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RESUMO

Neste trabalho ¢ apresentado um estudo dos processos de selecdo de padrdes
criptogréaficos realizados pelo Ministério do Comércio Norte Americano para os padrdes de
criptografia Data Encryption Standard (DES) e Advanced Encryption Standard (AES). Sao
estudadas as exigéncias feitas aos algoritmos candidatos, bem como os aspectos positivos e
negativos de trés destes algoritmos: o DES, o AES (Rijndael) e o Serpent;

Com base nos estudos supracitados, ¢ apresentada uma filosofia para projeto de
cifradores de blocos traduzida em cinco principios basicos: seguranca, eficiéncia,
simplicidade, flexibilidade, credibilidade.

E apresentada uma descri¢do do Rijndael baseada apenas em operagdes logicas, de modo
que o algoritmo pode ser estudado e implementado de maneira mais simples, sem a
necessidade explicita da algebra de polindmios em corpos finitos.

E apresentada uma técnica para avaliagdo de transformagdes lineares sob a dtica do efeito
avalanche — as matrizes de avalanche.

E apresentada uma técnica para construgio de transformagdes lineares para cifradores de
blocos capaz de produzir a completude da fungdo criptografica em um ntimero de iteragdes
menor que o necessario para os algoritmos DES, Rijndael e Serpent.

E apresentada uma técnica para construgdo e utilizagio de tabelas de substituicio em
cifradores tipo Feistel capaz de produzir boa resisténcia contra as criptoandlises diferencial,
linear e criptoandlise por entradas invariantes.

E apresentado o cifrador Alpha, um cifrador de blocos de 128 bites tipo Feistel
modificado construido dentro da filosofia de projeto apresentada. O cifrador Alpha utiliza
chaves a partir de 128 bites.

Sao construidas as matrizes de correlacdo linear € matrizes de distribui¢do de diferencas
para as tabelas de substituicdo apresentadas, com o objetivo de mostrar a sua resisténcia
contra as criptoanalises linear e diferencial.

Sao executados no cifrador Alpha os principais testes realizados pelo National Institute
of Standards and Technology (NIST) e pelo New European Schemes for Signatures, Integrity
and Encryption (NESSIE) em seus processos de sele¢do de cifras de blocos.
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ABSTRACT

In this work a study of the US Department of Commerce selection process for the
standards DES and AES is presented. The design criteria specified by the National Institute of
Standards and Technology are exploited as well as positive and negative features of three
algorithms: Data Encryption Standard(DES), Advanced Encryption Standard (AES -
Rijndael) and Serpent.

Based on the study above, a block-cipher design philosophy is presented, which is
expressed by a set of five basic design principles: safety, efficiency, simplicity, flexibility, and
credibility.

A simple logical description of Rijndael is shown which allows the study and
implementation of the algorithm without the usual finite field structures approach.

A technique to evaluate the avalanche effect of linear transformations is presented — the
avalanche matrix.

A technique to build linear transformations for block ciphers is presented. This technique
focuses the completeness of the linear layer of the cryptographic transformation in a number
of rounds less than the required by the DES, Rijndael and Serpent algorithms.

A technique to build non-linear transformations for Feistel block ciphers is presented.
The technique provides good resistance against differential and linear cryptanalysis and
invariant entries cryptanalysis.

A 128 bits modified Feistel cipher, designed according to the suggested philosophy is
presented: the block-cipher Alpha, with 128 bits key size (or greater).

The correlation matrix and the differences distribution matrix for the non-linear
transformations are built to evaluate the resistance against differential and linear
cryptanalysis.

Some of the basic tests adopted by the National Institute of Standards and Technology
(NIST-USA4) e pelo New European Schemes for Signatures, Integrity and Encryption
(NESSIE) are executed on the cipher Alpha.
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1 INTRODUCAO

1.1 CONSIDERACOES INICIAIS

A arte e a ciéncia' de manter as mensagens seguras utilizando cifras ou codigos” ¢ a
criptografia. Seus praticantes sdo criptologos. A arte e ciéncia de buscar o contetido de uma
mensagem criptografada sem autorizagdo chama-se criptoandlise e seus praticantes sdo 0s
criptoanalistas . A é4rea da matematica que abrange a criptografia e a criptoanalise é a
criptologia (SCHNEIER, 1996, p. 1).

Informalmente, um algoritmo criptogrdfico ¢ uma funcdo que transforma uma
mensagem (fexto em claro) em um criptograma (texto cifrado). Esta transformagdo ¢
dependente de uma chave que pode ser de conhecimento publico ou nao, dependendo da
natureza do algoritmo em questdo. A transformagdo inversa ¢ necessariamente dependente de
uma chave que s6 deve ser conhecida pela parte autorizada a tomar conhecimento da
informagao cifrada.

Os algoritmos criptograficos podem ser classificados quanto ao segredo da chave que ¢
utilizada para cifrar. Alguns utilizam a mesma® chave para cifrar e decifrar. Por esta razio, sdo
classificados como algoritmos simétricos ou algoritmos de chave secreta, uma vez que a
chave destinada a cifrar deve ser obviamente mantida em segredo. Outros algoritmos utilizam
duas chaves diferentes: uma para cifrar e outra para decifrar, sendo que a chave para
decifracdo nao pode ser obtida em tempo oportuno a partir da chave utilizada para cifrar. A
chave que ¢ utilizada para cifrar ndo pode ser utilizada para decifrar criptograma e, por isso,
pode ser de conhecimento publico (chave publica). A seguranga esta associada ao segredo da
chave que ¢ utilizada para decifrar, que ¢ chamada chave privada. Estes sistemas sio

classificados como sistemas de chave publica ou sistemas assimétricos.

' Os autores tém definicdes um tanto distintas para criptografia e criptoandlise. Singh refere-se a criptografia
como arte, Schneier como arte e ciéncia ¢ Menezes define criptografia como estudo de métodos matematicos
relacionados a seguranca da informacdo (pag. 4) e posteriormente declara que a criptografia iniciou-se como
uma arte e tornou-se ciéncia ao longo dos ultimos 25 anos (pag 6). E correto portanto afirmar que ambas se
iniciaram como arte e tém adquirido carater cada vez mais cientifico ao longo do tempo.

% A defini¢do dada por Schneier nio faz referéncia a “cifras ou codigos”. A definicao foi complementada a bem
da precisdo e clareza, de acordo com o emprego observado da palavra criptografia nos diversos contextos
estudados na bibliografia.

3 Rigorosamente, ¢ suficiente que a chave utilizada para decifrar possa ser obtida de forma eficiente a partir da
chave utilizada para cifrar.
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Os algoritmos podem ser divididos em duas classes quanto a maneira como atuam sobre
as mensagens: 1) cifradores de fluxo, que cifram a mensagem simbolo a simbolo,
acompanhando o fluxo de entrada dos dados; ii) cifradores de blocos, que dividem a
informagdo (texto em claro) em blocos e cifram cada um destes blocos separadamente. O
criptograma do texto completo € obtido pela concatenacao dos criptogramas de cada um dos
blocos. E comum encontrar cifradores que utilizam blocos de 64, 128 e 256 bites, por
exemplo.

Os cifradores simétricos de blocos sdo os mais importantes elementos em muitos
sistemas criptograficos. Por serem versateis, podem ser utilizados na constru¢do de geradores
de numeros pseudo-aleatorios, cifradores de fluxo, coédigos de autenticagdo de mensagens, e
outras aplicagdes importantes (MENEZES, 1996, p.223). Este trabalho ndo tem por objetivo
tratar do emprego de cifradores. Os objetivos tracados neste trabalho estdo voltados apenas
para o projeto e avaliagdao dos cifradores de blocos. Portanto, deste ponto em diante, todas as

referéncias feitas a algoritmos criptograficos dizem respeito a cifradores simétricos de blocos.

1.2 BREVE HISTORICO SOBRE A CRIPTOGRAFIA

Durante milhares de anos, reis, rainhas, generais e outras autoridades dependeram de
comunicagoes eficientes para governar seus paises, comandar seus exércitos e exercer as suas
funcdes. Enquanto isso, todos estavam conscientes das conseqiiéncias de suas mensagens
cairem em maos erradas, revelando segredos preciosos a nagdes rivais ou divulgando
informacdes comprometedoras ao inimigo. A ameaca de interceptacdo pelo inimigo ou
oponente tem motivado o desenvolvimento de codigos e cifras, técnicas para tornar o
conteudo de uma mensagem acessivel apenas para um destinatario autorizado, desde a
antigliidade até hoje em dia (SINGH, 2001, p. 11). Os primeiros registros sobre a criptografia
datam de 4000 anos atras, quando esta arte era utilizada de maneira bastante incipiente pelos
egipcios. Desde aquela época até a década de 1960, a criptografia foi um assunto
essencialmente restrito aos militares, a Igreja (KAHN, 1976, p.106-114, 126-127, 141, 148-
151), aos servigos diplomaticos e as atividades governamentais em geral (MENEZES, 1996,
p. 1).

Durante a 2* Guerra Mundial a Inglaterra, por exemplo, acreditava que a quebra de

codigos era importante o suficiente para merecer a alocacao de 30.000 pessoas neste tipo de
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atividade. Estima-se que a criptoanalise tenha antecipado o fim da Guerra do Pacifico em um

ano (KAHN, 1976, ix) e a 2* Guerra Mundial em 3 anos (SINGH, 2001).

1.3 PADROES

No inicio da década de 70, o uso da criptografia por ndo militares era pouco difundido, e
praticamente nenhum resultado de pesquisa era publicado neste campo. As pessoas sabiam
que os militares e o governo utilizavam cddigos especiais, mas a Agéncia de Seguranga
Nacional norte-americana (NSA) sequer admitia a existéncia desse conhecimento.

Durante este periodo, os produtos criptograficos eram vendidos e utilizados sem que os
usuarios tivessem qualquer certeza a cerca da seguranga dos mesmos. Nao havia nenhuma
entidade independente que pudesse certificar tais produtos.

Em 1972, o Departamento Nacional de Padroes dos Estados Unidos (NBS) entendeu que
mesmo os ndo militares necessitavam de um sistema para proteger suas informacdes sigilosas
(SCHNEIER, 1996, 265). Muitas agéncias e o0rgdos governamentais, bem como empresas
privadas utilizavam sistemas de criptografia para proteger seus dados. Um dos sistemas
utilizados era o Lucifer, desenvolvido no inicio da década de 70 por um engenheiro da IBM
chamado Horst Feistel (SINGH, 2001, p. 272-73). A dificuldade no tramite das informagdes
codificadas por diferentes sistemas levava a necessidade de um algoritmo padrdo para a
criptografia de dados e comunica¢des (SINGH, 2001, p. 272). Para que o sistema fosse
confiavel, deveria ser de dominio publico, pois um sistema se torna tdo mais confidvel quanto
mais tempo resistir submetido as avalia¢cdes da comunidade cientifica (SCHNEIER, 1996, p.
214-15). O conhecimento publico do sistema criptografico esta de acordo também com o
principio de Auguste Kerckhoffs (“La Criptographie Militaire”, 1873): “a seguran¢a de um
sistema criptografico deve residir unicamente no segredo da chave, e ndo no sigilo do
algoritmo” (BUCHMANN, 1998, p. 88) (SCHNEIER, 1996, p. 7, 265, 266) (LANDAU,
2000, 116)(KAHN, 1976, p. 230). Deve-se admitir que aquisi¢do de um exemplar do
equipamento ou software que executa a criptografia, bem como a execu¢do da engenharia
reversa para obten¢ao do algoritmo, € apenas uma questao de tempo e dinheiro.

A NSA, que era o oOrgdo governamental com mais experiéncia em sistemas
criptograficos, ndo parecia estar disposta a desenvolver criptografia para uso publico

(LANDAU, 2000, p. 115). O crescimento da demanda por sistemas criptograficos comerciais,
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entretanto, conduzia a necessidade de fomentar o aprimoramento do conhecimento publico
nessa area.

Em 1974, a IBM, que tinha um programa de pesquisa para o desenvolvimento de
sistemas criptograficos comerciais, apresentou ao NBS um candidato a sistema criptografico
padrao promissor (SCHNEIER, 1996, p. 266). O novo algoritmo, baseado em parte nas idéias
de Feistel, tornou-se o padrao para criptografia de dados (Data Encryption Standard - DES)
(FIPS-46-3, 1999)(DIFFIE,1977). O enorme impacto econdmico causado pela adogdo do DES
viria a ser estudado e relatado de forma mais ampla recentemente, em (LEECH, 2001).

Durante muito tempo, houve desconfianga de que a NSA tivesse induzido a IBM a
colocar um al¢apio’ no DES. Havia também criticas quanto ao tamanho da chave, insinuando
que aquela Agéncia talvez pudesse pesquisar todas as combinagdes possiveis e decifrar, sem
autorizacdo, mensagens criptografadas usando aquele padrio (LANDAU, 2000, p. 115)
(SCHNEIER 96, 267). Parte de toda esta desconfianca surgiu, aparentemente, pelo fato de a
IBM ter alegado a necessidade do uso de bites de paridade na chave, o que reduz o tamanho
efetivo inicial da chave de 64 para 56 bites (LANDAU, 2000, p. 115) (DIFFIE, 1977, p. 74)
(SCHNEIER, 1996, p. 266, 267).

O governo americano usava todos os recursos legais disponiveis para evitar a exportagao
de material criptografico e a discussao na industria girava em torno da quantidade de bites que
0 governo autorizaria para o tamanho da chave nos sistemas exportaveis (LANDAU, 2000, p.
115-16). Foi estabelecido em 1992 o limite de 40 bites e, com raras excegdes, os produtos
incorporando o DES ndo podiam ser exportados (LANDAU, 2000, p. 115-16). Tais restrigdes
s0 foram reduzidas em 1998, quando uma mensagem cifrada usando o DES foi decifrada
(LANDAU, 2000, p. 115-16). Aquela altura, o DES ja precisava de um substituto.

Em fevereiro de 1998, o Instituto Nacional de Padrdes e Tecnologia americano (National
Institute of Standards and Technology - NIST, antigo NBS) langou uma competicdo para um
proposto Padrao Avancado de Criptografia (AES). Seriam avaliados os parametros seguranca,
custo e flexibilidade de implementacdo. Os algoritmos deveriam ser capazes de operar com
chaves de 128, 192 e 256 bites. Em 1996, um artigo publicado por criptélogos respeitados na
comunidade cientifica estimava que o tamanho de 90 bites era recomendado como minimo

para a década 1996-2005 (LANDAU, 2000, p. 116) (BLAZE, 1995).

4 . ~ .. . . . ~
Uma informagdo privilegiada capaz de reduzir o esfor¢o computacional em relagdo ao esperado na busca

exaustiva.
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Ainda em 1998, quinze candidatos ao AES que atendiam as exigéncias minimas do
NIST se apresentaram para a primeira etapa do concurso, e, em 1999, foram anunciados os
cinco finalistas (LANDAU, 2000, p. 115-16), que apresentavam diferentes aspectos positivos
e vulnerabilidades potenciais (NECHVATAL, 1999) (LANDAU, 2000, p. 118). O algoritmo
vencedor foi o belga Rijndael, desenvolvido por Joan Daemen e Vincent Rijmen, dois
pesquisadores da Universidade Catdlica de Louvain (KUL). Em 2001, o Rijndael foi
anunciado pelo NIST como o Advanced Encryption Standard - AES (FIPS-197, 2001).

Na Europa, também sob a coordenagdo da KUL, foi criado um projeto de pesquisa
multinacional voltado para a Tecnologia da Informagdo, o New European Schemes for
Signatures, Integrity and Encription (projeto NESSIE). O NESSIE ¢ composto pelas
seguintes entidades: Ecole Normale Supérieure (Franga), Royal Holloway-University of
London, Siemens Aktiengesellschaft (Alemanha), Technion — Israel Institute of Technology,
Universitet i Bergen (Noruega). O projeto, apesar de ndo ser um instituto de padrdes, se
propde a ser uma interface entre a comunidade de pesquisa ¢ a comunidade de usuarios,
testando e comparando algoritmos antes que estes sejam propostos como padrdoes (PRENEEL,
2003, p. 1).

Em setembro de 2000, pesquisadores de mais de dez paises diferentes submeteram ao
NESSIE quarenta e dois algoritmos de criptografia para avaliagdo (PRENEEL, 2003, p. 1-2).
Desde entdo, estes algoritmos tém sido testados quanto a seguranga e a eficiéncia. Em
setembro de 2001, como resultado de uma primeira etapa de selecdo, o universo de quarenta e
dois algoritmos foi reduzido a um conjunto de vinte e quatro (PRENEEL, 2003, p. 1-2). A
segunda etapa da selegdao terminou em fevereiro de 2003, quando o NESSIE anunciou uma
lista de dezessete algoritmos, nos quais ndo havia encontrado ponto fraco que comprometesse
a seguranca (PRENEEL, 2003, p.1-2). Este conjunto de algoritmos ¢ composto da seguinte
forma: doze foram selecionados dos quarenta e dois submetidos e cinco, entre eles o Rijndael,
foram adicionados a lista por serem considerados padrdes ja estabelecidos. Quatro dos
algoritmos constantes da lista do NESSIE sao cifradores de bloco (PRENEEL, 2003, p. 1-2).

O projeto NESSIE pretende introduzir os algoritmos selecionados e ainda ndo
padronizados em entidades de padronizacdo tais como a International Organization for

Standardisation (ISO) e a Internet Engineering Task Force(IETF). (PRENEEL 03, p. 2).
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1.4 ALGORITMOS PUBLICOS x ALGORITMOS RESTRITOS

Apesar das vantagens da padronizacao, sob o pretexto de aumentar a seguranga, alguns
fabricantes e usudrios dao preferéncia a utilizacao de algoritmos secretos, também chamados
algoritmos restritos ou algoritmos proprietdarios. Muitos algoritmos publicos, como por
exemplo o CRYPTO-MECCANO, publicado em 1990, o algoritmo de Rao-Nam e suas
variantes, uma variante do algoritmo de Mc Eliece, e outros, sdo considerados inseguros pela
comunidade criptografica (SCHNEIER, 1996, p. 346). Quatro japoneses publicaram um
algoritmo baseado em transformagdes cadticas no Eurocrypt’ de 1991 que foi criptoanalisado
por Eli Biham® na mesma conferéncia. O MacGuffin também foi criptoanalisado na mesma
conferéncia em que foi apresentado. Existem varios algoritmos que foram construidos com
base na teoria dos codigos de correcdo de erros que também sdo inseguros. Mesmo algoritmos
considerados seguros podem passar a ser inseguros se utilizados com um numero de iteragdes
menor que o recomendado.

O algoritmo IDEA (International Data Encryption Algorithm) é o resultado de um
aprimoramento feito em um algoritmo anterior, o PES (Proposed Encryption Standard), que
se tornou IPES (Improved PES) e foi renomeado IDEA. O aprimoramento do algoritmo foi
resultado da demonstragdo da criptoanalise diferencial apds a publicacdo do PES. Segundo
Bruce Schneier, o IDEA era o melhor algoritmo disponivel em 1996. O algoritmo RC3, de
Ron Rivest, da RSA, foi quebrado antes do término do seu desenvolvimento.

Todos os algoritmos citados foram desenvolvidos por criptdlogos respeitados e suas
fraquezas ndo teriam aparecido se estes algoritmos fossem restritos. Os algoritmos
considerados inseguros, em sua maioria, nao se tornaram importantes do ponto de vista da sua
utilizacdo, mas sdo extremamente importantes porque ilustram de maneira incontestavel o
perigo de se confiar na propria avaliacdo, sobretudo quando se trata de um modelo nao
convencional de cifra.

O DES e o AES tém sido exaustivamente estudados desde que foram divulgados. Em
toda a bibliografia’ consultada por este autor, referente aos ultimos 25 anos de pesquisa em
busca de um suposto algapdo no DES, ndo foi encontrada nenhuma evidéncia da sua

existéncia. Ao contrario, diversas das fontes mais recentes fazem referéncia ao fato de

> Um dos mais importantes seminarios internacionais sobre criptografia que ocorrem anualmente na Europa.

% Criptologo reconhecido internacionalmente e um dos criadores da criptoanélise diferencial.

7 Inclusive nos trabalhos (LIMA, 1999), (XEXEO, 1983) e (XAVIJR, 1999), desenvolvidos no Instituto Militar
de Engenharia.
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ninguém ter publicado qualquer resultado que mostre a existéncia de tal algapao (BIHAM,
1993, p. 2) (CARVALHO, 2001, p. 103-104) (LOUDON, 2000, p. 457) (MENEZES, 1996, p.
256 a 259) (SCHNEIER, 1996, p. 278-280).

O DES mostrou-se teoricamente vulneravel a criptoandlise diferencial, embora esta
forma de criptoanalise tenha sido demonstrada apenas em um modelo reduzido. Nao foi
encontrado na literatura nenhum registro de implementacao pratica desta técnica que tenha
sido feita no DES completo (16 passos). As decifracdes® de criptogramas do DES registradas
até¢ o ano de 2000 foram feitas pela for¢a bruta, uma utilizando uma maquina dedicada e
outra, uma associa¢do de dezenas de milhares de computadores em paralelo (SCHNEIER,
2002, p. 1)(LANDAU, 2000, p.. 115). Nao foi encontrado nenhum resultado mais
significativo publicado até a presente data. A principal vulnerabilidade do DES permanece o
tamanho da chave.

O AES permanece considerado seguro. O resultado mais importante contra o Rijndael
encontrado na bibliografia at¢é o presente momento utiliza um sistema de equacdes
superdefinido para cuja solugdo ndo se conhece método eficiente (COURTOIS, 2002).

A credibilidade dos algoritmos publicos cresce a propor¢cdo que o tempo passa € nao
surge nenhum ataque capaz de ameaca-los.

O principio de Kerckhoffs foi considerado quando da utilizacio da maquina Enigma’
pelos alemaes. Apesar disso, apds a captura de uma maquina e conseguidos os seus detalhes
construtivos, foi possivel quebrar a cifra utilizando uma grande quantidade de matematicos e
lingiiistas trabalhando em conjunto. A quebra da Enigma permaneceu em sigilo por mais de
30 anos, at¢ 1974. Naquele ano, como nenhum pais da Comunidade Econdmica Européia
utilizava mais a maquina, foi divulgado que a maquina ja ndo era mais segura (SINGH, 2001,
Cap 4). Se o algoritmo da Enigma fosse colocado a disposi¢do da comunidade criptogréafica
nos dias atuais, mesmo que o tamanho da chave fosse aumentado o suficiente para inviabilizar
a busca exaustiva, provavelmente as fraquezas do algoritmo ante um ataque com textos
conhecidos seriam rapidamente exploradas e o algoritmo seria considerado fraco. Entretanto,
se algum fabricante de produto criptografico atual quiser utilizar o algoritmo da Enigma - ou
alguma variante dele - como algoritmo restrito em seus produtos, as suas fraquezas nao

aparecerao, mas nem por isso o sistema podera ser considerado seguro.

¥ Em geral, o termo decifracdo nio se aplica a técnica de “criptoandlise”. Entretanto, no caso particular da forga
bruta (busca exaustiva), o que efetivamente ocorre ¢ uma sucessdo de tentativas de decifragdo com chaves
supostas.
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As principais vantagens dos algoritmos publicos sdo a sua constante avaliacao pela
comunidade cientifica e o fato de terem sido desenvolvidos por gente capacitada. Os
algoritmos publicos mais importantes sdo os padrdes (AES e DES, por exemplo). A possivel
desvantagem destes algoritmos ¢ a possibilidade de sua seguranca ser limitada quando o
oponente ¢ uma agéncia de inteligéncia, como por exemplo a Agéncia de Seguranca Nacional
norte-americana (NSA), pela qual os algoritmos sdo analisados antes de serem adotados como
padrao.

Do acima exposto, pode-se concluir que algoritmos de dominio publico sdo, em
principio, mais confidveis que algoritmos privados, desde que as informacdes a serem
protegidas nao sejam importantes para a seguranga nacional nem para decisdes comerciais
internacionais que envolvam grandes quantias (bilhdes de doélares). Para estes casos, ¢
prudente desenvolver o conhecimento cientifico na area de criptografia. O ponto de partida

para tal conhecimento ¢ o estudo dos algoritmos publicos.

1.5 MOTIVACAO

Os paises detentores de tecnologia em criptografia t€ém leis que restringem as
exportagdes dos produtos que contenham criptografia forte (SINGH, 2001, p.327,328)
(DIFFIE,2001). Em junho de 1999, o Cyberspace Policy Institute (CPI), sediado na
Universidade George Washington, publicou um relatério intitulado O Crescente
Desenvolvimento de Produtos Criptogrdficos Estrangeiros em Virtude das Restri¢oes de
Exportacdo dos EUA (HOFFMAN, 1999, 6). Neste documento s@o relacionados oitocentos e
cinco produtos nao norte-americanos de trinta e cinco paises diferentes envolvendo
criptografia (hardware ou software). O Brasil ndo esta entre estes paises.

Nos Estados Unidos, na Europa e mesmo no Brasil, o assunto criptografia ¢ tratado
oficialmente como assunto relacionado ao desenvolvimento e & seguranca nacionais
(DECRETO, 1998)(DECRETO, 2000)(LEI, 1991)(DIFFIE, 2001) (SING, 2001, p. 331, 332)
(LANDAU, 2000) (RSAS, 1989, p. 73-81) (SCHNEIER, 1996, p. 214-16, 610-18). Como
ilustragdo, segue uma transcri¢ao parcial do projeto da Lei Geral Anticrime do Senado Norte

Americano de 1991:

? Maquina de cifrar e decifrar utilizada pelos alemies na 2* GM. Ha quem atribua a sua quebra a antecipagdo do
final da guerra em 3 anos.
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“E opinido do Congresso que os fornecedores de servigos de comunicacdo eletrénica e
os fabricantes de equipamentos de comunicagdo eletronica devem garantir que esses sistemas
de comunicagoes permitam a obtengdo por parte do governo do conteudo completo de texto,
voz, dados e outros tipos de comunica¢do, quando autorizado pela lei.”

Apesar de nao ter sido apresentada nenhuma prova de existéncia de alcapao nos
algoritmos aprovados pelo NIST ou NESSIE, a historia nos tem mostrado que a auséncia de
tal prova ndo ¢ prova de sua inexisténcia (SINGH, 2001, p. 314-318, 327, 328 ,331, 332, 333)
(DIFFIE, 2001) e que ¢ prudente moderar a confianca em tais sistemas (SCHNEIER, 1996, p.
215-16).

No Brasil, com base na bibliografia consultada até¢ o presente momento, ndo existe
padronizagdo de sistema criptografico com algoritmo nacional de dominio publico. As
entidades que necessitam de criptografia utilizam sistemas comerciais estrangeiros ou de
dominio proprio. Véarios registros mostram a inconveniéncia de se utilizar produtos
criptograficos prontos (sobretudo estrangeiros) para proteger informacdes de consideravel
valor comercial ou estratégico. Como exemplos, podemos citar os casos da Lotus Notes e da
Cripto AG, dois grandes fabricantes de software cujos produtos criptograficos enviavam,
juntamente com a mensagem de correio eletronico cifrada, 24 dos 64 bites da chave. Tal
informacdo reduzia por um fator 2** o custo computacional da busca exaustiva da chave,
tornando possivel para a NSA pesquisar o universo de 2% chaves restantes e acessar a
informagcdo em um curto espago de tempo (BOWMAN, 1995) (DER SPIEGEL, 1996)
(LAURIN, 1997) (STOA, 1999). Outros trés artigos, intitulados Por que espionamos nossos
aliados? (WOOLSEY, 2000), Alianca Sagrada da Espionagem (LE MONDE, 2000) e 4
Exportagdo de Criptografia no Século 20 (DIFFIE, 2001) também sugerem que ¢ importante
o desenvolvimento de criptografia propria quando se trata de proteger informacgdes de valor
estratégico. O desafio €, portanto, desenvolver conhecimento para produzir cifradores fortes
dentro da premissa de Kerckhoffs: o inimigo conhece todos os detalhes do algoritmo. Utilizar
uma criptografia fraca ¢ pior do que ndo utilizar criptografia alguma, pois a falsa sensacao de
seguranca tende aumentar os niveis de comprometimento. Na bibliografia, encontram-se
registros de diversos testes realizados em diversos tipos de algoritmos, sobretudo em
cifradores de bloco. Apesar de haver na comunidade cientifica um conjunto consensual de
condi¢oes necessarias para que um algoritmo seja confidvel, ndo foi encontrado e ndo parece
ser vidvel um teste ou método de avaliagdo que seja suficiente para garantir a seguranga de

um dado algoritmo criptografico (COPPERSMITH, 2000c) (DIFFIE, 1977) (VAUDENAY,
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1996). Dentro desta realidade, torna-se util um documento que contribua para definir um
conjunto de critérios para nortear o projeto e a avaliagdo da qualidade de um algoritmo

criptografico.

1.6 OBJETIVOS DESTE TRABALHO

1)  Definir e apresentar uma filosofia de projeto (conjunto de principios) para cifradores
simétricos iterativos de blocos que estejam de acordo com os padrdes internacionais
atuais, com base no estudo dos padrdes criptograficos ja estabelecidos (DES e AES);

i1) Definir e sugerir um conjunto de técnicas para projeto de cifradores simétricos iterativos
de blocos que estejam de acordo com a filosofia apresentada;

iii) Definir e sugerir um conjunto de técnicas para avaliar a conformidade de um cifrador
simétrico iterativo de blocos com a filosofia apresentada; e

iv) Apresentar um algoritmo cifrador simétrico iterativo de blocos que esteja em

conformidade com a filosofia de projeto apresentada.

1.7 SOBRE ESTA DISSERTACAO

A metodologia adotada neste trabalho consistiu dos seguintes passos:
- estudo dos requisitos de projeto apresentados pelo Ministério do Comércio norte-americano
para os algoritmos candidatos a padrdo criptografico DES (1973-1977) e do AES (1996-
2001);
- estudo' das cifras de bloco DES, Rijndael (AES) e Serpent, com base nas suas descri¢des
e nos seus pontos elogiados e criticados pela comunidade cientifica, inclusive as formas mais
importantes de criptoanalise;
- sugestdo de uma filosofia de projeto, baseada nos principios que foram observados como
fundamentais nos estudos realizados: seguranca, eficiéncia, simplicidade, flexibilidade e
credibilidade;
- desenvolvimento e sugestdo de técnicas para avaliacdo e projeto de cifras de bloco dentro

dos principios preconizados;

"Foram utilizados trabalhos ja realizados no IME ((XEXEO, 1983), (CASTANO, 1998), (LIMA,1999),
(XAVIR, 1999)) e outros trabalhos realizados na comunidade cientifica internacional;
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- desenvolvimento e apresentagdo de um cifrador de blocos desenvolvido com o auxilio das
técnicas sugeridas;
- realizacdo de testes de avaliagdo com a cifra apresentada.

As técnicas apresentadas sdo as seguintes:

- uma técnica para avaliacdo de transformacgdes lineares sob a dtica do efeito avalanche, a
técnica das matrizes de avalanche;

- uma técnica para constru¢do de transformacdes lineares capazes de produzir o efeito
avalanche em um niimero de iteragcdes menor do que as transformacgdes lineares do Rijndael,
do Serpent e do DES;

- uma técnica para constru¢do de transformagdes ndo-lineares baseada nas propriedades dos
quadrados latinos e dos corpos finitos, visando a propiciar boa resisténcia contra as formas de
criptoanalise mais importantes.

Ainda no inicio do trabalho, é feita uma descricdo do Rijndael (AES) que visa a tornar
suas operagdes mais claras para aqueles que estdo habituados ao DES. Esta descrigdo ¢
considerada uma contribuicao importante desta dissertacao.

Cada passo da metodologia acima descrita ¢ considerado uma contribuicdo desta
dissertagao.

A metodologia adotada encontra-se ilustrada na FIG. 1.1.
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2 TERMINOLOGIA, NOTACAO E CONCEITUACAO BASICA

2.1 TERMINOLOGIA

Ao longo deste trabalho serd utilizada a seguinte terminologia:

Bloco: E uma seqiiéncia finita de bites. Os blocos serdo representadas por uma letra
maiuscula. A quantidade de bites que forma o bloco ¢ chamada tamanho do bloco. Quando
o tamanho do bloco for diferente de 128, este tamanho serd especificado. Nos demais casos,
neste documento, a palavra bloco refere-se a um bloco de 128 bites.

Palavra: E um bloco de trinta e dois bites. Cada palavra se divide em quatro octetos. Os
bites sdo designados da esquerda para a direita por letras minusculas seguidas de um niimero
(0 a n-1, n = tamanho do bloco) que representa a posi¢ao do bite no bloco (ordem de entrada).
Os baites sdo designados da esquerda para a direita por letras maiusculas seguidas de um
numero (0 a n/8-1, n=0 mod §) que representa a posicao do baite no bloco. Assim, o bloco de
128 bites

B = (b0|b1|b2...b7| bS|...b15| b16|...|b23| ....| b120]...b127), onde (b0...b7) ¢é o baite
B0, (bS...b15) ¢ o baite B1, e assim por diante, até o baite B/35.

2.2 OPERACOES: SIMBOLOGIA

A operagdo logica “ou exclusivo” (XOR) serd representada pelo simbolo “@” ou pelo
sinal “+” quando o contexto deixar claro que trata-se de soma modulo 2.
A operacgdo logica “e” sera representada pelo simbolo “ " 7.
A operagdao de concatenagdo sera representada pelo simbolo “|”. Quando nao houver
erda de clareza, a concatenagdo podera ser também representada pela simples justaposi¢cdo
b

dos blocos.
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2.3 CONCEITUACAO BASICA

i) Premissa de Kerckhoffs: O adversario tem conhecimento detalhado do algoritmo
criptogrdfico bem como da sua implementagao (SCHNEIER, 1996, p. 5, 7, 265, 266)
(BUCHMANN, 1998, p. 88) (LANDAU, 2000, p. 116) (KAHN, 1976, p. 230)
(STINSON, 1995, 24).

ii)  Alfabeto de defini¢do a: E um conjunto finito de elementos. Neste caso, sera utilizado o

alfabeto binario a={0,1}. Qualquer alfabeto pode ser codificado em termos de

alfabeto binario. (MENEZES, 1996, p. 6-13)

iii) Espaco das mensagens pt : E um conjunto de seqiiéncias de simbolos de o.. Um elemento

de p € chamado mensagem em claro ou texto em claro. (MENEZES, 1996, p. 6-13)

iv)  Espago dos criptogramas & E um conjunto de seqiiéncias de simbolos de o. Um

elemento de & ¢ chamado texto cifrado ou criptograma. (MENEZES, 1996, p. 6-13)

v)  Espaco das Chaves Q: E um conjunto de seqiiéncias de simbolos de o. Um elemento de

Q) é chamado chave. (MENEZES, 1996, p. 11-21)

vi) Fungdo de cifrar: Cada elemento K de QO determina de maneira unica uma bijecdo de p

em § representada por Ej. E; é chamada fungdo de cifrar ou transformagdo de cifrar.

(MENEZES, 1996, p. 6-13)

vil) Funcao de decifrar: Cada elemento K de ) determina de maneira inica uma bijecao de

u em & representada por Dy. Dy € chamada fun¢do de decifrar ou transformacgdo de

decifrar (MENEZES, 1996, p. 6-13).

viil) Fungdo criptografica (MENEZES, 1996, p. 6-13)

No caso dos cifradores simétricos, para cada chave K, temos um par de transformagdes
(Er, Dy ), onde D= E;”’. Seja M um elemento de p e C um elemento de & tais que C = Ej (M).
Temos que Dy( C ) = Di( Ex(M)) = M. Dy e E;sdao exemplos de fungdes criptograficas.
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Uma vez que este trabalho tem como objeto apenas cifradores simétricos, sera utilizada a

seguinte defini¢do para funcdo criptogrdfica.

Defini¢cdo: Sejam M € n, K € Q. Se existe um unico C € e uma fungdo f'tal que f(M, K) =
Cef(C K) = M, entdo f¢é uma fungdo criptografica''.

ix) Fungdo de sentido unico'” - Defini¢do: Uma fungio f'de um conjunto u em um conjunto
& ¢ dita fungdo de sentido unico se existe um algoritmo eficiente para computar f(M)
para todo M pertencente a pu mas é “computacionalmente impraticavel”'® encontrar M
pertencente a p tal que f{M)=C para “quase todo”'* C pertencente a &. (MENEZES,
1996, p. 8)

x)  Funcdo de sentido inico com algapéo15 - Defini¢do: Uma fung¢do de sentido uinico com
alcapdo ¢ uma funcdo de sentido Unico com a propriedade adicional de que, dada
alguma informagdo adicional (chamada informacdo alcapdo’®), torna-se viavel
encontrar para qualquer C pertencente a /m(f) um M pertencente a p tal que f(M)=C.
(MENEZES, 1996, p. 9)

xi)  Cifrador produto - Definicdo. Um cifrador produto combina duas ou mais
transformagdes de tal forma que a cifra resultante seja mais segura do que cada

transformagao individualmente. (MENEZES, 1996, p. 251)

xil) Cadeia de substituicdes e permuta(;()es17 — Defini¢ao: Cadeia de substitui¢des e
permutacdes ¢ um cifrador produto composto por mais de um estagio, cada um deles

envolvendo substituigdes e permutacdes. (MENEZES, 1996, p. 251)

' Rigorosamente, f'¢, neste caso, uma fungdo criptografica simétrica, pois utiliza a mesma chave K para cifrar e
decifrar.

"2 Fungio de mao-tnica ou one-way function.

1 0 autor utiliza “computationally infeasible”. O conceito ¢ 0 mesmo de problema intratavel(item 2.15).

'O autor utiliza “essentially all”. Este conceito indica que a probabilidade de se encontrar um y pertencente a ¥
que ndo satisfaga a condigo € pequena o suficiente para ser negligenciada.

" Trapdoor One-way function

' Trapdoor information

' substitution-permutation network (SPN)
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xiil) Cifrador de blocos iterado — Defini¢do: Um cifrador de blocos iterado ¢ um cifrador de
blocos que inclui uma repeticao seqiiencial de uma funcdo interna chamada fungdo de
passo. Os parametros de um cifrador de blocos iterados incluem o ntimero de passos
Nr, o tamanho dos blocos 7, o tamanho k da chave K a partir da qual as Nr sub-chaves
K; de passo sdo geradas. Cada valor de K; deve determinar uma bije¢do de um passo

(para permitir a decifragdo).

xiv) Cifrador simétrico de blocos - Defini¢do: Um cifrador simétrico de blocos ¢ um
. . . o 1
algoritmo capaz de cifrar e decifrar blocos utilizando uma mesma'® chave para ambas

as operagdes (SCHNEIER, 1996, p. 4)(DENNING, 1983, p. 8).

ORIGEM
o - C . DESTINO
M
> M
Ex {CANAL INSEGUROO—P Dy >
Q| K ;( CANAL SEGURO

FIG. 2.1 Sistema simétrico

. .~ . rye 1 r ‘A . ege
xvi) Defini¢do: Criptoandlise” ¢é a ciéncia que trata da busca de vulnerabilidades em um
sistema criptografico objetivando a recuperagdo do texto em claro de uma mensagem sem o

conhecimento da chave ou a recuperacdo da chave em si (SCHNEIER,1996, p. 5).

'8 Rigorosamente, a chave ndo precisa ser a mesma. E suficiente que a chave necesséria para decifrar possa ser
obtida a partir da chave utilizada para cifrar de maneira eficiente (DENNING, 1983).

' A obtengdo ndo autorizada da chave por meio diferente da criptoanalise e chamada comprometimento
(SCHNEIER, 1996, p. 5). O mesmo autor considera que estamos em uma era de criptoanalise tedrica e que a
simples reducdo do fator trabalho estimado para quebrar uma cifra também ¢ considerada criptoanalise, mesmo
que a solug¢do do novo problema ndo seja realizdvel. Nesta concepgdo, a criptoanalise pode ter por objetivo
apenas reduzir, por exemplo, a complexidade de um problema de 2°'% para 2*°, mesmo sabendo-se de que a
execugdo de 2*° operacdes é irrealizavel na pratica.
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Existe uma sutileza no conceito de ataque criptoanalitico que por vezes causa duvida e
merece ser comentada. Nas palavras de Bruce Schneier: “..para um teérico, um ataque
criptoanalitico ¢ qualquer técnica teoricamente capaz de quebrar um algoritmo com um
esforco menor do que a for¢a bruta, mesmo que este ataque seja impraticavel. Para um
engenheiro, uma técnica s6 pode ser considerada um ataque se for exeqiiivel no presente ou
num futuro proximo (alguns anos).” (SCHNEIER, 2002, 1) A criptoanalise esta vivendo uma
época extremamente teorica. Alguns dos ataques que se tém desenvolvido (OSWALD, 2002),
como os ataques quadraticos (LUCKS, 2000) (FERGUSON, 2000), XSL (COURTOIS,2002)
e a “criptoanalise diferencial impossivel” (CHEON, 2001), sdo impraticaveis, sendo mais
argumentos tedricos em modelos reduzidos do que demonstragdes computacionais de

decifracao da cifra completa.

xvii) Defini¢do: Uma tentativa de criptoanalise ¢ chamada ataque (SCHNEIER, 1996, p. 5).

xviii) Classificagdo geral dos ataques
De acordo com as possibilidades supostas do criptoanalista de obter informagao sobre os
, . . eye ~ . . 2
textos em claro e estatisticas da linguagem utilizada, os ataques sdo classificados em cinco®™

categorias principais (SCHNEIER, 1996, p. 6):

- Ataque com texto cifrado: o criptoanalista dispde de tantos criptogramas quantos ele
deseje, tendo sido todos eles cifrados utilizando o mesmo algoritmo criptografico e a
mesma chave. O objetivo do criptoanalista ¢ obter a maior quantidade possivel de textos
em claro ou a chave, o que lhe permitira decifrar todos os criptogramas;

- Ataque com texto em claro conhecido: o criptoanalista tem acesso ndo somente aos
criptogramas de diversas mensagens, mas também aos respectivos textos em claro. O seu
objetivo ¢ descobrir a(s) chave(s) ou um algoritmo capaz de decifrar qualquer novo

criptograma cifrado com a(s) mesma(s) chave(s);
- Ataque com texto em claro escolhido: o criptoanalista tem acesso ndo somente aos

criptogramas de diversas mensagens e aos respectivos textos em claro, como também

pode escolher qual o texto em claro que serd criptografado. Este tipo de ataque ¢ mais
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poderoso que o anterior, pois o criptoanalista pode escolher blocos de texto a serem
cifrados capazes de revelar mais informagdes sobre a chave. O seu objetivo ¢ descobrir
a(s) chave(s) ou um algoritmo capaz de decifrar qualquer novo criptograma cifrado com

a(s) mesma(s) chave(s);

- Ataque com texto em claro escolhido adaptado: Este ¢ um caso especial do anterior. O
criptoanalista além de ter acesso aos criptogramas de diversas mensagens, aos respectivos
textos em claro e poder escolher qual o texto em claro que sera criptografado, ele pode
adaptar a sua escolha de acordo com o resultado da criptografia do texto que havia

escolhido;

- Ataque com texto cifrado escolhido®™: O criptoanalista escolhe o criptograma a ser
decifrado e tem acesso ao respectivo texto em claro decifrado. Apesar de principalmente
indicado contra algoritmos de chave publica, este tipo de ataque também pode ser

realizado contra algoritmos simétricos.

xix) Forca bruta®’: E a técnica de criptoanalise que realiza a busca da chave testando um a
um todos os elementos do espago de chaves (SCHNEIER, 1996, p. 8). O fator trabalho
associado a este tipo de ataque (que ¢ o tamanho do espago das chaves) ¢ um limite

superior natural da seguranga um algoritmo (BIHAM, 1993, p. 178).

xx) Complexidade (SCHNEIER, 1996, p. 9)

Uma funcdo criptografica deve possibilitar uma computacdo facil para um usuario
autorizado (que conhece a chave) e dificil” para um usuario nio autorizado. Esta dificuldade
¢ traduzida na complexidade da criptoanalise, que pode ser subdividida em complexidade de

dados, complexidade de processamento™ ou fator trabalho® e necessidade de meméria.

% Schneier faz referéncia também a duas outras categorias de ataque: ataque com chave escolhida e criptoanalise
rubber-hose (cacetete). Estas duas categorias foram excluidas por ndo se aplicarem ao estudo proposto nesta
dissertagdo.

*l' A combinagio do ataque com texto em claro escolhido com o ataque com criptograma escolhido é
normalmente chamada ataque com texto escolhido.

2 E comum referir-se a for¢a bruta com a expressio busca exaustiva.(BIHAM, 1993, p. 178)

3 Por dificil entende-se um trabalho que ndo seja computacionalmente realizavel com a tecnologia disponivel
atualmente em tempo oportuno.

#* As complexidades em criptografia esto relacionadas e sdo definidas por ordens de grandeza. A expressdo da
complexidade em notagdo O (MARKEZON, 1994, p. 15) deve ser observada com cautela. Observe que se, como
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- Complexidade de processamento: ¢ a quantidade de tempo®® necessaria para a
implementa¢do de um ataque.
- Complexidade de dados: ¢ a quantidade de dados necessdria como entrada para a

implementagdo de um ataque.

xxi) A notacao O

Genericamente, a complexidade computacional de um algoritmo ¢ expressa segundo o
que chamamos notag¢do O: a ordem de grandeza da complexidade computacional. Seja » um
nimero que representa o tamanho da entrada. A nota¢do O leva em consideragdo apenas o
termo que cresce mais significativamente com 7, os demais termos sao desconsiderados. Por
exemplo, se a complexidade de processamento de um algoritmo & 4n° + 7n + 12, sua
complexidade computacional é da ordem de n’, expressa como O(n’). A medi¢io da
complexidade desta forma ¢é independente do sistema computacional que executara o

algoritmo(SCHNEIER, 1996, p. 238, 239).

xxii) Classificagdo dos algoritmos segundo a complexidade computacional

Geralmente, os algoritmos sdao classificados segundo a sua complexidade de tempo
(processamento) ou espaco (memoria requerida). Um algoritmo € dito constante se sua
complexidade ¢ independente de n: O(1). Um algoritmo ¢ dito /inear se sua complexidade ¢
O(n). Por extensdo deste raciocinio, algoritmos podem ser quadraticos, cubicos € assim por
diante. Todos estes algoritmos sio ditos polinomiais; suas complexidades sdo O(n"), onde m é
alguma constante. Os algoritmos polinomiais formam uma classe de algoritmos: a classe dos
algoritmos de tempo polinomial. (SCHNEIER, 1996, p. 238, 239)

Algoritmos cujas complexidades sdo O (/), onde t é uma constante maior do que 7 e f¢
uma funcdo polinomial de n sdo ditos algoritmos exponenciais’. O subconjunto dos

algoritmos exponenciais cujas complexidades sdo O(™), onde ¢ é uma constante e f{n) ¢

de costume, o tamanho da chave esta definido por n e é constante, o fator trabalho para a criptoanalise esta
limitado superiormente pela constante 2". Entretanto, esta constante ndo pode ser desconsiderada.

2 O fator trabalho é chamado também esforco computacional e estd relacionado com o niimero de operagdes
esperado para realizar uma tarefa, em particular, a criptoanalise.

2 Apesar de Schneier utilizar a palavra tempo em sua defini¢io, é conveniente utilizar o fator trabalho e estimar
o tempo necessario levando em consideragdo a tecnologia disponivel.

" Também chamados algoritmos de tempo exponencial(SCHNEIER, 1996, p. 238).
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mais que constante mas sub-linear”, é o conjunto dos algoritmos superpolinomiais

(SCHNEIER, 1996, p. 238, 239).

xxiii) Complexidade dos problemas

A teoria da complexidade classifica os problemas que podem ser resolvidos com
algoritmos de tempo polinomial como tratdveis™. Problemas que ndo podem ser resolvidos
em tempo polinomial sdo chamados intratdveis™, pois a obtengdo da sua solugdo se torna
impraticavel mesmo para valores relativamente pequenos de n (SCHNEIER, 1996, p. 238,
239). Para dar um significado mais objetivo a estes termos, em nosso contexto serao
classificados como tratdveis problemas para cuja solucio o fator trabalho seja até 2% e
intrataveis quando este fator trabalho for maior que 2°° (BLAZE, 1995)(SCHNEIER, 1996,
cap. 7)(SCHNEIER, 2002). Quanto aos valores intermediarios, as fontes consultadas por este

autor ndo permitem classificar com seguranga.

xxiv) A constru¢do da complexidade

Considerando o atual’’ estado da arte na teoria da complexidade computacional, que
ocorre na pratica ¢ que, rigorosamente, a afirmagdo mais forte que se pode fazer quanto a
complexidade da criptoanalise de um sistema criptografico € “todos os algoritmos conhecidos
para quebrar tal sistema sdo de complexidade superpolinomial” (SCHNEIER, 1996, p. 238).

As técnicas mais simples para cifrar um bloco de simbolos sdo substituicdo e
transposicdo. A utilizagdo de uma combinagio apropriada de substituicées™ e permutagdes
costuma ser mais forte que a soma das for¢as de cada uma destas operagdes. Elas sdo a base
do DES®, do AES, ¢ da maioria dos outros sistemas de criptografia de blocos simétricos
iterativos conhecidos (LANDAU, 2000, p. 116)(DAVIDA, 1979).

Transformagdes ndo-lineares  estdio na base da construg¢do de um algoritmo
criptografico. Uma regra basica de projeto € que nenhuma funcao linear de bites da saida deve
ser funcao linear de bites de entrada. Mas fungdes criptograficas devem ser invertiveis, faceis
de computar, e ndo devem exigir muita memoria. Essa necessidade faz com que fungdes

lineares também exercam um papel importante dentro da transformagao criptografica. A nao-

% Para todo par de constantes &, k’ existe um valor n0 tal que para todo n>n0, k<f{n)<k'n.

¥ Isto porque estes problemas podem usualmente ser resolvidos em um tempo razoavel para tamanhos de
entrada razoaveis. O conceito de “razoavel” depende das circunstancias (SCHNEIER, 1996, p. 239).

3% Ou simplesmente dificeis.

31 Na data da edigéo, 1996.

32 A incluidas as somas modulo 2 (XOR).
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linearidade freqiientemente ¢ obtida usando tabelas de substitui¢do (s-boxes). Um outro
recurso basico ¢ a iteracdo. Apesar de haver algoritmos ndo iterativos para codificacdo de
blocos, a iteragcdo ¢ uma tendéncia natural, pois pode oferecer boa complexidade utilizando
apenas operacdes simples dentro do laco que serd executado varias vezes. A idéia € que
mesmo transformagdes criptograficas relativamente simples podem se tornar dificeis de
criptoanalisar se repetidas um numero suficientemente grande de vezes. Nos algoritmos
adotados como padrdo de criptografia existe a tendéncia de manter o sistema simples, a fim de
facilitar a avaliacao da seguranca do algoritmo e a sua certificagdo (LANDAU, 2000, p. 116).

A complexidade para a criptoandlise também pode ser obtida utilizando fungdes
matematicas de dificil inversao (de sentido unico), mas este tipo de constru¢ao nao ¢ objeto de

estudo deste trabalho’*(DIFFIE, 1976).

xxv) Confusdo e difusdo

Uma operagdo de substituicdo em uma etapa de transformacao criptografica adiciona
confusdo a cifragem, ao passo que uma operagio de permutacdo™ adiciona difusdo. O
conceito de confusdo esta associado a tornar a relagdo entre o texto em claro, o criptograma e
a chave tdo complexa quanto possivel. O conceito de difusdo esta relacionado com mudanga
de posi¢ao dos bites dentro da mensagem de tal forma que qualquer tipo de redundancia ou
padriio existente na mensagem seja espalhado por todo o criptograma®® (SCHNEIER, 1996, p.
237).

xxvi) Alcapio’’
E uma propriedade de um sistema criptografico, presumidamente intencionalmente
introduzida, que permite a um oponente conhecedor de uma informag¢do ou um caminho

secreto (informacao algapao), tornar tratavel o problema da criptoanalise.

330 Data Encryption Standard e o Advanced Encryption Standard sdo apresentados no capitulo 2.

3 No caso do AES, a tabela de substitui¢io é baseada nas operacdes com polindmios sobre corpos finitos.
Consideragdes sobre este aspecto do AES estdo apresentadas no capitulo 3.

3 Permutagdo tem, no contexto de criptologia o mesmo sentido que transposicdo.

36 Os conceitos de difusdo e confusdo estio intimamente ligados ao de avalanche.
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XXVii) Atalho™®
Um recurso (intencionalmente introduzido ou ndo) capaz de reduzir o esfor¢co da

criptoanalise a uma complexidade significativamente menor que o da forga bruta.

xxviii) Vetor complemento unitario-k
Defini¢do: Vetor complemento unitdrio-k de tamanho ¢ ¢ o vetor Ul = uolug|uzlus|...|uey ,
Ul eZ' ondeu;=Iparai=keu=0Oparaizk(0<i<t; 0<k<1).
Exemplos: U;* = 0100 0000; Us'® = 0000 0100 0000 0000;
O vetor unitario U’ , na maioria das vezes, aparecerd em um contexto onde é somado a
outro vetor de tamanho ¢ ou representa a diferenca (soma moddulo dois) entre dois vetores de

tamanho 7. Nestes casos, podera ser omitido ¢ € a notagao fica simplificada para Uy

xxix) Dependéncia

Seja f: Z," — Z," uma transformagio criptografica.

Sejam X = xo|x;|x2|x3|... |Xm-1, JE Zi € i€ Zyp.

Dizemos que na transformacgao f existe uma relacdo de dependéncia do i-ésimo bite da
saida em relacdo ao j-ésimo bite da entrada se e somente se existe pelo menos um par de
vetores de entrada (X, X’) que diferem apenas pelo j-ésimo bite e cujas respectivas saidas f(X)
e f(X’) diferem pelo menos pelo i-ésimo bite.

Seja Dy;ij) o valor bindrio da dependéncia do bite i (da saida) em relagdo ao bite j(da
entrada) na transformacdo f e seja Y = yoly:[y2|y3l...[ym-1 = f(X) @ fIXOU)). Dgj € igual a ]
se, e somente se, existe pelo menos um X tal que o i-ésimo bite y; de Y € igual a /. Caso
contrario, Dy; ;= 0.

Quando Dy; ;= I diz-se que o j-ésimo bite (da entrada) afeta o i-ésimo bite (da saida) e
que o i-ésimo bite depende do j-ésimo bite (da entrada). Contrariamente, quando Dy;j= 0
dizemos que o j-ésimo bite ndo afeta o i-ésimo bite e que o i-ésimo bite independe do j-ésimo
bite.

A notagdo Dy;j podera ser simplificada para D;; sempre que, dentro do contexto, tal

simplifica¢do ndo gere imprecisao.

37 Este conceito ¢ uma sintese do que é apresentado como frapdoor em (MENEZES, 1996, p. 9, 26) e do sentido
da expressdo nos contextos de toda a bibliografia estudada.

3% Um exemplo de atalho (shortcut) é o caso da substituicdo monoalfabética, que apesar de apresentar um espago
de chaves com 26! = 4 x 10%® chaves possiveis, pode ser quebrado manualmente utilizando a técnica da analise
de freqiiéncias (DIFFIE, 1977, p. 2). Outros exemplos podem ser vistos em (OSWALD, 2002).
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xxx)  Hipdtese do ndo-cancelamento das dependéncias (HNC)

Seja f: Z," — Z," uma transformagio criptografica. Dizemos que f satisfaz a hipétese
do ndo cancelamento das dependéncias se e somente se o i-ésimo bite (da entrada) afeta o i-
ésimo bite (da saida) para todo i€ Z,. Logo, se o i-ésimo bite de g(X) depende do j-ésimo bite
de X e f satisfaz a HNC, o i-ésimo bite de f (g (X)) também depende do j-ésimo bite de X
(7" — 2", g: 2" — 7", Xe Z,", m=0,1,2...).%°

xxxi) Avalanche

Nas palavras de Horst Feistel:

“A medida que o texto em claro atravessa os diversos niveis de transformagio ao longo
da fun¢ao criptografica, o efeito da modificagdo de um bite na entrada ¢ amplificado em uma
avalanche imprevisivel. Ao final do processo, em média, metade dos bites da saida deve ser
igual 0 e metade igual a 1” (FEISTEL, 1973, p.15-23).

O efeito avalanche se caracteriza em uma fungao criptografica iterativa quando o niimero
de bites da entrada que afetam cada bite da saida cresce a cada iteragdo, tendo como limite o
tamanho do bloco de entrada. A fim de apresentar formalmente o conceito de avalanche,
considere-se o seguinte:

Seja f, : Z," — Z," uma transformagéo criptografica iterativa composta da forma f{X)=h
"(X) . g(X), onde h(X) é uma transformagio realizada r vezes (r>0). Seja W;( f, ) o nimero de
bites da entrada que afetam o i-ésimo bite da saida para a transformacao 1, (0 <i < m). Temos
entdo que W; (f,) ¢ dado pela expressao 2-1.

j=m-1
Wifr) = 2, Dyrip . (0Si<m) (2-)

Note-se* qQue 0<Wi(f,)<mV i
Defini¢do: Uma transformagdo criptografica f : Z,” — Z,” apresenta o efeito avalanche se ¢
somente se o numero W;(f ,) de bites que afetam o i-ésimo bite da saida ¢ uma fungdo
crescente’’ de r para todos os valores de i (0< i < m) e é estritamente crescente para pelo
menos um i em algum intervalo [7;, 7] (0<i<m,0<r;<r;).

O conceito de avalanche estd intimamente relacionado com o conceito de completude.

3% Obs.: a fungio identidade f{X)=X satisfaz 4 HNC.
40 Rigorosamente, Wi>0. Wi =0 implicaria que o i-ésimo bite da saida independe da entrada e este tipo de
transformag@o ndo é objeto de nosso estudo.
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xxxii) Critério de avalanche estrito (CAE)
Sempre que for mudado um bite da entrada, cada bite da saida deve mudar com

probabilidade 2 (MENEZES, 1996, p. 277).

xxxiii) Completude

Uma transformacdo criptografica /' : Z," — Z," é dita completa se e somente se para
qualquer par de posicdes (i, j) existe pelo menos um par de blocos de entrada X, X~ tais que X,
X’ diferem apenas pelo i-ésimo bite e seus respectivos blocos de saida Y, Y’ diferem pelo j-
ésimo bite, pelo menos. Ou seja, uma fungdo ¢ completa se cada um dos bites de saida
depende de todos os bites da entrada (MENEZES, 1996, p. 277). Formalmente, temos:
Defini¢do: Uma transformacgdo criptogrdfica f: Z;" — Z," é dita completa se e somente se

D=1V (i,)) € (Zux Zy)

xxxiv) Perturbacao

O conceito de perturbagdo foi criado para quantificar o efeito avalanche. Seja a fungdo
criptografica f': Z," — Z,". Sejam X e Z," e Ui o vetor complemento unitdrio-i , i€ Z,,.

Defini¢do: Perturbagio Px; é o peso Hamming” do vetor Y=f(X) & fiX®U,).

Se a fungdo analisada for completa, espera-se que o valor médio®™ da perturbagio seja
n/2. O conceito de perturbagdo ¢ util para quantificar a difusdo em fungdo do numero de

iteragdes. Este conceito esta intimamente relacionado com o CAE.

xxxv) Seguranga

A segurancga ¢é o principal atributo de um algoritmo criptografico. Sempre relacionado ao
fator trabalho estimado para a criptoanalise, o aspecto seguranca esta ligado basicamente a
inexisténcia (aparente) de atalhos e a resisténcia as formas de criptoandlise
conhecidas(OSWALD, 2002). Desde que tais condi¢des sejam atendidas, a seguranca passa a
ser uma fun¢do do tamanho da chave, uma vez que a busca exaustiva ndo explora

propriedades estruturais do cifrador de blocos. Naturalmente, a existéncia ou nao de um

*I Obs: rigorosamente, uma fungdo constante é crescente.
20 peso Hamming de um bloco X é o niimero de bites iguais a um no bloco X.
# Escolhendo-se aleatoriamente diversos pares (X, i)e Z," x Z,.
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atalho em um algoritmo ¢ um indicador de qualidade amplamente aceito pela comunidade
internacional.

O unico tipo de sistema criptografico comprovadamente seguro encontrado na
bibliografia é o One Time Pad", cuja utilizagdo ndo e pratica. Como, para fins praticos, ndo é
possivel garantir a seguranga neutralizando os riscos de ataque, resta tentar identificar,
classificar e mensurar os riscos. A exigéncia de seguranca ¢ satisfeita quando ndo ¢ conhecida
nenhuma forma de tornar o esfor¢o da criptoandlise significativamente menor que o da forga
bruta (nenhum atalho ou al¢apao) e o tamanho da chave torna a busca exaustiva impraticavel
ou ndo compensadora (SCHNEIER, 1996, p. 8) (BLAZE, 1995, p. 2). Diz-se que a
criptoandlise ¢ nao-compensadora quando o seu custo estimado ¢ maior do que o valor da
informagdo a ser protegida. Atualmente™, um espago de chaves com 2°’ combinagdes
possiveis ¢ considerado computacionalmente seguro (BLAZE, 1995) (SCHNEIER 02, p. 3).

Observe-se que o desenvolvimento ou o conhecimento de uma forma teodrica de
criptoandlise que reduza o esfor¢o estimado para a quebra do algoritmo em relagdo a busca
exaustiva, embora seja um fato que depde contra a qualidade da cifra, s6 representa uma
ameaga real se o fator trabalho resultante for menor do que 2°° (LEECH, 2001, 14). Um
aspecto que também deve ser observado é que um algoritmo para proteger informagdes deve
permanecer seguro ao longo de toda a vida util da informacdo, e que a despesa para a
construcdo de maquinas dedicadas a criptoandlise deve cair ao longo do tempo (DIFFIE,
1977). O custo em milhdes x horas destas maquinas ¢ limitado superiormente pelo tamanho
da chave e inferiormente (critério pratico para estimativa) pela complexidade das formas de
criptoandlise conhecidas. Para tanto, deve-se supor que o surgimento de uma nova técnica de
criptoanalise contra o algoritmo ¢ suficientemente improvavel. Uma discussdo interessante
sobre custo de criptoanalise pode ser vista em (SCHNEIER, 1996, p. 300).

A maioria dos ataques por atalho descritos na literatura ndo pode ser implementada na pratica
(OSWALD, 2002, p. 2). Apesar disso, a existéncia de um atalho compromete seriamente a
credibilidade do algoritmo. Ataques em modelos reduzidos dos algoritmos podem auxiliar na
estimativa da margem de segurang:a46 que tal algoritmo oferece (BIHAM, 1999, p. 4), embora

tal afirmacdo seja contestada pelo pessoal do NESSIE (PRENEEL, 2000, p. 3).

* Ou chave de uma sé vez. Neste tipo de sistema, cuja criacdo e atribuida a Gilbert Vernam, cada chave ¢ do
mesmo tamanho do texto em claro e € utilizada uma tnica vez (SCHNEIER, 1996, p. 15).

* Os autores estimaram em 1995, considerando os avancos esperados até 2005.

* Para um algoritmo de R iteragdes a existéncia de um ataque para quebrar o algoritmo em R-r iteracdes revela
uma margem de seguranga absoluta de r iteragdes ou uma margem relativa de r/R. E importante lembrar que a
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3 ALGORITMOS DES, AES E SERPENT: UMA BASE PARA A UMA FILOSOFIA
DE PROJETO DE CIFRADORES DE BLOCOS

\

Em 15 de maio de 1973, o entio NBS* requisitou a comunidade (industrias e
comunidade cientifica) propostas de algoritmos para que um deles fosse adotado como o
padrao oficial de criptografia de dados. O padrao de criptografia seria utilizado por 6rgdos do
governo para proteger informagdes sensiveis mas ndo classificadas™, podendo também ser
adotado por institui¢cdes ndo governamentais (LEECH, 2001, p. 1 e 10) (SCHNEIER, 1996, p.
612). O NBS estabeleceu que os candidatos deveriam atender as exigéncias apresentadas em
3.2. Inicialmente, nenhum candidato reuniu as condi¢des exigidas. Apenas apos um segundo
anuncio, em 27 de agosto de 1974, um unico algoritmo, baseado no Lucifer”’, parecia ser
capaz de atender a todas as condi¢des impostas [SCHNEIER 96, 266]. O algoritmo sofreu
algumas modificagdes ¢ foi adotado como DES em 1977, permanecendo como padrdo de
criptografia de dados até hoje. Em 1998 um concurso para selecionar um novo padrdo foi
concluido e uma versdao do algoritmo Rijndael foi anunciado como AES. O conjunto de
exigéncias e critérios de selecdo adotados para escolher o AES encontra-se comentado no

item 3.3.

3.1 OBJETIVOS DO CAPITULO

Os objetivos deste capitulo sdo:
i) Comentar as exigéncias feitas pelo NIST (NBS') aos algoritmos candidatos nos processos
de adogao do DES (1973) e selecao do AES (1998), deixando claras as semelhangas e

diferengas entre os dois conjuntos de exigéncias

dificuldade de criptoanalise normalmente cresce exponencialmente com o nimero de iteragdes (exceto no ataque
algébrico tedrico XSL, em (COURTOIS, 2002),(OSWALD, 2002)).

* National Bureau of Standards, setor do Ministério do Comércio norte-americano que posteriormente viria a se
chamar National Institute of Standards and Technology (NIST), uma agéncia do U.S. Department of Commerce.
*® unclassified — termo que se refere a informagdes que ndo comprometem a seguranga nacional, de acordo com a
lei de seguranca nacional norte-americana. A expressdo sensitive unclassified diz respeito, por exemplo, a
transagdes comerciais e mensagens de e-mai (BIHAM, 1993, p. 1).

¥ O Lucifer foi um algoritmo desenvolvido por Horst Feistel, na IBM, no inicio dos anos 70. Era considerado na
época um dos mais poderosos sistemas comercialmente disponiveis e consequentemente utilizado por uma
grande variedade de organizac¢des (SINGH, 2002, p. 273) (SCHNEIER, 1996, p. 265,303,304).

43



1) Mostrar que este conjunto de exigéncias baseia-se em cinco principios que devem ser
observados quando do projeto de um cifrador: SEGURANCA, EFICIENCIA,
FLEXIBILIDADE, SIMPLICIDADE, CONFIABILIDADE

iii) Comentar os aspectos positivos observados em cada um dos trés algoritmos, sob a otica
dos principios de projeto

iv) Comentar as criticas e aspectos negativos dos trés algoritmos em estudo, sob a dtica dos
principios de projeto

v) Justificar a escolha dos algoritmos DES, AES e Serpent para o trabalho relatado nesta
dissertagao

Em seguida aos critérios de aceitacdo e escolha dos algoritmos, encontram-se
comentadas as principais criticas sofridas por cada algoritmo e os principais aspectos
favoraveis (positivos) encontrados nos respectivos projetos.

No capitulo 5 mostra-se que estes trés importantes algoritmos criptograficos apresentam
semelhancas® em suas estruturas, o que sugere que o estudo de tais caracteristicas pode
contribuir para fundamentar uma base para um conjunto de técnicas de projeto para cifradores

simétricos de blocos.

3.2 O PROCESSO DE SELECAO DO DES, E OS ASPECTOS POSITIVOS E
NEGATIVOS DA CIFRA

3.2.1 EXIGENCIAS QUE TIVERAM QUE SER ATENDIDAS PELO DES

3.2.1.1 O ALGORITMO DEVERIA PROVER ALTO’' NIVEL DE SEGURANCA

Este é o aspecto mais importante de um algoritmo criptografico padrao. Em 1977,
estimava-se um custo de 20 milhdes de ddlares para realizar uma criptoanalise exaustiva com

2% chaves possiveis em 12 horas>* (DIFFIE, 1977, p. 1).

* Em suas descrigdes originais estas semelhangas podem nio ser evidentes.

1 O conceito de alfo nivel de seguranga é subjetivo (vide capitulo 2) e esta relacionado & confianga que um
algoritmo criptografico adquire ao longo do tempo enquanto ndo é quebrado. A expressdo foi utilizada apenas
para manter a conformidade com a fonte.

>2 O raciocinio para este custo é baseado na quantidade milhdes x horas, neste caso igual a 240, que indica que
uma maquina de 10 milhdes poderia realizar o mesmo trabalho em 24 horas. A cada bite acrescido ao tamanho
da chave o custo estimado da busca exaustiva em milhdes x horas dobra, pois esta diretamente associado ao fator
trabalho.
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3.2.1.2 O ALGORITMO DEVERIA SER COMPLETAMENTE ESPECIFICADO E DE
FACIL COMPREENSAQO

Este aspecto ¢ fundamental para a aplicacdo pratica do algoritmo e a sua efetiva
utilizagdo pela comunidade. Para que esta condicdo possa ser satisfeita o algoritmo deve ser
forte o suficiente para satisfazer o principio de Auguste Kerckhoffs, reforcando a exigéncia de
seguran¢a do algoritmo. Além disso, esta exigéncia sugere a simplicidade como um dos
principios de projeto. No DES, a simplicidade® de cada uma das operacdes realizadas
(permutacdes e substituicdes realizadas em seqliéncias de até 64 bites) contribui
significativamente para a facilidade de compreensdo do algoritmo. A combinagdo dos
principios de seguranga ¢ simplicidade conduz a credibilidade do algoritmo, pois ¢ esperado
que a simplicidade das operacdes evidencie qualquer fraqueza potencial da cifra.

A satisfacdo desta condi¢do também tem forte influéncia sobre o tempo que o padrdo
leva para ser popularizado, tendo grande importancia do ponto de vista comercial. Este
aspecto sugere que a credibilidade do algoritmo é um dos principios que devem nortear o seu
projeto. No caso do DES, a industria levou de trés a seis anos para chegar a um consenso

sobre a sua utilizacdo comercial (LEECH, 2001, p. 2).

3.2.1.3 A SEGURANCA DO ALGORITMO DEVERIA RESIDIR UNICAMENTE NO
SIGILO DA CHAVE, E NAO NO SIGILO DO ALGORITMO

Esta exigéncia é o proprio enunciado do principio de Kerckhoffs e é praticamente um
complemento da exigéncia anterior. E uma decorréncia da necessidade de o algoritmo poder
ser amplamente divulgado e completamente definido, sem que seja comprometida a

segurancga.

3.2.1.4 O ALGORITMO DEVERIA ESTAR DISPONIVEL PARA TODOS OS USUARIOS

Esta condigdo, dependente da liberagdo dos direitos sobre a propriedade intelectual, ¢
muito importante do posto de vista comercial, devido a isencdo de royalties ser fundamental
para estimular o desenvolvimento de produtos contendo o DES pela industria em geral
(LEECH, 2001, p.1). Desde que o principio da seguranca seja satisfeito, a ampla utilizagao
do algoritmo e a sua credibilidade se realimentam mutuamente, de tal forma que o aumento

da credibilidade estimula a utilizagdo do algoritmo e vice-versa.
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3.2.1.5 O ALGORITMO DEVERIA SER ADAPTAVEL PARA USO EM DIVERSAS
APLICACOES

Esta exigéncia sugere a flexibilidade do algoritmo como um dos principios a serem
observados em seu projeto.

Assim como a credibilidade ¢ a liberdade em relacdo aos royalties, a flexibilidade em
relagdo a plataforma de utilizagdo também ¢ de grande importancia comercial. Isto porque um
padrao criptografico ¢ utilizado em diversos tipos de componentes, como maquinas tipo de
atendimento eletrénico™®, cartdes inteligentes, terminais de computadores, equipamentos de
criptografia de voz, etc...

Apesar de ndo haver uma relacdo rigida entre simplicidade ¢ flexibilidade, a
simplicidade do projeto tende a tornd-lo mais flexivel, uma vez que, sendo melhor

compreendido, pode ser mais facil e eficientemente adaptado para diferentes aplicagdes.

32.1.6 A IMPLEMENTACAO EM DISPOSITIVOS ELETRONICOS DEVERIA SER
ECONOMICA

Esta exigéncia se fazia necessaria tendo em vista a perspectiva de utilizagdo do padrao
em dispositivos eletronicos comerciais e inclusive em cartdes inteligentes. Para atender tal
exigéncia de maneira competitiva dois principios devem ser seguidos: simplicidade ¢
flexibilidade em relagao as plataformas de utilizagao.

Diversos componentes eletronicos foram desenvolvidos incorporando o DES e
encontram-se comercialmente disponiveis até hoje a custos relativamente baixos. O baixo
custo de implementagdo é fundamental, sobretudo em produtos como cartdes inteligentes, que
precisam ser utilizados em grande quantidade e ndo podem ter o prego final muito alto
(LEECH, 2001, p.14) (SCHNEIER 96, p. 278). No caso do DES, por exemplo, a quantidade
de bites a ser manipulada foi limitada pela tecnologia dos chips de entdo, nitidamente com
vistas a tornar mais simples e eficientes as implementagdes em hardware (SCHNEIER, 1996,

p. 293-4),

%3 Vide comentario sobre simplicidade nos critérios de julgamento do AES em 3.4.5.

> Automatic Teller Machine

> A quantidade de bites na entrada das tabelas de substitui¢io foi adotada levando-se em consideragdo que 6 era
a quantidade de bites acomodavel em um tnico chip com tecnologia de 1974.
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A andlise deste topico sugere que, no projeto de um algoritmo criptografico, deve-se

primar por estruturas simples e flexiveis, levando em consideragdo a tecnologia disponivel.

3.2.1.7 A UTILIZACAO DO ALGORITMO DEVERIA SER EFICIENTE

A necessidade de satisfacdo desta exigéncia nos conduz a adogao da eficiéncia como um
dos principios de projeto. Este conceito esta relacionado ao aspecto da velocidade ou
desempenho do algoritmo nas plataformas em que se pretende utiliza-lo, sendo de grande
importancia técnica e comercial. A importancia fica clara sobretudo nas aplicagdes que
exigem maior velocidade como por exemplo maquinas tipo ATM. Uma aprecia¢do sobre a
velocidade dos componentes com o DES embutido pode ser encontrada em (SCHNEIER,
1996, p. 278).

Entretanto, a eficiéncia de um algoritmo tem uma relacdo intrinseca com o nivel de
seguran¢a do mesmo. Esta relagdo fica clara quando levamos em consideracao, por exemplo,
a forma como estes dois aspectos se relacionam com o numero de iteragdes. O custo da
criptoandlise diferencial, por exemplo, cresce exponencialmente™® com o niimero de iteragdes,
enquanto a velocidade diminui de forma aproximadamente linear com 0 mesmo parametro.

Atualmente, mais evidentemente do que ocorria no final dos anos 70, a tendéncia ao
aumento de velocidade dos computadores torna boa pratica dar énfase a seguranca mesmo
que, possivelmente, em detrimento de alguma eficiéncia (velocidade). Esta consideragdo deve
contribuir para aumentar a expectativa de vida til de um padrao criptografico e esta de
acordo com o que sugeriu Lars Knudsen em (KNUDSEN, 2000).

Mais uma vez, os principios de seguranca, simplicidade, ¢ flexibilidade ficam evidentes.
Estes principios devem orientar o projeto no sentido de produzir uma estrutura de cifrador
simples ¢ flexivel o suficiente para fornecer o nivel de seguran¢a desejado mesmo com uma
quantidade de iteragdes pequena o suficiente para que a eficiéncia do algoritmo seja
satisfatoria.

As técnicas de projeto devem, portanto, conduzir a estruturas que produzam em poucas
iteracdes os efeitos’’ desejados.

A comparacdo da performance de novas fungdes criptograficas com a performance
(eficiéncia) das operagdes no DES ¢ um recurso para auxiliar no projeto de novas

transformagdes criptograficas neste trabalho.

** (OSWALD, 2002)
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3.2.1.8 O ALGORITMO DEVERIA SER VALIDAVEL

Este aspecto tem grande importincia do ponto de vista da seguranca e também
comercial. A simplicidade do projeto tem grande importancia na simplicidade dos processos
de validagdo do algoritmo. Deveria ser possivel certificar produtos contendo o DES. Deveria
ser possivel, portanto, definir testes capazes de determinar se o produto em questdo realizava
a funcdo do DES. Esta caracteristica tem grande impacto na producdo e comercializagdo de
produtos e foi muito importante para o sucesso do DES. De fato, diversos produtos
incorporando o DES foram validados™, tanto em hardware quanto em software, conforme
pode ser visto em (LEECH, 2001).

As técnicas de projeto, sobretudo as técnicas para construgdo das operagdes utilizadas na
funcdo de passo, devem portanto levar em considerag¢ao o principio da simplicidade aplicado
também a validacdo dos produtos incorporando o algoritmo, a fim de que a seguranga ¢ a

credibilidade do algoritmo sejam extensiveis aos produtos que o incorporam.

3.2.1.9 O ALGORITMO DEVERIA SER EXPORTAVEL

A satisfacdo desta exigéncia estava relacionada as restricdes para a exportacdo de
produtos criptograficos impostas pela legislagdo norte-americana na época e se relacionava
fortemente com restricdes em relacdo ao tamanho da chave’’(LANDAU, 2000)(SINGH,
2001). Este aspecto ¢ importante sob o ponto de vista da seguranca e sob o aspecto comercial,
quando existem leis ou regulamentos especificos que estabelecam limites inferiores e/ou

superiores para a seguranca’".

>7 Avalanche, completude, boas caracteristicas diferencial e linear, por exemplo.

> Em (DIFFIE, 1977) ¢é discutida a dificuldade de se provar a unicidade da chave para um determinado par texto
em claro-criptograma, o que nos sugere que para satisfazer a condi¢do de validagdo o algoritmo deve ser simples.
** E um fato que esta exigéncia ndo esta explicita no conjunto de condi¢des impostas aos algoritmos que, em
1998 candidatar-se-iam ao AES. Aparentemente, os resultados apresentados em (HOFFMAN, 1999), que trata
do desenvolvimento da criptografia no mundo em face das restrigdes de exportagcdo norte-americanas tiveram
influéncia sobre esta mudanca de filosofia.

% Uma discussdo interessante sobre as questdes envolvendo privacidade e seguranca pode ser encontrada em
(SINGH, 2001, p. 321) e uma nota recente foi publicada em O Globo — Informatica, pg 4, de 08 Dez 2003.
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3.2.2 CRITICAS E ATAQUES CONHECIDOS AO DES

Todas as criticas ao DES diziam respeito ao aspecto seguranca.

32210 TAMANHO DA CHAVE SERIA PEQUENO, DEIXANDO O DES
VULNERAVEL A FORCA BRUTA

Esta critica estd ligada ao limite superior da seguranca do algoritmo, que ¢ medido pelo
custo da busca exaustiva. O tamanho considerado pequeno da chave (56 bites) era a principal
critica ao DES e foi bastante abordada por Diffie e Hellman em (DIFFIE, 1977), quando o
custo para quebrar o DES foi estimado em 20 milhoes de dolares x 12 horas = 240 milhoes de
dolares x horas. O tamanho da chave ¢ um aspecto facilmente modificavel do algoritmo e ¢
um problema que pode ser contornado quando da especificagdo do algoritmo. Uma maneira
simples de fazer isso no DES ¢ utilizar uma tnica chave de /6 x 48 = 768 bites em vez de
utilizar a fun¢io de expansdo de chave original apresentada no algoritmo padrio. E
importante notar que embora o aumento do tamanho da chave aumente exponencialmente o
custo da busca exaustiva, o aumento do tamanho da chave em m bites pode®' nio significar a
multiplica¢do do custo da criptoanalise por 2”. Esta relagdo depende de como a técnica de
criptoanalise empregada se relaciona com o tamanho da chave, como pode ser visto em
(BIHAM, 1993).

O respeito ao principio da seguran¢a quando do projeto de um algoritmo criptografico
deve portanto ter como principal variavel a quantidade de bites que produz um espago de
chaves suficientemente grande para ser considerado seguro com a tecnologia disponivel

(BLAZE, 1995).
3.2.2.2 ALEGACAO DE QUE O DES E UMA VERSAO ENFRAQUECIDA DO LUCIFER
Esta critica surgiu principalmente pela redu¢do do tamanho da chave de 128 bites (no

Lucifer) para 56 bites (64 bites ao todo, menos 8 bites de paridade) (SINGH, 2001, p.
274)(SCHNEIER, 1996, p. 267).

%1 No caso do DES, é possivel quebrar o a cifra com 16 chaves independentes (16x48=768 bites) em até 2°'
passos em um ataque com textos conhecidos, o que ¢ muito menos que 2’%, mas continua bastante superior a 2°°
(BIHAM, 1993, p. 8).
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A criptoanalise diferencial® aplicada as duas®™ versdes do Lucifer ¢ ao DES mostrou
que, pelo menos em relag@o a este tipo de criptoanalise, tal critica ndo procede (SCHNEIER,
1996, p.303, 304)(MENEZES, 1996, p. 276).

Em respeito aos principios de seguranca e credibilidade, é conveniente que as técnicas
de projeto de um algoritmo criptografico possibilitem comprovacdo™ da resisténcia do
algoritmo contra as principais formas de criptoanalise conhecidas. De fato, como ficou claro
posteriormente no processo de selegdo do AES, a resisténcia as criptoandlises diferencial e

linear ¢ um parametro importante na estimativa da seguranga de um algoritmo.

3.2.2.2 EXISTENCIA DE CHAVES FRACAS E SEMIFRACAS

Uma chave fraca para o DES ¢ uma chave tal que Ex(Ex(x))=x, para todo x, definindo
assim uma involug¢do. Um par de chaves semifracas para o DES ¢ um par de chaves (K;, K3)
tal que Ex;(Ex2(X))=X. A operagdo de cifrar com uma das chaves de um par de chaves
semifracas do DES ¢ idéntica a operacdo de decifrar utilizando a outra chave semifraca do
referido par. O DES tem quatro chaves fracas e seis pares de chaves semifracas conhecidas. A
existéncia e as caracteristicas das chaves fracas e semifracas do DES encontram-se
apresentadas em (MENEZES, 1996, p. 257-258) e (SCHNEIER, 1996, p. 282-283), por
exemplo. A quantidade de chaves fracas e semifracas no DES, entretanto, ¢ muito pequena
em relagdo ao tamanho do espaco de chaves. A probabilidade de se utilizar uma destas chaves
ao acaso ¢ pequena o suficiente para poder ser desprezada e, em ultima analise, tais chaves
sao facilmente evitaveis. A existéncia de tais chaves decorre da forma como as sub-chaves sao
geradas a partir da chave inicial no DES, em particular das simetrias apresentadas pelo
algoritmo de expansdo de chaves (vide capitulo 5, 5.4). A expansdo da chave no DES ¢ alvo
de muitas criticas, pois define cada sub-chave como uma subseqiiéncia de bites escolhidos
diretamente da chave fornecida pelo usuario. Esta deficiéncia pode e deve ser contornada
quando do projeto de um algoritmo, com técnicas que utilizem chaves completamente
independentes ou utilizem transformacgdes lineares e ndo-lineares no processo de expansao de
chaves, quando este for usado. E também recomendavel, neste caso, que estas transformagdes

apresentem o efeito avalanche.

62 Esta forma de criptoanalise foi desenvolvida por Adir Shamir e Eli Biham (BIHAM, 1993) (LIMA, 1999)
(CASTANO, 1998).

% Shamir e Biham publicaram resultados de testes com criptoanalise diferencial em duas versdes do Lucifer , as
quais Schneier se refere como primeira ¢ segunda “encarnagdes”.

% Ou mensuraco.
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A clareza da forma como as transformacdes utilizadas na expansdo das chaves sao

projetadas e empregadas deve ser suficiente para dar boa credibilidade a esta funcao.

3.2.2.3 SUSPEITAS DE QUE A NSA TIVESSE INSERIDO UM ALCAPAO NO DES

Estas suspeitas devem-se principalmente a pouca informagdo no que diz respeito ao
projeto das tabelas de substituicio do DES. Um comité do Senado americano investigou a
matéria, mas os resultados foram considerados material classificado, exceto uma parte, que foi
publicada isentando a NSA de qualquer envolvimento “improprio” com o projeto do DES,
apesar de aquela agéncia ter modificado o contetido das tabelas de substitui¢do (SCHNEIER,
1996, p. 280). Tais modificagdes provavelmente se devem ao fato de a IBM ja ter

conhecimento da criptoanalise diferencial®

na época do projeto do DES, embora isso nio
fosse divulgado (BIHAM, 1994, p. iv). Depois que a criptoanalise diferencial foi publicada, a
IBM publicou os critérios de projeto utilizados para a constru¢do das tabelas de substitui¢ao
(SCHNEIER, 1996, p. 293-4).

Em toda a bibliografia pesquisada referente aos ultimos 25 anos de pesquisa em busca
deste suposto al¢apao, inclusive nos trabalhos (LIMA, 1999), (XEXEO, 1983) e (XAVIER
JR, 1999), desenvolvidos no Instituto Militar de Engenharia, ndo foi encontrada nenhuma
evidéncia da sua existéncia. Ao contrario, diversas das fontes mais recentes fazem referéncia
ao fato de ninguém ter publicado nenhum resultado que mostre a existéncia de tal alcapao
(BIHAM, 1993, p. 2) (CARVALHO, 2001, p.103-104)(LOUDON, 2000, p. 457)
(MENEZES, 1996, p. 256-259) (SCHNEIER, 1996, p. 278-280).

Uma tabela de substitui¢do tem contetido aparentemente aleatério e € preciso que fique
claro como este conteudo foi produzido, respeitando o principio da simplicidade. Se tal
principio nao for empregado de maneira transparente, a credibilidade do cifrador pode ficar
comprometida limitando a sua utilizacdo. As técnicas de projeto utilizadas nas transformagdes
lineares e nas tabelas de substitui¢do devem levar isso em consideragdo, procurando gerar os

padroes pseudo-aleatorios de forma “confidvel” para o usudrio ou avaliador do algoritmo.

6 Um forma de criptoanalise importante, que é descrita no Anexo II.
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3.2.2.4 VULNERABILIDADE AS CRIPTOANALISES DIFERENCIAL E LINEAR

Em 1990, Eli Biham e¢ Adi Shamir apresentaram® o conceito de criptoandlise
diferencial. O melhor ataque por criptoanalise diferencial contra o DES completo (16 passos)
encontrado na literatura requer 2*7 textos escolhidos (ou 2°° textos conhecidos) e 2°
operagdes com o DES. Este ataque ¢ altamente tedrico e impraticavel para a maioria das
instituicdes. Segundo Schneier (1996), para acumular os dados necessarios a este ataque,
cifrando 1.5 megabites de textos escolhidos por segundo, seria necessario um tempo de quase
trés anos (SCHNEIER, 1996, p. 285-90). A execugdo da criptoanalise diferencial foi
demonstrada apenas em um modelo reduzido do DES e ndo foi encontrado na literatura
nenhum registro de implementacdo pratica que tenha sido feita no DES completo. As
decifragdes®’ de criptogramas do DES registradas até o ano de 2000 foram feitas pela forca
bruta, uma utilizando uma maquina dedicada, e outra utilizando uma associacao de dezenas de
milhares de computadores em paralelo (SCHNEIER, 2002, p. 1)(LANDAU, 2000, p. 115).
Nao foi encontrado nenhum resultado mais significativo publicado até a presente data. Uma
descrigdo desta forma de criptoanalise pode ser vista em (DAEMEN, 1995) e (CASTANO,
1998).

A criptoanalise linear, criada por Mitsuru Matsui (MATSUI, 1994), utiliza aproximagdes
lineares® para descrever a a¢do de um cifrador de blocos. Uma apresentagio um pouco mais
detalhada desta forma de criptoanalise pode ser vista em (LIMA, 1999) e (CASTANO, 1998).
Nos capitulos 4 e 7 ¢ tratado o aspecto da resisténcia contra sa criptoanalises diferencial e
linear. Segundo relatado por Schneier e também por Menezes, a criptoandlise linear pode
recuperar uma chave de DES (16 passos) com uma média de 2% textos conhecidos. Um
implementagdo em software deste ataque contra o0 DES completo recuperou uma chave em 50
dias usando 12 estagdes de trabalho HP9000/735 e este foi o mais efetivo ataque contra o
DES até 1996 (SCHNEIER, 1996, p. 289)(MENEZES, 1996).

Estas formas de ataque ganharam destaque sobretudo pelo desempenho em modelos

reduzidos do DES.

% Os mesmos autores citam que a criptoanalise diferencial j& era conhecida pela IBM quando do projeto do
DES, mas foi mantida em segredo por ser considerada uma forma poderosa de criptoanalise (BIHAM, 1993, p.
vi).

7 Em geral, o termo decifiragdo ndo se aplica a técnica de “criptoanalise”. Entretanto, no caso particular da forga
bruta (busca exaustiva), o que efetivamente ocorre é um conjunto de fentativas de decifragdo com chaves
supostas.

68 Aproximagdes lineares sdo equagdes lineares de operagdes OU-EXCLUSIVO de bites do texto em claro, do
criptograma e da chave que valem com alguma probabilidade p=1/2.
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A criptoanalise diferencial e a criptoandlise linear sdo fortemente dependentes sobretudo
da estrutura das tabelas de substituicao, e € possivel, aplicando os principios da simplicidade ¢
da seguranca no projeto do algoritmo, determinar limites inferiores para as complexidades

teoricas de dados e de processamento para ambas (diferencial e linear).

3.2.3 ASPECTOS POSITIVOS DO DES

Na época que antecedeu a adogdo do DES, o NBS solicitou que a NSA® avaliasse a
seguranca do DES e a conveniéncia de sua utilizagdo como padrao. O DES esteve submetido
as andlises das agéncias de seguranca e ao publico em geral desde 17 de marco de 1975
(SCHNEIER, 1996, p. 266). Ainda em 1976, houve duas oficinas conduzidas pelo NBS para
analisar o DES. A primeira oficina analisou matematicamente o algoritmo a fim de verificar a
possivel existéncia de algum al¢apao. O segundo destinou-se a estudar a possibilidade de
aumentar o tamanho da chave. Foram convidados os criadores, os avaliadores,
implementadores, usuarios e criticos. Apesar de haver criticas’’, a adog¢do do DES como
padrdo oficial foi publicada em 15 de janeiro de 1977 (SCHNEIER, 1996, p. 267)(FIPS 46,
1977).

O DES também foi aprovado pelo American National Standards Institute (ANSI) como
padrao de criptografia para o setor privado em 1981 (ANSI X3.92). O ANSI refere-se ao
algoritmo como Data Encryption Algorithm (DEA). Além de publicar um padrao para os
modos de operagcdo do DEA (ANSI X3.106) similar ao documento do NBS, o ANSI também
publicou um padrdo criptografico a ser utilizado em redes que utilizam o DES (ANSI
X3.105).

Diversos outros’' padrdes baseados no DES foram publicados pelo ANSI para serem
utilizados em transacdes comerciais e financeiras € no tramite de informacdes sigilosas em
geral (SCHNEIER, 1996, p. 267) . O DES foi reafirmado como padrao em 1983, 1988 e 1993,
quando foi anunciada a inten¢do de promover a sua substitui¢do na revisdo seguinte, o que

aconteceu em 1996, quando do inicio do processo de selecdo do AES (LEECH, 2001, p. 19).

% Agéncia de Seguranca Nacional norte-ameriacana - National Security Agency.

7 A tinica critica consistente encontrada na bibliografia refere-se ao tamanho da chave, aspecto este que pode ser
facilmente modificado(vide item 3.2.2 - Criticas ao DES).

"' ANSI X9.8, ANSI X9.19, ANSI X9.24, ANSI X9.9, ANSI X9.17, ANSI X9.26, ANSI X9.23
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A Associa¢io Americana de Banqueiros’?, que desenvolve voluntariamente padrdes para

a industria financeira, publicou um padrio recomendando a utilizagdo do DES para

criptografia (SCHNEIER, 1996, p. 268).

Segundo Carvalho, o que se pensa atualmente” ¢ que a vulnerabilidade do DES nio esta

no algoritmo em si, mas no tamanho da chave (CARVALHO, 2001, p. 104).

Estruturalmente, o DES apresenta as seguintes qualidades tteis como referéncia:

1) E uma estrutura tipo rede de substitui¢io e permutacdo Feistel, que tem um potencial
de avalanche intrinseco e apresenta boa relacdo entre seguranca e eficiéncia;

i1) Por ser uma estrutura Feistel, possibilita a utilizagdo de uma funcdo criptografica nao
invertivel na fungdo de passo, o que dd mais liberdade em relacdo ao projeto desta
funcdo e permite que a mesma estrutura seja utilizada para cifrar e decifrar;

i) Foi projetado levando em consideracdo a tecnologia disponivel na época, limitando
assim a quantidade de bites operados as possibilidades de acomodagdo dos circuitos
integrados comerciais;

Também Knudsen concorda que o DES ¢ um bom padrio de referéncia (KNUDSEN,

2000, p. 1). As qualidades do DES sdo reconhecidas e as suas vulnerabilidades foram

exaustivamente estudadas por mais de 25 anos, sendo muito pouco provavel que exista

alguma forma de ataque ainda desconhecida (MENEZES, 1996, p. 1, 256-259). Este aspecto
contribui para a credibilidade de um projeto que contemple uma estrutura que seja
suficientemente semelhante ao DES para se possa acreditar que os ataques aplicaveis ao novo
cifrador também seriam aplicaveis ao DES.

O DES foi e ¢ tao amplamente divulgado, estudado e conhecido que constitui uma base
do conhecimento de criptologia. Pode-se estender o conceito de simplicidade a propriedade de

um cifrador ser semelhante ao DES em sua descri¢ao.

3.2.4 CONCLUSAO QUANTO A IMPORTANCIA DO PROCESSO DE SELECAO DO
DES E DE SUA HISTORIA PARA A DEFINICAO DE UMA FILOSOFIA DE
PROJETO DE CIFRADORES DE BLOCOS

O DES foi o mais importante e, até hoje, o mais estudado algoritmo de criptografia. A

sua influéncia esta presente em um grande numero de algoritmos criptograficos modernos

2 American Bankers Association
32001
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(DAEMEN, 2002, p. 81). Pelo acima exposto, e também com base nos estudos realizados no
IME ((LIMA, 1999)(XEXEO, 1983)(XAVIER JR, 1999)), o DES foi considerado um dos
pontos de partida para este trabalho.

Os aspectos abordados acima foram fundamentais para a defini¢ao da filosofia de projeto

apresentada no capitulo 6.

3.3 EXIGENCIAS MINIMAS E CRITERIOS DE JULGAMENTO PARA A SELECAO OS
CANDIDATOS FINALISTAS PARA O AES, ENTRE ELES O RIJNDAEL E O
SERPENT (NECHVATAL 99)

Na publicacao do Registro Federal dos EUA (U.S. Federal Register) de 2 de janeiro de
1997, o NIST requisitou a comunidade internacional informac¢des a fim definir o processo
para escolher o algoritmo que substituiria o DES. A compilagdo destas informagdes,
juntamente com a experiéncia adquirida com o DES”* levou o NIST, naquele mesmo ano, a
anunciar o conjunto de condigdes (exigéncias minimas) para a aceitacdo de algoritmos

candidatos a adog¢do no AES. Cada uma das condigdes esta apresentada e comentada a seguir.

3.3.1 O ALGORITMO DEVERIA SER PUBLICAMENTE DEFINIDO

Sdo validas as consideracdes feitas em relacio ao DES quanto aos principios de
seguranga ¢ simplicidade. Além disso, no processo de selecdo do AES, destacou-se o
interesse pela transparéncia nos critérios de projeto, no sentido de tornar publico também os
métodos de construcdo das tabelas de substituicdo e das transformacoes lineares. Tais
aspectos se sobressaem principalmente na proposta do Rijndael, onde a preocupagdo com a
credibilidade ¢ um ponto que se destaca (DAEMEN, 1999) e parece ter sido um fator
importante na escolha do Rijndael como vencedor do concurso AES (NIST, 1999, p. 3)
(COPPERSMITH, 2000a) (COPPERSMITH, 2000, b).

3.3.2 O ALGORITMO DEVERIA SER UM CIFRADOR SIMETRICO DE BLOCOS COM
SUPORTE PARA BLOCOS DE, NO MINIMO, 128 BITES

Aparentemente, esta exigéncia baseia-se no seguinte raciocinio. A bem da eficiéncia, ¢

conveniente que as operagdes possam ser realizadas em quantidades de 32 bites

™ Na experiéncia com o DES, deve-se incluir também os resultados apresentados em (LEECH, 2001) e
(HOFFMAN, 1999).
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(processadores Pentium atuais) e 64 bites (tendéncia de popularizagdo de processadores de 64
bites). O bloco do mesmo tamanho que a chave torna simples e praticas as transformagoes
internas nas cifras, que normalmente envolvem somas moddulo dois entre o bloco que esta
sendo transformado e a sub-chave de fase.

O tamanho minimo considerado seguro para a chave atualmente é 90 bites”. O
primeiro multiplo de 64 (e 32) bites acima de 90 ¢ 128. Esta exigéncia portanto ¢ favoravel a
seguranga € a eficiéncia e traz implicita a idéia de flexibilidade, uma vez que estabelece
apenas um tamanho minimo (BAUDRON, 199X, p. 1-2) (SCHNEIER, 1999)(NIST, 1999)
(COPPERSMITH, 2000a) (COPPERSMITH, 2000b).

3.3.3 TAMANHO DA CHAVE

Em relagdo aos tamanhos da chave e dos blocos, o algoritmo deveria ser projetado de tal
forma que comportasse, no minimo, chaves de 128, 192 e 256 bites e o tamanho da chave
pudesse ser aumentado conforme o necessario

Cabe o mesmo raciocinio feito no item anterior. Esta exigéncia parece estar relacionada
com os resultados que posteriormente seriam apresentados em (HOFFMAN, 1999) e
(LEECH, 2001), que tratam do desenvolvimento da criptografia no mundo em face das
restri¢gdes de exportacdo impostas pelos EUA e ressaltam a importancia comercial da vida til

do algoritmo.

3.3.4 O ALGORITMO DEVERIA SER IMPLEMENTAVEL EM HARDWARE E
SOFTWARE

Aqui se ressalta o principio da flexibilidade em relagio a plataforma de utilizagdo. E
importante também o aspecto da velocidade (desempenho). Uma vez que ndo ficou bem
definida nenhuma plataforma prioritaria para avaliacdo e o fator desempenho ¢ fortemente
dependente da plataforma utilizada, alguns algoritmos tiveram melhor desempenho em
hardware e outros em software. E importante portanto levar em consideragio as

caracteristicas da plataforma a que se destina o algoritmo.

” Em (BLAZE, 1995) este tamanho de chave é considerado suficiente para a tecnologia atual.
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3.3.5 O ALGORITMO DEVERIA: A) SER DISPONIVEL GRATUITAMENTE E B)
ESTAR DISPONIVEL DE ACORDO COM OS TERMOS DE POLITICA DE
PATENTES DO ANSI

Esta exigéncia ¢ de cunho comercial, e contribui para o emprego do algoritmo em
produtos comerciais, sobretudo os de baixo preco final. Isso ¢ fundamental para a difusdao da
cifra e teve grande importancia para a popularizacdo do DES, como pode ser visto ne

bibliografia (LEECH, 2001).

3.4 CRITERIOS PARA SELECAO DOS FINALISTAS DO AES

Os algoritmos que estivessem de acordo com as exigéncias acima, seriam comparados

segundo os fatores relacionados a seguir.

3.4.1 SEGURANCA

Assim como no caso do DES, a seguranca’® foi o aspecto mais importante considerado
na selecdo do AES. A equipe de avaliacdo do AES inicialmente excluiu parte dos candidatos
observando apenas este aspecto, antes de prosseguir com a analise dos demais fatores (NIST,

1999).

3.4.2 EFICIENCIA COMPUTACIONAL

No AES o principio da eficiéncia ficou expresso como grandeza de comparacio. Este
aspecto esta relacionado a complexidade (de processamento e de dados) do algoritmo.
Quando utilizado como critério de comparagdo, os resultados podem variar, dependendo da
plataforma utilizada como alvo (BIHAM, 1999).

No caso do AES, o NIST adotou a plataforma Pentium Pro 200MHz como referéncia,
por ser a plataforma que mais provavelmente estaria na maioria dos computadores, embora os

testes tenham sido realizados em diferentes combinacdes de processadores, sistemas

76 Vide conceito de seguranga no item 2.36, capitulo 2.
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operacionais e¢ compiladores (BAUDRON, 199X)(SCHNEIER, 2000)(NIST, 1999, p.2).
Mesmo com a tendéncia dos processadores de 64 bites se tornarem mais populares, ¢ provavel
que os resultados comparativos de desempenho dos algoritmos permanegam véalidos
(SCHNEIER, 1999, p. 2). Em (SCHNEIER, 1999), (NECHVATAL, 1999), (HINZ, 2000),
(PRENEEL, 2000) e (DRAY, 1999) sao feitas comparagdes entre as performances dos
diferentes candidatos ao AES.

Uma andlise rigorosa da eficiéncia deve levar em conta, além da velocidade nas
plataformas de interesse, o tamanho do codigo e a margem de seguranca estimada. Estdo

portanto relacionados os principios de eficiéncia, simplicidade, flexibilidade ¢ seguranca.

3.4.3 NECESSIDADE DE MEMORIA

Este aspecto refere-se especificamente a complexidade de dados do algoritmo e
rigorosamente estd incluido na abordagem sob a otica da eficiéncia. Sao particularmente
importantes o tamanho do coédigo e a quantidade de memoria requisitada durante o
processamento. Em situacdes especificas, pode ser significativa a diferenca entre os tamanhos
das tabelas de substituicdo ¢ a forma como a fun¢io de expansio de chaves atua. E
interessante que a fungdo de expansao de chaves, quando existir, permita uma implementagao
em que cada sub-chave possa ser gerada recursivamente a partir da sub-chave anterior, sem

que haja necessidade de armazenar todas as sub-chaves simultaneamente.

3.44 ADEQUACAO A IMPLEMENTACAO EM HARDWARE E SOFTWARE

Esta necessidade foi bem ilustrada pela popularizagao do DES, que foi introduzido em
diversos produtos, tanto em hardware quanto em software (LEECH, 2001)(SCHNEIER,
1996). Analisando as propostas dos cinco algoritmos finalistas do AES e sobretudo a do
Rijndael, podem-se observar operagdes que necessitam relativamente poucos ciclos de clock.
Estas operagdes sao as somas modulo dois e os deslocamentos de baites ou palavras. O
Rijndael, por exemplo, opera grupos de 8 e 32 bites, que s@o tamanhos bastante convenientes
a plataforma Pentium, o que foi de grande importancia no processo de avaliacio do NIST
(DAEMEN, 1999) (DAEMEN, 2002) (NECHVATAL, 1999) (MASSEY, 199X)
(COPPERSMITH, 2000c)(KNUDSEN, 1999).
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3.4.5 SIMPLICIDADE

Nas palavras de Daemen e Rijmen “algumas pessoas acreditam que um algoritmo
criptogrdfico ndo deve apenas produzir saidas sem estrutura aparente, mas deve também
esconder sua propria estrutura utilizando componentes complexas. Esta abordagem é
diferente da nossa’’. Nossa forma de abordagem ndo deve ser vista entretanto como um sinal
de fraqueza no projeto do algoritmo.”(DAEMEN, 2000, p. 2,3).

O principio da simplicidade ¢ de grande utilidade quando se pretende analisar a estrutura
de um algoritmo em busca de atalhos’® ou compreender os efeitos das operagdes sobre os
blocos. A perfeita compreensdao das transformagdes da uma boa idéia da margem de
seguranga presente no cifrador (BIHAM, 1999, 4) e contribui para a sua credibilidade.

O conceito de simplicidade estd associado aos critérios de projeto, a facil especificacdo e
compreensdo do algoritmo, as operagdes utilizadas e a semelhanga do algoritmo com outros ja
amplamente estudados. Sao consideradas operagdes simples, pela sua eficiente
implementagdo em hardware e software, as seguintes operacdes: deslocamentos, somas
modulo dois”, permutagdes, busca em tabelas de substitui¢do (estas operagdes necessitam
uma quantidade pequena de ciclos de clock, quando comparadas, por exemplo, com as

operagoes de divisao e multiplicagcdo, como pode ser visto em (PATTERSON, 2000).

3.4.6 FLEXIBILIDADE

Este aspecto esta especialmente relacionado a possibilidade de utilizacao de diferentes
tamanhos de chave e blocos e em diferentes ambientes (processadores de 8 bites, redes ATM,
comunicagdes por voz e satélite, HDTV, etc.). No caso do AES o NIST também valorizou a
performance dos algoritmos em cartdes inteligentes® (SCHNEIER 1996, p.1, 10) (CHARI,
1999) (FOTI, 1998).

77 Referéncia 4 filosofia de projeto do Rijndael, que torna publicas todas as motivagdes e estruturas envolvidas
no projeto.

™ Do inglés shortcuts

™ Ou operagdes ou-exclusivo. Note-se que as multiplicagdes por matrizes apresentadas neste trabalho sdo fteis
para uma melhor visualizag@o da transformagdo. A implementagdo neste formato ndo ¢ eficiente, tendo em vista
a grande quantidade de operagdes sem efeito. As multiplicagdes por matriz devem ser implementadas utilizando
as expressdes booleanas que elas representam.

% No caso dos cartdes inteligentes, especial aten¢io deve ser dada quanto a possibilidade de analise diferencial
de poténcia.
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3.4.7 O ALGORITMO DEVERIA SER LIVRE DE PATENTES

Cabem aqui os mesmos comentarios feitos em relagao ao DES.
3.5 ASPECTOS NEGATIVOS DO RIJINDAEL: CRITICAS E ATAQUES CONHECIDOS
A principal critica ao Rijndael deve-se a origem puramente algébrica®' da sua estrutura.

3.5.1 A ORIGEM ALGEBRICA DO RIJNDAEL PODE POSSIBILITAR ATAQUES
ALGEBRICOS

A estrutura das transformagdes existentes no Rijndael baseia-se na algebra de polindmios
sobre corpos finitos, o que ¢ uma filosofia de construcao relativamente recente. Sendo assim,
novas formas algébricas de ataque deverdo surgir, as quais o DES, em principio, ndo seria
vulneravel. Os principais ataques conhecidos contra o Rijndael foram apresentados em
(CHEON, 2001), (COURTOIS, 2002), (FERGUSON, 2000), (GILBERT, 2000), (LUCKS,
2000), (DAEMEN, 2000) e (DAEMEN, 2002). A mais importante delas ¢ a técnica XSL,
apresentada em (COURTOIS, 2002). A caracteristica que chama mais atenc¢do nesta técnica ¢é
que, ao contrario do que ocorre com a criptoandlise diferencial, a complexidade da
criptoanalise XSL nao cresce exponencialmente com o nimero de iteragdes. A técnica XSL,
entretanto, transforma o problema da criptoanalise em um outro problema matematico para o
qual também nao existe solu¢do eficiente.

Nenhuma forma de criptoandlise capaz de ameagar o Rijndael foi apresentada na pratica
até o presente momento. Apesar disso, existe uma expectativa na comunidade cientifica do
surgimento e aprimoramento de técnicas como a XSL e isso pode vir a abalar a credibilidade
da cifra. No que diz respeito a credibilidade, parece ser conveniente utilizar estruturas
conservadoras, para as quais se considere menos provavel o surgimento de uma forma nova
de ataque, como por exemplo estruturas parecidas com o DES (SCHNEIER, 2002, p. 1)
(OSWALD, 2002, p. 6).

1A descrigdo algébrica do projeto do Rijndael também ¢ considerada um aspecto positivo do projeto, pois
permite demonstragdes matematicas das construgdes dg sua estrutura e facilita a demonstracdo da resisténcia
contra a criptoanalise, como pode ser visto em (CASTANO, 1998), (DAEMEN, 2002) e (DAEMEN, 1995).
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3.5.2 O RIINDAEL UTILIZA UMA UNICA E BIUNIVOCA TABELA DE
SUBSTITUICAO

Esta caracteristica diminui a incerteza na saida da transformacao de substitui¢ao, o que €
ruim. Uma boa técnica de projeto deve contemplar as caracteristicas positivas da tabela de
substituicdo do Rijndael (comprovadamente boas caracteristicas diferencial e linear com a
utilizacdo de uma unica tabela de substituicdo relativamente pequena) e, se possivel, um
aumento da incerteza na transformac¢do utilizando uma tabela ndo invertivel em um sistema

tipo Feistel e/ou tabelas dependentes de chave.

3.6 ASPECTOS POSITIVOS DO RIINDAEL

3.6.1 ELEGANCIA E SIMPLICIDADE DA DEFINICAO MATEMATICA DO
RIINDAEL

A constru¢do do Rijndael foi baseada na élgebra de polindmios em corpos finitos. A
utilizagdo das propriedades dos corpos finitos na construgdo do algoritmo permitiu aos
projetistas dar grande credibilidade ao algoritmo no que diz respeito a auséncia de algapoes e
a resisténcia contra as criptoandlises diferencial e linear(OSWALD, 2002). Além disso, a
forma de construgdo das tabelas de substituicdo ¢ comprovadamente uma operac¢ao ndo linear.
Estas propriedades podem ser vistas em (CASTANO, 1998), (DAEMEN, 2000, p. 3) e
(DAEMEN, 2002).

O Rijndael foi aprovado pelo NIST e pelo NESSIE e esta submetido ao escrutinio da
comunidade cientifica desde agosto de 1998* (NECHVATAL, 1999, p.-3)

3.6.2 TRANSFORMACAO LINEAR MAIS FORTE QUE UMA SIMPLES
TRANSPOSICAO

A transformagdo linear definida para o Rijndael, resultante da aplicagdo uma permutagao
seguida de uma multiplicacdo™, atribui a cada bite da saida a soma modulo dois de diversos

bites do argumento. Esta propriedade, que também se verifica no Serpent, contribui para o

%2 Nesta data o NIST anunciou os 15 algoritmos aceitos como candidatos ao AES, entre eles o Rijndael e o
Serpent
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aumento do efeito avalanche e torna mais complexas as equacdes lineares para a
criptoanélise, sobretudo quando estas equagdes envolvem mais de uma iteragdo®. Em
(FERREIRA, 2003) ¢ feita uma comparacao entre as transformacdes lineares dos algoritmos
DES, Rijndael e Serpent. Nesta comparacao fica clara superioridade da TL do Rijndael em
relacdo as TL do DES.

3.6.3 RESISTENCIA DO RIJNDAEL AS FORMAS DE CRIPTOANALISE
CONHECIDAS

A estrutura do Rijndael permite determinar limites inferiores de resisténcia contra as
principais formas de criptoanalise, que sdo a CL e a CD. Isso se deve as boas caracteristicas
diferenciais e lineares da tabela de substitui¢ao e a boa difusdo produzida pelas TL, que pode
ser verificada observando as transformacgdes de multiplicagdo por matriz (MixColumns) e
permutacao (ShiftRows) separadamente. Esse assunto ¢ tratado mais profundamente em
(DAEMEN, 1995) e (CASTANO, 1998).

No capitulo 4 ¢ apresentada uma técnica que auxilia na observacdo do poder de difusdo

de uma TL, permitindo observar o seu efeito final.

3.6.4 AUSENCIA DE CHAVES FRACAS E SEMIFRACAS NO RIJNDAEL

Diferentemente do que ocorreu com o DES, até o presente momento ndo foi encontrada
na bibliografia nenhuma evidéncia de existéncia de chaves fracas ou semifracas em relacao ao
Rijndael. Além disso, a funcdo de expansdo de chaves do Rijndael utiliza rotagdes
combinadas com a transformacdo ndo-linear (tabela de substituicdo). Tal construcdo torna
improvavel a existéncia de tais chaves, pois ndo existem simetrias facilmente identificaveis
que possam ser exploradas, como ocorre no DES. Esta caracteristica de ndo-linearidade na
funcdo de expansdo de chaves deve ser um dos requisitos da filosofia de projeto para

cifradores.

% Vide a descrigio do algoritmo no capitulo 5.
% A importancia desta diferenca em relagio ao DES fica clara quando sdo observadas as matrizes de
avalanche(cap. 4).
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3.7 ASPECTOS NEGATIVOS DO SERPENT: CRITICAS E ATAQUES CONHECIDOS
3.7.1 LENTIDAO

A alegada lentidao do Serpent deve-se principalmente a: i)transformacgao linear descrita
com muitas operagdes; ii) grande numero de iteracdes utilizado a fim de aumentar a sua
margem de seguranga; iii) o modo bitslicing ndo é muito eficiente para implementagdo em
sofware (NECHVATAL, 1999, p. 32).

Segundo Lars Knudsen® | a lentiddo da cifra deve ser encarada como parte do custo da
sua grande margem de seguranca e deve ser lembrado que o algoritmo ¢ mais rapido que o
Triplo-DES (FIPS 46-3, 1999) (KNUDSEN, 2000, p.2). No caso do Serpent, os autores

especificaram um nimero de iteragdes duas vezes maior do que consideraram seguro.

3.8 ASPECTOS POSITIVOS DO SERPENT

3.8.1 O SERPENT FOI APROVADO PELO NIST E ESTUDADO NO IME E ESTA
SUBMETIDO AO ESCRUTINIO DA COMUNIDADE CIENTIFICA DESDE
AGOSTO DE 1998

Na avaliagdo feita pelo NIST, e no estudo da cifra feito no IME, ndo foi encontrado
nenhum ponto fraco importante®® no Serpent. O resultado da sua avaliagdo geral no Relatorio
da primeira fase do concurso do AES foi positivo e o cifrador foi um dos cinco finalistas que
passaram a ultima fase do processo de selecido (NECHVATAL, 1999, p. 32, 36).

Alguns ataques em modelos reduzidos do Serpent foram apresentados em (KOHNO,
2000). Até a presente data, ndo foi encontrado por este autor nenhum registro de ameaga a

seguranga do Serpent.

% Lars Knudsen é um dos desenvolvedores do Serpent.

% Foi apontada a importancia de defesa contra DPA, especificamente em relagdo a fungdo de expansdo de chaves
nas implementagdes em cartdes inteligentes. A mesma critica é feita em relacdo ao Rijndael. Entretanto, os
ataques por DPA tem grande enfoque em hardware e na fung¢do de expansdo de chaves, que ndo constituem
objeto primordial de estudo nesta dissertacdo (CHARI, 1999) (SHAMIR, 1999) (NECHVATAL, 1999).
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3.8.2 MARGEM DE SEGURANCA

Os projetistas do Serpent optaram por usar o dobro do niimero de passos que eles
acreditaram ser suficiente para a resisténcia da cifra contra as formas de criptoanalise
conhecidas. Na proposta do algoritmo nao fica claro qual a maior ameaga a que a cifra estd
submetida sob o ponto de vista dos autores, embora seja apresentada uma motivacao baseada
nas complexidades de dados para a criptoanalise diferencial. Entretanto, o seguinte
raciocinio, que favorece a credibilidade da cifra, pode ser montado com base na apreciagao da
proposta ¢ de (KNUDSEN, 2000): 1) para o DES, a quantidade de iteragdes que torna a
criptoanalise diferencial mais complexa que a busca exaustiva ¢ dezesseis (SCHNEIER, 1996,
p. 284, 289); ii) o fator trabalho para a criptoanalise diferencial ¢ func¢do das tabelas de
substituicdo ¢ das transformacgdes lineares; iii) o Serpent, inicialmente®’, incorporava as
mesmas tabelas de substitui¢do usadas pelo DES e houve uma preocupacdo explicita de
aumentar a difusdo da transformacdo linear do Serpent em relagdo a do DES, o que deveria
tornar o Serpent no minimo tao resistente contra a criptoanalise diferencial quanto o DES; iv)
os autores resolveram colocar uma margem de seguranca conservadora, especificando um
numero de passos duas vezes maior que o considerado suficientemente seguro. Devido a este
fato, o Serpent foi considerado o algoritmo com maior margem de seguranca dentre os
finalistas do AES. Este ¢ um aspecto positivo em relagdo a seguranca, embora comprometa,
na opinido de alguns autores, a eficiéncia do algoritmo. Levando-se em consideracdo a
rapida® avalanche produzida pela transformacdo linear do Serpent, provavelmente® &
possivel a redu¢do do numero de passos do algoritmo sem comprometer a sua seguranca. Esta
¢ uma diferenca importante em relacdo ao DES e que ficou evidente em (FERREIRA, 2003).
Segundo Knudsen, “o Serpent ¢ sem divida o mais seguro dos finalistas do AES e a diferenca
de performance nao ¢ significativa, sobretudo considerando que, com a evolugdo da

tecnologia, a seguranca tende a decrescer’ e a velocidade a aumentar” (KNUDSEN, 2000, p.

2).

%7 Posteriormente, as tabelas de substitui¢do foram aprimoradas (KNUDSEN, 1999, p. 7).

% Essa caracteristica também pode ser definida como boa difusdo. Os autores do Serpent fizeram referéncia a
esta propriedade da transformag@o linear em (KNUDSEN, 1999, p. 6)

% Para isso, seria necessario um estudo mais profundo do algoritmo com um numero reduzido de passos. O
importante para este trabalho no entanto é observar as caracteristicas positivas do Serpent para aproveita-las na
filosofia de projeto sugerida no capitulo 6.

% Com o aumento de velocidade e barateamento do hardware, o custo da busca exaustiva deve diminuir.
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Também ¢ bastante presente no Serpent a preocupagdo com a credibilidade. A atengao
dos autores em relagdo a credibilidade ¢ confirmada em (KNUDSEN, 2000), quando o autor

assegura que o Serpent €, no minimo, tdo seguro quanto o Triplo-DES (FIPS 46-3, 1999).

3.8.3 RESISTENCIA DO SERPENT CONTRA AS PRINCIPAIS FORMAS DE
CRIPTOANALISE

Em (CASTANO, 1998) foi analisada a resisténcia do Serpent contra as criptoandlises
diferencial e linear, concluindo que a cifra apresenta boas caracteristicas de resisténcia contra
ambas as formas de criptoanalise. Em (CHARI, 1999, p. 12) recomenda-se a prote¢ao contra
DPA, sobretudo em cartdes inteligentes, levando em consideragdo a fung¢do de expansdo de
chaves. Alguns ataques em modelos reduzidos do Serpent foram apresentados em (KOHNO,

2000), sem qualquer resultado ameacador.

3.8.4 SIMPLICIDADE

A descricio original do Serpent ¢ relativamente’ simples, o que facilita a sua
compreensao e avaliagdo. Os autores do projeto tiveram a preocupacao de utilizar nas tabelas
de substituicdo (inicialmente) os mesmos valores encontrados nas tabelas de substituicdo do

DES.
3.8.5 CHAVES FRACAS E SEMIFRACAS
Até o presente momento, ndo foi encontrada na bibliografia nenhum registro de

existéncia de chaves fracas ou semifracas em relagcdo ao Serpent. Além disso, assim como no

Rijndael, a funcdo de expansao de chaves utiliza transformagdes lineares e nao lineares.

°! Quando comparada, por exemplo, 2 do MARS, algoritmo submetido ao NIST pela IBM (BURWICK, 1999).
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3.8.6  TRANSFORMACAO LINEAR MAIS FORTE QUE UMA SIMPLES
TRANSPOSICAO

A transformacdo linear definida para o Serpent, resultante da aplicagdo de diversas
rotagdes, deslocamentos e somas modulo dois92, assim como no Rijndael, atribui a cada bite
da saida a soma modulo dois de diversos bites do argumento. Esta construg¢ao foi adotada com
a finalidade de aumentar o efeito avalanche (KNUDSEN, 1999, p. 6) e o resultado foi
positivo, conforme pode ser visto em (FERREIRA, 2003), onde a transformacdo linear do

Serpent ¢ comparada a do Rijndael e do DES.

3.9 IMPORTANCIA DO PROCESSO DE SELECAO DO AES E DA HISTORIA DO
SERPENT E RIJNDAEL

O Rijndael foi utilizado como referéncia neste trabalho por apresentar uma filosofia de
projeto essencialmente diferente do DES, por ter vencido a competicdo realizada pelo NIST
(FIPS 197, 2001) e também ter sido aprovado pelo NESSIE” no relatorio divulgado em 27 de
fevereiro de 2003 (PRENEEL, 2003, p. 2). O Serpent foi utilizado por ter sido considerado o
mais seguro’’ dos candidatos finalistas ao AES, ndo sendo escolhido aparentemente pela sua
lentiddo na plataforma Pentium (NIST, 1999, p.3-4) (KNUDSEN, 2000, p. 2)
(NECHVATAL, 1999, p.7) (SCHNEIER, 2002, p. 2) (HINZ, 2000, p. 49-54) (KOHNO,
2000). Apesar de nao ser um cifrador Feistel, o projeto do Serpent baseou-se em grande parte
nas estruturas do DES. Os trés algoritmos foram objetos de estudo em trabalhos anteriores no
IME em (CASTANO, 1998), (XEXEO, 1983), (XAVIER JR, 1998), (LIMA, 1998).

Pelo acima exposto, o Rijndael e o Serpent foram considerados pontos de partida para

este trabalho.

%2 Vide a descrigio do algoritmo e item 5.7.1.
% New European Schemes for Signatures, Integrity and Ecryption (2000-2003)
% 0 conceito de seguro neste caso esta associado a0 nimero de iteragdes do algoritmo.
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3.10 CONCLUSAO DO CAPITULO

A analise dos processos de selecdo do DES e do AES sugere uma série de caracteristicas
desejaveis em um algoritmo criptografico. Esta andlise, juntamente com as apreciacdes feitas

nos capitulos 4 ¢ 5, sdo a base para a filosofia e de projeto apresentada no capitulo 6.
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4 TECNICAS SUGERIDAS PARA AVALIACAO DE CIFRAS DE BLOCOS

4.1 INTRODUCAO

As técnicas de avaliacdo de algoritmos encontradas na bibliografia ndo permitem
claramente comparar de maneira objetiva cifradores de blocos que apresentem estruturas
descritas de forma diferentes. Neste capitulo ¢ apresentada uma técnica para avaliar os
aspectos relacionados a difusdo: efeito avalanche, completude e critério de avalanche estrito.

No final do capitulo trata-se da relacdo destas técnicas com a avaliacdo da resisténcia
contra a criptoanalise diferencial (CD) e a criptoanalise linear (CL).

No capitulo 9 sdo relacionados os principais testes estatisticos utilizados pelo NIST e

pelo NESSIE para avaliagao de cifras de blocos.

4.2 AVALIACAO DO PODER DE AVALANCHE E DA COMPLETUDE DE UMA
FUNCAO CRIPTOGRAFICA

A cada iteracdo, a associacdo das transformacdes lineares e nao-lineares presentes em um
algoritmo deve fazer com que cada vez mais bites da saida dependam® de mais bites da
entrada produzindo o chamado efeito avalanche, que culmina quando cada um dos bites da
saida ¢ afetado por todos os bites da entrada e a fungdo ¢ entdo dita completa. Os conceitos de
efeito avalanche e completude sio amplamente’® difundidos e aceitos pelos especialistas
como caracteristicas basicas necessarias a uma funcao criptografica. A seguir ¢ apresentada
uma técnica relativamente simples para a avaliacdo do efeito avalanche da transformacao
linear de uma transformacao criptografica que associa uma TL e uma TNL. Para este fim, ¢

apresentado e utilizado o conceito de matriz de dependéncias’’.

% 0 conceito de dependéncia ¢ apresentado no capitulo 2.

%(FEISTEL, 1973), (MENEZES, 1996, p. 277), (SCHNEIER, 1996, p. 273), (DAVIDA, 1979), (TAVARES,
1996), (BIHAM, 1993, p. 28, 34, 56), (LANDAU, 2000), (MASSEY 199X).

%7 Este conceito ¢ bastante intuitivo e foi desenvolvido em conjunto com os autores de (FERREIRA, 2003) ao
longo deste trabalho, independentemente. Posteriormente o mesmo conceito foi encontrado em (PRENEEL,
2000, p. 24).
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4.2.1 PODER DE AVALANCHE NAS TRANSFORMACOES SEPARADAS

As transformagdes presentes em uma funcdo criptografica sdo projetadas para
produzirem os efeitos desejados (ndo-linearidade, complexidade, avalanche, completude,
etc...) quando funcionando em conjunto e com o numero de iteracoes especificado em
projeto. Podem ser realizados ensaios uteis em modelos reduzidos (simplificados) dos
algoritmos, desde que as conclusdes tiradas destes testes sejam utilizadas de maneira prudente
e criteriosa, levando em consideragdo as fragilidades inseridas, seja pela substitui¢do de
transformagdes por outras mais simples’™, seja pela pela redugio do numero de iteragdes
(DAEMEN, 2000). Anélises de modelos reduzidos podem ser vistas por exemplo em
(XEXEO, 1983), (BIHAM, 1993), (CHEON, 2001) ¢ (GILBERT, 2000).

No topico seguinte ¢ apresentada uma técnica para analisar separadamente o poder de
avalanche das transformagoes lineares, sem levar em consideragdo o efeito das tabelas de

substitui¢do’”.

422 MATRIZ DE DEPENDENCIAS DE UMA TRANSFORMACAO LINEAR

Para compreender os conceitos aqui apresentados, considere o cifrador de blocos
hipotético Beta, cujo fluxograma apresenta-se na FIG. 4.1. As especificacdes do algoritmo
Beta sdo as seguintes:

Beta ¢ um cifrador de blocos simétrico do tipo SPN, que cifra um bloco M de seis bites
segundo uma chave K, de mesmo tamanho, com sete iteragdes.

A funcdo de passo f de Beta ¢ composta por trés transformacdes'®: uma adicdo médulo
dois (XOR) com a chave K, uma transformagdo linear L e uma substituicdo N. Portanto, f ¢

dada pela seguinte expressao:

JfM, K) = N(L(M+K))

Por simplicidade didatica a mesma chave ¢ utilizada em todas as iteragcdes. Ou seja, a

chave de passo K; =K (i=0,1,2,...6).

% Esta discussio pode ser mais bem apreciada em (DAEMEN, 2000) (MURPHY, 2000).

“E interessante ressaltar que as tabelas de substitui¢io também sdo projetadas para produzir efeito avalanche, de
modo que na saida da transformag@o de substituicdo mais de um bite seja afetado por cada bite da entrada
(SCHNEIER, 1996, p. 349, 350). Isto se verifica, por exemplo no DES, no Rijndael e no Serpent.
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O criptograma C (bloco cifrado) referente a mensagem M e a chave K ¢ obtido da seguinte

maneira

C=ffffS(f(fMK)K), K),K) K)K)K)

Seja E = eylej|ez|es|eses um vetor de seis bites. A transformacao L pode ser definida da

seguinte forma:

L(E) =§= S0|S1|S2|S3|S4|S5, onde

So=e; De; S;=ey)D ey s> =e; D e;

s3=egDe,Des ss=e;®es S5 =e;D ey

Em relacdo a transformacdo de substitui¢cdo N, ¢ suficiente dizer N satisfaz a hipdtese do

ndo cancelamento das dependéncias (HNC).

M (6 bites)
) 4 . A
MNe K; (6bites)
J Transformagao L
Transformagdo L \ ~
Fungdo de
— passo f, 7
Substitui¢do N iteracdes v
Fungéo de
A 4
passo f~

C (6 bites)

FIG. 4.1 Fluxograma do cifrador Beta

Note que, do conjunto de equagdes que define L, e considerando a propriedade
comentada da transformagao nao linear N, podemos concluir (sobre as dependéncias) que

D ¢101)=D ¢102 =D ¢1.10 =D ¢1.19) = D ¢121) = D ¢11.23).... =D q1.51)=D 1,54 = 1.

100 Note-se que, se for utilizado um sistema Feistel, nenhuma destas tranformagdes precisa ser invertivel, a
exemplo do que ocorre com as tabelas de substitui¢do (s-boxes) do DES (SCHNEIER, 1996, p. 347).
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Para entender e utilizar o conceito de matriz de dependéncias, analisaremos o poder de
avalanche da camada linear do algoritmo Beta . Sera utilizada para a andlise a fungdo f”

apresentada na FIG 4.1. f” ¢ a propria transformagao linear L.

Definicdao: Sejam E = egle;|...|ep-;) € S = so|si|...|sm-1) = L(E) dois vetores de n bites,
respectivamente a entrada e a saida de uma dada transformagdo linear L. A matriz de
dependéncias da transformacio linear L ¢ a matriz binaria quadrada /D;/,., em que o
elemento D;; na linha i e na coluna j (i j € {0,1,2..n-1}) ¢é igual a I se, por agdo da
transformacao linear L, o bite e; afeta o bite s; e igual a 0 nos demais casos.

Em outras palavras, o elemento D;; da linha i na coluna j da matriz /D;]/ ¢ o valor da
dependéncia D ;; conforme definido no capitulo 2, item 2.3. Temos entdo que, para o
algoritmo Beta apresentado, a matriz de dependéncias da transformacao linear L ¢ a

matriz /D,/, apresentada a seguir:

[Di] =

SO~ O~ O
SO~ OO -
—_ o = O = O
S = O O OO

—_—0 O = O
S = O = OO

A matriz /D,] é a matriz dos coeficientes das expressdes booleanas para os bites sy a s
que definem a transformagdo L. Ou, de outra forma, L(E) = [S]is = [Di] . [E] 6, onde
[E] MT ¢ o vetor entrada [E] ;s transposto.

Ressalta-se que a matriz de dependéncias de uma TL reflete o efeito final da TL sobre o
bloco que esta sendo criptografado. A visualizagao deste efeito final ndo ¢ simples quando a
TL é descrita na forma de uma sucessdo de deslocamentos e somas modulo dois, como ocorre
nas descricdes do DES (FIPS 46, 1977)(FIPS, 46-3, 1999), do Rijndael (DAEMEN,
1999)(LEECH, 2001) e do Serpent (KNUDSEN, 1999)(CASTANO, 1998). Na forma de
matrizes de dependéncias, ¢ possivel comparar os efeitos finais das TL dos trés algoritmos

mencionados.
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4.2.3 MATRIZES DE AVALANCHE DE UMA TRANSFORMACAO LINEAR (OU
MATRIZES DE DEPENDENCIAS RECURSIVAS)

As matrizes de dependéncias recursivas tém por finalidade representar quais os bites da
entrada £ que, por acdo apenas da transformacio linear presente em f, afetam cada bite
da saida ap6s uma determinada quantidade de aplicagdes sucessivas da funcao f, utilizando
como entrada para cada repeticdo da operagao a saida da execugdo anterior. Para explicar o
conceito de matriz de dependéncias recursivas (MDR) ou matriz de avalanche, de uma

transformagao linear L, ¢ util adotar a seguinte convencao:

S" = s'g|s";]...|s"».; representa o vetor de saida da fungdo f” na iteragdo ntimero r (na
primeira execu¢do de f° r=1);

E =¢é'y|e'|...|€" .1 € o vetor entrada (argumento) de f/” na repeti¢do niimero 7.

Para explicar o conceito de dependéncia recursiva sera utilizada a indu¢do. Suponha que
a transformacdo L do algoritmo beta foi executada uma vez (r=1I). A saida S’ ¢ dada pelas

equacoes [ a VI:

shh=eli@e, (1) =@y M) sh=e,@e; (1)
S13 = 610 @ 612 @ 614 (IV) S14 = 613 @ 615 (V) S15 = 611@ 814 (VI)

Note-se que E = E'.

Agora suponha que a transformacao L ¢ executada uma segunda vez (duas iteragoes, r
=2). A entrada desta operagdo ¢ a saida da primeira execucio, ou seja, E° = S =L(E). A partir
das equagdes que definem L, e lembrando que £° = S’ temos que S° ¢ dada pelas equacdes

(VII) a (XII)

so=s,®s, (VI) s =sh@s’y (VII) sHh=s®s'5 (IX)
s3=5®s L+, (X) =555 (XD s7s=s",® s (XD

Substituindo* nas equagdes VII a XII cada um dos bites s'; (ieZs) de S’ pelos
respectivos conjuntos de bites de £’ (lados direitos das equagdes I a VI) que afetam s';, temos

. ’ 2 ’ . ~ ~ ~ .
que os bites da saida S, ap6s a segunda iteragdo da transformacdo L, sdo relacionados aos
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bites da entrada pelos conjuntos de bites apresentados nas expressoes XIII a XVIII,

lembrando que E=E" :

Bites de E que afetam s20 R {610, 614, e11 , e13} = {ep, e;, ez, eq (XIII)

Bites de E que afetam s21 R {611 , 612, 613, 615} =le;, ey ez, es} (XIV)

Bites de E que afetam 575 {el(; cely ey, ey, 614} = ey, es eq} (XV)

Bites de E que afetam s {ell cely el el;, ey, 615} ={e;, ey e;,es} (XVI)
Bites de E que afetam s24 : {elg , 612 , e]4 , e]1, e14} = {ey, e;, ez, eq} (XVII)
Bites de E que afetam s25 R {610, e14, 613, e15} = ey, ez, eq, es} (XVIII)

Os conjuntos apresentados nas expressoes XIII a XVIII definem os elementos ndo nulos
na segunda MDR ou segunda matriz de avalanche [D,], apresentada a seguir(os conjuntos G;
que aparecem a direita de cada linha s6 serdo importantes para o topico 6.4 e devem ser

desconsiderados, por enquanto).

1 101 1 0 c0={12}
01 1 1 0 1 o1 ={0,4)

/Dj= 1101 0 1 0 62={13}
01 11 0 1 03 ={0,2,4
1 1101 0 os={3,5)
1 00 1 1 1 o5 ={1,4)

* E importante ressaltar que, nas MDR, as equagdes VII a XVIII ¢ XXV a XXX
indicam que os bites do primeiro membro dependem dos bites do segundo membro. Este

. . . 101
aspecto ¢ muito relevante, pois quando algum bite aparece “somado” duas

vezes (como o
bite ¢y, na expressdo XV, por exemplo) a segunda ocorréncia ndo anula a primeira. Esta
anulagdo ocorreria em uma soma modulo dois. Isto se da porque parte-se da premissa que,
quando esta transformacao linear estiver operando em um algoritmo criptografico, entre uma
e outra execucdo da transformacgdo linear havera uma transformac¢do ndo-linear que pode
modificar o valor do bite considerado. A relacdo de dependéncia, entretanto, continua valida
(HNC).

Agora considere-se que a transformacao L ¢ executada uma terceira vez (trés iteracgoes, r
=3). A entrada desta operagdo ¢ a saida da segunda execugio, ou seja, E° = §° =L(E”). A partir

das equagdes que definem L, temos que S° ¢ dada pelas equagdes XIX a XXIV
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so=51®s5 XIX) s;=50®s5; XX) sH=5,Ds53 (XX
§3=50@ s D% (XXI) s7y=55@s%s (XXI) 5'5=s"® s°4(XXIV)

Procede-se de maneira semelhante ao que ja foi feito. Substituindo nas equacdes XIX a
XXIV cada bite de S° pelos respectivos conjuntos encontrados nas expressdes XIII a XVIII,
podemos estabelecer recursivavente as dependéncias da saida S° da terceira iteragdo de L em
relacdo aos bites da entrada E, conforme pode ser visto nas expressdes XXV a XXX, ¢ montar
a terceira matriz de avalanche [D3].

Bites de E que afetam 2 ler,exez,es, ey, er,eq ={e,er, e e;, ey es)t (XXV)
Bites de E que afetam ) leg,er,e3,eq,e9,e,e2,eq}) ={e, er, e e;z, el (XXVI)
Bites de E que afetam S32 sfel, e, e3 es, e, e ez es) ={er, e es, ey es) (XXVI
Bites de E que afetam s33 s H{eo, el e3 eq €, € ey, e e, exeql = {ey, e, e, e el (XXVII)
Bites de E que afetam s34 cfer, e ez, es, e, ez, eq, est ={ep el ey e; ey es) (XXIX)

Bites de E que afetam §3s ler,er, ez, es e, ener, eq = ey el e e; eq es) (XXX)

111 1 1 1 60 ={1,2}
1 1 1 1 10 61 ={0,4}
[Df= |0 1 1 1 0 1 6,={1,3}
111 1 1 0| o3;=024
111 1 1 1 64 ={3,5)
11 1 1 1 1 o5 ={14)

Esse procedimento prossegue até que cada bite da saida S” seja afetado por todos os
bites da entrada E para algum valor de . A partir deste limite, a transformac¢do linear ¢
completa.

Como foi visto, as MDR denotadas por /D,] (r>1), da transformagdo linear L sdo
construidas com base na seguinte idéia recursiva: se o bite ¢’; afeta o bite s';, todos os bites
que afetaram s"lj afetam s"; (ij € {0,1,..n-1}, re {2,3,..m}, onde m é o menor r para o qual
fungdo L é completa). Note-se que s, = ¢ Portanto, na construgio da matriz [D,] o
elemento D, ;; serd igual a / sempre que D;;, for igual a I e D,;,, for igual a I (we
{0,1,2....n-1}).

A partir das matrizes /D;] e [D;] constroi-se [D,] para a transformagdo L. Observe-se

que, para r = 4 a funcdo € completa e, por construcdo, para r>4, [D,] = [Dy].

% Ou qualquer outro nimero par.
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111 1 11 50 ={1,2}
111111 6, ={0,4}

[DJj= |1 1 1 1 1 1 6,={1,3}
111 1 1 1 63={0,2,4)
111 1 11 6y ={3,5)
111111 o5 ={1,4)

4.2.4 MATRIZES DE DEPENDENCIAS ESTATISTICAS (MDE)

As MDR apresentam a vantagem de possibilitar a avaliacdo das transformagdes lineares

das cifras de blocos iterativas de maneira precisa e sem a necessidade de implementar a

funcdo ou executar qualquer cifragem. Nenhum elemento aleatorio ¢ empregado. Entretanto,

mais importante do que avaliar o poder de avalanche da transformacdo linear isolada, ¢

avaliar o poder de avalanche da fun¢do de passo ou avaliar o poder de avalanche da cifra’”

com um numero >0 de passos. Em ambos os casos, ¢ avaliada a combina¢do do poder de

avalanche da transformagdo linear com o poder de avalanche da transformagdo ndo-
linear'™

Existem trés diferencas fundamentais e importantes entre as MDE e as MDR. Sao elas:

1) As MDE sao tuteis para a avaliagdo do efeito avalanche em qualquer funcao

criptografica, seja ela uma TL'™

ou uma fun¢ao que inclua uma TNL.

i1) Uma vez que a transformacdo criptografica para a qual pretende montar a
MDE pode ndo ser definida por um conjunto de equagdes lineares, a matriz de
dependéncias ¢ montada estatisticamente (em geral, ndo ha 100% certeza em
relacdo as dependéncias nulas).

111) A fungio em avaliagdo ¢ suficiente para definir'® unicamente a MDE D’, mas

a matriz de dependéncias (em geral) ndo ¢ suficiente para definir a fungdo que

esta sendo analisada.

12 E comum a cifra ser da forma C = g (f" (M) ), onde f¢é a funcdo de passo, 7 é o niimero de iteracdes e g ¢
uma transformacdo final, realizada apds a ultima iteragdo da funcdo de passo. Isso ocorre no Rijndael, por
exemplo.

193 A principal finalidade da TNL é extinguir toda correlagdo existente entre a saida e a entrada da fungio
criptografica (produzir confusdo). A principal fun¢io da TL é produzir o efeito avalanche (difusdo) e a
completude da fungido criptografica. Entretanto, cada uma das duas transformagdes deve ser projetada de modo a
maximizar o efeito da outra.

1% Se for uma TL deve-se considerar que pode haver cancelamento das dependéncias entre as iteragdes.
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Em razao dessas diferencas, serd utilizada a notagdo /D ’] para representar uma MDE.

4.2.4.1 CONSTRUCAO DAS MDE PARA UMA FUNCAO CRIPTOGRAFICA

A constru¢do das MDE ¢ baseada simplesmente no conceito de dependéncia
apresentado no capitulo 2. A seguir ¢ apresentado um algoritmo para constru¢do da matriz de
dependéncias para uma transformacdo i : Z," x Z,;" — Z,". O algoritmo gera a matriz de
dependéncias dos bites de (M, K) em relacdo' aos bites de M.

Seja h : Z)"x Z," — Z," uma transformagdo criptografica e seja w um inteiro maior

que /00.

i) Construa uma matriz /D’/,., em que todo elemento D’;; de /D] € inicializado com
o valor 0;
i1) Para cada par (i,j)e Z,x Z, {
para a = [ até (a = w) faga {

gere aleatoriamente um bloco M =m | m ;| m | m3|...| m .1,

Teste de gere aleatoriamente uma chave K =k o k ;| k2| k3|...| kn-i

dependéncia 107
gere o bloco ' T = ty|t;|t2]t3]... | te-1 = H(M, K) @ h(M®U,, K),

se t; = I entdo incremente D’;;;
facaa = a+1,;

}

Os elementos D’;; diferentes de 0 indicam que o bite i da saida depende do bite j de
M. Entretanto, os elementos D’;; que permanecerem iguais a zero indicam que

provavelmente'” o bite i da saida independe do bite j de M.

195 A definicdo ¢é estocastica, mas podem ser atingidos niveis de confianca suficientemente proximos de 100%.

1% Se a expressdo I'= h(M, K) @ h(M@®U, K) for substituida por T = h(M, K) ® h(M, K ® U)) as dependéncias
serdo de #(M,K) em relagdo a K. Por simplicidade didatica, foram adotados chave e bloco do mesmo tamanho.

107 U, é o vetor complemento unitdrio-j de tamanho n (definido no apéndice A, item A.28).

1% A experiéncia tem mostrado que quando o i-ésimo bite da saida ¢ afetado pelo j-ésimo bite da entrada, a
complementagdo do j-ésimo bite da entrada muda o valor do i-ésimo da saida com probabilidade préxima de 0,5
(usualmente maior que 0,2). Portanto, se for realizado o teste de dependéncia no lago interno do algoritmo acima
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Para utilizar as MDE na avaliagdo da avalanche e da completude de uma funcdo
criptogréfica f, procede-se da seguinte maneira: Seja f. a fungdo com r passos € p 0 numero

maximo de iteragdes que se pretende analisar'®”.

parar =1 até (r=p) faca {
gere [D’], utilizando o algoritmo apresentado,
Faga [D’,] = [D’], onde [D’,] é a r-ésima MDE da fun¢do h;
Armazene [D’,];

facar =r+1I;

4.2.5 ANALISE DAS MDR

E interessante que o efeito avalanche seja balanceado. Isso se verifica quando o numero
de elementos ndo nulos em cada linha da matriz de dependéncias ¢ aproximadamente o
mesmo' '’ Ou seja, as diferentes linhas da matriz de dependéncias tém aproximadamente o
mesmo peso Hamming. Observe que o peso Hamming de uma dada linha da matriz de
avalanche reflete o poder de avalanche daquela linha.

O crescimento do peso Hamming de cada linha a propor¢ao que as iteragdes ocorrem da
uma idéia da taxa de crescimento da avalanche em direcdo a completude da fung¢do. Quanto
maior este crescimento, menor o nimero de iteragdes necessario para a completude da fungao.
Portanto, ¢ util definir o seguinte:

Seja h; o nimero de elementos nao nulos da linha i da matriz de dependéncias /D,/.
Observando que 4; ¢ igual ao nimero de bites da entrada que afetam o bite s; da saida,

chegamos as seguintes defini¢des:

com w>500 vetores escolhidos aleatoriamente, a probabilidade esperada de D;; permanecer igual a zero
indevidamente ¢ muito pequena.

' Note que a expressio funcdo criptogrdfica com r passos pode ter significado diferente de fincdo
criptogrdfica executada r vezes ( f, pode ser diferente de 1), pois f pode ser da forma f(X)=g (h*(X)), onde h é a
fungdo de passo e z o numero de passos. Nesse caso (que ocorre no AES) f,(X)=¢g ( h" (X) ) ¢
1 CO=g(h (g (g(H (g(h(.X))..)

"% Idealmente, ¢ desejavel que todas as equagdes booleanas que definem a transformagdo linear tenham a mesma
quantidade de bites no lado direito e estes bites sejam oriundos de baites distintos.
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Definicio: O poder de avalanche h; de uma expressio booleana'"' para um bite s; de saida de
uma transformacao linear L : Z," — Z," é igual ao nimero de bites distintos que, por forca
desta dada expressdo, afetam s;. Ou seja, h; é o peso Hamming da linha i (ieZ,) da matriz que

representa a referida transformagao L.

Definicao: O limite inferior do poder de avalanche LIPA (ou hmin) de uma transformacao
linear L : Z," — Z," representada por uma matriz /L], ., € o poder de avalanche da linha de
[L] com menor valor de h; (0< i <n) Limite Inferior do Poder de Avalanche de uma
transformacdo (f) com r iteracéoes - LIPA.(f) ¢ o peso Hamming da linha de menor peso

Hamming na r-ésima MDR de f (f : Z," — Z,").

Definicao: O limite superior do poder de avalanche LISA (ou hmdx) de uma transformacao
linear L : Z," — Z," representada por uma matriz /L], . , € o poder de avalanche da linha de
[L] com maior valor de h; (0< i <n) Limite Superior do Poder de Avalanche de uma
transformacdo (f) com r iteragcoes - LIPA.(f) ¢ o peso Hamming da linha de maior peso

Hamming na r-ésima MDR de f{f : Z,)" — Z,").

Assim, para o algoritmo exemplo Beta, temos que hmin = 2 € hmadx = 3.

Foi observado que, pelo menos para valores de hmin e hmax menores' > que 17, quanto
maiores os valores de himin e hmax, maior tende a ser o poder de avalanche da transformacao
e existe uma tendéncia de que a completude da fungao seja atingida com um nimero menor
de iteragdes.

Entre duas transformacgdes lineares que sdo completas para um mesmo nimero de passos,
aquela que apresenta menor LSPA na matriz de dependéncias /D;]/ tende a ser mais eficiente,
pois provavelmente realiza um nimero menor de operagdes em cada iteragao.

Entre duas transformacgoes lineares que sdo completas para um mesmo nimero de passos,
aquela que apresenta as primeiras MDR com maiores pesos Hammig deve produzir relagdes

mais complexas entre os textos em claro (e chave) e os respectivos textos cifrados.

"' Ou da linha que a representa na forma matricial da referida transformagao.

"2 Nio foi avaliado o efeito de TL em que o niimero de coeficientes ndo nulos nas equagdes que a definem é
maior que 16, pois tais casos ndo pareceram atraentes para aplicacdo pratica uma vez que o aumento de difusao
ndo ¢é significativo para blocos de até 128 bites. Deve-se notar que se, em um caso limite, todas as equacdes
tivessem todos os coeficientes iguais a um, todos os bites da saida teriam o mesmo valor e s6 existiriam duas
saidas possiveis: todos os bits iguais a 0 ou todos os bits iguais a um.
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Outra informag¢dao muito importante que pode ser obtida nas MDR ¢ o ntmero de
baites'"? que ¢ afetado por cada bite para uma ou mais iteragdes da TL. Esse niimero ¢ usado
para definir limites minimos de resisténcia contra a CD e a CL (o assunto ¢ tratado no item

6.5 e no capitulo 8).

4.2.6 ANALISE DAS MDE

A analise das MDE ¢ feita de maneira analoga a analise das MDR. Os conceitos de
hmin e hmax permanecem validos e Uteis para acompanhar o efeito avalanche e verificar a
completude da fun¢do criptografica.

Se forem definidas matrizes /A,] = [D’,]-[D,] (r = 1,2,3...p, onde p é 0 menor nimero
de passos em que a TL é completa) para um algoritmo com estrutura S-TL, valem as seguintes
propriedades:

i) Cada elemento de [A,] Ar;;j=0V (i, j) € Z,x Z,. Vide nota.'"

ii) Os pesos Hamming das linhas da matriz [A,] sdo uma medida da contribuicdo

da transformagdo ndo-linear para o poder de avalanche do algoritmo.

Entre duas transformacdes criptograficas que sdo completas para um mesmo niimero
de passos, aquela que apresenta as primeiras MDE com maiores pesos Hammig deve produzir
relagdes mais complexas entre a entrada (texto em claro) e a saida(texto cifrado).

As MDE também sdo uteis para analisar o CAE. Se a fung¢ao criptografica atende ao
critério de avalanche estrito, cada bite da saida deve ser complementado com probabilidade
0,5 caso seja complementado qualquer bite na entrada. Assim, se forem feitos w testes de
dependéncia, a medida que w cresce, o numero de vezes que cada bite da saida ¢

complementado tende para w/2.
4.3 AVALIACAO DA RESISTENCIA CONTRA CRIPTOANALISE

A criptoanalise diferencial (CD) e a criptoanalise linear (CL) sdo consideradas as

principais formas de criptoanalise a que estdo sujeitas as cifras de bloco atualmente

'3 Supondo que a TNL opere por baites.
"% Caso contrério, D’i,j deveria ser igual a / mas esta preenchido com 0 por imprecisio do teste de dependéncia

na construgdo da MDE.
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(OSWALD, 2002). As duas formas de criptoanalise encontram-se descritas, por exemplo, em
(CASTANO, 1998) e (DAEMEN, 1995).

Na CD uma grande quantidade de pares fexto em claro-criptograma ¢ utilizada para
determinar bites da chave. Informagoes estatisticas da chave sdo obtidas de textos cifrados
gorados cifrando pares de texto em claro com uma diferenca especifica bite a bite £’ sob a

chave alvo. O fator trabalho do ataque depende criticamente da maior probabilidade P (S’|E’)

onde S’ ¢ a diferenga entre dois blocos em algum estagio intermediario pré-determinado da
transformagdo, como na entrada da ultima iteragdo, por exemplo. A informacao sobre a chave
¢ extraida da seguinte maneira: Para cada par, ¢ suposto um valor de diferenga intermediaria
S”. Estes valores supostos impdem restrigdes sobre os valores de uma quantidade v de bites da
sub-chave do ultimo passo. Diz-se que um par sugere valores de bites da chave que sdo
compativeis com estas restricdes. Enquanto para alguns pares muitas chaves sdo sugeridas,
nenhuma chave ¢ sugerida para outros pares, o que implica que os valores de saida sdo
incompativeis com S’. Para cada valor de sub-chave sugerido uma entrada correspondente em
uma tabela de freqiiéncias ¢ incrementada. O ataque tem sucesso se o valor certo da sub-chave
¢ sugerido com uma freqiiéncia significativamente maior do que qualquer outro valor. Pares
com uma diferenca intermediaria diferente de S’ sdo chamados pares errados. Sub-chaves
sugeridas por estes pares sdo, em geral, erradas. Pares certos, com uma diferenca
intermediaria igual a S’, sugerem o valor certo da chave e também valores errados. Para o
DES, os valores errados podem ser considerados uniformemente distribuidos sobre todos os
valores de chave possiveis se o valor da probabilidade P(S’|E’) é significativamente maior do

que P(C’|E’), para todo C’ diferente de S".

Sob estas condicdes, faz sentido calcular a razdo entre o numero de vezes que o valor
correto ¢ sugerido e o nimero médio de sugestdes por entrada. Esta razdo ¢ chamada relagdo
sinal/ruido(RS/R). A RS/R afeta fortemente o numero de pares corretos necessarios para

identificar unicamente a chave e consequentemente o nimero' -

de cifragens que tém que ser
realizadas (DAEMEN, 1995, cap 5). Se o niimero de textos necessarios ¢ maior do que o
espago de chaves, o ataque por CD ¢ inutil''® e se a quantidade de textos é maior que o espago

de textos em claro, o ataque ¢ impossivel (BIHAM, 1993, p. 31).

'3 Fator trabalho.
"¢ Pois o fator trabalho ¢ maior que o da busca exaustiva.
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4.3.1 RESISTENCIA CONTRA CRIPTOANALISE DIFERENCIAL

Os testes de imunidade contra CD e CL nao sao possiveis em blocos de tamanho pratico,
como por exemplo 128 bites (DICHTL, 1999). Entretanto, ¢ possivel analisar as tabelas de
substituicdo quanto a resisténcia a estas formas de criptoanalise de maneira objetiva e estender
os resultados ao cifrador utilizando as técnicas apresentadas em (CASTANO, 1998, Cap 5).

Os desvios de probabilidade que sdo exploraveis criptoanaliticamente sdo calculados em
funcdo das distribuicdes de diferencas nas tabelas de substituicio e de como estas
distribui¢des se propagam pelos diversos passos da cifragem. Portanto, ¢ preciso especificar
adequadamente a TNL, para que estes desvios de porbabilidade sejam os menores possiveis, €
a TL, a fim de difundir o efeito da TNL por todo o bloco, dificultando a CD. Como pode ser
visto em (CASTANO, 1998)(DAEMEN, 1995, cap. 5) e (DAEMEN, 2003), para construir a
prova de resisténcia contra CD os autores do Rijndael basearam-se, em ultima anélise, nas
caracteristicas de distribui¢cdo diferencial da tabela de substitui¢ao e na propriedade de difusao
(propagacao das diferencas) da TL.

A RS/R sera utilizada como parametro para definir a resisténcia da TNL contra a CD e
serd considerada referéncia a maxima''’ RS/R da TNL do AES (vide capitulo 4, item 4.5.7).
Sera considerada aceitavel,''® portanto, uma tabela de substituicdo com RS/R menor ou igual
a 4, desde que sejam atendidas as condi¢des de difusdo por parte da TL.

E importante observar que a difusio ¢ analisada no nivel dos baites porque este é o
elemento que ¢ operado em cada operagdo de substituicdo, para a qual foram calculadas as
RS/R.

A propagacio das diferencas segue o mesmo padrio de propagagdo das dependéncias''’,
uma vez que, usualmente, as transformacdes responsaveis pela difusdo (avalanche) em uma
cifra sdo lineares (CASTANO, 1998, cap. 5). Pode-se entdo, analisando as colunas das MDR,
observar qual a menor quantidade de baites da saida de uma (ou mais) fase(s) que sao

afetados por cada bite da entrada.

"7 Esta é uma consideracio pessimista que, a favor da seguranga, supde que todas as RS/R sdo tio grandes
quanto a maior (pior) delas.

"8 Para tanto ¢ necessario que a TL e o nimero de iteragdes sejam especificados de forma que todo o conjunto
seja tdo resistente quanto o AES.

"9 Isso explica porque as duas tabelas de pesos Hamming (uma relacionando entradas com saidas e outra
relacionando diferencas na entrada com diferencas na saida) apresentadas em (CASTANO, 1998) sio
exatamente iguais, ndo havendo necessidade de gerar as duas. Essa foi uma questdo que tinha ficado pendente
naquele trabalho.
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A complexidade da criptoanalise cresce com o nimero de vezes que as substitui¢des t€m
que ser computadas nas equacdes. Analisando a matriz de dependéncias /D;/, que
corresponde a uma iteragdo, pode-se calcular quantas vezes a operacao de substituicdo terd de
ser computada em uma equacao de uma fase. Analogamente, analisando também a matriz de
dependéncias /D;/, que corresponde a duas iteracdes, pode-se calcular quantas vezes a
operagdo de substituicao tera de ser computada em uma equagao de duas fases. O niimero de
vezes que a operacido de substituicio ¢ computada ¢ igual ao niimero de baites'* afetados
quando ¢é inserida uma diferenga na entrada. E comum referir-se a esta quantidade de baites
como o numero de tabelas de substituicdo ativas.

Em relacdo a TL do AES, o argumento dos autores do Rijndael ¢ que a diferenca de um
baite no bloco de entrada de uma fase afetard quatro baites na saida da respectiva fase. Isso se
deve a difusdo da operagdo MixColumns (multiplicagdo pela matriz M, capitulo 2) que
mistura os quatro baites de uma mesma palavra. Isso pode ser visto na matriz de dependéncias
[D;] (apéndice 3) e na MDE (1 iteragao) do Rijndael (apéndice 4). As operacdes ShiftRows
(PERMUTACAO, item 5.2.7) e ByteSub (SUBSTITUICAOQ, item 5.2.8) ndo produzem
difusdo entre os baites, uma vez que operam baite a baite. A operacao de permutacdo, por sua
vez, mistura quatro palavras. A combinacdo das duas operagdes faz com que a alteragdo de
um baite em uma fase » provoque a alteracdo de quatro baites na fase r+/ e que estes quatro
baites entrem em quatro palavras distintas na fase r+2(isso pode ser visto na MDR [D;], no
apéndice 4). Um conseqiiéncia disso ¢ a completude da fungdo criptografica com apenas 2
iteragoes.

Este poder de difusdo ¢ o limite sugerido neste trabalho para uma TL ser considerada
satisfatoria.

Se for adotada uma combinacdo de TL e TNL dentro dos padrdes de aceitagdo aqui
sugeridos e adotado um niimero'*' de iteragdes compativel, a cifra de blocos resultante devera

ser, no minimo, tao resistente contra a CD quanto o AES.

120 Supondo que a substitui¢do ocorre por baites.
121 Considerando o exposto sobre a difusdo numa estrutura Feistel no capitulo 9, convém acrescentar pelo menos
2 iteragdes as 10 que sdo previstas no AES (128 bites).
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4.3.2 RESISTENCIA CONTRA CRIPTOANALISE LINEAR

O raciocinio utilizado para demonstrar a resisténcia contra a CL ¢ andlogo ao que foi
utilizado em relagdo a CD. A condicdo sugerida para aceitacdo da TL ¢ que esta seja tdo
resistente contra a CL quanto a TL do AES.

Em relagio a TNL, o que importa sio os valores |p,-1/2|, onde p; ¢ a probabilidade'*
de a equacdo linear e; que relaciona bites da entrada da substitui¢cdo com bites da saida valer

(i=1,2..2"" n e m sdo os tamanhos da entrada e da saida na TNL). Para o AES o valor

maximo de [p-1/2] ¢ 16/128=1/8.

4.4 CONCLUSAO DO CAPITULO

A resisténcia contra CL e a CD ¢ dependente basicamente dos seguintes fatores:

1) das caracteristicas de distribuigdo diferencial da TNL;

i1) das caracteristicas de distribui¢do linear da TNL;

ii1) do poder de difusdo da transformacao linear (associada a nao-linear);

iv) do nimero de iteragdes.

O primeiro fator contribui principalmente para diminuir as correlagdes que favorecem a
obtencdo de equagdes que relacionem diferengas na entrada com diferengas na saida da
transformag@o nao-linear, que normalmente atua em uma seqiiéncia de bites muito menor do
que um bloco. Este fator é medido pela RS/R. E desejavel que a RS/R tenha valores proximos
da unidade.

O segundo fator reflete a probabilidade de uma equacdo linear envolvendo bites da
entrada e da saida da transformagao ndo-linear ser valida. Este fator ¢ medido pelo valor do |p
- 1/2|, onde p é a probabilidade de a equagdo mais favoravel valer. E desejavel que este valor
seja o mais proximo possivel de 0.

A incerteza em uma equag¢do de varias fases depende do ntimero de vezes que a incerteza
da transformacdo ndo-linear tiver que ser computada nesta equagdo. O terceiro fator esta
relacionado com a forma como a transformagao linear propaga a incerteza na saida de uma
TNL para todo o bloco, fazendo com que se estabelecam cada vez mais relagdes de

dependéncia. Esse fator ¢ quantificado pelo poder de avalanche e pelo nimero de passos que a

122 Vide capitulo 4, AES (item 4.5.7)

&3



fungio necessita para ser completa. E desejavel que esse valor seja o menor possivel. Para
avaliar o efeito avalanche podem ser utilizadas as matrizes de dependéncias.

O numero de iteragdes determina o nimero de fases que terdo de ser computadas nas
equacgdes para a tentativa de criptoanalise. Na pratica, o fator trabalho esperado para a
criptoanalise tende a crescer exponencialmente com o numero de iteracdes (OSWALD, 2002).

Se os projetos da TL e da TNL forem bem coordenados € possivel atingir a completude
da funcdo criptografica (128 bites) em apenas duas iteracdes, mesmo que sejam utilizadas
tabelas de substituicdo relativamente pequenas (8 bites) e TL com equagdes que tém no
maximo 8 coeficientes ndo nulos (a exemplo do que foi observado no AES).

Da observagio das MDR, pode-se concluir que a TL do AES faz com que cada baite'?
em uma iteracdo r afete exatamente os 4 baites da respectiva palavra na iteracdo r+1 e que
cada um destes 4 baites afetem, cada um, uma das 4 palavras do bloco na iteragdao r+2(16
baites, portanto). Isso garante um numero minimo de vezes que a TNL operard e que,
portanto, contribuira para a incerteza nas equagoes utilizadas para a criptoanalise. Este foi um
dos dois principais argumentos utilizados pelos projetistas do AES para demonstrar a
resisténcia contra a CL e a CD. Os autores do Rijndael construiram uma TL composta de duas
tansformacgdes (Shift Rows e Mix Columns) separadas a fim de tornar evidente o excelente
efeito de difusdo produzido e isso foi aparentemente um fator importante para que o Rijndael
fosse escolhido para o AES. Utilizando as MDR, o poder de difusdo da TL do Rijndael
poderia ser verificado independentemente de como a TL tivesse sido construida.

O outro argumento importante dos autores do Rijndael foi o RS/R e as caracteristicas de
distribui¢do linear da tabela de substituicio (CASTANO, 1998, cap. 5)(DAEMEN, 1995,
cap. 5).

Pelo acima exposto, se for construida uma cifra de 128 bites com uma tabela de
substitui¢do que apresente caracteristicas diferenciais e lineares tdo boas quanto as do AES e
uma TL com o mesmo poder de difusdo (ou superior), espera-se que a cifra tenha no minimo,
as mesmas caracteristicas, de resisténcia contra a CL e a CD que o Rijndael (AES). Uma vez
que a resisténcia do AES a criptoandlise ¢ satisfatoria, os valores de [p-1/2| e RS/R deste
padrdo sdo boas referéncias para a aceitacdo de uma TNL.

As MDR podem ser utilizadas para analisar uma TL e concluir sobre o seu poder de

difusdo, possibilitando quantificar a propagacdo das dependéncias e a avalanche. As MDE

123 ou bite.
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podem ser usadas para avaliar a avalanche produzida pela acdo iterada da TL com a TNL de

. . o . , . 124
uma cifra, concluir sobre a completude da fungéo criptografica e verificar o CAE .

124 Obs.: Uma fungio que atende o CAE é necessariamente completa.
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5 CONSIDERACOES SOBRE AS ESTRUTURAS DOS ALGORITMOS DES,
RIJNDAEL E SERPENT

5.1 INTRODUCAO

Neste capitulo sdo analisados aspectos considerados importantes no projeto e nas
estruturas dos trés algoritmos escolhidos para serem a base da defini¢ao da filosofia de projeto
sugerida no capitulo 6.

Inicialmente, no item 4.2, ¢ apresentada uma descricao alternativa para o AES.

As descrigdes originais dos algoritmos analisados estdo disponiveis na Internet e em
(FIPS 46, 1977), (FIPS 46-3, 1999), (FIPS 197, 2001), (KNUDSEN, 2000), (MENEZES,
1996, Cap. 7). Suas estruturas estio baseadas em substituigdes e transformacgdes lineares'*’
(SLTN). O conceito de SLTN apresenta-se bem estudado na bibliografia (KELSEY, 1996)
(TAVARES, 1996) (PATTERSON, 1999) (DAVIDA, 1979) (CASTANO, 1998) (XAVIER
JR, 1999) (SCHNEIER, 1996).

5.2 DESCRICAO ALTERNATIVA DO RIJNDAEL

O Rijndael cifra blocos de 128, 192 ou 256 bites de texto em claro com uma chave que
também pode ter qualquer dos trés tamanhos. O nimero de iteragdes pode ser 10, 12 ou 14,
de acordo com os tamanhos da chave e do bloco adotados. Aqui ¢ tratado, sem perda de
generalidade, o caso em que sao adotados bloco e chave de 128 bites.

As duas principais transformagdes criptograficas realizadas no Rijndael tém sido
descritas como sendo operagdes com polindmios em corpos finitos. Este topico apresenta
uma descri¢do baseada apenas em operagdes 1dgicas e substituicdes com tabelas, a exemplo
do que ocorre no DES. Com esta descri¢ao, espera-se que o entendimento do AES seja
bastante simplificado para quem esta familiarizado com o DES. Além disso, conforme sera

visto no capitulo 6, a forma matricial da transformag¢do linear (uma permutagdo seguida de

125 £ mais utilizada a expressdo SPN. No caso do Serpent e Rijndael, por exemplo, esta expressdo esta
inadequada, pois tais algoritmos empregam transformagdes lineares que ndo sdo rigorosamente permutagoes.
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uma multiplicagdo) permite a constru¢ao das matrizes de dependéncias para avaliagdo do
poder de avalanche'® desta transformago.

Esta descri¢do alternativa pode ndo ser eficiente para implementagdo em sofiware, mas €
de grande utilidade para analise do funcionamento da cifra e comparaciao do poder de difusao
da sua transformacao linear com o poder de difusdo das transformagdes lineares presentes em

outras cifras.

52.1 NOTACAO

As transformagdes realizadas pelo AES estdo referidas com nomenclatura em
portugués. As transformagdes sdo descritas a partir do topico 4.2.2. A TAB. 4.1 relaciona a

nomenclatura proposta aos termos do (FIPS 197, 2001):

TAB. 5.1 — Terminologia alternativa para as transformacdes do AES

5.2.2 Terminologia 5.2.3 Designagao no
sugerida FIPS 197
SOMASUBCHAVE AddRoundKey
SUBSTITUICAO SubBytes
PERMUTACAO ShiftRows
MULTIPLICACAO MixColumns
EXPANSAO Key Expansion
ROTACAO RotWord

5.24 ESTRUTURA DO AES

A transformagdo do Rijndael com Nr = 10 iteragdes cifrando um bloco de mensagem
esta ilustrada no fluxograma da FIG. 4.1. Em seguida sdao apresentadas as descri¢cdes de cada
transformag¢do. Como auxilio a compreensao de cada transformagdo, podera ser consultado o
topico 12.1.4 do apéndice 1, que apresenta todos os estagios intermediarios de uma cifragem

do Rijndael.

126 Caracteristica de difusdo.
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Todas as setas indicam fluxo de 128
bites, apesar de internamente as etapas
poderem processar blocos de 1, 8, ou 32

Entra chave Entra
K 128 bites MENSAGEM |58 pites

EXPANSAO K SOMASUBCHAVE bites de cada vez.

DA CHAVE
¢ O valor de Nr para chave e bloco de 128
bites ¢ 10 e o valor inicial de i ¢ 1.
SUBSTITUICAO
a ~ .
A operagdes posteriores ao lago (uma
PERMUTACAO SUBSTITUICAO, uma PERMUTACAO
. ¢ uma SOMASUBCHAVE) equivalem a
MULTIPLICACAO mais uma iteragdo, porém sem a operagio
, de MULTIPLICACAO.
| Kipepres 3 SOMASUBCHAVE
nﬁo =i+l
sim
SUBSTITUICAO
PERMUTACAO
Ko SOMASUBCHAVE
\4 CRIPTOGRAMA

128 bites

FIG. 5.1 — Fluxograma do Rijndael (AES)

5.2.5 EXPANSAO DA CHAVE

Inicialmente, a partir da chave K de 128 bites fornecida, sdo geradas Nr+1/ sub-chaves
(uma para cada operagdo SOMASUBCHAVE), também de 128 bites cada. No caso de 128
bites (chave e bloco), o algoritmo realiza 10 iteragdes e sdo necessarias de 11 sub-chaves. A

expansdo da chave encontra-se ilustrada no detalhamento da fungdo'”’ de expansio das

127Cada sub-chave ¢ fungdo apenas da sub-chave anterior ¢ de uma constante, de forma que, alternativamente,
cada sub-chave pode ser gerada dentro da respectiva iteracdo, se o implementador julgar conveniente. Nesse
exemplo, todas as sub-chaves foram geradas antes de o algoritmo entrar no lago. A primeira sub-chave (Ky) é a
propria chave fornecida pelo usuario.
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chaves no apéndice 1. Esta descri¢do é semelhante & encontrada na bibliografia (CASTANO,

1998).

5.2.6 OPERACAO SOMASUBCHAVE

Trata-se de uma operagao logica OU-EXCLUSIVO (sempre realizada bite a bite) entre

dois blocos de mesmo tamanho. A inversao € trivial.

5.2.7 SUBSTITUICAO

E uma transformagdo nao-linear. A operagio ¢ realizada baite a baite, em todo o bloco
argumento E=(E0,E1,E2,...E15). O resultado ¢ o bloco S=SUB(E)=(50,51,52,...515), onde
Si=SUB(Ei), i € {0, 1, 2,..., 15}, de forma que cada baite Si =SUB(Ei), i={0,1,2,...,15}. O
resultado da operagdo de substituicdo sobre o bloco £ de 128 bites € portanto a concatenagao
dos dezesseis baites de retorno da substitui¢do de cada um dos baites do bloco argumento. A
operagao de substituicdo utiliza a caixa de substituicao apresentada na tabela 2 (em formato
hexadecimal, por economia de espago). A caixa tem 16 linhas, numeradas de 0 a fe 16
colunas igualmente numeradas de 0 a f'(hexadecimal). A operagdo ¢ feita sobre cada baite do
argumento E, da seguinte maneira: seja o baite hexadecimal E0=x;|y;. O resultado SUB(E0)
da substitui¢ao ¢ o baite S0, encontrado na intersec¢ao da linha x;, com a coluna y; da caixa.
A operagdo ¢ invertida utilizando-se a tabela de substitui¢do inversa mostrada no topico
11.2.2 do apéndice 1. Exemplo: Para o baite £0=01010011,= 53, , temos x =5, ey = 3.
Entrando na linha 5 e coluna 3 da tabela de substituicdo temos SO=ed, = SUB (E0). A

representacao binaria deste baite € 11101101,.

5.2.8  PERMUTACAO

E uma permutagio dos baites do bloco argumento E segundo a seguinte definigdo:
P (E)= EO0| E5| EI10| E15| E4| E9| EI4| E3| ES8| EI3| E2| E7|EI2| EI| E6| E11

A operacdo inversa ¢ definida no tépico 12.1.2.2.
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TAB. 5.2 : Tabela para operagao de substituicdo para cifragem do baite xyy,

2

7

8 9

a b

c

d

Numero da
coluna (y)
hexadecimal

63 7c 77 7Tb £2 6b 6f c5 30 01 67 2b fe d7 ab 76

82
fd
c7
83
dl

c9
93
23
2c
00

7d
26
c3
la
ed

fa
36
18
1b
20

59
3f
96
6e
fc

47
£7
05
5a
bl

£0
cc
9a
a0
5b

ad
34
07
52
6a

d4
ab
12
3b
cb

a2
eb5
80
de
be

af
£l
e2
b3
39

9¢c
71
eb
29
4a

a4
ds
27
e3
4c

72
31
b2
2f
58

c0
15
75
84
cf

ca
b7
04
09
53

do
51
cd

ef
a3
Oc

fb
8f
ec

43
92
5f

4d
9d
97

33
38
44

85
£5
17

45
bc
c4

£f9
b6
a7

02
da
Te

£
21
3d

50
10
64

3c
ff
5d

9f
£3
19

a8
d2
73

aa
40
13

Numero da
linha (x)

60
el
e’
ba
70
el
8c

81
32
c8
78
3e
£8
al

4f
3a
37
25
b5
98
89

dc
O0a
6d
2e
66
11
od

22
49
8d
1c
48
69
bf

2a
06
ds
a6
03
do
e6

90
24
de
b4
f6
8e
42

88
5¢c
a9
c6
Oe
94
68

46
c2
6c
e8
6l
9b
41

b8
ac
f4
74
57
87
2d

14
62
ea
1f
b9
e9
of

de
91
65
4b
86
ce
b0

S5e
95
Ta
bd
cl
55
54

Ob
ed
ae
8b
1d
28
bb

ee
d3
56
dd
35
le
99

79
08
8a
%e
df
16

D AADD oI WNRO

5.2.9 MULTIPLICACAO

Esta transformacao linear consiste em multiplicar cada palavra da entrada pela matriz
[M]32:32 de valores binarios. O resultado de cada multiplicacdo ¢ também uma palavra de
trinta e dois bites. Assim, a operacdo ¢ realizada em cada palavra do bloco de 128 bites
(quatro vezes em cada bloco, sempre utilizando a mesma matriz de transformacdo). A
operagdo inversa ¢ a mesma operagdo de multiplicagdo, porém utilizando a matriz [M]” . As
matrizes [M] e [M]” sdo constantes. [M] ¢é apresentada na FIG. 5.2 ¢ [M]” pode ser vista no
apéndice 1, na FIG. 12.1.2. Assim, por exemplo, para uma palavra S = [M] x E, o bite s0 ¢
dado pela seguinte expressdo booleana: s0 = (0.e0)+(1.el)+(0.e2)+....+(0.e31)= el + e8+e9
+el6+ e24. (vide F1G. 5.2)

5.3 DES — ESTRUTURA FEISTEL

O DES ¢ uma estrutura Feistel'* baseada e permutagdes e substitui¢des (SPN). Sejam n
o tamanho do bloco operado pelo cifrador, e k£ uma quantidade de bites obtidos a partir da

chave. A fungdo f'de um sistema Feistel convencional ¢ definida da seguinte maneira:

128 Este tipo de estrutura foi criado por Horst Feistel para ser utilizado no Lucifer em 1973 (FEISTEL, 1973).
Posteriormente, foram apresentadas estruturas Feistel desequilibradas, nas quais o bloco ¢ dividido em duas
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FAL0.1 x 0,1} — 10,1}
Sejam Bi=Li|Ri ¢ Ki dois blocos de tamanhos n ¢ m que representam o bloco que esta
sendo cifrado e a sub-chave de passo utilizada na i-ésima iteracdo de um cifrador que utiliza
fun¢do f, respectivamente. Note que Li e Ri sdo blocos de mesmo tamanho »n/2. Um passo de

uma estrutura Feistel balanceada ¢ representado pelas expressdes 5-1 e 5-11, conforme ilustra a

FIG. 5.3.

sO A R B 1 1 . e0
sl A B 11 1 .1 el
s2 T L 1 1 e2
s3 1. . .1 .. .1 .11 1 1 e3
s4 1. .. .1 . .1 11 1 1 e4
s5 A .11 1 . 1 e5
s6 1. . ... .11 .11 1 . 1 e6
s7 ) O (O | e7
s8 ) e e e e8
s9 e e O €9
s10 T e e e el0
sll e e e ell
s12 e L S el2
si3|(=(. . .. .10 .. ... .. .1 ... .11 ... .. .1 . .]x]lel3
sl4 e e eld
s15 e O | el5
s16 ) e o N el6
s17 1 o el7
s18 e e O N el8
s19 s e (e T T el9
s20 S (S R R €20
s21 e O O S S e2l
s22 s e S N . O | e22
s23 L e e . | e23
s24 ) (O e24
s25 S 1 O e25
s26 R O (O e26
s27 ) e e O S S, e27
s28 ) s S D e28
s29 L S e29
s30 ) A P O | e30
s31 ) e e3l

FIG. 5.2 — Ilustragdo da multiplica¢do pela matriz M (Obs: “.” = 0)

Analogamente, os demais 31 bites de cada palavra resultam de 31 expressdes booleanas

obtidas da matriz [M].

partes de tamanhos diferentes (KELSEY, 1996). O DES ¢é entdo, mais precisamente, uma estrutura Feistel
convencional ou equilibrada, uma vez que o bloco a ser cifrado ¢ dividido em duas partes de mesmo tamanho
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Ri=Li-; ® f(R;.;, Ki) (5-1)

Li=R;.; (5-11)

L i-1 R i-1
f K
h 4
Li Rz’

FIG. 5.3 — Estrutura Feistel para cifrar (i = 0, I, 2...r)

Note-se que By € o texto em claro e Br € o texto cifrado, onde » é o nimero de iteragdes.

O aspecto mais importante deste tipo de estrutura decorre do processo de decifracao.
Para entender a decifragdo, convém lembrar a seguinte propriedade da soma mddulo dois
(operacao ou exclusivo): (X® Y )@ Y = X, onde X e Y sdao blocos do mesmo tamanho.

Em conseqiiéncia desta propriedade, para decifrar, ¢ utilizada a mesma fungao f. Cada
passo da decifragdo ¢ representado pelas expressdes 5-1II e 5-IV e ilustrado na FIG. 5.4, que

decorrem trivialmente das equagdes I e II.

Rii=L; (5-111)

L,‘_I =Ri® f(R,'.] ) Kl) ( 5-1V )

Rl' Li
f K

h 4

Ri—] Lz 1

FIG. 5.4 — Estrutura Feistel para decifrar (i =7, -1, r-2...0)

(32 bites).
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Deve ficar claro que as estruturas nas FIG. 5.3 e FIG. 5.4 diferem apenas pela posi¢ao
dos blocos L e R e pela seqiiéncia de utilizagdo das sub-chaves.
Em conseqiiéncia, as estruturas Feistel convencionais apresentam as seguintes vantagens:
- a fungdo f pode ser projetada tdo complexa quanto se queira, € ndo precisa ser
invertivel;
- ndo ¢ necessario projetar nem implementar um algoritmo especificamente para
decifrar, o que economiza tempo e memdria;
- a adicdo das duas metades do bloco, a cada iteracdo, contribui para aumentar a

difusdo(efeito avalanche);

5.4 DES — A FUNCAO DE EXPANSAO DA CHAVE

Estudar as func¢des de expansdo de chaves ndo € o principal objetivo deste trabalho.
Entretanto, no caso do DES, a natureza da fun¢do de chaves ¢ responsavel pela existéncia de
quatro chaves fracas, doze chaves semi-fracas e quarenta e oito chaves possivelmente fracas.
A existéncia destas chaves ¢ indesejavel, embora ndo comprometa a seguranga de um
algoritmo pois estas chaves sdo facilmente identificaveis e constituem um universo muito
pequeno quando comparado ao tamanho do espaco de chaves.

Definigdo 5.1: Uma chave fraca é uma chave K tal que Ex(Ex(X))=X para todo X.

Definicio 5.2: Uma chave semi-fraca ¢ uma chave pertencente a um par (K;, K;) tal que
Exi(Ex2(X))=X para todo X. A operagdo de cifrar com K; equivale a decifrar com K e vice-
versa.

Defini¢do 5.3: Uma chave possivelmente fraca ¢ uma chave a partir da qual sdo geradas
apenas 4 sub-chaves distintas, cada uma utilizada quatro vezes.

As 64 chaves mencionadas estdo relacionadas em (CARVALHO, 2001, p. 113),
(SCHNEIER, 1996, p. 280) e (MENEZES, 1996, p. 257), por exemplo.

Seja o bloco Cy|Dy a chave K de 56 bites (64 menos os bites de paridade, apds
permutacdo inicial chamada PC1 do algoritmo de escalonamento de chaves (MENEZES,
1996, p. 256)), onde Cy e Dy sdo dois blocos de 28 bites. A funcdo de escalonamento de
chaves do DES faz a metade esquerda de cada sub-chave K; ser um seqiiéncia de 24 bites
escolhidos de Cj concatenado com 24 bites escolhidos de Dy. As sub-chaves de passo sdo

K=C)|D; (1= 1,2,3..16). No apéndice 5 estdo apresentadas as 16 sub-chaves do DES em
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funcdo dos bites de Cy e Dy. Além disso, no mesmo apéndice, encontram-se matrizes
ilustrando as dependéncias de algumas'> sub-chaves em relagdo a chave K.

Para tornar improvavel a existéncia de chaves que gerem efeitos inconvenientes, €
desejavel que cada bite de K; (i=1,2..,Nr, onde Nr = numero de iteragoes) seja uma fungao
nao-linear de varios bites de K e que a partir de um determinado valor de i, K; seja completa
em relacao K. Isso ¢ conseguido usando no algoritmo de expansao de chaves uma combinagao

de TL e TNL, como ocorre nas fungdes de escalonamento de chaves do Rijndael e do Serpent.

5.5 DES — A FUNCAO DE PASSO f

A fungdo f'do DES ¢ definida por

S(X) = P(S(E(R..;)) ® K;)) ,onde

- E(X) representa uma operacdo de expansdo, definida na estrutura do DES, cujo
argumento ¢ um vetor de 32 bites e que retorna um vetor de 48 bites;

- S(X) representa uma fun¢do de Substitui¢do, definida na estrutura do DES por
meio um conjunto de 8 tabelas de substituigdo (S-boxes) padronizadas, cujo
argumento ¢ um vetor de 48 bites e que retorna um vetor de 32 bites'*’;

- P(X) representa uma fung¢do de transposi¢do (uma Permutagdo), definida no corpo
do DES, cujo argumento ¢ um vetor de 32 bites e que retorna um outro vetor de 32

bites;

5.5.1 ANALISE DO PODER DE DIFUSAO DA TL DO DES COM AS MATRIZES DE
AVALANCHE

Analisando a funcdo f do DES, pode-se concluir que transformacdo de expansdo nela
presente ndo modifica a posicdo dos bites na entrada das caixas de substitui¢do. Ela apenas
divide o bloco de 32 bites em 8 quartetos, cada um dos quais sera substituido em uma das 8
tabelas de substituicdo por outro quarteto. Desta forma, o valor do i-ésimo quarteto define
qual das 16 colunas da i-ésima tabela de substituicdo contém o conjunto de quatro bites de

substituto. A “expansdo” define que a linha da i-ésima caixa de substituicdo que contém o i-

129 A bem da concisdo, foram colocadas apenas 3, incluindo a primeira e a ultima.
130 Vide topico 5.5.2, caracteristicas das s-boxes.
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ésimo quarteto substituto ¢ definida pelo valor do par de bites formado pelo ultimo bite do (i-

1) ésimo quarteto e pelo primeiro bite do (i+1)-ésimo quarteto'".

Bites escolhidos dos
32 bites do bloco para
enderecar a linha de
cada tabela.

Bloco inalterado: cada linha compreende
4 bites que efetivamente s@o a entrada
nas tabelas de substitui¢do (cada linha

entra em uma das 8 tabelas)

— — " —
31 0 1 2 3 4
3 4 5 6 7 8
7 8 9 10 1 12
11 12 13 14 15 16
15 16 17 18 19 20
19 20 21 22 23 24
23 24 25 26 27 28
27 28 29 30 31 0

FIG. 5.5 Expansao da funcdo de passo fdo DES

Pelo acima exposto, a transformacdo de expansdo ndo foi considerada parte da
transformagdo linear do DES, e sim parte da operagdo de substitui¢cdo. Sendo assim, a
representacao de um passo do DES para a construgdo da matriz de dependéncias e andlise da

transformagao linear ¢ como esté representada na FIG. 5.6.

R,’ Li
PERMUTACAO
v
Ri+] Li+]

FIG. 5.6 Um passo da TL do DES para constru¢ao das matrizes de avalanche.

310 ultimo quarteto utiliza o primeiro bite do primeiro quarteto e vice-versa, como pode ser visto na FIG 5.5.
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A matriz de dependéncias /D;/ para a TL do DES incorpora, portanto, os efeitos da
permutacdo associados ao efeito da estrutura Feistel. A matriz /D;/ e as MDR /D] e [D,s]
podem ser vistas no apéndice 5, no item 12.5.2. A TL do DES, ignorando o efeito das tabelas
de substitui¢do, ndo & suficiente para garantir a completude da fungdo criptografica'>* com 16
passos. Em (FERREIRA, 2003) pode ser visto que esta afirmagdo ¢ extensivel até os 50

passos, pelo menos'> (vide conclusdo do item 5.5.2).

5.5.2 DES - A ESTRUTURA DAS TABELAS DE SUBSTITUICAO

Durante este trabalho foram feitas varias tentativas de inversdo da operagdao de
substituicdo do DES. Se esta transformacgao for interpretada como uma fungao de 7557,% 6
natural que a inversdo ndo seja possivel, pois para cada elemento de Z,’ existem quatro
possiveis entradas de Z,°. Entretanto, se a expansio que ocorre antes da substituicio for
interpretada como parte do mecanismo de enderegamento para a busca nas tabelas de
substitui¢do, pode-se dizer que a substitui¢do ¢ uma operagdo de Z,°—Z,". Neste caso, a
priori, ndo hé razao para afirmar que a inversao nao € possivel. Em (XEXEO, 1983) mostrou-
se que para cada caixa-s existem valores de saida que determinam alguns bites da entrada
(entradas invariantes). Este resultado encontra-se também em (LAMBERT, 2003d) onde esta
propriedade ¢ explorada (vide apéndice 6). A conseqiiéncia importante ¢ o seguinte
aprendizado: em uma transformagdo de substitui¢do de Z,"—>Z," projetada para ser ndo-
invertivel, deve-se tomar cuidado para que a analise dos 2" valores de entrada possiveis ndo
permita a deducao de qualquer bite da entrada.

Em relagdo a CL e a CD a TNL do DES ¢ a mais vulneravel entre os trés algoritmos
estudados neste trabalho e, por isso, foi dada maior importancia as TNL do AES e a TNL

baseada nos quadrados latinos (QL — capitulo 7) neste trabalho.

132 Note que para esta afirmagio ndo é necessaria a HNC.
133 No capitulo 9 (item 9.3.1) sdo feitas consideragdes sobre a avalanche nas estruturas Feistel.
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5.6 AES — RIINDAEL —~ANALISE DA TRANSFORMACAO LINEAR UTILIZANDO AS
MATRIZES DE AVALANCHE"*

5.6.1 A TRANSFORMACAO LINEAR DO AES

Seja g a funcdo de passo do Rijndael, definida como a seqiiéncia de aplicacdes das
transformacdes SUBSTITUICAO, PERMUTACAO, MULTIPLICACAO,
SOMASUBCHAVE, conforme apresentadas no inicio deste capitulo.

As componentes da funcio g que interessam'®® nesta analise sdo a PERMUTACAO"®
(Shift Rows) e a MULTIPLICACAO (Mix Columns). O objeto de estudo é o poder de
avalanche da transformacdo linear g’, aplicagdo em seqiiéncia das transformacdes

PERMUTACAO e MULTIPLICACAO. A fungio g’ esta ilustrada na FIG. 5.7.

'47

PERMUTACAO

g ’ [ 7 passos
MULTIPLICACAO

¢7

FIG. 5.7 Transformacao linear do AES

5.6.2 O PODER DE AVALANCHE DA PERMUTACAO

A PERMUTACAO eqiiivale a multiplicar o bloco de entrada E, baite a baite, pela matriz
binaria [P], conforme ilustrado na FIG. 5.8. A matriz que representa uma permutacao de n
simbolos ¢ obtida aplicando-se a permutacdo em questdo as linhas da matriz identidade [/],.

A mesma permutagdo pode ser representada no nivel dos bites utilizando uma matriz

[P’ 128x128.

3% Obs. A operagio ndo-linear no Rijndael satisfaz a HNC.

BSA operagdo de SUBSTITUICAO ndo é levada em consideragio por ser ndo linear e a operagio
SOMASUBCHAVE também ndo ¢ levada em consideragdo por ser a chave de passo K; produzida por um
processo de expansdo de chaves que independe das transformagdes lineares que se pretende analisar.

136 Note-se que uma permutagio também ¢ essencialmente uma multiplicagio por matriz binaria em que cada
linha e cada coluna possuem exatamente um termo igual a 1.

97



O aspecto importante da permutacao [P/ ¢ que esta transformacdo modifica apenas a
ordenagdo dos baites. Ela modifica apenas a composicdo das palavras, respeitando a
integridade dos baites. Cada palavra do vetor de saida ¢ composta por quatro baites distintos,
sendo que cada um destes baites tem origem em uma das quatro palavras do vetor de entrada.
Esta transformacao nao pode, isoladamente, produzir efeito avalanche, pois a modificacdo de
qualquer bite (baite) da entrada afetard apenas um bite (baite) na saida. E um exemplo de
transformagdo que produz difusdo sem apresentar efeito avalanche. Esta transformacao ¢ util
para aumentar a avalanche quando convenientemente associada a outra transformacdo. No

caso do Rijndael, esta outra transformagcao ¢ a operagio de MULTIPLICACAO (MixColumns).

SO 1 EO
S1 1 E1
S2 1 E2
S3 E3
S4 1 E4
S5 1 ES
S6 E6
S7 1 E7
S8 | = 1 E8
S9 E9
S10 1 E10
S11 1 E11
S12 E12
S13 1 E13
S14 e E14
S15 e L E15

FIG. 5.8 Forma matricial'>” da PERMUTACAO do AES

Uma conclusdo de cardter geral da andlise da permutacio acima descrita é que
sempre que uma transformacgdo pode ser representada por uma matriz, na qual cada linha
apresenta apenas um valor ndo nulo, esta transformacdo ndo tem poder de produzir o

. 138
efeito avalanche ™.

137 Os pontos representam o valor 0.

38 Entretanto, este tipo de transformagdo ¢ utilizado como amplificador do efeito avalanche de outras
transformagoes, lineares ou ndo, como ocorre no DES e no AES. No AES ela é fundamental para a
argumentacao da resisténcia contra a CD e a CL (CASTANO, 1998, cap. 5)(DAEMEN, 1999, p. 30).
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5.6.3 OPERACAO DE MULTIPLICACAO

A multiplicagdo pela matriz [M] 323, (FIG. 5.2) é uma TL de Z,”” sobre Z,°. O bloco S
resultante da MULTIPLICACA~O aplicada a um bloco £ (S € 22128, E € 22128) ¢ a
concatenag¢do das quatro palavras Wy, W;, W), W3, onde

Wy = S0|S1|S2|S3 = [M] 3252 x (EO|E1|E2|E3)",

W, = S4|S5|S6|S7= [M] 32532 x (E4|ES|E6|E7)",

W, = S8|S9|S10|S11= [M] 3232 x (ES|E9|EI0|E11)"

W =S12|S13|S14|S15= [M] 3232 x (EI2|E13|EI4|E15)",

Observe'*’, por exemplo, o baite SO = (s0|s1|s2|s3|s4|s5]s6|s7) do bloco de saida S. Cada
um dos bites de SO ¢ funcdo de mais de um bite da entrada E (avalanche) e estes bites sdo
oriundos de quatro baites distintos (difusdo). Estes quatro baites distintos, entretanto, sdo
oriundos da mesma palavra da entrada. Nota-se, portanto, que o efeito avalanche ¢ observado
de cada palavra de entrada em relagdo a palavra de mesma posicdo na saida. Ou seja, o efeito
avalanche introduzido por esta transformacgdo restringe-se aos grupos de 32 bites que estdo
sendo operados de cada vez. Cada baite (bite) de saida ¢ afetado apenas por baites (bites) da
respectiva palavra do bloco de entrada. Portanto, existe avalanche e difusdo, mas a
MULTIPLICACAO nio é capaz de produzir a completude da TL. E fundamental, entio'*’, o
uso da permutagdo vista 5.2.8 € 5.6.2 para possibilitar a difusdo por todo o bloco de 128 bites.

Para avaliar o poder de avalanche de g’ utilizam-se as matrizes de dependéncias recursivas.

5.6.4 A CONSTRUCAO DA MATRIZ DE DEPENDENCIAS DA TL g’ DO RIJNDAEL

A transformacdo linear g’ tem como argumento um bloco de 128 bites e como saida
outro bloco de 128 bites. Convém interpretar a MULTIPLICACAO como uma TL de Z,"*
sobre Z,'?. Para tanto, , observando que cada palavra da saida é o resultado da aplicacio da
matriz [M]s2¢32 sobre a respectiva palavra da entrada, ¢ suficiente que a matriz [M] ;2.3 seja

substituida pela matriz /M’] ;2s:125 , construida a partir de /M] 32,3, da seguinte forma:

139 Pode ser visto com mais detalhe na TAB. 12.1.3, item 12.1.3.2.2.
10 Observagio: uma vez que a operagdo de substitui¢io atua em cada baite separadamente, sem a permutagéo a
fung¢do criptografica do Rijndael (AES) jamais seria completa, independentemente do nimero de iteragdes.
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[M]a2x32 [N]s2xz2  [N]saxz2  [N]z2x32
[Nls2x32  [Ms2xs2 [Nls2xz2  [N]32x32
[N]s2x32  [N]saxz2  [Mlsaxs2  [N]32x32
[Nls2x32  [Nlsaxs2  [Nlsaxz2  [Mlsaxs2

[M’]128x128

Onde /NJ32:32 € uma matriz com todos os elementos nulos. A matriz [M ] ;2s¢12¢ pode
ser vista no item 12.3.1 do apéndice 3.

Para completar a matriz que representa a fung¢do de transformacdo linear g’,
permutam-se as colunas da matriz /M’] segundo a permutacdo P. A matriz resultante é
apresentada no item 12.3.2 e ¢ a matriz de dependéncias [D;] 28128 de g’. Para ilustrar a
equivaléncia'*! entre /D;] e a aplicagio da PERMUTACAO seguida da MULTIPLICACAO,
foi feita uma implementac¢do do Rijndael em que estas operacdes foram substituidas por uma
unica multiplicagdo pela matriz /D;/. Para testar a implementagdo foram usados os mesmos
blocos de texto em claro e chave apresentados para teste no (FIPS 197, 2001) e no apéndice 2.
O criptograma resultante foi o mesmo encontrado pelos autores da referéncia, o que,
juntamente com a observagdo do processo de construgdo de /D;/ deve ser suficiente para
mostrar a equivaléncia das transformagdes. O resultado e o codigo fonte utilizados podem ser

vistos nos itens 12.3.3 ¢ 12.3.4 do apéndice 3.

5.6.5 MATRIZES DE AVALANCHE /D,] PARA O AES (r>1)

As r-esimas MDR [D,];2s:2s foram construidas recursivamente, conforme ¢
descrito no capitulo 4.
As MDR da transformacao linear do Rijndael e o cddigo fonte utilizado para
construi-las estdo apresentados no apéndice 4.
E importante observar nas MDR (¢ nas MDE) do Rijndael que cada baite afeta
exatamente quatro baites em uma iteragdo e afeta 16 baites em duas iteragdes. Esta
observagao, juntamente com as TNL, ¢ a base para a demonstracao da resisténcia contra a CD

e a CL realizada em (CASTANO, 1998), (DAEMEN, 1995) e (DAEMEN, 1999).

"' M(P(E)) = [D,].E, onde M é a operagio MULTIPLICACAO (Mix Columns) e P é a PERMUTACAO (Shift
Rows).
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5.6.6 LIMITES INFERIOR E SUPERIOR DO PODER DE AVALANCHE — LIPA e LSPA
No caso do Rijndael, observou-se que a completude da TL ¢ atingida na sétima iteragdo.
A TAB. 5.3 apresenta os valores dos limites de poder de avalanche nas MDR da TL do

Rijndael (FERREIRA, 2003).

TAB. 5.3: Valores LIPA e LSPA da TL do Rijndael para cada iteragdo

1*iter | 2*iter | 3*iter | 4*iter | 5*iter | 6*iter | 7*iter
LIPA 5 24 55 78 96 112 128
LSPA 7 40 95 126 128 128 128

5.6.7 ANALISE DAS MDE DO RIJNDAEL

No apéndice 4, a apreciagdo das MDE do Rijndael(AES) permite observar que a cifra ¢

142

completa para duas iteragdes . Além disso, também pode ser observado que em uma iteragao

exatamente quatro baites da saida sdo afetados por cada baite da entrada em uma iteragao.

5.6.8 RESISTENCIA DA TNL CONTRA CL E CD

Seja uma TNL com entrada de tamanho m bites e saida de tamanho n bites (LIMA,
1999). Existem omn equacdes lineares ¢; envolvendo bites da entrada e bites da
saida(i=0,1,2,3... 2"""-1). Seja p; a probabilidade de uma equacdo linear envolvendo bites da
entrada e da saida da TNL valer. A vulnerabilidade da TNL em relagdo a CL depende dos
valores |pi-1/2|. Se |pi-1/2| = 0 para todo i, a CL ndo pode ser realizada. Para a TNL do
Rijndael (com 2'® equacdes e saida de 8 bites), temos o valor de |p; -1/2| maximo igual 16/256
= 1/16 (obtido com o mesmo método utilizado para os QL e apresentado no codigo fonte,
apéndice 11).

O maior desvio |p;-1/2| para a TNL do Serpent ¢ 4 (e 1/8 para equacdes que so
envolvem um bite em cada membro). Para o DES este valor é 5/16 (CASTANO, 1998, p. 17,
109).

2 A matriz completa foi omitida, mas pode ser observado na matriz de uma iteragdo, pelas relagdes de
dependéncias entre os baites.

101



Para a tabela de substituigoes do AES (tabela 5.2), a probabilidade média de ocorrer uma
diferenca S’ dada uma diferenga £’ na entrada ¢ 1/256. A diferenca S’ mais provavel de
ocorrer, dada uma diferenga E’, ocorre'* com probabilidade 4/256. A RS/R' da tabela é
portanto (4/256)/(1/256) = 4. Esse ¢ o valor limite sugerido para considerar aceitdvel uma
TNL (que opera por baites) no que diz respeito a resisténcia contra a CD. Entretanto, para que
a cifra seja no minimo tdo forte quanto o AES, ¢é necessario que a TL tenha um poder de
difusdo no minimo tdo grande quanto o da TL do AES, considerando o numero de iteragdes a
ser adotado.

Pelo acima exposto, a TNL do Rijndael ¢ adotada para ser utilizada com uma pequena

adaptacao no cifrador A/pha, capitulo 8.

5.7 SERPENT — ANALISE DA TL UTILIZANDO AS MATRIZES DE AVALANCHE

5.7.1 DESCRICAO DA TRANSFORMACAO LINEAR DO SERPENT

Na fungdo de passo do Serpent a operacao de substituicdo (TNL) ocorre antes da TL.

A substituicdo foi projetada e € descrita em um modo de separacdo de bites (bitslice),
que se destina a melhorar a performance em hardware. Para implementagdo em software do
Serpent, a operacdo de substituicdo deve ser antecedida de uma permutagdo inicial (IP) e
sucedida por uma permutacao final (FP). Uma vez que estas permutacdes sdo uma adaptagao
da operacdo de substitui¢do para a implementacdo em software, elas ndo foram consideradas
parte da TL na constru¢ao das matrizes de avalanche, pois ndo interferem na complexidade da
criptoanalise.

Sejam X0,X1,X2 e X3 quatro palavras que compdem o bloco de 128 bites X=
X0|X11X2|X3. O resultado Y=Y1|Y2|Y3|Y4=TL(X) ¢é obtido por meio da seguinte seqiiéncia de

transformagdes:

X0=X0<<<13
X2=X2<<<3
XI=XI®X0® X2
X3=X3®X2® (X0<<3)
X1 =XI<<<1
X3=X3<<<7

43 As tabelas foram geradas utilizando o mesmo codigo fonte que foi utilizado na construgio das matrizes de
distribuigdo diferencial ¢ linear dos QL(apéndice 11), mudando-se os pardmetros referentes a saida de 4 para 8
bites nos metodos fteste linear e teste diferencial.

14 Definido no capitulo 6, item 6.5.1.
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X0=X0® XI ® X3
X2=X2®X3D(XI<<7)
X0=X0<<<5
X2=X2<<<22
Yi=Xi, (i=0,1,2,3)

Onde “<<” representa deslocamento e “<<<” rotagdo (CASTANO, 1998, p. 98). O
conjunto de expressoes booleanas equivalente a esta seqiiéncia de operagdes, e que portanto
representa a TL do Serpent, ¢ apresentado em (KNUDSEN, 1999, Apd. A) e foi utilizado para
a construcdo da matriz de dependéncias /D;/. A matriz /D,;] e as MDR da TL do Serpent
encontram-se no apéndice 7. A TL do Serpent é completa em seis iteragcdes. A TAB. 5.4

apresenta os valores dos limites de poder de avalanche nas MDR da TL do Serpent

(FERREIRA, 2003).

TAB. 5.4: Valores LIPA e LSPA da TL do Serpent para até 6 iteragdes

1* iter | 2*iter | 3*iter | 4% iter | 5% iter | 6" iter
LIPA 2 9 33 92 126 128
LSPA 7 34 98 128 128 128

5.7.2 RESISTENCIA DA TNL CONTRA CL E CD

Vide item 5.6.8. O maior desvio |p;-1/2| para a TNL do Serpent ¢ 4 (e 1/8 para equagdes

que s6 envolvem um bite em cada membro).

5.8 CONCLUSAO DO CAPITULO

O sistema Feistel apresenta a vantagem de utilizar a mesma estrutura para cifrar e
decifrar, além de possibilitar o uso de uma fun¢ao de passo nao invertivel.

A fungdo de expansao de chaves, quando for usada, deve ser constituida de TL ¢ TNL e
apresentar avalanche e completude, a fim de evitar simetrias que facilitem a existéncia de
chaves fracas.

As TL do Rijndael e do Serpent apresentam boa difusdo. A TL do Rijndael, combinada

com a TNL, produz a completude da funcdo em 2 iteragdes, o que € um 6timo resultado.
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Analisando isoladamente as TL, a TL do Rijndael apresentou os melhores resultados,
uma vez que utiliza menor nlimero de bites por linha da matriz de dependéncias D; e produz a
completude da funcdo em apenas 2 iteracdes. Entretanto, na estrutura utilizada para decifrar, o
AES apresenta de 11 a 19 coeficientes ndo nulos por equagao (figura 12.1.2, apendice 1). Isso
indica um aumento do nimero de portas ldgicas empregadas no circuito para decifrar pode
representar algum inconveniente, se a implementacio for feita em hardware. E importante
levar em consideracdo o desempenho em hardware e software.

Em relagdo as caracteristicas diferenciais e lineares, a TNL do AES foi tomada como
referéncia. No conjunto de principios de projeto proposto no capitulo 6 serdo buscados

valores de |p-1/2| limitados superiormente por 1/16 e RS/R limitadas superiormente por 4.
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6 FILOSOFIA DE PROJETO RECOMENDADA PARA CIFRADORES
SIMETRICOS DE BLOCOS

Este capitulo baseia-se principalmente no estudo dos processos de selecdo de algoritmos
realizados pelo NIST (BIHAM, 1999)(NECHVATAL, 1999), no estudo dos algoritmos DES,
Rijndael e Serpent e nos conceitos presentes em (MENEZES, 1996), (SCHNEIER, 1996) e
(DAEMEN, 2003).

6.1 REFLEXAO INICIAL

Eis algumas das muitas caracteristicas necessarias em um cifrador de blocos: ndo deve
haver nenhuma relagdo estatistica evidente entre texto em claro e texto cifrado, alterando-se
qualquer bite no texto em claro todos os bites do texto cifrado devem se alterar com
probabilidade 7> e alterando-se qualquer bite do texto cifrado a alteragdo no texto em claro
recuperado deve ser imprevisivel (MENEZES, 1996, p. 256).

Antes de iniciar a concep¢ao do projeto de um algoritmo, as seguintes perguntas precisam
ser respondidas:

- O algoritmo sera baseado em projetos existentes ou sera totalmente novo?

- O algoritmo sera do tipo Feistel/SPN?

- Como sera construida a fungdo de passo?

- Qual a margem de seguranca desejada e quantas iteracdes serdo utilizadas ?

- Que operagdes basicas (componentes) serdo empregadas?

- Que técnicas serao empregadas?

- Em que plataforma serd implementado o algoritmo?

Todas as respostas as perguntas acima refletem decisdes que afetam fundamentalmente o
projeto.

Com base na andlise feita nos capitulos precedentes e na bibliografia estudada, este
capitulo apresenta uma filosofia de projeto para cifradores simétricos de blocos. Esta
filosofia se traduz no respeito aos cinco principios de projeto apresentados a seguir:
seguranga, eficiéncia, flexibilidade, simplicidade, credibilidade. Dentro do respeito a cada
principio, € sugerido um conjunto de requisitos para o projeto e para transformagdes

criptograficas que o algoritmo incorpora. A satisfacdo destes requisitos parece ser condi¢do

105



suficiente para projetar um cifrador simétrico de blocos dentro dos atuais padrdes

internacionais de aceitacao.

6.2 PRIMEIRO PRINCIPIO: SEGURANCA

A seguranca de um algoritmo simétrico ¢ funcao de dois parametros essenciais: a for¢a
do algoritmo e o tamanho do espaco de chaves'®. Ambas sdo igualmente importantes, mas a
primeira torna-se mais critica, por ser muito mais dificil de avaliar. O algoritmo ¢ considerado
forte se 0 método mais rapido para quebrar o algoritmo € a busca exaustiva da chave. Provar
isso ¢ um problema mais dificil que a propria criptoanalise. Apesar disso, ¢ possivel
estabelecer limites inferiores para o fator trabalho da criptoandlise que sdo aceitos pela
comunidade cientifica. Para isso, ndo deve haver nenhum alcapdo ou atalho aparente, o
algoritmo deve ser resistente contra as formas de criptoandlise conhecidas e deve ser
considerado improvavel o surgimento de uma nova forma de criptoanalise que o ameace. Isso
deve ser verdadeiro para algum numero de iteragdes' *° menor do que o especificado para a
cifra. Portanto, o algoritmo deve ser baseado em alguma estrutura criptografica bem
conhecida e consagrada. Além disso, o espago de chaves deve ser grande o suficiente para
tornar a busca exaustiva um problema intratével'”’.
Primeiro requisito:

A especificacdo completa do algoritmo deve ser publica ou suficientemente'*® semelhante

a alguma estrutura de conhecimento publico que esteja submetida a comunidade cientifica ha
muitos anos, sem ser comprometida.
Segundo requisito:

A chave, os blocos de texto em claro e os blocos de texto cifrado devem ter, no minimo,
128 bites. Deve ser possivel utilizar chaves maiores até o limite em que o usuario, se desejar,

gera independentemente todas as sub-chaves de fase.

% Rigorosamente, ¢ importante o niimero de classes de equivaléncia no espago de chaves. Como este ¢ um
pardmetro usualmente muito dificil de ser aferido, € aceito o tamanho do espago de chaves (2", n = tamanho da
chave)(DAEMEN, 2003).

146 Aqui admite-se que sera utilizada uma cifra iterativa com estrutura S-TL

47 Na pratica, ¢ suficiente que a busca exaustiva ndo seja compensadora. Isso depende do valor da informaco.
Se o algoritmo destina-se a proteger informacdes capazes de comprometer grandes empresas ou interesses de
estado, a solucdo do problema deve estar além de toda a capacidade de processamento disponivel. Vide
(SCHNEIER, 1996, cap 7) e (BLAZE, 1995).

'8 As semelhangas devem ser suficientes para que as criticas e ataques dirigidos a um algoritmo possam ser
estendidos ao outro.
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Terceiro requisito:

O algoritmo deve ser baseado em uma estrutura tipo Feistel e deve ser utilizada uma
fun¢do de passo ndo-linear e ndo-invertivel. Tal estrutura j& foi exaustivamente estudada pela
comunidade cientifica por mais de 27 anos, o que torna menos esperado o surgimento de uma
nova forma de ataque.

Quarto requisito:

As caracteristicas diferenciais e lineares da transformac¢ao nao-linear devem ser tao boas
quanto as da transformacdo linear do AES, buscando valores de |p-1/2| limitados
superiormente por 1/16 ¢ RS/R limitadas superiormente por 4. Além disso, as caracterirticas
de difusdo na TL devem ser tdo boas quanto as do AES, considerando o numero de iteracdes
adotado. Isso porque para o AES ja estd demonstrada a resisténcia contra a CD e a CL e a
demonstragdo baseia-se nestes parametros (DAEMEN, 2003).

Quinto requisito:

A transformacdo nao-linear deve possibilitar reduzir as caracteristicas diferenciais e
lineares pela substituicdo ou aumento da quantidade de das tabelas de substituicdo e tal op¢ao
deve ser simples de implementar (vide técnica dos quadrados latinos no capitulo 7).

Sexto requisito:

A funcio criptografica deve ser completa em no méaximo'* 4 iteracdes. Isso porque a
analise do AES mostrou ser possivel atingir a completude em apenas duas iteragcdes, com uma
TL que tem até sete coeficientes ndo nulos por equagdo e quatro ¢ o nimero minimo de
iteracdes necessario para a completude em um Feistel (vide capitulo 9, item 9.3.1). O nimero

de iteracdes minimo'’

deve ser 12, por razdes de seguranca e credibilidade. A transformagado
linear da func¢ao de passo deve ser poderosa o suficiente para produzir a completude da fungao
desde que a TNL satisfaga a HNC.
Sétimo requisito:

Quando for usada uma fun¢do de expansao de chaves, esta fungdo deve ser ndo linear,

~ - s . 151 ~ I .
ndo invertivel, deve apresentar o efeito avalanche'”", e ndo deve ser facil obter o conjunto de

149 Para blocos de 128 bites.

150 Isso porque que estio sendo adotados como pardmetros de resisténcia contra a CD e a CL os valores de
difusdo da TL, distribuigdo linear e diferencial do Rijndael (com 128 bites de chave e bloco). O valor doze
equivale a uma difusdo completa além das oito fases para as quais se admitiu possivel encontrar uma trilha de
propagacao exploravel criptoanaliticamente. Vide 7.2.4.2, capitulo 7.

151 Estas condigdes tornam muito improvavel a existéncia de chaves fracas e ou semi-fracas.
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chaves de fase a partir da sub-chave de fase K, (, r>i, para algum i<Nr, Nr = numero de

. ~ 152
iteragoes).

6.3 SEGUNDO PRINCIPIO: EFICIENCIA

O algoritmo deve basear-se em operacdes que sejam executadas rapidamente, tais como
deslocamentos, somas mddulo dois e busca em tabelas de substitui¢ao. O algoritmo deve ser
uma estrutura S-TL, pois este tipo de estrutura ¢ bem conhecido e permite produzir boa
complexidade a partir de operacdes simples, iterativamente. A fungdo de passo deve ser
composta de uma transformagao linear capaz de produzir a completude da fungdo em poucas
iteracdes e a margem de seguranca nao deve ser “excessiva’. Deve ser respeitado um limite
superior de quantidade de bites suportada pelos componentes de hardware € um limite
inferior que possibilite os efeitos desejados (avalanche, completude, ndo-linearidade, por
exemplo) com um nimero nao muito grande de iteragdes;

As transformagdes nao lineares devem ser projetadas e empregadas para aumentar o
poder de avalanche das transformacgdes lineares. Deve ser levada em consideragdo também a
velocidade da decifracdo, sobretudo em sistemas que utilizam transformagdes

significativamente diferentes'> para cifrar e decifrar.

Oitavo requisito:
As transformagdes lineares devem estabelecer matrizes dependéncias™* que apresentem
em todas as linhas um mesmo peso hamming maior ou igual a quatro e menor ou igual a

.
oito.'*

152 Esta condigdo facilita a defesa contra o ataque por DPA, apresentado em (KOCHER, 199X)(SHAMIR, 1999).
Esse tipo de ataque atua principalmente descobrindo a sub-chave que ¢ utilizada no clareamento (whitenning -
soma de um bloco de sub-chave antes de cifragem de cada bloco, normalmente K), a partir da qual as demais
sub-chaves sdo obtidas. Se a expansdo de chaves for feita ¢ ndo for possivel obter o conjunto de sub-chaves a
partir de K4, por exemplo, pode-se utilizar K4 para fazer o clareamento ¢ K, na fase 4. Essa é apenas uma
sugestdo para defesa contra DPA quando se pretende utilizar clareamento. No caso do cifrador apresentado no
capitulo 7 esta técnica ndo ¢ empregada.

' No caso do Rijndael, a transformagido Inv Mix Columns, utilizada na decifragdo utiliza uma matriz com
constantes de maior magnitude, o que aumenta o fator trabalho da operagdo em relacdo a Mix Columns. Quando
traduzida em uma matriz de dependéncias, esta operacdo inversa apresenta de 11 a 19 coeficientes ndo nulos por
equacdo (vide apendice 1).

13 Vide capitulo 6.

133 Nos testes com matrizes de avalanche em diversas transformagdes lineares foi constatado que pesos hamming
menores que quatro t€ém como conseqiiéncia uma avalanche mais lenta que a do Rijndael, sendo necessarias mais
iteragOes para a completude da funcdo. Pesos hamming maiores que 8 bites aumentam desnecessariamente a
complexidade do algoritmo e o custo do hardware, uma vez que € possivel construir transformag¢des lineares
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Nono requisito:

As transformac¢des ndo-lineares devem ser feitas com tabelas de substituicdo e cada
busca na tabela de substituicdo deve ter como argumento de entrada um bloco de 8.n bites e
como saida um bloco de 4.m bites (n, m inteiros positivos, n > m). A substituicdo deve ser
completa a cada busca na tabela. Ou seja, cada um dos 4.m bites da saida deve ser afetado por

1
todos!'*¢

os 8.n bites da entrada. Isso porque € interessante que a entrada nas tabelas de
substituicdo opere por baites, o que facilita as demonstracdes em relacio ao AES e o
processamento em processadores de oito bites, além de resultar em tabelas relativamente
pequenas. O valor multiplo de 4 na saida foi sugerido tendo em vista as operagdes nao-

invertiveis como aquelas baseadas nos QL (capitulo 7).

Décimo requisito:
O tamanho dos blocos deve ser multiplo de 64 bites, para melhorar a eficiéncia em

processadores de 32 e 64 bites.

Décimo primeiro requisito:

O ntimero de iteragdes'”’ ndo deve ser muito maior que 16. Uma vez que as TL e TNL
estdo sendo projetadas com maior resisténcia contra a CD e a CL (em relacdo ao DES) e, no
minimo tao resistentes quanto as do AES esse numero deve ser suficiente para tornar o fator
trabalho esperado para a CD e a CL maior que o da busca exaustiva. Numeros maiores de
iteracdes devem ser evitados a bem da eficiéncia.

Décimo segundo requisito:

Quando for utilizada uma funcdo de expansdo de chaves ndo deve ser mecessario
armazenar todas as sub-chaves. Deve ser possivel gerar cada sub-chave de passo a partir da(s)
sub-chave(s) do(s) passos anterior(es). Esse requisito s6 ¢ importante quando o algoritmo for

utilizado em dispositivos com restricdes de memoria.

mais eficientes (em relacdo ao numero de iteracdes para a completude) que a do Rijndael e a do Serpent com
pesos hamming iguais a 7, como pode ser visto no capitulo 7.

13 Note-se que esta condigio garante que a transformagio ndo linear satisfaz a hipétese do ndo cancelamento das
dependéncias.

157 Considerando chave e blocos de 128 bites.
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6.4 TERCEIRO PRINCIPIO: FLEXIBILIDADE

O tamanho fixo da chave praticamente condenou o DES a substitui¢do pelo AES, o que
sugere que a flexibilidade em rela¢do ao tamanho da chave é um aspecto desejavel em um
projeto de algoritmo criptografico. Essa caracterirtica é importante para a seguranca € a
credibilidade da cifra, além de aumentar a sua expectativa de vida util.

Flexibilidade em relacdo a plataforma de implementa¢do: um algoritmo criptografico
deve ser implementavel em diferentes plataformas com eficiéncia satisfatoria. Esta
caracteristica ¢ importante, pois proporciona a boa compatibilidade entre os diferentes
equipamentos em que o algoritmo serd executado, contribuindo para sua popularizagao.

Flexibilidade em relacdo a estrutura’: deve ser possivel substituir as transformacdes
linear ndo-linear por outras (igualmente seguras).

Flexibilidade em rela¢do ao tamanho dos blocos: deve ser possivel implementar o
algoritmo para cifrar blocos de tamanhos diferentes.

Praticamente todos os requisitos ja relacionados contribuem para a flexibilidade do

projeto. Entretanto, merecem destaque os seguintes: segundo, terceiro, quinto e o décimo

primeiro requisitos.

6.5 QUARTO PRINCIPIO: SIMPLICIDADE

Este principio estd associado a facilidade de compreensdo do algoritmo. O algoritmo
deve ser suficientemente simples para compreensdo e¢ implementacdo em hardware € em
software. E desejavel que o conceito de simplicidade se estenda aos processos de construgdo
das transformacdes, sobretudo das ndo lineares. A simplicidade também ¢ importante quando
da validagdo do algoritmo, quando ¢ desejavel que se possam utilizar as técnicas ja
consagradas. Do estudo feito ao longo deste trabalho, considerando o grau de conhecimento
do DES pelo publico, ¢ razoavel dizer que um algoritmo estruturalmente parecido com o DES
¢ de simples compreensao e implementagao.

A preocupacgdo com a eficiéncia, a flexibilidade e a credibilidade devem naturalmente
conduzir a um cifrador simples. Entretanto, merecem destaque sob a dtica da simplicidade o

primeiro, o terceiro, oitavo, 0 nono € o décimo requisitos.

'8 Modificagdes nas transformagdes lineares e ndo lineares, mesmo que pequenas, podem comprometer a
seguranca da cifra. S sdo permitidas modificagdes deste tipo se as transformagdes substitutas forem adequadas,
ndo comprometendo os demais requisitos.
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6.6 QUINTO PRINCIPIO: CREDIBILIDADE

Um algoritmo criptografico sera tdo mais util quanto mais for utilizado pela comunidade,
pois para que um remetente utilize uma cifra ele precisa saber que o destinatario também a
utiliza. Para que um algoritmo seja bem aceito pela comunidade, a credibilidade ¢ mais
importante que a propria seguranca do algoritmo. E extremamente improvavel que um
algoritmo inseguro (com algum alcapdo, por exemplo) tenha credibilidade na comunidade
cientifica. Por outro lado, ¢ relativamente facil a credibilidade de um algoritmo ser
comprometida. Isso pode acontecer mesmo que ndo seja encontrada uma fraqueza no
algoritmo que comprometa de fato a sua seguranca. E suficiente que ndo fiquem claras as
razdes de projeto e que a estrutura do algoritmo seja dificil de analisar com as técnicas
tradicionais. Isso ficou claro quando a IBM ndo publicou na década de 70 as regras para a
distribuicdo das constantes nas tabelas de substituicdo e a razdo para o nimero de iteragdes
adotado no DES (SCHNEIER, 1996, p. 284, 293). Portanto, as regras seguidas para a
construcao das transformacdes utilizadas pelo cifrador devem ser claras, simples e divulgadas,
para que ndo haja suspeitas da existéncia de alcapdes ou atalhos. Utilizando técnicas de
constru¢do conhecidas, a andlise teérica da vulnerabilidade do algoritmo ¢ mais facil, pois ja
existem técnicas desenvolvidas para estabelecer limites inferiores para o fator trabalho nas
criptoanalises linear e diferencial (vide capitulo 6). E prudente esperar que as novas técnicas
criptograficas tenham um tempo maior de maturagdo antes de utilizé-las (BIHAM, 1999),
(SCHNEIER, 2002), (SCHNEIER, 2002b), (SCHNEIER, 1996, p. 346)).

Todos os requisitos supracitados sdo importantes para a credibilidade do algoritmo. O
mais importante deles € o primeiro requisito, pois o fator mais importante para a
credibilidade do algoritmo ¢ o tempo que este ¢ utilizado publicamente sem que seja
encontrada qualquer vulnerabilidade. Como, infelizmente, o projetista de um novo algoritmo
ndo tem este fator a seu favor, seguir o primeiro requisito pode ajudar.

Também ¢ de especial importancia a demonstracdo da resisténcia contra as formas

conhecidas de criptoandlise (CD e CL).
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Décimo terceiro requisito:
Quando forem utilizadas constantes escolhidas pseudo-aleatoriamente, o algoritmo

;. r 159
gerador de pseudo-aleatorios deve ser “confidvel” ™.

6.7 CONCLUSAO DO CAPITULO

O conjunto de requisitos apresentado neste capitulo conduz ao projeto de uma cifra de
bloco de acordo com o que foi observado como caracteristicas positivas nos capitulos 3 e 4. E
possivel construir cifras de boa qualidade sem necessariamente atender a todos os requisitos
mencionados. Entretanto, atender a estes requisitos deve facilitar o desenvolvimento e a
validag¢do do algoritmo. Nos capitulos seguintes estes requisitos sdo empregados de maneira

mais pratica.

1% Uma sugestdo para este fim ¢ utilizar uma fungdo que gere uma distribuicdo uniforme de numeros a partir de
um texto conhecido e antigo. Desta forma, ndo devera ser esperado nenhum al¢apdo escondido nas constantes da
cifra.
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7 TECNICAS DE PROJETO SUGERIDAS

7.1 INTRODUCAO

Neste capitulo sdo apresentadas duas novas técnicas para construcao de transformagdes
criptograficas: uma para a construcdo de transformacgdes lineares e outra para a construc¢do de

transformagoes e ndo-lineares.

7.2 CONSTRUCAO DE TRANSFORMACOES LINEARES — METODO DOS NOS

O objetivo do método a seguir ¢ construir transformagdes lineares com boa difusdo
(padrdo de propagacio) e que garantam'®® a completude da fungdo criptografica apoés um
determinado ntimero de iteragdes. As tabelas de substituicdo (usadas nas TNL) também sao
projetadas para produzir efeito avalanche, de modo que mais de um de bite da saida da
transformagdo de substituicdo seja afetado pela alteracdo de qualquer dos bites da entrada
(SCHNEIER, 1996, p. 349, 350). O método dos nos leva essa caracteristica em consideragao

para melhorar as propriedades da fun¢ao criptografica.

72.1 A IMPORTANCIA DO NUMERO DE COEFICIENTES NAO NULOS EM CADA
EQUACAO DA TRANSFORMACAO LINEAR

Em geral, quanto maiores os valores de Amin e hmax na matriz de dependéncias [D,/,
maior o poder de difusdo uma TL e existe uma tendéncia de que a completude da fun¢do seja
atingida com um numero menor de iteracdes. Isso sugere que o nuimero de fases a ser
especificado para a cifra com maiores pesos Hamming em [D;] pode ser menor. Por outro

161

lado, quanto maiores os valores de hmin e hmax, maior tende > a ser o fator trabalho da

10 Supondo que as demais transformagdes no algoritmo satisfazem a HNC.

1! Para implementagdo em hardware, se a TL for implementada com portas logicas, serd necessaria uma maior
quantidade de portas. Em software isso também parece ser verdade. No caso do AES, por exemplo, a
multiplicagdo inversa tem maiores pesos Hamming que a multiplicagdo. Isso esta associado aos valores das
constantes na matriz original para a InvMixColumns, que sdo maiores que as constantes da operacdo
MixColumns (FIPS 197, 2001) . Em software, multiplicagdo por constantes maiores também costuma ser mais
lenta que a multiplicag@o por constantes menores. Em 12.1.3.2.1 € possivel ver como os pesos Hamming de [D]
crescem com a magnitude das constantes multiplicativas.
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execugao da TL. Parece existir entdo uma relagdo de compromisso que precisa ser
considerada quando do projeto de uma transformacao linear.

Seja ¢ um ntimero inteiro que representa a quantidade de ciclos necessaria para computar
uma operacao ou-exclusivo em uma dada plataforma. Seja ¢ a quantidade de bites que pode
ser operada em c ciclos. Um aspecto importante a ser considerado ¢ que normalmente o tempo
gasto para operar uma quantidade de bites menor ou igual a ¢ € ¢. Da mesma forma, o nimero
de ciclos (tempo) necessario para computar uma expressao com b bites (a.q < b < (a+1).q, a
inteiro) é c.(a+1). Exemplo: Para um hardware que utiliza registradores de 8 bites, armazenar
e/ou transferir um bite tem o mesmo custo que armazenar ou transferir 2, 3, 4 ..., ou 8 bites.
Para armazenar 9 bites, este hardware ocupa a mesma quantidade de registradores que
ocuparia para armazenar até 16 bites, e assim por diante. Uma boa compreensdo do
relacionamento entre as instru¢cdes e as interfaces hardware/software pode ser obtida
estudando o capitulo 3 de (PATTERSON, 2000) e realizando uma leitura de (SCHNEIER,
1999).

Observando o que foi exposto, sdo importantes as consideragdes a seguir.

Consideracdo numero 1: Os multiplos de ¢ s@o limites superiores para ~imax e que hmin deve
preferencialmente ter valores proximos de Amax a fim de aumentar o poder de avalanche de
todas as linhas com o minimo custo (os ciclos de processamento devem ser bem

aproveitados).

Consideracdo numero 2: A minimizagdo da diferenca Ah=hmax-hmin deve ser, portanto, um

dos objetivos que devem ser buscados no projeto de uma transformagao linear.

Nos algoritmos Rijndael e Serpent os valores de Amin sdo 5 e 2, respectivamente, € o
valor de hmax ¢ 7 (para ambos) (LAMBERT, 2003), (LAMBERT, 2003), (KNUDSEN,
1999). Apesar de nao ter sido estabelecida na bibliografia pesquisada uma ligagdo rigorosa
entre Ah e o desempenho do algoritmo, o Serpent, que apresenta a maior diferenca A#h,
mostrou-se sugestivamente o mais lento em todas as implementacdes (HINZ, 2000)
(SCHNEIER, 1999) (BAUDRON, 199X) (DRAY, 1999) (NIST, 1999). A principal razdo da
maior lentidao do Serpent ¢ o grande nimero de iteracdes especificado. Convém ressaltar que
transformagdes capazes de produzir a completude da funcdo mais rapidamente tendem a

exigir um menor numero de iteracdes na especificacao do algoritmo.
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7.2.2 MATRIZES DE AVALANCHE (MDR)'® E O PROJETO DAS TL

Considere o desenvolvimento apresentado em 4.2.2 ¢ 4.2.3. 8" = s'y|s";|...|s",.; representa
o vetor de saida da fun¢do (), (FIG. 4.1. Na primeira execug¢do de f, r =1 ). E =
e'le'1]...|€" .1 € o vetor entrada (argumento) de (f°)" na repeti¢do ntimero 7.

Como pode ser visto no topico 4.2.3, as MDR, denotadas por [/D,] (r>1), da
transformacao linear L sdo construidas com base na seguinte idéia recursiva: se o bite ¢’; afeta
o bite s, todos os bites que afetaram s™; afetam s'; (i,j € {0,1,...n-1}), re {1, 2,...m}, onde n
¢ o tamanho do bloco (no exemplo n=6), m é o menor inteiro que satisfaz a condigdo “(f)" é
completa”.

O processo de constru¢do da r-ésima MDR pode ser traduzido no seguinte algoritmo.
Seja o; 0 conjunto dos valores de j para os quais Dy;; ¢ igual a / (i,jeZ,). A i-ésima linha da r-

¢sima MDR ¢ o resultado da operagdo logica “OU” bite a bite entre todas as linhas da (r-1)-

163 64

ésima'® MDR (7>1) cujos indices pertencem ao conjunto ;. |
As MDR do cifrador Beta estio apresentadas no topico 4.2.3. A direita de cada linha
estdo os respectivos conjuntos c; referidos acima, obtidos a partir de /D,/.
As observagdes 1) e ii) sdo fundamentais para entender o método para construcido de

transformagoes lineares que ¢ apresentado no item 7.2.4.

i) A matriz /D,] determina que bites de E'=S""" afetam cada bite s; de S"=E""".
i1) A matriz /D,] mostra quais os bites de E’ que afetam s*; da saida & (onde
p=1,23..¢ i=0,1,2..n-1)

Na terceira linha (linha 2) da matriz /D;] podem-se observar os bites da entrada E” que,
por agdo de L, afetam s',. Estes bites sdo €y, €’; e €’,. Pela forma como é construida a matriz
de avalanche /D,/ a sua linha 2 ¢ o resultado de uma operagdo OU entre as linhas 1 e 3 da
matriz /D,], pois S22 = 621 + 623. Observe que na matriz /D;] o poder de avalanche da linha /

¢ h';=2 e dalinha 3 é h'3=3. Sejam Q; e Qs dois conjuntos. Considere a seguinte propriedade:

192 Matrizes de dependéncias recursivas (LAMBERT, 2003b).

14 Se for definido o produto de matrizes do forma que a soma dos elementos seja substituida por uma operagdo
logica OU, temos que [D; ] é dada pela r-ésima poténcia [D;]" da matriz [D;]. Esta constru¢do tem paralelos
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|01 U 03] = |0|+]03] - |Q:"Q3|. Gragas a esta propriedade, o peso Hamming (h’;) do
resultado da operagdo logica OU entre as linhas 1 e 3 da matriz /D;/ e tem necessariamente
que estar no intervalo fechado [3, 2+3=5]. Como os bites ativos da linha / também estdo
ativos na linha 3 de /D;/, o nimero de bites da entrada que afetam S22 é h22= 3. Se a
transformagao L tivesse sido projetada de maneira que os bites ativos nas linhas / e 3 de /D,/
fossem distintos, 4°; seria 5, seu valor maximo. Aumentar os pesos Hamming das matrizes
[D,] para p>1 sem aumentar os pesos Hamming das linhas de /D;/ € o principal objetivo de

uma transformacao linear em um algoritmo criptografico.

Consideragdo numero 3:

Seja L: Z)" —Z," uma TL que se pretende projetar e que sera definida por uma matriz de
dependéncias [D;]. Seja c; o conjunto dos valores de j para os quais D;;; ¢ igual a I (i, je Z,).
Se j; e j, pertencem a um mesmo conjunto G; é desejdavel que as linhas j; e j» de D;
apresentem uma distincia de Hamming'® tdo grande quanto possivel. Se isso se verificar
para todo i e para todo j, a transformagdo produzira boa difusdo sem que seja necessario

aumentar a sua complexidade (pesos Hamming das linhas de [D,]).

7.2.3 O TAMANHO DOS ARGUMENTOS NAS TABELAS DE SUBSTITUICAO COMO
PARAMETRO DE PROJETO

Em geral, os cifradores do tipo redes de transformagdo_linear/substituicdo (SLTN) tém
tabelas de substitui¢do que operam sub-blocos de tamanho 4, 6 ou 8 bites de cada vez. O
DES, por exemplo, opera com sub-blocos de 4 bites (estendido para 6 antes da operacao e
reduzido para 4 ao final da mesma). O Rijndael opera com sub-blocos de 8 bites e o Serpent
com blocos de 4 bites. Operando desta forma cada bite da entrada de uma substitui¢do pode
afetar, no maximo, todos os bites do respectivo sub-bloco de saida da mesma. Uma
transformagdo deste tipo ndo tornard a funcdo criptografica completa mesmo que seja
realizado um numero ilimitado de iteragdes, pois cada bite de qualquer sub-bloco da saida

sera afetado apenas por bites do sub-bloco de mesma posicdo no bloco de entrada. Neste

interessantes com a teoria de grafos que pode ser encontrada em (KEMENY, 1958) e (WEISS, 1978), por
exemplo.
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momento, fica clara a importancia das transformagdes lineares, cuja principal finalidade ¢
difundir o efeito das transformacdes nao-lineares por todo o bloco.

O tamanho do argumento nas tabelas de substitui¢do ¢ um aspecto a ser considerado
quando do projeto das transformacgdes lineares. Isto porque se considera que o projeto das
tabelas de substituicdo deve ser feito levando em consideragdo as caracteristicas da
transformagao linear que serd empregada no algoritmo criptografico e vice-versa (DAEMEN,
2000) (DAEMEN, 2002) (DAEMEN, 2003)(LANDAU, 2000)(SCHNEIER, 1996).

Tendo em mente o tamanho dos sub-blocos operados individualmente pelas operacdes de
substitui¢do, a transformagao linear deve ser projetada de tal forma que o poder de avalanche
da transformacgao nao-linear seja aproveitado o maximo possivel. Para isso, os bites da entrada
da TL que afetam cada bite da saida da TL devem ser oriundos de sub-blocos distintos (tanto
quanto possivel)'®.

Considerac¢do niimero 4: No projeto de uma transformacado linear L: Z,"— Z," que integra
um cifrador de blocos cuja TNL opera sub-blocos de tamanho m (m é divisor de n), deve-se
considerar o seguinte: seja o bloco E=Ey|E)|...|E..; (z =n/m), onde EyE|,....E..; sdo os z sub-
blocos de tamanho m do bloco E que serdo operados, um de cada vez pelas tabelas de
substituicdo; seja hi=h';o poder de avalanche da i-ésima linha da matriz de dependéncias de
L, denotada por [D;] . Seja S = sy|s;|...|sn.1=L(E). Os h; bites distintos, cuja soma modulo

dois resulta em s;, devem ser preferencialmente oriundos de sub-blocos de E distintos.

7.2.4 METODO DOS NOS

O método aqui apresentado foi inspirado nas estruturas dos algoritmos destinados a
bancos de dados (MARKEZON, 1994, p. 70-85, Cap. 7, Cap 8). O método tem por objetivo
construir, observando as consideragdes / a 4, matrizes de transformacao linear que resultem

em rapida'®’ completude da fungdo.

1 Distancia de Hamming entre dois vetores 4 ¢ B = peso hamming de (4 XOR B); niimero de bites a; que
diferem de b, (i=0,1...,n-1; n=tamanho de A e B);

1% Esse foi um dos aspectos observados no projeto do DES, por exemplo (SCHNEIER, 1996).

17 Neste contexto é considerada “rapida” uma avalanche que conduza a completude da fungio (transformagio
linear) em um nimero de itera¢des menor do que 6 para blocos de tamanho 128. Este valor foi adotado por ter
sido mostrado em (LAMBERT, 2003b) que a transformagéo linear do Rijndael é completa em 7 iteragdes. A
fungdo criptografica do DES, com blocos de 64 bites e incluindo o efeito das s-boxes, € completa em 8§ iteragdes.

117



7.2.4.1 CONDICOES DE CONTORNO DO PROJETO

O poder de avalanche de uma transformagio linear L: Z,"— Z," que representa a
camada linear da fun¢do de passo f-Z,"— Z." de um dado cifrador de blocos iterativo tem um
importante relacionamento com o niimero de iteragdes. Note que, mesmo se Ah=0
(hmin=hmax), a completude da transformacdo linear nao pode ocorrer para r < [0g jmay 1. Na
verdade, mesmo que seja seguida a recomendagdo feita na comsidera¢do numero 3, para
valores usualmente pequenos'®® de Ah, a transformagdo linear precisara de mais iteracdes do
que log nmin n. Isso acontece porque, depois da primeira iteragdo, ¢ praticamente impossivel ter
um crescimento geométrico dos pesos Hamming de cada linha das r-ésimas MDR em funcao
de r.

De acordo com o que foi observado nos algoritmos estudados, 8 parece ser um limite
superior conveniente para o numero de coeficientes ndo nulos por equacao de uma TL para
argumentos de até 128 bites. Esse valor também ¢ suficientemente grande'® para produzir a
completude da transformagdo linear em menos de 6 iteragdes para n=128. De fato, como pode
ser visto adiante (12.10.3), é possivel produzir o resultado desejado com apenas 7
elementos'"® ndo nulos em cada linha da matriz de dependéncias /D,].

Uma vez que a transformacdo linear do Rijndael (bloco e chave de 128 bites) atinge a
sua completude em 7 iteracdes, consideramos que este ¢ o nimero maximo que deve ser gasto
por uma transformacdo linear construida pelo Método dos Nos para a completude da
transformacgao.

Para entender o funcionamento desta técnica, considere a transformacao linear L:Z," —
Z," ¢ suponha que m é uma quantidade de bites conveniente para ser utilizada na plataforma
em que se pretende implementar o algoritmo.

Um no ¢ uma estrutura de armazenamento e organiza¢do de valores que possui m + 4
campos. Para construir uma transformagéo linear L:Z,"— Z." serdo utilizados n nds, dispostos

em uma arvore, conforme ilustra a FIG. 7.1 , para o caso de n=176. Os nés encontram-se

18 Como por exemplo aqueles encontrados no Rijndael (Ah=2) e Serpent (Ah=5).

' Em (BAUDRON, 199X), (PATTERSON, 1999) e (SCHNEIER, 1999) podem ser encontradas discussdes
sobre niimeros de bites utilizados pelas diferentes plataformas. O principal aspecto considerado aqui ¢ que 8
bites ainda ¢ o tamanho dos registradores utilizados em muitos processadores e ¢ suficiente para produzir a
avalanche almejada.

170 Se estes 7 bites forem armazenados em um elemento de 8 bites (um baite ou um registrador), o oitavo bite
pode ser utilizado para o resultado da equagdo (a paridade: ou-exclusivo dos 7 bites). Essa propriedade pode ser
util em alguma aplicagéo.
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hachurados e numerados de 0 a n-/. A estrutura da arvore ¢ montada de cima para baixo de
forma que de cada no N; saem m-1 linhas retas descendentes. No final de cada linha estd a
posi¢do para um novo no.

A quantidade de n6s em cada nivel cresce em progressdo geométrica de razdo m-1/ até
que sejam posicionados todos os n nds. Os niveis sao numerados de 0 (superior, onde se

encontra Ny ) a u (inferior, onde se encontra o né N,,_;).

ESTRUTURA DE MaS PARA UMA TRANSFORMAGAD LINEAR DE 1& BITES
B

FIG. 7.1 Arvore de 16 nos

. , . . , . I3 ~ 171
A quantidade O de nos nos x primeiros niveis ¢ dada pela expressio'’

Okx) = | [(m-1)"—1]/(m-2), para x<u
n, para x=u+1.
Consequentemente, no nivel y estdo os (m-1)’ noés N,
[((m-1)""-D)/(m-2)] - 1 <p < [(m-1)""-1]/(m-2) +(m-1), ye Z,
e no ultimo nivel estdo os
n—[(m-1)"-1] / (m-2)
ultimos nos.
Cada nivel y esta subdividido em (m-1)"" grupos numerados de 0 a (m-1)"'-1 que, por

sua vez, tém m-1 posi¢oes numeradas de 0 a m-2.

171 As expressdes sdo obtidas a partir da expressdes de termo geral e da soma finita das progressdes geométricas.
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Cada n6 N; d4 origem a uma expressdo booleana (uma linha da matriz /D;/ da
transformagdo linear) e ¢ um formado por m+4 campos. As informa¢des armazenadas em
cada campo encontram-se relacionadas na TAB 7.1.

As linhas retas indicam que os campos filho do n6 ascendente recebem os valores
armazenados nos campos bite do né descendente (o “descendente” afeta o “ascendente”). As
linhas segmentadas indicam que o campo pai do n6 descendente recebe o valor do campo bite
do n6 ascendente (o “ascendente” afeta o “descendente”).

Cada n6 N; dara origem a uma equagao da forma:

) = PO
N oen,® ey, ® ey D Doy

Em conseqiiéncia, arvore dara origem ao conjunto de n equagdes que define a matriz de
dependéncias /D;] da TL.

O algoritmo para construir uma TL utilizando este método consiste dos seguintes passos:

(1) A partir de n e m, calcular o nimero de niveis, a quantidade de nds em cada nivel,
a quantidade de grupos em cada nivel, o grupo e a posi¢ao de cada né.

(i1) Preencher os campos nivel, grupo e posi¢do de cada no.

(i11))  Realizar n escolhas pseudo-aleatérias de valores para preencher os campos N; ;.
Cada escolha pseudo-aleatoria deve selecionar um dos nimeros (bites) menos
utilizados'”* dentro do sub-grupo menos utilizado.

(iv) Parai=0,1,2...n-1: - preenche o campo “pai” do no N;, vai ao no “pai” do no N;
e preenche o primeiro campo “filho” (ainda ndo preenchido) com o valor em N; ;
(lembrar que o “pai” do né 0 é o nd n-1).

Neste ponto estdo estabelecidas todas as ligacdes simbolizadas pelas duplas de linhas
acima de cada n6 numerado ilustrado na FIG. 7.1. Ou seja, todos os campos “pai” estdo
preenchidos e todos os campos “filho” dos noés Npa N, além do primeiro campo filho do
ultimo nod. Resta preencher os campos “filho” ainda ndo preenchidos. A partir deste ponto a
escolha do valor de cada filho devera ser feita com o cuidado adicional'” de ndo colocar
valores repetidos dentro do mesmo grupo nem em grupos vizinhos. Caso a escolha se torne

dificil e ndo seja possivel completar a matriz respeitando o nimero maximo de m utilizagdes

172 Cada vez que um bite for escolhido deve ser computada mais uma utilizagio para o bite em questio e para o
sub-grupo ao qual este bite pertence. Esta técnica de escolha observa as consideragdes 3 e 4.
173 Até entdo, este cuidado era desnecessario.
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para cada bite, a restri¢ao pode ser relaxada para escolher valores que ainda nao tenham sido

utilizados m vezes e ndo se repitam dentro do mesmo grupo.

TAB 7.1: Descri¢ao dos campos dos nos.

Campo | Informacio armazenada Observacao

N;o | Nivel a que pertence o nd. Assume valores de 0 a u. Campos auxiliares no

N;; | Grupo a que pertence o n6. Assume valores de (m-1)" (N;y-1)-1 |algoritmo de construgdo

N;, | Posi¢do do né dentro do grupo. Assume valores de 0 a m-1. da TL.

N;3 |Bite - Identifica o bite de saida. Recebe o niimero da expressdao
booleana armazenada no né N;. Os demais campos (N, , a>4)
armazenam os numeros das colunas dos elementos iguais a / na
(N;3)-ésima linha da matriz /D;] de L.

N4 | Pai. Recebe o campo N3 do n6 ascendente N (k é o indice do nd | Campos que representam
ascendente na arvore). Uma excecdo ¢ feita para o nd Ny, que|os lados esquerdo e
recebe em seu campo Ny 4 o valor do campo N,.; 3. Os nds de um |direito da (N;3)-ésima
mesmo grupo t&ém o mesmo “pai”. expressao booleana.

N;s | Primeiro filho. Recebe o campo N, ; do primeiro né descendente | Estes campos assumem
N, (v é o indice do n6 descendente observado na arvore) valores de 0 a n-1

Nim+3 Ultimo dos (m-1) filhos. Recebe o campo Np+m-2),3 do primeiro nd
descendente N, (v € o indice do n6 descendente observado na
arvore)

(V) Preencher os campos “filho”” ainda ndo preenchidos.

As dependéncias se propagam no sentido ascendente (linhas retas na FIG. 7.1 e no

sentido descendente da arvore (linhas segmentadas). Em cada iteragdo cada “pai” ¢ afetado

por todos os seus m-1 “filhos” e vice-versa. Em conseqiiéncia, na iteracdo seguinte, os “avds”’

sdo afetados pelos “netos” e os “primos” e “irmdos” afetam-se mutuamente. Uma vez que este

efeito ¢ cumulativo espera-se que toda a arvore seja afetada por todos os ndés em uma

quantidade de iteracdes relativamente menor do que a necessaria para as
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lineares usualmente encontradas. Ressalta-se também que, apesar de a estrutura apresentada
na FIG. 7.1 ser utilizada para construir sistematicamente a TL, essa ¢ apenas uma das arvores
presentes, pois cada no € origem de uma arvore e todas elas estdo entrelacadas. Os nds ndo
hachurados foram desenhados na FIG. 7.1 apenas para dar idéia de continuidade.

O algoritmo que executa o Método dos Nos foi implementado em Java e encontra-se no
apéndice 10. Complementarmente, o programa em Java também mostra as matrizes de
avalanche das transformagdes lineares construidas.

No item 12.10.1 do apéndice 10 pode ser visto o resultado da execugdo do algoritmo para
n =16 e m = 4 (exemplo da FIG. 7.1) com um resultado intermedidrio para o algoritmo
executado até o passo 1v) e em seguida o resultado apds a execucao do passo (v). Os valores —
1 apresentados no resultado intermediario indicam que o campo ainda ndo foi preenchido.

No item 12.10.2 ¢ apresentado o resultado da execug@o do algoritmo paran = 64 em =7
e no item 12.10.3 ¢é apresentado o resultado da execugao para n=128 e m=7.

Em todos os exemplos apresentados a transformagao linear ¢ completa para » >3.

7.3 TRANSFORMACOES NAO-LINEARES — METODO DOS QUADRADOS LATINOS

A seguir ¢ apresentada uma técnica para constru¢ao de tabelas de substituicao (s-boxes)
para cifradores de blocos tipo Feistel. A técnica apresentada baseia-se nos quadrados latinos
de lado 2" (MASSEY, 1987)'"*. E fornecida também uma demonstracdo de que, se utilizadas
apropriadamente, tais estruturas podem fornecer boa prote¢do contra as duas formas mais
importantes de criptoanalise conhecidas: a criptoanalise diferencial e a criptoanalise linear
(DICHTL, 1999)(CASTANO, 1998). Como exemplo, é apresentada uma fabela de
substitui¢do tipo quadrado latino 2"x2" (n = 4).

Defini¢do 7.1: Um quadrado latino de tamanho m x m é uma matriz quadrada de
ordem m cujos elementos pertencem a um alfabeto de m simbolos, com a propriedade de que
cada simbolo aparece uma e somente uma vez em cada linha e em cada coluna.

No contexto desta secao, em geral, ¢ utilizada a notagdo hexadecimal. Quando ¢ utilizada
notagdo decimal, m é uma poténcia de 2 e o alfabeto considerado ¢ Z,”. Quando forem
operadas cadeias de 7 bites, o alfabeto sera o corpo finito CG (2") (n = log ; m). Note-se que é

apenas uma diferenca de notagao.

7% Alguns trabalhos interessantes relacionados aos QL podem ser encontrados em
http://www.ciphersbyritter.com.
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A FIG. 7.2 mostra um quadrado latino com o alfabeto Z;sem notacao hexadecimal'”>.

LD (=T e (0 WwWiEA N A

S|® R\ [ [= 6 (N[A QNI (D =T

O NA QNN AN =TS e (0O ||

O =NTC® (RO (W = e Uha QN

TR (RO (W =6 (U [h QN[N (=N

-0 (AN (D (=N TS e (RO W

S =N (TS ® (0O (W= (AN

@ RO W (= Nh NI D =N TS

N R /U0 TR LV N AW ~ND
— DN (T DD (0O (W= (N [A N ™
O (W =6 (N |hA QN D =N T S @ (0
QNN =N T SO |0 \O | W =6 A
RO W (= (AN AN =TS e
BT D (=TS (RO W = e (U
N T (SO (RO W (= e AN [
W= (N [A QDD (=T S| (O
DA QDD (=TS RO W =-m e

FIG. 7.2 Exemplo de quadrado latino

Teoremas

Sejam 4, B, C trés polindmios tais que A CG(2%), Be CG(2*) e Ce CG(2°), a,B,¢ inteiros
positivos. O numero de valores distintos que 4 pode assumir é V,=|CG(2%)|= 2°.
Analogamente, V= |CG(2%)|=2P ¢ Vo = |CG(2° )| = 2°.

Seja A=a+B+¢ e seja D um polinémio de CG(2*) tal que D =2°.4+2°. B+C. O numero
de valores possiveis de D é o produto VyVzVe = 2*F* = 2% = |CG(2")|. Assim se
A=apa azas...aq.1 B= bobibsbs...bg.; € C=cocicocs...co.;, temos que D = apa;aas...dq.i

b()b]bgbj...bﬁ-] CoC1C2C3...Cp-1— A\B|C

Teorema 7.1: Fixados B e um polinomio B; e escolhido aleatoriamente um polinomio D, De

CG(2"), a probabilidade de B ser igual a B; é p(B=B;)=1/2" para todo B, Bje CG(2").

Prova: Para calcular a probabilidade de que trata o teorema 1, escolhido ao acaso um
polinémio D de CG(2), serd chamado de “sucesso” o evento em que B=B,. Para cada valor
de B existem V. Ve = 2*7° polinémios distintos em CG(2"). Desta forma, o niimero de eventos

r + , ’ . I3 . .
que representam um sucesso é 2°®. O numero total de escolhas possiveis é a cardinalidade

173 Cada elemento de Z tem exatamente um polindmios correspondente em CG(2?).
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de CG(2")=2". A probabilidade é dada pelo quociente entre o numero de sucessos pelo
numero total de eventos possiveis. Logo,

p(B=B,) = 2°79/2% =207¢ peBre = 1P C.O.D.

Teorema 7.2: Sejam as fungdes f(x): CG(2") — CG(2) e g(v): CG(2") — CG(2). Seja a
funcdo A(x,y): {CG(2") x CG(2")}— CG(2), h(xy) = fix) ® g(y), uma fungdo de
CG2"™")—>CG(2). Se g é uniformemente distribuida'’® sobre CG(2) e x ndo tem correlagio

com y, h é uniformemente distribuida sobre CG(2).

Prova: Seja x; um polindmio em CG(2"), i€{0,1,2,...2"-1}. Por defini¢do de fungio (injetora),
para cada x; existe apenas um elemento w em CG(2) tal que f(x; ) = w. Em conseqiiéncia, para
toda fungdo f- CG(2") — CG(2) existem z; valores distintos de i tais que f{x;)=0 e uy valores
distintos de i tais que f{x;)=1, us+z=2". A probabilidade de obter-se f(x)=1I escolhendo-se x
ao acaso ¢ dada por p(f(x)=1)= us/(ust+zy. Se uy= z; temos que p(f(x)=1)=p(f(x)=0)=1/2 e f ¢é
uniformemente distribuida sobre CG(2). As possiveis entradas distintas de /(x, y) sdo os pares
(xi, yy), i€{0,1,2,..2"-1}, je{0,1,2,...2"-1}. Existem portanto 2" entradas possiveis. Ou seja,
para cada valor de i, existem 2" pares (x; y;) distintos. Por hipotese, g(y)=1I para 2" valores
de y e g(»)=0 para 2" valores de y. Se f{x;)=1I, temos que h(x; yy)=I1+g(y;). Uma vez que
g(v;)=1 para metade (2" valores) dos possiveis valores de j e g(y;)=0 para a outra metade,
pode-se afirmar que para cada valor de i tal que f(x;)=1, h(x; y;) assumird o valor 0 para
metade dos possiveis valores de y; e h(x; y;) assumird o valor / para a outra metade dos
valores. Esta afirmagao permanece valida para f{x;)=0 e para todos os valores de i.

O niimero de pares (x,) que resultam em h(xy) = I ¢é portanto u, = 2" . 2"’
Analogamente, niimero de pares (x,) que resultam em A(x,y) = 0 6 z, = 2" . 2" Logo,

p(h(xy)=1)= p(h(x,y)=0) = 2™ . 2"j2m 242" 2") = ¥ ¢ h é uniformemente

distribuida sobre CG(2), COD.

176 Todos os valores da imagem sdo equiprovaveis, pois tém a mesma frequéncia de ocorréncia.
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7.3.1 SUGESTAO DE TRANSFORMACAO NAO-LINEAR UTILIZANDO
QUADRADOS LATINOS

Seja a TNL N:Z,*—>Z," uma substitui¢do utilizando um QL como o da FIG. 7.2. A
transformagao ¢ feita por baites, da seguinte maneira: seja o baite 4=x,|y». O resultado N(4)
da substitui¢do ¢ encontrado na linha x;, e coluna y; da caixa. A operagdo nao ¢ invertivel.

Exemplo: Para o baite 4=01011011,= 5b;, , temos x =5 e y = b. Logo, N(4) = f, =
1111,.

7.3.1.1 PROPRIEDADES DAS TNL COM QL

As TNL usando QL tém as seguintes propriedades:

1 Propriedade:

Fixado x;, v, se relaciona biunivocamente com N(4). Logo, se todos os valores de y; sdo
equiprovaveis, todos os valores de N(4) sdo equiprovaveis. Analogamente, fixado y;, se todos
os valores de x;, sdo equiprovaveis, todos os valores de N(4) sao equiprovaveis (decorre da
defini¢do 7.1 e do teorema 7.1). Em conseqiiéncia, para que N(4) seja uniformemente

distribuida, ¢ suficiente que x; ou y, seja uniformemente distribuido.

2“ Propriedade:

Fixado o valor de N(4), todos os valores de A4 sdo equiprovaveis (decorre da primeira
propriedade).
3% Propriedade:

Seja B’ um bloco de bites escolhidos de N(4). Fixado B’, todos os valores de 4 sao
equiprovaveis'’’(decorre da segunda propriedade e do teorema 7.1).
4“ Propriedade:

Sejam 4’ e B’ dois blocos de bites escolhidos de 4 e N(4), respectivamente. Fixado B,

todos os valores de 4’ sdo equiprovaveis'’® (decorre da terceira propriedade e do teorema

7.1).

77 A reciproca ndo é verdadeira.
78 A reciproca ndo é verdadeira.
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5% Propriedade:

A transformagédo N é completa'” (decorre da terceira propriedade).

A quarta propriedade garante que ndo ¢ possivel determinar o valor de qualquer bite ou
conjunto de bites da entrada a partir da saida'®’.

A quinta propriedade garante que N pode contribuir para o efeito avalanche em um
algoritmo criptografico.

Uma vez que as reciprocas da terceira e da quarta propriedades ndo sdo verdadeiras, nem
todas as correlagoes em uma TNL tipo QL sdo nulas. Em geral as TNL tipo QL ndo
garantem imunidade contra a criptoandlise linear.

As propriedades apresentadas ndo sdo extensiveis as relagdes entre diferencas na entrada e
diferencas na saida e em geral as TNL tipo QL ndo garantem imunidade contra a
criptoanalise diferencial.

Toda a apresentagdo neste topico em relagio a TNL N:Z,°—Z,’ vale para a TNL

N:Z,"—Z7,"”, sem perda de generalidade (com m par).

7.3.1.2 TNL COM BOAS CARACTERISTICAS DIFERENCIAIS E LINEARES

Os QL apresentam a propriedade de que trocando-se duas linhas quaisquer ou duas
colunas quaisquer entre si, a estrutura resultante também ¢ um QL. Se o procedimento for
repetido aleatdria e indefinidamente serd gerada uma grande quantidade de QL distintos (para
m>7 e N:Z;"—Z,"? existem 3 x 2™ QL distintos, no minimo)m.

Sejam N;, N,,...N, z TNL de Z" 57" e sejam D, D,,...D, as respectvas matrizes de
distribui¢do de diferengas das TNL. Seja j o valor do baite que representa a diferenca entre
dois argumentos X e X’. Para cada j (jeZ") existem 2™ pares (X, X’) tais que X®X’ = . Cada
elemento d,;; representa o nimero de vezes que a diferenga N,(X) @ N, X)) = i. A

probabilidade de ocorrer a diferenga i na saida dada uma diferenca j na entrada ¢ dada pelo

quociente Ty;=dy;i/2™". Seja T max 0 maior valor m,; encontrado na matriz D,. Reduzir o valor

7% Logo, a transformagio N satisfaz a HNC.

180 Iss0 ndo se verifica no DES, apesar da substitui¢do nio ser bijetora (vide apéndice 6 ).

181 A primeira coluna do QL pode ser qualquer das 2™*! permutaces distintas do alfabeto. As colunas seguintes
podem ser geradas recursivamente por d rotagdes ciclicas da anterior. Existem pelo menos trés valores de d que
geram QL distintos: d=1, d=2, d=3.
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de Tymax € O objetivo quando se pretende aumentar a resisténcia da TNL N, contra a
criptoanalise diferencial.

Seja N3 a TNL definida pelo uso da TNL N; ou da TNL N,, com escolha aleatdria a cada
iteracdo. A probabilidade de ocorrer uma diferenga i na saida para uma diferencga na entrada j
em N3 ¢ dada pela expressdo nz; = ;. 2 + myy. %2 = %2( My + mo). Uma vez que, em geral
Timax © Tomax OCOTTEm para pares (i) distintos'*? T3max SETA MENOr que 0 maior entre 7y, €
Tomax- OU S€ja, € possivel encontrar associagdes de QL que sejam mais resistentes contra a CD
do que cada um dos QL individualmente.

O resultado também vale para a matriz de distribui¢do linear.

Foram construidas as matrizes de distribui¢do linear e diferencial para mais de 9700 QL
com alfabeto hexadecimal (Z,%) gerados aleatoriamente. Em seguida foram selecionados os
10 QL com melhores'™ matrizes de distribuigdo diferencial e linear. Aparentemente, existe
um limite inferior de 1/8 para do desvio méximo | p - 2 | nas distribuig¢des lineares de TNL
com entrada de 8 ou 4 bites e saida de 4 bites. Este foi o menor valor de desvio maximo
encontrado em todos os mais de 9700 QL analisados. Para o Serpent este valor € V4 (e 1/8 para
equagdes que s6 envolvem um bite em cada membro). Para o DES este valor ¢ 5/16
(CASTANO, 1998, p. 17, 109). Para o Rijndael (com saida de 8 bites), temos os menor valor
de |p-1/2| maximo que € 16/256=1/16 (vide capitulo 4, item 4.5.7).

Os dez melhores QL encontrados, bem como os resultados de distribuicdo linear e
diferencial encontram-se no apéndice 11.

Os QL com melhor resultado em relacdo a CD apresentaram RS/R=(1/4)/(1/16) = 4
(mesma do Rijndael).

* associa¢des de 4 QL. Um dos resultados conseguidos foi, por

Foram testadas'®
exemplo, RS/R= 0.15625/(1/16)= 2,5 e |p-0.5|= 0.0625. Os QL utilizados nesta associagao
estdo no apéndice 11 (item 12.11.3). Esses valores sdo melhores que os encontrados para a
tabela de substituicdo do AES. Esta TNL utilizando QL nao foi utilizada no cifrador Alpha

porque o codigo ficou muito lento (em Java).

182 pode ser visto no apéndice 11, item 12.11.1.2, que mostra resumo da analise de 10 tabelas individualmente.
'8 Foram consideradas melhores as matrizes com menor valor maximo de |p-1/2| e RS/R.

18 Considerando um dos 4 QL escolhido aleatoriamente (pela chave) em cada fase. Os primeiros 4 bites da
entrada definem a linha e os Gltimos 4 bites definem a coluna. Saida com 4 bites.

127



7.4 CONCLUSAO DO CAPITULO

O método dos nos pode ser utilizado para construir sistematicamente TL que apresentem
boa difusdo, produzindo a completude da fungdo criptografica em um ntimero de iteragdes
suficientemente pequeno (menor que os das TL do AES, do Serpent e do DES). A TL (128
bites com 7 coeficientes por equacdo) construida por este método ¢ completa em apenas 4
iteragdes (a TL do AES ¢ completa em 7 passos, a do Serpent em 6).

Os QL apresentam propriedades que podem ser uUteis para a constru¢do de TNL para
sistemas tipo Feistel. A associagdo de QL pode ser util para melhorar as caracteristicas
diferenciais e lineares da TNL.

No capitulo 8 ¢ apresentado um cifrador cujo projeto baseia-se em tudo que ja foi

apresentado até este ponto do trabalho.
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8 PROPOSTA DE CIFRADOR SIMETRICO DE BLOCOS

8.1 INTRODUCAO

Neste capitulo ¢ apresentada a descri¢ao do cifrador Alpha. O cifrador Alfa é o resultado
do estudo realizado nos capitulos precedentes. O Alpha ¢ uma estrutura Feistel equilibrada
com a caracteristica adicional de receber em cada iteracdo uma sub-chave do mesmo tamanho

do bloco de texto a ser transformado'®’ 186

. No apéndice 8 ¢ apresentada uma implementacao
em Java, incluindo uma execugdo passo a passo do algoritmo, que € util para ilustrar o efeito

de cada transformacao criptografica e testar implementagdes.

8.2 ESPECIFICACOES

Os parametros do Alfa sdo os seguintes:
Tamanho do bloco: n = 128 bites
Numero de iteragdes: Nr (Nr > 16)
Tamanho da chave: ¢ ( ¢ ¢ multiplo de 32, 128 <t < [128.Nr)
Fungio de passo: f°Z,%—2Z,%, tipo SLTN.
Expansdo da chave: g:Z,'—Z,"**"" tipo SLTN.
O cifrador pode ser implementado com os parametros ¢ e Nr fixos ou fornecidos pelo
usuario. Se t = Nr.128, todas as sub-chaves sdo independentes.
A estrutura do algoritmo e as transformagdes criptograficas envolvidas sdo descritas
nos topicos seguintes.
A FIG. 8.1 mostra o fluxograma do cifrador Alpha. Cada sub-chave K; de /28 bites ¢
dividida em dois blocos de 64 bites Ke; e Kd, tais que K;= Ke;|Kd,.

185 Essa caracteristica foi uma decorréncia da idéia de somar bloco de chave ao bloco R; quando este é
transportado para L;.;. Essa idéia foi apresentada pelo professor Paz de Lima e ndo foi encontrada na bibliografia
consultada.

18 Com chave e bloco de 128 bites
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8.2.1 ESTRUTURA DO CIFRADOR ALPHA

TEXTO EM CLARO (128 BITES)

Ly Ry
v

fo |€&—K,
Key 9
v
L; R,
v

fo |€&—K;
Ke; 9
A\
|
| |
Ly Ryri
v

fo |€&— Ky-;

Ken;-1 9
A4
L, Ry

TEXTO CIFRADO (128 BITES)

FIG. 8.1- Fluxograma do Cifrador Alpha

Para cifrar (ou decifrar) um bloco de 128 bites, o Alpha realiza as 3 seguintes etapas:

1- Divide o bloco de texto em claro M em duas metades, Ly ¢ Ry.

2- Realiza Nr iteragdes calculando L; e R;, definidos pelas expressdes recursivas 8-/ e
8-1I (i = 1,2,3...Nr).

3- Obtém o texto cifrado'®’ C=Rn;| Ly,

187 A troca dos lados L e R ¢é necessaria para a decifragdo (Feistel).

130



Rl = Li-[ @f(x(Ri—l , K,'_I) ( 8-I )
Li:Rj_] @ Ke,- ( 8-11 )
8.2.2 A FUNCAO DE PASSO f,

A funcdo de passo fy: Z,x Z,'%— 7, do cifrador Alpha é composta por uma ou
duas'®® somas médulo dois de 64 bites, uma TL denominada Ly e uma TNL N,. A fungdo f, ¢
definida pelas expressoes 8-1II e 8-IV.

Jac (X, K) = No (La(X)® Kd)) (8-11I')

Jod (X, K) = Ny (Lo(X® Ke)® Kd) (8-1V)

Onde XeZ,* ¢ Ke Z,'* tal que K=Ke|Kd, Kee Z,*" ¢ Kde Z,*. As transformagdes L, e Ny
sdo descritas nos sub-itens 8.2.2.2 e 8.2.2.3. Se for definida uma variavel logica p , tal que p
=0 para cifrar e p =1 para decifrar, f; pode ser definida por uma tnica expressao para cifrar e

decifrar, a expressdo 8-V.

fo (X, K) = N (Lo(X® (Ke "p"))® Kd) (8-V)

A FIG. 8.2 ilustra a fung¢do de passo para cifrar f,. e para decifrar f,; aplicadas na i-
ésima iteragao do cifrador Alpha.

8.2.2.1 AS SOMAS MODULO DOIS

Representam a operagdo logica “ou exclusivo™ bite a bite dos argumentos.
8.2.2.2 A TRANSFORMACAO LINEAR L,

A transformagdo linear ¢ definida pela matriz /L,/ apresentada no apéndice 8, no item

12.8.1. A matriz [L,/ define o conjunto de equacdes utilizadas para a implementagdao no
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codigo fonte apresentado em 12.8.3. Consideracdes sobre o poder de difusdo desta TL, que

foi construida pelo método dos nds, sdo feitas no capitulo 9.

64 bites R,
64

E p
Y Kei—]
Lo 128 bi
E 64 bites Ki tes
Kd,.,
No

Ly [P

64 bites R.
i

FIG. 8.2 Fungdo f, para cifrar e para decifrar

8.2.2.3 A TRANSFORMACAO NAO-LINEAR N,

A transformacao N,: 2264—)2264 ¢ realizada em oito etapas, uma para cada baite. Cada
etapa ¢ uma transformacio de  Z,’sobre Z,°. Sejam X=X0|XI|..|X7 (Xe Z,”) e
Y=Y0|YI|...|Y7, (Ye Z,*) onde Xi é o i-ésimo baite de X e Yi & o i-ésimo baite de Y e ¥ =
Ny (X). Sejam os baites de X da forma Xi = x;|x’; (x; e x’; pertencem a Z,%). Cada baite Yi
(1i=1,2,3..6,7) de Y ¢ encontrado na linha (x;+ x;_;) mod 16 ¢ na coluna x’; da tabela'® na FIG.
8.3. O baite Y0 ¢é encontrado na linha (xy+x7) mod 16 e na coluna x’y da mesma tabela. Por
exemplo, Ny(5a4£953f fa3f4fb7 , ) = 67db038a e515d268; O baite 67, ¢
encontrado na linha 0 =(5+b;) mod 16 e coluna a;. O baite db;, ¢ encontrado na linha 9=(4+5)

mod 16 ¢ coluna f}, e assim por diante.

"% Uma para cifrar e duas para decifrar.
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Numero da
coluna
(hexadec.)

0 1 2 3 4 5 6 7 8 9 a b c d e £

63 7c 77 7Tb £2 6b 6f c5 30 01 67 2b fe d7 ab 76
ca 82 c9 7d fa 59 47 £0 ad d4 a2 af 9¢c a4 72 cO0
b7 £d 93 26 36 3f £f7 cc 34 a5 e5 f1 71 d8 31 15
04 c7 23 c3 18 96 05 %9a 07 12 80 e2 eb 27 b2 75
09 83 2c la 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84
53 d1 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf

d0 ef aa fb 43 4d 33 85 45 £9 02 7f 50 3c 9f a8
51 a3 40 8f 92 9d 38 £f5 bc b6 da 21 10 £ff £3 d2
cd Oc 13 ec 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73

Numero da
linha

60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e Ob db
e0 32 3a 0a 49 06 24 5¢c c2 d3 ac 62 91 95 e4 79
e7 c8 37 6d 8d d5 4e a9 6¢c 56 £f4 ea 65 7a ae 08
ba 78 25 2e 1lc a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
70 3e b5 66 48 03 £6 Oe 61 35 57 b9 86 cl 1d 9%e
el £8 98 11 69 d9 8e 94 9 le 87 e9 ce 55 28 df
8c al 89 0d bf e6 42 68 41 99 2d 0f b0 54 bb 16

HhODAOUDD Ooodontld WNRJ

FIG 8.3 Tabela de substitui¢do do cifrador Alpha

8.2.3 A FUNCAO DE EXPANSAO DE CHAVES

O algoritmo Alpha foi concebido para utilizar Nr sub-chaves de fase independentes, o
que ocorre quando o usudrio fornece os ¢ = /28 x Nr bites. Se for julgado conveniente
possibilitar o uso de chaves menores, pode ser utilizada a mesma funcao de expansdo de
chaves do Rijndael (apéndice 1) para gerar as ((128 x Nr)-t)/32 palavras que ndo forem
fornecidas pelo usuario'”. A implementagdo que foi feita como exemplo, encontrada no
apéndice 8, adota chave de 128 bites. Mais detalhes sobre a fun¢do de expansdo de chaves

podem ser vistos em (DAEMEN, 1999).

'8 A tabela na FIG. 8.3 ¢ a mesma utilizada no AES (FIPS 197, 2001). Entretanto, para cada baite de saida
existem 16 possiveis baites de entrada.

1% Caso se deseje implementar o algoritmo com mais de 16 iteragdes devem ser inseridos os valores das demais
constantes de fase na func¢do de expansdo de chaves.
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8.2.4 SEGURANCA
8.2.4.1 BUSCA EXAUSTIVA DA CHAVE

. , q- . 7 P 12
A complexidade média esperada da busca exaustiva da chave no Alpha é no minimo 2'*’

191

(para chaves com128 bites) ~ . O limite inferior considerado atualmente para a seguranca de

informacdes nao classificadas ¢ 90 bites (BLAZE, 1995).

8.2.4.2 RESISTENCIA CONTRA AS CRIPTOANALISES DIFERENCIAL E LINEAR

As matrizes de distribuicao diferencial e linear da tabela de substitui¢ao do Alpha sdo as
mesmas do AES (a tabela ¢ a mesma).

A difusdo produzida pela TL é tal que em uma fase » cada bite’*

afeta pelo menos
quatro baites na fase »+/. Na fase r+2 esses quatro baites afetam os oito baites da metade
direita do bloco e quatro baites do lado esquerdo. Ainda, cada baite afeta pelo menos 4 baites
do lado direito. Isso pode ser visto na MDR e MDE nos apéndices 8 (item 12.8.1) ¢ 9. Por
basear-se em um sistema Feistel (vide 9.3.1), a funcdo criptografica do Alpha necessita de
quatro iteragdes para ser completa'”.

Para o Rijndael, o limite inferior de 10 fases foi definido com base no melhor atalho
encontrado, que explora trilhas de propagacao de diferencas de 4 fases para atacar
implementagdes reduzidas com até 6 fases. Os autores adotaram entdo mais 4 fases como
margem de seguranga, o que equivale a adicionar uma difusdo completa antes e outra depois
das 6 fases atacadas (DAEMEN, 1999, p. 29). A transformacao criptografica do AES-128 ¢
completa em 2 fases, como pode ser visto no apéndice 4, na segunda MDE. Uma vez que a

transformagdo criptografica do Alpha gasta o dobro do numero de fases que a do Rijndael

para se tornar completa, foi suposto que pode ser encontrada uma trilha de propagagao para

' Se forem processadas 1.000.000.000 de mensagens por segundo, serdo necessarios 5,4 . 10*' anos em média
para encontrar uma chave. Esse tempo é mais de 1000 vezes maior do que o quadrado do tempo necessario ao
para o Sol tornar-se uma nova (10° anos (SCHNEIER, 1996, p. 18)).

2 No AES esta afirmagdo é feita em relagio a cada baite (DAEMEN, 1995, cap. 5)(DAEMEN,
1999)(CASTANO, 1998). Aqui, entretanto, a afirmacao, refere-se ao lado direito do bloco apenas. Esse fato nio
enfraquece o argumento, uma vez que esse lado tem necessariamente que ser usado nas equacdes para a
criptoanalise diferencial e linear em um sistema Feistel, mesmo que de trés fases apenas.

9 A TL (em 12.8.1), juntamente com a TNL, produz a completude do semibloco direito em 2 iteragdes, como
pode ser visto na MDE em 12.9.2.2, observando o quadrante superior direito da matriz (nas MDE os lados sdo
trocados na ultima iteragdo). Por ser um sistema Feistel, a completude do bloco de 128 bites se da em 4 iteragdes
(item 12.9.2.4).
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até 8 fases'™. Em seguida, foram adicionadas mais 8 fases, o que equivale a duas difusdes

. ~ 195
completas, uma no inicio e outra no final de uma transformacao de 8 fases .

8.2.4.3 CRIPTOANALISE DIFERENCIAL DE POTENCIA E DE TEMPO (DPA E DTA)

Estes tipos de ataque ndo foram analisados especificamente.

As operacdes de busca em tabela, deslocamentos fixos e operacdes booleanas sdo as
menos vulneraveis a estes tipos de ataque. Todas as transformacdes no Alpha utilizam apenas
estes trés tipos de operagdo. Os exemplos praticos encontrados na bibliografia referem-se
apenas as vulnerabilidades tedricas da funcdo de expansdo de chaves em hardware(cartdes
inteligentes, por exemplo), especificamente quando ¢ utilizada a técnica de clareamento’”.
Aparentemente, o ataque ndo ¢ vidvel para implementagcdes em outras plataformas ou se
forem utilizadas sub-chaves de fase independentes (KOCHER, 1996), (KOCHER, 199X),
(NECHVATAL, 1999, p. 20, 22).

8.2.4.4 CHAVES FRACAS E SEMIFRACAS

A ndo-linearidade e a avalanche da funcdo de expansao de chaves praticamente elimina
a possibilidade de existéncia de chaves fracas ou chaves semifracas que possam ser

exploradas por um criptoanalista.

8.2.5 EFICIENCIA

Em relagdao ao espago de memoria requerido para o codigo, o Alpha exige apenas o
armazenamento de uma estrutura, uma vez que apenas uma estrutura ¢ suficiente para cifrar e
decifrar. Se forem empregadas até duas tabelas do AES ou até quatro QL, o espago exigido

para o armazenamento de tais tabelas ndo ¢ maior do que o exigido no caso do AES.

1% Essa consideragdo é conservadora, pois apesar de a fungio Feistel ser completa em 4 iteragdes, pode ser visto
no item 9.3.1 que as dependéncias nos quadrantes indicam equagdes de 2 fases (1 quadrante), 3 fases (dois
quadrantes) e 4 fases (1 quadrante). No AES a completude ¢ atingida em 2 fases, mas cada bite ¢ resultado de
uma equagdo que envolve apenas duas fases.

195 Poderia ser considerada a possibilidade de utilizar doze iteragdes, o que eqiiivaleria ao acréscimo de uma
difusdo completa a uma transformacdo de 8 fases. Essa opc¢do foi preterida a fim de aumentar a margem de
seguranca, de manter forma similar ao que foi feito no AES(DAEMEN, 1999).

19 Whitenning: técnica que consiste em adicionar uma sub-chave no bloco a ser cifrado antes da primeira e
depois da ultima fase. Como esta operagdo ¢ facil de identificar no tempo de processamento, cria vulnerabilidade
a DPA. Por esta razdo optou-se por adicionar mais 64 bites ao lado esquerdo do bloco em cada iteragdo, o que
tem um efeito similar ao clareamento em relagéo a iterag@o seguinte.
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Em relacdao ao AES, na operacgao de decifrar, convém observar que a matriz que define a
TL apresenta de 11 a 19 coeficientes ndo nulos para cada uma das 128 equacdes contra os 7
coeficientes ndo nulos para cada uma das 64 equacdes do Alpha.

As operacdes no Alpha sao todas operagdes rapidas (que consomem poucos ciclos) e a
quantidade de operagdes realizadas por iteragdo ¢ menor do que no caso do AES e do
Serpent, uma vez que a fun¢ao f, opera apenas metade do bloco de 128 bites. 4 priori, nao
hé4 razdo para esperar que o algoritmo seja significativamente mais lento que o AES'’.
Mesmo realizando um numero maior de iteracdes, em cada iteracdo apenas meio bloco ¢
operado pela funcao de passo.

Espera-se que a TL seja realmente muito rapida em hardware, uma vez que pode ser

realizada por um circuito combinacional.

8.2.6 FLEXIBILIDADE

Versodes do cifrador Alpha podem ser construidas para cifrar blocos de 256 (ou qualquer
multiplo de 16 bites). Para isso, basta utilizar o Método dos Nos (cap. 7) para construgdo de
uma TL de tamanho adequado (metade do bloco). Para o caso de 256 bites pode ser utilizada
a TL apresentada no item 12.10.3 do apéndice 10 ou a propria TL do AES. Versdes com
blocos maiores que 128 bites nao foram testadas, embora nao seja conhecida razao para nao
utiliza-las.

Nio foi encontrada qualquer'”® tabela de substitui¢io com caracteristicas diferenciais e
lineares melhores do que as da tabela de substituicdo do AES (adotada no Alpha). Entretanto,
o Alpha pode ser implementado com qualquer TNL que mapeie n/2 bites em n/2 bites ou n
bites em n/2 bites (neste caso, também sdo utilizados os bites de Ke; em cada iteracao).

Como foi visto no capitulo 7, podem ser utilizadas associagdes de tabelas ao invés de
uma so tabela, o que praticamente inviabiliza as criptoanalises diferencial e linear, se forem
escolhidas tabelas de um conjunto suficientemente grande. Se a TNL for tal que utiliza dois
QL (nd3o necessariamente distintos, vide FIG. 8.4) em cada iteracdo e estes QL forem
02N

escolhidos aleatoriamente do conjunto de 10 QL apresentado no apéndice 11, havera /

o . 128 64
combinagdes possiveis (neste caso Ny Z> “"—> Z57).

70 AES ¢é mais réapido que o Serpent.
1% Foram pesquisadas apenas tabelas com entradas de 8 bites e saidas de 4 ou 8 bites.
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v

4 bites de < 1 baite de | > 4 bites de

(Ri./® Kd;.;) (R./® Kd; ) (Ri./® Kd;.1)
QL escolhido QL escolhido
aleatoriamente aleatoriamente
. —p| doapéndice 11 . —p| doapéndice 11
4 bites de Ke,; 4 bites de Ke, ;
em cada em cada
iteragdo iteragdo

4 bites de R, —P»| 8 bites de R; |[@—— 4 bites de R;

v

FIG. 8.4 Uma TNL usando associag¢ao de QL

8.2.7 SIMPLICIDADE

O Alpha apresenta uma descri¢do bastante semelhante a do DES, baseada em uma
estrutura exaustivamente estudada ha mais de 30 anos. Todas as operagdes envolvidas usam

poucos ciclos de processamento.

8.2.8 CREDIBILIDADE

O cifrador 4Alpha utiliza uma consagrada estrutura Feistel, com a propriedade adicional
de utilizar sub-chaves do tamanho do bloco e chave de qualquer tamanho (até /28.Nr). E
pouco esperado, portanto, o surgimento de alguma forma de ataque aplicavel ao Alpha mais
poderosa que a CD e a CL.

Em relacdo a CL e a CD, a tabela de substitui¢do utilizada apresenta caracteristicas
diferenciais e lineares superiores as do DES e tdo boas quanto as do AES, com a propriedade
adicional de ndo ser invertivel. Além disso, ¢ menos esperado o surgimento de um possivel
ataque algébrico'” que se baseie nas estruturas dos corpos finitos do que no caso do AES. A
transformagdo linear do A/pha (considerando as diferengas impostas pela estrutura Feistel)
tem uma taxa de propagacao de diferencas (difusdo) no minimo tdo boa quanto a do AES,

sobretudo considerando o maior nimero de iteragoes.

19 Como os apresentados em (OSWALD, 2002) e (COURTOIS, 2002).

137



Todas as escolhas realizadas no projeto foram justificadas ao longo deste trabalho e a
estrutura do Alpha ¢ suficientemente simples para que seja extremamente dificil ocultar um

alcapao ou atalho.

8.3 VALIDACAO

Alguns dos principais testes de aleatoriedade recomendados pelo NIST e pelo

NESSIE estao apresentados no capitulo 9.

8.4 CONCLUSAO DO CAPITULO

Neste capitulo foi apresentada uma cifra de blocos simétrica com uma estrutura Feistel
aprimorada. A cifra foi projetada segundo os principios de projeto preconizados no capitulo 6.

As transformagdes criptograficas presentes na cifra foram projetadas para ser, no
minimo, tdo resistentes contra as criptoanalises linear e diferencial quanto as transformagdes
do AES. O numero de 16 iteragdes foi especificado para garantir uma transformagao
criptografica no minimo tao poderosa quanto a do AES.

A cifra utiliza apenas opera¢des que envolvem poucos ciclos de processamento. E
portanto esperado que o desempenho do algoritmo seja bom nas implementagdes em software
e principalmente em hardware.

O algoritmo pode ser modificado se for considerado conveniente. Tanto a TL quanto a
TNL presentes no algoritmo podem ser substituidas por outras similares, desde que as
transformagdes substitutas apresentem boa difusdo e boas caracteristicas diferenciais e
lineares. Uma TNL alternativa, baseada nas propriedades dos quadrados latinos foi

apresentada.
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9 ALGUNS TESTES PARA ALGORITMOS CRIPTOGRAFICOS

9.1 INTRODUCAO

Um aspecto consensualmente aceito como um dos mais importantes ¢ a analise das
medidas relativas a difusdo, que avaliam o efeito avalanche, o critério de avalanche estrito e
a completude da fungao criptografica para versdes com numero de passos reduzido e com os
nimeros de passos especificados para as cifras (PRENEEL, 2000, 4, 24)(OSWALD,2002).

Outra parte importante da andlise de qualquer cifra de blocos ¢ a resisténcia as principais
formas de criptoanalise conhecidas, sobretudo a CD e a CL (OSWALD, 2000).

Além disso, o NIST, o NESSIE e o RACE utilizam ferramentas para rejeitar ou ndo
rejeitar estatisticamente as cifras de blocos. O resultado positivo destes testes ¢ da forma “os
resultados dos testes estatisticos aplicados no algoritmo X ndo indicam qualquer desvio em
relagdo a um comportamento aleatorio”, e ndo permite fazer qualquer outra afirmacdo sobre a
seguranca da cifra analisada (PYKA, 2001). Um resultado negativo, entretanto, compromete
seriamente a seguranca da cifra analisada.

Este capitulo ¢ baseado em (DICHTL, 1999), (PYKA, 2001), (PRENNEL, 2000) e
(MENEZES, 1996), onde podem ser vistos diversos testes. Alguns deles em desenvolvimento
(na data da referéncia).

Testes de desempenho nao fizeram parte deste trabalho. Entretanto, devido as
semelhancas estruturais existentes entre o cifrador Alpha , o DES e o AES, nao ¢ de se esperar
que o Alpha seja (significativamente) mais lento que o AES ou o (triplo) DES (FIPS 46,
1977) (FIPS 46-3, 1999).

9.2 RESISTENCIA CONTRA AS CRIPTOANALISES DIFERENCIAL E LINEAR

O cifrador Alpha foi construido para ser, no minimo tao resistente contra a CL e a CD
quanto o AES (vide capitulo 4, item 4.3 e capitulo 8, item 8.2.4.2). Célculos detalhados sobre
a resisténcia do Rijndael a estes dois tipos de para caracteristicas de propagacao de diferengas
de 4 e 8 fases podem ser encontrados em (DAEMEN, 1995, cap. 5), (DAEMEN, 1999),
(DAEMEN, 2002) e (CASTANO, 1998, cap 5).
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9.3 MEDIDAS DE DIFUSAO

93.1 AVALIACAO DO EFEITO AVALANCHE E DA COMPLETUDE DA
TRANSFORMACAO CRIPTOGRAFICA

Foi adotado como critério de avaliagdo do efeito avalanche o numero de iteragdes
minimo para o qual transformacdo criptografica é completa e o numero de baites que sdo
afetados por cada bite da entrada para uma ou mais fases.

As transformacdes criptograficas ndo sdo projetadas para produzir a completude em uma
Unica iteracdo. Isso ndo ¢ feito porque tal caracteristica aumentaria o fator trabalho de cada
iteracdo ¢ o numero de iteragdes ndo poderia ser reduzido significativamente, uma vez que o
fator trabalho de algumas formas de criptoanalise (CD e CL, por exemplo) depende
criticamente®” do nimero de iteracdes(OSWAD, 02). Sao necessarias, portanto, pelo menos
duas iteragdes para a completude de uma cifra iterativa usual (como DES, AES e Serpent, por
exemplo).

Quando se desejar comparar um cifrador Feistel com uma estrutura ndo-Feistel, € preciso
observar que, no caso das estruturas Feistel, a fun¢do de passo atua apenas de um dos lados do
bloco (usualmente o direito) e, por melhor que seja a difusdo nesta funcdo de passo, sdo
necessarias pelo menos 4 iteragdes para a completude. Justificativa: analisando unicamente as
dependéncias de R; em relacdo a R; ;(i=1,2,3...Nr), suponha que a fungdo de passo ¢ completa
em duas iteragdes. Neste caso, que ¢ a melhor hipdtese, seguem as configuracdes esperadas

para as MDR (apresentadas divididas em quatro quadrantes de lado #/2). O simbolo “I” indica
n/2 n/2

apenas a diagonal preenchida, “X " indica r iteragdes da transformagdo X (X:Z,"“—Z,"~, é a
funcao de passo, que atua do lado direito™' do bloco ou a MDR /D,] da TL).
Matriz
L ] = R(), 0 I
R] = L0+f(R()) I X
Padrao de dependéncias apos uma iteracio
Matriz
L2 = L0+f(R0), I | X
Ry = flLoy*f(Ro)+ Ry X X

Padrao de dependéncias apos duas iteracoes

20 exponencialmente (OSWALD, 2002)
2! quando for comparar esta demonstragio com as MDE, ¢ preciso levar em consideragio que nas MDE as
metades direita e esquerda do bloco cifrado sdo trocadas apds a ultima fase.
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L; = f(Lo+f(Ry))+ Ry, X | X
R; = f({(Lotf(Ry)+ Ry) + Lot f(Ry) X | X
Padrao de dependéncias apos trés iteragoes
Matriz
Ly = f({Lotf(R))+ Ro) + Lotf(Ry), X |x

Ry = fff(Lo+f(R))+ Ro) + Lotf(Ro)+ flLo+f(R)+ Ry | X |X*

Padrdo de dependéncias apos quatro iteracoes

Ls = f(f{(f(Lo+f(Ro))+ Ro) + Lo+f(Ro))+ f(Lo+f(Ro)+ Ro, X X

Rs = fFfLo+f(Ry))+ Ry) + Lo+f(Ro)+ fLoHf(Ro)+ Ro)+ ffLo+f(Ry)+ Ro) + LoHf(Ry) | X | X

Padrdo de dependéncias apdos cinco iteragoes

Esse padrao prossegue indefinidamente. Se a transformagdo X ¢ completa em 2 iteragdes,
a transformacdo criptografica ¢ completa em 4 iteragdes. Se X é completa em 4 iteragdes, a
transformagao criptografica ¢ completa em 6 iteragdes. Uma ilustragdo disso ¢ o que acontece

com o Alpha (vide item 9.5.1 e apéndice 9).

9.3.2 CRITERIO DE AVALANCHE ESTRITO

Para avaliagdo do critério de avalanche estrito, ¢ sugerida a utilizacdo das MDE.

Sejam i e j dois inteiros pertencentes a {0,/,2...n-1}. Na construcao das MDE para uma
transformacdo criptografica f-Z,"—Z," sdo realizados w testes de dependéncia para cada par
(ij) € o elemento d; armazena o nimero de vezes que o bite i da saida mudou de valor
mudando-se apenas o bite j na entrada. Se a fungdo satisfaz o critério de avalanche estrito, a
probabilidade dj/w de o i-ésimo bite da saida mudar de valor devido a complementagio do j-
ésimo bite da entrada deve tender para 0,5 a medida que w cresce. Isso deve valer para todo
par (i,j). Este teste ainda carece de um procedimento para definir o tamanho de w e o nivel de
confianca estabelecido pelos desvios |dy/w - 0,5 encontrados nos resultados. Uma
possibilidade € utilizar w =20000 e deixar de rejeitar 9654<d;;<10346, o que ¢ aparentemente

equivalente aos limites definidos pelo NIST para o teste monobite (item 9.4.4).
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9.4 TESTES DE ALEATORIEDADE

No FIPS 140-1 Testes estatisticos de aleatoriedade® (disponivel na Internet e em
(MENEZES, 1996, cap. 5, p. 183)) sdo especificados quatro testes de aleatoriedade de forma
bastante objetiva. Os testes sdo descritos a seguir, nos itens 9.4.1 a 9.4.4. Em vez de deixar
que o usuario escolha usar niveis de significancia estatistica para os testes, o NIST explicitou
limites para as freqiiéncias analisadas na estatistica dos testes. Estes limites sdo apresentados

em 9.4.4. Estes testes ndo sdo especificos para cifradores de blocos.

9.4.1 TESTE DE FREQUENCIA — DESCRICAO

Seja s = s9, §1,52,83, ..., Sy-; uma seqiliéncia binaria de tamanho #n. O objetivo deste teste ¢
verificar se o nimero de bites iguais a () ¢ aproximadamente igual ao nimero de bites iguais a
1, como seria esperado em uma seqiiéncia aleatdéria. Sejam ny o nimero de bites iguais a 0 e
n;numero de bites iguais a /. A estatistica utilizada ¢ a seguinte:

X;=(ng-n;)*/n (9-)
Esta estatistica deve seguir aproximadamente uma distribuicio y* com 1 grau de

liberdade se n>10. Na pratica, recomenda-se n>20000.

9.4.2 TESTE POKER — DESCRICAO

Seja m um inteiro positivo, tal que n/m > 5. (2"), e seja k o maior inteiro menor ou igual
a n/m. Divide-se a seqiliéncia s em k blocos de tamanho m (sem superposicao) e representa-se
por n; o nimero de ocorréncias do i-ésimo tipo de seqiiéncia de tamanho m (I <i < 2"). O
teste poker determina se cada sequéncia de tamanho m aparece o mesmo numero de vezes,

como seria esperado em uma distribuicao aleatoria. A estatistica utilizada ¢ a seguinte:

i=2"
X;=(2") (> ni? )k (0-1D)
i=1
Esta estatistica deve seguir aproximadamente uma distribui¢io x* com 2”-1 graus de

liberdade. Esse teste ¢ uma generalizagao de teste de freqiiéncia apresentado em 9.4.1.

22 Statistical tests for Randomness
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9.4.3 TESTE DE SEQUENCIAS CORRIDAS*”

O objetivo deste teste ¢ verificar se o numero de ocorréncias de seqiiéncias compostas
somente de bites iguais a 0 (delimitadas a esquerda e a direita por 1) ou somente bites iguais a
1(delimitadas a esquerda e a direita por 0) € compativel com uma distribuigdo aleatoria.

O niimero esperado de tais seqiiéncias de comprimento i em uma seqiiéncia de tamanho »
¢ e;/=(n-i+3)/2"". Seja k o maior inteiro i para o qual e>5. Sejam U; e Z; os nimeros de
seqliéncias de /s e 0’s de tamanho i presentes em 7, respectivamente, para cada i (/ <i <k).

A estatistica usada é

i=k i=k
Xi=YAU-e) + S (Z-e) (9-111)
i=1 e; i=1 e

Esta estatistica deve seguir aproximadamente uma distribuigdo * com 2k-2 graus de

liberdade.

9.4.4 LIMITES DEFINIDOS PELO NIST

Uma seqiiéncia s de bites de tamanho 20000, saida do gerador de aleatdrios a ser
analisado, estd sujeita a cada um dos seguintes testes. Se algum dos testes der resultado

negativo, o gerador ¢ rejeitado.

1. Teste de freqiiéncia de um bite (monobit test) — O numero n; de bites iguais a /" em s

deve ser tal que 9654<n;<10346.

2. Teste Poker - A estatistica X; definida na expressdao 9-1 ¢ computada para m=4. O

gerador “passa’ no teste se /.03 < X3< 57.4.

3. Teste de seqiiéncias corridas — Os nimeros U; e Z; de tamanho i sdo contados para

cada i, (1 <i < 6. Para os fins deste teste, as seqiliéncias de tamanho maior que 6 sdo

2 yuns test (MENEZES, 196, p. 182)
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consideradas tendo tamanho 6). O gerador “passa” neste teste se as 12 contagens U, e

Z; encontram-se nos intervalos especificados na TAB. 9.1.

TAB. 9.1: Valores permitidos para as contagens do teste de seqiiéncias.

Tamanho da | Valores permitidos
Seqiiéncia Para U; e Z;
1 2267 a 2733
2 1079 a 1421
3 502 a 748
4 223 a 402
5 90 a 223
6 90 a 223

4. Teste de sequéncia longa (long run test) — O gerador de aleatérios “passa” neste teste
se nenhuma seqiiéncia de bites iguais de tamanho maior que 33 ¢ encontrada.
O NIST admite a substituicdo destes testes por testes de comprovada equivaléncia

estatistica.

9.5 RESULTADOS OBTIDOS COM O CIFRADOR ALPHA

9.5.1 TESTES DE DEPENDENCIAS

No item 12.9.1.6, no apéndice 9, pode ser visto que Dg é completa. Isso ocorre por que
a transformacao linear L, ¢ completa para 4 iteracdes (pela forma como foi construida pelo
método dos nos).

A funcio f, (considerando o lado direito do bloco) é completa para duas iteragdes. Em
conseqiiéncia a quarta MDE ¢ completa, como pode ser visto em 12.9.2.4 (apéndice 9) e na

TAB. 9.2.

9.5.2 CRITERIO DE AVALANCHE ESTRITO

Foram construidas as 10 primeiras MDE para o cifrador Alpha com w = 2000 e com w

=4000. A TAB. 9.2 mostra o resumo dos resultados para w = 4000.
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TAB. 9.2: Resumo dos testes com as MDE (A4/pha 2, w=4000)

MDE [ dj_ min | i j | dp_max(lin):|LIPA:| LSPA:
1: 900 |15 |115] 371,871 1 56
2 853 [34|36| 376,553 49 119
3: 871 |74 |57 | 163,007 112 | 128
4: 1859 [ 4 [72 35,448 128 | 128
5: 1864 |92 | 99 36,724 128 | 128
6: 1866 | 14 | 69 36,043 128 | 128
7: 1869 [108| 8 36,074 128 | 128
8: 1868 |12 (122 35,652 128 | 128
9: 1881 | 56 | 81 36,372 128 | 128
10: | 1869 [127]| 95 37,231 128 | 128

Com w = 4000, considerando a média em cada linha da MDE para 10 iteracdes, todos os
valores de média encontrados estavam no intervalo 2000 £ 5,56. Para w = 2000, considerando
a média em cada linha da MDE para 10 iteragdes, todos os valores de média encontrados
estavam no intervalo 1000 £ 4,52. Uma vez que 5,56/2000=0,00278 ¢ 4,52/1000=0,00452,
temos que d; aproxima-se de w/2 a propor¢do que w cresce. Esse comportamento &
compativel com o CAE, uma vez que a média da amostra tende para a média verdadeira® a
propor¢do que a amostra cresce. Entretanto, este teste precisa de um melhor tratamento
estatistico.

Outro resultado que ¢ compativel com a satisfagdo do CAE ¢ o resultado dos testes de
perturbag¢io™ . O resultado dos testes de perturbagdo encontra-se no item 12.9.5 (apéndice 9).
As perturbag¢des médias para cada linha sdo muito proximas de 64 para todos os testes a partir
de 4 iteragoes. Esse € outro teste que pode ser mais bem fundamentado teoricamente.

Os resultados apresentados em 9.5.4 também sdo compativeis com a satisfacdo do CAE.
Foram construidas MDE com w = 20000 e todos os valores de dependéncias encontrados
estavam dentro do intervalo preconizado no teste monobite do NIST, o que também ¢
compativel com a satisfacdo do CAE. Esse resultado foi observado para 4, 5 e 6 iteragdes. O

teste ndo foi realizado com mais iteracgoes.

2% Para uma seqiiéncia aleatéria a média verdadeira é w/2.
25 Definido no item 2.3, Xxxiv.
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9.5.3 TESTES DE ALEATORIEDADE

Foram aplicados ao Alpha os testes descritos em 9.4. Para gerar o vetor de 20000 bites
foram cifrados 157 blocos B; (i=0,1,2...156) nos quais apenas o bite b; (j=i mod 128) foi feito
igual a /. Para i</28 foi utilizada uma chave com todos os bites iguais a zero e nos demais
casos apenas o primeiro bite da chave foi feito igual a /. Estas entradas foram escolhidas por
serem consideradas as mais desfavordveis para a cifra, uma vez que 0 ¢ o elemento neutro da
soma e esta é a operagdo que mais ocorre durante o processo de cifragem>".

Os resultados do teste sdo apresentados a seguir. O algoritmo foi testado para até /6
iteragdes e foi aprovado para todos os valores de Nr maiores que trés. Os resultados abaixo
foram obtidos para N = 4. E interessante notar que, mesmo com apenas quatro iteragdes, 0s

valores encontrados estdo relativamente proximos dos valores centrais dos intervalos

estabelecidos pelo NIST. O codigo fonte utilizado encontra-se no apéndice .

Teste Monobit (9654 < aprovado < 10346)
RESULTADO: n1=9924 APROVADO!

Teste Poker (1,03 < aprovado < 57,4)

RESULTADO:X3=15,859199999999873 APROVADO!

Teste de Seqiiéncias de 0’s

Tamanhol: 2507 ocorréncias. Valores permitidos:2267 a 2733. RESULTADO:APROVADO!
Tamanho2: 1272 ocorréncias. Valores permitidos:1079 a 1421. RESULTADO: APROVADO!
Tamanho 3: 650 ocorréncias. Valores permitidos:502 a 748. RESULTADO: APROVADO!
Tamanho 4: 314 ocorréncias. Valores permitidos:223 a 402. RESULTADO: APROVADO!
Tamanho 5: 154 ocorréncias. Valores permitidos:90 a 223. RESULTADO: APROVADO!
Tamanho 6: 148 ocorréncias. Valores permitidos:90 a 223. RESULTADO: APROVADO!

Teste de Seqiiéncias de 1’s

Tamanho 1: 2507 ocorréncias. Valores permitidos:2267 a 2733. RESULTADO: APROVADO!
Tamanho 2: 1272 ocorréncias. Valores permitidos:1079 a 1421. RESULTADO: APROVADO!
Tamanho 3: 650 ocorréncias. Valores permitidos:502 a 748. RESULTADO: APROVADO!
Tamanho 4: 314 ocorréncias. Valores permitidos:223 a 402. RESULTADO: APROVADO!
Tamanho 5: 154 ocorréncias. Valores permitidos:90 a 223. RESULTADO: APROVADO!
Tamanho 6: 148 ocorréncias. Valores permitidos:90 a 223. RESULTADO: APROVADO!

Maior Seqiiéncia de 0’s

Valores permitidos: até 33. RESULTADO: 13 APROVADO!

Maior Seqiiéncia de 1’s

2% para outros vetores testados os resultados também foram positivos, mas foi feita a opgio de registrar o teste
com maior nimero possivel de zeros nos argumentos (chave e texto em claro).
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Valores permitidos: até 33. RESULTADO: 12 APROVADO!

9.6 TESTES RECOMENDADOS PELO NIST, NESSIE E RACE

Em (DICHTL, 1999) ¢ apresentado um pacote de ferramentas e testes para avaliagdao dos
algoritmos submetidos ao NESSIE. Alguns testes ainda estavam em desenvolvimento na
época da publicacio do documento e os autores comentam sobre a dificuldade de se
implementar testes efetivos de aplicagdo geral. Os testes que tratam da resisténcia contra a CD
e a CL sdo considerados os mais importantes. A avaliagdo das tabelas de substituicao ¢ feita
analisando as propriedades diferenciais e lineares das mesmas. Entretanto, o documento relata
que ¢ dificil avaliar as propriedades de propagagdo de diferencas com as ferramentas
(software) disponiveis atualmente.

No mesmo documento ¢ apresentado um conjunto de testes desenvolvido no projeto
RIPE (RACE Integrity Primitives Evaluation) para avaliagdo dos algoritmos submetidos ao

NESSIE para analise. Os testes especificados para cifradores de blocos sao os seguintes:

teste de dependéncias: computa a matriz de dependéncias®’ de um cifrador de
blocos e avalia o grau de avalanche, CAE e completude.

- teste de equacgoes lineares, aproximacgoes lineares e teste de imunidade as
correlagoes: Este teste ¢ baseado na transformada rapida de Walsh e ndo pode ser
aplicado em cifras de blocos 128 bites, apenas para as tabelas de substituicao.

- teste de fatores lineares: determina equagoes lineares entre bites de texto em claro,
chave e texto cifrado obtidas quando um bite da chave ou do texto em claro ¢
modificado.

- teste de ciclos: usado para determinar ciclos quando uma cifra de blocos ¢ aplicada
repetidamente.

Os testes de aleatoriedade apresentados no item 9.4 também estdo relacionados pelo

NESSIE, embora ndo estejam pré-definidos os limites de aceitacdo/rejeigao.

27 Esse teste ndo foi analisado com detalhes, mas as defini¢des parecem ser bastante semelhantes aos conceitos
desenvolvidos independentemente durante este trabalho no IME.
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9.7 CONCLUSAO DO CAPITULO

Os resultados dos testes de aleatoriedade realizados com o cifrador Alpha com 4 ou mais
fases ndo apresentaram nenhum desvio estatistico comprometedor, ndo havendo portanto
razao aparente para rejeita-lo.

E recomendavel verificar se existem novas ferramentas de anélise disponiveis e utiliza-las
para testes com o Alpha.

Nao foram realizados os testes de correlagio nem testes de ciclos. Além disso,
aparentemente, existem medidas de grau de avalanche, CAE e completude mais bem

fundamentadas estatisticamente em (PRENEEL, 2000).
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10 CONCLUSAO

O resultado deste trabalho confirmou que o estudo dos processos de selegdo de padroes e
dos aspectos positivos e negativos de algoritmos criptograficos conhecidos pode constituir

uma base de conhecimento til para novos desenvolvimentos de projetos.

10.1 SOBRE ESTE TRABALHO

Os cifradores simétricos de blocos DES, AES e Serpent podem ser descritos e
implementados de maneiras diferentes. E util definir um formato padrdo para descrever tais
algoritmos antes de proceder a um estudo comparativo entre eles.

O formato de descricdo dos algoritmos apresentado neste trabalho, ou seja uma TL
representada por uma matriz ¢ uma TNL representada por tabelas de substitui¢des e
principalmente, por suas matrizes de distribui¢do linear e diferencial, mostrou-se conveniente
para auxiliar na comparacao de cifras de blocos, sobretudo no aspecto seguranca.

Apesar de ter sido adotado o AES como padrdo mais recente de cifrador de blocos, o
unico ponto de comprometimento da seguranga do DES demonstrado na pratica é o tamanho
da chave.

As formas mais importantes de criptoanalise sao a CD e a CL, contra as quais pode ser
aumentada a resisténcia de uma cifra observando-se as matrizes de distribuicdo de diferencas
e de distribuicdo linear das TNL, a difusdo produzida pelas TL e o nimero de iteragdes.

O AES, que difere do Rijndael apenas na faixa de valores aceitos para tamanho de bloco
e chave™®, ¢ uma versdo particular do Rijndael, pode ser descrito de maneira até mais simples
que o DES, o que facilita a compreensdo da transformagdo criptografica para aqueles que
estdo acostumados com o DES. As implementagdes em software da descrigdo alternativa do
Rijndael, em principio, destinam-se apenas a testes, e ndo a aplicativos destinem a sistemas
criptograficos de uso pratico (a menos que testes sejam realizados e indiquem tal aplicacdo).
Quanto a implementacdo em hardware dedicado, a descricdo alternativa do AES permite
realizar as duas operagdes lineares e a soma da sub-chave de passo em uma Unica operagdo de

soma modulo dois envolvendo 6 a 8§ bites (5 a 7 da TL mais um da chave) da entrada para

2% O Rijndael aceita qualquer multiplo de 32 desde 128 até 256 para o tamanho do bloco e da chave,
independentemente. O AES aceita blocos de 128 bites e chaves de 128, 192 e 256 bites.
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cada bite da saida. Isso deve reduzir sensivelmente o nimero de ciclos necessario para cada
iteracdo do Rijndael, tornando-o significativamente mais rapido.

A técnica das matrizes de avalanche ¢ til para comparar o efeito final de transformagdes
lineares, mesmo que estas operagdes tenham sido descritas inicialmente de maneiras distintas
e de dificil visualizacdo dos resultados. A comparacao entretanto nao ¢ definitiva, sendo
necessario considerar o efeito da transformagdo nao-linear presente em cada cifra € o numero
de iteracdes previsto. Para auxiliar nesta avaliagdo mais completa, podem ser utilizadas as
matrizes de dependéncias estatisticas (MDE), que computam os efeitos de todas as
transformagoes realizadas.

A anélise das perturbagdes e das MDE decimais e binarias da informagdes sobre o efeito
avalanche, sobre critério de avalanche estrito e sobre a completude da fun¢ao criptografica. A
analise destes aspectos ¢ fundamental na avaliagdo de qualquer cifra de blocos. A forma de
analisar estes dados, entretanto, precisa ser melhor estudada para ganhar mais consisténcia
estatistica.

Em (PRENEEL, 2000) e (DICHTL, 1999) sdao feitas referéncias a matrizes de
dependéncias para avaliagdo de efeito avalanche, completude e CAE. Nao foi possivel estudar
estas matrizes dentro do tempo destinado a este trabalho, mas elas apresentam um grau de
semelhanca de nomenclatura e definigdes muito grande em relacdo as MDR e MDE. Isso
reforca a idéia de que vale a pena envidar esforcos no sentido de desenvolver mais
conhecimento no Brasil, pois os resultados produzidos aqui aparentemente sdo de tdo boa
qualidade quanto os que sdo produzidos nos EUA e na Europa.

O método dos nos ¢ util para construir transformagoes lineares com bom efeito avalanche
e que produzem a completude da fun¢do em poucas iteragdes. Esse aspecto ¢ muito positivo,
uma vez que tende a aumentar a complexidade das equagdes que venham a ser montadas para
a tentativa de criptoanalise dos algoritmos. Quanto a eficiéncia, ¢ possivel que as TL
construidas pelo método dos nés sejam menos rapidas em software e € preciso verificar se o
resultado final ¢ compensador. Em hardware entretanto, ¢ mais provavel que tais
transformagdes sejam mais rapidas.

O método dos QL para constru¢cdo de TNL pode ser usado para evitar a possibilidade de
CEI em cifras tipo Feistel e a associagdo de varios QL de maneira aleatéria pode aumentar a

resisténcia contra as CL e CD.
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Os testes realizados em algoritmos criptograficos pelo NIST e pelo NESSIE sao testes de
rejeicdo ou ndo-rejei¢do e nao sao suficientes para garantir a seguranga de uma cifra, apesar
de um insucesso em qualquer destes testes indicar um comprometimento sério da seguranca.

A comparacado de cifradores Feistel com cifradores nao-Feistel deve ser feita com cautela,
uma vez que os sistemas Feistel tém peculiaridades que o distinguem, como por exemplo o
fato de que a completude s6 € possivel na pratica apds 4 iteragdes, por melhor que seja a
difusdo da TL. Deve ser lembrado que os cifradores Feistel tem a seu favor a semelhanga com
o DES (que sugere ser pouco esperado o surgimento de uma nova forma de criptoanadlise que
0 ameace) e que em cada iteracdo apenas metade do bloco ¢ transformado pela fungdo de
passo f (o que sugere que cada passo de um sistema Feistel tende a ser mais rapido que cada
passo de um sistema nao-Feistel).

Em conseqiiéncia das reflexdes feita sobre os processos de selecdo e analise de algoritmos
do NIST e do NESSIE, foi sugerida uma filosofia de projeto traduzida em cinco principios:
seguranca, eficiéncia, flexibilidade, simplicidade e credibilidade. De acordo com esta
filosofia, foi apresentado o cifrador simétrico de blocos Alpha, que, até onde foi possivel
avaliar, estd de acordo com os padrdes de aceitacdo estabelecidos pela comunidade cientifica
atualmente. O cifrador Alpha cifra blocos de 128 bites, em 16 iteragdes, com uma chave cujo
tamanho pode ser qualquer multiplo de 32 bites (minimo de 128). Os testes realizados com
esta versdo do cifrador encontram-se apresentados no capitulo 9.

O Alpha foi aprovado nos testes a que foi submetido para qualquer numero de iteracdes a

partir de 4.

10.2 CONTINUIDADE DA PESQUISA EM CRIPTOGRAFIA NO IME

Este trabalho deu continuidade aos seguintes trabalhos realizados no IME/DE-9:
(CASTANO, 1998), (LIMA,1998), (XAVIER JR, 1999), (XEXEO, 1983).

A vastiddo, natureza e a profundidade dos assuntos relacionados a criptologia dao ao
tema um carater singular na pesquisa cientifica, uma vez que grande esfor¢o ¢ empreendido
continuamente para aumentar a complexidade de muitos dos problemas relacionados ao
assunto.

O cifrador Alpha foi implementado ao longo deste trabalho em 4 versdes. Na primeira

versdo o cifrador utiliza a mesma TNL do AES, que apresenta as melhores caracteristicas
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diferenciais e lineares encontradas em todas as TNL analisadas durante este trabalho. Na
segunda versdo, o Alpha utiliza a tabela de substituicdo do AES mais quatro bites na entrada,
0 que torna esta operagdo “ndo invertivel”. Na terceira versdo foi utilizado um par de QL,
conforme sugerido no capitulo 7. Na quarta versdo foram utilizados 2 QL sorteados de um
grupo de 4 em cada iteragdo. A Segunda dois foi escolhida por ser a mais réapida dentre as que
usam TNL ndo invertiveis. A TL foi construida utilizando o método dos nds. Sugere-se que
novos testes sejam realizados em implementagdes otimizadas das outras versoes.

Como sugestdo para trabalhos futuros, podem ser pesquisados os seguintes temas:

- Aprimoramento do método dos nos, para possivelmente construir transformagdes
lineares mais eficientes e que levem em consideragdo mais aspectos das TNL;

- Estudo mais aprofundado dos QL e suas aplicacdes criptograficas;

- Refinar as andlises das MDR e MDE para levantar taxas de propagagdo de
diferencas e de correlagdes lineares presentes nas cifras de maneira mais precisa,
determinando os limites inferiores do fator trabalho esperado para as formas mais
importantes de criptoanalise;

- Verificar as possibilidades de aplicagdo das MDE e MDR em criptoanalise,
utilizando-as inicialmente para constru¢dao das equacdes algébricas das cifras com
um nimero de passos reduzido;

- Estudar as aplicagdes de sistemas Feistel desequilibrados;

- Realizar mais testes com o cifrador Alpha, inclusive com vistas a avaliar o
desempenho em diferentes ambientes (PRENEEL, 2000) e (DICHTL, 1999),;

- Estudar versdes do cifrador A/pha com outras TL e TNL;

- Estudar o emprego de cifras de blocos na gera¢do de nimeros aleatorios;

- Estudar a possibilidade de associar as matrizes de avalanche com a teoria presente
em (DAEMEN, 1995, cap. 5), (DAEMEN, 1999, anexo), (DAEMEN, 2002) e
(CASTANO, 1998, cap 5) para calcular de maneira mais precisa limites inferiores

para o fator trabalho da CD e da CL envolvendo diferentes numeros de fases.
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10.3 CONTRIBUICOES DESTE TRABALHO

- Foi apresentada uma descricdo simplificada e didatica do AES, que ajudara
bastante na compreensao do funcionamento da cifra;

- Foi apresentado um conjunto de principios que podem nortear um projeto de uma
cifra de blocos de boa qualidade de maneira objetiva;

- Foi apresentada uma técnica para avaliagdo e comparagdo de transformacdes
lineares destinadas a cifras de blocos baseadas em substitui¢des e transformagdes
lineares, tornando possivel comparar transformagdes lineares que originalmente
sdo descritas de maneiras distintas;

- Foi desenvolvida e apresentada uma técnica para constru¢do sistematica de
transformagoes lineares com boas caracterirticas de difusao;

- Foi desenvolvida e apresentada uma técnica para auxiliar avaliacdo da completude
e do critério de avalanche estrito em cifras de blocos;

- Foi desenvolvida e apresentada uma técnica para construgcdo sistematica de
transformagoes nao-lineares com boas propriedades de resisténcia contra as formas
mais importantes de criptoanalise;

- Foi apresentada uma nova estrutura para algoritmos criptograficos que
aparentemente constitui um aprimoramento das cifras Feistel;

- Foi desenvolvido, apresentado e (parcialmente) testado um cifrador de blocos

compativel com os padrdes de exigéncia internacionais atuais.

153



11 REFRENCIAS BIBLIOGRAFICAS

BAUDRON, Olivier, GILBERT, Henri, GRANBOULAN, Louis, HANDSCHUH, Helena,
JOUX, Antoine, NGUYEN, Phong, NOILHAN, Fabrice, POINTCHEVAL, David,
PORNIN, Thomas, POUPARD, Guillaume, STERN, Jacques, and VAUDENAY, S.
Report on the AES Candidates disponivel em
http://csrc.nist.gov/CryptoToolkit/aes/round1/conf2/papers/baudronl.pdf
[capturado em 8 fev 2003]

BIHAM, Eli, SHAMIR, Adir Differential Cryptanalysis of the Data Encryption
Standard Springer-Verlag — New York — 1993

BIHAM, Eli, A Note on Comparing the AES Candidates (1999)
http://secinf.net/cryptography/A Note on Comparing the AES Candidates Revised Ve
rsion.html [capturado em 8 fev 2003]

BLAZE, M., DIFFIE, W.,RIVEST, R., SCHNEIER, B., SHIMOMURA, T.,THOMPSON, E.,
WIENER, M. Minimal Key Lengths for Symmetric Ciphers to Provide Adequate
Commercial Security. A report by an Ad Hoc group of cryptographers and
computer scientists... http://’www.bsa.org/policy/encryption/cryptographers.html
[capturado em 15 fev 2003]

BOWMAN, Tom, SHANE, Scott Rigging the game: Spy Sting, Baltimore Sun, 10
December 1995. http://www.iptvreports.mcmail.com/ic2kreport.htm [capturado em 14 fev
2003]

BUCHMANN, J. A. Introducio a Criptografia — Ed. Berkeley, Sao Paulo, 2002

BURWICK, C., COPPERSMITH, D., D’AVIGNON, E., GENNARO, G., HALEVI, S.,
JUTLA, C., O’CONNOR, L., PEYRAVIAN, M., SAFFORD, D., ZUNIC, N. MARS - A
candidate cipher for AES — IBM Corporation — Revised — Agosto de 1999 disponivel na
Internet [capturado em 15 dez 2002]

CARROLL, John M., ROBBINS, Lynda E. Using Binary Derivatives to test an
Enhancement of DES — Cryptologya Vol XII Number 4, pags. 193-207 — October 1988

CARVALHO, D. B. Criptografia: Métodos e Algoritmos, 2* Ed., Book Express, Rio de
Janeiro, 2001

CASTANO, F. C. Analise das Cifras Rijndael e Serpent contra as Criptoanalises
Linear e Diferencial - Tese de Mestrado, IME, Rio de Janeiro, Brasil, Dez 1998.

CHARI, Suresh, JUTLA, Charanjit, RAO, Josyula, ROHATGI, Pankaj A Cautionary Note
Regarding Evaluation of AES Candidates on Smart-Cards Second Advanced

154


http://csrc.nist.gov/CryptoToolkit/aes/round1/conf2/papers/baudron1.pdf
http://secinf.net/cryptography/
http://www.bsa.org/policy/encryption/cryptographers.html
http://www.iptvreports.mcmail.com/ic2kreport.htm

Encryption Standard (AES) Candidate Conference - 1999 , disponivel em
http://citeseer.nj.nec.com/chari99cautionary.html [capturado em 15 mar 2003]

CHEON, J. H., KIM, MunJu, LEE, Yung Yeun, KANG, Sung Woo Improved Impossible
Differencial Cryptanalysis of Rijndael and Crypton em K. Kim, editor, /nformation
Security and Cryptology — ICISC 2001, number 2288 emin Lecture Notes in Computer
Science, pages 39-49. Springer 2001

COPPERSMITHA, D., GENNARO, R., HALEVI, S., JUTLA, C., MATYAS Jr., S,
PEYRAVIAN, M., SAFFORD, D., ZUNIC, N. IBM Comments — Third AES
Conference - April 13 — 2000, disponivel em http://www.research.ibm.com/security

COPPERSMITH®, D., GENNARO, R., HALEVI, S., JUTLA, C., MATYAS JR,, S.,
PEYRAVIAN, M., SAFFORD, D., ZUNIC, N. MARS and the AES Selection Criteria —
15 de maio de 2000 , disponivel em  http://www.research.ibm.com/security/final-
comments.pdf [capturado em 16 mar 2003]

COPPERSMITH® D., GENNARO, R., HALEVI, S., JUTLA, C., MATYAS JR., S.,
PEYRAVIAN, M., SAFFORD, D., ZUNIC, N. Third AES Comments — IBM — April
13 2000 — disponivel em http://csrc.nist.gov/CryptoToolkit/aes/round2/conf3/papers/mars-
statement.pdf [capturado em 15 jan 2003]

COURTOIS, Nicolas T., PIEPRZYK, Josef Cryptanalysis of Block Ciphers with
Overdefined Systems of Equations . In Yuliang Zheng, editor, Proceedings of
Asiacrypt’02, Lecture Notes in Computer Science. Springer-Verlag, 2002.

DAEMEN, Joan, RIJMEN, Vincent. The Rijndael Block Cipher - AES Proposal:
Rijndael, versdo 2 — Brussel, Bégica - Setembro 1999

DAEMEN, Joan, RIJMEN, Vincent. Answer to “New Observations on Rijndael” —Agosto
de 2000 — disponivel em http://www.esat.kuleuven.ac.be/~rijmen/rijndael/answer.pdf
[capturado em 16 mar 2003]

DAEMEN, Joan, RIJMEN, Vincent. The Design of Rijndael — AES — The Advanced
Encryption Standard : Springer-Verlag Berlin Heidelberg - 2002 -
http://www.springer.de [capturado em 16 mar 2003]

DAVIDA, G., KAM, J. Structured Design of Substitution-Permutation Encryption
Networks, IEEE Transactions on Computers, 28(1979), 747-753

DECRETO N° 2.910, de 29 de dezembro de 1998, Presidéncia da Republica, disponivel em
https://www.presidenciada republica.gov.br/gsi/cgsi [capturado em 12 Jan 2004]

DECRETO N° 3.505, de 13 de junho de 2000, Presidéncia da Republica, disponivel em
https://www.presidenciada republica.gov.br/gsi/cgsi [capturado em 12 Jan 2004]

DENNING, Dorothy E. Cryptography and Data Security — Addison Wessley Publishing
Company — Reading, Massachussets, 1983.

155


http://citeseer.nj.nec.com/chari99cautionary.html
http://www.research.ibm.com/security/final-comments.pdf
http://www.research.ibm.com/security/final-comments.pdf
http://csrc.nist.gov/CryptoToolkit/aes/round2/conf3/papers/mars-statement.pdf
http://csrc.nist.gov/CryptoToolkit/aes/round2/conf3/papers/mars-statement.pdf
http://www.esat.kuleuven.ac.be/~rijmen/rijndael/answer.pdf
http://www.springer.de/
http://www.presidenciada/
http://www.presidenciada/

DER SPIEGEL: Wer ist der Befugte Vierte? Der Spiegel, 36, 1996, pp. 206-7.
http://www.iptvreports.mcmail.com/ic2kreport.htm [capturado em 10 out 2003]

DICHTL, Markus, List of General NESSIE Test Tools-Vs.1(Document Reference:
NES/DOC/SAG/WP2/D03/1), 1999 — Disponivel na Internet [capturado em 16 set
2003]

DIFFIE, W., HELLMAN, M. New Directions in Cryptography — IEE International
Symposium on Information Theory, Sweden, 24 Jun 1976

http://www.cs.rutgers.edu/~tdnguyen/classes/cs671/presentations/Arvind-NEWDIRS .pdf
[capturado em 23 abr 2002]

DIFFIE, W., HELLMAN, M. Exhaustive Cryptanalysis of the NBS Data Encryption
Standard, Computer Magazine, Long Beach, Califérnia - June 1977

DIFFIE, W., LANDAU, S. The Export of Cryptography in the 20™ Century (SMLI TR
-2001-102) — Sun Microsystems, Palo Alto, CA — Outubro, 2001.

DRAY, Jim. Report on the NIST Java™ AES Candidate Algorithm Analysis Computer
Security Division - National Institute of Standards and Technology - November 8, 1999,

disponivel em http://csrc.nist.gov/CryptoToolkit/aes/round1/r1-java.pdf [capturado em 17
mar 2003]

ELBIRT, A. J., PAAR, C. An FPGA Implementation and Performance Evaluation of the
Serpent Block Cipher, preprint a ser a presentado na FPGA2000 — disponivel na Internet
[capturado em 16 set 2003 ]

FERGUSON, N., KELSEY, J., LUCKS, S., SCHNEIER, B., STAY, M., WAGNER, D.,
WHITING, D. Improved Cryptanalysis of Rijndael. In Bruce Schneier, editor,
Proceedings of Fast Software Encryption — FSE’00, number 1978 in Lecture Notes in
Computer Science, pags. 213-230. Springer-Verlag 2000

FEISTEL, Horst. Cryptography and Computer Privacy. In Scientific American. 228(5)-
1973

FERREIRA, A. R, NAPOLITANO, F. M. Estudo das Transformacoes Lineares dos
Algoritmos Criptograficos Rijndael, DES, Serpent e Alpha Utilizando as Matrizes de

Avalanche - Trabalho de Iniciacdo a Pesquisa — Departamento de Engenharia de
Sistemas — IME — Rio de Janeiro, Dez 2003

FIPS 197 - Announcing the Advanced Encryption Standard — AES: National Institute of
Standards and Technology. November 26 —2001

FIPS 46 - Data Encryption Standard, Federal Information Processing Standard,
National Institute of Standards and Technology, Publication 46, National Bureau of

Standards,US Department of Commerce, Washington D.C., 1977

FIPS 46-3 - DATA ENCRYPTION STANDARD (DES), National Institute of Standards
and Technology. October 25 — 1999

156


http://www.iptvreports.mcmail.com/ic2kreport.htm
http://www.cs.rutgers.edu/~tdnguyen/classes/cs671/presentations/Arvind-NEWDIRS.pdf

FOTI, J. Status of The Advanced Encryption Standard (AES) Development Effort 1998
National  Information  Systems  Security = Conference @ —  disponivel em
http://csrc.nist.gov/nissc/1998/proceedings/paperG1l.pdf [capturado em 12 jan 2003]

FRALEIGH, John B. A First Course in Abstract Algebra, 6th Ed, Addison-Wesley, Boston,
MA 1998

GILBERT, H., MINIER, M. A Collision Attack on 7 Rounds of Rijndael In Proceedings of
the Third Advanced Encryption Standard Conference. Pags. 230-241 NIST, Abril 2000.

GUSTAVSON, Helen, DAWSON, Ed, CAELLI, Bill Applying Randomness tests to
Commercial Level Block Ciphers - Lecture Notes in Computer Science (1996) -
University of Utah Department of Mathematics, Salt Lake City, USA

HOFFMAN, Lance J., BALENSON, David M., METIVIER-CARREIRO, Karen, KIM, A.,
MUNDY, Mathew G. Growing Development of Foreign Encryption Products in the
Face of U.S. Export Regulations — Report GWU-CPI-1999-02 — Cyberspace Policy
Institute of The George Washington University — School of Engineering and Applied
Science — Washington DC. Website: http://www.seas.gwu.edu/seas/institutes/cpi
[capturado em 12 ago 2003]

KAHN, David. The Codebreakers — The Story of Secret Writing — Eighth Printing —
Macmillan Publisshing Co. Inc. — New York — 1976

KELSEY, J., SCHNEIER, B. Unbalanced Feistel Networks and Block-Cipher Design
(1996) — disponivel na Internet em http://citeseer.nj.nec.com/cache/papers [capturado em
12 jul 2003]

KEMENY, John G., SNELL, J. Laurie, GERALD, L. Thompson. Introduction to Finite
Mathmatics, 3 Ed., Prentice Hall, Englewood Cliffs — NJ, 1958

KOHNO, T., KELSEY, J., SCHNEIER, B. Preliminary Cryptanalysis of Reduced Round
Serpent (2000) — disponivel na Internet - [capturado em 15 dez 2002]

KNUDSEN, L., ANDERSON, R., BIHAM, Eli. Serpent: A Proposal for the Advanced
Encryption Standard (1999) - http://www.ftp.cl.cam.ac.uk/ftp/users/rjal4/serpent.pdf

KNUDSEN, L., HAVARD, R. Recommendation to NIST for The AES Dept. of
Informatics, University of Bergen, Norway, May 15 2000

KOCHER, P. Timing Attacks on Implementations of Diffie-Hellman, RSA, DSS, and
Other Systems Advances in Cryptology, Proceedings of Crypto 96, LNCS, N. Kobltz,
editor, Springer 1996 http://www.cryptography.com/timingattack.old/timingattack.html

http://www.cryptography.com/resources/whitepapers/TimingAttacks.pdf [capturado em
20 jan 2003]

KOCHER, P., JAFFE, Joshua, JUN, Benjamin. Differencial Power Analysis, disponivel
em http://cryptography.com/resources/whitepapers/DPA.pdf [capturado em 20 jan 2003]

157


http://csrc.nist.gov/nissc/1998/proceedings/paperG1.pdf
http://www.seas.gwu.edu/seas/institutes/cpi
http://citeseer.nj.nec.com/cache/papers
http://www.ftp.cl.cam.ac.uk/ftp/users/rja14/serpent.pdf
http://www.cryptography.com/timingattack.old/timingattack.html

LAMBERT", J., XEXEO, José A. M., PAZ DE LIMA, A. Rijndael — Um Algoritmo no
Estilo DES Relatorio Técnico Nr 084/DE9/FEV03 do Departamento de Engenharia de
Sistemas do Instituto Militar de Engenharia - Rio de Janeiro, Fev 2003 - disponivel em
www.ime.eb.br

LAMBERT®, J., FERREIRA, Anderson R., NAPOLITANO, Fillipe M. P. Matrizes de
Dependéncias e Matrizes de Avalanche Relatorio Técnico Nr 095/DE9/DEZ03 do
Departamento de Engenharia de Sistemas do Instituto Militar de Engenharia - Rio de
Janeiro, Dez 2003 - disponivel em www.ime.eb.br

LAMBERTS, J. Construcio de Transformacdes Lineares para Cifradores de Blocos -
Método dos Nos Relatorio Técnico Nr 096/DE9/DEZ03 do Departamento de Engenharia
de Sistemas do Instituto Militar de Engenharia - Rio de Janeiro, Dez 2003 - disponivel em
www.ime.eb.br

LAMBERTP, J. Criptoanalise por Entradas Invariantes Relatorio Técnico Nr
092/DE9/SETO03 do Departamento de Engenharia de Sistemas do Instituto Militar de
Engenharia - Rio de Janeiro, Set 2003 - disponivel em www.ime.eb.br

LANDAU, Susan. Designing Cryptography for The New Century, Communications of the
ACM, Volume 43, Issue 5, pags. 115-120 -Mai-2000

LAURIN, Fredrik, FROSTE, Calle. Secret Swedish E-Mail Can Be Read by the U.S.A,
Svenska Dagbladet, 18 November 1997.
http://www.iptvreports.mcmail.com/ic2kreport.htm [capturado em 25 out 2003]

LEI n® 8.159, de 8 de janeiro de 1991, disponivel em https://www.presidenciada
republica.gov.br/gsi/cgsi [capturado em 12 Jan 2004]

LE MONDE: Espionage's Holy Alliance, 30 Mar 2000, p. 16
http://www.lemonde.fr/article/0,2320,48510,00.html [capturado em 25 out 2003]

LEECH, David P. Planning Report 01-2 The Economic Impacts of NIST's Data
Encryption Standard (DES) Program Prepared by: TASC, Inc. for National Institute of
Standards & Technology Program Office Strategic Planning and Economic Analysis
Group - October 2001 http://www.nist.gov/director/prog-ofc/report01-2.pdf

LIMA, Almir P., CASTANO, F. Criptoanalise Linear - RT034/DE9FEV99 — Instituto
Militar de Engenharia, Rio de Janeiro, Brasil, Fevereiro de 1999.

LOUDON, Kyle. Dominando Altgoritmos com C — Editora Ciéncia Moderna — Rio de
Janeiro, 2000

LUCKS, Stefan. Attacking 7 Rounds of Rijndael Under 192 bit and 256 bit keys. In
Proceedings of the Third Advanced Encryption Standard Conference. NIST, Abril

2000. http://csrc.nist.gov/CryptoToolkit/aes/round2/conf3/papers/04-slucks.pdf [capturado
em 25 abr 2003]

158


http://www.ime.eb.br/
http://www.ime.eb.br/
http://www.ime.eb.br/
http://www.ime.eb.br/
http://www.presidenciada/
http://www.nist.gov/director/prog-ofc/report01-2.pdf

MARKEZON, Lilian, SZWARCFITER, Jayme. Estruturas de Dados e Seus Algoritmos, 2*
Edi¢ao — LTC Editora, Rio de Janeiro, 1994

MASSEY, James L., MAURER, Ueli, WANG, Muzhong, NON-EXPANDING, KEY-
MINIMAL, ROBUSTLY-PERFECT, LINEAR AND BILINEAR CIPHERS -
(Preprint of a paper to appear in the Proceedings of EUROCRYPT 87, in Advances in
Cryptology, Lecture Notes in Computer Science, published by Springer-Verlag) —
Institute for Signal and linformationn Processing - Swiss Federal Institute of Technology
— CH-8092 Ziirich, Switzerland — Disponivel na Internet [capturado em 23 abr 2003]

MASSEY, James L. On the Optimality of SAFER+ Diffusion Cylink Corporation,
Sunnyvale, CA, USA ano 199X (Corresponding address: Trondhjemsgade 3, 2t.h. DK-
2100  Copenhagen  East Denmark  e-mail:  101767.233@compuserve.com)
http://csrc.nist.gov/CryptoToolkit/aes/round1/conf2/papers/massey.pdf [capturado em 23
abr 2003]

MATSUI, M. Linear Cryptanalysis Methood for DES Cipher Advances in Cryptology:
Proceedings of EUROCRYPT ’93, Springer-Verlag, Berlin, Pages 386-397, 1994.

MENEZES, A. Handbook of Applied Cryptography - CRC Press, 1996
http://www.cacr.math.uwaterloo.ca/hac/ [capturado em 23 jun 2002]

MURPHY, Sean, ROBSHAW, Matt New Observations on Rijndael — preliminary draft of
the Information Security Group, Royal Holloway, University of London, Egham, Surrey,
TW20 0EX, U.K. — 7 August - 2000

NECHVATAL, J., BARKER, E., DODSON, D., DWORKIN, M., FOTI, J., ROBACK, E.
Status Report on The 1* Round of the Development of the Advanced Encryption
Standard - NIST, August 1999. - Journal of Research of the National Institute of
Standards and Technology, Volume 104, Number 5, September-October 1999 -
Disponivel em http://csrc.nist.gov/cryptotoolkit/aes/round1/rlreport.htm e
http://nvl.nist.gov/pub/nistpubs/jres/104/5/cnt104-5.htm [capturado em 23 set 2003]

NEUHAUS, Stephan. Statistical Properties of IDEA Session Keys in PGP, 13 Jun 1993
Stephan Neuhaus, Hilgardring 32 W67657 Kaiserslautern — correio eletronico:
neuhaus@informatik.uni-kl.de

NIST’s Information Tchnology Laboratory Bulletim — The AES: A Status Report — US
Department of Commerce — Agosto 1999

OSWALD, Elisabeth, DAEMEN, Joan, RIJMEN, Vincent. AES — The State of the Art of
Rijndael’s Security — October 30, 2002 disponivel em http://www.a-
sit.at/technologieb/evaluation/aes_report_e.pdf [capturado em 23 abr 2003]

PATTERSON, Kenneth G. Imprimitive Permutation Groups and Trapdoors in Iterated
Block Ciphers — Relatorio Técnico HPL-1999-12R1 do Hewlet Packard Laboratories

159


http://csrc.nist.gov/CryptoToolkit/aes/round1/conf2/papers/massey.pdf
http://csrc.nist.gov/cryptotoolkit/aes/round1/r1report.htm
http://nvl.nist.gov/pub/nistpubs/jres/104/5/cnt104-5.htm
http://www.a-sit.at/technologieb/evaluation/aes_report_e.pdf
http://www.a-sit.at/technologieb/evaluation/aes_report_e.pdf

Bristol — Janeiro - 1999  disponivel em http://www.hpl.hp.com/techreports/1999/HPL-
1999-12R1.html [capturado em 23 abr 2003]

PATTERSON, David A., HENESSY, John L. Organizacio e Projeto de Computadores —
A interface hardware/software — Segunda Edicdo — Editora LTC — Rio de Janeiro,
2000

PRENEEL, B., BOSSELAERS, A., RIMEN, V., VAN RONPAY, B., GRANBOULAN, L.,
STERN, J.,, MURPHY, S., DICHTL, M., SERF, P., BIHAM, E., DUNKELMAN, O.,
FURMAN, V., KOEUNE, F., PIRET, G.,QUISQUATER, J-J., KNUDSEN, L.,
RADDUM, H., Comments by the NESSIE Project on the AES Finalists — May 24,
2000 disponivel em Bart.Preneel@esat.kuleuven.ac.be , http://www.cryptonessie.org
[capturado em 23 nov 2002]

PRENEEL, Bart NESSIE Announces Final Selection of Cripto Algorithms — Feb 27, 2003
disponivel em  Bart.Preneel@esat.kuleuven.ac.be , http://www.cryptonessie.org.
[capturado em 23 nov 2002]

PYKA, Stephan. The Statistical Evaluation of the NESSIE Submission BMGL — NESSIE
Document (Document Reference NES/DOC/SAG/WP3/039/1), Agosto 2001 — Disponivel
na Internet [capturado em 23 nov 2002]

RITTER, Terry. Ritters’ Crypto Glossary and Dictionary of Technical Cryptography,
atualizado em 14 de maio de 2003 (Copyright 1995) - disponivel em
http://www.ciphersbyritter.com

RSAS - Regulamento Para Salvaguarda de Assuntos Sigilosos do Ministério do Exército,
1? Edicao, EGGCF, Outubro 1989

SHAMIR, A., BIHAM, E. Power analysis of the keys scheduling of the AES Candidates —
The Second AES Conference, March 22-23, 1999, p. 115-121.

SHANNON, C. E. ”A Mathematical Theory of Communication” — Reprinted with
corrections from the Bell System Technical Journal, vol. 27, pag. 379-423, 623-656, Oct.,
1948

SHANNON, C. E. ”Communication Theory of Secrecy Systems” — Bell System Technical
Journal , vol. 28, pag. 656-715, Oct., 1949

SCHNEIER, Bruce. Applied Cryptography, Addison-Wesley Publishing Company —
Reading, Massachussets, 1996

SCHNEIER, Bruce, KELSEY, John, WHITING, Doug, WAGNER, David, HALL, Chris,
FERGUSON, Niels. Performance Comparison of the AES Submissions Version 2.0 -

February 1, 1999 disponivel em http://www.counterpane.com/aes-performance.pdf
[capturado em 23 fev 2002]

SCHNEIER, Bruce Self-Study Course in Block Cipher Cryptanalysis - Cryptologia, v.24,
n.1, Jan 2000, pp. 18-34.

160


http://www.hpl.hp.com/techreports/1999/HPL-1999-12R1.html
http://www.hpl.hp.com/techreports/1999/HPL-1999-12R1.html
mailto:bart.preneel@esat.kuleuven.ac.be
http://www.cryptonessie.org/
mailto:bart.preneel@esat.kuleuven.ac.be
http://www.cryptonessie.org/
http://www.ciphersbyritter.com/
http://www.counterpane.com/aes-performance.pdf

SCHNEIER", Bruce. AES News — Cripto-Gram Newsletter - Counterpane Internet
Security, September 15, 2002 — http://www.counterpane.com [capturado em 10 fev
2003]

SCHNEIER®, Bruce. AES News — Cripto-Gram Newsletter - Counterpane Internet
Security, October 15, 2002 — http://www.counterpane.com [capturado em 10 fev 2003]

SINGH, Simon. O Livro dos Cédigos, Ed. Record - Rio de Janeiro — 2001

STINSON, Douglas. Cryptography Theory and Practice CRC Press, Inc., 2000, Corporate
Blvd., Boca Raton, FL, 33431-9868, ISBN 0-8493-8521-0, 1995

STOA (SCIENTIFIC and Technological Options Assessment) — Development of
Surveillance Technology and Risk of Abuse of Economic Information — The State of
the Art in Communications Intelligence (COMINT) — Report of the European
Parliament — Luxemburg, April 1999 — disponivel em
http://www.iptvreports.mcmail.com /ic2kreport.htm,
http://www.europarl.eu.int/dg4/stoa/en [capturado em 15 mar 2003 ]

TAVARES, Stafford E., HEYS, Howard M. Substitution-Permutation Networks Resistant
to Differential and Linear Cryptanalysis — Journal of Cryptology, 9 (1996) —
International Association for Cryptologic Research -
www1.cs.columbia.edu/~dcook/candexam/ Y 10 sub-perm_resist.pdf [capturado em 10
fev 2003]

VAUDENAY, S. An Experiment on DES Statistical Cryptanalysis, publicado no
Proceedings of the 3 ACM Conference on Computer and Communications Security -
CCS’ 1996 , New Delhi, India, pp. 139-147 — ACM Press — New York — 1996.

WEISS, Yosseloff. Matematica Finita Ed. Guanabara 2, Rio de Janeiro, 1978

WERNSDORF, R. The Round Functions of SERPENT Generate the Alternating Group,
disponivel em http://csrc.nist.gov/CryptoToolkit/aes/round2/comments/20000512-
rwernsdorf.pdf [capturado em 10 fev 2003]

WOOLSEY, R. James. Why We Spy on Our Allies - The Wall Street Journal , March 17,
2000. Disponivel em www.geocities.com/cpa_blacktown/20000324woolswsjus.htm
[capturado em 10 fev 2003]

XAVIER JUNIOR, Judson B., GOMES, C. H. Franco. Seguranca de Dados em Redes de
Computadores de Aplicacdo Militar — Projeto de Final de Curso do Departamento de
Engenharia de Sistemas — IME — Rio de Janeiro, 1999

XEXEOQ, J. A. M. Criptoanilise de um Modelo Reduzido de DES — tese de Mestrado -
Instituto Militar de Engenharia, Rio de Janeiro, Brasil, 1983

161


http://www.conterpane.com/
http://www.conterpane.com/
http://www.iptvreports.mcmail.com/
http://www.europarl.eu.int/dg4/stoa/en
http://csrc.nist.gov/CryptoToolkit/aes/round2/comments/20000512-rwernsdorf.pdf
http://csrc.nist.gov/CryptoToolkit/aes/round2/comments/20000512-rwernsdorf.pdf

12 APENDICES

162



12.1 APENDICE 1: COMPLEMENTO DA DESCRICAO ALTERNATIVA DO AES

Neste apéndice sdo apresentados detalhes complementares da descricao alternativa do

AES que ¢ apresentada no capitulo 4.

12.1.1 DETALHAMENTO DA FUNCAO DE EXPANSAO DE CHAVES

A partir da chave de K (um bloco de 128 bites) fornecida pelo usuario, o AES realiza
uma operagao de expansao que tem por objetivo produzir Nr+1 blocos distintos de 128 bites
(que chamamos sub-chaves). A operagdo XOR ¢ realizada uma vez antes do lago, Nr-1
vezes dentro do lago e uma vez ao final da cifragem. Temos, portanto, Nr+/ sub-chaves
distintas geradas a partir da chave fornecida. No caso especifico que estd sendo tratado (bloco
e chave de 128 bites), sdo geradas 11 sub-chaves de 128 bites, a saber: Ky, K;, K,...K;9. Ky € a
propria chave fornecida pelo usudrio. Para 0 < i < Nr, K; é gerada a partir de K;.;) e de um
baite retirado de uma tabela. Esses baites sdo constantes do padrdao (FIPS 197, 2001) e estao
apresentados na TAB. 12.1.1.

Para explicar o processo de expansdo da chave, serd util a seguinte notacdo: cada sub-
chave Ki ¢ formada pela concatenagdo de quatro palavras (blocos de 32 bites). Designaremos
cada um destes blocos por W/i,j], de tal forma que W/i,j] representa a j-ésima palavra da i-
ésima sub-chave.

TAB 12.1.1: Relacdo de constantes de fase do AES.

Designagao Baite

R Con 1 0,0,0,0,0,0,0,1
R Con 2 0,0,0,0,0,0,1,0 |Nota: O termo R Con vem de
R Con 3 0,0,0,0,0,1,0,0 | Round Constant. R Con i é a
R Con 4 0,0,0,0,1,0,0,0 |constante a ser somada modulo
R Con 5 0,0,0,1,0,0,0,0 |dois na i-ésima iteragdo.

R Con 6 0,0,1,0,0,0,0,0 .
R Con7 0,1,0,0,0,0,0,0 Obs: R Con i = x"" mod m(x)
R Con 8 1,0,0,0,0,0,0,0
R Con 9 0,0,0,1,1,0,1,1
R Con 10 | 0,0,1,1,0,1,1,0
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No processo de geragdo das sub-chaves, para i>0 e j=0, o primeiro bloco (W/i,0]) de 32

bites de cada sub-chave ¢ gerado da seguinte maneira (vide FIG. 12.1.1):

- toma-se aultima palavra (W/i-1,3]) da sub-chave anterior ;

- realiza-se a transformacdo SUBSTITUICAO em cada um dos seus quatro baites;

- realiza-se a operacdo de ROTACAO®™ na palavra resultante;

- realiza-se uma operacao XOR do primeiro baite desta palavra com R Con i;

- realiza-se uma operacdo XOR do resultado com a primeira palavra (W/[i-1,0]) da
sub-chave anterior.

O bloco de 32 bites encontrado ¢ a primeira palavra de Ki (W/i,0]).

As demais palavras da sub-chave Ki sdo obtidas de maneira bem mais simples: W/i,j]
= W[i-1,j] ® W[ij-1], com i >0, j >0. O fluxograma na FIG. 12.1.1 ilustra a expansao da
chave no AES. Para complementagdo ¢ apresentado um exemplo de expansdo de chave no

topico 12.1.4.

12.1.2 TRANSFORMACOES INVERSAS

A seguir sdo apresentadas as descricdes das transformacdes inversas da substitui¢ao,

da permutacao e da multiplicagdo.

12.1.2.1 SUBSTITUICAO INVERSA

Seja S a operagdo inversa da SUBSTITUICAO S. S ¢ idéntica 4 S, diferindo

apenas pela tabela de substitui¢do utilizada.

29 A operagio de ROTACAO consiste em um deslocamento ciclico dos baites a esquerda, caracterizado da
seguinte maneira: Seja a palavra formada pelos baites B0,B1,B2,B3. O resultado da ROTACAO desta palavra ¢ a
palavra B1,B2,B3,B0.
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K0

K1

K2

..................................... S&R
{}‘ %4_ R Con 1

..... Y

IR S S Tk S&R
{ )‘ %4_ R Con 2

..... v

BT S Sl e S&R
é‘ M M M $<_ R Con 3
; v v v
b

..... Vol e

I § I I N B S&R

FIG 12.1.1 - Fluxograma®'® da expansdo da chave do AES

219 s & R= substitui¢io seguida de rotagio.
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TAB 12.1.2: Tabela para operacao de substituicdo (inversa).

|0123456789abcdef|

52 09 6a d5 30 36 a5 38 bf 40 a3 9e 81 £3 d7 fb
7c e3 39 82 9b 2f ff 87 34 8e 43 44 c4 de e9 cb
54 7b 94 32 a6 c2 23 3d ee 4c 95 Ob 42 fa c3 4e
08 2e al 66 28 d9 24 b2 76 5b a2 49 6d 8b dl 25
72 £8 £6 64 86 68 98 16 d4 a4 5¢c cc 5d 65 b6 92
6c 70 48 50 fd ed b9 da 5e 15 46 57 a7 8d 9d 84
90 d8 ab 00 8c bc d3 0a £7 e4 58 05 b8 b3 45 06
d0 2c le 8f ca 3f 0f 02 cl1 af bd 03 01 13 8a 6b
3a 91 11 41 4f 67 dc ea 97 £2 cf ce £0 b4 e6 73
96 ac 74 22 e7 ad 35 85 e2 £f9 37 e8 1lc 75 df 6e
47 £1 1la 71 1d 29 c5 89 6f b7 62 Oe aa 18 be 1b
fc 56 3e 4b c6 d2 79 20 9a db c0 fe 78 cd 5a f4
1f dd a8 33 88 07 ¢7 31 bl 12 10 59 27 80 ec 5f
60 51 7f a9 19 b5 4a 0d 2d e5 7a 9f 93 c9 9c ef
a0 e0 3b 4d ae 2a £5 b0 c8 eb bb 3c 83 53 99 61
17 2b 04 7e ba 77 d6 26 el 69 14 63 55 21 Oc 7d

| hDRLOGDD COdOUT®WN H o|

12.1.2.2 PERMUTACAO INVERSA

P (E)= EO0| E13| E10| E7| E4| E1| E14| E11| E8| E5| E2| E15| E12| E9| E6| E3

As operagdes P ¢ P’ podem também ser definidas por bites. Neste caso, sdo

representadas por vetores de 128 posicdes.
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12.1.2.3 MULTIPLICACAO INVERSA

Usa-se a notagdo [M]” para representar a operagio inversa da MULTIPLICACAO M.
Seja W uma palavra. Temos entio que [M]’ x (MxW) = W. Ou seja, M (M(W))=W. A

multiplica¢do inversa encontra-se ilustrada na FIG. 12.1.2.

sO S I T 1 1 1 .11 A el
s1 1 .111 B I 1 11 11 1 el
82 1 o111 1111 1 .11 11 . .11 1 e2
s3 R e I I 1 1 .11 11 111 1 el
s4 e e e I I s I O I I I A ed
s5 N I I I e O I ed
s6 R 1711 .1 1 .11 1 eb6
s7 111 1 .1 A 1 . 1 e’
s8 1 1. 111 .11 1. 1 11 . e8
s9 11 A1 1 .111 11t o1 o1t o1t e9
st0 (111 . .14 . . .1 111 . 1111 .1 0. .11 .11 . e10
s11 Nt e e e I I e I I s B O O el11
s12y |11 .1 .1 . .1 .11 . . 111 . .1 .11 . 1111 .1 .11 el12
s13p |11 . .. .1 . . .1 .. .. 1111110100 .1 .1 el3
s14 R e P I T I el4
s15 e 1.1 . 1T .11 ... .1 el15
s16| |1 .11 . 1 B I 11 o1t el16
s17(=(11 .11 . .11 1 1 .111 111 o1 ] x |el7
s18 e e I e I el18
s19 |11 .11 .11 . 111 . .1 .. .1 .111 . 11111 1. e19
s200 (111 .1 . 111 .1 .1 . .1 .11 . .111 . .1 .11 .1 e20
s21 e e I I I e e21
22 |11 .1 . . .1 . . 1t1 100010001111 .11 e22
823 11 1. .1 1111 1.1 -1 e23
s24| |11 1 1 .11 A1 1 . 111 .. .. e24
s25 |11 1 .1 11 11 -1 1T . ..1 . 111 0 .. e25
s26 (1111 .1 .. .11 .11 . . 111 . .1 . ..1.111 .. e26
s27, 111111 .1 .1 .11 .11 . . 111 . .1 .. .1 .111. e27
s28 A O e e e e e28
29 (11 . . .11 .1 1 o111t 00010000 o1 e29
s (111 . . . 1t11 .1 .. 1. .11 .10 00100001 e30
s31 e e e I L e31

FIG. 12.1.2 Tlustragdo da multiplicagdo pela matriz M.

12.1.3 DEMONSTRACOES DAS SIMPLIFICACOES DE SHIFT ROWS E MIX COLUMNS

A seguir sdo apresentadas as demonstracdes das equivaléncias entre as formas originais

e as formas simplificadas das transformagdes Shift Rows e Mix Columns.
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12.1.3.1 A TRANSFORMACAO SHIFTROWS E A PERMUTACAO P

Na descrigao apresentada no (FIPS 197, 2001), esta transformacao consiste em dispor as
palavras do bloco argumento E por colunas de maneira que cada bloco fica representado
como uma matriz de baites com 4 linhas e 4 colunas, como ilustrado abaixo. A transformagao
consiste em deslocar, ciclicamente, i posi¢des a esquerda a linha i (i € {0,1,2,3}) do

argumento para obter o resultado da transformacao S=P(E).

EO|E4| E8 |E12 Linha O EO | E4 | E8 |E12 S0|S4| S8 | S12
E1|E5| E9 |E13 Linha 1 E5 | E9 |E13| E1 | =|S1|S5| S9 | S13
E2|E6|E10|E14 Linha 2 E10|E14| E2 | E6 S2|S6|S10|S14
E3|E7|E11|E15 Linha 3 E15| E3 | E7 | E11 S3|S7|S11|S15
Bloco E P(E) = Bloco S

O bloco S ¢ entdo obtido retirando-se os baites de cima para baixo, dentro de cada
coluna, comecando pela coluna da esquerda e seguindo a direita.
A transformacao ¢, portanto, uma permutacao realizada nos baites do bloco argumento

A, de acordo com a seqiiéncia abaixo:

S=P(E)=[ E0, E5, E10, E15, E4, E9, E14, E3, E8, E13, E2, E7, E12, E1, E6, E11 ]

12.1.3.2 A TRANSFORMACAO MIX COLUMNS E A MULTIPLICACAO PELA
MATRIZ M

A seguir ¢ demonstrada a equivaléncia entre a transformagdo Mix Columns e a

MULTIPLICACAO pela matriz M.

12.1.3.2.1 A DESCRICAO DA TRANSFORMACAO MIX COLUMNS NO FIPS 197 (FIPS
197, 2001)

Esta operacdo ¢ realizada em cada palavra do argumento e descrita no FIPS 197 como
um produto matricial no corpo finito CG(2*) com médulo m(x)=x* + x* + ¥ + x' +x". A

matriz de transformagao ¢ fixa e a operagao se da como ilustrado a seguir.
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SO0 2 3 1 1 EO A matriz de transformacdo ¢ a mesma para as quatro

S11=11 2 3 1 E1 | palavras do bloco. Pode-se ver também que cada baite do bloco

S2 1 1 2 31| E2 | S ¢ afetado apenas pelos 4 baites da respectiva palavra no

S3 3 1 1 2 g3 | bloco argumento E.
S0=2.E0+3.El1+1.E2+1.E3
S1=1.E0+2.El1+3.E2+1.E3

54 2 3 1 111 E4 S2 = 1.E0 + 1.E1 + 2.E2 + 3.E3

S5 =1 2 3 1)1 E5 S3=3.E0+ 1.El + 1.E2 + 2.E3

S6 1.1 2 3| E6 S4=2F4+3.E5+1.E6+ 1.E7

S7 3 1 1 2 E7 S5=1E4+2.E5+3.E6+1.E7
S6=1E4+1.E5+2.E6+3.E7

S8 2 3 1 1 ES8 S7=3.E4+1.E5+1.E6+2.E7

s9|=|17 2 3 1 E9 S8=2E8+3.E9+1.E10+1.El1

o I AR S10— 1.28 + LEO + 5510 + 3511

St11 3 1 1 2]|EM S11=3.E8 +1.E9+ 1.E10+2.E11

S12=2.E12+3.E13 +1.El14+ 1.EI5

S12 2 3 1 1||E12 S13=1.E12 +2.E13 +3.E14 + 1.E15

S13|=|1 2 3 1||E13 S14=1.EI2+ 1.E13+2.E14 + 3.E15

S14 17 1 2 3||E14 S15=3.E12+1.E13 +1.E14 + 2.E15

S15 3 1 1 2||E15

Cada baite ¢ tratado como o vetor dos coeficientes de um polindmio do CG(2°). Assim, o
baite’! E0 ={e0,el,e2,e3,e4,e56,e7}, por exemplo, é representado pelo polindmio binério
e0.x" +elx’+ e2.x’ +e3x’ + edx’ +e5.x° + e6x’ +e7.x".

A multiplicacdo do baite £0 por 2 no CG(2%) ¢ equivalente a multiplicar o polindmio
acima por x (0 que resulta em e0.x’ + el.x”+ e2.x" + e3.x’ + edx’ + e5.x° + e6.x” + e7x" +
0. x") e reduzir este polindmio médulo m(x). A redu¢ido médulo m(x) consiste realizar um
XOR dos coeficientes do polindmio a ser reduzido com os coeficientes de mesmo indice do
polindémio m(x), caso o coeficiente do termo x* seja / ( caso em que ndo seria possivel
representar o polindmio por um baite de 8 bites). Caso o coeficiente do termo x° seja 0, a
reducdo ja esté realizada.

Exemplos:

b) 2.01100111=011001110=11001110 (simples deslocamento a esquerda)
c) 2.11001110 = 110011100 + 100011011 = 010000111 = 10000111 (neste caso, além
do deslocamento, foi necessario reduzir médulo x* + x* + x* + x' + x’, 0 que equivale’' a

realizar um XOR com o baite 100011011 )

21 Nio confundir com a constante 40 hexadecimal que é 10100000.
212 A operagdo XOR que aparece neste exemplo é equivalente a anular o bite mais significativo de 110011100 e
fazer um XOR com 00011011.

169



Observagdo I - Uma vez que a multiplicagdo por 2 equivale ao deslocamento a esquerda
seguido de uma operacio XOR com /00011011 condicionada ao valor do bite mais
significativo ser 1, pode-se concluir que

2.{el|el|e2|e3|ed|e5|eble7}={ el| e2| e3| (e4+el)| (e5+e0)| eb6]| (e7+e0)| e0},
pois o lado direito da equagdo serda  {fel|e2|e3|e4|eS|eble7|0}, se e0=0, ¢

{el|e2|e3|ed+1|eS+1|eble7+1|1}, se eO=I.

Observacgao Il — Pelo mesmo raciocinio seguido na observagado I, pode-se afirmar que
4.{elle