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RESUMO

Criptografia e compressao de dados sao funcionalidades essenciais quando dados di-
gitais sao armazenados ou transmitidos através de canais inseguros. Geralmente, duas
operacoes seqéenciais sao aplicadas: primeiro, compressao de dados para economizar
espago de armazenamento e reduzir custos de transmissao, segundo, criptografia de dados
para prover confidencialidade. Essa solucao funciona bem para a maioria das aplicagoes,
mas ¢ necessario executar duas operagoes de grande esforco computacional. Neste tra-
balho sao propostas modificagoes no algoritmo de compressao Block-Sorting para que este
realize compressao e criptografia de dados, simultaneamente.

A contribuicao deste trabalho é a criacao de um novo algoritmo cripto-compressor,
o BZip2s, que é uma versao do BZip2, encontrado em distribui¢des Linux. O BZip2s
apresenta vantagens em relacao a outros algoritmos cripto-compressores por obter um
resultado melhor que a criptografia de Huffman original, além de possuir diversas possi-
bilidades de configuracao, permitindo variar entre uma melhor compressao, uma maior
seguranga ou um equilibrio entre ambos. Diversos testes foram realizados, assim como
resultados comparativos entre os métodos compressores originais e o BZip2s.
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ABSTRACT

Data compression and encryption are essential features when digital data is stored or
transmitted over insecure channels. Usually, we apply two sequential operations: first, we
apply data compression to save disk space and to reduce transmission costs, and second,
data encryption to provide confidentiality. This solution works fine for most applications,
but we have to execute two expensive operations. In this work we propose algorithms
that achieve both compressed and encrypted data, simultaneously.

The contribution of this thesis is creation of a new crypto-compressor algorithm,
the Bzip2s, a new version of BZip2 compressor. BZip2s brings some advantages when
compared with others crypto-compressors because BZip2s improves the Huffman result,
beyond that, it allows many possibilities of configuration, varying among a better com-
pression, strong security or a balance between than. Some tests was carried through, so
the comparisons among original compression methods and the BZip2s results.
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1 INTRODUCAO

Solugoes serializadas, onde primeiro o texto é comprimido e depois cifrado, e entao
posteriormente decifrado e descomprimido, sao atualmente rapidas e eficientes, mas nao
permitem um real aproveitamento das caracteristicas que um método pode prover ao
outro. Algoritmos compressores utilizam confusao e difusao para tentar reduzir a re-
dundancia do texto. Na verdade, compressores de dados sao algoritmos criptograficos
chaveados pelo proprio contexto, ou seja, a chave criptografica de um compressor ¢é a
natureza do texto a ser comprimido.

Uma prova de que métodos compressores sao bons para proteger a informacao é o
trabalho apresentado em (44), onde Rivest et al. (44) fizeram a criptoandlise de uma men-
sagem codificada com Huffman na qual o criptoanalista ndo conhece o modelo (alfabeto de
simbolos). O referido trabalho também demonstrou que a criptoandlise é extremamente
dificil e até mesmo impossivel em alguns casos, dado que a mensagem pode ser ambigua,
ou seja, pode ter sido gerada por dois cddigos de Huffman igualmente validos.

A cifragem e a compressao sao requisitos essenciais para a transmissao e armazena-
mento de dados em meios digitais. A transferéncia digital de dados é um servigo am-
plamente utilizado atualmente, e o custo da utilizacao da rede para a transferéncia é
proporcional a quantidade dos dados enviados. Logo, para a diminui¢ao do volume de
dados transferidos, sao utilizadas técnicas de compressao. E, para garantir a seguranca
de um canal de dados ou de uma midia digital de armazenamento, sao aplicadas técnicas
criptograficas.

Nesta dissertacao é proposto um algoritmo que faz a compressao e a cifragem si-
multaneamente, o BZip2s. Usualmente, o arquivo a ser transmitido passa primeiro pelo
processo de compressao de dados, e a seguir é criptografado. Este processamento é feito
de forma seqiiencial, onde o custo total é a soma dos custos individuais da compressao e
da criptografia. No algoritmo proposto neste trabalho, o custo total combinado é menor
que a soma dos custos convencionais individuais.

O algoritmo ¢ baseado na técnica Move-to-Front, etapa intermediaria no algoritmo de
compressao via ordenacao de blocos, o Block-Sorting Compression, dividido em Transfor-

mada de Burrows-Wheeler, Heuristica Mowve-to-Front e compressao de dados. O Block-
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Sorting foi escolhido por ser um método relativamente novo (foi apresentado em 1994
(15)), por apresentar excelentes resultados de compressao e por nao haver, até a data de
conclusao desta dissertacao, trabalhos relacionados propondo modificagoes para adicionar
seguranga.

As alteracoes apresentadas neste trabalho visam manter a natureza proposta do Block-
Sorting: melhorar o resultado de métodos compressores como o Huffman, alterando a
estatistica dos caracteres do texto original. Ou seja, neste trabalho busca-se nao degradar
o resultado original do Block-Sorting a ponto de piorar o resultado final ao invés de
melhoré-lo. Para demonstrar o alcance dos objetivos, sao apresentados experimentos
praticos para avaliar o desempenho em relagao as taxas de compressao, além de apresentar
analises tedricas e experimentos praticos para avaliar o sigilo dos métodos propostos.

E importante frisar que a proposta nao é criar uma algoritmo criptografico compardvel
a sistemas ja consagrados, como o DES ou o AES, padroes americanos de seguranca, que
sao voltados a privacidade total dos dados e foram desenvolvidos exclusivamente para este
fim. O algoritmo aqui proposto é um compressor de dados com o adicional de seguranca,
visando facilitar a vida dos usuarios comuns, permitindo que estes possam preservar dados
pessoais em seus computadores domésticos, apenas informando uma senha no momento da
compressao de suas informacoes, buscando equilibrar a balanca comodidade x seguranca.

O foco das aplicacoes que se beneficiam deste algoritmo sao o armazenamento e dis-
tribuicao eletronica segura de cole¢oes textuais. As coleces sao podem ser armazenadas
em servidores e distribuidas em meio digital (ex: CD, DVD, Pendrive) ou remotamente.
O usudrio autorizado a acessar a informacao recebe uma senha de decodificacao através
de um meio seguro, para poder ter acesso aos dados locais ou remotos codificados. Os
testes realizados mostraram que a utilizacao de técnicas criptograficas nao prejudicaram
significativamente as taxas de compressao.

Um exemplo real e pratico da aplicacao desta proposta é o transporte fisico de in-
formagoes com tempo de vida 1til muito curto, como o documento de proposta para uma
licitacao, numa midia digital, seja esse um cd ou pendrive. Apesar de ser uma informagao
critica, por seu tempo de vida ser limitado, ja que a proposta sé precisa ser protegida até
ser entregue ao licitador, nao é necessario comprar uma aplicagao que proveja criptografia
voltada para sigilo abslouto, que poderia ter um custo elevado. Além disso, um documento
de proposta de licitagao pode conter véarias paginas, com comprovagoes de conhecimento

técnico presente na empresa, aumentando o tamanho do documento, tornando interes-
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sante aplicar um compressor de dados sobre o documento. Utilizando o sistema proposto
nesta dissertacao, um concorrente que venha a se apoderar do documento nao conseguira
decodificar a informacao num tempo que lhe seja 1itil para fazer uma proposta com preco
menor ao licitador.

Esta dissertacao estd organizada da seguinte maneira: No capitulo 2 sao definidos
alguns conceitos sobre teoria da informacao, tais como entropia, redundancia e distancia
de Hamming.

No capitulo 3 sao apresentados conceitos sobre algoritmos criptograficos, seguranca de
sistemas e tipos de ataque.

Os capitulos 4 e 5 sao sobre sistemas compressores. O capitulo 4 define o que sao estes
sistemas, apresenta métodos de classificacao e descreve resumidamente o funcionamento de
alguns dos mais conhecidos métodos compressores encontrados na literatura. O capitulo 5
é voltado exclusivamente para a apresentacao do Algoritmo de Compressao Block-Sorting,
descrevendo suas etapas, tanto de codifica¢do como de decodifica¢ao/reversao.

O capitulo 6 traz a definicao do termo ’cripto-compressor’, apresentando os trabal-
hos publicados que sao relacionados ao tema desta dissertacao, incluindo uma descri¢cao
sucinta de todos os métodos encontrados na literatura.

Os capitulos 7 e 8 apresentam as contribuicoes desta dissertacao, o que foi realizado.
O capitulo 7 contém as alteracoes propostas e realizadas no Block-Sorting para prover-lhe
seguranga. O capitulo 8 tras uma descrigao dos testes aplicados ao sistema proposto, seus
resultados e graficos e tabelas comparativas, além de um estudo sobre a seguranca da
chave criptografica.

Por fim, no capitulo 9 sao apresentadas as conclusoes deste trabalho e possiveis con-

tinuagoes desta pesquisa.
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2 TEORIA DA INFORMACAO

2.1 INTRODUCAO

A Teoria da Informagao foi apresentada em 1948 por Shannon (7) e tem grande im-
portancia no estudo da criptografia, transmissao de informacgao e compressao de dados.

As palavras incerteza, informagao e redundancia tem um certo intuitivismo em seu
significado. O termo entropia da termodinamica pode sugerir uma nocao relacionada,
conhecida por grau de desordem. Isso pode ser mais preciso e para o contexto deste
capitulo, assume-se que os trés termos - incerteza, informacgao e entropia - referem-se
aproximadamente & mesma coisa, enquanto redundancia refere-se a falta de incerteza (3).

A idéia intuitiva de incerteza em algum experimento (tal como jogar uma moeda ou
rolar dados) mede o quanto de informagao se pode obter depois que o experimento foi
concluido. Entropia é o sinonimo de incerteza neste sentido.

Este capitulo apresenta alguns conceitos basicos sobre Teoria da Informagao que serao

utilizados durante este trabalho.

2.2 FONTE DE INFORMACAO

Uma fonte de informacao é o que emite, produz ou apresenta informacoes através de
simbolos pertencentes a um conjunto finito, o alfabeto. Uma fonte emite mensagens na
forma de textos, mas quanto de informacao pode ser produzida por uma fonte? Esse
conhecimento é necessario para utilizar o conhecimento estatistico sobre a fonte com
intuito de reduzir a geracao de informacao a fim de se adequar a capacidade do canal de

transmissao.

2.3 ALFABETO

Um alfabeto ¥ = (o1,...,0,) é um conjunto finito composto de n simbolos distintos o;,
com i € [1,n], denominados letras do alfabeto.
Um texto T' é uma concatenacao de m caracteres t; ...t,,, nao necessariamente dis-

tintos, onde cada caractere é uma letra do alfabeto (t; € 3, com i € [1,m]).
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Por exemplo, o texto 'MENEZES’ possui 7 caracteres e 5 letras, com o alfabeto ¥ =
(/E/ /M/ IN/ /S/ /Z/)'

2.4 ENTROPIA

Informacao e incerteza descrevem qualquer processo que seleciona um ou mais objetos de
um conjunto (28) . Por exemplo, suponha que uma fonte que pode emitir trés mensagens
A, B ou C. A incerteza se caracteriza por nao se saber qual serd o proximo simbolo que
sera produzido. Quando a mensagem aparece, essa incerteza desaparece e pode-se dizer
que se adquire uma informacao. Assim, um acréscimo de informacao resulta em uma
diminuigao da incerteza (35; 28), reduzindo a entropia do sistema.

A entropia de uma fonte de informacao é a medida da quantidade de informagcao
que a fonte possui e pode ser medida matematicamente como uma funcao de distribuicao
probabilistica sobre o conjunto de todas as mensagens possiveis que a fonte pode produzir.

Supondo uma variavel aleatéria X = (z1,x9,...,x,) ocorrendo de acordo com uma
distribui¢do de probabilidade p(X), a entropia de X, é definida formalmente por H(X),

onde

H(X)=— Z?zl p(xi) * logy p(z;)

O conceito geral de entropia de uma fonte (8) é a quantidade média de informagao
contida na fonte (35). Para uma fonte I' = (71,73,...), a entropia H(I') é a média
ponderada de todos os simbolos dessa fonte, com pesos iguais as suas probabilidades de

ocorréncia

H() = - Z?:l p(Ti) * logy p(T3).

O calculo da entropia do texto ¢é feita a partir das frequéncias de ocorréncia f; das

letras no texto

H<T) - - Z?:1 p(ti) * 1Og2 p(ti)v onde p(ti) = %

A parcela —logP(t;)2 é chamada de quantidade de informagao de t¢; expressa em bits.
Entao, a entropia é a soma da probabilidade de cada letra multiplicada pela sua respectiva
quantidade de informagao. Podemos entender a entropia como sendo a quantidade de
informacao média, ou seja, um limite inferior para o comprimento médio dos codigos

relativos a cada instancia gerada pela fonte.
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Por exemplo, seja T um texto que contém 3 letras, o1, 09 € 03, com probabilidades de

1

ocorréncia no texto iguais a 3 , }1 e }1, respectivamente. Entao o ntmero médio de bits

para codificar T" é igual a
1 1 1
H(T) = —(3.10g3 +5.logs +7.log3) = 1,5 bits/letra.

2.4.0.1 EXEMPLOS DE UTILIZACAO DA EQUACAO DE ENTROPIA

A seguir sao apresentados exemplos da utilizacao da equacao de entropia para facilitar o

entendimento. Estes exemplos foram retirados de (28)

e Exemplo 1: Suponha que X representa o langamento de uma moeda honesta. A
distribui¢ao de probabilidades é p(cara) = p(coroa) = 1/2.
H(T) = —(1. logé +1. logé ) = 1. O resultado mostra que é possivel representar
o lancamento de cara ou coroa de uma moeda utilizando apenas 1 bit: wvalor 1

representa cara, 0 coroa.

e Exemplo 2: Suponha agora que seja necessario codificar os dias da semana e que
todos possuem a mesma probabilidade de ocorréncia, permitindo utilizar a equacao
de uma maneira simplificada:

H(T) = logy = 2,8. Esse resultado mostra que nio é preciso utilizar todas as com-

binagoes de 3 bits. A tabela 2.1 traz uma possivel resposta para este mapeamento.

Cédigo | Simbolo
000 Domingo
001 Segunda

010 Terca
011 Quarta
100 Quinta
101 Sexta

110 Sdbado

TAB. 2.1: Dias da Semana

e Exemplo 3: A tabela 2.2 apresenta a frequéncia média de ocorréncia dos caracteres
da lingua portuguesa. Qual a quantidade de bits para codificar as letras deste

alfabeto?

Calculando a entropia da lingua portuguesa, tem-se:

19



Letra | Frequéncia | Letra | Frequéncia
A 14.64% N 4.85%
B 1.16% O 10.8%
C 3.76% P 2.58%
D 4.97% Q 1.09%
E 12.7% R 6.88%
F 1.02% S 7.97%
G 1.29% T 4.26%
H 1.42% U 4.42%
I 5.90% \Y% 1.68%
J 0.32% W 0.01%
K 0.01% X 0.23%
L 2.95% Y 0.01%
M 4.71% Z 0.42%

TAB. 2.2: Ocorréncia de Caracteres na Lingua Portuguésa
H(T)=—(p(A").logP (Ao + ...+ p('Z").10g?('Z")2) = 1,252790bits/letra

As propriedades da entropia sao:
e Propriedade 1: 0 < H(X) < logy;

e Propriedade 2: H(X) =0 <= p(z;) =1 para algum i,1 <i < n, e p(z;) =0
para todo 7,1 # j,1 < 7 < mn;

e Propriedade 3: H(X) =log; <= p(z;) = 1/n para cada i,1 <i <n.

Em um sistema criptografico, pode-se calcular a entropia dos varios componentes.
Pode-se pensar na chave como sendo uma variavel aleatoria K que assume valores de
acordo com a distribuigdo de probabilidade p(k) e, consequentemente, pode-se calcular
a entropia H(K). Analogamente, podemos calcular as entropias H(T) e H(C) associadas
com as distribuicoes de probabilidade do texto original e do texto cifrado.

Quanto maior a entropia das chaves H(K) e dos textos cifrados H(C), maior serd o
nivel de incerteza para o criptoanalista, pois o procedimento de se capturar um texto
cifrado e, através de técnica de forca bruta, tenta-se encontrar o texto original torna-se

inviavel.

2.4.1 REDUNDANCIA EM LINGUAGENS NATURAIS

Este topico tem como referéncia o capitulo 3 do livro (2).
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Considere que a fonte S(L) produza palavras na liguagem natural L. Suponha que, em
média, cada palavra em L tem k caracteres. Desde o teorema de Shanon, H(S(L)) € a

média minima do numero de bits por palavra produzida por S(L), entdo o valor

H(S(L
r(L) = (k( )

s

seria a média minima do numero de bits por caracter na liguagem L. O valor r(L) é
chama taxa da liguagem L. Seja L a lingua inglesa. Shanon calculou que r(Inglés) é
um valor entre 1 e 1,5 bits por letra.

Seja ¥ = {a,b,..,z}. Entio sabe-se que r(X) = log, (26) ~ 4,7 bits/letra. (%)
¢ chamada taxa absoluta da linguagem com o conjunto-alfabeto . Comparando
r(Inglés) com r(X). vé-se que a atual taza da lingua inglesa € considerada menor que a

taxa absoluta.

A redundancia da liguagem L com o conjunto-alfabeto > é

r(X) — r (L) bits por caractere.

Para uma consideragdo conservativa de r(Inglés) = 1,5, a redundancia desta lingua é
4,7—1,5 = 3,2 bits por letra. Em termos percentuais, a taxa de redundancia é 3,2/4,7 ~
68% Em outras palavras, cerca de 68% de letras das palavras do Inglés sao redundantes.
Isto significa uma possibilidade de comprimir um artigo em inglés para 32% do volume
original sem perda de informacao.

Redundancia em linguagens naturais surge de conhecido e freqiiente aparecimento de
padroes em uma linguagem. Por exemplo, no Inglés, a letra q € quase sempre sequida de u;
the’, “ing’ e ’ed’ sao outros exemplos de padroes conhecidos. Redundancia em linguagens
naturaits prové um importante significado para a criptandlise, que busca recuperar as

mensagens originais ou a chave criptografica a partir do texto cifrado.

2.5 CONFUSAO E DIFUSAO

Confusao e difusdo sao técnicas descritas por Shannon (7; 8) para obscurecer as re-
dundancias de uma mensagem, frustando analises estatisticas. Sao técnicas bésicas de
criptografia utilizadas para modificar a frequéncia e a posicao originais dos caracteres,
eliminando possiveis atalhos que poderiam revelar alguma informacao sobre o texto claro

somente analisando-se o texto cifrado.
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Pode-se dizer que uma boa cifra de substituicao acrescenta confusao a informacao,
enquanto uma boa cifra de transposicao acrescenta difusao. A criptografia moderna, que
serd apresentada no capitulo 3, item 3.2.4 deste trabalho, efetua diversas operagoes com
essas caracteristicas repetidas vezes.

Definigoes encontradas em (9):

e Confusao: tem a propriedade de esconder a relagao entre o texto original, o texto
cifrado e a chave, evitando que redundancias e padroes estatisticos permitam adiv-
inhar algo sobre o texto claro analisando o texto cifrado. O modo mais facil para se
fazer isto é utilizar a substituicao. Uma cifra de substituicao simples, como a Cifra
de César, nao é a forma mais adequada, porque ela substitui uma letra do texto
original por outra no texto cifrado. As cifras de substituicdo modernas sao mais
complexas. Nelas, um bloco do texto original é substituido por um bloco diferente
no texto cifrado e as regras da substituicao mudam constantemente, normalmente
misturando informacoes de outros blocos. Uma boa confusao torna o relacionamento
estatistico sao complicado que até mesmo uma ferramenta criptoanalitica poderosa

nao funcionaria. O método de confusao por si sé ja é suficiente para seguranca.

e Difusao: tem a propriedade de dissipar a redundancia do texto original de forma
que as redundancias fiquem espalhadas no texto cifrado. O criptoanalista terd mais
dificuldades para encontrar algum padrao que o ajude na decodificagao. O modo
mais simples para causar difusao é realizando transposi¢oes. Uma cifra de trans-
posicao simples, como transposicao de colunas, apenas reorganiza as letras do texto
original. Cifras modernas realizam nao apenas esta, mas também executam out-
ras formas de difusao combinadas permitindo dissipar partes do texto por toda a

mensagemn.

2.6 PESO E DISTANCIA DE HAMMING

Este tépico é baseado no capitulo 13 de (3).

Sejam v = (vq,...,v,) € w = (wy,...,w,) dois vetores de tamanho n. O peso de
Hamming, H,(v) é a o niumero de entradas v; que ndo sao 0. A distancia de Hamming
Hy(v,w) entre os dois vetores é o nimero de posigdes em que estes diferem. Ou seja, a

distancia de Hamming entre v e w é o peso de Hamming da diferenca

22



Hy(v,w) = Hy(v —w) = Hy(v,w) = (v — wy,v9 — Wa, ..., U, = wWy,)
A distancia de Hamming também pode ser escrita de outra forma simplificada:
Hy(v,w) = nimero de indices i tal que v; # w;

Em outras palavras, Hy(v,w) é a quantidade de valores que necessitam ser alterados
para que o vetor v seja igual a w. Por exemplo, sejam s; e sy as sequéncias ‘00100100’
e ’10100101°, respectivamente. A Hy(s1, s2) = 2, j4 que apenas o primeiro e o tltimo bit
da cadeia diferem.

A distancia de Hamming foi originalmente criada para utilizagao entre vetores binarios,
mas ¢é facilmente estendida a vetores de outra natureza. Além da utilizacao em testes
estatisticos, ela também ¢é aplicada em deteccao e correcao de erros de codigos, transmissao

de mensagens, etc.
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3 SISTEMAS CRIPTOGRAFICOS

3.1 INTRODUCAO

Criptografia é uma das principais ferramentas para prover seguranca em meios eletronicos.
A criptografia compreende os principios, meios e métodos para garantir a integridade, con-
fidencialidade e autenticidade da informagao. De forma alguma ela é a tnica ferramenta
necessaria para a seguranca dos dados e também nao resolvera todos os problemas rela-
tivos a seguranca dos dados até por nao ser infalivel, mas sua auséncia num sistema de
informacoes sensiveis é praticamente inaceitavel.

Um sistema criptografico tem como objetivo permitir que duas pessoas possam se
comunicar em um canal inseguro, e deve assegurar que um individuo nao autorizado nao
consiga entender o que esta sendo transmitido. Para isso, o sistema devera utilizar algum

tipo de criptografia para codificar a mensagem, transmiti-la cifrada e decifra-la no destino.

Chave de Cifragem Inimigo Chave de Decifragem

Mensagem cifrada
Decifragem

Canal de Comunicacio Mensagem

MMensagem R R Receptor Original

Original

FIG. 3.1: Sistema Criptografico

A listagem abaixo fornece alguns dos servigos gerais requeridos em um ambiente de
seguranca da informacao que sao foco de pesquisas e desenvolvimento em seguranca de

redes e computadores (4):

e Integridade: A garantia de que a informacao nao foi modificada desde o momento
de sua concepcao até o momento da leitura por quem ela foi destinada. A integridade
garante que somente pessoas autorizadas podem modificar (escrever, alterar, deletar,

criar) o ativo eletronico;
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e Confidencialidade: A informacao deve ser acessada apenas por quem possui au-
torizagao. Garante que a informagao num sistema computacional ou numa trans-
missao sao acessiveis para leitura (impressao, exibigao e outras formas de exposigao

de contetido) apenas por pessoas autorizadas;

e Autenticidade: Garante que a origem da informagao é corretamente identificada,

com a garantia de que essa identidade nao é falsa;

e Disponibilidade: A informacao deve estar disponivel a quem tem autorizacao de

acesso no momento em que ela é necessaria;

e Nao-Repudio: Garantia de nao-negacao por parte do criador e do receptor da

informacao;

e Controle de Acesso: Requer que o acesso a informacao seja controlado por um
sistema com habilidade de limitar e controlar o alcance de um individuo numa

aplicagao ou num link de comunicacao.

Estes principios listados acima sao alguns dos ganhos que se obtém com a utilizacao
da criptografia. Os sistemas criptograficos utilizam métodos criptograficos para prover
um ou mais dos itens da lista acima. Nas proximas secoes serao detalhados alguns destes

sistemas.

3.2 CONCEITOS INICIAIS

3.2.1 GLOSSARIO DE CRIPTOCRAFIA

Os conceitos que serao apresentados a seguir sao formalizados em diversos exemplos na

literatura.

e Texto Claro: Texto original;
e Texto Cifrado: Texto codificado por um sistema criptografico;

e Criptografar, Codificar, Cifrar ou Encriptar: Transformar um texto claro em

texto cifrado através de uma funcao inversivel e de uma chave ou senha. T = E;(C);

e Decriptografar, Decodificar, Decifrar ou Decriptar: Recuperar o texto claro

através da fungao inversa utilizada na etapa de criptografar. C = D,(T);
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Chave: Informacgao utilizada na operagao de cifragem e/ou decifragem. Ninguém
que nao seja autorizado pode ser acesso a essa informagao ou o sistema criptografico
serd inutil. Nao é necessério que as chaves utilizadas na cifragem e decifragem sejam

iguais, mas devem estar matematicamente relacionadas;
Canal: Meio pelo qual a mensagem trafega, sendo este seguro ou nao;

Forga Criptografica: Quao resistente a um ataque é a criptografia ou a chave

criptografica;

Sistema Criptografico: Conjunto formado por um ou mais algoritmos criptograficos,

uma colecao de textos claros, textos cifrados e de chaves;

Sistema Criptografico Simétrico: Sistema criptografico onde a chave utilizada
para cifrar a informacao é a mesma utilizada para sua decifragem. Neste caso,
somente o remetente e o destinatario da informacao devem ter conhecimento do

valor da chave, que é conhecida como Chave Simétrica ou Secreta;

Sistema Criptografico Assimétrico: Sistema onde a chave utilizada para cifrar é
diferente da chave utilizada para decifrar, mas existe uma relagao matematica entre
elas. Esta relagao deve ser de uma complexidade tal que inviabilize descobrir uma
chave através da outra. Neste sistema as chaves sao denominadas Chave Privada

e Chave Piblica;

Criptoanalise: E a ciéncia de quebrar cédigos, decodificar segredos, violar esque-
mas de autenticacao e quebrar protocolos criptograficos e compreende métodos de
atacar as fraquezas dos algoritmos criptograficos para obter o texto claro através
do texto cifrado sem o conhecimento da chave ou mesmo a tentativa de descobrir a

chave através da andlise do texto cifrado;

Criptoanalista: Pessoa interessada em descobrir a informacao criptografada; pes-

soa que faz criptoanalise;

Ataque Estatistico: Método criptoanalitico baseado em contagem de caracteres,
buscando comparar a estatistica do texto cifrado com a de uma lingua natural, como

o Portugués. Funciona muito bem com cifras monoalfabéticas.
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3.2.2 CRIPTOLOGIA

A palavra criptografia é de origem grega e significa ’escrita secreta’. Criptologia ¢é a ciéncia
que reune o estudo e os métodos e técnicas para escrever (comunicar-se) secretamente,
assim como também as técnicas e os conhecimentos para realizar a reversao desta escrita,
conhecido como criptoandlise. Ha indicios de utilizacao desta arte pelos egipcios desde
1900 a.C.

Algoritmos criptograficos sao concebidos para ’esconder’ informacoes sigilosas de qual-
quer pessoa desautorizada a lé-las. Um sistema criptografico é a implementacao destes

algoritmos e possui os seguintes componentes bésicos (23):

e Um espago T de textos em claro;

Um espago C de textos cifrados, ou criptogramas;

Um espago K de chaves;

Uma familia E; de Transformagoes C — T de cifragem, com k € K;

Uma familia D; de Transformacoes T — C de decifragem, com | € K.
Para todas as chaves k,1 € K, D; é a inversa de E;. Logo, para t € T temos:

D; (Ex(t)) =t

3.2.3 SEGURANCA DE SISTEMAS CRIPTOGRAFICOS

A Criptografia Moderna nao é mais baseada na obscuridade, ou seja, nao estd baseada
em algoritmos fechados, secretos, utilizados internamente nos sistemas. Atualmente, a
seguranga de um sistema criptografico é baseada na chave. Este mecanismo deve ser tao
bom que nem mesmo os desenvolvedores devem ser capazes de decodificar a mensagem sem
conhecer essa chave. Desta forma, os criptoanalistas conhecem todo o sistema criptografico
que desejam quebrar, menos a chave que foi utilizada pra codificar a mensagem (28).
Até o momento, nao se tem conhecimento de um método objetivo para provar que um
algoritmo de criptografia é seguro. A melhor maneira conhecida é publica-lo e deixar que
especialistas tratem de estuda-lo e apresentar suas forcas e fraquezas. Podem passar anos
até que uma falha aparega, mas ainda assim é o melhor meio de ganhar a confianca das

pessoas de seguranca da informacao.
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Outras opcoes sao analises que podem ser feitas durante o desenvolvimento do algo-
ritmo. Uma delas é a comparacao da seguranca do sistema a problemas computacional-
mente dificeis (Problemas NP-Dificeis ou NP-Completos) através de redu¢ao matemaética.
E valido informar que este tipo de prova é apenas relativa, nao uma prova absoluta de
seguranca (35).

Uma outra maneira é baseada em estatistica, onde se procura mostrar que o texto
cifrado gerado tem um comportamento similar a um texto aleatorio. Esse é o principio
da anélise proposta pelo National Insitute of Standards and Technology (NIST). Estas
analises serao detalhadas no capitulo 8, item 8.3 deste trabalho.

Pode-se classificar os sistemas criptograficos em relacao a sua seguranca de duas

maneiras:

e Seguranca Perfeita: Considere um algoritmo F cuja cardinalidade de T, K e C

sao iguais. Portanto, F' possui seguranca perfeita se e somente se:

a) Dado um par (z,y), onde = € T, y € C, s6 existe uma chave k € K que

transforma z em y;

b) Todas as chaves sdo equiprovéveis.

A prova da afirmacao acima pode ser encontrada em (6).

Pode-se dar outras defini¢coes mais compreensiveis para a seguranca perfeita. Em
(35), um sistema criptogréfico tem seguranga incondicional ou perfeita quando nao
pode ser quebrado, até mesmo com recursos computacionais infinitos. Shannon
(8) afirmou que em um sistema criptografico perfeito, um criptograma nao pode
fornecer qualquer informacao probabilistica sobre o texto original que o gerou. Essa

definicao gerou um modelo matematico preciso, sendo expresso por

p(z/y) = p(x)

onde p(z) é a probabilidade de texto claro original ser = e p(x/y) é a probabilidade
condicional de o texto claro ser z dado que o texto codificado é y. Em outras
palavras, a cardinalidade de K deve ser tao grande quanto a cardinalidade de T,
como ja foi dito, fazendo com que o tamanho da chave utilizada tenha pelo menos o
mesmo tamanho da mensagem a ser codificada, além de ser necessario que nenhuma

chave ja utilizada seja utilizada novamente em outra codificacao.
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e Computacionalmente Seguro: Pode-se dizer que um sistema é computacional-
mente seguro se o algoritmo mais eficiente para efetuar uma criptoanélise sobre este
sistema necessita de um nimero grande de operacgoes a ponto de tornar invidvel
ou pelo menos desvantajoso efetuar estas operagoes. Desvantajoso aqui refere-se ao
custo de obter a informagao em relacao ao beneficio que esta informacao trara ao
criptoanalista. Este custo pode se referir ao valor financeiro da informagao versus
o valor gasto para decodificd-la, ou mesmo o tempo gasto para isso. A mensagem
pode ter vida util de 2 dias, mas o criptoanalista gastaria 5 para obté-la. De nada

lhe adiantaria.

3.24 CRIPTOCGRAFIA CLASSICA
3.2.4.1 INTRODUCAO

Antes dos computadores, a criptografia era baseada em substituicao de um car-
acter por outro ou trocando (permutando) os caracteres de posi¢ao. Os melhores
algoritmos realizavam ambas operacoes, e de preferéncia varias vezes. Atualmente
a complexidade aumentou e, ao invés de caracteres, trabalha-se com bits, mas os
métodos basicos continuam a ser utilizados. A maioria dos algoritmos contempo-

raneos de criptografia ainda combinam elementos de substitui¢ao e transposicao

(28).

3.2.4.2 MONOALFABETICOS

As cifras monoalfabéticas utilizam, como o préprio nome diz, apenas um alfabeto.
Cada letra ou caractere a ser codificado é transformado em um outro, de maneira
fixa. Essa caracteristica é evidente quando falamos na Cifra de César, uma das
mais antigas e conhecidas cifras monoalfabéticas. Julius César utilizava um esquema
de deslocamento das letras do alfabeto para enviar mensagens cifradas aos seus
generais durante as batalhas. A codificacao se dava deslocando o alfabeto em trés

posicoes. Vide tabela 3.1.
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Alfabeto Original | A | B|C|D|E | F |G| H J

—

Alfabetode César | D | E|F|G|H|I1|J | K|L|M

TAB. 3.1: Cifra de César

Para reverter, basta substituir o caractere pelo que esta trés posicoes atras. Este tipo
de comunicacao foi muito eficiente durante a época que foi utilizada, ja que nao havia
a cultura de codificar mensagens e portanto, nao havia idéia do que significava uma
mensagem quando um exército adversario a interceptava. Além disso, a codificacao
e decodificagao eram bastante objetivas e rapidas. Depois que os povos adquiriram

tal cultura, a Cifra de César foi facilmente quebrada e abandonada.

Uma outra cifra monoalfabética bastante conhecida é a Cifra do Bastao de Licurgo.
Um pedago de papiro era enrolado ao redor de um bastao e a mensagem era escrita
no sentido perpendicular ao papiro enrolado. A chave dessa cifra era o diametro

do bastao. Os generais do mesmo exército precisavam possuir um bastao com as

mesmas dimensoes diametrias. Vide imagem 3.2.

FIG. 3.2: Bastao de Licurgo

Outras cifras monoalfabéticas sao definidas facilmente, definindo alfabetos com
posicoes permutadas, sem uma chave. Nesse caso, para decifrar, é preciso que o

receptor da mensagem tenha uma cépia do alfabeto codificador. Vide tabela 3.2.

Alfabeto Original A|IB|C|D|E|F|G|H|T]|]J
Alfabeto de Codificacao | Z | T |[L|A|H|T|J | X|S|O

TAB. 3.2: Cifra Monoalfabética

Esses algoritmos de codificacao sao facilmente quebrados por andlise de freqiiéncia

dos caracteres. E sabido que em cada lingua, umas letras sao mais utilizada que
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outras. Por exemplo, no alfabeto brasileiro, a letra mais utilizada é a ’A’, no inglés, a
'E’. Dessa maneira, fazendo uma contagem dos caracteres numa mensagem relativa-
mente grande e codificada com uma destas cifragens supracitadas, pode-se encontrar
que a letra "X’ aparece frequentemente. Se sabe-se que o texto original é de lingua
ortuguesa, substitui-se o "X’ por ’A’ e assim por diante, até decodificar a mensagem

) )

por inteiro. Outras técnicas serao mais detalhadas adiante.

3.2.4.3 POLIALFABETICOS

Uma cifra de codificacao polialfabética é constituida de varias monoalfabéticas.
Construindo-se algumas variagoes do alfabeto original e utilizando cada uma dessas
variacoes de acordo com uma chave tem-se uma codificacao polialbfabética. Vide

tabela 3.3.

Alfabeto Original A/B|C|ID|E|F|G H|T/|]J
Alfabeto de Codificacado1 | Z | I | LA H|T|J | X |S]|O
Alfabeto de Codificacao2 |C |F | B| Y R|G| K| S |O | X
Alfabeto de Codificacao 3 | D | J | V|G| K| E| S| W |N | U

TAB. 3.3: Cifra Polialfabética

Um caso cléssico de codificagao polialfabética foi a Cifra de Vigenere (10), criada no
século XVI. Essa cifra constava de 26 alfabetos com os caracteres deslocados uma
posicao em relacao ao alfabeto imediatamente anterior. A chave definia a ordem de
utilizagao destes alfabetos baseado na primeira coluna de cada alfabeto no momento
da subsituicao de um dado caractere no texto original. Essa cifra foi considerada
inquebravel até que Charles Babbage, em 1854, criou um método de criptoandlise
para decodificar Vigenere, buscando padroes dentro de um texto para se descobrir o
tamanho da chave e a partir dai aplicar andlise de freqiiéncia, porém, este resultado

s6 foi divulgado em 1863, quando Friedrich Kasiski publicou um resultado similar.

Para mostrar o funcionamento desta cifra, tome a palavra 'MESTRE’ a ser cod-
ificada e a palavra 'IME’ para servir como chave. "M’ na linha iniciada por 'T" é
subsituido por "U’. "E’ na linha iniciada por "M’ é trocado por 'Q’ e assim por diante,

até ter codificado toda a mensagem. No final deste procedimento, tem-se o texto
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FIG. 3.3: Cifra de Vigenere

32



cifrado 'UQWBDI’. A letra 'E’ aparecia 2 vezes no texto orginal. No texto codifi-
cado, nao hé caractere se repetindo, ou seja, a freqiiéncia dos caracteres originais

sao alterados, dificultado a analise.

3.2.4.4 HOMOFONICOS

A substituicao homofonica foi concebida para neutralizar o ataque estatistico. Essa
cifra funciona buscando distribuir a apari¢ao dos simbolos do texto claro. A substi-
tuicao homofonica convencional associa um simbolo a outros, tais que a distribuicao
dos novos simbolos seja equiprovavel. Assim, cada simbolo do alfabeto original é

desdobrado em outros homofonemas, equiprovaveis ou nao (28).

Na substituicao homofonica cada caracter da mensagem original pode ser mapeado
para um ou varios caracteres na mensagem cifrada. A idéia deste tipo de substituicao
é precisamente evitar que se mantenha a distribuicao de freqiiéncias originais. Na
distribuicao homofonica de tamanho variavel ou de distribuicao nao-equiprovavel,
pode-se obter um texto cifrado cuja distribuicao estatistica é baseado numa chave
secreta, dificultando ainda mais o trabalho do criptoanalista. Nas tabelas 3.4 e
3.5 encontram-se exemplos de mapeamentos homofonicos convencionais e variaveis,

respectivamente.

Caractere | Freqiiéncia | Homofonicos
A 1/4 A’
B 3/4 B’, B”, B’

TAB. 3.4: Substituicdo Homofonica Convencional

Caractere | Frequiéncia | Homofonicos
A 1/4 A’
B 3/4 B’, B”

TAB. 3.5: Substituicao Homofonica de Tamanho Variavel

3.2.4.5 TRANSPOSICAO

As cifras por transposicao podem ser encontradas em jogos de quebra-cabeca de
palavras, onde a mensagem original tem seus caracteres embaralhados, devendo

ser remontada pemutando os quadrados com o espaco em branco. Na cifra por
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transposicao ou por permutacao, como também é conhecida, o embaralhamento é
baseado numa chave ou regra. Segue como exemplo uma cifragem baseada num

retangulo para transposicao.

PIO|R
D/ E|U
S M
E|N|E
Z | E|S

TAB. 3.6: Exemplo de Codificacao por Transposicao

Na tabela 3.6, o texto em claro 'PORDEUS MENEZES’ é codificado para "PDSE-
ZOE NERUMES’. Para isso, basta que para isso a palavra seja lido por coluna ao
invés de por linha. Para estes casos, a chave nao é nada mais se nao a quantidade de
colunas utilizadas para montar a tabela original. Para reverter basta entao escrever

a palavra codificada preenchendo primeiro as colunas, depois as linhas.

Para criptoanalisar este tipo de codificagao é preciso gerar todas as permutacoes
possiveis (N!, onde N é o tamanho do texto) ou tentar adivinhar a chave, caso
se saiba antecipadamente que o criptograma utilizado foi baseado num retangulo.
O criptoanalista pode tentar alguns valores para o lado do retangulo e montar
o retangulo original. Para o exemplo apresentado, seria razoavel tentar chaves
entre 2 e [\/N —‘, neste caso, 4. Tendo sucesso na segunda tentativa (N = 3).
Para valores elevados de N, a dificuldade para criptoanalisar as permutacoes cresce

exponencialmente.

3.2.4.6 COMPOSICAO

As cifras por composicao sao sistemas criptograficos compostos por mais de um
método de cifragem para construir um sistema mais complexo. Esse tipo de crip-
tografia foi criada baseada em fungoes matematicas compostas. Combinando cifras
de substituicao com cifras de transposi¢ao pode criar um sistema mais seguro do que
utilizar cada uma independentemente. Varios algoritmos modernos de criptografia
utilizam este principio. Na se¢ao sobre criptografia moderna a seguir serao dados

mais detalhes.
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3.2.5 CRIPTOGRAFIA MODERNA
3.2.5.1 INTRODUCAO

Com o advento dos computadores, os métodos cléssicos de criptografia, que ja eram
faceis de serem quebrados manualmente, viraram pé ao terem seus processos de
criptoanalise mecanizados, mas a necessidade de comunicar-se secretamente con-
tinuou sendo relevante, ou até teve sua importancia incrementada, ja que diversos
meios de comunicagao foram criados ou evoluidos com os computadores. Com isso,

a criptografia teve que evoluir.

Assim como os métodos de criptoandlise evoluiram para um nivel informatizado e
passaram a quebrar em segundos os codigos criados a mao, os sistemas criptograficos
também foram informatizados e passaram a combinar diversos métodos ja conhe-
cidos e também novos foram criados. Também foi possivel realizar a repeticao das
operacoes quantas vezes fosse desejavel, combinando a saida de uma rodada com a
entrada da proxima. Essa caracteristica permite misturar o texto a ponto de nao

dar qualquer indicio do texto original.

A seguranca deste modelo de criptografia depende de diversos fatores: forga do
algoritmo, for¢a da chave, tamanho da chave, etc. O algoritmo deve ser forte o
suficiente para tornar impraticavel a tentativa de se descobrir seu conteiido mesmo
sem possuir a chave. A chave também deve ter sua seguranga. Como dissemos, ela
tem que ser forte, ou seja, nao deve ser facil de ser adivinhada. Alguns métodos de

ataque baseiam-se nesses tipos de fraqueza.

3.25.2 SISTEMA SIMETRICO OU DE CHAVE SECRETA

Um sistema simétrico é assim conhecido por que a chave utilizada para encriptar a
mensagem ¢ a mesma chave utilizada em sua etapa reversa. Neste tipo de sistema
criptografico de chave tnica, existe a necessidade de que o remetente e o receptor
entrem em acordo com relagdo a chave antes que possam realizar a comunicagao
com seguranca. Portanto, a segurancga do sistema criptografico simétrico esta na
chave. Se a chave for de conhecimento de todos, qualquer um podera codificar e
decifrar mensagens. Assim, para que a comunicacao fique secreta, a chave tem que

permanecer secreta (28).
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Algoritmos simétricos dividem-se em duas classes:

— Algoritmos de fluxo: Operam bit a bit ou byte a byte do texto claro, per-
mitindo operagoes de cifragem e envio mais rapidas, contudo, oferecendo um
grau menor de seguranca, ja que no sistema de fluxo, a operacao de cifragem,
normalmente, é realizado entre o bit (ou byte) do texto claro e o bit (ou byte)
da chave, sem sofrer influéncia de outros pedacos do texto. Sao comumente
utilizados em comunicagoes do tipo streaming, como transmissoes de video e

audio pela Internet;

— Algoritmos de bloco: Operam em um conjunto de bits (ou bytes), blo-
cos de texto. O calculo criptografico é operado sobre todo o bloco de uma
vez, podendo também ser mixado com outros blocos para aumentar o grau de
desordem, a entropia, do texto criptografado. O tamanho de um bloco no
algoritmo deve sempre tentar buscar o equilibrio entre a eficiéncia do calculo
sobre ele com a seguranga por ele oferecida, em outras palavras, ser grande o
bastante para impedir uma analise e pequeno o suficiente para ser processado

com eficiéncia (28).

No sistema de criptografia simétrica existe o problema de distribuicao de chaves.
Supondo que temos um numero n de usuarios para estabelecer conexoes seguras,
o numero de chaves criptogréficas necessarias é n(n — 1)/2. Esta quantidade pode
tornar o sistema invidvel: para um sistema com 100 mil usuarios, por exemplo, o

nimero total de chaves trocadas ¢é igual a 5 bilhoes (28).

3.25.3 ALGORITMOS PARA CRITOGRAFIA SIMETRICA

Os principais algoritmos de criptografia da literatura sao baseados ou na Cifra de
Feistel (Rede de Feistel) (1) ou em Redes de Substituigao-Permutacao (SPN) (8).
Na verdade a Rede de Feistel nao deixa de ser uma SPN, mas com caracteristicas

especificas.

A Cifra de Feistel permite que as operagoes de cifragem e decifragem sejam idénticas,
necessitando apenas que o gerador de chaves trabalhe em modo reverso. Além desta
caracteristica, também pode ser destacado a possibilidade de utilizar func¢oes nao-

inversiveis (4) devido a natureza da estrutura, fortalecendo o sistema criptografico.
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FIG. 3.4: Rede de Feistel

A figura 3.4 apresenta a estrutura da rede.

O algoritmo funciona efetuando uma determinada quantidade de rodadas (normal-
mente 16) sobre um bloco de dados. O bloco é dividido em duas metades (para facili-
tar, R e L) e cada rodada é uma operagao sobre apenas um dos lados, permutando-os

de lado para que na rodada seguinte o outro bloco sofra as modificagoes.

Como pode-se observar na figura 3.4, todas as rodadas possuem a mesma estrutura.
A substituicao é executada sob a metade esquerda, L, do dado de entrada. Isto é
feito aplicando uma fungao criptogréafica & sob a metade direita, R, do dado e entao
efetuando uma operacao de OU-Exclusivo da saida de & e a metade L. A funcao
& é a mesma para todas as rodadas, mas sendo parametrizada pela subchave K;
da rodada. Apds a etapa de substituicao, a permutacao consiste em trocar as duas
metades R e L para a rodada seguinte. A operacao pode ser representada da seguinte

maneira:

L = Ry
R, =Li1 & S(Ri1, Ky)

— DES: O DES (Data Encryption Satandard) foi o primeiro padrao de crip-
tografia adotado por um pais. Em 1973 o National Bureau of Standards, hoje
NIST (National Institute of Standards and Technology) langou o convite para

propostas de um padrao nacional de criptografia. O projeto da IBM foi dis-
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paradamente o melhor e em 1977 o DES foi oficializado no FIPS PUB 46-2
(47) e adotado pelo governo norte-americano (4).

A estrutura (vide figura 3.5) de cifragem do DES é uma Cifra de Feistel, com
o acréscimo de uma permutagao inicial (PI) fixa que o texto em claro sofre
antes do inicio das rodadas de codificacao. As substituicoes a cada rodada
dependem de matrizes fixas (Substitution box) e ndo-lienares. Ao final de 16
rodadas, as duas metades do bloco resultantes das operacoes sofrem mais uma

nova permutagao, inversa a da entrada (PI71).

texto claro

permutagioe
inicial {IF)

permilacio
final (1P}

FIG. 3.5: Esquema do Data Encryption Standard

Na decifragem, assim como a de Feistel, é utilizado o mesmo esquema para
cifrar, apenas revertendo a ordem das chaves geradas. Um problema da im-
plementagao desse algoritmo é que, apesar de a chave secreta possuir 64 bits,
apenas b6 bits sao aproveitados. Uma chave de 64 bits hoje ja nao garante uma
seguranca adequada, dependendo do tipo de informacao que se deseja proteger.
Pior quando, na pratica, a chave é reduzida a 56 bits. Os 8 bits restantes sao

utilizados para detecgao de erro. Detalhes em (47).

O gerador de chaves do DES recebe a chave secreta fornecida e cria 16 chaves
de 48 bits, uma para cada rodada. Estas chaves sao utilizadas para alimentar a

funcao , que opera um OU-Exclusivo sobre a metade direita do bloco depois
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que este sofre uma expansao de 32 para 48 bits através de uma uma funcao fixa
de expansao. O resultado é entao tratado pelas caixas de substituicao e depois
misturado a partir de uma funcao de permutacao. Os detalhes das funcoes de
expansao, de permutacao e das Caixas-S pode ser encontrado em (47) e em

(4). A figura 3.6 traz o esquema simplificado da fungao <.

R (32 BITS)
48 BITS K (42 BITS)
4}1;}{7
P PEERRPY

32 BITS

FIG. 3.6: Esquema Simplificado da Funcao & do DES

— AES: O padrao de criptografia adotado pelo governo norte-americado em sub-
stitui¢ao ao DES é o AES (Advanced Encryption Standard), selecionado através
de um concurso promovido pelo NIST (46). O AES (Titulo Original: Rijndael)
é uma rede de substitui¢ao-permutacao chamada Square (42), formada por oito

rodadas, operando blocos de 128 bits e uma chave também de 128 bits (48; 43).
As operagoes sao sobre arrays 4x4 de bytes denominado state. Cada estagio
(ou rodada) consiste em quatro passos:
a) AddRoundKey: Cada byte é combinado com a chave da rodada; cada
chave da rodada é derivada da chave secreta usando um gerador de chaves;

b) SubBytes: Substituigdo nado-linear onde cada byte é trocado com um
outro de acordo com uma caixa de substituicao fixa;

c¢) ShiftRows: O passo de transposi¢ao ocorre com cada linha tendo seus
bytes deslocados ciclicamente a esquerda (shift left). A quantidade de

espagos destes deslocamentos diferem a cada linha;
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d) MixColumms: Opera em colunas combinando os 4 bytes em cada coluna
utilizando transformacao linear através da multiplicacao modular da col-
una por um polinémio sob GF(28) do tipo c(z) = 323 + 22 + x + 2, sendo

o médulo z* + 1.

A rodada final reposiciona o estdgio MixColumms com outra instancia do Ad-

dRoundKey.

O AES é atualmente utilizado em diversas aplicacoes e protocolos, como o IEEE
802.11i (WPA2), OpenSSH, WinRAR, WinZip 9, Skype, além de ser suportado
por diversos outros, como o GNU Privacy Guard, NetBSD Cryptographic Disk

Driver, Microsoft’s .NET Framework, entre outros.

RC4: O RC4 é um algoritmo de cifra de fluxo criado por Ron Rivest, que
também desenvolveu diversos outros algoritmos conhecidos, como o RSA, al-
goritmo de chave publica. O RC4 (Rivest Cipher 4) é o algoritmo de fluxo
utilizado no SSL (Secure Socket Layer), protocolo que atua em baixo da ca-
mada de aplicacao http, formando o https. Outro protocolo que utiliza o RC4
é o WEP (Wired Equivalent Privacy), criado para prover seguranca em redes
sem-fio IEEE 802.11b (38). O RC4 porém caiu em descrédito depois de diversas

publicagoes (39; 40; 41) sobre suas deficiéncias.

O algoritmo trabalha gerando uma cadeia de bits pseudoaleatérios que é com-
binada com o texto claro utilizando XOR. A geracao da cadeia de chave
continua depende da permutacao de todas os 256 bytes possiveis e de dois
ponteiros de 8 bits. A estrutura interna do gerador utiliza um sistema ger-
ador de chaves (KSA: Key-Scheduling Algorithm) e de um gerador de niimeros
pseudoaleatdrios (PRGA: pseudo-random generation algorithm). A decifragem

opera da mesma forma.

RC5: O RC5 (Rivest Cipher 5) é a quinta versao de uma seqiiéncia de melhora-
mentos em algoritmos anteriores de Ron Rivest. Ele segue uma estrutura mod-
ificada de Feistel e foi concebido para possuir determinadas caracteristicas (4):
desempenho, aplicabilidade tanto em hardware como em software, adaptavel
a processadores com diferentes comprimentos de palavras, nimero de rodadas
ajustavel, chave de tamanho variavel, de implementacao simples, baixa uti-

lizagdo de memdria, alta seguranca e rotagoes dependentes dos dados. Os
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parametros a serem ajustados no RC5 sao o tamanho do bloco a ser utilizado,
o numero de rodadas e o tamanho da chave secreta.

A cifragem do RC5 é baseada em operagoes primitivas: adi¢cao e médulo, OU-
Exclusivo e rotacao circular a esquerda. A simplicidade do algoritmo é tamanha

que o pseudocddigo abaixo representa toda a cifragem:

LEy = A + S[0]
RE, = B + S[1]
parai= 1.k

LE; = (LE,_; @ RE;_;) <<= RE,;_1) + S[2/]
RE; = (RE;,_; ® LE; ;) <<= LE;) + S[2; + 1]

A decifragem nao utiliza o0 mesmo algoritmo, mas é facilmente derivavel do de

cifragem, executando as operacgoes em ordem inversa.

3.2.6 TIPOS DE ATAQUE

O ataque por Forca Bruta é o mais comum e é normalmente utilizado como um
parametro de seguranca do sistema criptografico. Este ataque déa-se executando
exaustivamente todas as possibilidades se decodificar o texto criptografado, ou ten-

tando adivinhar a chave ou o proprio texto em claro original.

Na tentativa de quebrar a chave, o atacante deve ter em maos o algoritmo utilizado
e o texto cifrado e gerar todas as decodificagoes com todas as chaves possiveis até

que um dos textos faga sentido e assim tenha sido gerado o texto claro correto.

Uma outra possibilidade é tentar adivinhar o texto analisando os passos do algoritmo
utilizado. Isso se daria estudando quais possiveis codificagoes um caractere a ser
criptografado pode gerar durante o processo de cifragem. E desejavel que o esforco
computacional necessdrio para executar uma quebra por forca bruta baseado nesta
abordagem seja mais elevado que o esforco para a quebra da chave, ja que é nela

que deve estar a seguranca do sistema criptografico.

Serao dados mais detalhes sobre este método de quebra sobre o texto no capitulo

sobre a seguranca do sistema a ser proposto aqui.

A seguir as modalidades de um ataque por forga bruta. Os textos foram retirados
de (28):
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a) Ataque por texto cifrado: O criptoanalista tem acesso a grande quantidade
de mensagens cifradas com um determinado algoritmo, mas desconhece as men-
sagens originais e as chaves utilizadas. Sua tarefa é recuperar as mensagens

originais ou, melhor ainda, deduzir as chaves utilizadas.

Neste tipo de ataque, uma técnica que pode ser utilizada com sucesso é o
chamado ataque estatistico. E baseada na constatacao que em varios textos
de um mesmo idioma a freqiiéncia de cada letra é mais ou menos fixa. O
criptoanalista usa este conhecimento para comparar a freqiiéncia de cada letra
da mensagem cifrada com as freqiiéncias no idioma suposto. Se a codificacao

foi feita através de uma simples substituicao, a quebra é imediata.

b) Ataque por texto original conhecido: O criptoanalista ndo tem somente
acesso a uma grande quantidade de mensagens cifradas, mas conhece também
o texto original dessas mensagens. O trabalho do criptoanalista é deduzir as
chaves utilizadas ou um algoritmo para decifrar as mensagens com a mesma

chave.

c) Ataque por texto original escolhido: O criptoanalista ndo s6 tem acesso
as mensagens cifradas com as respectivas mensagens originais, como também
pode escolher uma determinada mensagem e obter o texto cifrado. O trabalho
do criptoanalista é deduzir as chaves utilizadas ou o algoritmo para decifrar

novas mensagens cifradas com a mesma chave.

d) Ataque adaptativo por texto original escolhido: Este é um caso especial
do anterior. Neste ataque o criptoanalista nao sé pode escolher as mensagens
que serao cifradas mas também pode estudar os resultados e submeter novas

mensagens, ou seja, permite a realimentacao.

e) Ataque por texto cifrado escolhido: O criptoanalista pode escolher dife-
rentes mensagens cifradas e obter as mensagens originais correspondentes. Este
ataque é utilizado quando se tem uma maquina que faz decifragem automatica.

O trabalho do criptoanalista é deduzir a chave.

3.2.6.1 CRIPTOANALISE LINEAR

Criptoandlise linear foi desenvolvida por Mitsuru Matsui (12; 13) e é um tipo de

ataque que usa aproximacoes lineares para descrever a acao do DES. Aproximacoes
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dy d, d, k|1 T T

FIG. 3.7: Exemplo de Caixa de Substituicao

’ Entrada B (by, bo, b3) \ Saida C (cq, ¢z, ¢3) ‘

000 001
001 100
010 010
011 100
100 101
101 011
110 101
111 000

TAB. 3.7: Saida da Caixa-S

lineares, ou correlacoes lineares, sao equacoes lineares que valem com alguma pro-

babilidade p. Este tépico é baseado em (14).

Seja a figura 3.7 a representacao de uma cifra de substituicao, chamada de Caixa-S
(S-Boz). Nesta cifra, é feita uma operagdo XOR entre os bits do texto em claro A
(a1, a9, a3) e os bits da chave secreta K (ki ks, k3) e o resultado é transformado pela

S-Box gerando os bits de saida C (¢, ¢g, ¢3) conforme a tabela 3.7.

Entao, C' = S(B) = S(A@® K). Da tabela, podem ser obtidas as seguintes relagoes

(ou correlagoes):

— by @ b3 = ¢q, sempre, i.e., com probabilidade p = 1. Como b; = a; ® ki e
bs = a3 @ k3, logo a1 Bk Bas® ks = ¢y, ou ky D k3 = ¢ D a; Bas. Isso equivale
a dizer que, caso o texto em claro e o respectivo cifrado sejam conhecidos,
pode-se calcular o valor da expressao k1 @ k3. Entao, se k1 & k3 = 1, por

exemplo, tem-se 01 ou 10 para o par, e caso k1 @ k3 = 0, tem-se 00 ou 11.
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Ou seja, a busca é reduzida pela metade, é como se um bit da chave fosse

conhecido.

— b1 B by = ¢y, vale para 6 das 8 entradas possiveis, i.e., possui uma probabilidade
p = 3/4, caso as entradas ai sejam independentes e aleatérias. Logo, a equagao
k1 ® ko = co ® a1 B ap acontecerd 75% das vezes, e basta conhecer alguns pares
de textos em claro e os respectivos textos cifrados que o resultado correto de

k1 @ ko ocorrerda com essa probabilidade p.

— by = c3, também vale para 6 das 8 entradas possiveis. Logo, k1 = c3 & a;

também ocorre com p = 3/4.

Dai tem-se as equagoes:

a) k1 ® ks =c1 ®a; az, p=1;
b) k1 ©ky =co®ar ®ay, p=3/4
c) ki=c3®ay, p=3/4
De posse dos valores obtidos empiricamente através das probabilidades associadas

consegue-se o valor da chave. Na verdade, uma equagao linear obtida do algoritmo

s6 sera util se p # %, e serd o mais eficiente quanto maior o valor da expressao

p—3)-

3.2.6.2 CRIPTOANALISE DIFERENCIAL

A criptoanalise diferencial é um método que consiste em se analisar o efeito que
diferencas entre dois textos em claro irao causar nas diferencas entre os dois textos
cifrados resultantes. Estas diferencas sao usadas para descobrir conjuntos de chaves

possiveis. Este tépico também é baseado em (14).

Considere novamente a figura 3.7 e a tabela 3.7 como representacao de uma Caixa

de Substituicao.

Notacao:

— A (a1, as,a3) = texto em claro
— A*(ay*, ag*, azx) = segundo texto em claro

— K (ky, ks, k3) = chave secreta
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— B (b1, by, b3) = entrada na Caixa-S

— B*(by%, byx, b3x) = segunda entrada na Caixa-S

— B’ = B@® B* = diferenca entre as entradas

— C(c1,c9,c3) = S(B) = S(A® K), saida da Caixa-S

— C*(ey*, cox, c3%) = S(B*) = S(A* ®K) , segunda saida da Caixa-S

— C’= C @ C* = diferenga entre as saidas

Entao, para cada par de entradas B, B* tem-se o valor da diferenca B’. Analoga-
mente, tem-se C’ como a diferenca entre as respectivas saidas C, C*, com C =
S(B)=S(A® K) e Cx = S(Bx) = S(Ax®K). A tabela 3.8 mostra o ntimero de

ocorréncias de valores C’ para cada valor possivel de B’.

C'=Ca®Cx

B’ = B & Bx

000

001

010

011

100

101

—_
e}

000

0

0

001

010

011

100

101

110

111

OO O O O | D| 00

OO = O OO OO

OO = O OO OO

OO O OO =~ O

O = O | OO O

OO OO = | DO =~ O

OO OO | O =D =

—_
O%O%OOOO:

TAB. 3.8: Numero de ocorréncias do valor de saida C’ para cada entrada B’

Diz-se que X = Y, ou X implica em Y pela Caixa de Substitui¢ao, se o elemento

da tabela (X,Y) é diferente de 0, i.e., existe pelo menos um par B,B* que possui

diferenca B’=X, tais que as saidas C,C* possuam diferenca C'=Y.

Da tabela reftab:diferencial, tem-se as implicagoes possiveis:

— 000 = 000;

— 001 = 101 ou 001 = 110;

— 010 = 000 ou 010 = 011;

— 011 = 101 ou 011 = 110;

100 = 100 ou 100 = 111;

101 = 001 ou 101 = 010;
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— 110 = 100 ou 110 = 111;

— 111 = 001.

Para se descobrir o valor da chave K, o procedimento é o seguinte. Suponha dois
pares de textos A, A*. Logo, as entradas sao B = A® K e Bx = Ax®K. E, tem-se
que BB =B&Bx=AdK®AxdK = A® Ax. Entao, uma vez que o par A, A* for
escolhido, a Caixa de Substituigao dara como resposta, em funcao da chave K, pares
de resposta C, C*. Entao, dependendo de C" = C' @ Cx tem-se os pares possiveis

para B, B* e o conjunto de chaves provaveis pelas equacoes: K = A®B = Ax@®Bx.

Exemplo: seja K=100 a chave secreta escolhida que se quer descobrir. Entao,
escolhe-se, por exemplo, os pares de texto em claro A=011 e A*=010, entao B’ =
A @ Ax = 001. Mas se B’=001 entao tem-se apenas dois valores possiveis para C’:
001 = 101 ou 001 = 110. Suponha que a Caixa-S forneceu como saida valores C, C*
que resultaram em C’=101 por exemplo. Entao, tem-se apenas 4 valores possiveis
de pares B, B* possiveis. Note que os pares B,B* sao duais, i.e., se existe B1, B2,
entao também existe o par B2, B1. Os pares sao os seguintes: 000-001, 111-110 e

os inversos. Logo, tem-se 4 valores possiveis para a chave K = A ® B = A x ®Bx:

K1 =011 000 =010 ® 001 = 011

- K2=011¢111 =010® 110 = 100

K3 =011® 001 =010 ® 000 = 010

- K4=011¢110=010& 111 = 101

Repetindo esse procedimento para A=100 e A*=000, tem-se B’ = A & Ax = 100.
Logo as implicacoes possiveis sao 100 = 100 ou 100 = 111. Suponha que a Caixa de
Substituicao resultou em C’'=100. Entao, teremos da mesma forma 4 pares possiveis

(na verdade, sao 2 pares e seus duais) e 4 chaves possiveis também:

K1 =100 000 = 000 & 100 = 100

K2 =100 111 = 000 @ 011 = 011

— K3 =100 100 = 000 @& 000 = 000

K4 =100 011 =000 @ 111 =111
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Dos 2 experimentos, tem-se que a tnica chave provavel que aparece nos dois conjun-
tos de solugao é K=100. Caso houvesse mais de uma chave coincidente, o processo
deve ser repetido o nimero de vezes que for necessario até se encontrar apenas 1

chave em comum entre todos os conjuntos de solugao.
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4 SISTEMAS COMPRESSORES

4.1 INTRODUCAO

Um texto em formato digital, ou seja, salvo em arquivo de computador, como um
"doc’ ou um ’txt’, é formado por dezenas, centenas e até milhares de bytes, cada
um representando um caractere desse texto. Suponha que se deseje armazenar
um arquivo de grande porte em algum tipo de memoria, primaria ou secundaria.
Para melhor utilizar os recursos disponiveis, deseja-se também minimizar, de alguma
forma e na medida do possivel, o espaco de memoria utilizado. Uma forma de tentar
resolver esse problema consiste em codificar o contetido do arquivo de maneira apro-
priada. Se o arquivo codificado for menor que o original, pode-se armazenar a versao
codificada em vez do arquivo propriamente dito. Isto representaria uma economia
de memoéria. Naturalmente, uma tabela de codigos seria também armazenada, para
permitir a decodificacao do arquivo. Essa tabela seria utilizada pelos algoritmos de
codificacdo e decodificacdo, os quais cumpririam a tarefa de realizar tais operacoes
de forma automatica. O problema descrito é conhecido como compressao de dados
(11).

A compressao de dados objetiva reduzir o espago ocupado por este arquivo, aprovei-
tando as redundancias (repetigdes) do texto, buscando indexé-las de modo que
quando ocorra uma repeticao, essa possa ser substituida por uma codificacao de
tamanho menor, mas sendo possivel uma reversao de maneira que a informacao

contida do documento possa ser obtida, executando-se a operagao de reversao.

Diversos algoritmos de compressao foram desenvolvidos com diferentes abordagens
para se aproveitar das repeticoes textuais, de modo a reduzir a quantidade de bits
necessarios para representar um byte. Existem diversos tipos de algoritmos, alguns
sao especificos para determinados tipos de arquivos, como imagens e videos, mas

este trabalho foca apenas nos algoritmos para compressao de dados textuais.

Sao varias as possibilidades de tratar as redundancias de um texto. Pode-se classi-

ficar estas redundancias por repeticoes de letras, de conjunto de duas ou trés letras
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ou, palavras completas ou mesmo blocos de texto. A idéia é sempre eliminar o
maximo possivel das redundancias, reduzindo o tamanho final da informacao. Um
exemplo de eliminacao facil de compreender é o da repeticao de letras. A sequiéncia
"AAABBBCDDDDD’ ocupa 12 bytes de dados, mas é visivel as repeticoes conti-
das: repetigoes das letras ’A’’B’ e 'D’. Uma maneira de eliminar essa redundancia
seria substiuir as repeticoes com a informacao de quantas vezes cada letra estd se
repetindo em seqiiéncia. Entao, para o exexemplo dado, tem-se como resultado a

sequiencia '3A3BC5D’; que ocupa 7 bytes.

A importancia da compressao de dados era mais consideravel até o final da décade de
1980, quando o preco do megabyte era bastante elevado. Naquela época, a questao
de economia de memoéria era critica. Com o passar do tempo, a memoria foi se
tornando cada vez mais abundante, com o relativo decréscimo do custo. O custo de
um megabyte em 1956 chegava a US$10.000. A figura 4.1 apresenta a reducao do
preco por megabyte desde o inicio da década de 1980. Esse barateamento deve-se
principalmente a evolucao da tecnologia, que permitiu que se armazene cada vez
mais informagoes em discos de tamanho fisico menor. A figura 4.2 traz a evolugao

da capacidade de armazenamento do disco rigido com o passar dos anos.

Entretanto, alguns programas de aplicagao atualmente utilizados requerem muita
memoria. Entre esses, por exemplo, encontram-se programas que oferecem recursos
visuais aos seus usudrios. Assim, o problema de economia de memdria permanece

atual (11).

Com o barateamento da infraestrutura necessaria para guardar informacao, algo-
ritmos de compressao de dados deveriam ter perdido um pouco a importancia, mas
nao foi o que aconteceu. O advento e a larga utilizagao das redes de computadores
também contribuem para a importancia da compressao de dados. Agora, além
da economia de memoria, procura-se também diminuir o custo de transmissao de
arquivos na rede. Ou seja, uma maior compressao de dados de um arquivo corre-
spoderia a um nimero menor de dados a transmitir, o que implicaria um custo de
transmissao menor. A hipdtese concreta, nesse caso, é que o custo de transmissao é

proporcional & quantidade de dados a transmitir (11).

Os algoritmos de compressao podem ser classificados de uma maneira geral como

‘com perda de informacao’ e 'sem perda de informacgao’ (16). O método
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é sem perdas quando a informacao codificada é recuperada integralmente apds a
decodificacao. Este tipo de aplicacao é importante quando perdas de informagao
podem acarretar no nao funcionamento de um codigo executavel ou na perda de

informacoes financeiras, que sao dados que precisam ser totalmente integros.

Ha situagoes onde nem toda informacao é totalmente necessaria. Isso ocorre quando
um dado analégico é convertido para um formato digital. Por exemplo, na codi-
ficacao de um &audio, pode aparecer freqiiéncias muito altas ou muito baixas para
que seja perceptivel ao ser humano, e podem ser descartadas. Os métodos que cod-
ificam a informacao desta maneira sao conhecidos como algoritmos com perda de

informacao.

Outras classificagoes que podem ser empregadas sao (16):

— Simétricos: Quando o algoritmo de compressao é o mesmo de descompressao
e a complexidade de ambos ¢é igual, ou seja, se o método utilizado para de-
scomprimir é o mesmo ou pelo menos possui poucas modificagoes em relagao
ao método para comprimir, estes sao chamados simétricos. Sao exemplos de
algoritmos simétricos o LZW e a codificagao aritmética (18). Se os algoritmos
de compressao e descompressao sao bastante diferentes e com complexidades
diferentes, estes sao conhecidos por assimétricos. Um exemplo de assimétrico
é o LZ77 (6).

— Adaptabilidade: O compressor é adaptativo quando seu método varia de
acordo com a leitura dos dados, ou ndao-adaptativo quando o método é fixo,

nao importando os dados lidos. Sao exemplos de coédigos adaptativos o LZ77

e o LZ78 (6).

— Fluxo ou Bloco: Classifica-se um compressor do tipo de bloco quando o
método atua sobre um agrupamento (bloco) de dados para melhorar a com-
pressao. O método de Burrows-Wheeler, foco principal deste trabalho, é um

exemplo. A maioria dos algoritmos tradicionais sao de fluxo.
— Operacionabilidade:

Estatisticos: Sao baseados na probabilidade da ocorréncia dos simbolos

ou na contagem direta dos simbolos.

de Dicionario: Sao os que utilizam estruturas de dados, como dicionéarios,

para auxiliar na eliminacao das redundancias.
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Transformacgoes: Nao comprimem os dados diretamente, mas auxiliam

na melhoria dos resultados de outros métodos.

4.2 EXEMPLOS DE SISTEMAS COMPRESSORES

4.2.1 CODIFICACAO RUN-LENGTH

O Run-Length Encoding(16), ou RLE, é uma técnica de compressao simples e in-
tuitiva. O RLE trata de substituir as repeticoes consecutivas de uma seqiiéncia
de caracteres pelo nimero que informa quantidade de repeti¢oes seguido (ou até

precedido, dependendo da implementagao) do caractere repetido.

No exemplo apresentado no inicio deste capitulo, a expressao ’"AAABBBCDDDDD’
é codificada para ’3A3BC5HD’, numa demonstracao tipica do funcionamento do RLE.
O problema nesta codificagao é distinguir o que é nimero no texto e o que é nimero
indicando as repetigoes. Para resolver isso é necessario utilizar um caractere especial
para indicar o inicio do que é codificado. Outra abordagem utilizada é a alocacao do
digito apds a seqiiéncia, algo como ’aaal’, indicando uma seqiiéncia de 4 caracteres
‘a’. A implementacao mais atual para o RLE é a substituicao das repetigoes por

tuplas que indicam a quantidade de repeticoes e o caractere repetido. Também é

valido a substituicao de bigramas ou trigramas com o RLE.

'AAABBB555C333DDDDD22" 57 (37 A")(3 B')(3, 5)C(3, 3')(5, D')22

O problema da estratégia deste compressor é que em uma linguagem natural nao
é comum que ocorram mais do que duas repeticoes de um mesmo caractere em
seqliéncia, por isso, raras as vezes este compressor € utilizado isoladamente. Algum
tipo de permutacao reversivel é necessaria para agrupar valores iguais e assim in-
crementar o resultado da compressao final. Um método que pode ser aplicado é a

Transformada de Burrows-Wheeler, que sera apresentada no capitulo 5.

4.2.2 CODIGO DE HUFFMAN

Uma das melhores técnicas de compressao conhecidas é devida a Huffman. Para

uma dada distribuicao de probabilidades gera um cédigo 6timo, livre de prefixo e
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] Simbolo \ freqiiéncias
0 0,20
0,25
0,15
0,08
0,07
0,06
0,05
0,05
0,05
0,04

O || O = | W N~

Ne}

TAB. 4.1: Tabela de freqiiéncias por Simbolo

de redundancia minima, além de produzir uma seqiiéncia de bits aleatérios. Utiliza
codigos de tamanho variavel para representar os simbolos do texto, que podem ser
caracteres ou cadeias de caracteres (digramas, trigramas, n-gramas ou palavras). A
idéia basica do algoritmo ¢é atribuir coédigos de bits menores para os simbolos mais

frequentes no texto e c6digos mais longos para os mais raros (35).

Em suma, o cédigo de Huffman trabalha contando a freqiiéncia dos caracteres no
texto a ser codificado e os ordena de acordo com a contagem. Os caracteres que mais
aparecem no texto recebem uma representacao binaria, um cédigo, menor do que
a dos demais. Uma &arvore (a Arvore de Huffman) ¢é criada a partir deste ranking,

cada caractere é subsituido por essa representacao.

Tome como exemplo um texto que possua somente algarismos, cuja freqiiéncia

obedeca a tabela 4.1. Esta tabela gera a arvore apresentada em 4.3.

A geracao da arvore é a primeira fase do Cédigo de Huffman, a segunda é a execucao
da codificacao pela substituicao da simbologia binaria criada. Para achar o cédigo de
cada simbolo, basta navegar na arvore de Huffman da raiz até a folha, concatenando
os valores encontrados para cada né da érvore: bit 0 (zero) ao navegar na sub-arvore
da esquerda, e bit 1 ao navegar na sub-arvore da direita. A tabela 4.2 lista os codigos
de Huffman resultantes. A partir do resultado, sendo 2008 ’, de 4 bytes (ou 32 bits),
um possivel trecho do texto, ele seria codificado como 11000000101, totalizando 11

bits.

33



FIG. 4.3: Arvore de Huffman para a Tabela 4.1
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TAB. 4.2: Tabela de Cédigos de Huffman por Simbolo
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| Aponta
lclalblrfafclafd]a[b|r|a[r[r]
Janela de Busca Janela Adiante

TAB. 4.3: Funcionamento do LZ77
4.2.3 LZ77

O LZ77 (17) é um algoritmo eficiente para compressao de dados e 1til em redes de
computadores para economizar espago e tempo de transmissao, assim também como
economia de espaco em midia eletronica. Variacoes deste algoritmo sao implemen-

tadas e conhecidas como PKzip, Zip, LHarc e ARJ (6).

O LZ77 é um algoritmo facil de implementar e a decodificacao é realizada de maneira
rapida e requer pouca memoaria, além de poder ser configurado para utilizar menos
ou mais recursos, dependendo do que estiver disponivel e tornando-se viavel para

aplicagao em dispositivos de baixa capacidade de processamento.

O compressor baseia-se na reutilizagao de partes previamente lidas do texto, substi-
tuindo as ocorréncias seguintes pelas coincidentes de seqiiéncias anteriores. O espaco
de busca e de enderegamento sao limitados por uma ’janela deslizante’ (sliding win-
dow) de tamanho fixo, mas parametrizavel, que navega sobre o texto, delimitando
o inicio e o fim da area de busca para padroes coincidentes. Obviamente, quanto

maior a seqiiéncia substituida, maior a taxa de compressao resultante.

A saida consiste em um conjunto de triplas, cuja posi¢oes indicam onde e como
substituir os textos, além de trazer a primeira letra da seqiiéncia seguinte. A janela
de atuacao desloca-se pelo texto ’apontando’ para as seqiiéncias anteriores. Para
melhor entendimento da execucdo, serd ilustrado o exemplo apresentado em (6).
Para uma seqiiéncia S=’abracadabra’, quando ’abra’ aparecer pela segunda vez,
ela serd substituida por uma informacao (tupla) que indica sua ocorréncia prévia,

substituindo essa expressao por um valor de menor tamanho.

A seqiiéncia em 4.3 é analisada pelo LZ77 através de duas janelas deslizantes: uma
para ler a seqiiéncia ja codificada e marcar onde inicia a coincidéncia dos caracteres,
conhecida por Janela de Busca, e a outra para a seqiiéncia a ser substituida,
Janela Adiante. As janelas possuem tamanho k e [, respectivamente, com k > [ e

fazem parte da configuracao do sistema compressor. Para o exemplo da tabela 4.3,
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a Janela de Busca tem comprimento 7 e a Adiante, 6. Para implementacoes reais,

essas janelas possuem valores maiores.

A informacao codificada é transformada numa tupla do tipo < d, ¢, C'(S) >, onde d
é o valor do deslocamento entre o fim da Janela de Busca e o apontador, que indica
onde a sequiéncia coincidente se encontra, ¢ é a quantidade de caracteres coincidentes

e C(S) é o primeiro caractere pés-seqiiéncia na Janela Adiante.

No exemplo dado em 4.3, o apontador indica a primeira letra dentro da Janela de
Busca que é igual ao primeiro caractere da Janela Adiante, no caso o 'a’. Vé-se
que além do ’a’, os 3 proximos caracteres da Busca coincidem com os também 3
seguintes ao 'a’ na Adiante. d entao é calculado pela posigao do 'a’ dentro da Janela
até o primeiro caractere da Janela Adiante, d = 7. ¢ = 4, representando o tamanho
da sequiéncia ’abra’, e C(S) = C('r') ja que 'r’ é o primeiro caractere apds esta

seqiiéncia na Janela Adiante.

Na verdade, o valor de d é calculado do final para o comeco da Janela de Busca,
objetivando sempre obter o maior ¢. Para o exemplo apresentado, tem-se que o
ultimo ’a’ da Busca, d = 2, resulta em ¢ = 1. O pentltimo ’a’, com d = 4, resulta
em ¢ = 1 também. Analisando mais a esquerda tem-se um ’a’ de deslocamento
d = 7 gerando um ¢ = 4. Com isso, a saida do LZ77 para este caso é < 7,4,/ r" >.

Apods essa codificacao, as janela sao deslocadas em ¢ + 1 posigoes.

Para explicar o funcionamento da descompressao do LZ77, suponha que j4 se tenha

decodificado os codigos correspondentes a 'cabraca’; e o LZ77 tem a seguir os c6digos:

<0,0/d > <7,4/r >

A primeira tupla é facilmente descomprimida para ’d’, obtendo ’cabracad’, ja que o
primeiro zero a esquerda indica que nao hé deslocamento e com isso, nao ha texto
repetido. A seguir tem-se a tupla < 7,4, 7" >, indicando que o cursor deve retornar
7 posigoes e copiar 4 caracteres a partir da posicao obtida. Ao final da seqiiéncia de
passos apresentada através das tabelas 4.4, 4.5, 4.6, 4.7 e 4.8, basta anexar o 't ao

final da saida, obtendo ’cabracadabrar’.
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| Aponta 7 esq.
[clalb[r[ajcla[d]

TAB. 4.4: Descompressao do LZ77: Apontador volta 7 espacos

Y Y
[clalblrfafcfafd]a]

TAB. 4.5: Descompressao do LZ77: Copia 1

4.2.4 CODIFICACAO ARITMETICA

Codificacao Aritmética é uma técnica que torna possivel obter excelentes com-
pressoes utilizando modelos sofisticados. A principal forga é poder codificar arbri-
tariamente préximo ao valor de entropia. De acordo com Shannon em (7) nao é
possivel uma codificagao melhor que o valor de entropia, entao, por este aspecto, a

codificagao aritmética é 6tima (18).

A codificacao é baseada na estatistica da utilizagdo dos caracteres, mas nao uti-
liza associacao entre caracteres e codigos, assim com o de Huffman, e consiste em
codificar os simbolos utilizando o intervalo [0,1). Inicialmente, a probabilidade de
ocorréncia de todo e qualquer simbolo é assumida ser a mesma. A cada simbolo lido,
os valores de probabilidade sao corrigidos e o intervalo onde se encontra o simbolo
lido é subdividido. Esse passo é repetido até nao haver o que ser lido. A saida é um
valor qualquer entre os valores que representam o intervalo resultante de todas as

subdivisoes geradas pela leitura dos simbolos.

Como exemplo para facilitar o entendimento sobre a codificacao aritmética, seja
s =' bcea' a seqiiéncia de caracteres que se deseja comprimir e ¥ = (a,b,c) o
alfabeto ternario disponivel. Logo, inicialmente, os caracteres terao distribuicao de
probabilidade iguais a 1/3. Apds a leitura de ’b’, o intervalo [0.3333,0.6667) que o

representa ¢é selecionado, substituindo o [0, 1) original. Vide figura 4.4.

Antes da codificagao do primeiro ’c’, a distribuicao de probabilidades é adaptada a
nova realidade, pois 'b’ ja foi visto. Nesse caso, os novos valores sao p(a) = 1/4,
p(b) = 2/4 e p(c) = 1/4, onde p(x) é a probabilidade de ocorréncia de z. O
subintervalo [0.3333,0.6667) é particionado em [0.3333,0.4167), [0.4167,0.5834) e
[0.5834,0.6667), representando ’a’, 'b’ e 'c¢’ respectivamente. O novo subintervalo

selecionado é [0.5834, 0.6667), por representar o simbolo ’¢’ lido, figura 4.5. O mesmo
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Y Y
[clalblrfafca[d]a]b]

TAB. 4.6: Descompressao do LZ77: Copia 2

Y J
[clalbrfajcfafda[b]r]

TAB. 4.7: Descompressao do LZ77: Copia 3

procedimento é executado para as proximas codificacoes, até que ao final reste o
intervalo [0.6334,0.6390) que representa o intervalo para 'a’ depois de sua leitura.
A saida da compressao é qualquer valor pertencente a este intervalo, como a média

aritmética dos extremos (0.6362 neste caso).

Para efetuar a descompressao, o decodificador simula o que o codificador deve ter
feito, iniciando com o intervalo original [0, 1) e dividindo os intervalos da mesma

maneira que na codificacao mostrada nas figuras 4.4, 4.5, 4.6 e 4.7.

E'I:-I::I =1/3 I~ l.ooo
I D.eaa? Tkt A
— 113 ervalo para
p(b) I codficar b’
— 03333
=13 | yom

FIG. 4.4: Codificagao de b’
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[clalblrfafcafd]a[b]r[a]

TAB. 4.8: Descompressao do LZ77: Copia 4

pic) = 1/4 [ e I Intevalo para
—— 0.5834 codificar ‘¢’
pib) = 2/4
— 04187
pla=14 | ;a3

FIG. 4.5: Codificacao do Primeiro 'c’

_ 06867
pie)=2/5 Intervalo para
codificar “c’
L 0334
piby =215
—  Dsnnl
pla =15 | s

FIG. 4.6: Codificacao do Segundo 'c’

plc) =36 [ 0e8e7

p(b)=2/6 [ D&l
— 08320

pla) = 146 I TRE A e
L 0A334

codiicar "a’

FIG. 4.7: Codificacao de’a’
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5 ALGORITMO DE COMPRESSAO BLOCK-SORTING

O algoritmo de compressao Block-Sorting, também conhecido como Algoritmo de
Compressao pela Transformada de Burrows-Wheeler (Burrows- Wheeler Transform
Compression Algorithm - BWTCA), trabalha sobre o texto a ser comprimido de
modo a alterar as propriedades estatisticas deste, visando incrementar as repeticoes
de valores (freqiiéncias dos caracteres). Essas caracteristicas influenciam compres-
sores probabilisticos, tais como Huffman e Run-Length Encoding. Ou seja, isolada-
mente, o Block-Sorting nao é um compressor de dados, e sim apenas um formatador

de entrada para tornar o texto mais adequado para a compressao.

Implementagoes do Block-Sorting Compression Algorithm sao encontradas no BZip,

BZip2 e no Wingzip versao 11.

O Block-Sorting é dividido em trés etapas, mostradas na figura 5.1. A primeira
é a transformacao do texto através de permutacoes, para que os caracteres iguais
fiquem localizados o mais contiguamente possivel, preferencialmente em seqiiéncia.

Esta primeira etapa é conhecida por Transformada de Burrows-Wheeler.

B:> TRASFORMADA |::> MOVE-TO-FRONT :> CODIFICACAO

FIG. 5.1: Etapas do Algoritmo de Compressao Block-Sorting

A segunda etapa é a substituicao dos valores de saida da transformacao por nimeros
inteiros, de acordo com sua posicao num alfabeto utilizado como apoio. Para esta
etapa, sao considerados algumas heuristicas para o problema de atualizacao de lista
(19).

A terceira etapa é a codificacdao, que pode utilizar diversos tipos de compressores

probabilisticos.

As explicacoes de detalhamento das etapas do BWTCA estao apresentadas nas
sessoes subsequentes deste capitulo e baseiam-se no documento (15), no qual foi

divulgado o algoritmo Block-Sorting.
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5.1 TRANSFORMADA DE BURROWS-WHEELER

A Transformada de Burrows-Wheeler ou BWT, trabalha sobre o texto de entrada
permutando os caracteres de maneira que a ordenacao original possa ser recuperada

a posteriori, rapidamente e sem complicagoes.

O processo inicia criando uma matriz com permutacoes do texto original. Cada
linha da matriz é preenchida com a linha predecessora deslocada ciclicamente em
uma posicao a esquerda. Se o texto fornecido de entrada tiver comprimento m, a

matriz de permutacgao serd do tipo m x m.

O passo seguinte é ordenar lexicograficamente as linhas e armazenando no arquivo
final comprimido o valor do indice onde se encontra o texto original apds a ordenagao.
A dltima coluna da matriz é retornada como saida do BWT e servirda de entrada

para a préxima etapa, o Move-To-Front.

Para ilustrar a explicagdo, um exemplo pratico retirado de (15) é apresentado. Seja
s uma cadeia de caracteres de comprimento m pertencentes a um alfabeto ) de

caracteres ordenados lexicograficamnte. s =" abraca’, m =6 e X ={"a’,’b’,’c’,r’}.

Seja uma matriz M incializada como mostrado abaixo:

Linha Cadeia
0 abraca
1 bracaa
2 racaab
3 acaabr
4 caabra
) aabrac

Ordena-se M lexicograficamente (ordenagao obedecida por X), obtendo:
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row string

aabrac
abraca
acaabr
bracaa

caabra

Ot = W N = O

racaab

A coluna mais a direita, L, tem 'caraab’ como valor de saida da transformada. O
indice I tem o valor 1, que é onde a cadeia original s esta localizada. Este indice deve
ser armazenado de maneira que possa ser facilmente recuperavel para a operacao de

reversao.

A BWT caracteriza uma etapa de transposigao (confusdo) de caracteres. Essa car-

acteristica pode ser aplicada em sistemas criptograficos.

A reversao do BWT é uma operacao mais rapida que a codificagao. Para obter
o valor do texto original, sabe-se que o caractere da tultima posicao de cada linha
precede ciclicamente o caractere da primeira posicao desta mesma linha, com isso

ja se possui a informacao sobre quais sao o primeiro e o ultimo caracteres.

A partir da linha indicada pelo indice recuperado, verifica-se quantas ocorréncias
anteriores do caractere desta posicao ja aconteceram nesta ultima coluna, coluna
L. Entao sendo esta a k-ésima ocorréncia, busca-se na primeira coluna (coluna
F) a k-ésima ocorréncia do mesmo caractere e se adiciona-o na iltima posi¢ao do
texto original. O préximo passo é buscar o iltimo caractere desta linha e também
adiciond-lo na cadeia original, agora na penultima posicao e assim segue-se até

concluir.

Como ilustracao e para simplificar o entendimento apresenta-se a seguir a reversao
do exemplo dado na codificacao. Sejam L =" caraal’ e i = 1 a saida do Move-to-

Front e o indice recuperado do arquivo descomprimido. Logo:
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i =1<«< L(1) =" A’, 1* ocorréncia <= F(0).
'A’ é adicionado a saida.

O dltimo caractere da linha 0 é "C’.
L(0) =" C" <= 1% ocorréncia < F(4).
'C’ adicionado a saida <= L(4) =" A’
L(4) =" A! <= 3% ocorréncia < F(2).
’A’ adicionado a saida < L(2) =" R'.
L(2) =" R <= 1% ocorréncia < F(5).
'R’ adicionado a saida < L(5) =" B'.
L(5) =" B’ < 1% ocorréncia < F'(3).
‘B’ adicionado a saida < L(3) =" A’
L(3) =" A" <= 2% ocorréncia < F(1).

A’ adicionado a saida. Como o processo retornou ao indice

de entrada, é verificado que o processo foi concluido. Saida: ’abraca’.

5.2 HEURISTICA MOVE-TO-FRONT

A heuristica Mowve-to-Front, MTF, é utilizada para resolver o problema de atua-
lizagao de listas (List Update Problem), LUP. Este problema consiste em fazer com
que os itens mais consultados da lista estejam localizados nas primeiras posicoes da

mesma, reduzindo seu custo de recuperacao.

O MTF aplicado ao LUP simplesmente move o objeto recentemente lido para a
primeira posicao da lista, sem preocupar-se com os valores subsequentes a serem
consultados. O MTF aplicado ao Block-Sorting tem o diferencial de retornar o
valor onde o ltimo item consultado estava, antes de ser deslocado para o fnicio da

lista. Este valor é utilizado para substituir o caractere lido.

Para ilustrar a explanagao sobre como o MTF trabalha, o mesmo exemplo utilizado
para explicar o BWT serd utilizado. Seja L a saida resultado do BWT, L = caraab’,

e X ={’a’,’b’,’c’,’r’}. Passo-a-passo, tem-se:
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Passo 1: 'c’ é substituido por 2 e movido para a primeira posicao, 0.
X atualizado passa a ser {’c’,’a’,’b’,r’};

Passo 2: ’a’ é substituido por 1 e movido para a primeira posicao, 0.
X atualizado passa a ser {’a’,’c’,’b’,r’};

Passo 3: 'r’ é substituido por 3 e movido para a primeira posicao, 0.
X atualizado passa a ser {r’,’a’,’c’,’b’};

Passo 4: ’a’ é substituido por 1 e movido para a primeira posicao, 0.
X atualizado passa a ser {’a’,’r’,’c’,’b’};

Passo 5: ’a’ é substituido por 0. Nao ocorre atualizagao de X;
Passo 6: 'b’ é substituido por 3 e movido para a primeira posi¢ao, 0.

X atualizado passa a ser {'b’,’a’,’r’,’c’};

Logo, a saida do MTF é (2,1,3,1,0,3). O MTF caracteriza uma operacao de
substituicao (difusao) sobre os caracteres, mapeando-os em nimeros inteiros. Assim

como o0 BWT, essa caracteristica pode ser utilizada num sistema criptografico.

A reversao pra o MTF é simples e bastante similar ao processo de codificacao. O
primeiro nimero do vetor de inteiros obtido na saida do método compressor indica
em qual posicao do alfabeto estd o primeiro caractere do texto original. Depois de
lido, este caractere é trasportado para a primeira posicao do alfabeto. O segundo
numero da cadeia indica a posi¢ao do segundo caractere do texto original, agora
baseado no alfabeto recém modificado pelo transporte do primeiro. O restante do
processo decorre da mesma maneira, até se ter descodificado todo o texto que serviu

de entrada no processo de codificagao.

53 POR QUE OCORRE MELHORIA NA COMPRESSAO?

Considere as palavras ’that’ e ’what’. Quando a lista de rotacoes for ordenada, as
rotagoes iniciadas por 'hat’ ficarao juntas. Uma grande parte das rotacoes serao
terminadas por t e w, uma vez que sao muito comuns na lingua inglesa. A partir
dessa permutacao, a codificacao pelo Move-to-Front substitui diversas seqiiéncias de

valores iguais por valores numéricos e se repetirao em maior escala, ja que em um
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momento uma repeticao de 0’s pode representar uma seqiiéncia de 'a’s, enquanto que
em outro momento, pode representar uma seqiiéncia de ’b’s, alterando a freqiiéncia
(difundindo) dos simbolos, permitindo que compressores estatisticos, tal como o

Huffman, obtenham melhores resultados.

t: hat acts like this:< 13 >< 10 >< 1
t: hat buffer to the constructor

t: hat corrupted the heap, or wo

w: hat goes up must come down< 13
t: hat happens, it isn’t likely

w: hat if you want to dynamicall

t: hat indicates an error.< 13 >< 1
t: hat it removes arguments from

t: hat looks like this:< 13 >< 10 ><
t: hat looks something like this

t: hat looks something like this

t: hat once I detect the mangled

5.3.1 COMPARATIVO

A tabela 5.1 tras alguns resultados de compressao obtidos durante o desenvolvimento
deste projeto. Em todos os casos o BSCA alcan¢ou melhores resultados. Os arquivos

utilizados fazem parte do Corpus Canterbury (50).

| Arquivo/Algoritmo | Tamanho(Kb) | BSCA | ZIP | RAR | HUFFMAN |

alice29.txt 152.089 45.228 54.476 51.260 87.794
asyoulik.txt 125.179 41.697 48.982 46.984 75.904
lcet10.txt 426.754 113.804 | 144.480 | 126.960 250.685
plrabn12.txt 481.861 154.347 | 195.042 | 176.035 275.701
bible.txt 4.047.392 846.370 | 1.190.092 | 979.503 | 2.218.541
world192.txt 2.473.400 447.910 | 724.514 | 531.314 | 1.558.729

TAB. 5.1: Comparando a BSCA com outros métodos compressores
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6 METODOS CRIPTO-COMPRESSORES

6.1 INTRODUCAO

A idéia de criar algoritmos criptograficos integrados a algoritmos de compressao de
dados nao é nova. O trabalho apresentado em (24) foi o pioneiro, mas pouca atengao
foi dada a este tipo de pesquisa na década de 1990. A partir do ano 2000, diversos
trabalhos foram apresentados (24; 28; 30; 26; 27; 25; 29; 37), mas apenas em (35) foi
denominado o termo ’cripto-compressor’ para definir algoritmos que implementam

as funcoes de cifragem e compressao de dados simultaneamente.

A maioria destes trabalhos focou em modificagoes no Huffman e uns poucos em
outros algoritmos, LZ e Codificacao Aritmética e nenhum baseado no Block-Sorting,

foco desta pesquisa.

Nos trabalhos que sao apresentados a seguir o objetivo principal nao é a garantia do
sigilo absoluto para aplicacoes criticas, tais como seguranca em transagoes bancarias
ou militares, e sim apenas tornar a criptoanalise dificil a ponto de inviabilizar finan-

ceiramente o processo para se obter uma informacao nao-critica.

6.2 TRABALHOS CORRELATOS

6.2.1 WAYNER

Uma drvore de Huffman é uma érvore 6tima (36), mas existem vérias outras drvores
6timas. Algumas delas sdo obtidas facilmente trocando-se de posi¢ao os simbolos
de mesmo nivel na arvore. Isto pode ser usado para se embaralhar a codificacao.
Usando esta caracteristica, Wayner (24) propos um método no qual é feita uma
operagao de ou-exclusivo (XOR) entre a chave secreta e os rétulos das arestas da

arvore de Huffman. Esta operagao equivale a usar uma outra arvore.

A operagao de ou-exclusivo entre a chave e os rétulos da arvore seleciona os nés que
farao parte da nova arvore, gerando um subconjuto de homofonicos, e a codificagao

entao da-se chaveando entre a arvore original e a gerada, utilizando a chave secreta
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para tal. A cada leitura de caractere a ser codificado, o algoritmo verifica se o mesmo
estd na sub-arvore gerada. Caso positivo, o valor do bit da chave no momento da

codificacao é usado para decidir-se qual arvore sera utilizada.

Como exemplo, tome a arvore de Huffman apresentada na figura 4.3 e seja k =
(0,1,1,1,0,0,1,0,1,0) a chave secreta fornecida. A selecao dos nés da-se através da
equagao (0,1,2,3,4,5,6,7,8,9)4(0,1,1,1,0,0,1,0,1,0) = (1,2, 3,6, 8), e portanto,
a sub-arvore secreta sera formada apenas pelos rétulos 1,2,3,6 e 8, que possuem
freqiiéncias 0.25, 0.15, 0.08, 0.05 e 0.05, respectivamente, como mostrado na figura
6.1.

FIG. 6.1: Sub-arvore de Huffman pelo Algoritmo de Wayne

Uma limitacao do algoritmo é o tamanho da chave. E necessdrio apenas um bit
para cada rotulo da arvore de Huffman, e a quantidade de rétulos é a quantidade

de caracteres distintos no texto a ser codificado, que é no méaximo 256.

6.2.2 MILIDIU, MELLO, LUCENA E FERNANDES

O trabalho iniciado por Milidid et al. em (25) renderam vérias publicagoes em
congressos (26; 27; 29; 31; 32; 33; 34), uma dissertagao de mestrado (28) e uma tese
de doutorado (35), totalizando 4 algoritmos cripto-compressores criados a partir das

modificagoes do Algoritmo de Huffman Candnico.
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6.2.2.1 INSERCAO SELETIVA DE NULOS

Este algoritmo foi apresentado em (25) e usa a técnica de esteganografia para es-
conder os simbolos codificados em simbolos falsos. E baseado na insercao seletiva
de um numero variavel de simbolos nulos apds os simbolos codificados. As perdas

nas taxas de compressao sao relativamente pequenas nesta abordagem.

Sao propostos dois procedimentos para agregar seguranca ao Algoritmo de Huffman.
O primeiro é baseado na cifra de substitui¢ao homofonica. Sao inseridos simbolos
'nulos’ (simbolos sem significado) no texto cifrado. Sua inclusdo tem por finali-
dade evitar uma facil decodificacao do texto por uma pessoa nao autorizada. Esse
simbolo 'nulo’ é inserido no texto cifrado com multiplos cédigos, também chamados

de homofonicos.

Esses homofonicos sao gerados a partir da seguinte estratégia: apds a construcao da
arvore de Huffman com N simbolos, assume-se que os primeiros m simbolos repre-
sentam também os m cddigos falsos. Nesta estratégia faz-se necessario a utilizagao

de um bit identificador extra para indicar quando o c6digo é verdadeiro (bit 0) ou
falso (bit 1).

O segundo procedimento é aplicagao de uma cifra de fluxo para a geracao de uma
cadeia de chaves criptograficas. A alternativa adotada é a geracao ciclica da cadeia
de chaves - quando a chave k termina o procedimento retorna ao inicio e assim por
diante. Assim, o bit da chave é definido por z; = f(k,7) = ki mod ¢, oOnnde ¢ = |k| e

mod é a operacao de resto da divisao (médulo).

6.2.2.2 HUFFMAN HOMOFONICO-CANONICO

Este algoritmo apresentado em (27; 28) cria uma nova arvore homofénica baseada

na arvore de Huffman canonica original para o texto de entrada.

Para construir este procedimento, usa-se os Cdédigos de Huffman Canonicos e a
técnica criptografica de Substituicao Homofonica, associados as caracteristicas de
um Sistema Criptografico de Chave Secreta. Na decodificagao, associado com a
Chave Secreta, é utilizado o algoritmo de decodificagao dos Cédigos de Huffman

Canodnicos.
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Na codificagao, utilizando o arquivo original, é feita uma varredura (parsing) para
determinar as frequiiéncias de cada simbolo. Logo apds, sao criados os simbolos
homofonicos para os simbolos originais. O préximo passo é determinar os codigos
canénicos de cada sfmbolo homofénico. E também nesta fase que é produzido o
Arquivo Modelo, utilizado no processo de decodificacao. A seguir, utilizando a
chave secreta, é feita a permutacao inicial dos simbolos homofonicos em cada nivel
da arvore. Como ultima etapa, temos a codificacao do arquivo original, gerando o

arquivo cifrado.

Na decodificacao, utilizando as informacoes do Arquivo Modelo, é criada a tabela
de decodificacao. A configuracao inicial da tabela de decodificacao é baseada na
permutacao da chave secreta. Nesta etapa, também é feita a recriagao dos simbolos
homofonicos. Na iltima etapa, com o arquivo cifrado, é realizada a decodificacao

das informacgoes.

6.2.2.3 HUFFMAN RANDOMIZADO

Apresentado em (31), este algoritmo é uma variante do algoritmo de Huffman que
define um procedimento de cripto-compressao que aleatoriza a saida. O objetivo
¢ gerar textos cifrados aleatérios como saida para obscurecer as redundancias do
texto original (confus@o). O algoritmo possui uma func¢do de permutacdo inicial,

que dissipa a redundancia do texto original pelo texto cifrado (difusao).

As alteracoes propostas sao a inclusao de randomizacao aos dados comprimidos e a
cifra por permutacao inicial. E proposta uma menor perda na taxa de compressao
através de uma quebra em blocos do texto e a transformacgao dos blocos em textos

de tamanho uma poténcia de 2 para tornar a codificacao perfeita.

Sao empregados os coédigos Huffman canonicos com homofonicos de comprimento

variavel para codificar o texto original.

6.2.2.4 CODIGOS DE PREFIXO BASEADOS EM SUBSTITUICAO HOMOFONICA
COM 2 HOMOFONICOS

Este método cripto-compressor, denominado HSPC2, é o principal algoritmo dentre

os criados por Milidiu et al. e foi apresentado em (32; 33; 34; 35). No processo de
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codificacao, o algoritmo adiciona um bit de sufixo em alguns cédigos. Uma chave
secreta e uma taxa de homofonicos sao parametros que controlam essa insercgao.
Baseado nos valores destes dois parametros, o algoritmo seleciona que instancia do
simbolo recebe o bit sufixo. Isto pode ter diferentes textos cifrados para um mesmo
texto claro e chave, devido ao método de substituicao homofonica. O HSPC2 pode
ser incluido em qualquer cédigo de prefixo tais como os codigos Huffman padrao e

Huffman Canonico (18).

Uma funcao de codificacao é adicionada ao processo de codificagao de prefixo, tor-
nando dificil a quebra do codigo. Essa forca criptografica é analisada e o problema
de decisao associado é reduzido ao problema do SUBSET-SUM (36) para demon-
strar a NP-Completude como argumento da seguranca do algoritmo. As funcgoes de

indexacao e busca sao mantidas.

E mostrado na tese que a quebra do HSPC2 é um problema NP-Completo.

6.2.3 KIM, WEN E VILLASENOR

Kim, Wen e Villasenor (37) publicaram recentemente um trabalho propondo outra
modificagao sobre a codificagdo aritmética, diferente do apresentado em (30), uti-
lizando particao nos intervalos, baseada nos valores da chave criptogréfica fornecida.
O sistema consiste de uma primeira permutacao aplicada a seqiiéncia de entrada, e
uma segunda permutacao aplicada aos bits produzidos pelo codificador. A seqiiéncia
de valores da chave alimenta o gerador que provée informagoes a ambos os passos de

permutacao e para o divisor de intervalos do codificador aritmético.

A etapa de permutacao deste método é similar a transformagao ShiftRow do AES
(48) e estd apresentado na figura 7.2. A diferenga entre os procedimentos é que no
AES o deslocamento é realizado apenas para as linhas da matriz gerada e esse valor
de deslocamento ¢é fixo e predefinido para cada linha, enquanto que no trabalho de
Kim et al., o deslocamento é realizado tanto para as linhas como para as colunas

da matriz e os valores de deslocamento sao baseados na chave fornecida.
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6.2.4 WANG

Em (30), o autor justifica a idéia de misturar as fungoes de compressao e criptografia
porque ambas requerem muito tempo de processamento individualmente, podendo
haver um ganho de desempenho com o entrelacamento das operacoes. Para combinar
os processos, Wang introduz a idéia de adicionar um embaralhamento randoémico ao

processo de compressao dos algoritmos.

O embaralhamento é definido da seguinte maneira: seja uma lista (z1,z9,...2,) €

se quer embaralhéd-la randomicamente, entao tem-se:

for i:= n downto 2 {
k = random(1,1);

swap(z;, Tx);

Importante observar que a permutacao é baseada numa chave fornecida que serve

de semente para o gerador de niimeros pseudo-aleatorios.

6.2.4.1 PRIMEIRA MODIFICACAO PROPOSTA - LZ COMPRESSION

A modificacao nos compressores LZ da-se a partir de uma permutacao no valor ini-
cial do dicionario. Numa implementacao do tipo codebook, tal como uma compressao
LZW, o dicionario consiste em seqiiéncias de caracteres a ser processados. Inicial-
mente, o dicionario possui todas as seqiiéncias de comprimento 1 listados em ordem
alfabética. Neste caso, o embaralhamento é executado sobre todas estas seqiiéncias e
também sobre uma pequena quantidade de caracteres nulos que sao gerados durante
a execucao da permutacao. Na figura 6.2 tem-se um exemplo da inser¢ao de nulos
e do embaralhamento do dicionario. O acréscimo destes nulos tem por finalidade

dificultar ataques do texto claro conhecido.

6.2.4.2 SEGUNDA MODIFICACAO PROPOSTA - CODIFICACAO ARITMETICA

Como ja foi explicado anteriormente, o codificador aritmético trabalha comprimindo

o texto num valor entre 0 e 1. Quanto maior o tamanho do texto a ser comprimido,
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FIG. 6.2: Permutando Diciondrio Inicial

maior a precisao da codificagao. O algoritmo utiliza uma tabela de probabilidades
para comprimir, dividindo o intervalo [0, 1) em intervalos menores, de acordo com o
proximo caractere da mensagem. Esse passo de subdivisao do intervalo ¢é realizado

até que toda a mensagem tenha sido codificada.

A proposta é utilizar a permutacao pseudo-randomica para alterar a tabela de pro-
babilidades. Por exemplo, se A tem probabilidade 0.24, B tem 0.12 e C tem 0.15, os
intervalos originais iniciais seriam, respectivamente, [0, 0.24), [0.24,0.36) e [0.36, 51).
Uma possivel modificacao seria [0, 0.15), [0.15,0.27) ¢ [0.27,0.51). E possivel até me-

lhorar a compressao em comparagao ao original.

Esta abordagem é fraca contra ataques de texto claro conhecido. Para evitar tal
fraqueza, foi proposto utilizar duas tabelas de probabilidade permutadas de maneiras
diferentes. A divisao do intervalo de uma ou de outra tabela durante a codificagao
do caractere seria realizada baseada na chave fornecida. Se o bit da chave for 0 no
momento da codificacao, a primeira tabela é utilizada, caso contrario, utiliza-se a

segunda.

6.2.4.3 TERCEIRA MODIFICACAO PROPOSTA - HUFFMAN

A qltima modificagao proposta em (30) é utilizando o algoritmo de Huffman adap-
tativo. Numerando os nés internos (nés com dois filhos) de maneira top-down,
left-right por exemplo, cada n6é no caminho percorrido até a folha que determina o
caractere codificado no momento terd seus filhos permutados se o valor do bit da
chave para aquele né for 1. Para melhor compreensao, na figura 6.3, tem-se uma

arvore de Huffman com os nods ja numerados. A chave 101101 determina que os
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nos 1, 3, 4 e 6 terao seus filhos permutados sempre que fizerem parte do caminho

percorrido para a codificacao do caractere.

r.-" ."-. I - '
R ! 1
Los N / \

!

o Eneryption Key = 101101
P

4 Souree

Character  Codeword

11

(MR}

010

011

10

001

0001

o Reom T o

FIG. 6.3: Arvore de Huffman Permutada

Ao codificar o caractere ’a’, os nés 1 e 2 sao visitados. O né 1 tem o primeiro bit
da chave, o bit 1, relacionado a si, portanto depois da codificacao de 'a’, o né 1 tera
seus filhos permutados. O mesmo nao ocorrera ao no 2, ja que o segundo bit da

chave é 0.

6.2.4.4 COMPRESSAO

Wang afirma que nao ha perda na compressao para os métodos propostos. No
primeiro caso, o dicionario modificado é praticamente o original, tendo apenas o
acréscimo de alguns nulos. Na segunda proposta, os intervalos criados sao os mesmos
criados para uma versao sem modificagoes, com excessao da ordem em que ocorrem.
Para a modificacao do algoritmo de Huffman nao ha perda na compressao final, ja
que os noés sao permutados num mesmo nivel da arvore, ou seja, os nés permutados

possuem o mesmo tamanho de codificacao.
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6.2.4.5 FORCA CRIPTOGRAFICA

Wang classifica os algoritmos apresentados como cifras de fluxo, stream ciphers.
Para os primeiros dois métodos citados em (30), a etapa de permutagao faz com que
a forca bruta para desfazer a permutacao nao dependa da chave, mas da quantidade
de itens a serem permutados. Considerando que o dicionéario do computador possui
256 caracteres, a criptanalise seria da ordem de 256!, o que equivale a quebra de

uma chave de 1684 bits.

A seguranga no Huffman modificado fica a cargo do tamanho da chave utilizada, que
devido as restrigoes do tamanho da arvore, a chave pode assumir um comprimento

maximo de 255 bits.
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7 SISTEMA BZIP2S

7.1 INTRODUCAO

Neste capitulo serao apresentados as modificagoes no Block-Sorting Compression, os
algoritmos Keyed Move-to-Front(kMTF) e o Keyed Scrambling(kScr). O kMTF é
uma modificacao no Move-to-Front para que seus deslocamentos no alfabeto sejam
baseados no valor da chave fornecida. O kScr é uma cifra de transposicao que atua
sobre toda a saida do kMTF para dificultar a criptoandlise parcial do texto. Serao

dados mais detalhes neste capitulo.

7.2 MOVE-TO-FRONT CRIPTOGRAFADO

Nesta sessao sao propostas trés alteragoes que acrescentam propriedades criptogréficas

ao algoritmo MTF.

Como ja foi apresentado no capitulo 3 - Sistemas Criptograficos, um criptosistema

é definido pela tupla (T, C, K, E, D) com as seguintes condigoes sendo observadas:

— Um espago T de textos em claro;

— Um espaco C de textos cifrados, ou criptogramas;

Um espaco K de chaves;
— Para cada chave k € K, Dy (E.(t)) = t.

7.2.1 CONSIDERACOES PRELIMINARES

Antes de apresentar as modificacGes propostas neste trabalho de pesquisa, algumas
consideracoes devem ser expostas para evidenciar as limitagoes de adicionar segu-
ranca ao algoritmo Block-Sorting. Estas limitacoes visam nao alterar a caracteristica
principal da natureza proposta por Burrows e Wheeler ao criar a transformada: me-
lhorar o resultado de métodos compressores, alterando a estatistica dos caracteres

do texto original. Ou seja, neste trabalho tem-se a intencao de nao degradar o
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resultado original do Block-Sorting a ponto de piorar o resultado final ao invés de

melhoré-lo.

— Nenhuma modificagao, permutacao ou substituicao, pode ser aplicada no texto
claro fornecido como entrada e o operacao BWT: O BWT trabalha sob o
contexto do texto fornecido, assim como foi explicado ao justificar o porqué
da boa compressao obtida com sua utilizagao. Efetuando qualquer operacao
criptogréafica antes da execucao do BWT perde-se a contextualizacao do texto

claro, prejudicando o resultado final da compressao;

— Nenhuma modificacao, permutacao ou substituicao, pode ocorrer entre a saida
da operacao BWT e a entrada do MTF: a logica do resultado da saida do BWT
deve ser preservado para que a transformacao obtida com o MTF produza bons
ganhos a compressao final. Caso a saida do BWT seja alterada, a caracteristica

de agregar sequencialmente caracteres iguais é perdida;

— Nenhuma operacao de substituicao deve ser efetuada sobre o resultado da saida
do MTF modificado e a entrada do compressor. Caso o compressor utilizado
seja o Huffman, pode-se operar uma cifra de transposicao antes. Caso o com-
pressor seja o Codificador Run-Length, a cifra de transposi¢ao s deve ser real-
izada apds a compressao: O Block-Sorting traz ganhos para algoritmos de com-
pressao que trabalham com estatistica (contagem) dos caracteres. A repetigao
dos caracteres é o ganho da compressao. Caso a saida do MTF sofra operagoes

de substituicao, essa repeticao serd perdida.

7.2.2 ALTERACAO NO DESLOCAMENTO

A primeira modificacao proposta é efetuada sob o MTF. O novo algoritmo mantém
o movimento de deslocamento em direcao a primeira posicao do alfabeto, mas nao
diretamente para a primeira. Este deslocamento é calculado a partir da posicao
atual do caractere lido e do valor corrente da chave, assim como apresentado nas

equacoes 7.1 e 7.2.

NovaPosicao; = (PosicaoAtual; — Chave [i]) (7.1)
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NovaPosicao; = NovaPosicao; mod (5 + 1) (7.2)

A operagao médulo (j+1) é necessaria para garantir que a nova posigao do caractere
seja maior que a atual. Por exemplo: se a posicao atual for 3 e o valor da chave
for 10, a nova posicao seria 7, piorando a estatistica de freqiiéncia dos caracteres
de maneira indesejada. Com a operacao da segunda linha, a nova posi¢ao sera 7
modulo 4, resultando em 3, que é o mesmo valor da antiga posi¢ao, nao piorando o
resultado e até, para este caso, incrementando a contagem do nimero 3. O motivo
de o médulo ser j + 1 e nao j ¢é para evitar divisao por zero, ja que j e o valor da

chave podem assumir esse valor simultaneamente.

O exemplo abaixo caracteriza a implementacao proposta. Foi utilizado o mesmo
exemplo do capitulo sobre o Block-Sorting, obtido apds o texto claro ser proces-
sado pela Transformada (BWT), buscando facilitar o entendimento e apresentar a

diferenca gerada em relagao ao algoritmo original.

Para o texto ’caraab’, chave 120123’ e alfabeto {’a’,’b’,’c’,’r’}, tem-se:

Passo 1: ’¢’ é substituido por 2. Com o valor da chave igual a 1,
a nova posicao é 1. Alfabeto serd {’a’,’c’,’b’, 'r’};

Passo 2: ’a’ é substituido por 0. Com o valor da chave igual a 2,
posi¢ao permanecerd 0. Alfabeto permanece {’a’,’c’,’b’, r’};
Passo 3: ’r’ é substituido por 3. Com o valor da chave igual a 0,
posigao permanecerd 3. Alfabeto permanece {’a’,’c’,’b’,'r’};
Passo 4: ’a’ é substituido por 0. Nenhuma atualizagcao ocorre.
Passo 5: ’a’ é substituido por 0. Nenhuma atualizacao ocorre.

Passo 6: b’ é substituido por 2. Com o valor da chave igual a 3,

a nova posicao é 1. Alfabeto serd {’a’,’b’,’c’,’'r’};

Esta abordagem introduz de maneira simples a influéncia da chave dentro do algo-
ritmo Move-to-Front, transformando-o num algoritmo de cifra de fluxo, ja que cada
caractere é codificado individualmente, mas sendo influenciado pela codificacao do

caractere anterior, ja que este tem influéncia no alfabeto.

77



O problema desta abordagem é que logo apds um determinada quantidade de ro-
dadas, o algoritmo passa a se comportar como o Move-to-Front nao-alterado, car-
acteristica nao desejada. Vide 8, item 8.3, para detalhes sobre esta afirmacao. A
seguir serao propostas mais duas modificacbes que visam evitar que a convergencia

ao algoritmo original aconteca.

7.2.3 ALFABETOS PARALELOS PARA CODIFICACAO

A segunda modificagao proposta utiliza mais de um alfabeto dentro do Move-to-
Front. A escolha do alfabeto a ser utilizado na codificacao depende do valor da chave.
Cada nova posicao calculada é atualizada apenas no alfabeto corrente. A quanti-
dade de alfabetos utilizados é parametrizavel e sao criados em tempo de execugao.
Além disso, eles devem diferir uns dos outros. Cada alfabeto criado deve sofrer
uma permutacao inicial baseado nas primeiras posicoes da chave fornecida. Como
realizar essa permutacao fica a cargo do programador da aplicagao, e o importante é
que essa permutacao possa ser reproduzida fielmente na decodificagao, caso a chave
utilizada seja a correta. A implementacao que serd apresentada neste trabalho uti-
liza o SecureRandom da linguagem Java, que permite gerar cadeias pseudoaleatorias
a partir de uma semente (valor base para gerar nimeros). O SecureRandom im-
plementa um gerador de niimeros pseudoaleatérios baseado no algoritmo de resumo

SHA1 (49). Vide pseudo-c6digo em 7.2.3 para melhor compreensao.
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Multiplos Alfabetos

1: fori=1tondo

2:  exec CriarAl fabetos Embaralhados|n]

3: end for

4: for ¢ =1 to entrada.tamanho do

5. byteAtual < entradali]

6: alfabetoAtual <= senhali mod
senha.tamanho] mod n

7. for j = 0 to al fabeto|al fabetoAtual].tamanho — 1 do

8: if al fabeto|current Alphabet][j] = byteAtual then
9: saidali] < j
10: novaPosicao <= absoluto(j — (senhali mod
senha.tamanhol))
11: novaPosicao <= novaPosicao mod (j + 1)
12: copia(al fabetolal fabetoAtual], novaPosicao,
al fabeto|al fabetoAtual], novaPosicao + 1, (j — novaPosicao))
13: al fabeto|al fabeto Atual][novaPosicao| < byte Atual
14: pare
15: end if

16: end for
17: end for

Esta abordagem torna o algoritmo mais dependente da chave criptografica, que
passa a influenciar em mais dois momentos, além daquele obtido com a primeira
modificagao: na permutagao sobre os alfabetos e na selecao dos mesmos para efetuar

a codificacao e decodificagao.

A utilizacao de multiplos alfabetos traz como vantagem o aumento da quantidade
de homofo6nicos de tamanho variavel (vide definigdo de homofénicos de tamanho
varidvel em (28)) que um caractere pode assumir, pois mesmo que este por acaso
coincida em valor entre dois alfabetos durante a decodificacao, o calculo de sua
nova posi¢gao modificard o alfabeto errado, fazendo com que todas as decodificacoes

seguintes fiquem erradas, impossibilitando a criptanalise.
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Infelizmente esta modifica¢do piora o resultado da compressao (conforme apresen-
tado no item 8.3), nao resolve o problema destacado na primeira abordagem (a
convergéncia ao algoritmo MTF original) e apenas retarda o fato. Depois de uma
determinada quantidade de rodadas, o algoritmo passa a funcionar como um MTF
comum. A diferenca agora é o fato de utilizar mais de uma alfabeto. A solucao do

problema é apresentado no item 7.2.4.

7.24 PERMUTACAO SOBRE OS ALFABETOS

A terceira e ultima modificacao no MTF é a aplicacao de uma decisao sobre realizar
ou nao uma permutacao no alfabeto corrente, permutacao semelhante a utilizada
na modificagdo anterior, no momento da criagdo dos multiplos alfabetos. A uti-
lizagdo desta permutagao permite eliminar o problema de convergéncia do MTF
criptografado ao MTF comum que nao era eliminada com a aplicacao das modi-

ficacoes anteriores.

Esta modificacao é aplicada apds a movimentagao para frente do caractere recen-
temente lido. A partir do valor da chave, deve-se decidir se a permutacao deve
ou nao ocorrer. Para esta decisao ¢é utilizado um parametro percentual, indicando
qual a probabilidade que a operacao deve ocorrer. O valor que este percentual deve
assumir para atingir uma boa seguranca foi decidido através dos testes com o FIPS

140-2 (45) e estd detalhado no capitulo 8, item 8.3.

A permutagao ocorre a partir da posicao seguinte aquela que o caractere recente-

mente lido foi transportado. Para melhor entendimento, vide figura 7.1.

Pos. K

Pas. J.
1< K Perrnutar 7

FIG. 7.1: Permutacao sobre os Alfabetos

Na figura 7.1, um caractere na posicao K é selecionado para movimentar-se no alfa-

beto, mudando para a posicao J, tal que J < K. Entao toma-se a decisao: permutar
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ou nao os elementos do vetor que vai de J+1 ao final do alfabeto? Para tomar esta
decisao, o algoritmo gera um numero pseudo-aleatorio a partir do valor corrente
da chave. Se esse valor estiver dentro do intervalo de permutacao, a operacao é

efetuada.

Esta abordagem da um incremento criptografico bastante interessante sobre o algo-
ritmo, sem descaracterizar demais o MTF original. O caractere que aparece diversas
vezes em seqiiéncia sera codificado de acordo com a primeira modificacao. O car-
actere que tiver sido lido, logo antes do atual, podera nao estar mais na posi¢ao

imediatamente anterior, caso o atual lhe tenha tomado a frente.

Para o exemplo abaixo, o parametro de permutacao é 50%. Logo:

Passo 1: ’¢’ é substituido por 2 e entao movido para a posigao 0.
O alfabeto atualizado serd {’c’,’a’,’b’,’r’};

Passo 1.1: O valor da chave é 60, entao executar permutacao.

A permutagao serd {’c¢’,)’r’,’b’,’a’};

Passo 2: ’a’ é substituido por 3 e entao movido para a posicao 0.
O alfabeto atualizado serd {’a’’c’,’r’,’b’};

Passo 2.2: O valor da chave ¢ 35, entao a permutacao nao é executada.

7.3 TRANSPOSICAO ANTES DA COMPRESSAO

A tnica modificacao proposta que nao estd incorporada internamente ao MTF é
uma permutacao antes da chamada do compressor, caso este seja o algoritmo de
Huffman. Esta permutacao é necessaria para evitar que uma criptanalise parcial
seja conseguida, permitindo revelar trechos do texto original, o que nao ¢ desejavel.
Diferentemente das permutacoes anteriores, que precisavam apenas ser reproduzidas
novamente, esta necessita ter uma funcao inversa, ja que este que é o ltimo passo
da codificagao, e serd o primeiro na decodificagao, precisando desfazer a entropia por
ele gerada. Neste caso, qualquer cifra de permutacao reversivel pode ser aplicada.

Neste trabalho seré apresentada apenas uma proposta de trasnposi¢ao reversivel.

A saida do MTF, modificado ou nao, pode ser algo do tipo:
(5,2,7,1,0,0,0,0,6,3,4,0,0)
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Isso pode ocorrer para o MTF Criptografado quando a chave contém uma ordenacao
que selecione o mesmo alfabeto de codificagao da modificagao anterior algumas vezes
em seqiiencia. O problema consiste na seqiiencia de 0’s, que no caso apresentado
estao ligados ao numero 1 que precede a seqiiéncia. Caso o criptoanalista consiga
decifrar qual caractere foi codificado como 1, todos os 0’s corresponderao a este
mesmo caractere, facilitando o trabalho do ”atacante”. Como é parte da natureza
do Block-Sorting gerar um nimero excessivo de seqiiéncias repetidas, a criptanélise
de parte do texto dependera apenas da decifragem de alguns nimeros, fragilizando
o sistema. Este é um ponto paradoxal neste cripto-sistema: quanto mais seqiiéncias
repetidas, maior a compressao final e menor é a seguranca. Deve-se entao criar um
ponto de equilibrio que nao interfira na compressao e tampouco na seguranca: a
aplicacao da transposicao reversivel antes da compressao foi a solugao encontrada.

Com isso, a seguranca ainda é reforgada, ou no minimo, nao prejudicada.

A transposicao da saida do MTF modificado é eficiente porque desvincula as seqiiéncias
de ntumero repetidos de seus antecedentes. Por exemplo, uma possivel seqiiéncia

permutada da seqiiéncia apresentada no paragrafo anterior seria:
(2,4,0,7,1,0,0,3,0,5,0,6,0, ).

Apesar de ainda haver 0’s em seqiiéncia, nao obrigatoriamente eles estarao ligados

ao numero imediatamente antecessor.

7.3.1 MODIFICACAO

O mddulo de transposicao deste trabalho foi inspirado no ShiftRows do AES (48) e

¢ também similar ao aplicado em (37).

A etapa ShiftRows do AES opera apenas sobre linhas da matriz de entrada; a
operacao desloca ciclicamente os bytes em cada linha em um certo valor (offset).
Para o AES, a primeira linha é deixada inalterada. Cada byte da segunda linha é
deslocado em uma posicao a esquerda. Similarmente, a terceira e a quarta linha
sao deslocadas de dois e trés respectivamente. Para blocos de tamanho 128 e 192
bits, o valor de deslocamento é o mesmo. Desta forma, cada coluna de saida sa

etapa do ShiftRows é composta de bytes de outra coluna da entrada. Para o caso de
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blocos de tamanho 256, a primeira linha nao sofre deslocamentos, assim como nas
situacoes anteriores. A segunda, terceira e quarta linhas sao deslocadas em uma, trés
e quatro posicoes posicoes respectivamente - esta alteragao para o bloco de 256 bits
s6 é valida para o Rijndael (algoritmo original), j& que o padrao AES nao assume
blocos de 256 bits. Como se pode notar, os deslocamentos sao pré-determinados e

em nenhum momento a chave secreta influencia as operagoes.

O trabalho de (37) diferencia-se do AES, pois nao somente as linhas, mas também
as colunas sofrem deslocamento ciclico. Um gerador cria chaves de tamanho 4 e de
[N/4], onde N é o tamanho da entrada. As chaves de tamaho 4 sdo usadas para
efetuar duas rodadas de deslocamentos intracolunas, intercaladas por uma operacao

de deslocamento interlinhas.

O Key Scrambling, ou kScr, gera uma matriz [[N/4],4], onde N é o tamanho do
texto de entrada, preenchida com o resultado de saida do MTF criptografado. De
modo semelhante ao trabalho de (37), o kScr realiza operagoes de deslocamento
intralinhas e intracolunas, a esquerda e para cima respectivamente. Os valores
destes deslocamentos sao definidos pelo gerador de chaves alimentado por uma chave
secreta. Aqui nao ocorre uma segunda operacao de deslocamento das posicoes da

coluna.

A figura 7.2 e as matrizes 7.3 a seguir demonstram como funciona o kScr.

B | 82| 8B Deslocamento ol el B Ll
Sequencia de entrada 85 | g | @y | @ | da Coluna 3| a10| 87 | A4
=[a ae] >
[a1 @z as ... a4 ag | a0 | 811 | 812 K=[2301] a1 844|841 | 88
8413 | 14| Q15 | B8 85 | 8z 35|32
46| S | 85 | Qa
Deslocamento
Sequéncia Resultante @0 | @ | A4 | @3| da Linha )
-— <
=[a1e 85 86 83 ... 85 82 ] as | ar | & a

1 K=[1312]
845 | &z| 85 | &2

FIG. 7.2: Exemplo da Permutacao KScr
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Ci C C3 C4 Cg Cg C3 C12 Cla2 Cg Cg¢ C3

s Cg Cr Cg [2,3,0,1] Ci3 Cip C7 (4 [1,3,1,0] Cip Cr €4 C13
—— —
Cg Ci0 Ci11 C12 C1 Cia C11 Cg Cg C1 Cia C11
€13 C14 Cs C2 €13 Ci14
(7.3)

Nas matrizes 7.3, a primeira flecha contém uma seqiiéncia de valores que representa
a chave a ser aplicada na permutacao das colunas. Uma chave contendo 4 valores
para operar 4 colunas. O primeiro valor, 2, deve ser aplicado a permutacao ciclica,
de cima para baixo, da primeira coluna a esquerda e assim por diante. Note que a

matriz intermedidria s6 deslocou os valores intracolunas.

A segunda flecha contém outra seqiiéncia com valores da chave, que devem ser

aplicados na operagao de deslocamento das posicoes de cada linha.

Similar & permutacdo intracolunas, o primeiro valor da seqiiéncia deve ser usado
)
para executar o deslocamento ciclico na primeira linha da matriz, de cima para

baixo.

7.3.2 CONSIDERACOES SOBRE O KSCR

a) Qualquer permutagao reversivel, executada antes da aplicacdo da codificagao
pelo método de Huffman, nao deve afetar o resultado final da compressao por
nao alterar a frequéncia dos caracteres do texto, mas apenas o posicionamento
dos caracteres. Huffman atua contando os simbolos do texto, sem preocupar-se

com a localizagao dos mesmos.

b) No caso do uso do Run-Length Encoding (RLE), onde o posicionamento dos
caracteres importa, a abordagem deve ser outra: executar o RLE apés o MTF
criptografado e sé depois aplicar a permutacao. A conexao entre a seqiiéncia de
valores repetidos e seu predecessor ainda persistem apés a aplicacao do RLE,

por isso a necessidade de utilizar o kScr.
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74 GERACAO DA CHAVE CRIPTOGRAFICA

O BZip2s permite que qualquer valor de chave seja utilizado. O valor fornecido
gera uma chave de criptografia de 32 bytes (256 bits) a partir de um método que
fornece a senha como semente para um gerador de nimeros pseudoaleatérios. Este
método evita que chaves fracas sejam utilizadas diretamente no coédigo. Caso nao
fosse utilizado tal gerador, uma senha com valores repetidos, tal como 0000000’
atrapalharia a codificacao pelo MTF Criptografado no momento do deslocamento e

na permutacao dos alfabetos.

Na implementacao do cripto-sistema foi utilizado o gerador de niimeros pseudoaleatorios
da linguagem Java, o SecureRandom, ja explicado na secao sobre o gerador de per-

mutagcoes neste capitulo, item 7.2.3.

Para mostrar como o gerador se comporta foi realizado um teste utilizando uma
chave original de 32 bytes (256 bits) de valor 0 (zero). A cada rodada de um total de
256, um bit da chave era modificado e esse novo valor, a chave semente, alimentava
o gerador SHA1 e a distancia de Hamming era calculada entre a chave semente e
a chave criada pelo gerador. O resultado é apresentado no grafico 7.3. Nele pode
ser notado que a posicao do bit modificado nao cria um padrao indesejavel. Por
exemplo, é indesejavel que quando o bit modificado se encontra no primeiro terco
da chave semente, as chaves geradas possuam sempre menor distancia de Hamming
que todas as chaves geradas a partir de sementes com o bit modificado pertencendo
ao segundo terco. Além disso, todos os valores encontram-se na faixa de valor

[125,147], ou [48, 8%, 57,4%)], distribuidos aleatoriamente.
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FIG. 7.3: Efeito do Deslocamento de Bits no Gerador de Chaves
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8 SEGURANCA DO CRIPTO-SISTEMA

8.1 CRIPTANALISE POR FORCA-BRUTA

A seguranca do cripto-compressor BZip2s pode ser avaliado dividindo-o por etapas:
seguranca do MTF Criptografado e seguranca da permutacao antes da compressao.
Um sistema criptografico nao tem sua forca reduzida se ocorre a aplicacao de um

outro método de cifragem independente.

8.2 SEGURANCA DO MTF CRIPTOGRAFADO

Para cada passo realizado pelo MTF Criptografado (kMTF) para codificar os car-
acteres, o movimento avante do caractere é desconhecido, ja que é baseado na chave
gerada. E desconhecida qual a posicao onde o caractere codificado no passo ante-
rior e nao se tem conhecimento também de como se comportou o restante do vetor
alfabeto localizado apds a nova posicao calculada do caractere recém-codificado, ja
que pode ou nao ocorrer a permutacao deste sub-vetor e como essa permutagao é

gerada, ja que é realizada por um gerador de ntimeros pseudoaleatorios baseados
em SHAT.

De acordo com essas observagoes, monta-se a equacao 8.2 que representa o esforco
computacional necessario para efetuar uma criptoanalise por forca-bruta sobre o
kMTF. Em 8.2, m é o tamanho do texto criptografado e j é a posicao desconhecida

de caractere, codificada a cada rodada.

C = (255 — k)! (8.1)

m J
i=1 k=1

Para demonstrar quao elevado é o resultado deste calculo e consequentemente,
quao dificil é decodificar por forca-bruta este criptosistema, serd apresentado uma
instancia do problema. Seja 10 o valor médio para j e m = 1 kbyte (1024 bytes) o

tamanho do texto claro fornecido de entrada.
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1024 1 1024
C=]]D 0s=1(255—k)! = [[(255---254... 2454254 .- 253 ... 245+ . .+245!) = 245!(255 - - - 254 ..
=1

(8.2)

Sendo 9,36 ---10°1663 >>> 92256 5 melhor estratégia para criptoanalisar o MTF

Criptografado é atacando a chave criptografica.

8.2.1 SEGURANCA DA TRANSPOSICAO ANTES DA COMPRESSAO

Este topico pode ser generalizado para qualquer tipo de algoritmo de cifragem por
transposicao. Como os dados apenas sofreram permuta de sua localizacao com
outros e nao tem sua natureza alterada, o ataque por forca-bruta deve testar todas

as combinacoes de posicoes possiveis.

Seja um texto cifrado de tamanho m. Para a primeira posicao do texto o criptoanal-
ista tem m opgoes, para a segunda m — 1, para a terceira m — 2 e assim por diante,
até que ao chegar ao final do texto cifrado sobre apenas uma possibilidade. Ou seja,

a quantidade de tentativas é m!.

Mesmo para um valor pequeno de m, um texto de 300 bytes por exemplo, a quan-
tidade de variagoes que o método devera testar é:

m! =2 -m-n-(2)" ~ 8 --103 através da aproximagao de Stirling (3).

8.22 FORCA DA CHAVE CRIPTOGRAFICA

A tabela 8.1, é encontrada em (9) e apesar de bastante desatualizada, ainda serve
para dar uma visao da relagao custo x beneficio relacionado o valor e o tempo gastos
para quebrar uma chave criptografica. Para valer a pena, a informacao recuperada
com esse esfor¢co computacional tem que valer mais que o montande gasto para

obteé-la.

A chave para o criptosistema proposto pode assumir qualquer valor que o usuario

deseje, bastando apenas a atualizagao do parametro correspondente. Durante os

Legenda para as estimativas de tempo:: ms: milisegundos, s: segundos, min: minutos, h: horas, d:

dias, a: anos.
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Tamanho da Chave em Bits
Custo 40 56 64 80 112 128
$100 K 2s 35h la  70.000a 10'4a 10'9a
$1 M 0.2s 3.5h 37d 7.000a 10'3a 10'S8a
$10 M 0.02s 21lmin 4d  7000a 10'2a 10'7a
$100 M 2ms 2min  9h 70a 10'1a 10'6a

TAB. 8.1: Estimativa de Tempo Médio para Ataque de Forca-Bruta por Hardware em
19951

testes que sao apresentados a seguir, o gerador de chaves criou uma chave de 256
bits a partir de uma entrada de uma senha fornecida com 21 bytes (ou 168 bits). E
importante que o usuario tenha em mente a tabela 8.1 quando seu desejo maior for

a seguranca € nao a compressao.

Como ja foi dito no capitulo 1, a idéia deste trabalho nao é criar um novo sis-
tema criptografico comparavel a sistemas consagrados, tais como o 3DES ou AES,
mas fornecer um sistema seguro o suficiente para que o usuario doméstico sinta-se
confortavel ao comprimir seus arquivos pessoais no desktop de casa ou mesmo do
trabalho e ainda obter um nivel razoavel de seguranca sobre suas informacoes, ape-
nas adicionando uma senha, mesmo sabendo que é possivel que caso ela caia em
dominio de terceiros e seja decodificada alguns meses depois. Esta facilidade nao
pode ser obtida utilizando solucoes serializadas, ja que o usuario tem o trabalho de

executar as duas operacoes em sequéncia.

Ano Baixo Médio Alto
1990 398 515 1289
1995 405 542 1399
2000 422 572 1512
2005 439 602 1628
2010 455 631 1754
2015 472 661 1884
2020 489 677 2017

TAB. 8.2: Recomendagoes Otimistas de Rivest para o Tamanho da Chave (em bits)

Cruzando os valores nas tabelas 8.2 e 8.3, pode-se aferir uma estimativa de quais
tamanhos de chave simétrica sao recomendaveis para os dias atuais. Rivest estimou

em (9) que no ano 2010, o sistema de chaves assimétricas deveria utilizar, uma chave

1Legenda para as estimativas de tempo:: ms: milisegundos, s: segundos, h: horas, d: dias, y: anos.
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Tamanho da Chave Simétrica Tamanho da Chave Assimétrica

56 bits 384 bits
64 bits 512 bits
80 bits 768 bits
112 bits 1792 bits
128 bits 2304 bits

TAB. 8.3: Comprimentos de Chave para Sistemas Simétricos e Assimétricos com Re-
sisténcia Similar a Ataques de Forga-Bruta

média de 631 bits, que é similar, em termos de resisténcia a ataques de forca-bruta,
a uma chave de 80 bits. Para um caso extremo, Rivest recomendou, naquela época,
a utilizacao hoje de uma chava assimétrica com 1754 bits, que é aproximadamente
similar a uma chave simétrica de 112 bits. Por tratar-se de recomendacoes feitas ha
mais de uma década, é plausivel ser conservador e utilizar o sistema com uma chave

2128

de 128 bits, cujo espago de busca por for¢a-bruta é de , que é aproximadamente

3,4-10%.

8.3 TESTES E RESULTADOS

Em (5) sao apresentados alguns tipos de testes que sdo empregados para avaliar
algoritmos criptograficos simétricos de bloco, tais como os testes divulgados no
FIPS 140-2 (45), que serao descritos nas préximas subsegoes, testes de resisténcia

contra criptanalises diferencial e linear e medidas de difusao.

8.3.1 TESTES DE ALEATORIEDADE

No FIPS 140-2 sao especificados quatro testes de aleatoriedade de forma objetiva:
poker, freqiiéncia (monobit), seqiiéncias corridas e seqiiéncia longa. Estes testes sao
descritos a seguir, apresentando os limites de freqiiéncias analisadas na estatistica
que sao impostos para cada um deles. Estes testes nao sao especificos para testes
criptogréaficos. Na verdade, estes testes foram criados para andlisar se um gerador
de nimeros pseudoaleatdrios gera uma seqiiéncia de bits de forma semelhante a uma
saida realmente aleatoéria. Este tipo de resultado é desejavel na criptografia, e dai
sua aplicagao. As explicagoes a seguir foram retiradas de (5), com as atualiza¢oes

para a versao 2 do FIPS.
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8.3.1.1 TESTE DE FREQUENCIA

Seja S = Sy, S1, 52,53, ..., Sy_1 uma seqiiéncia binaria de tamanho N. O objetivo
deste teste é verificar se o niimero de bits iguais a 0 é aproximadamente igual ao
numero de bits iguais a 1, como é esperado em uma seqiiéncia aleatéria, ja que a
probabilidade de ocorréncia de cada bit é % Sejam Ny o nimero de bits iguais a 0 e

Nj ntmero de bits iguais a 1. A estatistica utilizada é apresentada na equacao 8.3:

X; = (Ng — N))?/N (8.3)

Esta estatistica deve seguir aproximadamente uma distribui¢ao x? (Chi-Quadrado)

com grau de liberdade 1, para N > 10.

8.3.1.2 TESTE POKER

Seja m um inteiro positivo, tal que X > 5% (2™), e seja k o maior inteiro menor
ou igual a . Divide-se a seqiiéncia s em k blocos sem superposi¢ao de tamanho
m e representa-se por n; o nimero de ocorréncias do i-ésimo tipo de seqiiéncia de
tamanho m(1 < i < 2™). O teste poker determina se cada seqiiéncia de tamanho
m aparece o mesmo numero de vezes, como seria esperado em uma distribuicao

aleatéria. A estatistica utilizada é a apresentada a seguir:

2m
X5 =2"k() _N*) —k (8.4)

i=1
Assim como para o teste anterior, esta estatistica deve seguir aproximadamente uma
distribuigao x? com (2™ — 1) graus de liberdade. Esse teste é uma generalizacao de

teste de freqiiéncia.
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8.3.2 TESTE DE SEQUENCIAS CORRIDAS

O objetivo deste teste é verificar se o nimero de ocorréncias de seqiiéncias compostas
somente de bits iguais a 0, ou seja, delimitadas a esquerda e a direita por 1, ou
somente bits iguais a 1, delimitadas a esquerda e a direita por 0, é compativel com

uma distribuicao aleatoria.

O numero esperado de tais seqiiéncias de comprimento ¢ em uma seqiiéncia de
tamanho n é e; = (n — i + 3)/2""2. Seja k o maior inteiro i para o qual ¢; > 5.
Sejam U; e Z; os nimeros de seqiiéncias de 1’s e 0’s de tamanho ¢ presentes em
n, respectivamente, para cada i, (1 <i < k). A estatistica usada é apresentada na

equagao 8.5.

Xy e 6

=1 =1

Esta estatistica deve seguir aproximadamente uma distribuicao y? com 2k — 2 graus
de liberdade.

8.3.3 PARAMETROS DEFINIDOS NO FIPS 140-2

Uma seqiiéncia s de bits de tamanho 20.000, saida do gerador de aleatérios a ser
analisado, estd sujeita a cada um dos seguintes testes. Se o gerador for reprovado
em pelo menos um dos testes, este gerador é rejeitado. A seguir sao apresentados

os parametros limitrofes para cada teste.

a) Teste de freqiiéncias: O nimero n; de bits iguais a 1 em s deve obedecer o

intervalo 9725 < n; < 10257.

b) Teste Poker: A estatistica X3 definida na equagao 8.4 é computada para m =

4. O gerador é aprovado caso seja obedecido o intervalo 2.16 < X3 < 46.16.

c) Teste de Seqiiéncia Longa: O gerador de aleatérios é aprovado caso nen-

huma seqiiéncia de bits iguais possua tamanho maior que 27.
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d) Teste de Seqiiéncias Corridas: Os nimeros U; e Z; de tamanho i sao
contados para cada i no intervalo 1 < i < 6. As seqiiéncias de tamanho
maior que 6 sao consideradas na contabilizacao das seqiiéncias de tamanho
6. O gerador ¢ aprovado caso as contagens para U; e Z; obedecam os limites

apresentados na tabela 8.4.

Tamanho da Seqiiéncia | Valores Permitidos
1 2343 - 2657
2 1135 - 1365
3 542 - 708
4 251 - 373
5 111 - 201
6 111 - 201

TAB. 8.4: Valores para Teste de Seqtiéncias Corridas

8.4 RESULTADOS OBTIDOS PARA O BZIP2S

O BZips foi implementado na linguagem Java, compilador jdk 1.6.0_03, IDE Eclipe,
utilizando um notebook HP com processador Celeron M 1.7Mhz e 1Gb de Mémoria
DDR. Para a comparacao nao deixar dividas quanto aos resultados comparativos, o
Huffman utilizado foi para gerar este resultados foi o mesmo aplicado internamente

no cédigo do BZip2s.

8.4.1 TESTES DE ALEATORIEDADE
8.4.1.1 RESULTADO DO TESTE FIPS 140-2

Apoés varias rodadas de testes variando o valor de permutacao e a quantidade de
alfabetos, para uma taxa de permutacao menor que 40% e qualquer quantidade de
alfabetos auxiliares, o BZip2s foi reprovado no NIST FIPS 140-2. Baseado nestes
resultados, definiu-se que estes devem ser os requisitos minimos de seguranca a serem

aplicados no cripto-sistema proposto.

Na secao de testes de compressao foi apresentados gréaficos e tabelas que mostram a
influéncia de ambos os paramétros (valor de permutagao e quantidade de alfabetos)

no resultado final da compressao e também no desempenho de compressao.
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A implementacao dos testes NIST foi retirada de (5), atualizada para os parametros

do FIPS 140-2, ja que o original encontra-se com os parametros para o FIPS 140-1.

Tamanho do Texto Cifrado: 20000 bits (ou 2500 bytes).

a) Teste Monobit: RESULTADO:n1=9947. APROVADO!
b) Teste Poker: RESULTADO:X3=22,489599999999882. APROVADO!

c) Teste de Seqiiéncias Longas:

Maior Seqiiéncia de 0

Valores permitidos: até 27. RESULTADO: 12. APROVADO!

Maior seqiiéncia de 1

Valores permitidos: até 27. RESULTADO: 12. APROVADO!

d) Teste de Seqiiéncias Corridas

Teste de Seqiiéncias de 0
Tamanho 1: 2427 ocorrénciass. RESULTADO: APROVADO!
Tamanho 2: 1185 ocorrénciass. RESULTADO: APROVADO!
Tamanho 3: 654 ocorrénciass. RESULTADO: APROVADO!
Tamanho 4: 319 ocorrénciass. RESULTADO: APROVADO!
Tamanho 5: 154 ocorrénciass. RESULTADO: APROVADO!
Tamanho 6: 175 ocorrénciass. RESULTADO: APROVADO!

Teste de Sequiéncias de 1
Tamanho 1: 2398 ocorrénciass. RESULTADO: APROVADO!
Tamanho 2: 1235 ocorrénciass. RESULTADO: APROVADO!
Tamanho 3: 634 ocorrénciass. RESULTADO: APROVADO!
Tamanho 4: 332 ocorrénciass. RESULTADO: APROVADO!
Tamanho 5: 162 ocorrénciass. RESULTADO: APROVADO!
Tamanho 6: 152 ocorrénciass. RESULTADO: APROVADO!

O resultado obtido é interessante para o cripto-sistema, ja que o mesmo nao efetua
rodadas para misturar mais os dados, como a maioria dos algoritmos tradicionais. A
execucao de diversas rodadas facilita o embaralhamento da informacao e, conseqiien-

temente, dando mais aleatoriedade a saida. Este resultado garante que a codificacao
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do BZip2s tem um comportamento estatisticamente idéntico ao de um gerador de

numeros aleatorios, caracteristica desejavel para um algoritmo de criptografia.

8.4.2 TESTES COMPARATIVOS DE COMPRESSAO

A tabela 8.5 traz resultados da compressao de arquivos texto do Canterbury Corpus(50).
Foram utilizados os compressores Block-Sorting original (BWT-MTF-HUFFMAN),
o BZip2s, apresentado neste trabalho, e o Cédigo de Huffman.

Pode-se observar que para arquivos pequenos (<200Kb), a compressao pelo BZip2s
tem resultado pior que o obtido pelo método de Huffman, demonstrando que para
estes casos o BZip2s nao é adequado ao uso. Para os demais testes realizados, a
compressao por BZip2s mostrou-se bastante satisfatéria para o caso de seguranca
minima definida a partir dos resultado do FIPS 140-2: 1 alfabeto auxiliar e 40% de

permutacao sobre este alfabeto.

A curva do gréfico 8.1 mostra que hd uma tendeéncia de o BZip2s comprimir melhor
que o Huffman para maiores quantidades de informacao, enquanto sua perda em

relagado ao BSCA tende a ficar praticamente estavel.

| Arquivo/Algoritmo | Tamanho(Kb) | BSCA | BZIP2S' | HUFFMAN |

asyoulik.txt 125.179 41.697 79.399 75.904
alice29.txt 152.089 45.228 87.361 87.894
lcet10.txt 426.754 113.804 | 217.872 250.685
plrabnl2.txt 481.861 154.347 | 293.222 275.701
world192.txt 2.473.400 447.910 | 844.282 1.558.729
bible.txt 4.047.392 846.370 | 1.806.114 | 2.218.541

TAB. 8.5: Tabela Comparativa de Desempenho de Algoritmos de Compressao

O grafico da figura 8.2 é referente a tabela 8.6 e mostra como o percentual de
permutacao sob o alfabeto e a quantidade de alfabetos auxiliares do MTF Crip-
tografado influenciam no resultado final da compressao. Pode-se verificar que para
o caso do arquivo ’asyoulik.txt’, que possui 123Kb (125.179 bytes), a introdugao da

permutacao, mesmo que de apenas 20%, piora o resultado em 73%. A partir daf, a

1Foi utilizado o BZip2s com 40% de Permutacdo e 1 Alfabeto.
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FIG. 8.1: Grafico Comparativo de Desempenho de Algoritmos de Compressao

[ asyoulik.txt [ 0% [ 20% | 40% | 70% [ 100% |
Tamanho(bytes) 125.179
BSCA 41.697
HUFFMAN 75.904
BZIP2S al 42.954 [ 74.276 [ 79.399 | 82.712 | 86.764
BZIP2S a2 49.821 | 82.483 [ 89.915 | 94.325 | 98.564
BZIP2S a3 50.984 | 83.168 | 90.156 | 93.838 | 99.243

TAB. 8.6: Tabela Comparativa de Desempenho de Compressao para o Arquivo ”Al-
ice29.txt” (50)
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FIG. 8.2: Gréfico para Demonstracao de Influéncias Permutagao/Alfabetos

variagao entre os valores de permutacao, de 20% até 100%, degrada o resultado em

apenas em 33,6%, do melhor para o pior resultado.

A influéncia da quantidade de alfabetos é evidentemente menor. Analisando apenas
os valores de uma mesma coluna, vé-se pouca variacao entre os resultados, com 18%

sendo a maior diferenca, acontecendo na coluna de permutacao 0%.

Para dar mais sustentacao aos resultados apresentados acima, foi elaborada uma
tabela similar para o maior arquivo da tabela 8.5. Aqui, assim como para o caso
anterior, vé-se que a influéncia da permutacgao também é elevada. A variacao entre
as permutacoes 0% e 20% para 1 alfabeto foi de 78%. J& entre os valores com per-
mutacao entre 20% e 100%, entre o melhor e o pior resultado, tem-se uma variacao

de 53%, relativamente maior que a varia¢ao para o menor arquivo.

Ja a diferenca percentual entre a quantidade de alfabetos auxiliares, tem-se como
maior variacao 27,2%, obtido também na coluna de permutacao 0, assim como para

o primeiro caso em 8.6.

Nota-se em 8.7 que para todos os casos, a compressao com 3 alfabetos obteve um
resultado melhor que a compressao por 2 alfabetos. Isso se deve ao valor da chave
selecionada para teste. Os valores escolhidos selecionaram um mesmo alfabeto mais

vezes que os outros, resultando num incremento da compressao. Para o arquivo
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[ bible.txt 0% [ 20% | 40% | 70% | 100% |

Tamanho(bytes) 4.047.392
BSCA 846.370
HUFFMAN 2.218.541
BZIP2S al 857.146 | 1.525.906 | 1.654.489 | 1.753.688 | 1.875.996
BZIP2S a2 1.091.006 | 1.811.226 | 2.022.671 | 2.147.237 | 2.340.786
BZIP2S a3 1.076.366 | 1.794.013 | 1.977.083 | 2.089.992 | 2.262.122

TAB. 8.7: Tabela Comparativa Para o Arquivo "bible.txt’

menor, apresentada na tabela 8.6, em apenas um caso a compressao de 2 para 3
alfabeto foi melhorada. Esse fato mostra a influéncia da Transformada de Burrows-
Wheeler no processo, que chaveia a entrada pelo seu contexto, ja que em todos os
testes foi utilizado a mesma chave.

| bibletxt [ 0% [ 20% | 40% | 70% [ 100% |

HUFFMAN 262,12%

BZIP2S al | 101,27% | 180,29% | 195,48% | 207,20% | 221,65%
BZIP2S a2 | 128,90% | 214,00% | 238,98% | 253,70% | 276,57%
BZIP2S a3 | 127,17% | 211,97% | 233,60% | 246,94% | 267,27%

TAB. 8.8: Comparacao Percentual com a Compressao BSCA

O grafico 8.3 apresenta o resultado condensado da tabela 8.8 em percentuais refer-
entes ao Block-Sorting original, ou seja, o grafico mostra a perda de compressao,
deixando visivel que até uma permutacao de 70%, para quantidades de até 3 alfa-
betos, o resultado do Huffman é melhorado, mesmo com a criptografia, alcangando
nosso objetivo principal: prover seguranga sem descaracterizar o Algoritmo de Com-

pressao pela Transformada de Burrows- Wheeler, o BWTCA.

8.4.3 JUSTIFICANDO AS PERMUTACOES NOS ALFABETOS AUXILIARES

A forca criptografica do BZip2s depende praticamente da decisdao de permutar ou
nao o alfabeto auxiliar no ultimo passo de cada rodada do MTF Criptografado
(kMTF). Para demonstrar essa afirmacao foram realizadas modificagoes no Block-
Sorting e no MTF Criptografado de modo que fossem executados apenas os passos

1 e 2 de ambos os algoritmos.

Foi implementado um outro programa que lé tais saidas e conta quantos bytes

coincidiram na mesma posicao. O teste foi executado para o arquivo ’alice29.txt’,
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FIG. 8.3: Grafico Percentual em Relacao a Compressao BSCA

que possui 152.089 bytes, para os valores de permutacao 0% e 40%, com 1 e 3
alfabetos e sao apresentados na tabela 8.9. O valor em cada célula é o percentual

de bytes coincidentes, posi¢ao a posicao, ou [1 — Hy(Original, Criptografado)).

Deve-se destacar que para o primeiro caso da tabela, 0% de permutacao para 1
alfabeto, os ultimos 27347 bytes coincidiram em 81% dos casos, mostrando que sem
a aplicacao da permutacao, o kKMTF trabalharia praticamente como o Move-to-Front

original, confirmando a afirmacao feita no capitulo sobre o MTF Criptografado.

Qtd. Alfabetos | 0% 40%
1 61% | 38,5%
3 41,5% | 27,4%

TAB. 8.9: Valores para o Teste de Variacao Byte-a-Byte
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9 CONSIDERACOES FINAIS

Este trabalho teve inicio com a necessidade de estender a pesquisa realizada em (35),
buscando desenvolver novos sistemas baseados em algoritmos de compressao promis-
sores, neste caso o Block-Sorting Compression Algorithm. Além disso, a necessidade
de descobrir novos métodos criptograficos e também de melhorar os resultados de
compressao para sistemas criptocompressores incentivaram o desenvolvimento deste

trabalho.

O foco deste trabalho, entao, foi a criagao de um algoritmo criptocompressor,
o BZip2s, baseado na compressao Block-Sorting. Foi utilizado neste trabalho o
termo cripto-compressor, apresentado em (35), para referenciar algoritmos que im-

plementem as funcoes de cifragem e compressao de dados simultaneamente.

O objetivo foi criar um cripto-compressor que baseado em algoritmos de compressao
de dados, sobre os quais se embute a seguranca. Este objetivo foi alcangado.
Também foi objetivado que o cripto-compressor desenvolvido apresentasse bons re-
sultados em comparacao a métodos compressores puros, tanto no quesito de desem-
penho de compressao quanto no desempenho de tempo. Neste caso, apenas o quesito
de desempenho de compressao foi alcancado. As modificagoes realizadas no Block-
Sorting se mostraram bastante custosas, como mostram os resultados apresentados

no capitulo 8.

Foram analisados vérias técnicas criptograficas: monoalfabéticos, polialfabéticos,
homofonia, esteganografia, permutacao, entre outras, e como elas poderiam ser
aplicadas para incluir seguranca em algoritmos de compressao de dados. Foram
analisadas diversos sistemas criptograficos simétricos (DES, AES, IDEA, RC5, RC6.
etc), de resumo da mensagem para a geracao de chaves(MD5, SHA1, etc.), arquite-
turas como redes de Feistel, redes de substituigdo-permutagao (SPN), caixas de
substituicao, entre outros, de tal forma a dar subsidios a criacao de sistemas crip-
tograficos préprios. As técnicas de criptoandlise diferencial e linear foram estudadas
para permitir que fossem feitas auto-andlises das propostas de seguranca. Também

foram estudados outras heuristicas para solucionar o problema de atualizacao de
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lista para o qual o Mowve-to-Front se propoe.

Foram feitas entao varias tentativas de criacao de métodos para modificar a Trans-
formada de Burrows-Wheeler e a heuristica Move-to-Front, e depois de definido que
as modificagoes s6 seriam validas sobre o MTF, as codificacoes mais promissoras

foram registradas nesta dissertacao.

Para a avaliacao da seguranca dos métodos foram feitos varios experimentos matematicos
e praticos. A ferramenta do National Institute of Standards and Technology (NIST),
'A statistical test suite for random and pseudorandom number generators for cryp-
tographic applications’ (45), foi muito 1til para encontrar a taxa de permutacao
minima necessaria sobre o alfabeto do MTF Criptografado para aleatorizar a saida
do cripto-compressor, além de fornecer uma garantia de que, aparentemente, o

cripto-compressor proposto é confidvel.

No estudo de pesquisas correlatas, alguns artigos foram encontrados. Em nenhum
deles porém ha noticias de algum algoritmo cripto-compressor baseado na Transfor-
mada de Burrows-Wheeler e no Move-to-Front ou mesmo sendo explorado comer-
cialmente. Sistemas operacionais como o Windows e ferramentas populares, quando

apresentam, trazem solucoes serializadas.

De modo geral, o algoritmo BZip2s apresenta uma expansao consideravel na com-
pressao do arquivo, se comparado com o algoritmo de compressao original, quando
se utiliza a taxa minima de permutacao sobre o alfabeto do MTF Criptografado,
mas ainda mantendo um incremento do resultado da compressao por Huffman. Uma
pequena sobrecarga no desempenho de compressao e a manutencao da velocidade

de descompressao, sendo assim voltados para a aplicacao a que se propoe.

9.1 TRABALHOS FUTUROS

Este trabalho pode ser continuado pesquisando a criacao de cripto-compressores
baseados nos diversos algoritmos compressores existentes, tendo sido ou nao foco
de outras pesquisas. Outra oportunidade seria implementar os trabalhos correlatos
citados nesta dissertacao e que nao apresentam andélises tedricas, implementacoes e

resultados, o que permitiria que fossem efetuadas comparacoes entre os sistemas.

As técnicas de criptoandlise existentes e explicadas no capitulo 3, item 3.2.5, sao
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especificas para sistemas criptograficos simétricos e nao produzem resultados para
algoritmos cripto-compressores. Seria interessante o estudo e desenvolvimento de

técnicas de criptoanalise voltados para esta nova natureza de algoritmos.
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