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RESUMO

Este Projeto de Fim de Curso tem por finalidade a construcdo de um prototipo de anti-
virus estatico livre para fins de uso do Exército Brasileiro. Esse anti-virus devera ser para
Windows e residente, isto €, que realize a verificacdo de virus na medida em que 0s arquivos
forem sendo acessados pelo sistema operacional. Para o desenvolvimento do prototipo, sera

utilizado como base a engine do anti-virus livre ClamAwv.
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ABSTRACT

This Course Conclusion Project aims the construction of a prototype of a free static
antivirus for use of the Brazilian Army. This antivirus will be for Windows and will be
resident, i.e., it should verify virus as the files are being accessed by the operating system. To

develop the prototype, we will be using the engine of the ClamAv free antivirus.
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1. INTRODUCAO
1.1.CONTEXTOE MOTIVAQAO

Ao longo das ultimas décadas, temos vivenciado um aumento na capacidade de
processamento dos computadores. A Tecnologia de Informacédo hoje permeia muitas areas do
conhecimento humano e desempenha papel crucial na vida das pessoas, auxiliando em
pesquisas cientificas, em afazeres domésticos e, especialmente, no processo produtivo de
empresas.

Simultaneamente com esse aumento de capacidade computacional, temos experimentado
também o crescente aparecimento de malwares (malicious software), softwares destinados a
se infiltrar em um computador alheio de forma ilicita, com o intuito de causar algum dano ou
roubo de informacgdes.

A defesa dessas ameacas tem sido feitas através de ferramentas como anti-virus e anti-
spywares. Tais ferramentas, no entanto sdo em sua grande e quase absoluta maioria pagas e de
codigo-fechado, conservando o conhecimento da tecnologia necessaria para construcao dessas
ferramentas sobre posse de um grupo muito restrito de empresas ho mundo.

O Exército Brasileiro tem se preocupado cada vez mais com a questdo da Seguranca da
Informagdo em seus sistemas computacionais e na sua comunicagdo. Por esse motivo, foi
incluido um grupo finalistico no seu Plano Basico de Ciéncia e Tecnologia (PBCT) para tratar
especificamente de tais assuntos, o chamado Grupo de Seguranca da Informacéo (GSI).

E questdo de importancia estratégica a aquisicio de conhecimentos especificos nessa area
e desenvolvimento de suas proprias tecnologias e ferramentas, visto que, em ultima instancia,
ndo se pode garantir a obtencdo desses softwares, hoje em poder de apenas alguns paises.
Faz-se necessario, pois, atingir o quanto antes um estagio de auto-suficiéncia nessa area. Por
tais motivos, o Exército Brasileiro incluiu também em seu PBCT objetivos relacionados a
essa questao.

Com relacdo a parte especifica de softwares anti-virus, pouco ou nenhum esforco tem
sido feito no sentido de garantir tal auto-suficiéncia. E foi nesse contexto que este projeto se

desenvolveu.

15



1.2.OBJETIVOS DO PROJETO

Visando suprir a demanda pela auto-suficiéncia em softwares anti-virus, este trabalho
visa desenvolver um protétipo de anti-virus estatico livre e residente para uso do Exército
Brasileiro. Tal anti-virus devera ser para o sistema operacional Windows, ainda muito
utilizado em éreas criticas do EB e notavel por ser o objetivo primario dos malwares
desenvolvidos no mundo.

A plataforma Windows também é notével pela obscuridade com relacdo a detalhes de seu
funcionamento interno e implementacdo, se comparada com sistemas operacionais livres,
como o Linux, por exemplo. E, portanto, objetivo deste trabalho gerar conhecimento sensivel
sobre o funcionamento do Windows, lancando alguma luz sobre esse assunto e permitindo
inclusive, a partir de tal conhecimento, que se desenvolvam diversas outras ferramentas de
seguranga, como sistemas IDS (Intrusion Detection System) , anti-spywares, loggers de

atividades do sistema, entre outros.

1.3.0RGANIZACAO DO RELATORIO

O relatorio esta dividido em 9 capitulos, sendo o primeiro e o Gltimo capitulo referentes
respectivamente a introducéo e a concluséo do trabalho.

O segundo capitulo apresentara os conceitos basicos de anti-virus, descrevendo as
técnicas de deteccdo de virus, bem como a evolugdo dos mesmos, além de discernir entre 0s
tipos de anti-virus existentes.

O terceiro capitulo apresentara especificamente o anti-virus chamado ClamAv, disponivel
para Linux, que serviu de base para o desenvolvimento deste trabalho, descrevendo detalhes
sobre a sua arquitetura neste sistema operacional, sobre sua portabilidade para o Windows e
encerrando descrevendo as vantagens e desvantagens de sua adocao.

O quarto capitulo apresentard os conceitos necessarios para a construcdo de um driver no
Windows. Para tal sera apresentada a arquitetura geral do Windows, o modelo de drivers
utilizado atualmente nesse sistema operacional e as frameworks disponiveis para construcéo
propriamente dita dos drivers.

O quinto capitulo aborda alguns conceitos e tdpicos contidos na APl do Windows, que
s80 necessarios para a interacdo direta de um programa com o sistema operacional Winodws
em alto nivel. Dentre esse topicos, podemos citar a criacdo de Threads, a comunicagéo entre

processos e a manipulacéo do Registro do Windows, por exemplo.
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O sexto capitulo fala sobre uma linguagem de construcdo de instaladores, denominada
Null Scriptable Install System (NSIS). Nesse capitulo, sdo descritos os principais comandos
utilizados na construcdo do instalador do anti-virus.

O sétimo capitulo é mais pratico, abordando detalhes sobre o protétipo do anti-virus em
si. E nele que descrevemos a arquitetura do sistema, dividindo o anti-virus em componentes, e
também seu funcionamento interno.

Por dltimo, temos o oitavo capitulo que se propbe a descrever as principais
funcionalidades do protétipo de anti-virus e um tutorial passo-a-passo de como utilizar essas
funcionalidades. E um capitulo para o usuario comum.

Além dos nove capitulos existentes, existe mais um capitulo com as referéncias
bibliograficas usadas nesse trabalho e um outro, o apéndice, com alguns topicos importantes

para o trabalho, mas que nao sdo necessarios a compreensdo do mesmo.
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2. ANTI-VIRUS
2.1.CONCEITO E FINALIDADE

Um Anti-virus é um programa capaz de detectar, identificar, neutralizar e muitas vezes
eliminar a presenca de determinados programas em um computador denominados malwares
(malicious software).

Rigorosamente tais programas ndo deveriam ser chamados de Anti-virus, mas sim “Anti-
malwares”, por lidarem com varios tipos de ameagas e ndo somente com virus. Na década de
80, quando este termo foi cunhado, havia apenas os virus como formas de ameaca, mas
atualmente diversos outros tipos sdo encontrados, como Worms, Trojans, Spywares, Adwares,
etc.

Tecnicamente um virus € um programa de computador capaz de se auto-replicar,
infectando um arquivo, geralmente um executavel, anexando seu conjunto de instrucdes ao
mesmo e, atraves dessas instrucdes, infectando outros arquivos e causando algum tipo de
dano & maquina.

Worms sdo também malwares, assim como 0s virus, capazes de auto-replicacdo e que
causam dano a maquina hospedeira, mas que, diferente dos virus, ndo usam arquivos
executaveis como meio de propagacdo, mas falhas e vulnerabilidades de redes, que lhe
permitem se conectar a internet e transmitir seus contetidos a outros hosts.

Trojan, em analogia com o artificio do “Cavalo de Troia” da Mitologia Grega, S&o
programas aparentemente inofensiveis como cartdes de mensagens de paz, que ocultam sua
real funcionalidade, que é a instalagdio de um programa no computador alvo que abre
determinadas vulnerabilidades (como os chamados backdoors), para a posterior invasao por
um cracker ou mesmo outro programa malicioso.

Spywares sdo programas maliciosos que se instalam em um computador, ocultando sua
existéncia do usuério, geralmente sem o intuito de causar danos & maquina hospedeira (além
do sintoma classico de lentiddo causado pelo overhead de processamento da CPU), com a

nobre tarefa de capturar senhas de e-mail, MSN, Orkut e cartbes de crédito.

! Muitas pessoas utilizam erroneamente o termo hacker para descrever criminosos que invadem ou atacam o
computador alheio, muitas vezes por culpa da midia. E importante ressaltar que este n&o é o termo correto, sendo
tais pessoas denominadas crackers, um subgrupo dos hackers.

Esta Gltima palavra é designada para descrever as pessoas que se interessam pela investigagdo de bugs e
vulnerabilidades de programas, gostando de “fugar” nos mesmos, mas ndo necessariamente gostando de estragar
computadores utilizando esses conhecimentos.

A titulo de curiosidade, a palavra hacker originalmente era usada para descrever o0s carpinteiros que
utilizavam ferramentas robustas como machados para fazer seu trabalho (hack), sendo na década de 40 e 50,
estendidas aos radioamadores e, mais tarde, na década de 60, estendidas a programadores.
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Adwares sdo programas semelhantes aos Spywares, que ocultam sua existéncia do
usuario, ndo causam danos a maquina, mas que, diferente dos Spywares, visam trazer telas de
propagandas, geralmente desagradaveis.

Assim, vé-se que existe uma gama enorme de ameacas para os computadores, sendo a
funcdo do Anti-virus muito importante na seguranca de computadores e na manutencdo dos

mesmaos.

2.2.BREVE HISTORIA DOS ANTI-VIRUS

Dada a importancia dos anti-virus supracitada, primeiramente daremos uma breve
explanagdo historica dos mesmos, para depois explicarmos melhor o seu funcionamento.

A historia da criacdo dos virus e anti-virus € muito controversa. Muitos autores atribuem
o titulo de criacdo desses termos a pessoas diferentes, sendo também muito dificil distinguir
objetivamente quando um programa se tornou mesmo um virus e quando n&o.

Mas se analisarmos do ponto de vista cronoldgico, podemos atribuir estes titulos a um
americano denominado Fred Cohen, que se ndo pode ser considerado o criador, € no minimo
considerado o pai do anti-virus, sendo inegavel sua contribuicdo no assunto.

Em 1983, quando ainda era estudante de engenharia na University of Southern California,
ele escreveu um programa parasita que consumia todo o processamento da CPU do
computador, constituido este o primeiro virus ou o precursor deste. Conta-se que ele o fez na
aula do famoso Leonard Adleman, um dos trés cientistas famosos pela criacdo do primeiro
sistema de criptografia assimétrica, o0 RSA.

Mais tarde, Fred Cohen escreveu varios artigos sobre os virus de computadores. Em um
deles, ele propds a primeira técnica de detec¢do viral, a de verificacdo de assinaturas virais em
arquivos.

O funcionamento da técnica é simples. Todo o virus ou malware possui um conjunto de
instrucBes necessarias para seu funcionamento. Esse conjunto de instrucGes, geralmente em
Assembly, gera um conjunto de bytes que sdo armazenados ou num arquivo proprio pra ele,

ou em um arquivo infectado.
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MOW AX, 00
PUSH CX
PUSH 5P
MOV AX, 11h
INT 34h

[ R L B

Instrucdes em Assemblv de
um wirus X

324591 AZB5 72710008

A3 2348 BCSF 61 000A

Seqiénciade bytes gerada pelo Opcode
das Instrucdes do Wirus X

Infeccdo

- 324591 AZB5 72710008

FOFF 21 67 8996 51 SABF
7B

Arquivo limpo de virus

FOFFA3 23 48BC 5F 61 00
0AZ167 B9 9651 5ABFTE

Arguivao infectado pelo virus X

FIG. 2-1: Assinatura viral e a sua presenca em arquivos infectados

Conhecido esse conjunto de bytes, é possivel para um anti-virus detectar a presenca de

um virus fazendo uma varredura em todos os arquivos do sistema, procurando por esta

sequéncia de bytes em cada arquivo.

Mome do Wirus: A
Assinatura viral: 31 AG58 OF 56 78 CF B1 AAD3

Mome do Wirus: B
Assinatura viral: A2 A4 98 85 CF00 23

Mome do Wirus: X
Assinatura viral: A3 2348 BC 5F 610004

324591 AZB5 72710008
FOFF A3 23 4B BC 5F 61 00
DAZ167 B99651 5AEFTE

- Arguiva

- Como a assinatura viral do virus X foi encontrada
neste arquivo, o Anti-virus conclui gue o mesmao
estad infectado pelovirus X

Base de dados do Anti-virus contendo as assinaturas virais

FIG. 2-2: Esquema de deteccao de virus por meio de checagem de assinatura viral
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Embora seja bastante antiga, a verificacdo de assinaturas virais (signature scanning) é
ainda a melhor técnica de detec¢do viral, sendo bastante usada nos dias de hoje. As outras
técnicas sdo utilizadas apenas para ajuste fino na deteccéo.

O renomado livro “Handbook of Security Information” (BIDGOLI 2006) faz uma
declaragdo sobre o assunto na pagina 451: “Signature scanning is the most common, accurate,
and effective technique currently used in the fight against malicious software. It is the method
employed by the earliest antivirus software and it continues to be an important piece of all

comprehensive antivirus products. (...)”.

2.3.0 PROBLEMA DA INDECIBILIDADE

Quando descobrimos que nosso computador estd infectado e possuimos um anti-virus
instalado na maioria das vezes temos a seguinte reacdo: ou atribuimos a causa da infeccdo a
falta de atualizacdo do anti-virus, ou entdo questionamos a eficiéncia do mesmo.

E quando estamos com um anti-virus instalado e atualizado, por pior ainda, tendemos a
superestimar a eficiéncia do mesmo, negligenciando determinados procedimentos de
seguranca, como o cuidado em sites que se entra na internet.

Apesar de muitas pessoas desconhecerem esse fato, por mais atualizada que a base de
dados do mesmo esteja, um anti-virus nunca ter como sempre detectar a presenca de ameacas
novas em um computador.

Na verdade, foi provado que € matematicamente impossivel que um anti-virus tenha
100% de precisdo na deteccdo viral. Em 1987, através de seu famoso artigo “Computer
Viruses Theory and Experiments” (COHEN 1987), se valendo da teoria da Maquina
Universal de Turing, Fred Cohen prova que o problema da deteccdo exata de um virus é um
problema indecidivel, i.e., ndo-computavel, que ndo pode ser implementado por um programa
de computador. Esta foi a maior contribuicdo dele feita no ramo de Anti-virus da
Computacao.

Primeiramente, define-se 0 que é um virus em termos de linguagem, valendo-se da
peculiaridade da auto-replicagdo dos mesmaos.

Em seguida, supGe a existéncia de uma maquina de Turing para reconhecer a linguagem
que compde todos 0s virus.

Finalmente, mostra-se que, com o auxilio dessa maquina de Turing que reconhece a
linguagem dos virus, é possivel também construir uma maquina de Turing capaz de

reconhecer a linguagem relativa ao classico Problema da Parada (The Halting Problem), que
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pode ser descrito como o problema de um programa determinar se outro programa para, nao
ficando em “loop infinito”. Ou seja, reduz-se 0 problema do reconhecimento da linguagem
viral ao Problema da Parada.

Assim, se a maquina de Turing que reconhece a linguagem dos virus existe, entdo a
maquina de Turing para o Problema da Parada também existe. Como Alan Turing provou em
1936 que o Problema da Parada ¢ indecidivel, entdo ndo existe Maquina de Turing para o
Problema da Parada. Consequentemente, ndo existe Maquina de Turing para reconhecer a
linguagem viral e, dessa maneira, esse problema também é indecidivel (ou ndo-computavel).

Para mais detalhes, consulte “Turing Machines and Undecidability with Special Focus on
Computer Viruses” (ANDERSSON 2003), que da uma excelente explicacdo sobre o assunto,
mostrando passo a passo como Fred Cohen provou a indecidibilidade deste problema.

Outra forma de mostrarmos mais informalmente que € impossivel para um anti-virus
possuir 100% de precisdo na detecgdo viral é através da técnica da contradigéo.

Suponhamos que exista um algoritmo A(P), tendo como entrada um programa P, que
retorne “Sim” sempre que o programa P seja um virus e “Nao” sempre que ele ndo seja.
Munido deste algoritmo, um virus V pode usar este algoritmo e modificar o seu codigo até
que A(V) retorne “Nao”. Assim, temos um virus V que segundo o algoritmo A ndo ¢ um
virus, o que é obviamente uma contradi¢do ldgica.

Essas duas explanacGes sobre a impossibilidade de deteccdo exata de um virus ésdo
importantissimas para a perfeita compreensdo do funcionamento do anti-virus.

Se é impossivel detectar com 100% de precisdo um virus, entdo concluimos que muitas
vezes esses algoritmos de deteccdo viral, destacando-se entre eles o de assinatura viral,
sempre erram ou pra menos ou pra mais, i.e., ou esses algoritmos falham na deteccdo de um
virus, ou entdo detectam um chamado Falso Positivo, um arquivo que é acusado como
infectado de virus quando realmente ndo esta.

Assim, a evolucdo das técnicas de detecgdo viral tem sido realizada no intuito de reduzir

0 numero de ocorréncia de falsos positivos e de falhas em detec¢es virais.

2.4.EVOLUCAO DAS TECNICAS DE DETECCAO VIRAL

Na secdo anterior, vimos que a técnica de deteccédo viral por checagem de assinatura viral
nem sempre é precisa e 0s anti-virus tem evoluido bastante para reduzir as falhas de detecgdo

e a deteccéo de falsos positivos.
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E Obvio que essa evolugdo tem sido fomentada pela batalha travada entre os
desenvolvedores de virus e os de anti-virus. Da mesma maneira, como ao longo da Historia
da Humanidade podemos notar que a evolucdo das técnicas de criptografia tem sido
estimulada pelo trabalho dos criptoanalistas, o desenvolvimento dos anti-virus tém sido
estimulados pelo desenvolvimento dos virus, que se tornam cada vez mais sofisticados para
responder as técnicas de detec¢do dos mesmos.

Nesta secdo, analisaremos a evolugdo dos anti-virus ao longo da histéria pelo menos até o
que se tem conhecimento hoje.

Inicialmente, na década de 80, quando os primeiros virus foram criados, estes eram
simples programas que infectavam um arquivo executavel, adicionando a estes rotinas que
davam ao virus controle do sistema e que lhe permitiam infectar outro arquivo.

Para o anti-virus, era simples a deteccdo destes virus, bastando que o anti-virus
descobrisse a sequéncia de bytes que representavam as instru¢des do virus (assinatura viral) e
checar a presenca delas em arquivos.

Em resposta, os desenvolvedores de virus criaram o conceito de virus encriptado. Ao
invés do virus infectar um arquivo com suas instrucdes diretamente, ele primeiro as
encriptava antes de anexa-las no arquivo. Quando um virus encriptado se encontrava num
arquivo, ele primeiro tomava controle do sistema, depois executava algumas rotinas de
decriptacdo nas suas instrucdes de infeccdo de outros arquivos e infectava estes arquivos
injetando neles instrucdes criptografadas, cuja chave era mudada de infeccdo em infecgéo.
Dessa forma, a assinatura viral ndo se mantinha constante, impedindo o scanner do anti-virus

de lograr éxito em sua busca por virus.
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Instrugtes de 13. #9%4&*()) 13. MOV CX, 03h InstrugBes de 13. &@<.":)(
replicagéo 14, *2*&@*& InstrugBes d 14. MOV AX, 21h replicagdo || 14. #s@% &@
(criptografadas) | 15, @a@*@((@ replicacdo 15. MUL 0Ah (criptografadas)|| 15. **&*(&()}|
16. &&IIN&%: “ @) l 16. PUSH AX 16. |\"//28(*9
N 17. ()
17. (..)) N 17. (..)) {/J
///
//
///
Insténcia de virus encriptado /,// Instédncia de virus encriptado
\ /,
///
///
Observe, que o criptograma &
diferente. Logo a assinatura viral serd
diferente.
3A479CAZ2D57370001C 3 T . 3A479C A2 D57370001C
FO FF AF 53 68 BC5F 6A 03 = FO FF AF 53 68 BC5F 6A FC
0A 12 4799 96 71 4A 8F 6B A2D346 78 9C 0D 72 5A 4D
Assinatura viral Assinatura viral

FIG. 2-3: Propagag¢éo de um virus encriptado

Apesar de parecer a primeira vista bastante eficiente este método possui uma
vulnerabilidade: as instruces de tomada de controle do sistema e de decriptacdo precisavam
permanecer descriptografadas. Consequentemente, essas instru¢des geravam uma sequéncia
de bytes constante e poderia ser usada como assinatura viral, ao invés de se usar todo o
conjunto de instruc@es do virus.

Assim, a base de dados dos anti-virus foram reconfiguradas para conter somente essas
instrucBes como assinaturas virais e, deste modo, o problema dos virus encriptados foi
resolvido.

Em retaliacdo, os desenvolvedores de virus criaram os famosos virus polimorficos, por
volta do comeco da década de 90, que continham também uma engine de mutacdo que
alterava aleatoriamente também as rotinas de tomada de controle do sistema e decriptagdo dos
virus encriptados, tornando a assinatura viral desses virus inuteis.

Podemos destacar para descrever o funcionamento dessas engines dois principios.
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O primeiro constitui em trocar instru¢cbes em Assembly por outras equivalentes. Por

exemplo, na figura notamos que podemos zerar um registrador de diferentes formas. Cada

uma dessa forma gera uma seqiiéncia de bytes diferentes e assim uma assinatura viral

diferente.

MOW AX, 00

XOR AX, AX

SUB AKX, AX

FiG. 2-4: Diferentes maneiras de se zerar um registrador

O segundo constitui em adicionar instrucdes em Assembly aleatdrias que ndo fazem nada

de util. Isto permite que na sequéncia de bytes haja um trecho aleatdrio, que inviabilize a

deteccdo de padrdes para comporem uma assinatura viral.?

2. INT 2Ah
3. RET

1. MOV AKX, 34h

L

MOV AX, 34h
PUSH AX
POP AX

INT 24h

RET

L

MOV AX, 34h
XOR AX, FF
INT 2Ah
ORBX, BX
RET

hoEw e

MOV AX, 34h
NOP

INT 28h
NOP

RET

FIG. 2-5: Diversas maneiras de inserir instrugdes irrelevantes

2 A insercdo de trechos aleatérios sem valor é também uma técnica muito utilizada em criptografia e nela é

denominada salting.
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1. XOR AX, AX
InstrucBes 2. PUSH CX
InstrucBes 1. MOV AX, 00 11 MOVAX 00 jEtomadla 1] 3 nop
dem,f.ada 2. PUSHCX InstrucBes 2. PUSHCX e controle 4. PUSHSP
de controle — 3. PUSH SP Decriptagio detomada —| 3. PUSHSP do sistema 5. MOV AX, 11h
do sistema 4. MOV AX, 11h das instruges Ge controle 4. MOVAX, 11h 4 6. INT34h
5. INT 34h 1.,do sistema 5. INT34h A7 (.
6. () ' 6. () e 8. MOV CX, 34h
( eplicacao 9. PUSH AX
" 7. MOV CX, 34h ~ 7. MOVCX, 34h w
! Inst ’ Inst o o
::lnestrugoes ‘ 8 PUSHAX CInes. ruges | 5 pustiax CInes. rugbes 10. PUSH DX
. N =] 9. PUSHBX . - 1 9. PUSHBX . « | 11
d it decriptaggo decriptaggo B
ecriptagao 10. XOR BX, CX pras 1.10. XOR BX, CX piee 12.p X
11, (...} 11 (..) 13. PUSH BX
12. @#5%NEMN 12. SUBSP, 2 14. XOR BX, CX
Instrugtes de 13. #8%0&*()) 13. MOV CX, 03h InstrugBes de 15. (...)
replicagdoe da 14, *2*&@*& Instrugtes de 14. MOV AX, 21h replicacdoe da [| 16. A7%**((()
engine de 15. @&@*@((@ replicagdoe da 15. MUL 0Ah engine de 17. &@<.":)(
mutacdo 16. B&!A&%: @) engine de 16. PUSH AX mutacio 18. !#!S@%"&@
(criptografadas) | 17, () N mutagdo 17. {...) (criptografadas)| 19. E‘E‘/&,ﬁ({&”}l
- 1 20._[{A//28(*9
‘ | 2]
//
///

Insténcia de virus polimérfico Insténcia de virus polimorfico

No caso do vwirus polimdrfico, a
assinatura viral sera diferente tanto

p pela agio da encriptacio (em negrito)
& quanto pela acdo da engine de
mutacdo (em azul).

304747 A2 D573 7000 1C
FOFFAF53 A3D475 DET8
52 FD FC 33 68 BCSF 6A FC
A2D3 4678 9C0D 72 5A 4D

3A47SCAZD57370001C
FO FF AF 53 63 BCSF 6A 03
0A 12 47 99 96 71 4A BF 6B

Assinatura viral Assinatura viral

FIG. 2-6: Propagacéo de um virus polimoérfico

Em 1991, os famosos virus Tequila e Maltese Amoeba, primeiros de sua racga, causaram
largas infecgdes.

Em 1992, um dos seus autores, denominado Dark Avenger, disponibilizou a outros
crackers o codigo fonte dessa engine de mutacdo e instrucbes de como utiliza-la para a
construcdo de seus proprios Kits de virus polimorficos. Dessa forma, varias pragas
polimérifcas surgiram nesse periodo.

Para piorar a situacao, tornou-se moda entre o0s crackers trocarem entre si cddigo fonte
dessas engines, tornando a variacdo desses virus ainda maior.

Esses virus deram aos desenvolvedores de anti-virus muita dor de cabeca e varias noites
mal dormidas. Durante muito tempo, esse tipo de virus ficou sem solugédo de deteccéo, sendo
por algum tempo implementado técnicas de captura de virus polimorficos especificas para
cada virus, o que ao longo do tempo, com o crescimento dos mesmos, tornou-se impraticavel
e muito custoso.

Finalmente, os anti-virus obtiveram éxito na captura de virus polimérficos com o advento

das chamadas Técnicas de Heurisitica. Esse conjunto de técnicas se baseia em na procura de
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comportamentos inconsistentes realizado pelas instrucdes do arquivo que se suspeita de
infeccdo.

Um exemplo de heuristica é o descrito pela figura abaixo. Inicialmente tem-se uma
probabilidade fixa de o arquivo esta infectado (digamos 10%, por exemplo). A cada regra a
favor da infeccdo, aumenta-se a probabilidade de infeccdo em um determinado valor. A cada

regra contra a infeccdo, diminui-se a probabilidade de infeccdo em um determinado valor.

Alteracéo na

Probabilidade

Encontrar um instrugdo NOP +1%

Verificar que o contetdo de um registrador é removido, logo ap6s ser +0,5%
carregado.

Encontrar uma chamada de interrupgdo do DOS -15%
A cada 100 instrugdes, ndo encontrar nenhuma escrita em memoria. -5%

TAB. 2-1: Exemplo de regras de Heuristica

Quando chega-se numa determinada taxa de probabilidade, ndo necessariamente 100%,
assume-se que o arquivo esta infectado.

Esse tipo de técnica que permite a analise comportamental de um arquivo para avaliar se
este encontra-se infectado, resolveu de forma bastante eficiente o problema dos virus
polimorficos.

E claro que os desenvolvedores de virus certamente criaram outras técnicas, que ainda
ndo sdo de conhecimento publico, que burlam as técnicas de heuristica de um anti-virus. Essa
batalha entre virus e anti-virus ndo terminou e nunca ha de terminar, visto que é impossivel o
anti-virus obtenha precisdo de 100% em detec¢es virais.

Todavia, essa breve explanacdo a cerca das técnicas de deteccdo viral nos pode dar uma
idéia de qudo complexo é o desenvolvimento das mesmas, mesmo que a idéia das técnicas

seja ou pareca bastante simples.

2.5.ANTI-VIRUS ESTATICO E DINAMICO

Com o advento das técnicas de heuristica para enfrentar os virus polimérficos, surgiu
uma nova modalidade de anti-virus: o anti-virus dindmico.
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Tecnicamente, um anti-virus estatico € aquele que utiliza técnicas de deteccdo viral
estatico, i.e., técnicas que levam em conta o arquivo possivelmente infectado isoladamente,
analisando como € a sua estrutura interna, se ele possui determinadas caracteristicas que se
assemelham a um arquivo contaminado.

Sao diversas as técnicas que podem ser usadas para analisar o arquivo isoladamente. A
principal ja foi explicada anteriormente e é a andlise de assinaturas. Outra técnica muito
empregada € a verificacdo dos entry points, 0s pontos de entrada de arquivos executaveis, cuja
localizagdo geralmente é modificada pelos virus, visando adicionar a sua funcionalidade ao
arquivo executavel.

J4 o anti-virus dindmico, além das técnicas de andlise estatica, também se vale das
técnicas de analise dinamica. Esse tipo de analise procura monitorar o0 comportamento do
arquivo infectado no ambiente do sistema operacional ao qual ele se insere. Por exemplo, se
tal arquivo, geralmente executdvel, costuma acessar muito o registro do Windows e o
modificar, entdo ele é um arquivo suspeito de estar infectado.

Hoje em dia, tais técnicas de andlise dindmica sdo imprecidiveis para a captura dos virus
polimorficos, que atualmente compde um parcela consideravel das pragas digitais existentes.

Apesar disso, conforme foi dito na descri¢cdo dos objetivos do projeto fim de curso, neste
trabalho ndo fara parte do escopo a inclusdo de técnicas de analise dindmica, se preocupando
exclusivamente em manter o anti-virus estatico, utilizando especificamente a técnica de
deteccdo por meio de checagem de assinatura viral, descartando mesmo o uso de outras

técnicas estaticas como a anélise dos entry points nos PEs® .

2.6. VERIFICACAO ON-DEMAND E ON-ACCESS

Até agora falamos das técnicas de checagem de assinaturas virais e da sua influéncia na
captura dos diferentes tipos de virus que existem. Mas em nenhum momento, discutimos a
eficiéncia das mesmas em termos de custo de tempo e de recursos do sistema.

E 6bvio que a varredura de todos os arquivos de um sistema operacional e a anélise byte a
byte para deteccdo de seqliéncias de bytes que correspondam a assinaturas € um procedimento

extremamente dispendioso.

¥ Portable Executable: é o nome dado aos executéveis de 32-bits ou 64-bits do sistema operacional Windows
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Pensando nisso, os desenvolvedores de anti-virus criaram um novo conceito em termos
de verificacdo de assinaturas: o de verificagdo on-access’. Ao invés de varrer todos o0s
arquivos do sistema operacional em busca de assinaturas, varre-se automaticamente apenas 0s
arquivos que sao acessados pelo sistema operacional, reduzindo bastante a carga de
processamento do anti-virus e tornando o scanner mais inteligente e mais transparente ao
USUario.

No entanto, a varredura de todos os arquivos do sistema operacional ndo foi descartado,
sendo essa funcionalidade mantida para caso o usuario deseje manualmente escanear todos 0s
arquivos. A essa funcionalidade foi dado o nome de verificagéo on-demand (sob demanda).

Através dessa feature de verificacdo on-access, quando um arquivo é acessado no sistema
operacional, o anti-virus efetua antes uma verificacdo nesse arquivo, de modo a determinar se
ele esta infectado ou ndo. Se ele estiver infectado, o anti-virus avisa 0 usuario para que este
decida se 0 acesso ao arquivo deve ser permitido ou se deve ser vetado. Dessa forma, o
sistema operacional do usuario é protegido sem que o usuario precise agir de forma ativa
junto ao anti-virus para iniciar uma verificacdo de arquivos.

De um ponto de vista técnico, a verificacdo on-access requer a interceptacdo de algumas
system calls de acesso ao file system. Dessa forma, qualquer solugdo que se proponha a
implementar verificagdo on-access em Varios sistemas operacionais precisara necessariamente
de uma implementacdo diferente e dependente de plataforma para cada sistema operacional.

Uma proposta de implementacdo, que visava contornar esse problema de dependéncia do
sistema operacional, é o projeto Dazuko. Este tem por finalidade criar uma camada de
software entre as aplicacfes que desejam ser notificadas de um acesso ao file system e o
sistema operacional subjacente. O Dazuko entdo fica responsavel pela parte de interceptar as
chamadas de acesso a arquivos e notificar as aplicacdes interessadas. Com isso, uma aplicacédo
de anti-virus ndo precisaria se preocupar com detalhes especificos de cada sistema

operacional, apenas com a ldgica de scanning de arquivos.

* Tal funcionalidade é associada também ao conceito de Residéncia. Todo o0 anti-virus chamado de residente,
possui por definicdo a funcionalidade de verificagcdo on-access.
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Antivir AntiVir AntiVir
scanner scanner scanner

FIG. 2-7: Varios anti-virus podem usufruir da abstracéo fornecida pelo Dazuko

Segundo o artigo “Dazuko: An Open Solution to Facilitate 'On-Access’ Scanning.”
(OGNESS 2003), o projeto Dazuko apresenta uma arquitetura em trés camadas que possibilita
facilmente a integragdo com qualquer sistema operacional existente. A arquitetura estd

representada na figura a seguir:

AntiVir
scanner

f 3

i g==s=s=Sssss==s=s=x

visible layer

o }

functionality layer

!

platform-dependent layer

i)

operating system

FIG. 2-8: Arquitetura em trés camadas do Dazuko

A camada mais inferior, platform-dependent layer, € a responsavel por interagir com o
sistema operacional e interceptar as system calls relativos ao acesso ao file system e passar as

informagdes relacionadas a elas para a camada intermediéaria, functionality layer, que realizara
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efetivamente o processamento das requisi¢0es de acesso. A camada mais superior, visible
layer, exp0e para as diversas aplicacdes do sistema uma interface através da qual elas podem
se cadastrar para receber notificacdes, provenientes da functionality layer, cada vez que ym
acesso ao file system é feito.

O Dazuko foi implementado inicialmente apenas para o Linux. Em teoria, apenas a
camada mais inferior precisaria ser reescrita para que o Dazuko fosse portado para outros
sistemas operacionais. Na pratica, o codigo do projeto esta muito particularizado para a
plataforma Linux e, pior ainda, muito mal-documentado também. Dessa forma, torna-se
muito dificil utiliza-lo para implementar on-access scanning no Windows.

A solugédo encontrada para implementar essa funcionalidade no Windows foi a utilizagdo
dos chamados File System Filter Drivers, que serdo abordados melhor posteriormente no

capitulo relacionado a drivers do Windows.
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3. CLAMAV
3.1.DESCRICAO

No capitulo anterior, foi apresentado a figura do anti-virus, tendo-se uma idéia de como
ele funciona, suas principais funcionalidades e como foi sua evolucdo ao longo dessas duas
décadas que se passaram.

Existem diversos anti-virus disponiveis no mercado como o Karpesky, Norton, AVG,
Avast, McAffe, Norman, etc. No entanto, a maioria deles ndo é free ou entdo possui uma
versdo gratuita, mas essa € Trial, i.e., depois de um tempo expira e para restaura-lo €
necessario comprar uma licenca. Poucos sdo 0s anti-virus verdadeiramente livres, que ndo séo
trials, e possibilizam atualiza¢des constantes e sem limite de vezes.

O principal anti-virus verdadeiramente livre no mercado ¢ o Clam Antivirus, mas
conhecido como ClamAuv. Trata-se de um anti-virus desenvolvido para Linux/Unix, projetado
para ser um scanner de andlise estatica de assinaturas virais, cujo a engine é disponibilizada

na forma de biblioteca, denominada LibClamAuv.

FIG. 3-1: icone do ClamAV

Historicamente, o ClamAv foi criado mais ou menos em janeiro de 2002. E licenciado
pela GPL e mantido por sua comunidade®, juntamente com as atualizaces de suas versées e
de sua base de dados.

Desde sua criacdo, tem sido bastante alvo de elogios pela comunidade livre e também por
diversas outras comunidades, que mesmo ndo sendo livres, elogiam bastante a iniciativa de
construcdo de anti-virus livre, para romper com a supremacia das empresas vendedoras de
anti-virus que mantém a todo o custo seu codigo fechado.

Em 2005, o site Information Week® considerou sua base de dados a melhor do mundo em
materia de anti-virus, devido a constante atualizacdo da mesma, que justamente por ser livre,

recebe uma imensa contribuicdo de diversos desenvolvedores.

% Para maiores detalhes, acesse: www.clamav.net
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Em 2007, a revista Linux World realizou um teste confrontando 10 anti-virus com 25
anti-virus e somente trés deles conseguiram detectar todos os virus: o ClamAv, o Kapersky e
0 Symantec.

Desde sua criacdo, ele tem sido largamente utilizado em seu proposito inicial: oferecer
seguranga para maquinas Linux/Unix. Como 0s virus existentes para esses sistemas
operacionais sdo pequenos, a base de dados acabou agregando também os virus para
Windows, de modo que ele também passou a ser utilizado no escaneamento de particdes
NTFS e FAT32, em maquinas com boot dual, tanto com Windows quanto Linux.

Segundo seu site principal, quando rodado diretamente no Linux, ele possui as seguintes
funcionalidades:

- Scanner de linha de comando;

- Daemon’ multi-thread que suporta verificacdo on-access;

- Atualizador automatico da base de dados;

- Interface milter para o SendMail,

- Biblioteca C para analise viral;

- Mdltiplas atualizac6es diarias no site do ClamAv;

- Suporte incluso para vérios formatos de arquivos, como Zip, RAR, Tar, Gzip, Bzip2,
OLEZ2, Cabinet, CHM, BinHex, SIS, etc;

- Suporte incluso para véarios formatos de e-mails;

- Suporte incluso a ELF, PEs comprimidos com UPX, FSG, Petite, NsPack, wwpack32,
MEW, Upack e ocultados com SUE, YOda Cryptor, entre outros;

- Suporte incluso a formatos de documentos populares como MS Office, MacOffice,
HTML, RTF e PDF;

Como se vé, o ClamAv é bastante desenvolvido em matéria de anti-virus para o

Linux/Unix. A seguir sera mostrado como é sua arquitetura nesse sistema operacional.

® Para maiores detalhes, consulte:
http://www.informationweek.com/news/software/linux/showArticle.jhtml?articlelD=166400446

” Daemon é como sdo chamados 0s programas que rodam em segundo plano nos Linux e Unix, sem intervencéo
alguma do usuério. No Windows, esses programas sao chamados de Servigos.
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3.2.ARQUITETURA DO CLAMAYV NO LINUX

Quando se instala 0 ClamAv no Linux a principio o usuario acostumado com manuseio
de anti-virus no ambiente Windows pode criar uma expectativa de que ap6s a instalacao deste
antivirus, ele venha a se deparar com uma interface grafica bonita e um programa unico sem
subdivisbes em componentes. Essa esta longe de ser a realidade.

O ClamAv em si n3o possui nenhuma interface grafica com o usuério®, sendo
inteiramente operado por linha de comando (até para manter a tradicdo dos programas
escritos em Linux).

E para facilitar a manutencdo e configuracdo, ele também é dividido em diversos
componentes, cada um com uma funcionalidade especifica. Sdo eles: clamscan, clamd,
clamuko, freshclam, sigtool e libclamav.

O clamscan (ClamAv Scanner) é o componente do ClamAv responsavel pelo
escaneamento on-demand do arquivos via linha de comando.

O clamd (ClamAv Daemon) se responsabiliza por todo o escaneamento on-access no
computador. Ele que utiliza LibClamAv para escanear os arquivos vindo diretamente do
clamuko.

O clamuko (ClamAv + Dazuko) é o componente do ClamAv que faz a interface com o
Dazuko e, deste modo, juntamente com o clamd desempenha o papel de escaneamento on-
access.

Conforme supracitado no capitulo anterior, uma das maneiras de se implementar o
escaneamento on-access em um sistema operacional é utilizando o projeto Dazuko, desde que
0 sistema operacional em questdo tenha suporte ao mesmo. O Linux possui suporte ao
Dazuko, desde que o médulo do Kernel Dazuko esteja instalado e carregado no mesmo.

Assim, enquanto o clamd se preocupa em escanear 0 arquivo em questdo que esta sendo
acessado por algum programa, atraveés das bibliotecas de verificacdo de assinatura viral, o
clamuko faz a interface com o dazuko (especificamente com a visible layer desse), para
receber 0s arquivos que estdo sendo acessado pelos programas e, assim, passa-los ao clamd
para serem escaneados.

O freshclam é um componente importantissimo, sendo responsavel pela atualizacdo da

base de dados do ClamAv. E ele que se conecta ao site do ClamAv ou aos seus mirrors e

® Na verdade, existem diversos projetos de front-end graficos para o ClamAwv.
O mais famoso é o KlamAv um front-end para 0 KDE. Para mais detalhes a cerca do mesmo, consulte:
http://klamav.sourceforge.net/klamavwiki/index.php/Main_Page
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baixa os arquivos novos contendo novas assinaturas de virus ou excluindo assinaturas antigas
que comprovadamente tenham sido concluidas que se tratam de falsos positivos.

A estrutura da base de dados do ClamAv é composta de dois arquivos de formato CVD
(ClamAv Virus Database), o main.cvd e o daily.cvd. O primeiro arquivo, 0 maior, possui as
principais assinaturas virais da base de dados. J4 o segundo contém apenas as assinaturas
virais que sdo atualizadas diariamente.

Cada arquivo desse € composto de um cabecalho de 512 bytes e de uma sequéncia de
uma ou varias estruturas de dados c1 cvd representando as assinaturas virais, sendo o
arquivo comprimido utilizando tarball.

Cada estrutura de dados dessa é constituida de uma seqiiéncia de strings contendo
informacBes como o nome do malware, o tipo de malware (virus, trojan, worm, etc), a
assinatura propriamente dita em hexadecimal, uma checksum em MD5 para checar a
integridade dessa assinatura digital e informacdes de quando essa assinatura foi criada ou
alterada pela Ultima vez.

Na seqliéncia, temos 0 componente sigtool (signature tool). Trata-se de uma ferramenta
para edicdo e criacdo de assinaturas virais a partir de arquivos executaveis. Essas assinaturas
criadas sdo armazenadas em arquivos HDB, ndo sendo incorporadas diretamente a base de
dados, mas devendo serem enviadas ao site do ClamAv para posterior averiguacdo dos
desenvolvedores®.

Por ultimo, temos o componente mais precioso do ClamAv: a sua engine em forma de
biblioteca C denominada LibClamAv (ClamAv Library). A LibClamAv contém todas as
funcdes em C necessarias para 0 escaneamento de arquivos, identificacdo dos virus que estdo
contaminando-os e também as fungdes que permitem atualizar a base de dados e recarregar
em tempo de execu¢do na memoria principal a base de dados recém-atualizada.

A seguir nas proximas secoes serdo descritos como se utliza o clamscan e freshclam e
como é a estrutura interna da APl da LibClamAv. O freshclam e a LibClamAv séo
importantissimos no desenvolvimento do anti-virus, conforme sera observado nos proximos

capitulos, principalmente no Capitulo referente a arquitetura do ClamEB.

® Para maiores detalhes a cerca do envio de assinaturas virais, consulte: http://cgi.clamav.net/sendvirus.cgi
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3.3.CLAMSCAN

Apesar deste componente ndo ser utilizado no prototipo do anti-virus, a utilizacdo do
mesmo no Linux foi incluida nesta monografia para se ter uma idéia clara de como ele
funciona. Além disso, para efeitos de desenvolvimento do protétipo, a compreensdo deste
componente foi um passo intermediario importantissimo.

Como dito anteriormente, este € um scanner de linha de comando. Assim para, por

exemplo, se escanear o diretorio corrente no Linux, é necessario digitar o comando:

clamscan --stout
Esse comando escaneara todos os arquivos contidos no diretorio corrente mostrando na

tela os resultados desse escaneamento. Um exemplo de saida para este comando é:
/home/jose/arquivol.exe: Worm.Sober FOUND
/home/jose/arquivo2.0: OK
/home/jose/arquivo3.c: OK
/home/jose/arquivod.c: OK

/home/jose/arquivo4.hta: VBS.Inor.D FOUND

No entanto, este comando ndo escaneara os subdiretérios presente neste diretério
corrente. Para fazé-lo, cologue a op¢do -r OU --recursive, COMO Segue 0 exemplo a
sequir:

clamscan -r —--stout

Para escanear um outro diretério que ndo seja o diretdrio corrente ou um arquivo
especifico, coloque como argumento esse diretério ou arquivo apds a inclusdo das opcdes,
conforme segue o seguinte exemplo:

clamscan -r --stout /home/maria/

Até agora, esses comandos assumiram que a base de dados a ser utilizada é a que se
encontra no diretdrio padrdo assumido durante a instalacdo do ClamAv. Para fazer com que a
base de dados utilizada seja outra localizada em outro diretorio diferente utlilize a opcéo --
database=ARQUIVO OU DIRETORIO, conforme o exemplo a seguir:

clamscan —--database=/home/jose/cvd/ -r —--stout /home/maria/

Existem diversas outras opcdes mais complexas. Uma delas é a que restringe o
escaneamento a arquivos menores que um determinado tamanho. Ela feita com a opgdo --
max-space=TAMANHO, conforme 0 exemplo a seguir que restringe o0 escaneamento a arquivo
menores que 100 megabytes.

clamscan --max-space=100m -r --stout /home/maria/

36



Existem outras opc¢des que, por exemplo, desabilitam o uso de alguns algoritmos da
bilbioteca do ClamAv. Para maiores detalhes, consulte a documentacdo do ClamAv ou digite

0 comando no Linux;:

man clamscan

3.4.FRESHCLAM

Conforme dito anteriormente, o freshclam é o componente responsavel pela atualizacdo
da base de dados do ClamAv. O processo de atualizacdo como um todo, constituido da
verificacdo se o banco de dados realmente estd desatualizado, da conexd com algum mirror,
do download dos arquivos cvd da substituicdo dos antigos, é completamente transparente ao
USUario.

A compreensdo de como se o utiliza é fundamental, pois é através do mesmo que,
conforme seré visto mais tarde, a atualizacdo do ClamEB sera feita.

O freshclam é basicamente rodado em dois modos:

- Modo interativo: em que o usuario o ativa via linha de comando e o freshclam retorna
aos poucos na tela os passos que costumam ser executados;

- Modo daemon: em que o mesmo funciona como um daemon, ou seja, roda em segundo
plano, realizando as atualizacdes silenciosamente e sem qualquer intervencao do usuario.

Para funcionar corretamente, € necessario que o freshclam possua no seu diretério um
arquivo ou em outro caso seja especificado um arquivo de configuracdo denominado
freshclam.conf. Nesse arquivo é armazenado basicamente o endereco onde se encontram 0s
mirrors para download dos arquivos CVD e compde a base de dados, o servidor de DNS com
a resolucdo de nomes para esses mirrors e 0 nimero de tentativas que serdo feitas para se
conectar a um desses mirrors.

Para executar manualmente a atualizacdo de dados, digite:

freshclam

Esse comando fara o download da nova base de dados no diretorio corrente substituindo
0S arquivos antigos caso eles existam. Esse comando também leva em conta que o arquivo
freshclam.conf estd localizado no diretdrio corrente, resultando em erro caso ndo esteja.
Caso o arquivo de configuracdo esteja em outro local, pode-se utilizar a op¢do --config-

file=ARQUIVO.

freshclam --config-file=ARQUIVO
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Para informar ao freshclam que a base de dados se encontra ou devera ser baixada em
outro diretdrio que ndo seja o corrente, utilize a 0p¢do --datadir=DIRETORIO.

freshclam --datadir=DIRETORIO

Para forcar o freshclam a ndo utilizar a resolucdo de nomes (DNS) utilize a opgdo --
nodns. Esta opg¢do pode ser util caso haja algum problema com servidores de DNS ou caso

deseje-se reduzir o tempo de operacao do freshclam.

freshclam --nodns
Para executar o freshclam em modo daemon, digite 0 comando abaixo no Linux, sendo

muito provavel dele ja estar ativo desde o boot.

freshclam -d
Para fazer com que o freshclam, ao rodar em modo daemon, faca a atualizagdo da base de

dados um numero N de vezes ao dia, digite:

freshclam -d -c¢ N

As opgles --on-error-execute=COMANDO, --on-update-execute=COMANDO € -
-on-outdated-execute=COMANDO também podem ser util para se executar algum
programa caso haja algum problema com o freshclam como respectivamente erro na
atualizacdo, sucesso na mesma ou a base esteja desatualizada.

freshclam -d -c¢ 3 --on-error-execute=COMANDO

freshclam -d -c¢ 3 --on-update-execute=COMANDO

freshclam -d -c¢ 3 --on-outdated-execute=COMANDO

Embora ndo seja util quando se executa em linha de comando o freshclam, € importante
termos uma consciéncia das saidas que ele retorna, uma vez que, quando se executa 0 mesmo
dentro de outro programa, como é o caso no ClamEB, conforme sera visto mais tarde, tais
valores de retorno do mesmo sao importantissimos.

A tabela abaixo mostra os principais valores de retorno como saida do freshclam e o seus
respectivos significados:

38



Valor de retorno da Significado

saida

0 A base de dados foi atualizada com sucesso.

1 A base de dados ndo estava desatualizada, ndo sendo ncessario atualiza-la
novamente.

52 Problemas de rede ou de conexao.

54 Erro durante a verificacdo da soma MD5 nos arquivos CVD.

56 Erro no arquivo de configuracéo.

58 Erro devido a impossibilidade de se ler a base de dados em um servidor
remoto.

59 Erro devido aos Mirrors ndo estarem sincronizados no momento (deve-se
entdo tentar mais tarde).

61 Erro devido a falta de privilégios.

62 Erro devido a néo se poder inicializar o logger.

TAB. 3-1: Principais valores de retorno da saida do freshclam e seus significados

3.5.LIBCLAMAV

Sem davida nenhuma a caracteristica mais peculiar do ClamAv sobre todos 0s outros
anti-virus ndo é o fato dele ser somente livre, mas o fato de toda a sua engine ser disponivel
em forma de biblioteca C.

Em outras palavras, € a LibClamAv que torna esse anti-virus tdo especial, porque €
através dessa engine em forma de biblioteca que se pode construir mais facilmente outros
anti-virus como este protétipo a que se destina esse projeto final de curso.

Para ser utilizada, a LibClamAv conta um conjunto de fungdes denominado API
(Application Programming Interface), que séo as Unicas fungdes e estruturas de dados que
deverdo ser utilizadas pelo usuario.

Esse conjunto de funcdes e estruturas sdo reunidas em uma arquivo de Header C'°
denominado clamav.h, que foi escrito para ser incluso no programa C que o utiliza. Assim, 0
primeiro passo para utilizar a LibClamAv é incluir esse header no corpo do seu programa da
seguinte maneira:

#include <clamav.h>

Y Em C, basicamente, existem dois tipos de arquivos: os “.h” e os “.c”. Os primeiros sdo os hedaers, ou seja, 0s
arquivos contendo apenas as declarag@es de cabecalhos de funcdes, typedefs, etc. J& os segundos sdo aqueles que
contem a implementacdo desses cabegalhos de funcdes.
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Se analisarmos com cuidado esse arquivo, veremos a primeira vista, varios cabecalhos de
funcBes, sendo todos eles declarados utilizando o modificador extern'’. 1sso é proposital,
pois tal modificador indica que uma determinada funcéo estara definida em outro lugar, sendo
aquela declaracdo apenas uma referéncia para outra declaracdo em outro arquivo-objeto, que
sera contemplada durante a linkagem no processo de compilagéo.

Assim, quando seu programa escrito em C for utilizar alguma funcéo da LibClamAwv, ele
tera que ter alguma referéncia para essa funcdo, sem precisar ter que implementa-la, uma vez
que a implementacéo se encontra nos arquivos que compde a LibClamAuv.

Além dos cabecalhos de fungdes, encontramos alguns pardmetros definidos com a guia
#define e diversas estruturas de dados. Antes de descrever os cabecalhos de fungdes, vamos
nos ater nesses parametros e nessas estruturas, uma vez que o entendimento desses €
primordial para o entendimento correto das funcdes da API.

Os parametros definidos sdo divididos em trés grupos: os codigos de retorno, as opc¢des
do banco de dados e as opgdes do scan.

Os cddigos de retorno sdo os valores padronizados de retorno das funcdes de
escaneamento. Deles podemos destacar trés principais parametros definidos pelas trés

primeiras linhas transcritas abaixo:
#define CL CLEAN 0
#define CL VIRUS 1
#define CL BREAK 2

O primeiro, CL CLEAN, é o valor retornado quando o arquivo escaneado encontra-se
obviamente “limpo”, i.e., sem nenhum malware.

O segundo, cI. VIRUS, € 0 valor retornado quando o arquivo escaneado esta infectado
por algum tipo de malware.

O terceiro, CI, BREAK, é 0 valor retornado quando a fungdo de escaneamento encontrou
algum erro, provavelmente pelo fato de o arquivo passado como parametro ndo existir ou ndo
poder ser aberto.

As opc¢oes de banco de dados séo os valores padronizados que sdo passados como opcao
de carregamento da base de dados. Cada valor diferente passado,reflete num tipo de
carregamento da base de dados diferente. Ndo se atendo muito a esse tipo de detalhe, deve-se
ressaltar que o mais importante dos parametros definidos é o recomendado por padréo,

definido como cL_DB OPT.

11 para mais detalhes, consulte a pagina 30 do livro C Completo e Total do autor Herbert Schildt.
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#define CL_DB_STDOPT (CL_DB_PHISHING
CL_DB_PHISHING_ URLS)

Por ultimo como grupo de parametros definidos, temos as opg¢des de escaneamento. Esses
séo os valores passados para as fungdes de escaneamento, definindo 0 modo de escanemento.
Algumas opgOes desativam a descompressdo, outras opgdes evitam o escaneamento de
arquivos PE (ndo sendo muito util no Windows) e outras desativam algoritmos especiais de
escaneamento para detec¢do de worms complexos.

Por padréo, é utilizada a opgéo de escanemanento CL._ SCAN STDOPT, definida como:

#define CL SCAN STDOPT (CL_SCAN ARCHIVE | CL SCAN MAIL |

CL_SCAN OLE2 | CIL_SCAN HTML | CIL_ SCAN PE | CL_SCAN ALGORITHMIC
| CL_SCAN ELF | CL_SCAN PHISHING DOMAINLIST)

Explicado para que serve esses parametros que séo definidos, vamos agora explicar as
estruturas de dados. Das quatro estruturas definidas, trés sdo importantissimas: cl cvd,
cl limits€cl engine.

A primeira, c1 cvd, representa a estrutura de dados correspondente aos nos
armazenados nos arquivos CVDs que compde a base de dados. Essa estrutura se analisada
mais de perto armazena informagdes como o nome do malware, 0 seu tipo, sua assinatura
digital em hexadecimal e uma soma MD5 para validacdo dessa assinatura.

Essa estrutura ndo é usada diretamente no levantamento da base de dados e nem no
escaneamento propriamente dito, sendo apenas utilizada por programas que operem
diretamente com arquivos CVDs como o sigtool mostrado em sec¢des anteriores.

A segunda estrutura € 0 c1 1limits que representa algumas informagGes para limitar o
escaneamento. Na secdo referente ao clamscan, mostramos um comando para limitar o
escaneamento para arquivos de até 100 megabytes. Isso é feito com o auxilio dessa estrutura.

A terceira estrutura, a ultima e mais importante, € a c1 _engine. Ela representa a engine
propriamente dita do ClamAv, armazenando pardmetros que serdo alterados durante o scan e
parametros para acesso a base de dados. Ao contrario da estrutura c1 limits, esta ndo é

alterada diretamente pelo usuério.
Explicados os parametros definidos e as estruturas de dados mais importantes, agora

podemos descrever melhor as func6es que compde a API da LibClamAv. Como sdo muitas as

funcOes, descrevermos apenas as mais importantes. Essas podem ser divididas em quatro
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grupos: o de controle do CVD, o de controle da base de dados, o de controle da engine e o de
escaneamento.

As funces de controle do CVD servem obviamente para manipulacdo dos arquivos CVD
permitindo extrair determinadas assinaturas ou adiciona-las a esses arquivos. Sao essas
fungbes que sdo usadas na ferramenta sigtool, conforme dito anteriormente. Nesta
monografia, essas func¢des serdo apenas mencionadas, pelo fato de ndo terem sido utilizadas
durante a construcdo do prototipo.

As fungdes de controle da base de dados sdo funcbes relativas a base de dados
propriamente dita. S&o duas, c1 retdbdir € cl load, cujos cabegalhos seguem abaixo.

extern const char *cl retdbdir(void);

extern int cl load(const char *path, struct cl engine **engine,
unsigned int *signo, unsigned int options);

A primeira funcdo, que ndo possui parametros, retorna um ponteiro para uma string
contendo o diretorio padréo da base de dados, definido durante a instalacéo da LibClamAuv.

A segunda funcio é a responsavel pelo levantamento da base de dados. E a primeira
funcdo a ser utilizada durante o procedimento de escaneamento, sendo usada logo depois de
se declarar uma estrutura cl_engine que sera passada como parametro para armazena a engine.

A tabela abaixo mostra os diversos parametros dessa funcdo e seus respectivos
significados:

Parametro Significado

path Ponteiro para uma string contendo o caminho completo da localizagdo da base de
dados.

engine | Ponteiro para uma estrutura de dados que armazenara a engine.

signo Ponteiro para um inteiro que armazenara o total de assinaturas que serdo carregadas

com esta funcéo.

options | OpgOes para o carregamento do banco.

TAB. 3-2: Significado dos parametros passados para a func¢éo cl_load da LibClamAv

O retorno dessa fungdo € um ndmero inteiro, sendo zero quando se ha sucesso no
levantamento da base de dados.
As funcGes de controle da engine séo as relativas a inicializa¢do e liberagdo da engine.

Duas dessas funcGes que podemos destacar sdo: c1 buildecl free.

extern int cl build(struct cl engine *engine);
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extern void cl free(struct cl engine *engine);

A fungdo c1 build é aresponsavel pela inicializacdo da engine. Esse € o0 segundo passo
que deve ser realizado para se fazer o escanemanento, sendo precedida apenas pelo
levantamento a base de dados.

Ela possui como parametro um ponteiro para a estrutura de dados contendo a engine (a
mesma estrutura de dados passada como parametro na fun¢édo c1 load). O retorno dessa
funcdo é um valor inteiro que, assim como na fun¢éo c1 load, zero representa Sucesso.

A fungdo c1 free € a responsavel pela liberagdo de memoria da engine. Isso é um
procedimento importantissimo visto que a base de dados do ClamAv possui varios megabytes
de memdria e por isso € muito importante que esse espaco de memoria seja devolvido ao
sistema operacional quando néo se precisa mais dele.

Esta funcdo recebe como pardmetro também um ponteiro para a estrutura de dados
contendo a engine a ser liberada. Ela ndo possui retorno.

Por ultimo, temos o grupo mais importante da APl da LibClamAv: o grupo das funcdes
de escaneamento do banco de dados, cuja finalidade se propbe esta biblioteca. Ele €
constiuido das funcdes c1 scandesce cl scanfile, cujos cabecalhos seguem abaixo:

extern int cl scandesc(int desc, const char **virname, unsigned
long int *scanned, const struct cl engine *engine, const struct
cl limits *limits, unsigned int options);

extern  int cl scanfile(const char *filename, const char

**yirname, unsigned long 1int “*scanned, const struct cl engine

*engine, const struct cl limits *limits, unsigned int options);

A diferenca entre as duas funcBes é que a c1 scanfile recebe como pardmetro um
ponteiro para uma string contendo 0 nome do arquivo € c1 scandesc um inteiro com um
descritor do arquivo ja aberto anteriormente.

Esse descritor de arquivo é um inteiro que identifica unicamente o arquivo no sistema
operacional. No entanto, vale destacar que esse numero s6 o identifica no Linux. Portanto, a
fungdo c1 scandesc € inutil no Windows.

A tabela a seguir descreve o significado dos parametros dessas duas funcoes:
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Parametro Significado

desc Descritor do arquivo a ser escaneado.

filename | Ponteiro para uma string contendo o caminho completo do arquivo a ser escaneado.

virname | Endereco do ponteiro que armazenara o endereco da string que contém o nome do virus

(em caso de infec¢éo)

scanned | Ponteiro para um inteiro longo que armazenard o tamanho de memdria escaneada em

bytes.

engine | Ponteiro para a estrutura de dados contendo a enginei que fora inicializada antes.

limits | Ponteiro para a estrutura de dados contendo os limites estabelecidos para o

gscaneamento.

options | Opgdes de escaneamento.

TAB. 3-3: Significado dos parametros das fung¢des cl_scandesc e cl_scanfile da LibClamAv

O retorno da fungdo é um inteiro que pode ser: CL CLEAN, em caso de 0 arquivo ndo

estar infectado; cL._vVIRUS, em caso de infeccdo viral; e CL_BREAK, em caso de erro.

3.6.PORTABILIDADE DO CLAMAYV PARA O WINDOWS

Até agora discutimos o manuseio dos diversos componentes do ClamAv no seu ambiente
original, o Linux, mas em momento nenhum comentamos sobre seu funcionamento na
plataforma Windows.

Como foi projetado para ser usado no Linux e ndo no Windows, existem uma gama muito
grande de adversidades que sdo encontradas quando se deseja porta-lo para o Windows.

Na se¢éo anterior, vimos, por exemplo, que a fungdo c1 scandesc € inutil no Windows
a ndo ser que seja encontrada alguma forma de emular os descritores de arquivos do
Unix/Linux no Windows. Esse é apenas um exemplo de empecilho que encontramos nesse
cenario.

Esta secdo atual descreverd entdo os principais projetos para se portar o ClamAv para o
Windows, descrevendo qual delas foi usada neste projeto de prot6tipo de anti-virus.

Cronologicamente, o primeiro projeto para se portar o ClamAv para o Windows foi a
realizada pelo Submit Open Source Development Group (SOSDG)™. Nesse projeto, a

12 para mais detalhes, acesse: http://www.sosdg.org/clamav-win32/
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compatibilidade do ClamAv no Windows foi realizada atraves da emula¢do do Linux no
Windows com o Cygwin.

Esse projeto de compatibilidade teve sucesso. No entanto, a emulacdo do ambiente Linux
no Windows torna o processo de escaneamento do ClamAv mais lento do que a utilizacdo de
bibliotecas nativas, que foram usadas nos projetos subsequentes.

O segundo projeto foi realizado por um individuo chamado Boguslaw Brandys da
Bransoft®. Essa tentativa se propunha a criacdo de DLLs préprias do Windows que seriam
chamadas diretamente pela aplicacdo a ser portada. Devido a problemas com a GPL e com 0s
desenvolvedores do ClamAv, esse projeto foi interrompido por um bom tempo e atualmente
0S novos releases sdo muito esparsos, demorando muito para aparecer. Esse projeto teve
algum éxito, uma vez que o ClamMail, um programa que integra o protocolo POP3 (de e-
mails) com o ClamAv que verifica a existéncia de malwares em e-mails.

O terceiro projeto foi realizado por um italiano chamado Gianluigi Tiesi**, que compilou
a LibClamAv em formato de DLL no Visual Studio. Para realizar a compatibilizacéo, ele se
valeu de um outro projeto de portabilidade as chamadas Posix Threads (PThreads) para
Windows™.

Essa tentativa obteve um éxito parcial, uma vez que ndo foi possivel portar 0s
componentes relativos ao escaneamento on-access, como o clamd e o clamuko. No entanto,
tal tentativa obteve bastante éxito na portacdo dos outros componentes do ClamAv como o
clamscan, freshclam e sigtool, sendo, por isso, o projeto de portabilidade adotado pelo
ClamWin.

O dltimo projeto foi realizado por Nigel Horne da NJH Software. Trata-se de uma
melhoria do projeto de Gianluigi Tiesi e da criacdo de uma interface grafica para o ClamAv
no Windows. Apesar de ser uma melhoria, esse projeto ndo consegui a portabilidade dos
componentes do escaneamento on-access. Tal projeto foi o adotado pelo ClamAv como
portabilidade oficial do mesmo para o Windows e, assim, batizado de ClamAv For
Windows®®.

Esses foram os quatro principais projetos para se portar o ClamAv para o Windows. O
projeto adotado na construcdo do protétipo de anti-virus foi o terceiro, desenvolvido por

Gianluigi Tiesi.
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Para mais detalhes, acesse: http://www.bransoft.com/clamav.html

Para mais detalhes, acesse: http://oss.netfarm.it/clamav/

Para mais detalhes, acesse: http://www.sourceware.org/pthreads-win32/
Para mais detalhes, acesse: http://w32.clamav.net/
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O motivo para escolha foi o fato desse projeto também ser adotado pelo ClamWin, que é
um projeto de front-end grafico do ClamAv para o Windows. Esse projeto, apesar de ndo ter
sido utilizado na construcdo do prototipo, teve bastante influéncia no desenvolvimento deste
projeto final de curso. Por isso, na proxima secdo sera feita uma breve explanacdo acerca

deste projeto.

3.7.CLAMWIN

O ClamWin Free Antivirus'’, como é seu nome completo, é um anti-virus livre de cédigo
aberto desenvolvido para ser usado no Windows e licenciado pela GPL (GNU General Public

License), sendo baseado no ClamAwv.

FIG. 3-2: Logotipo do ClamWin

Segundo seu site oficial, ele apresenta as seguintes funcionalidades:

- Alta capacidade de deteccdo de virus e spywares;

- Agendamento de escaneamento;

- Atualizacdo automatica da base de dados;

- Escaneamento on-demand;

- Integracdo do scanner com o menu de contexto do Windows Explorer;
- Add-in para integrar o ClamWin com o Ms Outlook;

- Tray Icon disponivel para acesso das outras funcionalidades.

" Para saber mais acesse seu site oficial: http://www.clamwin.com/
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FIG. 3-3: Tela inicial do ClaWin

Basicamente o ClamWin é um front-end gréafico das funcionalidades do ClamAv que
foram portadas por Gianluigi Tiesi para o Windows. Pode-se notar que as funcionalidades de
escaneamento on-access, que sdo desempenhadas pelos componentes clamd e clamuko, nao
estdo presentes ainda no ClamWin.

Analisando mais detalhadamente o codigo fonte do ClamWin podemos notar que ele é
constituido de uma interface grafica, que foi desenvolvida em C#(.NET); uma camada
intermediaria, que faz interface com o clamscan e o freshclam, escrita em C++; um médulo
denominado ClamTray, que se responsabiliza pelo Tray Icon® do ClamWin; um médulo
responsavel pela integracdo com o Windows Explorer; e, por ultimo, de um instalador e
update do ClamWin, ambos escritos na linguagem NSIS, um linguagem de script de

construcdo de instaladores, que permite criacdo de diretorios, bem como alteracdo do registro.

8 Tray Icon é como é chamado os icones de programas que se situam do lado do relégio do Windows
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3.8.PONTOS FORTES E PONTOS FRACOS DO CLAMAV

Até agora foi explicado todo o funcionamento do ClamAv, como é dividido em termos de
componentes, como estd seu grau de portabilidade para o Windows, mas em nenhum
momento foi discutido sua eficiéncia comparando-o com outros anti-virus.

E verdade que foi dito que o ClamAv foi considerado como tendo a melhor base de dados
de assinaturas digitais virais do mundo, devido a sua atualizacdo, mas nao foi abordado
nenhum outro ponto do mesmo. Esse é um ponto fortissimo do ClamAv, mas é ébvio que ele
posui outros pontos fracos também.

Nessa se¢do, abordaremos as vantagens e desvantagens da adocdo do ClamAv como anti-
virus, expondo seus pontos fortes e pontos fracos. Os pontos que aqui serdo relatados sao 0s
resultados uma série de testes com o ClamAv explicitados por um artigo do site Tech-Pro.Net
19.

Segue abaixo, dessa maneira, uma lista com diversas modalidades de testes e 0s seus
respectivos resultados.

- Deteccdo de worms: Foi constatado que o ClamAv € excelente na detec¢do de worms,
principalmente os que infectam e-mails (phishing e-mails, e-mail exploitsl, etc).

- Deteccdo de virus: Foi constatado que o ClamAv se encontra na média em termos de
deteccdo de virus, sendo um ponto positivo o fato dele detectar muitos virus que sdo dificeis
de se encontrar normalmente.

- Virus no setor de boot: Foi constatado que o ClamAv ¢é inutil para se detectar esses
tipos de virus que se encontram na MBR.

- Falsos Positivos: Foi constatado que o ClamAv produz ocasionalmente falsos positivos.
No entanto, a freqliéncia desses falsos positivos se encontra dentro de um valor esperado, ja
gue muitos outros anti-virus produzem muito mais falsos positivos.

- Restauracdo de arquivos: Foi constatado que o ClamAv ndo restaura arquivos
infectados, ao contrario de outros anti-virus. Segundo o artigo do site, isso ndo é de fato um
problema, uma vez que raramente esta limpagem do arquivo é eficiente, sendo que muitas
vezes ela acaba por corrompé-lo.

- Velocidade: Foi constatado que o ClamAv € lento em termos de velocidade de

scanning, se comparado com outros anti-virus.

B http://www.tech-pro.net/clamav.html
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- Uso de recursos do sistema: Foi comprovado que o ClamAv é moderado em termos
de uso de memdria do sistema e CPU, sendo este ultimo recurso muito gasto quando se
escaneia arquivos comprimidos.

- Atualizacdo da base de dados: O site confirma o que ja havia sido dito anteriormente,
relatando que as atualiza¢des do ClamAv sdo rapidas e freqiientes. O artigo também relata que
a disposicao dos mirrors torna o download das atualizagdes muito faceis de serem executados,
mesmo para quem possue conexao com a internet dial-up.

Assim, com base nas conclusfes aqui expostas, vemos que o ClamAv é uma excelente
ferramenta como anti-virus, mas nao devemos esquecer que ele precisa melhorar muito em

alguns aspectos, sendo nesses muito inferior a outros anti-virus.
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4. DRIVERS NO WINDOWS
4.1. ARQUITETURA DO WINDOWS NT

O Windows NT (New Technology) foi criado pela Microsoft para ser o novo padréo de
sistema operacional da empresa no mercado, rompendo com a heranca da antiga familia de
sistemas operacionais descendentes do Windows 95. Ele deu origem também a sua prépria
familia de sistemas operacionais, com descendentes como o Windows 2000, XP e, mais
recententmente, o Vista.

Ele possuia uma série de requisitos de projetos, dos quais cabe destacar: operar
completamente em 32 bits, ser portavel para diversas plataformas de hardware, ser confiavel
e robusto, podendo ser utilizado como servidor ou workstation. Esses requisitos foram
atendidos com sucesso atraves da ado¢do da arquitetura que sera a seguir explicada.

Antes de explicarmos a arquitetura do Windows NT, devemos esclarecer os conceitos de
modos de execucdo, especificamente o kernel mode e o user mode. Esses modos de execucao
dizem respeito ao grau de privilégio de acesso aos recursos do sistema operacional e do
hardware subjacente. Essa distincdo nesses modos foi criada para proteger os componentes
criticos e confiaveis do sistema operacional de falhas (erros, corrupcdo de memodria,
operacdes ilegais, etc) de aplicacbes de usuario que poderiam, de outra forma, prejudicar o
funcionamento do sistema como um todo, causando até mesmo a sua falha completa (system
crash).

O kernel mode é o modo de execucdo mais privilegiado, que permite acesso e controle
total dos recursos da maquina. Todos os componentes confidveis e criticos do sistema rodam
nesse modo.

O user mode é o modo de execucdao menos privilegiado. As aplicacbes comuns rodam
nesse modo e ndo podem fazer, diretamente, acesso aos servigos e recursos do SO e da
maquina.

Para fazer acesso aos servigos e recursos do sistema, existem 0 mecanismo de system
calls. Ao ocorrer uma system call, o sistema operacional faz uma troca de contexto, do user
mode para o kernel mode, executa o codigo adequado do sistema operacional, e troca de volta
do kernel mode para o user mode, retornando os resultados adequados e devolvendo o

controle para a aplicacéo.
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FIG. 4-1: Visdo simplificada da arquitetura do Windows NT

Os componentes user mode da arquitetura NT séo:

e System support processes: processos de suporte ao sistema, Como o processo de

logon e o session manager, que ndo sdo iniciados pelo service control manager;

e Service processes: processos que constituem servigos do sistema, com o requisito

de serem executados de forma independente dos logons de usuario;

e User applications: aplicacfes e programas que um usuario usa e/ou interage direta

ou indiretamente com para executar suas diversas tarefas no sistema;

e Environment subsystems: subsistemas responsaveis por implementar o suporte a

interface de diversos sistemas operacionais. Originalmente continha os seguintes

subsistemas: Windows, OS/2 e POSIX. A partir do Windows XP, apenas o

subsistema do Windows vinha com o produto base.

Os componentes kernel mode da arquitetura NT sdo:

e Executive: contém a base dos servicos do sistema operacional,

gerenciamento de memdria, gerenciamento de processos e threads, networking,

I/0, comunicacéo interprocesso;

e Kernel: consiste de fungbes de baixo nivel do sistema operacional, como

escalonamento de threads, dispatching de interrupgdes e excecdes de hardware,

sincronizagcdo de multiplos processadores. O Kernel também prové rotinas e

51



objetos basicos que o Executive utiliza para implementar construtos de mais alto
nivel;

e Device drivers: drivers responsaveis por traduzir os requests de I/O do usuério em
comandos especificos que podem ser entendidos pelo dispositivo de hardware em
questdo. Além desses drivers, também se encontram nessa categoria os file system
drivers e os network drivers;

e Hardware abstraction layer (HAL): camada de software do sistema que €
responsavel por isolar os demais componentes de kernel mode do hardware
subjacente, abstraindo completamente as diferencas e especificidades dele, e
oferecendo uma interface de acesso uniforme. E a implementacdo da HAL para
diversas plataformas de hardware que permite que o Windows NT seja portavel;

e Windowing and graphics system: implementa as funcGes da interface com o
usuario (GUI), como tratamento de janelas, controles de interface e drawing de

componentes graficos.

Para o presente trabalho cabe ressaltar, novamente, que as aplicacdes de usuario,
conforme vimos na arquitetura acima, ndo podem fazer acesso aos servigos de kernel mode do
sistema operacional diretamente. 1sso deve ser feito através do uso de interfaces para esses
servigos providas em DLLs (dynamic link libraries), sendo a principal dessas a Ntdll.dll.

De fato, o kernel mode possui uma série de particularidades em relacdo ao user mode.
Como exemplo, temos o fato de todos os componentes kernel mode do sistema
compartilharem o mesmo espaco de memdria entre si. Isso implica que qualquer erro de
alocacdo ou corrupcdo de memoria em kernel mode pode provocar um system crash. Por
essa e por outras razdes, temos a premissa de que 0s componentes que operam em kernel
mode sdo componentes confidveis. Mais adiante nesse trabalho, na secdo 4.6 deste
documento, teceremos algumas recomendac@es acerca de programacdo em kernel mode.

Para o presente trabalho, faz-se deveras importante fixar tais conceitos, pois estaremos
construindo, para compor nossa solucgéo final do anti-virus, um file system driver, que, como
vimos, pode ser considerado um device driver e opera em kernel mode. Um device driver com
erros graves de implementacao pode levar facilmente a constantes falhas e prejuizo para

0 sistema operacional como um todo.
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Para mais informacdes sobre o Windows NT, seus descendentes, seu funcionamento e
sua arquitetura, consultar o excelente livro “Microsoft Windows Internals”, constante da

bibliografia deste trabalho.

4.2. WINDOWS DRIVER MODEL

Windows Driver Model (WDM) é um modelo utilizado pelos drivers do Windows, a
partir do Windows NT, substituindo o antigo modelo, chamado VxD, que era utilizado nos
Windows 3.x e Windows 9.x. O objetivo do WDM ¢ padronizar os requisitos dos diversos
tipos de drivers em um modelo unificado, reduzindo a quantidade de c6digo necessério para a
criagdo dos mais diversos tipos de drivers.

O WDM foi projetado para que drivers criados com ele sejam forward-compatible, ou
seja, que eles possam rodar em uma versao posterior a versao do Windows na qual eles foram
desenvolvidos. Dessa forma, um driver WDM para Windows 2000, em teoria, funcionara
normalmente para 0 Windows XP, por exemplo. No entanto, apesar de ser compativel com as
versdes posteriores de sistemas operacionais, o driver ndo podera usufruir de qualquer recurso
que tenha sido introduzido nessas versdes posteriores. De maneira geral, um driver WDM néo
é backward-compatible, ou seja, ndo existe qualquer garantia de que ele funcione em versdes
anteriores a versdo do Windows na qual ele foi projetado.

O WDM esté organizado em uma hierarquia de drivers, organizados em pilhas, chamadas
device stacks, cada uma associada a um dispositivo. Os drivers podem ser dos seguintes tipos:

e Bus drivers: sdo drivers de mais baixo nivel, que operam diretamente em
barramentos de hardware, como barramentos PCl e USB, e dispositivos
conectados a esses barramentos;

e Function drivers: sdo os drivers que realmente implementam as funcionalidades,
associadas ao dispositivo em questdo. Eles sdo os responsaveis por traduzir as
requisicdes de I/0 em comandos que podem ser entendidos pelo hardware do
dispositivo;

e Filter drivers: sdo drivers que se encontram no meio da device stack e filtram as
requisicdes que chegam, realizando processamentos adicionais relevantes e

podendo modifica-las, respondé-las ou até mesmo aborta-las.

Os drivers WDM se comunicam entre si através do envio de I/O Request Packets (IRP).

Os IRPs ndo so carregam informacgdes de requisicbes de I/0O que aplicagfes enviam aos
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drivers, elas também carregam requisicdes de Plug and Play, requisi¢fes de gerenciamento de
energia, requisicbes de Windows Management Instrumentation (WMI), notificagdes ou
mudangas no status de dispositivos e consultas (queries) sobre recursos de dispositivos e

drivers. A figura a seguir mostra como um IRP ¢é tratado em uma device stack:

Device Stack I/0O Manager
IRPs
p

Filter Driver Filter DO

—————_ % Function Driver | | FDO
Filter Driver i Filter DO

Bus Driver & PDO

Data Transfer )
» Device

FIG. 4-2: Como um IRP é tratada em uma device stack

Se um driver mais acima puder satisfazer o IRP, ele responde ao /O Manager,
completando a requisicdao. Com essa acdo, o IRP é devolvido ao I/0O Manager, que repassa
qualquer dado requisitado ao cliente. Se, no entanto, um driver ndo puder satisfazer a
requisicdo, ele realiza o processamento necessario sobre a IRP e devolve-a ao I/0O Manager,
que a repassa entdo ao proximo driver mais abaixo na device stack. Em algum momento, a
IRP chegarad a um driver que pode satisfazer a requisicdo. Ele o fara e devolverd o IRP ao 1/0
Manager, passando também quaisquer dados que devam ser retornados ao cliente. Drivers
podem, opcionalmente, realizar algum tipo de processamento ap6s a requisicdo ter sido
satisfeita. Nesse caso, o I/0O Manager repassa a tais drivers o IRP para p6s-processamento, na
ordem inversa em que os drivers se encontram na device stack.

Embora 0 WDM tenha representado um grande avanco no sentido de facilitar o
desenvolvimento de drivers, ele sofreu diversas criticas, das quais cabe destacar:

e E muito complexo e de dificil aprendizado;
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e Cancelamento de operacbes de 1/0 é muito dificil de ser implementado
corretamente;

e Interacbes com eventos de gerenciamento de energia e de Plug and Play séo
dificeis de serem implementados;

e NA&o existe suporte para drivers que se situam completamente em user mode;

e Milhares de linhas de codigo eram requeridas para construcdo de cada driver,

mesmo para 0s mais simples.

4.3. WINDOWS DRIVER FOUNDATION

Para resolver os problemas da WDM acima descritos, a Microsoft realizou um grande
refactor na WDM, criando a Windows Driver Foundation (WDF), com o objetivo de reduzir a
complexidade do processo de criacdo de drivers e permitir a criagcdo de drivers mais robustos.
A WDF compreende ndo s6 um modelo de drivers, mas também frameworks para
desenvolvimento e ferramentas para verificacao e teste.

As vantagens da utilizacdo da WDF, segundo a Microsoft, sao as seguintes:

¢ Reduz a quantidade de cddigo necessario para o desenvolvimento de um driver;

e Produz drivers mais robustos e de melhor qualidade;

e Melhora a segurancga e estabilidade do sistema;

e Permite a descoberta de bugs em drivers através do uso de ferramentas de analise
estatica de codigo;

e Reduz as chances de um device driver causar um system crash;

e Prové melhor gerenciamento de energia;

e Prové uma melhor experiéncia acerca de pluggable devices.

A idéia basica da WDF é permitir que um desenvolvedor crie um driver inicialmente
simples, porém funcional, e depois, conforme a necessidade, acrescente de forma incremental
funcionalidades relevantes, até completar o driver. Assim, o desenvolvedor ndo precisa
conhecer todos 0s conceitos e detalhes técnicos necessarios para o desenvolvimento do driver:
ele pode comecgar com 0s conceitos mais basicos e ir aprendendo 0s conceitos necessarios a
medida que vai desenvolvendo incrementalmente as funcionalidades do driver.

A WDF, ao contrario da WDM, adota uma arquitetura baseada em objetos, eventos e
callbacks. Os objetos sdo abstracbes da framework das entidades com as quais o driver
interage durante o seu ciclo de vida: objetos de drivers, objetos de dispositivos, objetos de
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requisicéo de I/O, etc. Cada objeto desses possui atributos associados e um ciclo de vida, que
é também gerenciado pela prépria framework, liberando os recursos alocados do sistema
guando eles ndo sdo mais necessarios. Os eventos sdo ocorréncias do sistema que estdo
relacionadas a um dado objeto e que um driver pode optar por tratar ou ndo. As callbacks séo
as fungbes que devem ser chamadas quando o evento ocorre, de forma a realizar o seu

tratamento. A figura a seguir mostra uma visdo conceitual da arquitetura da WDF:

Application
User Mode A
Kernel Mode v
— Kernel Subsystems

.

Framework

PnP/Power

Object Model I/O Model ‘ Model

T

Framework Objects

!

Callbacks

L3 :

Device Other Drivers

FIG. 4-3: Visao conceitual da arquitetura da WDF

A WDF possui dois frameworks para desenvolvimento de drivers: Kernel Mode Driver
Framework (KMDF) e User Mode Driver Framework (UMDF).

A KMDF é a framework que deve ser utilizada para o desenvolvimento de drivers que se
situam em kernel mode. Ela possui uma correlacdo direta com o modelo da WDM, provendo
de fato uma camada de abstracdo em cima dele. Os drivers desenvolvidos com a KMDF
devem ser escritos apenas em C, por questdes de desempenho e portabilidade. No entanto,
como foi dito anteriormente, a KMDF ¢ toda baseada em objetos (no caso de C, isso implica
ndo em objetos reais, como em C++, mas em estruturas de dados, que tem atributos e um

tempo de vida associado). Na realidade, ndo se utiliza o C padrdo ANSI, mas um C estendido
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pela Microsoft, que contém extensdes (teis, como construtos try-except™ e try-finally?! para
controle mais adequado dos erros (exceg¢des) que possam ocorrer no sistema. Cabe ainda
lembrar que na programacdo em kernel mode, ndo é possivel fazer uso de muitas das funcgdes
da biblioteca padrdo do C, porque ela é uma biblioteca construida para uso por aplicacdes em
user mode que, em Ultima instancia, podem indiretamente vir a chamar os servigcos do
Executive e Kernel do Windows, prejudicando o desempenho do sistema e abrindo
possibilidades para a ocorréncia de erros e falhas.

A UMDF ¢ a framework que deve ser utilizada para o desenvolvimento de drivers que se
situam em user mode. A possibilidade de escrever drivers cuja maior parte da funcionalidade
se encontra em user mode é uma novidade da WDF que ndo existia no WDM. Os drivers na
UMDF séo escritos em C++ (embora possam ser também escritos em C, 0 que é incomum) e
adotam uma interface de callbacks baseadas no padrdo Component Object Model (COM).
Além disso, como se trata de um componente user mode, o driver pode fazer uso de funcdes
da biblioteca padrdo e da API do Windows (Win32 API). No entanto, ele ndo possui acesso a
determinados recursos, que sdo recursos disponiveis apenas em kernel mode, como, por
exemplo, interrupgdes, Direct Memory Access (DMA), acesso a registradores, etc. Ao
contrario do que ocorre em drivers KMDF, um erro em um driver UMDF ndo causa um
system crash, podendo o sistema inclusive tentar a recuperacdo do driver para um estado
valido.

A WDF é disponibilizada para instalacdo sob a forma do Windows Driver Kit (WDK),
um pacote contendo todas as ferramentas, bibliotecas e documentagdo que sdo necessarias
para o desenvolvimento, teste e depuracdo de drivers, além de conter também muitos
exemplos de drivers. O processo de instalacdo do WDK esta descrito em um apéndice, na
secdo 11.1 deste documento.

O WDK apresenta também o conceito de building environment. Um building
environment é um ambiente de build preparado para construir os binarios necessarios de um
driver voltados para uma determinada plataforma especifica.

A WDF foi feita de tal forma, que a partir de um mesmo cddigo-fonte, € possivel, em
teoria, utilizando tais build environments, gerar binarios funcionais para praticamente todas

as versoes atuais do Windows (2000, XP, Server 2003, Vista e Server 2008), voltadas para as

“Para mais informagBes sobre o construto try-except em C, acesse http://msdn.microsoft.com/en-
us/library/zazxh1a9.aspx.
!Para mais informacBes sobre o construto try-finally em C, acesse  http://msdn.microsoft.com/en-
us/library/yb3kz605.aspx.
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principais arquiteturas arquiteturas do mercado (x86, x64 e 1A-64). A medida que o WDK vai
sendo atualizado e as versdes dos sistemas Windows véo evoluindo, os build environments
mais antigos vao sendo descontinuados.

Para mais informagcbes sobre o WDK, consulte a sua documentagdo, disponivel na
instalacdo ou em versdo online dentro da MSDN. Consulte também o excelente livro
“Developing Drivers with the Windows Driver Foundation”, constante da bibliografia deste
trabalho.

44. FILE SYSTEM FILTER DRIVERS

Um file system filter driver, como o préprio nome indica, é um filter driver (e, portanto,
um kernel mode driver) que filtra as requisices destinadas a algum file system, materializado
na forma de um drive de um dispositivo de memoria secundaria.

Atraveés de um file system filter driver, o sistema pode adicionar, de forma completamente
transparente ao usuario, uma série de funcionalidades Uteis a file systems. Como exemplo,
podemos citar a criptografia e compressao nativa de sistemas de arquivo NTFS.

Um file system filter driver prové a solucdo perfeita para a interceptacdo das requisicdes
de acesso ao file system, necessaria para prover a feature de on-access scanning que
desejamos implementar para 0 nosso anti-virus estatico em ambiente Windows.

Para construir um file system filter driver, existe um modelo e API especificos,
largamente baseados nos providos pela WDM.

O modelo funciona de forma com o uso de callbacks, que especificam o processamento
realizado pelo file system filter driver quando determinados eventos do file system ocorrem. O
modelo prové também a capacidade de especificar em que ordem os file system filter drivers
serdo carregados no sistema.

Embora tal modelo tenha tido sucesso em prover as funcionalidades necessarias para a
criagdo dos mais diversos tipos de file system filter drivers, tal como 0 WDM, ele mostrou-se
muito complexo e pouco flexivel.

Seguindo a mesma filosofia adotada no design da WDF, a Microsoft efetuou entdo um
grande refactor nesse modelo, abstraindo as partes comuns a diversos file system filter
drivers, principalmente as que dizem respeito ao gerenciamento do tempo de vida do driver e
interacdo com outros objetos, e deixando ao desenvolvedor apenas a tarefa de especificar o
codigo referente as callbacks e outras partes especificas de cada driver. O novo modelo criado

nesse processo foi batizado de FS Minifilter Driver Model, sendo os drivers criados com ele
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batizados de minifilters, nome inspirado no fato do codigo desses filter drivers ser muito
menor que o cadigo de seus equivalentes no antigo modelo.

O FS Minifilter Driver Model é hoje o padrédo para desenvolvimento de file system filter
drivers, sendo distribuida juntamente com a WDF, sob a forma de WDK?, e tendo,
naturalmente, grande interacdo com ela e com os demais componentes kernel mode do
Windows. O modelo antigo, agora batizado Legacy Filter Driver Model, continua, no entanto,
sendo suportado por razdes de compatibilidade com os filter drivers anteriormente criados,

mas sera descontinuado no futuro.

4.5. MINIFILTERS

A Microsoft, ao propor o novo modelo de criacdo de file system filter drivers, o chamado

FS Minifilter Driver Model, apresentou as seguintes vantagens da utilizacdo desse modelo ao
invés do Legacy Filter Driver Model:

e Melhor controle sobre a ordem de carregamento dos filter drivers;

o Habilidade de descarregar um filter driver com o sistema rodando;

e Habilidade de processar apenas as requisi¢fes de 1/0 que interessam ao driver;

e Uso mais eficiente da memoria da Kernel Stack;

e Menos cddigo redundante;

e Complexidade reduzida;

e Facilidade de adicionar, de forma incremental, suporte a outras requisicdes no

futuro;
e Melhor suporte a maltiplas plataformas;

e Melhor suporte para comunicacdo com aplicacdes que operam em user mode.

Esse sera, portanto, o modelo que estaremos utilizando nesse trabalho para
implementacdo do componente responsavel por filtrar as requisi¢Ges dirigidas ao file system
do sistema. A seguir, explicaremos mais em detalhes a arquitetura geral adotada por esse
modelo.

A arquitetura do FS Minifilter Driver Model baseia-se em um componente especial,
chamado Filter Manager. O Filter Manager € um driver kernel mode que atende ao Legacy

Filter Driver Model. Esse componente agrega todas as funcionalidades comumente requeridas

22 Mais especificamente falando, a parte do WDK que contém o material necessario para o desenvolvimento de
minifilters é chamada de Installable File Systems Kit (IFSK).
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para o funcionamento dos legacy filters, deixando ao desenvolvedor apenas a tarefa de incluir
o tratamento das funcionalidades particulares do seu minifilter. O Filter Manager é
responsavel também por manter a lista dos minifilters atualmente ativos no sistema, carrega-
los na ordem adequada, gerenciar seu ciclo de vida e repassar, na devida ordem, as

requisi¢Oes que chegam ao file system aos minifilters devidamente registrados junto a ele.

User request for file 110

User Mode
i Kernal Mode
I/O Manager
Forwards request to file
sysbem
Minifilter A
= FSFilter Activity Monitor
v J Altitude 365000
Filter Manager Minifilter B
Intercepts request and calls | - ESFiltar AntiVirus
registered minifilters in -~ | v .
altitude ordar Altitude 325000
‘—‘ Minifilter C
|  FSFilter Replication
Altitude 305000
Y
File System Driver Storage Driver Stack
Processes and forwards - for target volume
modified reguest Prepares request for hardware
L |
Hardware

FIG. 4-4: Esquema simplificado do posicionamento do Filter Manager e dos minifilters na pilha de 1/0

O Filter Manager vem instalado com o Windows, mas s se torna ativo no sistema no
momento em que o primeiro minifilter é carregado. Ele entdo se acopla a pilha do file system
para um determinado volume (i.e., um drive) do sistema. Um minifilter pode entdo se acoplar
a esse volume indiretamente, atraves do seu registro junto ao filter manager, que entdo
repassara a ele as requisi¢cdes de 1/0 enderecadas aquele volume.

A ordem em que os minifilters se acoplam ao volume é determinada por um identificador,
numérico de ponto-flutuante com precisdo infinita, chamado altitude. O acoplamento de de
um dado minifilter driver a um dado volume em uma altitude particular é chamado de

instancia (ou instance) do minifilter.
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A altitude garante que uma instance de um minifilter € sempre carregada na ordem
apropriada relativamente a instances de outros minifilters. Quanto menor o valor da altitude,
mas cedo é carregada a instance e mais perto do file system ela fica. Se um minifilter for
descarregado (unloaded) e depois recarregado (reloaded), ele sera carregado na mesma

altitude que estava antes de ser descarregado.

Conceptual 10 Flow

Conceptual 10 Flow

c: “LanmanRedirector”

FIG. 4-5: Exemplo de como a altitude influencia a ordem relativa em que os minifilters sdo dispostos na pilha de 1/0
para o dado volume

Para uniformizar os valores e evitar conflitos e problemas desenecessarios entre devido a
escolhas arbitrérias de altitudes, elas sdo atribuidas e gerenciadas pela prépria Microsoft?.
Todo minifilter que va ser comercializado ou distribuido ao publico deve possui uma altitude
valida, devidamente atribuida pela Microsoft. A tabela a seguir mostra exemplos de valores

possiveis para as altitudes e os grupos de minifilters que os usam:

% O requerimento de um valor de altitude para o minifilter pode ser feito através do formulario em
http://connect.microsoft.com/content/content.aspx?ContentID=2512&SitelD=221.
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Nome do grupo

Intervalo

de

altitude

Descricédo do grupo

FSFilter Top 400000- Minifilters que devem ser carregados acima de todos os
409999 outros.

FSFilter Anti-Virus 320000- Minifilters que implementam funcionalidades relacionados a
329999 detecgdo e desinfeccdo de virus em operagdes de 1/0O em

arquivos.

FSFilter Content 260000- Minifilters que impedem a criagdo de determinados tipos de

Screener 269999 arquivos ou que contenham determinado contetdo.

FSFilter Compression 160000- Minifilters que realizam compressdo e descompressdo de
169999 dados de uma operagdo de I/0O em arquivos.

FSFilter Encryption 140000- Minifilters que encriptam e decriptam os dados durante uma
149999 operacdo de 1/0 em arquivos.

FSFilter Bottom 40000- Minifilters que devem ser carregados abaixo de todos o0s
49999 outros.

TAB. 4-1: Grupos de minifilters e seus respectivos intervalos de valores para altitude

Os minifilters podem ser utilizados juntamente com legacy filters. Para tal, o Filter

Manager forma frames, que sdo grupos de minifilters que se acoplam a pilha de 1/0 de um

dado volume em uma determinada posi¢do, atuando como um legacy filter. Os frames podem

ser intercalados por legacy filters na pilha, uma vez que os frames também séo interpretados

como legacy filters tradicionais.
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FIG. 4-6: Pilha de 1/0O com dois frames, contendo varios minifilters, e um legacy filter

Minifilters sdo instalados via arquivos INF. O arquivo INF inclui todas as informac@es do
minifilter necessarias a instalacdo e operacdo do Filter Manager, tais como: nome, versdo e
provider do driver; nome e localizacdo dos arquivos que o compdem e devem ser instalados;
se ele deve ser carregado sob demanda ou automaticamente com o inicio do sistema; a sua
altitude; as chaves do registro que devem ser adicionadas; as instances do minifilter e suas
configuracdes. Além disso, o arquivo INF contém informacdes que podem ser utilizadas para
desinstalar o minifilter®*,

Um minifilter, quando ndo for carregado automaticamente, pode ser carregado via uma

requisicdo de start de servico (net start <filter name> OU sc start

?* para mais informacdes sobre arquivos INF de minifilters, acessar http://msdn.microsoft.com/en-

us/library/ms793586.aspx.
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<filter name>) OU programaticamente, através de chamadas a APl de minifilters (funcdes
FltLoadFilter () € FilterLoad()?°).

O arquivo fonte do minifilter deve efetuar diretivas #include, de forma a incluir os
arquivos de header fltKernel.h e ntifs.h, que contém todas as definicbes das
estruturas e tipos necessarios para a criacdo do componente driver. Um componente user
mode que deseje fazer uso da API dos minifilters deve incluir o arquivo de header
fltuser.h.

A seguir, explicaremos mais em detalhes a implementacdo de um minifilter. Cabe
destacar que ndo € a intencdo deste trabalho oferecer um tratado completo, esgotando tal
extenso assunto, ou ainda substituir a devida documentagédo da WDK, mas sim langar um
pouco de luz sobre esse topico, dando ao leitor conhecimento suficiente para comecar a
construcdo de um minifilter.

Todo minifilter deve especificar uma fungdo chamada DriverEntry. A funcdo
DriverEntry € chamada sempre que o minifilter é carregado. Importante lembrar que isso
sO ocorre uma Unica vez, independente do nimero de instances que o minifilter possa ter
carregadas no sistema. Nessa funcdo, pode-se especificar qualquer inicializagdo que seja
necessaria e que se aplique a todas as instances.

O minifilter deve chamar a funcdo F1tRegisterFilter dentro de DriverEntry. A
funcdo F1trRegisterFilter € utilizada para registrar o minifilter junto ao Filter Manager.
Ela recebe como um de seus pardmetros uma estrutura FLT REGISTRATION, que contém a
rotina que devera ser chamada para descarregar (unload) o minifilter, funcGes de configuracdo
e destruicdo de cada instance (geralmente chamadas de 1InstanceSetup e
InstanceQueryTeardown, respectivamente) e um  array de  estruturas
FLT OPERATION REGISTRATION, que especificam, cada uma, uma determinada requisi¢éo
de 1/0 na qual o minifilter esta interessado, callbacks para trata-la e flags, indicando em que
situacOes a instance deve ser notificada.

A funcdo InstanceSetup, que deve possuir assinatura compativel com a definida pelo
tipo PFLT INSTANCE SETUP_ CALLBACK, é chamada para notificar um minifilter de que um

volume esta disponivel e para configurar uma instance para esse volume. E possivel

25 ~ A « N . oo
Funcdes e estruturas da API de minifilters com nome F1txxx sdo fungdes que estdo disponiveis para 0s
componentes kernel mode, enquanto que fungbes com nome Filterxxx sdo fungdes que estdo disponiveis para

0S componentes user mode.
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especificar exatamente em quais tipos de volumes um minifilter esta interessado, baseado no
tipo de dispositivo do volume e no file system utilizado por ele.

Analogamente, a fun¢d0 InstanceQueryTeardown, que deve possuir assinatura
compativel com a definida pelo tipo PFLT INSTANCE QUERY TEARDOWN CALLBACK, €
chamada sempre que um volume no qual uma instance estava acoplada estd sendo
desmontado  (unmounted), ou ainda quando o proprio minifilter estd sendo
descarregado. Ela é responsavel por realizar o devido processamento
quando da  destruicao (teardown) de uma instance. @) minifilter
pode ainda especificar na estrutura FLT REGISTRATION callbacks, geralmente nomeadas
InstanceTeardownStartCallback € InstanceTeardownCompleteCallback, € com
assinatura definida pelo tipo PFLT INSTANCE TEARDOWN CALLBACK, que Sd0 chamadas no
inicio e fim desse processo de destruicdo da instance.

Um minifilter deve chamar, dentro da DriverEntry, ap0s as devidas e relevantes
configuracBes, a funcdo FltStartFiltering para notificar ao Filter Manager que esta
pronto para filtrar as requisigdes de 1/0 que chegarem.

Uma vez em funcionamento, um minifilter pode ser explicitamente descarregado através
do uso de uma requisi¢édo de stop de servigo (net stop <filter name> OU sc stop
<filter name>) OuU programaticamente, através de funcBes da APl de minifilters
(F1tUnloadFilter € FilterUnload).

Quando um minifilter é descarregado, uma callback, especificada na estrutura
FLT REGISTRATION e geralmente chamada de FilterUnloadCallback, € chamada. Tal
callback deve possuir assinatura compativel com a definida pelo tipo
PFLT FILTER UNLOAD CALLBACK. Ela deve fechar qualquer communication port (cujo
conceito serd explicado mais adiante) que esteja aberta, chamar a funcdo
FltUnregisterFilter para desregistrar o minifilter junto ao Filter Manager, e realizar
qualquer tipo de limpeza (cleanup) necessaria. Na verdade, o registro dessa callback é
opcional, mas nao especifica-la acarreta o dnus do minifilter ndo poder ser descarregado.

Para filtrar as requisicdes de 1/0 desejadas, o minifilter pode registrar, para cada tipo de
requisicdo, duas callbacks: uma preoperation callback, que é executada antes do file system
driver completar a operacdo de 1/O, e uma postoperation callback, que é executada depois do
file system driver completar a operagdo de 1/0. Tais callbacks podem, além de realizar os

devidos processamentos adicionais, completar antecipadamente ou cancelar (vetar) as
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requisicdes de I/O. Para tal, a callback deve alterar adequadamente 0 campo ToStatus da
estrutura FLT CALLBACK DATA recebida por ela como argumento.

O sistema distingue os tipos de requisicdo de 1/0 através de cadigos de identificacdo do
IRP. Para cada IRP, existem dois cddigos: um major function code, que identifica a natureza
geral daquela requisi¢do, e um minor function code, que identifica detalhes especificos
daquela requisicdo individual. Para construir o minifilter, apenas o major function code é
necessario ser conhecido e especificado. A tabela a seguir sumariza os major function codes

de maior interesse para minifilters®:

IRP major function code Descricdo

IRP_MJ_CLEANUP
ainda nao ter sido liberado)

IRP_MJ CLOSE Indica que o ultimo handle do file associado foi fechado e liberado.
Todas as requisigdes de 1/0 que restavam foram completadas ou
canceladas

IRP_MJ CREATE Indica uma requisicao para abrir um handle de um file ou device

IRP_MJ_READ Indica uma requisi¢do, por parte de outra aplicacdo (ou componente),

de transferéncia (leitura) de dados a partir de um device

IRP_MJ_ WRITE Indica uma requisigdo, por parte de outra aplicacdo (ou componente),
de transferéncia (escrita) de dados para um device

TAB. 4-2: IRP major function codes mais relevantes no desenvolvimento de um minifilter

Para o presente trabalho, estamos interessados nas requisi¢des com major function code
igual a IRP MJ CREATE, i.€., as requisices de abertura de arquivos, pois desejamos vetar a
abertura de arquivos que tenham sido verificados como estando infectados.

Dentre as duas callbacks para filtrar as requisicdes, apenas a preoperation callback é
obrigatoria, sendo a postoperation callback opcional. As preoperation callbacks dos
minifilters interessados em uma dada requisicdo serdo chamadas na ordem direta das
instances, determinada pelas suas altitudes. Por outro lado, as postoperation callbacks serédo
chamadas na ordem inversa determinada pelas altitudes das instances.

A preoperation callback deve realizar qualquer processamento que seja necessario antes

da concretizacdo da requisicio de 1/0. Atraves do seu valor de retorno,

® para uma relagdo mais completa de IRP major function codes, consultar a relacdo constante em
http://msdn.microsoft.com/en-us/library/ms806157.aspx.
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ela indica se a requisicdo teve sucesso ou ndo, e se a postoperation callback
deve ser chamada (codigo FLT PREOP SUCCESS WITH CALLBACK) ou ndo (codigo
FLT PREOP SUCCESS NO CALLBACK).

A postoperation callback possibilita ao minifilter realizar qualquer tipo de processamento
pGs-concretizacio da requisicdo. E importante ressaltar que, no momento da execucgdo dessa
callback, o minifilter ainda pode vetar a requisicéo através da correta manipulagédo do campo
IoStatus daestrutura FLT CALLBACK DATA recebida como argumento pela callback.

A comunicacdo de minifilters com componentes user mode é feita através do uso de
communication ports.

ApoOs criar uma communication server port, o minifilter espera que componentes user
mode se conectem a ela. Quando um componente user mode tenta se conectar, através do uso
da fungdo FilterConnectCommunicationPort, uma callback, geralmente nomeada
ConnectNotifyCallback e com assinatura determinada pelo tipo
PFLT CONNECT NOTIFY, é chamada. Uma conexdo so € aceita se 0 componente user mode
tiver privilégio de acesso suficiente, segundo especificado pelo security descriptor associado
a porta. Quando tal callback retorna, o componente user mode recebe um handle que
representa o lado user mode da conexdo. O componente user mode pode entdo usar esse
handle para enviar informacdes de volta ao minifilter.

Fechar qualquer dos lados da comunicacdo, encerra a conexao. Se 0 componente user
mode se desconectar, uma callback do minifilter, geralmente nomeada
DisconnectNotifyCallback € com  assinatura  determinada  pelo  tipo
PFLT DISCONNECT NOTIFY, é chamada.

Quando uma mensagem do componente user mode, enviada através do uso da funcédo
FilterSendMessage, Chega ao minifilter, uma callback, geralmente nomeada
MessageNotifyCallback e com assinatura determinada pelo tipo
PFLT MESSAGE NOTIFY, & chamada.

Para enviar uma mensagem ao componente user mode, o minifilter pode fazer uso da
funcdo Fl1tsendMessage. O componente user mode pode recuperar a mensagem chamando
a fungéo FilterGetMessage. Para responder uma mensagem enviada pelo minifilter, o

componente user mode pode ainda usar a fungdo FilterReplyMessage.
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4.6. CONCEITOS E RECOMENDACOES ACERCA DE
PROGRAMACAO EM KERNEL MODE

Agora definiremos alguns conceitos importantes para a programacdo em kernel mode
para Windows e teceremos algumas recomendagdes acerca dela.

A primeira coisa a ser dita sobre a programacdo em kernel mode € que ela se aproxima
mais da realidade da maquina do que a programacao em user mode. Isso significa que o
desenvolvedor vai precisar lidar com detalhes baixo nivel com os quais antes, em uma
aplicacéo user mode, ele ndo necessitava lidar.

Como exemplo, temos a ocorréncia de page faults. Para uma aplicacdo normal (user
mode), uma page fault resulta em swapping para acessar a pagina faltante na memdria. Todo
0 processo ocorre de maneira transparente para a aplicacdo, a qual parece, devido ao
mecanismo de memoria virtual, que todas as paginas que ela necessita encontram-se
carregadas na memoria principal e podem ser utilizadas diretamente. Para um componente em
kernel mode, no entanto, a ocorréncia de uma page fault em determinadas circunstancias pode

levar a um system crash.
Conceitos Importantes:

e Interrupcgoes e IRQLS:

O mecanismo de interrupcdes € um mecanismo utilizado para permitir que o sistema
operacional responda de maneira mais eficiente a eventos do hardware, geralmente eventos
ligados a operagdes de 1/0.

Quando ocorre uma interrupcéo, o processador deve interromper brevemente o que estava
fazendo e executar uma rotina de tratamento de interrucdo adequada (Interrupt Service
Routine — ISR).

Em relacdo ao sistema operacional, a interrupcdo ndo cria uma nova thread. Ao invés
disso, 0 Windows interrompe a thread atual pelo curto periodo de tempo necessario para o
tratamento da interrupcdo e executa, no contexto desta thread, a ISR, retornando ap0s
concluido esse processamento o controle da thread ao seu respectivo dono.

Uma interrupgdo pode ser também disparada por eventos de software. Essas interrupgdes
de software séo suportadas no Windows sob a forma de deferred procedure calls (DPCs), que
sdo utilizadas por drivers, entre outras coisas, para lidar com 0s aspectos que consomem mais

tempo do tratamento de interrupcGes de hardware.
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Para garantir que certas interrup¢Ges mais importantes e com requisitos mais sensiveis de
tempo sejam tratadas antes das demais, foi criado o conceito de Interrupt Request Level
(IRQL).

A cada momento em que esta processando alguma rotina, o processador roda sob uma
determinada IRQL. Essa IRQL determina quais interrup¢des podem interromper a thread
atual e quando elas serdo tratadas. Basicamente, uma IRQL maior indica processamento com
precedéncia sobre os demais. As proprias ISRs possuem uma IRQL associada ao tipo de
interrupcdo que tratam, indicando, portanto, quais outras interrupcdes sdo mais importantes
que ela e podem interromper seu tratamento.

Quando uma interrupcao ocorre, o sistema compara a IRQL da interrupg¢éo ocorrida com
a IRQL do processador atualmente.

Caso a IRQL da interrupcdo seja maior que a do processador, o sistema eleva a IRQL do
processador ao nivel da interrupcdo. O c6digo que estava sendo executado é suspenso e ndo é
retomado até que a ISR tenha terminado e a IRQL do processador tenha baixado de volta ao
seu valor original. A ISR em questdo pode, por sua vez, ser interrompida por outra ISR com
IRQL maior.

Caso a IRQL seja igual a do processador, a ISR deve esperar que todas as rotinas
anteriores com mesmo IRQL tenham terminado. Ela entdo executara até terminar, a menos
que seja interrompida por alguma interrupcdo com IRQL maior.

Cabe destacar que a analise acima é valida para um ambiente monoprocessado. No
tocante a ambientes, com mais de um processador, € possivel possuir um processador rodando
uma rotina com uma IRQL e outro com outra IRQL de valor distinto. Por isso, deve-se tomar
cuidado com relacdo as suposicdes feitas com relacdo a concorréncia e sincronizacdo de
cddigo em kernel mode.

As IRQLs possuem, cada uma, um valor numérico associado, mas esse valor varia de
acordo com a arquitetura do processador utilizado. Por isso, as IRQLs sédo geralmente
referidas por um nome. A tabela a seguir sumariza as principais IRQLs de interesse no

desenvolvimento de drivers?’:

" Mais informagbes sobre IRQLs e seus valores podem ser obtidas em http://msdn.microsoft.com/en-
us/library/ms810029.aspx.
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Nome da IRQL Valor da IRQL Descrigdo

x86 | AMDG64

PASSIVE _LEVEL 0 0 Utilizado por todas as aplicacBes user mode e pela

maioria das rotinas kernel mode.

APC_LEVEL 1 1 Utilizado por asynchronous procedure calls

(APCs) e quando da ocorréncia de page faults.

DISPATCH_LEVEL 2 2 Utilizado pelo escalonador de threads (dispatcher)

e por deferred procedure calls (DPCs).

Device Interrupt Level | 3-26 | 3-11 Utilizado por interrupcGes de devices e suas ISRs.
(DIRQL)
HIGH_LEVEL 31 15 Relacionado a erros de maquina e erros

catastréficos do sistema.

TAB. 4-3: Principais IRQLs de interesse no desenvolvimento de drivers

E importante notar que o proprio escalonador do sistema operacional roda em uma
determinada IRQL, no caso a DISPATCH_LEVEL. Isso significa que qualquer codigo que
rode em uma IRQL maior ou igual a DISPATCH_LEVEL esta efetivamente impedindo
o sistema de escalonar qualquer outra thread para rodar. Qualquer erro ocorrido nesse
nivel pode, portanto, levar o sistema a um system crash, pois ele ndo podera escalonar
outras threads para cuidar do erro ocorrido. Da mesma forma, uma page fault que ocorra
em DISPATCH_LEVEL néo sera tratada.

Assim, sendo, deve-se prestar muito atencdo a IRQL em que cada rotina de kernel mode

pode (ou deve) rodar e as consequéncias disso para o sistema.

e Contextos de threads:

As aplicacdes user mode normalmente criam e controlam suas proprias threads. Por outro
lado, rotinas de kernel mode normalmente ndo criam threads ou executam em threads
especialmente criadas para seu uso.

Ao inves disso, tais rotinas rodam em uma thread arbitraria. O sistema “pega
emprestado” a thread atualmente rodando no processador e a utiliza para executar a rotina em
questdo. Dessa forma, um driver que execute uma determinada rotina de tratamento de uma
requisicdo de I/O pode estar rodando tanto no contexto da thread que iniciou a requisicdo em

questdo como também no contexto de qualquer outra thread do sistema.
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Dessa forma, nenhuma associacao explicita deve ser feita no driver entre a thread que
originou uma requisicdo e a rotina que deve tratar essa requisicdo. Além disso, em um
sistema com mais de um processador, é possivel ter uma mesma rotina sendo executada

simultaneamente em dois ou mais processadores, em contextos de threads diferentes.

e Gerenciamento de memodria:

Devido ao fato de todos os componentes em kernel mode compartilharem o mesmo
espaco de memoria, os drivers devem ter extremo cuidado no tocante ao gerenciamento da
memoria. N&o existe nenhum mecanismo de protecdo contra acesso indevido de memoria,
como o que existe em user mode. Qualquer erro que provoque a corrupcado da memadria,
provocara também um system crash. Da mesma forma, a aplicacdo ndo deve abusar da
alocacdo de memoria, pois, como se trata de um recurso compartilnado, acabard por
prejudicar os demais componentes kernel mode e, por conseguinte, o proprio sistema como
um todo, podendo levar inclusive a sua falha completa pela falta de memoria para realizar
operacOes mais basicas e vitais.

Podemos dividir o gerenciamento de memdria em 3 &reas: gerenciamento de page faults,
alocacdo dinamica e uso da pilha. No tocante ao gerenciamento de page faults, devemos,
conforme foi dito anteriormente atentar para o fato de que, dependendo do nivel IRQL atual,
uma page fault que venha a ocorrer ndo necessariamente poderd ser tratada. Rotinas que
executem em uma IRQL maior ou igual a DISPATCH_LEVEL levardo um sistema a um
system crash caso ocorra uma page fault.

No tocante a alocacdo dindmica de memoria, temos em kernel mode ndo um, mas sim 2
tipos de heaps para alocacdo de memdria: o paged pool e 0 nonpaged pool. O paged pool
contém memoria que pode ser paginada para o disco rigido, caso seja necessario. O nonpaged
pool contém memoria que ndo pode ser paginada e deve estar sempre residente na memoria
principal. Obviamente, o paged pool ndo deve ser usado em situacdes com IRQL maior ou
igual a DISPATCH_LEVEL, pois uma page fault no acesso a essa memoria seria nesse caso
desastrosa. Nesse caso, deve-se usar 0 nonpaged pool. No entanto, ele € um recurso limitado
gue deve ser usado com muita cautela e parcimonia.

No tocante ao uso da pilha, temos que ela também é um recurso muito caro e escasso.
Dessa forma, os componentes kernel mode ndo devem abusar de chamadas recursivas e de

estruturas de dados gigantescas como argumentos para executarem suas tarefas, procurando
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realiz&-las de forma mais simples e iterativa, com o menor uso de memdria possivel, de forma

a ndo prejudicar os demais componentes kernel mode do sistema.

Recomendacdes:

e Prepare o driver para lidar com condicdes de baixa quantidade de memdria
disponivel: o driver deve estar preparada para condicdes em que, pela falta de memoria
disponivel, ndo posssa alocar estruturas de dados necessarias para sua operacdo. Ele ndo deve
falhar desastrosamente nessas situacGes ou tentar acessar regides de memoria para as quais
ndo tenha permissdo de acesso.

e Alogue a memdria a partir do pool adequado: ndo alogue indiscriminadamente a
memdria do nonpaged pool. Identifique corretamente as suas necessidades e aloque a
memodria a partir do pool adequado, conforme a IRQL utilizada na sua funcéo.

¢ Nao confie em nada que vem de aplicacdes user mode: sempre valide todos os
dados que vém de aplicacBes user mode. Verifique que o tamannho dos buffers esta correto e
que seus dados séo validos e nao foram adulterados ou corrompidos.

¢ Nao simplesmente acesse os dados na posi¢cao referenciada por um ponteiro user
mode em uma rotina kernel mode: lembre-se que um ponteiro user mode s6 tem sentido no
contexto do processo original do qual ele foi obtido. Para acessar corretamente os dados
apontados por um ponteiro user mode, o driver deve primeiro validar o ponteiro através do
uso da rotina MmProbeAndLockPages, OU a5 Macros ProbeForRead € ProbeForlirite.
Com isso, o sistema acessa a real pagina da memoria onde se encontra o dado referenciado
pelo ponteiro, permitindo a correta obtencdo do dado alvo. Todos 0s acessos a ponteiros user
mode devem ser feitos dentro de construtos try-except, de forma a proteger o driver de
qualquer erro que possa ocorrer caso 0 ponteiro venha a ser invalidado enquanto se tenta
acessa-lo.

e Tenha plena consciéncia dos requisitos de IRQL que as rotinas kernel mode tém e
das implicacOes destes requisitos: cada rotina kernel mode pode ter requisitos especificos de
rodar em um dado nivel IRQL. E de fundamental importancia conhecer tais requisitos.
Dependendo de sob qual IRQL uma rotina roda, a abordagem para sincronizagao,
gerenciamento de memdria e de recursos compartilhados do sistema tera de ser diferente.

Interpretar erradamente sob qual IRQL uma rotina roda (ou pode rodar) podera levar a
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diversos problemas graves, como deadlocks, corrupcdo de memoria e até system crashes. A
API especifica claramente quais o0s requisitos de cada rotina provida por ela.

e Tenha muito cuidado com rotinas que levam muito tempo para ser concluidas:
deve-se ter muito cuidado com rotinas que levam muito tempo para ser concluidas, pois, caso
essa rotina seja exaustivamente chamada pelos mais diversos motivos, o desempenho do
sistema pode ser severamente degradado. Além disso, cabe lembrar que uma rotina que rode
sobre um nivel IRQL maior ou igual a DISPATCH_LEVEL esté efetivamente bloqueando o
sistema de escalonar outra thread. Caso seja necessario executar algum tipo de processamento
pesado e complementar, os drivers devem criar work items, estruturas de dados que
especificam tarefas, e que devem ser colocadas em uma fila (system work queue) para

posterior processamento pelo sistema.
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5. TOPICOS UTILIZADOS DA API DO WINDOWS
5.1.CONCEITO E ORGANIZACAO DA API

Para o desenvolvimento do protétipo do anti-virus, é necessario o uso de diversas funcdes
que interagem diretamente com o sistema operacional Windows em User Mode, como
fungdes de controle do registro do Windows, de envio e tratamento de Window Messages,
operacgdes com DLLs, etc.

O conjunto das funcgdes disponibilizadas pela Microsoft para a realizacdo dessa interacdo
com o sistema operacional em alto nivel é denominado API?® do Windows ou informalmente
WInAPI.

Nesse capitulo, iremos estudar algumas dessas funcbes da APl do Windows que foram
necessarias para o desenvolvimento do prototipo. Ndo iremos estudar todas as funcdes,
porque a APl do Windows possui milhares de fungdes e muitas delas ndo sdo Uteis para este
projeto, como as funcgdes que interagem com a rede.

Historicamente, a APl do Windows foi criada em 1985 juntamente com o langcamento da
primeira versdo do Windows, o Windows 1.0, que nem foi tdo anunciado ao mundo.

Esse Windows era muito rudimentar na época, nao possuindo divisdo da memdria
principal em kernel mode e user mode e operando em modo real do processador.
Consequientemente, a primeira versdo da APl do Windows também era bem rudimentar
compondo apenas de 450 funcdes. Muitos desenvolvedores que programavam na época
usando a WinAPI relatam que ela era muito mal documentada e ndo era segura, podendo-se
realizar acidentalmente determinadas operagdes que causavam varios crashs no Windows.

Ao longo dos anos, a medida que o0 Windows também evoluia, a APl também melhorava,
tornando-se mais completa e segura. Durante todo o tempo que houve a evolucdo, 0s
desenvolvedores da Microsoft se preocuparam em manter a compatibilidade com as versoes
antigas, mantendo as fungdes antigas nas versées novas.

De fato, hoje em dia, pode-se notar que existem muitas fungdes na APl terminadas em
Ex, significando Extended, que correspondem a funcOes antigas da API, mas que possuem
uma funcionalidade nova (a fungdo s1eepEx corresponde a funcdo Sleep).

O ponto crucial em que houve uma alteracdo drastica na APl do Windows foi em 1990

com o langcamento do Windows 3.0, o primeiro que teve repercussdo mundial. Esse o

8 API é a sigla de Application Programming Interface
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Windows era o primeiro a ser de 32-bits, ao contrério dos Windows 1.0 e 2.0 que eram de 16-
bits, e como tal sua API precisou ser migrada para a entdo nova plataforma de 32-bits.

Atualmente a API do Windows possui milhares de funcdes. Basicamente, ela é divida por
areas de abrangéncia das fungdes. Cada area dessa de abrangéncia é implementada por uma
biblioteca de linkagem dinamica (DLL) diferente. Sdo as areas:

- Servicos béasicos: compreende as funcBes que lidam o acesso a sistemas de arquivos,
dispositivos, processos, threads e controle de erro. Essas fun¢Ges sdo implementadas na
biblioteca kernel32.dll.

- Servicos avancados: compreende as fungdes que interagem com o kernel, operando no
Registro do Windows ou fornecendo servicos como desligamento e reiniciacdo do
computador. Implementada pela biblioteca advapi32.dil.

- GDI (Graphical Device Interface): compreende as func@es relacionadas a parte grafica
do Windows como criacdo de janelas padronizadas, etc. Implementada pela biblioteca
gdi32.dll.

- Interface com o usuario: fungdes relacionadas a parte grafica, mas que ao contrario da
GDI que cuida da padronizacdo, essa area cuida das fungdes que fazem a interacdo com o
usuario, como uso de Windows Message (que sera explicado mais tarde), entradas do teclado
e entradas do mouse. Tais fungdes sdo implementadas pela biblioteca user32.dll.

- Servicos de Rede: fungdes relacionadas a parte de comunicacdo de rede, como DNS,
DHCP, etc. Muitas dessas fungbes sdo implementadas por bibliotecas de terceiros, ndo
existindo uma padronizagédo de implementacéo (apenas da interface).

Nas proximas secdes serdo mostrados alguns dos topicos da APl que foram utilizados no
desenvolvimento do protétipo do anti-virus. Antes, na se¢do posterior a essa, sera apresentado

algumas considerac@es gerais que devem ser tomadas quando se trabalha com a WinAPI.

5.2. CONSIDERACOES INICIAIS

Quando um programador acostumado com o desenvolvimento de programas em C/C++
se depara pela primeira vez com a APl do Windows, ele se surpreende com um mundo
aparentemente completamente diferente do ambiente normal de programacdo a que ele esta
acostumado.

A APl do Windows possui uma serie de palavras reservadas definidas que sdo
completamente diferentes da que se usa na programacdo normal. Palavras como HANDLE,
WINAPI, __IN, _ OUT, LRESULT, LPCSTR, LPWSTR, HWND, BYTE, WORD,
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DWORD, etc. Muitas dessas palavras reservadas sao, na verdade, maneiras alternativas de se
definir alguns tipos primitivos.

A primeira coisa exdtica que se depara quando se comeca a programar para Windows é o
handle. Diversas fungdes da WIinAPI operam diretamente com handles. Assim é
indispensavel explicar esse elemento para completo entendimento das se¢des posteriores.

O handle nada mais é que um indentificador Gnico para um recurso do sistema
operacional Windows. Esse recurso pode ser uma area de memoria compartilhada, uma
pesquisa de diretdrio, uma chave do Registro do Windows aberta, etc.

O livro “Windows Internals” (SOLOMON e RUSSINOVICH 2005) faz uma breve
explanacdo sobre a definicdo de handle na pagina 878: “An object indentifier. A process
receives a handle to an object when it creates or opens an object by name. Referring to an
object by its handle is faster than using its name because the object manager can skip the
name lookup and find the object directly.”.

Assim, se 0 acesso a um objeto como uma chave do registro € mais rapido usando o
handle do que por exemplo o nome completo da chave, entdo vé-se que € indispensavel o uso
de handle por parte de qualquer funcéo de manipulacao de objetos.

Quando analisamos uma funcgdo da WinAPI freqiientemente nos deparamos com diversas
palavras reservadas e estranhamos pelo fato de nos acostumarmos a pensar que elas séo
modificadores para a funcdo. Na verdade, muitas das palavras reservadas sdo apenas
informac@es adicionais a cerca dos parametros passados, ndo possuindo nenhum valor para
efeitos de compilagéo.

Tomemos o exemplo da funcdo FormatMessage®, que permite traduzir o cédigo de
erro para um formato de mensagem mais amigavel ao usuario. Se consutarmos a APl do

Windows seu cabecalho é o seguinte:
DWORD WINAPI FormatMessage (
in DWORD dwFlags,

__in opt LPCVOID lpSource,

__in DWORD dwMessageld,
__in DWORD dwLanguageld,
___out LPTSTR l1lpBuffer,

in DWORD nSize,

__in opt wva_ list *Arguments

) ;

2 hitp://msdn.microsoft.com/en-us/library/ms679351(VS.85).aspx
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Analisando este cabecalho, conseguimos distinguir pelo menos quatro palavras
reservadas que, embora pareca, ndo sdo modificadores de fungdo. Sdo elas: WINAPI, in,
__in opt € _ out.

A palavra reservada wINAPI possui a finalidade de indicar que uma determinada funcgao
pertence a APl do Windows.

As palavras reservadas , in, in opt € _ out, juntamente com  out opt,
possuem a finalidade de classificar um argumento de uma fungdo quanto o0 seu emprego
dentro da funcéo e quanto a sua obrigatoriedade.

Aspalavras _ine in opt servem para indicar que este argumento € um parametro
de entrada da funcdo, i.e.,, que a funcdo utilizard& o dado passado para seu correto
funcionamento. A diferenca entre ambos € que o primeiro é obrigatério e o segundo ndo. Caso
ndo se deseje passar um parametro nao-obrigatério, geralmente passa-se NULL ou 0 no seu
lugar, dependendo do tipo do parametro. Em caso de ndo se passar o parametro, a funcédo
provavelmente utilizar4 um valor padrdo no lugar do dado passado.

As palavras  out e  out opt Servem para indicar que este argumento &€ um
parametro de saida da funcdo, i.e., que ele armazenara um valor que seré escrito no decorrer
da funcéo. Alguns parametros de saida podem ser opcionais, pois em alguns momentos néo se
deseja armazenar um determinado dado.

Além desses 4 tipos, existem também as palavras _ in out e  in out opt, usadas
em alguns casos quando o argumento acumula as funcGes de parametro de entrada e saida.

Conforme visto no cabecalho da funcdo apresentada, existem diversas palavras
reservadas, que sdo modificadores de funcdo ou de tipos, mas que aparentemente sdo novos,
como, por exemplo, o tipo DwOrRD.

Na verdade, este tipo ndo é um tipo diferente, mas outra maneira de chamar um tipo
primitivo. Se olharmos a referéncia a este tipo no arquivo windef . h, encontramos a seguinte
linha:

typedef unsigned long DWORD;

Mas por que se faz esta renomeacao deste tipo primitivo ?

Por dois motivos. O primeiro é para reduzir o nome do tipo, ja que unsigned long €

um nome muito maior que DWORD. O segundo € que, apesar de 0 nome unsigned long Ser

% gyTE: valor de 8 bits
WORD: valor de 16 bits
DWORD: valor de 32 bits
QWORD: valor de 64 bits
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muito mais familiar ao programador comum, 0 nome DWORD € bem mais familiar para o
programador que usa a WinAPI, pois, quando se lida com opera¢fes de mais baixo nivel
como a interacdo com o sistema operacional, este nome € muito comum.

Ao analisar os diversos tipos de dados no Windows, pode-se perceber que para muitos
tipos de dados, existe um tipo correspondente precedido de P ou LP. Por exemplo, além do
tipo DWORD, encontramos oS tipos PDWORD € LPDWORD.

Os prefixos P e LP sdo padroes da nomenclatura da WinAPl e significam
respectivamente pointer e long pointer, ou seja, indicam ponteiros para o tipo definido pelas
outras letras da palavra reservada. Assim, LPDWORD € um ponteiro longo para DWORD, assim
como LPBYTE € um ponteiro longo para BYTE, etc.

Uma Ultima consideragdo sobre a APl do Windows é a atencdo que se deve ter entre a
diferenca entre char e wide char. Uma olhada mais cuidadosa na WinAPI, mostrard que
existem esses dois tipos de caractere e consequentemente dois tipos de strings, uma para cada
tipo de caractere. O primeiro tipo de caractere, o char, é o relativo ao padrdo ANSI, enquanto
0 segundo é relativo ao padrdo Unicode.

O padrdo Ansi de caracteres € o padrdo ASCII comum em programacdo em que se define
um codigo de 8 bits que relaciona um namero a um caracter padrdo do mundo ocidental.

O padrdo Unicode de caracteres foi definido em 1991 e corresponde a um cddigo de 16
bits, ao contréario do padrdo ANSI, que possui 8 bits. O motivo da extensdo do tamanho do
caractere foi para incorporar no codigo, muitos caracteres do mundo oriental que nao podia
ser incorporados no padrdao ANSI devido a insuficiéncia de espaco para armazenamento. Com
16 bits, é em tese perfeitamente possivel representar todos os caracteres de todas as culturas,
inclusive do mandarim chinés aos caracteres arabes.

A partir dos Windows de familia NT, a Microsoft passou a adotar em suas aplicaces o
padrdo Unicode®'. Conseqientemente, a API do Windows passou a dar suporte a esse tipo de
caractere Unicode.

Foi criada, dessa maneira, 0 wide char e a wide string e para efeitos de compatiblizacéo
toda a fungéo da APl do Windows que opere com char ou string, possui duas versées uma

para ANSI, terminada com A, e outra para Unicode, terminada em W.

31 Embora n&o tenha sido parte do projeto inicial a implementac&o do padrdo Unicode, para estender este padréo
aos Windows da familia 9X (95, 98 e Me) foi criada a Microsoft Layer for Unicode (MSLU).
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Assim tomemos, por exemplo, a funcdo GetCurrentDirectory® da WIinAPI, que
obtém o caminho completo do diretorio corrente do processo que estd sendo rodado no
momento.

Essa funcdo, como possui uma string usada como argumento passado para a funcdo para
armazenamento do diretdrio, possui duas versdes implementadas GetCurrentDirectorya,
para strings ANSI, e GetCurrentDirectoryW, para Unicode. Seus respectivos cabecalhos

sdo descritos abaixo:
DWORD WINAPI GetCurrentDirectorvyA (
__in DWORD nBufferLength,
out LPCSTR lpBuffer

)7

DWORD WINAPI GetCurrentDirectoryW (
in DWORD nBufferLength,

out LPWSTR lpBuffer

) ;

Como se pode notar a diferenca entre ambas as funcdes € que na primeira a variavel
1pBuffer é do tipo LPCSTR, OU Seja, € um ponteiro para char; enquanto na segunda ela é do
tipo LPWSTR, OU Seja, um ponteiro para wide char.

Apesar de ser sutil essa diferenca, deve-se ter muita atencdo quanto a isso. As vezes,
estamos operando com char ANSI e, quando utilizamos uma funcdo dessas, esquecemos de
adicionar o sufixo A. Como na maioria das plataformas Windows, por padrdo, quando
omitimos o sufixo, a WIinAPI entende que queremos nos referir ao padrdo Unicode, 0s
resultados que esta operacdo pode causar sdo 0S mais desastrosos, sendo as vezes muito

dificeis de serem reconhecidos.

5.3.ESBOCO DE UM PROGRAMA PARA WINDOWS

A estrutura de um programa escrito para ambiente Windows é completamente diferente
da estrutura de um programa escrito para console (DOS ou Linux). Nessa se¢do abordaremos
como é a estrutura de um programa Windows, mostrando quais sdo 0S passos necessarios para

construir esse esboco.

32 http://msdn.microsoft.com/en-us/library/aa364934(VS.85).aspx
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A primeira grande diferenca entre um programa escrito para console e outro para
Windows é a funcdo principal, que é o ponto de entrada para o programa.

Na programacéo para console, a fungdo principal atende pelo nome de main recebendo
como argumentos respectivamente o nimero de parametros passados ao programa e um
ponteiro para um array de ponteiros para as Varias strings que contém o0s argumentos
passados.

int main(int argc, char **argv);

Ja na programacéo para Windows, a funcdo principal, ponto de entrada do programa, é a
fungdo winMain®?, que recebe diversos parametros, conforme mostra o cabecalho abaixo:

int WINAPI WinMain (

HINSTANCE hInstance,
HINSTANCE hPrevInstance,
LPSTR lpCmdLine,

int nCmdShow

) ;

Primeiramente, 0 parametro hIinstance recebido por esta funcdo representa o handle
atual que a aplicacdo recebe no inicio do programa.

Em seguida, temos o pardmetro hPrevInstance é um campo obsoleto, que ndo possui
muita utilidade, sempre sendo nulo.

O pardmetro 1pCmdLine, POr sua vez, € um ponteiro para uma string contendo a linha de
comando de execucdo desta aplicacdo (contendo obviamente os argumentos passados ao
programa).

Finalmente, o pardmetro nCmdshow especifica 0 estado da janela principal a ser
mostrada, podendo a tela iniciar minimizada, maximizada, oculta, etc.

Ao iniciar um programa para Windows a primeira coisa que se deve fazer é registrar a
classe da janela principal do programa. Isso é feito utilizando a fungdo RegisterClass™,

cujo cabecalho é descrito abaixo:
ATOM RegisterClass (CONST WNDCLASS *1lpWndClass) ;

Esta funcdo recebe como parametro um ponteiro para uma estrutura WNDCLASS, que
representa uma janela do Windows, e retorna um valor diferente de nulo em caso de sucesso.

A estrutura wNDCLASS? € definida da seguinte forma:

% http://msdn.microsoft.com/en-us/library/ms633559(VS.85).aspx
% http://msdn.microsoft.com/en-us/library/ms633586(VS.85).aspx
% http://msdn.microsoft.com/en-us/library/ms633576(VS.85).aspx
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typedef struct {
UINT style;
WNDPROC lpfnWndProc;
int cbClsExtra;
int cbWndExtra;
HINSTANCE hInstance;
HICON hIcon;
HCURSOR hCursor;
HBRUSH hbrBackground;
LPCTSTR lpszMenuName;
LPCTSTR lpszClassName;
} WNDCLASS, *PWNDCLASS;

Nessa estrutura, podemos distinguir diversos parametros que devem ser passados para a
mesma para correto registro da tela. A tabela a seguir apresenta os elementos que compde esta

estrutura e seus respectivos significados:

Parametro Significado

style Inteiro indicando o estilo da classe
lpfnWndProc Ponteiro para funcdo que tratard as Windows Messages
cbClsExtra Reservado (preenche-se com 0)
cbWndExtra Reservado (preenche-se com 0)
hInstance Handle da aplicacdo Windows que contém essa janela
hIcon Handle para o icone dessa janela
hCursor Handle para o tipo de cursor dessa janela
hbrBackground Handle para a cor do fundo da janela
lpszMenuName Menu da janela
lpszClassName Nome da janela

TAB. 5-1: Elementos que compde a estrutura WNDCLASS e seus respectivos significados

Apbs o registro da janela com sucesso, deve-se criar a janela, o que é feito utilizando a

funcdo Createwindow?®. O cabecalho dessa funcédo é descito abaixo:

% http://msdn.microsoft.com/en-us/library/ms632679(VS.85).aspx
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HWND CreateWindow (
LPCTSTR 1pClassName,
LPCTSTR lpWindowName,
DWORD dwStyle,
int x,
int v,
int nWidth,
int nHeight,
HWND hWndParent,
HMENU hMenu,
HINSTANCE hInstance,
LPVOID lpParam
) ;
O retorno dessa funcdo é um handle que identifica a janela. Esse handle é muito precioso
para o envio de Windows Messages, conforme sera visto na proxima secéo. Caso a cria¢do da

janela falhe, a fung&o retornara NULL, ao inves desse handle.

Quanto aos argumentos passados, eles sdo explicados na tabela abaixo:

Parametro Significado
Nome da classe da janela
lpWindowName Nome da janela que aparecera na barra de titulo
dwStyle Estilo da janela
X, Y Posicdo inicial da janela horizontal e vertical

nWidth Largura da janela

nHeight Comprimento da janela

hWndParent Handle para a janela mée a que essa janela pertence. Se for ao Desktop,

deve-se passar HWND DESKTOP.

hMenu Handle para o menu do janela
hInstance Handle da aplicacdo Windows
lpParam Parametro de criacdo (geralmente NULL).

TAB. 5-2: Argumentos da funcdo CREATEWINDOW e seus respectivos significados
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ApoOs a criagdo da janela com sucesso, deve-se exibi-la utilizando-se as fungdes
ShowWindow®’ € UpdateWindow’® nessa ordem.

BOOL ShowWindow (HWND hWnd, int nCmdShow) ;

BOOL UpdateWindow (HWND hWnd) ;

A primeira funcéo faz com que a janela seja mostrada na tela. Ela recebe dois parametros:
0 primeiro é o handle da janela a ser mostrada e o segundo, o estado da janela a ser mostrada.
Caso a janela mostrada esteja num estado visivel, a funcdo retorna um valor diferente de zero.
Caso contrério, ela retorna a zero.

A segunda funcdo pinta a janela, atualizando-a visualmente. Recebe como pardmetro o
handle da janela. Em caso de sucesso, a funcédo retorna um valor diferente de zero.

Apbs todo esse procedimento, a aplicacdo Windows criou uma janela e esta pronto para
que esta janela possa receber Windows Messages, que sd0 mensagens que permitem as janelas
interagirem com o usuario.

A proxima secdo explicara melhor o que elas sdo, como é seu funcionamento e como

manipulé-las para realizar a comunicagdo entre processos.

5.4.WINDOWS MESSAGING

As Window Messages sdo a forma mais comum de comunicagdo entre aplicacGes
Windows que possuam janelas. Sdo utilizadas no tratamento de eventos simples como o
clique do botdo direito do mouse pelas janelas, o aperto de um botdo ou a abertura de um
menu.

De forma semelhante aos sinais utilizados nos sistemas UNIX, trata-se de mensagens
enviadas pelo sistema operacional em forma de objetos a uma fila de mensagens, denominada
Message Queue, presente em toda aplicacdo, sendo que esta se encarrega da retirada e
tratamento dessas mensagens.

Uma Window Message é definida de acordo com a seguinte estrutura de dados:

37 http://msdn.microsoft.com/en-us/library/ms633548.aspx
3 http://msdn.microsoft.com/en-us/library/ms534874(VS.85).aspx
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typedef struct {
HWND hwnd;
UINT message;
WPARAM wParam;
LPARAM lParam;
DWORD time;
POINT pt;

} MSG, *PMSG;

A tabela abaixo mostra o significado dos elementos que compde essa estrutura:

Parametro ‘ Significado
hwnd Handle da janela que recebe esta mensagem
message Inteiro sem sinal contendo o tipo de mensagem
wParam, lParam Pardmetros da mensagem, i.e., informacgbes adicionais a cerca da
mensagem.
time Instante em que a mensagem foi postada
pt Posicdo do cursor do mouse no momento em que a mensagem foi
postada

TAB. 5-3: Elementos que compde a estrutura MSG e seus respectivos significados

Desta maneira, diversos eventos sao tratados pelas janelas das aplicacdes Windows. Se,
por exemplo, ocorre um duplo-clique com o botdo direito do mouse na area de uma janela de
uma determinada aplicacéo, esta recebe uma mensagem do tipo wM RBUTTONDBCLK definido
no item message da estrutura da mensagem e com 0S pardmetros 1Param € wParam
recebendo as coordenadas do cursor no momento do duplo-clique.

Os valores dos tipos de mensagens sdo organizados segundo faixas de valores. A tabela

abaixo mostra como é essa organizag&o:

84




Faixa de valores ‘ Finalidade
0x0000 a 0x0400 Valores reservados pelo sistema, ndo podendo ser usados

0x0401 a OX7FFF Valores ja definidos, utilizados pelas aplicacBes para o tratamento de eventos

das janelas como abertura de menus, clique do mouse, etc

0x8000 a OxBFFF | Valores utilizados pela aplicacdo em eventos que nao sdo especificamente de

janelas, como a notificacdo do término de uma sessdo de usuario

0xCO000 a OXFFFF | Valores utilizados pelas aplicacdes, sendo reservados em tempo de execugdo

de programas, através de rotina de registro de mensagens

Acima de OXFFFF | Valores reservados pelo sistema, também néo podendo ser utilizados

TAB. 5-4: Faixa de valores de tipos de Windows Messages e suas respectivas finalidades

Como pode ser notada, a penudltima faixa, de 0OxC000 a OXFFFF, pode ser usada para
criacdo de mensagens personalizadas e, desta maneira, ser permitido a comunicacdo entre
processos deste que estes sejam aplicacbes Windows que possuam janelas.

Para reservar um destes valores nesta faixa, para a criagdo de uma mensagem propria,
utiliza-se a seguinte funcdo da API do Windows® definida no arquivo winuser.h e
implementada na biblioteca user32.d11:

UINT RegisterWindowMessageA (LPCSTR lpString);

Sendo que a funcdo exige um pardmetro LPCSTR, que na verdade é uma string ANSI
(array de char) com o nome da mensagem e retorna um inteiro sem sinal como um
identificador Unico da mensagem.

Desta maneira, se duas aplicagdes distintas utilizarem a funcéo passando 0 mesmo nome
de mensagem, ambas receberdo o mesmo numero de identificacdo do tipo de mensagem,
viabilizando o inicio da comunicagédo entre as duas. De posse deste niUmero, uma pode enviar
uma mensagem deste tipo para todas as janelas (Broadcast), com o handle da sua janela. A
outra aplicagdo, que entendera aquela mensagem, armazenara esse handle e mandara o hanlde
da sua janela com a mesma mensagem personalizada, permitindo a primeira conhecer o seu
handle. Com esses identificadores de janela trocados por ambas as aplicagdes, a comunicacao

entre os processos foi estabelecida.

¥ http://msdn.microsoft.com/en-us/library/ms644947.aspx
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O envio de Window Message se faz basicamente duas fungdes e algumas outras derivadas
destas, sendo que todas sdo descritas no arquivo winuser.h e implementadas na biblioteca
user32.dll.

A primeira funcéo é a sendMessage*’, cujo cabecalho € definido da seguinte maneira:

LRESULT SendMessage (HWND hwnd, UINT Msg, WPARAM wParam, LPARAM

1Param) ;

Onde hwnd é 0 handle da janela para qual serd enviada a mensagem, Msg € O
identificador do tipo de mensagem e wParam € 1Param S80 0S parametros da mensagem. O
retorno da funcdo é um inteiro longo, cujo significado varia de acordo com o tipo de
mensagem passada.

Esta funcdo envia a mensagem e espera o destinatario processar a mensagem para depois
retornar. Dessa maneira, se ndo houver garantia de que o destinatario processe a mensagem ou
mesmo a receba, esta fungéo pode fazer a aplicagéo travar.

A segunda funcédo € a PostMessage*’, cujo cabecalho é:

LRESULT PostMessage (HWND hwnd, UINT Msg, WPARAM wParam, LPARAM

lParam) ;

Ao contrario da primeira, esta ndo espera o destinatario receber e processar a mensage,
retornando assim que a mensagem é enviada. E recomendada, portanto quando ndo se tem
certeza de que havera alguma resposta por parte do destinatario da mensagem.

Uma funcdo alternativa para contornar este problema é a funcdo
SendMessageTimeout*” derivada da SendMessage, que espera a mensagem ser processada
para retornar ou, em caso de auséncia de resposta, retorna depois de um periodo de tempo

definido num dos seus parametros. Seu cabecalho é o seguinte:
LRESULT SendMessageTimeout (HWND hwnd, UINT Msg, WPARAM wParam,

LPARAM lParam, UINT fuFlags, UINT uTimeout, PDWORD PTR lpdwResult);
Onde os quatros primeiros parametros sdo iguais a de SendMessage. O quinto
parametro, fuFlags, trata-se das flags que configuram o modo como a thread em que a
funcdo estd rodando se comportara ao receber novas mensagens para serem processadas. O
pardmetro uTimeout & um inteiro sem sinal determinando o tempo de espera para a fungédo
retornar. O 1pdwResult, pOr sua vez, representa o retorno que a fungéo retornaria, caso fosse

chamado SendMessage.

40 http://msdn.microsoft.com/en-us/library/ms644950(VS.85).aspx
41 http://msdn.microsoft.com/en-us/library/ms644944(VS.85).aspx
42 http://msdn.microsoft.com/en-us/library/ms644952(VS.85).aspx
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Esta fungdo retorna um valor diferente de zero em caso de retorno normal da funcéo, isto
é, em caso de a mensagem ser processada normalmente pelo destinatario; ou retorna zero em

caso de erro ou de ser atingido o prazo de tempo de espera para retorno.

O tratamento de mensagens é realizado em duas etapas. A primeira etapa é a da
manipulacdo da fila de mensagens (Message Queue), enquanto a segunda é a do tratamento
das mensagens, uma a uma, propriamente dito.

Em C, o tratamento das mensagens € realizado basicamente por trés funcdes:
GetMessage®’, TranslateMessage’® € DispatchMessage®®, sendo todas descritas no
mesmo arquivo e implementada nas mesma biblioteca descritos anteriormente. O codigo em
C responsavel pela primeira parte é o seguinte:

BOOL ret;

// Loop do processamento da fila de mensagens

while( (ret = GetMessage( &msg, hWnd, 0, 0 )) != 0)

{

if (ret == -1)
{ // em caso de haver erro

}

else
{ // Processamento normal das mensagens (sem WM QUIT)
TranslateMessage (&msqg) ;

DispatchMessage (&msqg) ;

}

A funcdo GetMessage retira a mensagem mais ao fim da fila de mensagem da thread em
que é chamada. Possui 0 seguinte cabecalho:

BOOL GetMessage (LPMSG lpMsg, HWND hWnd, UINT wMsgFilterMin, UINT
wMsgFilterMax) ;

O primeiro cabecalho, 1pMsg, € um ponteiro para o endereco de uma estrutura MSG, que
recebera a mensagem retirada da fila; o segundo parametro, hwnd, € um handle para janela
que tratard esta mensagem; o terceiro e o quarto definem uma faixa de valores do tipo de

mensagem que servird como filtro para a retirada de mensagens.

4 http://msdn.microsoft.com/en-us/library/ms644936(VS.85).aspx
4 http://msdn.microsoft.com/en-us/library/ms644955(VS.85).aspx
% http://msdn.microsoft.com/en-us/library/ms644934(VS.85).aspx
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Esta funcéo retorna -1 em caso de erro, zero se a funcéo retirar uma mensagem WM QUIT
ou um valor acima de zero, em caso de retirada de outro tipo de mensagem.

As fungles TranslateMessage € DispatchMessage SA0 responsaveis pela traducdo
e envio de mensagens para a funcdo que processard cada mensagem uma a uma da janela,

chamada de Window Procedure. O cabecalho destas funcGes € o seguinte:
BOOL TranslateMessage (CONST MSG *1pMsqg) ;
BOOL DispatchMessage (CONST MSG *1pMsqg) ;

Onde 1pMesg € um ponteiro para o0 endereco da estrutura MSG que armazena a
mensagem.

A segunda é etapa é a codificagdo desta Window Procedure. Quando uma janela é criada
em uma aplicacdo, é necessario registrar uma classe associada a esta janela e, na estrutura de
dados associada a essa classe de janela, € passado um ponteiro para uma funcdo
WindowProcedure que fara o tratamento destas mensagens. Esta funcdo devera possuir a
seguinte assinatura:

LRESULT CALLBACK WindowProc (HWND hwnd, UINT uMsg, WPARAM wParam,

LPARAM lParam) ;

Onde os parametros recebidos por esta funcdo sdo exatamente os parametros da
mensagem, isto é, handle da janela que recebe a mensagem, tipo de mensagem e primeiro e
segundo parametros auxiliares da mensagem, respectivamente.

Nesta funcdo deve ser tratada as mensagens que normalmente ndo sdo tratadas pela
aplicacdo, como as mensagens personalizadas definidas com RegisterWindowMessage.
Para todas as outras mensagens, deve ser utilizada a funcdo DefWinProc, de mesma

assinatura. Assim, o esboco do codigo desta funcdo ficaria da seguinte maneira:
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LRESULT CALLBACK WindowProc (HWND hwnd, UINT uMsg, WPARAM wParam,
LPARAM lParam) {
switch (uMsgqg)

{
case WM ALGUMA MESAGEM:

// Cbdigo de resposta a esta mensagem

return O;
//

// Processamento de outras mensagens com outros "cases"

//
default:

return DefWindowProc (hwnd, uMsg, wParam, lParam);

}

return O;

}
Em C#, essas duas etapas ja estdo pré-construidas quando uma janela (Form) é criada.

Para adicionar o tratamento de novas mensagens, como mensagens personalizadas, a classe
Form implementa um método denominado wndpProc que pode ser sobrescrito por suas
classes-filhas.

Este método recebe como pardmetro por referéncia um objeto da classe Message,
contendo todas aquelas informagdes inerentes a estrutura MSG do C (hiWind, uMsg, 1Param
e wbParam), permitindo o tratamento de mensagens da mesma maneira que as Window
Procedure do C.

Assim como é necessario em C chamar a funcdo DefWindowProc para dar um
tratamento as mensagens ndo relacionadas, em C# este método também precisa chamar o
método correspondente da classe-pai para fazer a mesma coisa.

Dessa maneira, 0 esboco deste método fica assim:
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protected override void WndProc (ref Message m) {

//

// Processamento das mensagens personalizadas

//

base.WndProc (ref m); //equivalente a DefWindowProc

}
Definida como é comunicacdo entre processos, utilizando-se Windows Messages, na

proxima secdo iremos abordar como € a comunicagdo entre processos utilizando-se areas de

memoria compartilhada.

5.5. MANIPULACAO DE AREAS DE MEMORIA COMPARTILHADAS

Na secdo anterior, vimos o que sdo as Windows Messages e como elas podem ser
utilizadas para a comunicacao entre dois programas Windows que possuam janelas.

No entanto, a comunicacdo entre processos usando Windows Messages ndo é muito
eficiente quando se deseja transmitir muita informagé&o de um processo a outro. Os parametros
wParam € 1Param, que transmitem informacdes adicionais da mensagens séo apenas dois
campos de 32 bits, sendo insuficientes para se transmitir uma string, por exemplo.

Para contornar esse problema, pode-se utilizar como mecanismo de comunicagdo entre
processos as areas de memdria compartilhada. Assim, esta secdo se propde a explicar como se
pode criad-las e como é possivel manipula-las.

Antes de comecarmos a descrever 0 processo de manipulacdo, primeiro descreveremos o
que sdo as areas de memaria compartilhada.

O Windows, como qualquer sistema operacional moderno, protege um programa, e 0S
outros dele mesmo, definindo uma area de memdria somente para 0 mesmo, quando este é
criado.

Assim, se este programa em algum momento tentar acessar uma area de memoria que nao
seja a definida para ele, o sistema operacional ndo o permitira e lhe informard uma mensagem
de erro famosa conhecida como falha de segmentacdo (segmentation fault), i.e., falha na
tentativa de se acessar um segmento de memdria que ndo é destinada ao mesmo.

E, da mesma maneira que este processo ndo consegue acessar a area de memoria de
outro, esse outro ndo consegue acessar a memoria do primeiro, estando a memoria de

qualquer processo em user mode protegida de uma escrita acidental por outro processo®.

*® " Conforme visto no capitulo 4, em kernel mode néo existe esse mecanismo de protecéo de memoéria de cada
processo pelo sistema operacional Windows, 0 que pode causar muitos transtornos.
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As vezes, um processo precisa de mais memoria que ele possui ou simplesmente deseja
alocar uma memoria que originalmente ndo pertence a ele, utilizando métodos de alocacéao
dindmica de memaoria como o famoso malloc.

Essa funcdo simplesmente pede ao sistema operacional que este crie uma area de
memoria com o tamanho especificado e Ihe permita acessa-la.

Da mesma maneira, € possivel que um determinado programa peca ao sistema
operacional que crie uma area de memoria e lhe dé acesso e outro programa peca acesso a esta
area de memdria criada pelo primeiro. Assim, sera possivel que dois programas acessem a
mesma &rea de memoria e ndo seja causado falha de segmentacdo, porque ao sistema
operacional foi pedido permissdo de acesso pelos dois programas a esta area de memodria,
sendo a mesma concedida. Esta area de memoria é chamada area de memoria
compartilhada.

A manipulacdo dessas areas é realizada, basicamente, em duas etapas. Primeiro pede-se
para esta area ser criada ou aberta, se ela ja tiver sido criada. Depois, 0s programas envolvidos
pedem para que esta area de memdria seja mapeada, i.e., 0 sistema operacional forneca um
ponteiro para a mesma.

A criacdo de areas de memoria compartilhadas € realizada utilizando-se a funcéo
CreateFileMapping®’, cujo cabecgalho € descrito abaixo:

HANDLE WINAPI CreateFileMapping (
in HANDLE hFile,

__in opt LPSECURITY ATTRIBUTES lpAttributes,

__in DWORD flProtect,
__in DWORD dwMaximumSizeHigh,
in DWORD dwMaximumSizeLow,

__in opt LPCTSTR lpName
)
Os parametros dessa funcdo sao os definidos na tabela abaixo:

47 http://msdn.microsoft.com/en-us/library/aa366537(VS.85).aspx
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Parametro Significado

hFile Handle para o arquivo (na criagdo de areas de memoria, deve-se passar

INVALID HANDLE VALUE)

lpAttributes Estrutura de dados SECURITY ATTRIBUTES®, contendo parametros
de seguranga, como a possibilidade dessa &rea de memdria ser utilizada

pro processo filhos. Geralmente, coloca-se esse campo como NULL

flProtect Pardmetro de protecdo da area de memoria, indicando se a mesma sera

usada para escrita, leitura ou mesmo execugao

dwMaximumSizeHigh | Parte alta do valor especificado como tamanho da memdria alocada

dwMaximumSizeLow | Parte baixa do valor especificado como tamanho da memoria alocada

lpName Nome da area de meméria a ser criada

TAB. 5-5: Argumentos da fun¢do CREATEFILEMAPPING e seus respectivos significados

Essa funcédo retorna um handle para a area de memdria criada. Caso a funcdo falhe, seréa
retornado NULL.

Enquanto que um determinado processo criara a area de memaria compartilhada com esta
funcdo, outro processo que deseja compartilha-la a abrird utilizando a funcéo
OpenFileMapping™, descrita pelo cabecalho abaixo:

HANDLE WINAPI OpenFileMapping (
in DWORD dwDesiredAccess,

in BOOL bInheritHandle,

__in LPCTSTR lpName

)

Esta funcdo recebe trés parametros como se pode ver, sendo 0 primeiro um inteiro que
descreve o tipo de acesso que se deseja fazer na area de memdria acessada (geralmente
FILE MAP ALL ACCESS); 0 segundo uma flag especificando se a area de memoria a ser
acessada pode ser acessada por processos filhos; e o terceiro especificando o nome da area de
memoria a ser aberta.

O retorno dessa funcdo é um handle para a area de memoria aberta. Em caso de falha, a
fungéo retorna NULL.

Deve-se ressaltar que o nome passado no argumento 1pName de ambas as funcfes deve

ser exatamente 0 mesmo para que a area de memoria a ser passada seja a mesma.

8 http://msdn.microsoft.com/en-us/library/aa379560(VS.85).aspx
4 http://msdn.microsoft.com/en-us/library/aa366791(VS.85).aspx
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Ap06s ambos 0s processos envolvidos criarem ou abrirem a &rea de memoria (podendo
ser sem problemas mais de dois processos a acessar a rea de memoria em questdo), eles
devem mapear a area de memdria, pedindo ao sistema operacional um ponteiro para a mesma.

Isto é feito através da funcdo MapviewOfFile®’, cujo cabecalho é descrito abaixo:
LPVOID WINAPI MapViewOfFile (
in HANDLE hFileMappingObject,

in DWORD dwDesiredAccess,

in DWORD dwFileOffsetHigh,

in DWORD dwFileOffsetLow,

in SIZE T dwNumberOfBytesToMap

)
A descricdo dos parametros € realizada na tabela abaixo:

Parametro Significado

hFileMappingObject | Handle para a area de memoria a ser mapeada (o handle recebido
pelas fungdes anteriores de criacdo e abertura dessas areas)

dwDesiredAccess Campo de 32 bits especificando o tipo de acesso a ser realizado nessa
area de memodria a ser mapeada (usualmente se utiliza

FILE MAP ALL ACCESS)

dwFileOffsetHigh Parte alta do valor especificado como deslocamento do endereco

dentro da &rea de memoria onde sera o inicio da regido a ser mapeada

dwFileOffsetLow Parte baixa do valor especificado como deslocamento do enderego

dentro da &rea de memoria onde serd o inicio da regido a ser mapeada

dwNumberOfBytesToMap | Tamanho em bytes da area de memdria a ser mapeada

TAB. 5-6: Argumentos da funcdo MAPVIEWOFFILE e seus respectivos significados

Como se pode ver em seu cabecalho, a funcdo, em caso de sucesso, retorna um ponteiro
void * apontando para o comego da &rea de memoria compartilhada. Em caso de falha, a
funcdo retorna NULL.

O erro mais comum para se ter uma falha é o nimero de bytes a ser mapeado ser
fornecido incorretamente.

Com esses ponteiros para 0 comeco da area de memoria compartilhada, ambos os

processos que compartilham essa area de memdria podem agora se comunicar, fornecendo

0 http://msdn.microsoft.com/en-us/library/aa366761(VS.85).aspx
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informagdes longas como strings, bastando que um processo escreva na area de memoria um
array de char, enquanto outro € esse array.

Ao final da utilizacdo da area de memdria compartilhada, é importante que ela seja
liberada, bem como os valores dos handles recebidos pelos processos sejam devolvidos ao
sistema operacional.

Para fazer com que o mapeamento de uma area de memoria compartilhada seja desfeito
em um programa utiliza-se funcéo UnmapviewofFile, descrita pelo cabecalho abaixo:

BOOL WINAPI UnmapViewOfFile (LPCVOID lpBaseAddress);

Tal funcdo recebe como pardmetro o ponteiro para o inicio da area de memoria
compartilhada e retorna TRUE, em caso de sucesso, ou FALSE, em caso contrario. Ela
desvincula o processo a &rea de memoria compartilhada. Quando ndo restar mais nenhum
processo vincluado a esta area de memoria, o sistema operacional a destroi.

Apbs fazer isto, deve-se liberar o handle dessa area de memoria para o sistema. Isto é
feito utilizando-se a funcio CloseHandle, descrita abaixo:

BOOL WINAPI CloseHandle (HANDLE hObject);

Ela recebe como parametro o handle a ser devolvido para o sistema, retornando TRUE,
em caso de sucesso, e FALSE, em caso negativo.

Deste modo, conforme visto, estes dois meios de comunicacdo de processos descritos
nessas duas ultimas secdes sdo excelentes meios de comunicacao entre processos e, conforme
sera mostrado no capitulo referente a arquitetura do sistema, foram utilizados no

funcionamento do protétipo desenvolvido.

5.6. DYNAMIC-LINK LIBRARIES (DLLs)

O Windows fornece um interessante e poderoso recurso que se chama “linkagem”
dindmica de bibliotecas, que permite que programas utilizem em tempo de execucao
procedimentos, fungdes e até recursos como imagens de uma biblioteca disposta em forma de
arquivo na memdria secundaria (em disco).

Originalmente esse recurso ndo foi criado no Windows, mas sim em um sistema
operacional muito antigo denominado MULTICS, que foi o precursor do UNIX, no final da
década de 60.

L http://msdn.microsoft.com/en-us/library/aa366882(VS.85).aspx
52 http://msdn.microsoft.com/en-us/library/ms724211(VS.85).aspx
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Esse recurso foi adotado pelos desenvolvedores do Windows ainda em suas primeiras
versdes, quando nédo havia divisdo do espaco de memoria principal e precisava-se eliminar a
redundancia em programas que realizavam o mesmo conjunto de instrugdes.

Através dessas bibliotecas, ao invés de dois programas conterem o cédigo de uma
determinada fun¢do para ser executados, eles poderiam se “linkar” com uma determinada
biblioteca e utilizar essa determinada funcdo em comum disponibilizada pela mesma. Isso
eliminava a redundancia na medida em que o codigo em comum ndo precisava ser escrito
duas vezes.

Isso era muito importante principalmente para as fungdes da APl do Windows, que antes
da adogdo desta técnica, eram dispostas na forma de programas executaveis que eram
chamados pelos programas comuns.

A eliminacdo da redundancia de codigo nédo € a unica funcionalidade existente nas DLLSs.
O mais interessante dessas bibliotecas é a possibilidade de se poder utiliza-las em tempo de
execucgdo do programa.

Esta secdo descrevera como isto pode ser feito, ndo sendo de maneira nenhuma abordado
como se constroi essas bibliotecas, que, diga-se de passagem, sdo independentes da
linguagem em que se escreve.

Para realizar a “linkagem” dinamica (em tempo de execucdo de programa) de uma
biblioteca DLL, utiliza-se a fungdo LoadLibrary®’, cujo cabec¢alho é descrito abaixo:

HMODULE WINAPI LoadLibrary (LPCTSTR lpFileName) ;

Tal funcdo recebe como pardmetro uma string contendo o caminho completo da
localizacdo da DLL no sistema operacional e retorna um handle para a biblioteca “linkada”.

Esta fungdo carrega a biblioteca, alocando-a no espaco de memdria do processo que a
chama. Assim, se dois processos carregam a mesma biblioteca, essa ndo é alocada apenas uma
vez, mas uma vez para cada processo gque a requisita.

Uma vez carregada esta funcéo, utiliza-se a fungdo GetProcaddress® para se obter o
endereco de uma funcdo disponibilizada por esta biblioteca para uso externo. Seu cabecalho é
descrito abaixo:

FARPROC WINAPI GetProcAddress (

__in HMODULE hModule,
__in LPCSTR lpProcName
) ;

% http://msdn.microsoft.com/en-us/library/ms684175(VS.85).aspx
% http://msdn.microsoft.com/en-us/library/ms683212(VS.85).aspx

95


http://msdn.microsoft.com/en-us/library/ms684175(VS.85).aspx
http://msdn.microsoft.com/en-us/library/ms683212(VS.85).aspx

Como se Vvé, esta funcdo recebe como pardmetros o handle da biblioteca “linkada”
anteriormente e uma string contendo o nome da funcdo a ser carregada.

O retorno dessa funcdo é um ponteiro de funcdo para a funcdo desejada. Atraves desse
ponteiro € que se pode chamar uma funcgéo disponibilizada por essa biblioteca.

Esse procedimento descrito nesta se¢cdo € muito importante para o desenvolvimento do

protétipo, uma vez que a LibClamAv é disposta na forma de DLL.

5.7.CRIACAO DE THREADS

Nos primérdios da computacdo, os sistemas operacionais eram desenvolvidos para serem
single-tasked, i.e., apenas um programa por vez era executado pela CPU da méaquina que
continha o sistema operacional. Esses programas desenvolvidos para esses sistemas
operacionais possuiam ao final de seus codigos uma instrucdo yield que devolvia o
processamento da CPU o sistema operacional.

Para melhorar esta limitacdo, foram criados os sistemas operacionais multi-tasked (sendo
0 Windows um deles), em que cada programa possui um determinado tempo, denominado
time slice, para ser executado na CPU. Ao final desse tempo, se 0 programa nao terminasse
sua tarefa, era entdo interrompido e somente restaurado até que todos os outros programas
passassem pela CPU.

Paralelamente ao conceito de sistema operacional muti-tasked, foi-se criado o conceito de
threads.

As vezes, era desejoso que um programa, ao invés de dispender todo o seu time slice em
uma Unica sequéncia de cddigo, dispendesse seu tempo em mais de uma sequéncia de
instrugdes, de forma a simular uma paraleliza¢éo de suas atividades.

Cada uma dessas sequéncias de codigos, que é executada dentro do tempo destinado a um
processo, é denominada thread. S8o0 como mini-processos que sdo executados de forma
independente uns dos outros.

A Unica grande diferenca das threads para 0s processos € que as threads ndo possuem
protecdo de memdria em relacdo a &rea de memoria pertencente a0 mesmo processo. Isto é
obviamente uma vantagem, quando deseja-se paralelizar uma atividade, mas ndo se deseja
criar processos filhos.

Esta secdo pretende descrever como se faz para criar um program muli-thread.

Para o sistema operacional, todo o processo que se inicia possui uma thread inicial

denominada Main Thread.
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Pode-se ao longo da execugdo da mesma, criar outras threads adicionais. Isto é feito

utilizando-se a fungdo createThread™, cujo o cabecalho é descrito abaixo:
HANDLE WINAPI CreateThread (
__in opt  LPSECURITY ATTRIBUTES lpThreadAttributes,
in SIZE T dwStackSize,

__in LPTHREAD START ROUTINE lpStartAddress,

__in opt LPVOID lpParameter,

__in DWORD dwCreationFlags,
__out opt LPDWORD lpThreadId

);

Essa funcdo possui 0s seguintes parametros descritos pela tabela abaixo:

Parametro Significado

lpThreadAttributes | Ponteiro para a estrutura SECURITY ATTRIBUTES, que determinara
se 0 handle retornado por esta funcdo pode ser herdado para processos
filhos

dwStackSize Tamanho da pilha destinada a esta thread (se for zero, o tamaho da pilha

sera o padrdo para threads)

lpStartAddress Ponteiro para a fung&o principal da thread

lpParameter Parametros para a funcgdo principal da thread (se ndo houver parametros

na funcéo de entrada, deve-se colocar NULL)

dwCreationFlags Parametros de criacdo da thread, indicando se ela comeca suspensa ou

nao

lpThreadId Ponteiro para um DWORD que recebera o valor de retorno da funcgéo

principal (caso a fungéo seja do tipo vOID, deve-se colocar NULL)

TAB. 5-7: Argumentos da funcdo CREATETHREAD e seus respectivos significados

O retorno dessa fungdo é um handle para a thread criada, que pode ser utilizado para por

exemplo suspender seu estado.

5.8. ACESSO AO REGISTRO DO WINDOWS

Um dos componentes mais importantes do Windows é o Registro do Windows, que

comecgou a existir no Windows 95.

% http://msdn.microsoft.com/en-us/library/ms682453(VS.85).aspx
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Trata-se de um banco de dados que centraliza quase todas as informagdes de
configuracgdes do sistema, desde coisas fateis como a cor do fundo e das letras do prompt do
DOS®®, passando pro informacdes sigilosas como as senhas criptografadas dos usuarios®’ e
indo até informacdes vitais ao sistema como a ordem dos grupos de drivers que serdo
carregados durante a inicializagdo do Windows>®,

A sua organizacao se faz através de chaves que sdo estruturadas da mesma maneira que
os diretorios. Cada chave pode estar contida dentro de outra chave ou de uma chave-raiz,
denomindada HKEY. Cada chave também contém um conjunto de valores, que sdo acessados
segundo um hash, em que através do nome da chave, obtém-se um dado armazenado.

Sao inumeras as aplicagdes que se valem do Registro do Windows para armazenarem
informacdes relevantes. O Registro do Windows é um lugar excelente para armazenar alguns
parametros de configuracdo por ser de facil acesso e independente do local de instalacdo de
um software, sem contar com o fato de que outros programas podem utilizar determinadas
informagdes do Registro para interagirem com seu software, como é o caso do Painel de
Controle do Windows que pode cataloga-lo caso determinados valores sejam adicionados em
uma determinada chave do Windows

Esta secdo trata de como se realiza 0 acesso as chaves do registro do Windows e seus
valores contidos. Em C, o0 acesso ao Registro do Windows é basicamente realizado por trés
fungdes, RegOpenKeyEx, RegQueryValueEx € RegCloseKey, disponiveis winreg.h em
e implementado pela biblioteca Advapi32.d11. Os cabegalhos dessas fung¢des séo descritos
abaixo:

LONG WINAPI RegOpenKey (HKEY hKey, LPCTSTR 1lpSubKey, PHKEY
phkResult) ;

LONG WINAPI RegQueryValueEx (HKEY hKey, LPCTSTR 1pValueName,
LPDWORD lpReserved, LPDWORD lpType, LPBYTE lpData, LPDWORD

lpcbData) ;
LONG WINAPI RegCloseKey (HKEY hKey) ;

A primeira fungdo, RegOpenKey, abre uma determinada chave do registro. Ela recebe

como argumento respectivamente um handle para uma chave ja aberta ou para alguma chave-

% Armazenada no valor DefaultColor dachave

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Command Processor.

>" Embora normalmente ndo se possa acessar seu contetido mesmo como administrador, as senhas ficam
gravadas em HKEY LOCAL MACHINE\SECURITY\SAM\Domains\Account\Users nassub-chaves
correspondentes a cada usuario.

%8 Armazenadas no valor List da chave

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\ServiceGroupOrder
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raiz, um ponteiro para uma string contendo a chave que se deseja abrir e um ponteiro para um
handle que armazenaré o identificador da chave que seré aberta.

A segunda funcdo, RegQueryValueEx, € a responsavel por obter um dado de um valor

de uma chave ja aberta. A tabela abaixo explicita os significados de seus parametros:

Parametro Significado
hKey Handle para a chave aberta
lpValueName Nome do valor da chave, cujo dado deseja-se obter
1lpReserved Reservado (deve ser preenchido como NULL)
lpType Tipo de dado a ser pesquisado
lpData Buffer para armazenamento do dado
lpcbData Ponteiro para um inteiro que armazenaré o tamanho do dado armazenado

TAB. 5-8: Argumentos da funcdo REGQUERYVALUE e seus respectivos significados

J& a ultima funcdo, RegCloseKey, € responsavel por fechar a chave do registro. Recebe

obviamente como parametro o handle para a chave a ser fechada.

5.9.PESQUISA DE ARQUIVOS EM SUBDIRETORIOS

Muitas vezes se faz necessario descobrir o nome dos arquivos e subdiretorios contidos
num determinado diretério. Esta secdo trata de como esse procedimento, denominado
pesquisa de arquivos em diretorios, pode ser realizada na linguagem C.

A APl do Windows fornece funcBes disponiveis no arquivo WinBase.h €
implementadas na biblioteca Kerne132.d11 para tal funcionalidade. Basicamente, realiza-se
a pesquisa utilizando-se trés fungdes: FindFisrtFile®’, FindNextFile® e FindClose®.

Primeiro, declara-se uma estrutura de dados WIN32 FIND DATA®*. Esta estrutura
armazenara os dados do resultado da pesquisa. Basicamente, dois campos dela sdo utilizados:
0 campo cFileName, Qque armazena 0 nome do arquivo pesquisado, e 0 campo
dwFileAttributes, que armazena os atributos desse arquivo, necessario para descobrir se

este arquivo é um diretorio.

o
©

http://msdn.microsoft.com/en-us/library/aa364418(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa364428(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa364413(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa365740(VS.85).aspx
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O primeiro arquivo a ser pesquisado deve ser feito por intermédio da funcdo , cujo
cabecalho é o descrito abaixo:

HANDLE FindFirstFile (LPCTSTR lpFileName, LPWIN32_FIND_DATA
lpFindData) ;

Tal fungdo recebe como argumentos respectivamente um ponteiro para uma string
contendo o nome do diretério a ser pesquisado e o endereco da estrutura de dados que
armazenara o resultado da pesquisa, contendo 0 nome do primeiro arquivo pesquisado. O
retorno da funcdo é um handle, que contém um identificador Unico para a pesquisa.

E importante considerar que para a pesquisa ser bem-sucedida, a string do diretorio a ser
pesquisado deve ser precedido de “\*”, i.e., se deseja-se pesquisar no diretorio “C:\”, essa
string devera ser “C:\*”.

Caso a pesquisa seja mal-sucedida e ndo seja possivel iniciar a pesquisa o valor
retornado pela funcdo serd INVALID HANDLE VALUE. A fung¢do GetLastError ()°’ pode
ser usada para especificar a causa deste erro, sendo provavelmente o arquivo ndo ser
encontrado.

Os arquivos subsequentes deverdo ser pesquisados pela fun¢éo rFindnextFile.

BOOL FindNextFile (HANDLE hFindFile, LPWIN32 FIND DATA
lpFindData) ;

Esta funcdo recebe como parametros respectivamente o handle retornado pela fungédo
FindFistFile e 0 endereco da estrutura de dados que armazena o resultado da pesquisa. O
retorno dessa funcdo € 1 se a pesquisa € bem sucedida e 0, caso esta ndo seja. E interessante
notar que caso ndo haja mais arquivos a serem pesquisado essa funcdo retorna O e a funcéo
GetLastError () retorna como identificador de erro ERROR_NO_MORE_FILES.

Outra informacdo digna de nota é que a pesquisa geralmente retorna respectivamente
como os dois primeiros arquivos “.” e “..”, que indicam o nivel corrente do diretorio e 0 nivel
acima. Na maioria das vezes, essas duas informacdes sdo inlteis e devem ser desconsiderada
na pesquisa.

Para encerrar a pesquisa € utilizada a fungdo FindClose, que recebe como parametro o
handle da pesquisa.

BOOL FindClose (HANDLE hFindFile);

Assim, de maneira geral a pesquisa € realizada da seguinte forma:

 DWORD GetLastError (void) ;

(para mais detalhes, consulte: http://msdn.microsoft.com/en-us/library/ms679360(VS.85).aspx )
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WIN32 FIND DATA findData;

HANDLE h;
(...)
h = FindFirstFile (folderpath, &findData):;
// nome do arquivo contido em findData.cFileName
if(h != INVALID HANDLE VALUE) {
(...)
while (FindNextFileA (h, &findData)) {
// nome do arquivo contido em findData.cFileName
(...)
}

}
FindClose (h) ;
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6. NULLSOFT SCRIPTABLE INSTALL SYSTEM (NSIS)
6.1.INTRODUCAO

Nullsoft Scritable Install System (NSIS) é um sistema de instalacéo, criado pela Nullsoft,
criadora do famoso Winamp, que permite a constru¢cdo de um instalador para Windows
através de uma linguagem de script.

Esse sistema foi criado originalmente pela necessidade de se distribuir o Winamp. A
primeira versdo do NSIS, a 1.0, era bem bésica contendo apenas alguns comandos para a
criacdo de diretorios e para a criacdo de chaves de registro do Windows.

Mais tarde, ap6s a versdo 2.0a, ele foi transferido para a SourceForge e outros
desenvolvedores o melhoraram, permitindo, por exemplo, a adicdo de interfaces gréficas.
Atualmente ele é utilizado pro diversos programas livres devido a simplicidade e facilidade de
sua linguagem de script.

A confeccdo do instalador é realizada da seguinte maneira pelo sistema: o NSIS compila
0 script escrito, comprime os arquivos que serdo “deployados” na instalagdo (geralmente
através do BZIP) e cria um executadvel contendo o resultado dessa compressdao e das
instrucdes compiladas.

Esse capitulo tem por finalidade descrever um pouco dessa linguagem para a confecgdo
de um instalador simples, descrevendo os principais comandos que este script deve conter.

6.2. PRINCIPAIS CONSTANTES

Todas as varidveis do script sdo precedidas pelo $.
A tabela a seguir descreve as principais variaveis constantes que sdo Uteis na confeccao

do instalador:
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Constante ‘ Significado

Diretdrio de instalacio
$ SMPROGRAMS Diretério onde fica localizada a pasta “Programas” do menu iniciar
$SDOCUMENTS Diretorio onde fica localizada a pasta “Meus Documentos™
SDESKTOP Diretdrio onde ficam localizados os itens do Desktop

$PROGRAMFILES | Localizagdo da pasta “Arquivos de Programas”

SOUTDIR Atual diretério de saida que alterado pro varios comandos

TAB. 6-1: Principais constantes do NSIS

6.3. PRINCIPAIS COMANDOS GLOBAIS

Os principais comandos globais existentes em NSIS sdo: Name, OutFile,
RequestExecutionLevel, SilentInstall € InstallDir.

O primeiro define 0 nome do instalador que aparecera na interface gréfica.

O segundo define 0 nome do arquivo executavel do instalador.

O terceiro, somente valido para o Windows Vista, define o tipo de permisséo que se deve
ter para se rodar este instalador.

O quarto define se o instalador é silencioso, i.e., ndo possui nenhuma interacdo com o
usuario.

O ultimo define o diretdrio padréo de instalacao.

6.4. FUNCOES

Pode se definir funcbes na linguagem de script do NSIS. As fungdes em NSIS sdo na
verdade procedimentos, visto que ndo possuem valor de retorno.

Elas sdo definidas utilizando-se as palavras reservadas Function € EndFunction, que
definem o escopo do codigo dessas funces.

O nome da funcdo deve ser declarado, logo apds a palavra reservada Function.
Algumas funcbes especiais podem ser sobrescritas. Essas funcGes possuem seus nomes

[ b

precedidos por “.” ou “un.”.

6.5.PAGINAS

A menos que o instalador seja definido como silencioso, este interage com 0 usuario em

etapas, que sdo definidas pelas paginas.
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O NSIS permite ao desenvolvedor do instalador definir quais dessas etapas faréo parte do
processo de instalacdo. Isto € feito utilizando-se 0os comandos Page, PageEx € PageExEnd.

O comando Page é utilizado da seguinte forma:

Page tipo de pagina

Onde tipo de pagina € um tipo ja preestabelecido de pagina de instalagcdo, podendo
ser:

- license: etapa em que se mostra o usuario um texto sobre a licenca de uso e pedindo
que o0 usudrio concorde com o texto para dar procedimento a instalagao;

- components: etapa em que 0 usuario determina os componentes que serdo instalados;

- directory: etapa em que se pergunta ao usuério o local de instalagdo dos arquivos;

- instfile: etapa em que se mostra ao usuario uma tela, mostrando o progresso de
instalacao;

- custom: etapa adicional onde uma determinada funcdo é executada. O nome dessa

funcdo deve ser mencionado logo apés a palavra custom;

E possivel personalizar certos elementos dessas paginas, o que é feito através dos
comandos PageEx € PageExEnd. Por exemplo, pode-se definir os rotulos da tela onde sera
perguntado o diretorio de instalagdo da seguinte maneira:

PageEx directory

DirText [texto] [sub-texto] [texto do botdo browse] [texto da
caixa de didlogo do browse]

PageExEnd

6.6. SECOES

Os principais comandos de instalacdo sdo definidos no escopo definido entre os
comandos Section € SectionEnd. S840 eles que definem a sequéncia de comandos que
faréo as coisas mais importantes como o deploy dos arquivos a serem instalados.

Os principais comandos utilizados sd0: setOutPath, File € WriteRegStr.

O primeiro serve para a criacio ou a abertura de um diretério. E usado da seguinte
maneira:

SetOutPath diretédrio

Se esse diretdrio existir, ele é somente carregado. Caso contrario, ndo sé ele como todos

0s subsequentes sdo criados.
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O segundo serve para copiar um arquivo contido na compressdo do isntalador para o
diretorio corrente. E usado da seguinte maneira:

File arquivo

Onde arquivo é o nome do arquivo contido na compressédo do instalador.

Por ultimo, temos um comando que serve para a criacdo de valores em chaves do
Registro do Windows. E utilizado da seguinte forma:

WriteRegStr chave-raiz sub-chave nome-do-valor dado

Onde seus argumentos s&o respectivamente a chave-raiz (HKEY) onde se deseja escrever
esse valor, a sub-chave onde estéa esse valor, 0 nome do valor a ser procurado no registro e 0
dado a ser escrito.

Se, ou a chave, ou o valor ndo existirem no registro, esses serdo criados antes da escrita.
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7. ARQUITETURA E FUNCIONAMENTO DO SISTEMA
7.1. ARQUITETURA PROPOSTA

Apds a explicacdo dos diversos conceitos basicos necessarios a compreensdo do
prototipo, como a visdo geral de um anti-virus, a compreensao do ClamAv, dos drivers do
Windows, de diversas partes da APl do Windows e do que € o NSIS, podemos agora entrar
mais a fundo nos detalhes do desenvolvimento do protétipo.

Assim, a seguir delinearemos a arquitetura escolhida para o protétipo de anti-virus, sua
subdivisdo em diversos componentes, o funcionamento do prot6tipo como um todo e o
funcionamento de cada um dos componentes.

Durante o desenvolvimento do prot6tipo de anti-virus estético, este foi batizado com o
nome de ClamEB, proveniente da juncéo das siglas ClamAv com EB (Exército Brasileiro).

Especificamente nessa secdo, serd abordada a arquitetura de sistema proposta para o
ClamEB, sendo explicitado como este é dividido em componentes.

Conforme foi dito anteriormente, a arquitetura do ClamEB foi profundamente
influenciada pela arquitetura do ClamWin. Basicamente, o prototipo € dividido em cinco
componentes. A figura abaixo traz uma idéia de como é a divisdo do ClamEB em

componentes e como é a relacdo de dependéncias entre os componentes:

=TT

oo DN s e DN nissaie

FIG. 7-1: Componentes do ClamEB

Podemos notar que dois dos cincos componentes sdo proprios do ClamAv e ndo foram
implementados nesse projeto, sendo obtidos ja prontos. S&o eles: a LibClamAv e o freshclam.
A LibClamAv e o componente responsavel por toda a engine do ClamAv que faz a

verificacdo de assinaturas virais nos arquivos e lida com a base de dados do ClamAv dipostas
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nos arquivos de formato CVD. A LibClamAv é composta das bibliotecas 1ibclamav.dll e
pthreadvc2.dll.

O freshclam é o componente responsavel pela conexao do programa com os mirrors do
ClamAv e com o processo em si de atualizacio da base de dados. E importante notar que ele é
dependente das bibliotecas da LibClamAv.

O ClamEB Minifilter é o componente responsavel pela interceptacdo das requisicdes de
acesso ao file system do sistema operacional Windows. E ele que verifica que um determinado
arquivo esta sendo acessado e notifica o0 ClamEB_User sobre 0 nome do arquivo.

O ClamEB_User é o componente que desempenha o papel de middleware no sistema. E
ele que faz o interfaceamento entre o minifilter, a LibClamAv e a interface grafica. E ele que
recebe as notificacbes do minifilter, utiliza as fungdes da LibClamAv para escanear oS
arquivos e notifica a interface grafica em caso de contaminacdo viral.

O ClamEB_GUI é o componente que faz o papel da GUI (Graphical User Interface).
Ele é responsavel por toda a interacdo com o usuario através de uma interface gréafica.

Devemos destacar que além desses cinco componentes, o ClamEB possui um sexto
componente que € o instalador.

A seguir, serdo apresentadas as tecnologias utilizadas na constru¢do desses trés
componentes que foram desenvolvidos, para mais tarde explicd-los um a um mais

profundamente.

7.2. TECNOLOGIAS UTILIZADAS

Trés linguagens de programacdo (C, C#, NSIS) foram utilizadas na construgdo desses
componentes e varias ferramentas foram empregadas.

O instalador do ClamEB foi feito utilizando a linguagem de script NSIS, que ja fora
apresentada anteriormente. A interface grafica ClamEB_GUI foi construida utilizando C#
(.NET). O ClamEB_User e 0 ClamEB Mini Filter foi construido utilizando uma linguagem C
estendida da Microsoft.

E importante destacar que, como a interface gréafica foi construida usando C#, a
plataforma .NET 2.0 deve estar instalada no sistema operacional Windows em que se deseja

executar o protétipo de anti-virus®.

% Na maioria das versées do Windows Vista de hoje em dia, a plataforma .NET ja vem instalada por padréo, o
que ndo ocorre nos outros Windows como o XP. Para instalar a plataforma .NET nesses sistemas operacionais,
siga as instrucdes dispostas em:
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Para desenvolvimento da interface grafica foi utilizado o Microsoft Visual C# 2005
Express Edition. Essa ferramenta permite a construcdo de interfaces graficas em C#, bem
como a edi¢do de cddigo e a compilacdo do programa. Ela é uma ferramente gratuita, sendo
de uso ilimitado desde que se registre como usuario da mesma.

Para escrita do codigo do ClamEB_User e ClamEB Mini Filter foi utilizado o Microsoft
Visual C++ 2005 Express Edition que, assim como Visual C# 2005, tambem € gratuito e
ilimitado desde que seja registrado.

Para compilacdo do ClamEB_User e do ClamEB Mini Filter foi utilizado o Windows
Driver Kit (WDK). O WDK prové varios ambientes de build (build environments), com uma
ferramenta semelhante a ferramenta make, nos quais o desenvolvedor pode gerar 0s binarios
para as versdes mais atuais do Windows (2000, XP, Server 2003, Vista e Server 2008), para
as principais arquiteturas do mercado (x86, x64 e 1A-64). No caso especifico do presente
trabalho, foi utilizado o build environment do Windows XP voltado para a arquitetura x86.

Para a realizacdo do testes funcionais e de integracdo do sistema, devido ao risco de
danificar o sistema com um driver ainda em desenvolvimento e ndo totalmente confidvel, foi
utilizada uma maquina virtual do programa Microsoft Virtual PC 6.0.156.0, um software
criado pela Microsoft para concorrer com outros, como VMWare, no mercado de softwares de
virtualizacdo. Ele permite virtualizar os recursos fornecidos pelo hardware subjacente,
permitindo executar simultaneamente dois ou mais sistemas operacionais em uma mesma
maquina. No caso especifico do presente trabalho, foi utilizada uma imagem de um sistema
operacional Windows XP, provida pela propria Microsoft.

Para ndo utilizarmos arquivos infectados reais, que no seu manuseio poderiam prejudicar
e danificar o sistema, utilizamos o arquivo de teste do EICAR test, descrito mais em detalhes

em um apéndice na se¢do 11.2.

7.3.CLAMEB MINIFILTER

O componente ClamEB Minifilter, conforme foi visto, é um file system filter driver, ou
mais especificamente falando, um minifilter. Pelo fato de ser um kernel mode driver, ele teve
de ser criado em linguagem C e compilado e construido com o build environment do WDK.

Para a implementacdo da funcionalidade de on-access scanning, devemos filtrar as

requisicdes de abertura de arquivos, verificando, antes de liberar o acesso a eles, se eles ndo

http://www.microsoft.com/downloads/details.aspx?familyid=0856each-4362-4b0d-8edd-
aab15c5e04f5&displaylang=en
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estéo infectados. Portanto, investigando as descri¢es das principais operagdes de file system
explicadas na TAB. 4-2, percebemos que estamos interessados nas requisicbes com IRP
major function code igual a IRP_MJ_CREATE.

Para tratar essas requisi¢oes de abertura de arquivos, 0 CLAMEB MINIFILTER, cadastra
2 callbacks junto ao Filter Manager: uma preoperation callback, chamada
ClamEBPreCreate, € Uma postoperation callback, chamada cl1amEBPostCreate.

A postoperation callback é necessaria porque na preoperation callback desse tipo de
operacdo ndo € possivel obter qualquer informacdo do arquivo que se deseja abrir,
simplesmente porque o handle daquele arquivo ainda ndo foi criado. No intersticio entre a
preoperation e a postoperation callbacks, o handle do arquivo é criado e torna-se possivel
acessar na postoperation callback os dados daquele arquivo.

Assim sendo, na funcdo ClamEBPostCreate, as informagfes do arquivo sao
recuperadas, através do uso das funcdes adequadas da APl de minifilters, o caminho (path)
completo do arquivo é calculado e enviado, através do uso de communication ports, para 0
componente de middleware, o ClamEB_User, que serd o responsavel pela inspecdo do
arquivo para detectar se ele esté infectado ou néo.

Para evitar chamadas ciclicas e infinitas do sistema ao minifilter, causadas pelos acessos a
arquivos do sistema por parte do ClamEB_User durante o funcionamento do anti-virus, este
componente deve, ao iniciar sua operacao, se registrar junto ao minifilter. Este passara entdo a
ignorar todas as chamadas de acesso ao file system vindas do ClamEB_User, pois este é
considerado um componente confiavel do sistema.

Como o minifilter intercepta todas as chamadas de acesso ao file system, uma inspe¢éo de
cada um deles em cada acesso, inclusive dos acessados pelo proprio sistema operacional,
levaria muito tempo e consumiria uma quantidade razoavel de ciclos do processador. Para
evitar esse overhead grande, decidiu-se por filtrar no presente protétipo apenas as requisicdes
referentes a arquivos com extensdo EXE, COM, CMD e BAT, que sdo extensdes classicas de

arquivos executaveis dos sistemas Windows.

7.4.CLAMEB_USER

Conforme citado anteriormente, o ClamEB_User é o componente do ClamEB que serve
como middleware. Em outras palavras, este € o0 componente integrador do sistema, ligando-se

a praticamente todos os componentes e realizando a interface com cada um deles.
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Quando se realiza, por exemplo, o escaneamento manual de determinados arquivos, a
interface gréfica recebe o comando do usuério para se escanear uma determinada pasta e
informa ao ClamEB_User a localizacdo dessa pasta. O ClamEB_User realiza a pesquisa de
arquivos naquela pasta e, para cada arquivo, invoca a funcdo da LibClamAv responsavel pelo
escaneamento. Cada arquivo infectado é informado, juntamente com o nome do virus
infectante e outras informacgdes adicionais, é passado de volta para a interface grafica que

disponibliza essas informac6es ao usuario.

Usuario
(1) Usudrio pede para realizar (5)Informa ao usudrio o
sscaneamento manual resultado do escaneamento
(2] F':'m‘_EEE alocalizagdo onde se {4) Envia informacdes acerca do
desejaescanear processo de escaneamento

ClamEB_User

(3) Escaneiaos arquivos pedidos

FIG. 7-2: Esquema do funcionamento do escaneamento manual

Quando acontece um escaneamento de um arquivo em tempo de acesso, o ClamEB
Minifilter informa ao ClamEB_User o nome do arquivo a ser acessado. O ClamEB_User
invoca a funcdo da LibClamAv reponsavel pelo escaneamento. Caso o arquivo esteja limpo, o
ClamEB_User informa ao ClamEB Minifilter para liberar o acesso ao arquivo. Caso
contréario, o ClamEB_User informa a interface grafica o nome do arquivo infectado, bem
como o nome do virus que o infectou. A interface grafica entdo expde ao usuadrio uma
mensagem para este decidir se deve liberar ou bloquear 0 acesso ao usuario e passa para o
ClamEB_User a conclusédo dessa decisao. Este, por sua vez, informa ao ClamEB Minifilter se

deve bloquear ou ndo o arquivo, de acordo com a decisdo do usuario.
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(5) Retorna a decisdo do usuario (4) Solicita a decisdo do usuario
quanto ao acesso ou ndo ao
arquivo em caso de infecgao

ClamEB_User (3) Escaneia o arquivo alvo

(1) 1/0 Regliest (6) Retorna se o
arquivo deve ser
bloqueado ou ndo

(2) Envia o nome
do arquivo User Mode

U U Kernel Mode
w <:|:p ClamEB Minifilter

(7) Bloqueia ou ndo o acesso
ao arquivo, de acordo com a
decisdo do usuario

___Device

FIG. 7-3: Esquema do funcionamento do escaneamento on-access

Para que o ClamEB contemple todas as requisi¢gdes de acesso a arquivos existentes, fez-
se necessario que ele fosse desenvolvido para ser uma aplicacdo Windows multi-thread.
Aplicacdo Windows, porque € necessaria a criacao de uma janela para que se possa realizar a
comunicacdo com a interface grafica utilizando-se Window Messages. E aplicacdo multi-
thread, porque pode haver mais de uma requisicdo de acesso a arquivos a0 mesmo tempo,
sendo necessario tratar essas requisicdes no mesmo momento.

Assim, o ClamEB_User possui basicamente quatro tipos de threads em seu
funcionamento:

Primeiro, tem-se a Main Thread, que nada mais € que a thread principal da aplicac&o.
Ela que realiza as etapas iniciais do servigo, que serdo explicadas mais a frente, e que se
responsabiliza pelo tratamento das Window Messages, recebidas pelo programa.

Em segundo lugar, tem-se a Manual Scan Thread. Esta é a thread que sempre é
iniciada quando o escaneamento manual de arquivos ou pastas € solicitado para ser realizado
pela interface grafica. E essa thread que realiza a pesquisa de arquivos na pasta desejada,
invoca a fungdo de escanemento da LibClamAv para cada arquivo pesquisado e repassa oS
resultados parciais de volta a interface gréfica.

Em seguida, temos a Filter Listening Thread, iniciada logo ap6s o estabelecimento da

comunicacdo com a interface grafica. Destina-se a receber todas as mensagens do ClamEB

111



Minifilter sobre arquivos que estdo sendo acessados e, para cada um deles, cria uma Worker
Thread para o seu tratamento.

Por ultimo, temos as Worker Threads, que, conforme dito anteriormente, fazem o
tratamento dos arquivos cujo acesso é requisitado. Ela invoca a funcdo de escaneamento da
LibClamAv para este arquivo e verifica se 0 mesmo estd infectado. Em caso negativo,
informa ao ClamEB Minifilter para liberar o acesso e termina. Em caso positivo, informa a
interface grafica o nome do arquivo infectado e seu virus. Em seguida, “dorme”, so
“acordando” quando a interface grafica lhe informa se o usuario liberou ou nao o acesso a este
arquivo. Repassa esta decisdo ao ClamEB Minifilter e termina.

Antes de o ClamEB_User entrar em perfeito funcionamento, ele passa por um estado

inicial instavel, onde algumas operacdes sdo realizadas. Essas opera¢des sao:

(1) Carregamento das configuragfes existentes no Registro do Windows (serdo
explicadas melhor mais tarde)

(2) Registro da WM_CLAMEB (Window Message personalizada)

(3) Registro e declaracdo da janela principal do ClamEB_user, que nunca sera exibida

(4) Estabelecimento da comunicagdo com o ClamEB_Minifilter

(5) “Linkagem” da 1ibclamav.dll € pthreadvc2.dll

(6) Criacdo da engine de escaneamento

(7) Estabelecimento da comunicacdo com a interface gréafica

(8) Criacdo da Filter Listening Thread

De modo a permitir todos esses detalhes de funcionamento, o ClamEB_User foi
desenvolvido em modulos. A tabela abaixo descreve melhor como é a organizacdo desses
modulos do ClamEB_User, relacionando cada par de arquivos (header e C) com seu

respectivo propésito.
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Header

clamkEB User.h

Arquivo C

clamEB User.c

Propdsito

Procedimentos adotados na Main Thread

clamEB UK.h

Estruturas comuns ao ClamEB_User e ClamEB Minifilter

globalvars.h

Estruturas de uso geral

clamav.h

Interface com a LibClamAv

settings.h

settings.c

Manipulacdo do Registro do Windows

scanengine.h

scanengine.c

Escaneamento de arquivos

shmem.h

shmem.c

Manipulagdo das areas de memoria compartilhadas

ipc.h

ipc.c

Manipulacdo das Window Messages

manualscan.h

manualscan.c

Manual Scan Thread

fltworker.h

fltworker.c

Filter Listaening Thread e Worker Thread

TAB. 7-1: Modularizagdo do ClamEB_User

7.5.CLAMEB_GUI

O ClamEB_GUI nada mais é que a interface grafica. Ele que se responsabiliza por toda a
interacdo com o usuério, recebendo todos os seus comandos e repassando ao mesmo todas as
informacdes que obtém.

Para se realizar o escaneamento de arquivos, seja manualmente ou no momento de
acesso, € preciso que o ClameEB_GUI interaja com o ClamEB_User. Isto é realizado de duas
maneiras: através das Window Message e através do uso de areas de memdria compartilhadas.

Para se fazer uso das Window Message foi criado uma mensagem personalizada para o
proprio ClamEB, batizada de WM_CLAMEB, de modo a evitar seu uso acidental por outro
programa qualquer. A tabela abaixo descreve o significado dessa mensagem de acordo com 0s

parametros passados:
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wParam IParam Significado
0 Handle da janela Inicio da Comunicacdo
(quando a comunicacdo for estabelecida serd iniciada a
Filter Listening Thread)

1 Id da Worker Thread Requisicdo de acesso a arquivo

2 Endereco de contexto da Recusa ao acesso do arquivo
Worker Thread

3 Enderecgo de contexto da Aceitacdo de acesso ao arquivo
Worker Thread

6 - Requisicdo do escaneamento manual

(inicio da Manual Scan Thread)

7 Handle da janela Refresh das informagGes do escaneamento manual

8 Handle da janela Término do escaneamento manual

(fim da Manual Scan Thread)

TAB. 7-2: Significado das WM_CLAMEB de acordo com seus parametros

Como se pode ver, a WM_CLAMEB é excelente para a comunicacdo de procedimentso
simples entre os dois componentes do ClamEB, como o inicio da comunicacgdo entre os dois
componentes ou o término do escaneamento manual.

No entanto, vé-se que é necessario passar informacdes adicionais em alguns casos. Na
requisicdo de acesso a um determinado arquivo pelo usuério, por exemplo, é necessario
transmitir do ClamEB_User para a ClamEB_GUI o0 nome do arquivo infectado , bem como o
nome do virus infectante. Isto é feito utilizando-se areas de memdria compartilhada.

Quando deseja-se transmitir tais informacdes, a Worker Thread cria uma area de memdaria
compartilhada, armazenando na mesma o nome do arquivo infectado, o nome do virus
infectante e seu endereco de contexto, sendo este Ultimo necessario para a reativacdo desta
thread que dorme em seguida.

De posse dessas informagdes, o ClamEB_GUI cria uma mensagem para O USUArio
informando sobre a infec¢do neste arquivo pelo virus descrito e perguntando se ele deseja
bloquear ou liberar o acesso a este arquivo. Em seguida, o ClamEB_GUI cria envia uma
WM_CLAMEB para o ClamEB_User com um dos parametros sendo 2 ou 3 e com 0 outro

sendo o endereco de contexto da Worker Thread em questéo.
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Para se fazer o escaneamento manual, também é necessaria a criagdo de uma area de
memoria compartilhada na medida em que a cada refresh realizado pelo ClamEB_User sobre
as informacdes de escaneaneamento, € preciso trafegar determinadas informagcbes como o
numero de arquivos infectados, o tamanho do ultimo arquivo escaneado, se esse arquivo

estava infectado ou ndo, etc.

Além das funcbes de escaneamento, o ClamEB_User possui as funcionalidades de
atualizacao da base de dados e de configuracéo das opcoes.

A atualizagdo da base de dados é realizada através da execucdo direta do freshclam, cuja
saida é direcionada para a tela grafica.

A manutencdo das informacdes contidas nas opcbes é realizada armazenado-as
no Registro do Windows. Essas informacbes sdo armazenadas na chave

HKEY LOCAL MACHINE/SOFTWARE/CLAMEB, sendo os valores descritos na tabela abaixo:

Nome do valor ‘ Significado
path Diretorio de instalagdo do ClamEB

version Versdo do ClamEB

language Idioma atual do ClamEB
lastDBUpdate Ultima atualizac&o valida da base de dados

dbpath Localizacéo da base de dados
filterlevel Nivel do filtro (ainda ndo implementado)
onAccessTimeOut Tempo de espera da notificacéo residente

TAB. 7-3: Valores descritos na chave do registro relativa ao ClamEB
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8. GUIA DO USUARIO
8.1.INSTALACAO

No capitulo anterior, foi descrito todos os detalhes a cerca da arquitetura e do
funcionamento do ClamEB. Nesse capitulo, o prototipo serd abordado do ponto de vista do
usuario, sendo apresentadas todas as suas funcionalidades passo a passo. Ao contrario dos
outros capitulos, este ndo requer nenhum conhecimento especifico de computacdo sendo
totalmente direcionado ao usuério.

Nessa primeira secdo, serd abordado todos o0s passos necessario para se instalar o
ClamEB.

O primeiro passo para realizar a instalacdo é dar um duplo clique no instalador:

FIG. 8-1: icone do Instalador do ClamEB

Em seguida sera aberta uma tela, pedindo para informar o local de instalagcdo do ClamEB.
Por padrio, o local de instalagdo ¢ “C:\Arquivos de Programa\ClamEB”. Pode-se alterar
o local de instalacdo, editando diretamente a linha contendo o caminho completo do diretério

de instalag@o ou clicando no botdo “Selecionar” para escolher o local apropriadamente.

iis: ClamEB Installer Setup: Installation Folder E”E'E'

| Por favar, seledone o diretério de Instalacio do ClamER Antivirus

Destination Folder

C:\Program Files\ClamEE Selecionar

Space required: 13.3MB
Space available: 13.7GE

Cancel Install

FIG. 8-2: Tela de escolha do diretorio de instalacio
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IFE' Browse For Folder

Select the folder to install ClamEB Installer in:

@ Desktop

Ei My Documents

j My Computer

‘-:J My Metwork Places

Make Mew Folder ] [ Ok, | [ Cancel

FIG. 8-3: Escolhendo um outro diretério de instalacdo

Para iniciar a instalagdo, na tela de escolha do diretério clique no botdo “Install”. Sera

apresentada a seguinte tela:

i’ ClamEB Installer Setup: Installing

_ ExecShell: Install C:\Program Files\ClamERinf\damEE. inf

) HIHNARREEEENEEEEEENENEENENEEEEEE

[

FIG. 8-4: Instalagdo propriamente dita do ClamEB

Conforme esta mostrado na figura acima, o ultimo passo do instalador é a execucéo de
um arquivo do tipo INF que instalard o driver no Windows. Pode acontecer de essa execucao
demorar e, com isso, o botdo “Next” do instalador ser habilitado antes. Se isso acontecer,

aguarde alguns instantes até clicar nesse botédo.
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Ao clica-lo, a seguinte mensagem sera exibida ao usuario, perguntado se o usuario deseja

reiniciar o computador:

il ClamEB Installer Setup

FIG. 8-5: Mensagem da instala¢do pedindo para se reiniciar o computador

E importante ressaltar que, embora o instalador permita que o usuario ndo reinicie o
computador, o anti-virus ndo funcionara corretamente até que isto seja feito.
Agora, quando o computador for reiniciado, o anti-virus estara pronto para ser executado

com todas as suas funcionalidades presentes.

8.2. FUNCIONALIDADES PRINCIPAIS

Decorrida a instalacdo, o ClamEB serd configurado para ser carregado durante a
inicializacdo do Windows. Quando o ClamEB esta carregado um icone na forma de escudo

fica localizado ao lado do rel6gio conforme mostrado na figura abaixo:

| 7/ (12, 1:52pM

FIG. 8-6: icone do ClamEB ao lado do relégio

Na figura abaixo, temos a tela principal do ClamEB,. O design do ClamEb foi projetado
de modo que as funcionalidades pudessem ser acessadas rapidamente e a interface fosse o
mais simples possivel. Assim, ao decorrer desse capitulo, pode-se notar que nao existem
muitas telas desse anti-virus, exatamente pelo fato dessa simplicidade ser escolhida como
atributo da GUI.
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F

ClamEB Antivirus v1.0

p Escaneamento Completo

FIG. 8-7: Tela inicial do ClamEB

Na tela principal, podemos distinguir quatro das cinco funcionalidades do anti-virus. Séo
elas:

- Escaneamento completo de todos os dispositivos locais, i.e., 0 escaneamento dos HDs
locais, dos CDs ou DVDs que estiverem nos drives e dos pendrives que estiverem conectado
no computador.

- Escaneamento parcial de diretdrios ou arquivos especificos;

- Atualizacdo da base de dados;

- Alteracéo dos parametros de opgoes;

Além dessas quatro funcionalidades, existe uma quinta que é a funcionalidade de
residéncia do anti-virus. A medida que os arquivos sdo executados pelos programas no
Windows, o ClamEB verifica se eles estdo infectados e, em caso positivo, antes de se
completar 0 acesso ao arquivo, o anti-virus pergunta ao usuario se ele deve permitir que o

programa acesso 0 arquivo ou néo.
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8.3. ESCANEAMENTO COMPLETO

Conforme dito antes, o escaneamento completo ¢ uma funcionalidade que permite todos
0s arquivos de todos os dispositivos locais disponiveis.

Para fazé-lo, clique na guia “Escaneamento Completo” e nela clique no botdo “Escanear
agora”. Para abrir a guia “Escaneamento completo”, pode-se também clicar com o botdo
direito no escudo ao lado do relogio e clicar em “Abrir o ClamEB Antivirus”, ou entdo dar um

duplo clique no icone ao lado do relégio em forma de escudo.

Abrir o ClamEB Antivirus |

Atualizar base de dados

Opcies
Sobre o ClamEB

Sair

FIG. 8-8: Op¢io “Abrir o ClamEB Antivirus” no menu de contexto do icone ao lado do relogio

Seré apresentada a seguinte tela:

<

ClamEB Antivirus v1.1

FIG. 8-9: Escaneando os dispositivos locais
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Durante o escaneamento todos os arquivos dos dispositivos locais serdo verificados se
estdo ou ndo contaminados. Em caso positivo, o arquivo serd listado na “Lista de arquivos
infectados” com o nome do virus infectante ao seu lado.

Enguanto os arquivos estiverem sendo escaneados, ndao sera possivel acessar nenhuma
outra funcionalidade do sistema.

Durante todo o processo de escaneamento, pode-se clicar no botdo “Cancelar” e
interromper a operagéo.

Quando o processo de escaneamento finalizar, todos os botdes relativos a todas as
funcionalidades serdo habilitados novamente, conforme mostrado na figura abaixo:

"/ ClamEB Antivirus v1.1

Lovokiecado R R s
C:\Documents and Settings\|ETest\Desktop\\eicar.exe Eicar-Test-Signature

FIG. 8-10: Fim do processo de escaneamento completo
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8.4.ESCANEAMENTO PARCIAL

Para realizacdo de um escaneamento parcial de um diretério ou de arquivos especificos,
utiliza-se a funcionalidade de escaneamento parcial.

Clique na guia “Escanear Arquivo ou Pasta”. Sera apresentada a seguinte tela:

) ClamEB Antivirus v1.1

P
Escanear Arquivo ou Pasta
y"fi

Lo

E p Escanear agora

FIG. 8-11: Tela de escaneamento parcial

Nesta tela, pode-se selecionar para escanear ou arquivos ou uma pasta de arquivos. Para
informar a localizagdo dos arquivos ou da pasta, pode-se editar manualmente no campo
disponivel ou entdo clicar no botdo ao lado para procurar 0 arquivo ou a pasta que se deseja

escanear.
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Browse For Folder

@ Desktop
B My Documents
= :ﬂ My Computer
.@ 32 Floppy (A:)
[=)-=e® Local Disk (C:)
[ Documents and Settings
o Program Files
I wINDOwWS .
Lk DVD Drive (D)
[} Control Panel

T

[

(£

[ Make Mew Folder ] [ Ok, | [ Cancel

FIG. 8-12: Procurando uma pasta para se escanear

Selecionar

Look in: | < Local Disk (C) v O@F e E

iy |-y Documents and Settings
L*b IC)Program Files
My Recert | [CWINDOWS
Documents

L

Desktop

My Documents

&

-

My Computer
Tg File name: || - | [ Open ]
My Metwork Files of type: | W | [ Cancel ]

FIG. 8-13: Procurando arquivos para serem escaneados
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Selecionados os arquivos ou pasta para serem escaneados, clique no botdo “Escanear
agora” para iniciar o escaneamento parcial. A tela de escaneamento parcial ¢ a mesma que a

de escaneamento completo, sendo todo o processo exatamente igual.

F

ClamEB Antivirus v1.1

FIG. 8-14: Escaneando arquivos ou pasta
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/) ClamEB Antivirus v1.1

fdwoldedads o | Vus
C:\Documents and Settings\IETest"\Desktop'eicar.exe Eicar-Test-Signature

FIG. 8-15: Fim do escaneamento parcial

8.5. ATUALIZACAO DA BASE DE DADOS

Para atualizar a base de dados, clique na guia “Atualizacao”. Pode-se alternativamente
clicar com o botdo direito no icone em forma de escudo ao lado do relégio e, no menu de

contexto subseqiiente, clicar em “Atualizar base de dados”.

Abnir o ClamEB Antivirus
Atualizar base de dados |

Opcies
Sobre o ClamEE

I Sair m

FIG. 8-16: Opc¢éo “Atualizar base de dados” do menu de contexto do icone ao lado do relogio
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Em seguida, sera apresentada a seguinte tela:

) ClamEB Antivirus v1.1

Atualizar base de dados

FIG. 8-17: Tela de atualizacdo da base de dados

Para comecar a atualizac¢do da base de dados, clique no botao “Atualizar base de dados”.
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r o : — — —
@ ComEBAntvirusvll — el B

Atualizar base de dados

FIG. 8-18: Realizando o downloading da base de dados para atualizar a mesma

Durante esse processo, assim como no escaneamento, ndo se pode acessar nenhuma outra
funcionalidade do sistema, devendo-se esperar 0 processo de atualizacdo terminar para que as

guias das funcionalidades sejam novamente habilitadas.

8.6.OPCOES

Esta funcionalidade permite editar determinadas configuragdes de funcionamento do
ClamEB. Na versdo corrente em que se estd escrevendo esta monografia, ha trés parametros
que podem ser editados:

- Localizacdo da base de dados, i.e., 0 caminho completo do diret6rio onde se encontra
a base de dados do ClamEB,;

- Idioma em que se encontra o anti-virus;

- Timeout da notificacéo residente, i.e., 0 tempo de espera pela resposta do usuario para
a requisicdo de acesso aos arquivos infectados.
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Para entrar na tela de opgdes, selecione a guia “Opg¢des” na tela principal, ou entdo clique
com o botdo direito no icone do escudo ao lado do reldgio e selecione o item “Opgdes” no

menu de contexto.

Abrnr o ClamEB Antvirus

Atualizar base de dados

Opcdes |
Sobre o ClamEB

Sair

FIG. 8-19: Opc¢éo “Opcdes” no menu de contexto do icone ao lado do relégio

Seré aberta a seguinte tela:

) ClamEB Antivirus v1.1

C\Program Files\ClamEB\db 3

—

Portugués (Brasil) v

FIG. 8-20: Tela de opgdes

Nesta tela, pode-se alterar qualquer um dos parametros citados anteriormente. Toda vez

que um parametro for alterado, nesta tela os botdes “Aplicar” e “Cancelar” serdo habilitados,
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permitindo validar ou cancelar as alteracGes feitas nesses parametros. As alteracbes dos
parametros das opg¢des quando validadas séo persistidas no registro do Windows. Para mais
detalhes, consulte o capitulo sobre a arquitetura do sistema.

E vélido lembrar que todas as alteracBes feitas nesses parametros so fardo efeito da
préxima vez que o programa for iniciado. Assim, se, por exemplo, o idioma do anti-virus for
trocado de portugués para inglés, o programa s6 serd traduzido para inglés na proxima vez

que for iniciado, permanecendo em portugués até o mesmo ser finalizado.

8.7.NOTIFICACOES RESIDENTES

Conforme dito anteriormente, ha uma quinta funcionalidade do ClamEB que nédo aparece
nas guias da tela principal. Trata-se da funcionalidade de residéncia do anti-virus.

Além de o usuario poder escanear 0s arquivos do computador automaticamente, o
ClamEB Antivirus possui um resident shield que permite o escaneamento automatico de
arquivos do sistema operacional a medida que os mesmos sdo acessados, sem nenhuma
necessidade de intervencdo do usuario.

Esse mecanismo é chamado de escaneamento on-access e € mais um mecanismo de
protecdo que os anti-virus oferecem ao computador.

Toda vez que um arquivo infectado for usado pelo usuério ou por algum programa, 0
ClamEB enviard uma mensagem ao usuario dizendo que esse determinado arquivo esta
infectado por um determinado virus e perguntando se o usuario deseja bloguear seu acesso ou
permiti-lo.

A figura abaixo exemplifica essa mensagem:

! Notificagio Residente do ClamEB

Foi realizada uma tertativa de acesso ao arquivo C:\Pragram
Files*ClamEB"hin*egicar exel por algum programa e o ClamEB
detectou a presenca do virus Eicar- Test-Signature* neste
arquiva. O que vocé deseja fazer 7

Tempo de espera de resposta: 9s

| Bloguear Acesso | [ Pemitir Acesso

FIG. 8-21: Exemplo de notificagdo residente
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Essa mensagem tem um tempo de espera de resposta para se encerrar. No final desse
tempo, se 0 usuério nao escolher entre permitir 0 acesso ao arquivo ou bloqueéa-lo, o anti-virus
por padrdo decidird bloquear o acesso ao arquivo.

A figura abaixo mostra um exemplo de arquivo executavel, cuja execucéo fora bloqueada

pelo anti-virus:

C:\Program Files\ClamEB\bin‘\eicar.exe

Windows cannot access the spedfied device, path, or file. You may not have the
appropriate permissions to access the item,

.................................

.................................

FIG. 8-22: Exemplo de blogueio de acesso ao arquivo
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9. CONCLUSAO
9.1. RESULTADOS ALCANCADOS

Com este trabalho, conseguimos construir com sucesso um protétipo de anti-virus
estatico livre e residente para ambiente Windows, que cumpre perfeitamente os principais
requisitos funcionais de um anti-virus de mercado.

As seguintes funcionalidades foram implementadas no protétipo construido:

e Instalador grafico, com possibilidade de escolha do local onde serd instalado o anti-
virus;

e Interface grafica com o usuario pratica e facil de usar;

e Escaneamento completo do sistema;

e Escaneamento parcial do sistema;

e Escaneamento on-access, com notificacBes residentes em caso de infeccdo viral, que
permitem ao usudrio escolher se ele quer realmente acessar 0 arquivo ou n&o;

e Possibilidade de atualizacdo da base de dados com as defini¢cdes dos virus, utilizando a
base de dados do ClamAv, que é atualizada frequentemente pela comunidade associada;

e Suporte multi-linguas, permitindo a escolha entre 4 linguas (portugués, inglés,

espanhol e italiano);

O anti-virus desenvolvido é tdo confiavel quanto é o proprio ClamAv. Conforme visto
anteriormente, a comunidade tem comprovado que ele é tdo ou mais confidvel que os demais
anti-virus disponiveis no mercado. Outra vantagem do anti-virus construido nesse trabalho é
que ele é totalmente livre, podendo, portanto, ser implantado nas redes corporativas do
Exército Brasileiro e outras instituicdes, sem resultar em nenhum énus financeiro para isso.

Além disso, com este trabalho foi possivel agregar um conhecimento consideravel sobre
assuntos pouco conhecidos e importantes no contexto da Seguranca de Informacéo, que,
conforme vimos, é uma area de interesse estratégico para o Exército Brasileiro. Esse
conhecimento foi devidamente documentado e podera servir de suporte para atividades de

desenvolvimento futuro nessa area.

9.2.POSSIVEIS MELHORIAS

Na forma atual em que se encontra 0 nosso prototipo de anti-virus, feitas as devidas

ressalvas de desempenho, por se tratar justamente de um prototipo, ele ja estd plenamente
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funcional e pode ser utilizado como anti-virus em estacdes de trabalho rodando sistemas

operacionais Windows.

Ainda existem, no entanto, funcionalidades que podem vir a ser implementadas no futuro,

agregando mais valor a este produto.

Dentre as possiveis melhorias, podemos citar:

Atualizagdo automatica — essa melhoria permitird ao anti-virus se atualizar de
forma automatica, sem necessitar da intervencdo do usuério. Isso tornara o
sistema mais confiavel, na medida em que sua base de dados dos virus conhecidos
estara sempre atualizada, permitindo uma melhor protecdo a maquina do usuario;
Reestruturacdo dos arquivos CVD — essa melhoria trata da reorganizacdo dos
dados contidos nos arquivos CVD usando outras estruturas de dados, de forma a
facilitar e melhorar o desempenho do seu acesso;

Técnicas de anéalise dinamica de malware — essa melhoria permitira ao anti-virus
detectar virus por meio da analise do comportamento do programa no ambiente do
sistema operacional, tornando este um anti-virus dinamico e lidando melhor com
0s virus polimérficos;

Cache dos arquivos acessados pelo sistema operacional — essa melhoria otimizara
0 desempenho na medida em que, mantendo-se um cache do status dos arquivos
recentemente verificados, ndo serd necessario inspeciona-los de novo, em caso de
uma nova solicitacdo de acesso, utilizando-se ao invés disso o resultado gravado
no cache. Claro que isso acarretaria também uma preocupa¢do em como manter
tal cache valido, de acordo com as alteracfes feitas nos arquivos;

Integracdo do ClamEB com o menu de contexto do Windows Explorer — essa
melhoria permitird ao usuario escanear mais facilmente qualquer arquivo do
sistema, bastando para isso utilizar uma opcdo no menu de contexto obtido
clicando-se com o botdo direito no arquivo alvo;

Integracdo do ClamEB com os clientes de email, como o Gmail — essa melhoria
permitird ao usuario ter o0s arquivos obtidos via clientes de emails
automaticamente escaneados, garantindo uma protecdo constante contra virus

transmitidos por esse meio;
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e Teste e melhoria do desempenho — de maneira geral, o anti-virus ainda precisa ter
seu desempenho geral avaliado e melhorado antes de ser utilizado em larga escala

nas estacdes de trabalho do Exército Brasileiro.

As funcionalidades acima descritas podem inclusive vir a gerar novos temas de Projeto de

Fim de Curso ligados ao Grupo de Seguranca da Informacao.

9.3. CONSIDERACOES FINAIS

O anti-virus € hoje um software indispensavel em qualquer ambiente computacional,
principalmente nos baseados em plataforma Windows. Nesse sentido, o presente trabalho
logrou éxito em criar um produto extremamente Util e necessario, tanto no meio militar como

no meio civil.

Além disso, este trabalho demonstra claramente que, com o material humano bem
qualificado de que dispomos, com esforco e dedicacdo, é possivel adquirirmos expertise em
areas de conhecimento que o senso comum diria muito complexas, restritas ou de dificil
acesso, ndo deixando em nada a desejar com relacdo aos profissionais de computacdo de

outros paises.
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11. APENDICES

11.1. INSTALACAO DO WINDOWS DRIVER KIT

O site http://www.microsoft.com/whdc/DevTools/WDK/WDKpkg.mspx contém todas as

instrucdes necessarias para baixar o Windows Driver Kit (WDK). O WDK é disponibilizado

sob a forma de um arquivo ISO, devendo ser gravado para um DVD, que sera entdo utilizado

na instalagdo propriamente dita.

Apbs a confeccdo do DVD contendo o WDK, coloque-o no drive de DVD e execute o

arquivo Installer.exe. A seguinte tela sera apresentada:

— Windows
~ Driver Kit

4 Microsoft Windows Driver Kit Installer {Build 6001.18000

Essential Windows Driver Kit Document Links

© view the windows Driver Kit Release Notes

0 View the Windows Driver Kit Installation Help Document

Windows Driver Kit Prerequisite Setup Packages

Installed Microsoft .NET Framework 2.0

Microsoft .NET Framework 2.0 is bundlad with this version of Windows

Install | Microsoft Document Explorer 9.0

Al prereguisites have been satisfied. Ready to install

Windows Driver Kit Setup Packages

Install | Windows Driver Kit Build Environment and Driver Code Samples

Al prereguisites have been satisfied. Ready to install.

Windows Driver Kit Documentation

MIssSIng prereguisites: Microsoft Document Explorer 9.0

FIG. 11-1: Tela inicial do instalador da WDK

Primeiramente, se a .NET Framework 2.0 ndo estiver instalada no Windows, sera

necessario instala-la. Para isso, clique instale a opcdo Microsoft .NET Framework 2.0 .

Agora, clique na opcdo de instalagdo do Windows Driver Kit Build Environment and

Driver Code Samples. Sera apresentada a seguinte tela:
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http://www.microsoft.com/whdc/DevTools/WDK/WDKpkg.mspx

) Microsoft Windows Driver Kit 6001,18000 Setup S5
—

Welcome to the Microsoft
Windows Driver Kit
6001.18000 Setup Wizard

The Setup Wizard will install Microsoft Windows Driver Kit
6001, 18000 on this computer. Click Mext to continue or
Cancel to exit the Setup Wizard.

< Back [ Mext > ] [ Cancel ]

FIG. 11-2: Tela inicial do processo de instalagcdo do Windows Driver Kit Build Environment and Driver Code Samples

Clique em Next para ir para a seguinte tela:

‘ﬁ Microsoft Windows Driver Kit 6001.18000 License Agre‘emenlt Y h— ﬁ

End-User License Agreement

FPlease read the following license agreement carefully,

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT WINDOWS DRIVER KIT

These license terms are an agreement between Microsoft Corporation (or based on where you live,
one of its affiliates) and you. Please read them. They apply to the software named abowve, which
includes the media on which you received it, if any. The terms also apply to any Microsoft
* updates,
» supplements,
+ Internet-based services, and
» support services
for this software, unless other terms accompany those items. If so, those terms apply.
By using the software, you accept these terms. If you do not accept them, do not use
the software. -

[l >

(7) I accept the terms in the License Agreement.

(@ I do not accept the terms in the License Agreement.;

FIG. 11-3: Tela de termos da licenga de uso do Windows Driver Kit Build Environment and Driver Code Samples

136



Leia os termos de licenca, escolha a opgéo de aceitar os termos da licenca e clique em
Next:

'ﬁ‘ﬁ Microsoft Windows Driver Kit 6001.18000 Setup

Custom Setup
Select the features to be installed.

Click on the icons in the tree below to change the features to be installed.

Microsoft Windows Driver Kit

- =~ | Sample Source Code

This feature requires 5B on your
hard drive. It has 3 of 3 subfeatures
selected, The subfeatures require
1605ME on your hard drive,

Location: C:\WinDDKYe00 1, 130004

[ Reset ] [Diskgsage] [ < Back ][ Mext = l ’ Cancel ]

ke

FIG. 11-4: Tela de selecdo de quais pacotes do Windows Driver Kit Build Environment and Driver Code Samples seréo
efetivamente instalados

Cligue em Next, para ser apresentada a seguinte tela:

) Microsoft Windows Driver Kit 600118000 Setup [
Ready to Install
The Setup Wizard is ready to begin the installation
B
Click Install to begin installation. If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard. I
[ < Back ]| Install  { [ Cancel ]
" = — =

FIG. 11-5: Instalador pronto para iniciar a instalagdo do Windows Driver Kit Build Environment and Driver Code
Samples
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Clique em Install para comegar a instalag&o.

18] Microsoft Windows Driver Kit 6001.18000 Setup (= =)

Installing Microsoft Windows Driver Kit 6001.18000

Flease wait while the Setup Wizard installs Microsoft Windows Driver Kit
6001, 13000, This may take several minutes.

Status:
T ] |

< Back Mext = Cancel

) T — : (T TeE )

FIG. 11-6: Instalador realizando a instalagio do Windows Driver Kit Build Environment and Driver Code Samples

Ao completar a instalacdo sera apresentado a seguinte tela:

1) Microsoft Windows Driver Kit 6001.18000 Setup [

: V\ﬁndows Completing the Microsoft
Driver Kit Windows Driver Kit
6001.18000 Setup Wizard

Click the Finish button to exit the Setup Wizard.

< Back Cancel

FIG. 11-7: Instalacao do Windows Driver Kit Build Environment and Driver Code Samples completa
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Agora selecione a segunda opgdo Microsoft Document Explorer 9.0 .

#8 Microsoft Windows Driver Kit Installer (Build 6001.18000) =i

Essential Windows Driver Kit Document Links

0 View the Windows Driver Kit Release Notes

ﬂ View the Windows Driver Kit Installation Help Document

Windows Driver Kit Prerequisite Setup Packag

Installed Microsoft .NET Framework 2.0

microsoft .NET Framework 2.0 is bundlad with this version of Windows. I

Install Microsoft Document Explorer 9.0

Al prerequisites have been satisfied. Ready to install.

Windows Driver Kit Setup Packac

Installed Windows Driver Kit Build Environment and Driver Code Samples

Kit Build Environment and Driver

grams to remove Windows Drive

Prereq. Windows Driver Kit Documentation

Mizs

rerequisites: Microsoft Document Explorer 5.0

FIG. 11-8: Tela do instalador apds a instalacdo do Windows Driver Kit Build Environment and Driver Code Samples

Seré apresentada a seguinte tela:

Microsoft Document Ew:wer 2008 Setup @ﬁlﬂ

Welcome to Microsoft Document Explorer 2008
Setup

This wizard will guide you through the installation process.

[ Next> | [ cancel |

FIG. 11-9: Tela inicial do processo de instalacdo do Document Explorer 9.0
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Clique em Next, para ser apresentado a seguinte tela:

ﬁ Microsoft Document Explorer 2008 Setup =HECEL X

License Terms

Be sure to carefully read and understand all the rights and restrictions described in the
license terms. You must accept the license terms before you can install the software.

**{ou have received the software as part of the Visual Studio 2008 Beta 2 Program., =
The terms and conditions of the Visual Studio 2008 Beta 2 license agreement applies to (i
your use of the software, ** =

MICROSOFT PRE-RELEASE SOFTWARE LICEMSE TERMS

MICROSOFT VISUAL STUDIO 2008 BETA 2

These license terms are an agreement between Microsoft Corporation (or based an

where you live, one of its affiliates) and you. Please read them. They apply to the
. G

=
I S i S Up SRR [P TP TSNP PO PUSY USSP B 8

Press the Page Down key to see more text.

[T have read and accept the license terms..

e

FIG. 11-10: Tela de termos da licenga de uso do Document Explorer 9.0

Leia os termos de licenca, dé um check em | have read and accept the license terms e

clique em Install para comegar a instalar a documentagéo:

j%l Microsoft Document Explorer 2008 Setup =]L=

Installing components

The items you selected are being installed.

Installation Progress:

Copying new files

File: eula.2052.txt, Directory: c:\Program Files\Common Files\Microsoft Shared\Help
9\Microsoft Document Explorer 2008Y, Size: 3956

FIG. 11-11: Instalador realizando a instalagdo do Document Explorer 9.0
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ﬁ Microsoft Document Explorer 2008 Setup @Eﬂ

Setup Complete

Microsoft Document Explorer 2008 has been successfully installed.

It is highly recommended that you download and install the latest service packs and
security updates for this product.

For more information, visit the following Web site:

Product Support Center
I

FIG. 11-12: Instalagcdo do Document Explorer 9.0 completa

Clique em Finish para completar a instalacdo da documentacao.

#2 Microsoft Windows Driver Kit Installer (Build 6001.18000)

Essential Windows Driver Kit Document Links

© view the Windows Driver Kit Release Notes
€ view the Windows Driver Kit Installation Help Document

Windows Driver Kit Prerequisite Setup Packac

Microsoft .NET Framework 2.0

Installed

microsoft .NET Framework 2.0 is bundlad with this version of Windows.

Installed I Microsoft Document Explorer 9.0

Programs to rem

ocument Explorer 9.0,

Windows Driver Kit Setup Packag

Installed | Windows Driver Kit Build Environment and Driver Code Samples

e Programs to remove Windows Driver Kit Build Environment and Driver

amples.

Install Windows Driver Kit Documentation
Al prerequisites have been satisfied. Ready to install.

FIG. 11-13: Tela do instalador apés a instalagdo do Document Explorer 9.0
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Agora selecione a op¢do Windows Driver Kit Documentation e instale.

ﬁ Microsoft Windows Driver Kit Documentation 6001.071220 Setup
— i

Welcome to the Microsoft
Windows Driver Kit
Documentation 6001.071220
Setup Wizard

The Setup Wizard will install Microsoft Windows Driver Kit
Documentation 5001.071220 on your computer, Click Next
to continue or Cancel to exit the Setup Wizard.

< Back [ MNext > ] [

Cancel

]

I

FIG. 11-14: Tela inicial do processo de instalagcdo da Windows Driver Kit Documentation

‘ﬁ Microsoft Windows Driver Kit Documentation 6001071220 License Agreement
— — T o e

End-User License Agreement

Pleasze read the following license agreement carefully.

S5

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT WINDOWS DRIVER KIT

These license terms are an agreement between Microsoft Corporation (or based on where you live,
one of its affiliates) and you. Please read them. They apply to the software named above, which
includes the media on which you received it, if any. The terms also apply to any Microsoft

« updates,

«  supplements,

& Internet-based services, and

+ support services
for this software, unless other terms accompany those items. I so, those terms apply.
By using the software, you accept these terms. If you do not accept them, do not use
‘the software.

(7)1 accept the terms in the License Agreement.

(@ I do not accept the terms in the License Agreement.

@

FIG. 11-15: Tela de termos da licenga de uso da Windows Driver Kit Documentation
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ﬁl Microsoft Windows Driver Kit Documentation 6001071220 Setup - @

Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Microsoft Windows Driver Kit Documentation Microsoft Wi_ndows Driver Kit
= ~ | WDK Documentation Documentation

This feature requires 1KB on your
hard drive. It has 1 of 1 subfeatures
selected, The subfeatures require
50MB on your hard drive.

Location: C:\Program Files\WDK Documentation\6001,071220Y

’ Reset ] [DiskUsage] [ < Back ][ MNext = ] [ Cancel ]

ke

FIG. 11-16: Tela de selecéo de quais pacotes da Windows Driver Kit Documentation serdo efetivamente instalados

ﬁ Microsoft Windows Driver Kit Documentation 6001071220 Setup @

Ready to Install
The Setup Wizard is ready to begin the Custom installation

Click Install to beqin the installation. If you want to review or change any of your installation settings, dick Back. Click
Cancel to exit the wizard.

[ < Back ][ Install ] [ Cancel ]

e

FIG. 11-17: Instalador pronto para iniciar a instalagdo da Windows Driver Kit Documentation
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ﬁ Microsoft Windows Driver Kit Documentation 6001071220 Setup

Installing Microsoft Windows Driver Kit Documentation 6001.071220

Please wait while the Setup Wizard installs Microsoft Windows Driver Kit
Documentation 6001.071220. This may take several minutes.

Status:  Copying new files

< Back Next >

FIG. 11-18: Instalador realizando a instalacdo da Windows Driver Kit Documentation

ﬁ Microscft Windows Driver Kit Documentation 6001.071220 Setug

i Windows Completing the Microsoft
Driver Kit Windows Driver Kit
Documentation 6001.071220
Setup Wizard

Click the Finish button to exit the Setup Wizard,

Cancel

FIG. 11-19: Instalagao da Windows Driver Kit Documentation completa
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Com isso, 0 WDK esta instalada e as seguintes opcdes serdo adicionadas na lista de

programas:

| Sony Picture Games -
| Soulseek
| Startup
, VAIO Camera Capture Utility
; VAIO Media
; VAIO Power Management
; VAIO Update 3
| VAIQ Video & Photo Utilities
| Valve
J Visual C++ 2005 Express Edition
; Windows Driver Kits
. WDE 800118000
. Build Environments
, Windows 2000
, Windows Server 2003
; Windows Vista and Windows
. Windows XP
B Launch Windows XP %86
B Launch Windows XP %86
. Help

, Tools
Fﬁ PnP Driver Test Tool
. Traceview
, Windows Driver Kits Documentation
. WDEK 8001.071220 -
. Help -

m

FIG. 11-20: Menu Iniciar do Windows com os pacotes do WDK devidamente instalados

A instalacdo do WDK esta entdo encerrada.
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11.2.  EICAR TEST

A fim de evitar que os desenvolvedores de anti-virus utilizassem virus reais para testar 0s
seus softwares durante a fase de desenvolvimento, uma organizagdo chamada European
Institute for Computer Antivirus Research (EICAR), responsavel por pesquisas na area de
virus e malwares em geral, criou um arquivo padrdo, chamado EICAR Standard Anti-Virus
Test File, ou simplesmente EICAR test file, que deve ser interpretado como se fosse um virus
real.

Na verdade, o EICAR test file nada mais € que um arquivo comum, salvo como
executavel, geralmente com extensdo COM®, e que possui como contelido a seguinte string

de caracteres:

X50!P$@AP[4\PZX54 (P")7CC) 7} SEICAR-STANDARD-ANTIVIRUS-TEST-FILE! SH+H*

Quando executado, o EICAR test file imprime na tela a string “EICAR-STANDARD-
ANTIVIRUS-TEST-FILE!” e termina.

O EICAR test file ¢, portanto, completamente inofensivo ao sistema. No entanto, todos 0s
anti-virus que estejam conforme o padrdo da industria devem reagir a ele exatamente da
mesma forma que reagiriam a um virus real.

O arquivo do EICAR test pode ser facilmente obtido via download a partir do site da
EICAR, constante da bibliografia deste trabalho. Ele pode também ser facilmente criado a
partir de um editor de texto simples, bastando inserir a assinatura acima descrita e salva-lo

com a extensdo adequada.

% A EICAR escolheu a extensdo de arquivos COM, abreviatura de command, como padrdo para permitir que o
EICAR test file possa ser corretamente executado nas mais variadas versdes do Windows.
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