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RESUMO

Os ataques cibernéticos sdo uma realidade e, ao adquirirem conota¢Bes politicas e
militares, motivaram uma preocupacdo das na¢Ges com uma possivel guerra cibernética.
Assim, varios paises estdo investindo muitos recursos em defesa contra ataques cibernéticos.

Nesse contexto, 0s ataques de negagdo de servigo visam inviabilizar 0 acesso a recursos
através da exploragdo de vulnerabilidades existentes na infraestrutura de servidores ou mesmo
pela sobrecarga do tréafego.

Assim, a deteccgdo e a defesa contra esse tipo de ataque tornam-se um estudo importante e
necessario. Este trabalho tem por objetivo desenvolver uma defesa proativa para dois tipos de
ataque de negacédo de servico: SYN Flood e Smurf e analisar sua eficiéncia em um ambiente

com um ataque simulado.



ABSTRACT

The cyber attacks are a reality and, having political and military connotations, prompted a
concern of nations with a possible cyber war. Thus, many countries are investing many
resources in defense against cyber attacks.

In this context, denial of service attacks are designed to denial the access to resources by
exploiting vulnerabilities in the infrastructure of servers or even by an overload of traffic.

Thus, detection and defense against such attacks become an important and necessary
study. This work aims to develop a proactive defense for two types of denial of service attack:
SYN Flood and Smurf and analyze their efficiency in an environment with a simulated attack.



1 INTRODUCAO

O uso da Internet trouxe inimeros beneficios a humanidade, tornando-se uma ferramenta
importante nas estruturas social, econémica e politica mundial, porém essa importancia
tornou-a um alvo em potencial para atingir pessoas ou instituicdes.

Nesse contexto, 0s ataques cibernéticos se tornaram um meio de explorar
vulnerabilidades de seguranca em computadores e em redes, em especial na Internet, de forma
a prejudicar um ou mais usuarios de computadores. Segundo o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranga no Brasil (CERT.br) (2007), “Um computador (ou
sistema computacional) é dito seguro se este atende a trés requisitos basicos relacionados aos
recursos que o compdem: confidencialidade, integridade e disponibilidade”.

Por confidencialidade, entende-se como a propriedade de os dados serem divulgados
apenas a pessoas ou instituicdes autorizados. Integridade € a garantia de que dados ndo sejam
destruidos ou modificados sem autorizacdo. Por fim, disponibilidade é a capacidade de os
recursos (sejam dados ou servigos) estarem disponiveis sempre que necessario.

Dentre os tipos de ataques cibernéticos, o ataque de negacéo de servico, do inglés Denial
of Service (DoS) Attack, é aquele que visa indisponibilizar o acesso a recursos de um sistema
a seus usuarios, através da sobrecarga (ou inundacgéo) de requisicdes ao sistema, de forma a
tornar a taxa de requisi¢des superior a capacidade de o sistema processa-las, ou através da
exploracdo de uma vulnerabilidade de um sistema ou de um protocolo de comunicacdo. Os
ataques DoS também podem ser feitos de forma distribuida, quando ha varios computadores
sob o comando de um computador mestre realizando um ataque de negacdo de servigo, sendo
conhecido como ataque distribuido de negacdo de servico, do inglés Distributed Denial of
Service (DDoS) Attack.

Portais robustos e acostumados com um namero elevado de acessos, como eBay, Yahoo,
Amazon e CNN ja foram vitimas de ataques DDoS, conforme é mencionado por Sandoval e
Wolverton (2000).

Assim, cogita-se que esses ataques adquiriram conotagdes politicas e militares, criando a
possibilidade do surgimento de uma guerra cibernética entre entidades politicas. Como

exemplo disso pode-se citar o ataque sofrido por varios sites americanos e sul-coreanos em 7
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de julho de 2009, em que acusaram a Coréia do Norte de ter comandado o ataque. As
principais vitimas eram sites governamentais desses dois paises, mas paginas de entidades
financeiras e de 6rgdos de imprensa também sofreram com os ataques, conforme menciona
South (2009). Esse ataque DDoS envolveu uma rede com mais de cem mil agentes, que
enviavam as vitimas requisices HTTP GET e pacotes dos tipos UDP e ICMP Echo, segundo
mencionado por Ollman (2009).

Outro incidente nesse sentido aconteceu entre a Estonia e a Russia em 2007. Apoés sofrer
trés semanas de ataques DDoS, a Estdnia acusou a Russia da autoria dos mesmos, gerando
uma crise diplomatica entre esses dois paises, conforme é citado por Castro (2007). Outro
ataque DDoS que adquiriu conotacdo politica aconteceu em 2009, quando um grupo politico
denominado DDoSlran, que protestava contra as supostas fraudes nas eleicGes do Ird, utilizou
0 Twitter para convidar internautas a ajudarem em um ataque DDoS em sites do governo

iraniano, como cita Ubergeek (2009).

1.1 OBJETIVOS

Observando a necessidade de defesa contra ataques cibernéticos, surge o problema de
como fazer essa defesa. Este trabalho tem como objetivos estudar e desenvolver uma defesa
proativa contra ataques DoS do tipo SYN Flood e Smurf em um ambiente simulado, além de
estudar a viabilidade do uso de maquinas virtuais para esse fim.

Essa defesa proativa se caracteriza, de forma geral, por um aplicativo que far o
reconhecimento da assinatura dos ataques — caracteristica que permite identificar os mesmos —
do tipo SYN Flood e Smurf e tenta inviabiliza-los descartando os pacotes atacantes por um
tempo pre-determinado, porém permitindo que a maqguina atacante ainda consiga fazer outros
tipos de requisicbes a maguina com a vitima, haja vista que em muitos casos as maquinas
atacantes sdo vitimas de virus e outras pragas digitais.

A escolha desse tema € justificada por propor uma defesa a alguns tipos de ataques
cibernéticos, aspecto que vem ganhando cada vez mais destaque na midia e que ja € objeto de
estudos a nivel mundial por governos e organizacBes politicas e militares, como a
Organizacdo do Tratado do Atlantico Norte (OTAN), conforme North Atlantic Treaty

Organization (2007). Além disso, as possibilidades na area de defesa para ataques do tipo
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DoS é um campo amplo, devido a diversidade de métodos de ataque, sendo que muitos desses
ainda ndo possuem solugédo definitiva.

Os ataques em questdo forma escolhidos por serem ataques de negagéo de servigo bem
definidos e conhecidos entre os ataques DoS.
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2 GUERRA CIBERNETICA

A possibilidade de uma guerra cibernética ja é algo real e hd uma preocupacdo cada vez
maior das nacGes e de organizacdes politicas e militares em desenvolver métodos de ataque e
de defesa de natureza cibernética.

Além dos incidentes ocorridos na Estdnia e no Ird, outros acontecimentos pelo mundo
tém chamado a atencdo para essa possibilidade. Pilkington (2008) menciona que um painel
realizado pelo Congresso Americano alerta que a China estaria desenvolvendo forgas capazes
de promover um ataque cibernético que poderia atrasar ou prejudicar o envio de tropas
militares pelo mundo. Segundo esta mesma reportagem, “A habilidade da China para
promover uma guerra cibernética € agora ‘tao sofisticada que os Estados Unidos podem ser
incapazes de contra-atacar ou mesmo detectar os esforcos’, alerta o relatoério” (traducdo
nossa).

O Federal Bureau of Investigation (FBI), a policia federal americana, classificou os
ataques cibernéticos como a terceira maior ameaca mundial, atras apenas dos ataques
nucleares e das armas de destruicdo em massa, como € citado por Presse (2009).

A OTAN também tem se mostrado preocupada com essa possibilidade, conforme pode
ser visto em North Atlantic Treaty Organization (2007), que menciona uma preocupacdo com
um terrorismo cibernético, citando cinco razbes pelas quais essa modalidade ¢ uma opcao
viavel para os terroristas:

a) Os métodos cibernéticos sdo mais baratos que os métodos terroristas tradicionais;

b) O rastreamento de terroristas cibernéticos é mais dificil e confere a eles um maior

anonimato;

c) O terrorismo cibernético possibilita uma base de alvos muito maior;

d) Os ataques podem ser conduzidos a distancia; e

e) Os métodos cibernéticos podem afetar um maior nimero de pessoas que 0s métodos ja

conhecidos.

Assim, para discorrer melhor sobre esse assunto, segue a necessidade da definicdo do
termo “guerra cibernética”. Uma definicdo mais técnica e que independe de como esses

ataques sao realizados segue abaixo:

13



J4

“Guerra Cibernética ¢ o subconjunto da guerra de informagdes que
envolve agdes realizadas pelo mundo cibernético. O mundo cibernético é
qualquer realidade virtual delimitada por uma colecdo de computadores
e redes. H& varios mundos cibernéticos, porém o mais relevante para a
guerra cibernética é a Internet e as redes relacionadas que compartilham
midia com a Internet. A definicdo militar mais préxima para 0 nosso
termo, guerra cibernética, € uma combinacdo de ataque a redes de
computadores e defesa de redes de computadores, e, possivelmente,
operagdes de informagdes especiais.” (PARKS, DUGGAN, 2001,

traducdo nossa).

Cabe ressaltar que os ataques cibernéticos envolvidos em uma guerra cibernética ndo
necessariamente visam atingir alvos militares e politicos. Dutra (2007, p. 3), menciona que
“bancos, usinas elétricas, empresas de telefonia e telecomunicagdes, sistemas de transporte e
logistica, servicos de emergéncia e seguranca publica, entre outros sdo alvos em potencial”.
Servicos essenciais como esses, em caso de longos periodos de indisponibilidade, podem vir a
prejudicar um pais gravemente. Por causa disso, a defesa contra ataques cibernéeticos também
necessita de um planejamento, tornando-se mais critica.

De acordo com Mirkovic e Reiher (2007), hd duas estratégias basicas para 0sS
mecanismos de defesa contra ataques cibernéticos: a prevencéo e a reacdo. Os mecanismos
de prevencéo utilizam-se de métodos como a contabilidade de recursos, que controla o acesso
dos usuéarios aos recursos baseando-se na confianca do mesmo, e a multiplicacdo de recursos,
caso em que 0s recursos, como a largura de banda, sdo tdo abundantes que o ataque nao
funciona. A grande vantagem desse método € que clientes legitimos ndo sdo afetados pelo
ataque.

A reacdo é uma estratégia de um mecanismo de defesa utilizada quando o ataque ocorreu
e foi bem sucedido. A preocupacdo nesse caso € detectar 0s ataques e ter uma resposta rapida
aos mesmos. Os mecanismos realizam a deteccdo pelos padrdes (assinaturas) dos ataques,
pelo modelo da anomalia ou através de mecanismos de terceiros ndo envolvidos diretamente

no ataque, como roteadores, que utilizam-se de métodos como o IP traceback®. Servicos mais

1IP traceback - E todo e qualquer método capaz de determinar de forma confiavel a origem de um pacote
na Internet. Muito utilizado para se determinar a origem de um ataque de negacio de servigo.

14



criticos normalmente possuem as duas estratégias combinadas para garantir o maximo de
seguranga possivel.

H& diversos tipos de ataques cibernéticos, como a tentativa de ganhar acesso ndo
autorizado a sistemas ou dados ou a disseminagdo de pragas digitais. Entretanto, 0 escopo
desse trabalho relaciona-se apenas com os ataques do tipo DoS.
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3  ATAQUES DE NEGACAO DE SERVICO (DOS)

Os ataques DoS surgiram em meados da década de 90, em uma época em que nao
existiam servicos de banda larga disponiveis e 0 poder computacional era muito limitado se
comparado aos parametros atuais. Originalmente, esses ataques aproveitavam-se de uma
vulnerabilidade do protocolo TCP/IP que permitia o envio de pacotes via broadcast* de rede
para uma maquina, 0 que gerava um numero cada vez maior de pacotes do atacante até a
vitima final. Dessa forma, eram necessarios apenas alguns poucos pacotes para provocar a
queda de varias maquinas pelo caminho, sem que muitas vezes a maquina a ser atacada
ficasse indisponivel. Porém essa vulnerabilidade foi facilmente corrigida desabilitando-se a
recep¢do de mensagens broadcast em roteadores.

Ha diversos tipos de ataques DoS que exploram vulnerabilidades distintas. Muitos dos
ataques, em especial o SYN Flood e o Smurf, baseiam-se em protocolos normatizados pelo
Internet Engineering Task Force (IETF). As definigdes desses protocolos sdo definidas em
memorandos chamados Request for Comments (RFC). Os RFCs ndo descrevem apenas 0S
protocolos de rede, mas também descrevem métodos, inovacgdes, pesquisas e comportamentos
relativos a redes.

Com o surgimento do servico de banda larga, na época limitado a universidades, centros
de pesquisa e outras corporacdes, e com a elevacdo do poder computacional, os crackers®
passaram a utilizar outro método para os ataques DoS. Esse método baseava-se no envio da
maior quantidade possivel de pacotes as vitimas, sobrecarregando as mesmas. Em muitos
casos, 0s crackers utilizavam-se de conexdes presentes em universidades, onde normalmente
existiam conexdes com maior largura de banda.

Com o passar do tempo, as conexdes de Internet tornaram-se mais homogéneas e 0s
métodos de defesa evoluiram ao ponto de dificultar o sucesso de ataques DoS, conforme é
citado por Mirkovic, Dietrich, Dittrich e Reiher (2004).

Para burlar esses problemas, crackers passaram a utilizar-se de varias maquinas para

realizar um ataque distribuido, surgindo assim, no final da década de 90, os ataques DDoS.

! Broadcast — Forma de encaminhamento de pacotes que possibilita o envio da informagdo para todos os
computadores da rede.
2 O termo “cracker”, aqui utilizado, refere-se a um hacker com intencdes maliciosas.
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A seguir, séo detalhados alguns tipos de ataque DoS.

3.1 ATAQUES DISTRIBUIDOS DE NEGACAO DE SERVICO (DDoS)

Os ataques DDoS sdo ataques de negacdo de servico executados por varias maquinas
simultaneamente, fato que torna esses ataques de dificil deteccdo e defesa.

Na maioria dos casos, apesar da grande quantidade de maquinas realizando o ataque, este
costuma ser comandado por um Unico computador. A forma tradicional de se conseguir esse
controle se da através de worms, que sdo programas capazes de se replicar automaticamente e
que ndo dependem de outros programas para se propagarem. Ha outras formas menos usuais
que utilizam rob6s (bots) para encontrar maquinas que possam ser controladas em redes,
como as que se utilizam do protocolo Internet Relay Chat (IRC).

Entretanto, ha a possibilidade de um ataque DDoS em que varias maquinas realizem um
ataque combinado por cada usuario. O ataque coordenado pelo grupo DDOSIran, conforme
citado anteriormente por Ubergeek (2009), é um exemplo de ataque DDoS em que 0 ataque

ndo é controlado por apenas uma maquina.

@ ATACANTE
t o

@ @ e & @ @ @ AGENTES
\ /

S
o
=

VITIMA

FIG. 3.1 — Hierarquia classica de um ataque DDoS

Nos casos em que hd um controlador por tras do ataque, hd uma hierarquia entre o

atacante e os agentes (também chamados de zumbis ou escravos), que sdo as maquinas
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controladas que enviardo os pacotes que fardo a inundacdo. A hierarquia classica é

apresentada na FIG. 3.1.

Para garantir um ataque mais eficaz através de um volume maior de trafego na maquina

da vitima e para dificultar o rastreamento do atacante, ha outra arquitetura para o ataque,

semelhante a anterior, com a presenca de mestres, que entram na hierarquia entre o atacante e

0s agentes. Dessa vez, 0 atacante envia a ordem de ataque aos mestres, que por sua vez,

repassa-a para 0s agentes. A hierarquia com a presenca de mestres € representada na figura

FIG. 3.2.

ATACANTE

VITIMA

FIG. 3.2 — Hierarquia de um atague DDoS com a presenca de mestres

Os ataques DDosS sdo tdo eficientes que foram desenvolvidas ferramentas para a criacao

desses ataques, que passaram a ser distribuidas em sites e foéruns hackers. Dentre as mais

famosas, pode-se mencionar as ferramentas Trinoo, Tribe Flood Network (TFN) e seu
sucessor Tribe Flood Network 2000 (TFN2K), Stacheldraht (arame farpado, traduzindo do

alemado), Shaft, Mstream e Trinity, conforme menciona Duarte (2009).
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3.2 ATAQUES DISTRIBUIDOS DE NEGACAO DE SERVICO POR REFLEXAO
(DRDO0S)

Os ataques distribuidos de negacdo de servigco por reflexdo tratam-se de uma variante do
DDosS tradicional, incluindo-se nessa estrutura os refletores. Nesse tipo de ataque as maquinas
agentes enviam pacotes para os refletores com o enderego IP da vitima como o endereco IP
de origem. Assim, os refletores responderdo aos pacotes requisitantes para o IP da vitima,
causando uma inundacdo na vitima. Em outro cenario, os refletores detectam o ataque e
bloqueiam requisi¢des cujo IP de origem coincida com o IP da vitima, o que impediria a
vitima de acessar servigos localizados nos refletores, o que também caracteriza uma negacgéo
de servigo.

Gibson (2002) descreve um ataque DRDoS sofrido pelo site www.grc.com em janeiro de
2002. O ataque, inicialmente assemelhou-se a um ataque DDoS caracterizado por uma
inundagdo de pacotes TCP SYN-ACK. Entretanto, a observancia dos pacotes maliciosos
mostrou que mais de dois mil roteadores do nucleo da infraestrutura da Internet eram o0s
responsaveis pela geracdo dos pacotes. A porta de destino utilizada nos pacotes do ataque era
179, que correspondia a porta destinada ao Border Gateway Protocol (BGP). Basicamente, o
BGP é responsavel pela troca de informacdes entre roteadores que permitam o
estabelecimento de trajetérias no trafego de pacotes por toda a Internet, conforme define
Rekther, Li e Hares (1995).

Ent&o, como os roteadores em questdo ndo poderiam se tratar de agentes, como ocorre em
um ataque DDoS, Gibson concluiu que o atacante estava utilizando a técnica de IP spoofing
para falsificar o endereco de origem dos pacotes maliciosos enviados, de forma que os
roteadores respondiam as requisi¢fes para a vitima. Assim, os roteadores funcionavam como

“refletores”, configurando o ataque como DRDoS.

3.3 SYNFLOOD

O ataque SYN Flood é um ataque de negacdo de servico que se baseia no modelo
utilizado pelo protocolo Transmission Control Protocol (TCP) para estabelecer uma conexao
e explora o tamanho maximo da tabela de conexdes na maquina — o backlog — da vitima.

O protocolo TCP é um protocolo da camada de transporte que fornece conexao confiavel

entre dois pontos, definido no RFC 793. A FIG. 3.3 descreve o cabecalho do protocolo TCP.
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FIG. 3.3 - Cabecalho TCP (INFORMATION SCIENCES INSTITUTE, 1981)

Para que as maquinas iniciem a troca de dados, antes € necessario que as duas maquinas
estabelecam uma conexdo e isso é feito através do handshake de trés vias, representado na
FIG. 3.4.

Inicialmente, o cliente envia um pacote TCP com o bit SYN com o valor igual a um
(quinto bit do campo bits de controle do cabecalho TCP), o que identifica o pedido de
conexdo por parte do cliente. Esse pacote contém também um numero de sequéncia de 32
bits, que sera utilizado pelas maquinas para identificar a requisicdo SYN.

O servidor, ao receber o pedido de conexdo, envia um pacote TCP com os bits SYN e
ACK iguais a um (quinto e segundo bits do campo bits de controle do cabecalho TCP,
respectivamente). Ainda nesse pacote, o servidor gerard outro nimero de sequéncia e ajustara
o valor do nimero de confirmacdo contendo o valor do nimero de sequéncia do pacote
enviado pelo cliente acrescido de um, para que o cliente possa identificar a resposta. Por fim,
o servidor alocard um espaco em seu backlog com o IP do cliente e o nimero de sequéncia

enviado, espaco esse chamado de Transmission Control Block (TCB).
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Cliente Servidor

FIG. 3.4 — Representacdo de um handshake de trés vias

O ultimo passo para que o handshake seja concluido é feito pelo cliente. Este recebe o
pacote SYN-ACK do servidor e envia um pacote TCP para o servidor contendo o bit ACK
igual a um e com o numero de confirmacéo igual ao sucessor do nimero de sequéncia recém-
recebido. Com o recebimento deste Ultimo pacote pelo servidor, a conexdo é estabelecida e o
servidor liberara o espaco reservado em seu backlog.

O ataque SYN Flood explora justamente essa espera feita pelo servidor pela mensagem
ACK do cliente. O atacante envia um grande fluxo de requisicdes SYN contendo um IP de
origem falso — técnica conhecida como IP spoofing — para a vitima, ao ponto de sobrecarregar
0 seu backlog, o que impede clientes legitimos de estabelecerem uma conexao, causando,
assim, uma negacdo de servico.

EDDY (2007) cita no RFC 4987 as defesas mais comuns contra ataques SYN Flood, as
quais sdo descritas abaixo:

a) Filtragem: Técnicas de filtragem tém como objetivo impedir o sucesso na
utilizacdo de IP spoofing pelos atacantes. Essas técnicas podem ser
implementadas em roteadores, firewalls'ou sistemas operacionais;

b) Aumento do backlog: Com o aumento do backlog, os ataques terdo maior

dificuldade de sucesso. Entretanto, 0 mesmo RFC cita que essa tatica traz uma

! Firewall — E um dispositivo capaz de aplicar politicas de controle de acesso entre pontos distintos em uma rede
ou entre redes diferentes, aumentando a seguranca. Firewalls sdo capazes de filtrar pacotes ou garantir ou negar
acesso de programas a rede.

21



série de aspectos negativos. Algoritmos de busca e estruturas de dados, por
exemplo, podem tornar-se ineficientes em backlogs muito grandes;

c) Reducédo do tempo de permanéncia no backlog: Ao receber uma requisicdo
SYN, o servidor aguardara por menos tempo a resposta ACK do cliente. Assim, o
backlog sera “esvaziado” a uma velocidade maior, dificultando a acdo do
atacante. Por outro lado, serd mais dificil para clientes distantes efetuarem o
handshake com o servidor;

d) Reciclar os TCBs mais antigos: Para evitar o “estouro” do backlog, uma
implementacdo pode optar por substituir os TCBs mais antigos caso o backlog
esteja cheio;

e) SYN Cache: O SYN Cache tem por objetivo garantir que os TCBs ocupem uma
quantidade menor de memdria e que sejam descartados de forma mais eficiente.
Valores hash serdo calculados com bits secretos inseridos no numero de
sequéncia, com o IP do cliente e com a porta utilizada na conexdo. Cada valor de
hash possuird uma capacidade méxima, que caso seja atingida, descartard as
entradas mais antigas, garantindo uma alta efetividade contra ataques SYN Flood;

f) SYN Cookies: Nesse tipo de abordagem, a idéia é fazer com que o servidor aloque
recursos apenas ao final do handshake. O servidor utiliza uma senha juntamente
com o IP de origem e a porta especificada para gerar um valor hash que sera
utilizado como numero de sequéncia. Assim, ao receber o pacote ACK, o servidor
comparard o valor do nimero de confirmacdo com o valor esperado para aquele
IP e para aquela porta de destino. Sistemas Linux utilizam SYN Cookies;

g) Abordagens hibridas: Abordagem hibrida é a utilizacdo de mais de uma das
técnicas mencionadas acima;

h) Firewalls e proxies: Para proteger os servidores de ataques SYN Flood uma
alternativa é a colocacao de um firewall anteposto ao servidor, de forma que este
funcione como um proxy® e repasse as requisicdes vélidas para o servidor. Apesar
de essa estratégia ndo evitar o ataque, ela tem o mérito de isolar o servidor

propriamente dito dos ataques.

! Proxy — E um dispositivo que se faz passar por outra maquina para atender as requisi¢des da mesma. O proxy
pode também armazenar informacgBes temporarias (cache) e repassa-las ao cliente sem a necessidade de
estabelecer uma conexao propriamente dita.
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Vale ressaltar que regras e politicas de firewall sdo pouco efetivas contra ataques SYN
Flood. Tentar bloquear IPs que estdo realizando muitas requisicdes SYN sem completar o
handshake funciona somente em casos em que o atacante esta realizando IP spoofing com
apenas um endereco de IP, bastando ao atacante gerar pacotes SYN com IPs aleatérios. Ainda
assim, para 0 caso em que 0 atacante estiver gerando pacotes com um unico IP, isso pode ser
utilizado como uma variante do ataque, sendo a vitima o computador com o IP utilizado pelo
atacante, que tem o acesso negado ao servidor protegido pelo firewall.

Outra tatica comum em firewalls é limitar a taxa de chegada de pacotes SYN ao servidor.
Esse tipo de politica acaba por facilitar o ataque, sendo necessario somente que o atacante
envie requisicdes SYN a uma taxa superior ao limite estabelecido na regra para causar a
negacao de servico.

Para a deteccdo desse tipo de ataque, a observancia de anomalias na proporcao de
requisicdes SYN com o handshake incompleto com relacdo ao niumero total de pacotes SYN
recebidos costuma ser suficiente. Entretanto, hd a possibilidade de identificacdo de falsos

positivos, mas € algo pouco comum em ataques desse tipo.

1.2
i —a— R1[Si]

E . —=— RILF]
" R1L[Ri]
2 0.6 = R 1[AIl
0 —%— RI1[Fi]
=] —e— R1[UI]
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Tim e (sec)

FIG. 3.5 — Taxa de flags TCP recebidas por uma maquina sob um ataque SYN Flood
(LEE, NOH, CHOI, JUNG, 2004)

Lee, Noh, Choi e Jung (2004) caracterizaram o ataque SYN Flood através de uma analise
das taxas do trafego enviado e recebido em um computador com ou sem ataque. Os resultados
mostraram que, antes dos ataques, a taxa de pacotes com a flag SYN com relacdo ao total de

pacotes que chegavam a maquina, R1[Si], ndo ultrapassava 15% do total, enquanto a taxa de
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pacotes com a flag ACK, também recebidos pela maquina, R1[Ai], era sempre maior do que
80% do total. Apés o inicio do ataque, a taxa de pacotes com a flag SYN recebidos manteve-se
préxima de 100%. A FIG. 3.5 ilustra a mudanca dessas taxas, observadas ap0s o ataque, feito
entre os instantes 30 segundos e 70 segundos.

3.4 SMURF

O ataque Smurf tem como objetivo gerar um grande volume de pacotes ICMP do tipo
Echo Reply para a vitima, causando um congestionamento na conexao.

O protocolo Internet Control Message Protocol (ICMP) é um protocolo da camada de
transporte com o0 objetivo de reportar problemas ou prover controle no ambiente de
comunicagdo, definido no RFC 792. O cabegalho do protocolo TCP varia de acordo com o
tipo da mensagem, mas, todas iniciam com 0s mesmos trés campos a seguir: 0 campo tipo,
que identifica a finalidade da mensagem e ocupa o primeiro octeto; o campo codigo, que
fornece informagdes mais especificas sobre a mensagem e ocupa o octeto seguinte; e 0 campo
checksum, que realiza a soma em complemento a 1 de todas as palavras de 16 bits do
cabecalno ICMP e armazena no terceiro e no quarto octetos, de forma a fornecer uma
verificacdo dos dados transmitidos.

Pode-se utilizar mensagens ICMP para verificar se um destino € alcancavel e esta
respondendo. Esse tipo de verificacdo, feita com o comando ping nos sistemas operacionais
Windows, Mac OS e Linux, utiliza-se de dois tipos de mensagens ICMP. Uma maquina que
recebe uma mensagem ICMP do tipo Echo Request (campo tipo no cabecalho ICMP igual a
oito) responderd com uma mensagem do tipo Echo Reply para a maquina de origem.

Normalmente, a origem envia apenas algumas poucas mensagens de tamanho reduzido e
a uma taxa bem abaixo do que é realizado em ataques de negacdo de servigo, para ndo
sobrecarregar a rede ou a maquina de destino. Entretanto, atacantes enviam um grande fluxo
de pacotes ICMP Echo Request via broadcast para a rede utilizando IP spoofing para
falsificar o IP de origem com o IP da vitima. Assim, o roteador é utilizado como amplificador
do atague pelo fato de este repassar as requisi¢des para todas as maquinas na rede, gerando
uma grande quantidade de pacotes ICMP Echo Reply para a vitima, sobrecarregando, desta

forma, a sua conexao com a rede. Uma rede classe C, por exemplo, é capaz de amplificar em
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até duzentos e cinquenta vezes o trdfego gerado pelo atacante, dependendo do numero de
maquinas na rede.

Com a grande efetividade desse ataque, roteadores e sistemas operacionais passaram a
bloguear requisicbes ICMP Echo Request via broadcast. Os atacantes entdo resolveram
utilizar outro meio para realizar o ataque. Ao invés de explorar vulnerabilidades, eles
passaram simplesmente a enviar um fluxo de pacotes maior ou na ordem da velocidade da
conexdo da vitima. Por exemplo, uma vitima com conexdo discada (56 kbps) é facilmente
afetada por esse tipo de ataque se 0 atacante estiver utilizando uma conexdo de banda larga

comum (256kps).
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4  VIRTUALIZACAO

Virtualizacdo € a tecnologia que permite a existéncia de maquinas virtuais, que sdo cdpias
simuladas de um hardware real criadas por software capazes de executar sistemas
operacionais, conforme define TANENBAUM (2010).

Assim, a virtualizacdo permite que a maquina hospedeira execute varias maquinas
virtuais, em que cada uma possui seu préprio sistema operacional. A grande utilidade dessa
tecnologia é permitir a economia de recursos fisicos, jA que todas as maquinas virtuais
compartilham um mesmo hardware real. Outras vantagens dessa tecnologia séo a facilidade
no gerenciamento de diversas maquinas e a possibilidade de se criar um ambiente
diversificado de forma simplificada.

As magquinas virtuais sdo controladas por programas chamados de hipervisores (ou
monitores de maquina virtual). Ha dois tipos de hipervisores que definem como sera feita a
abordagem de virtualizagdo:

a) Hipervisor tipo 1: Neste tipo de abordagem, o sistema operacional assume o
papel de hipervisor e cria um processo distinto para cada maquina virtual a ser
executada. Os softwares VMware ESX e Microsoft Hyper-V realizam esse tipo de
abordagem, conforme Evans (2010).

b) Hipervisor tipo 2: Neste caso, o0 hipervisor € um programa de usuario sendo
executado pelo sistema operacional que funciona como uma camada entre o
sistema operacional e as maquinas virtuais, interpretando os comandos executados
pelos sistemas operacionais das maquinas virtuais. Evans (2010) cita como
exemplo dessa abordagem os softwares VMWare GSX Server, Winodws Virtual
PC e Oracle VirtualBox.

Para se conseguir um melhor desempenho e evitar problemas como a chamada de
instruces sensiveis®, pode-se adotar a estratégia conhecida como paravirtualizacdo, que
consiste em modificar o sistema operacional da maquina virtual para que este execute uma
interface definida pelo hipervisor ao invés do conjunto normal de instrucdes a que foi

programado inicialmente.

1 Instrucgdo sensivel — Instrugdes que somente podem ser executadas pelo sistema operacional hospedeiro, como
instrucdes de configuracdo na unidade de gerenciamento de memdria ou instrucfes de entrada e saida.
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5 EXPERIMENTO

A partir desse ponto, serdo descritos a estrutura dos ataques, a estrutura da defesa para os
ataques e o ambiente utilizado para simular os ataques e verificar a capacidade e as medidas
da defesa.

5.1 AMBIENTE DO EXPERIMENTO

No intuito de simular uma rede interna que possibilite avaliar a capacidade de defesa e 0
uso de maquinas virtuais para esse fim, criou-se um ambiente de testes para o experimento
contendo 6 maquinas em uma mesma rede, sendo duas reais (Real 1 e Real 2) e quatro
virtuais. Segue abaixo uma descri¢do sucinta das maquinas reais utilizadas no ambiente:

a) Maquina Real 1: Sistema operacional Windows Vista Home Premium SP2, IP
192.168.91.233, contendo Oracle VM VirtualBox 3.2.6 e possuindo contendo um
processador Intel® CoreTM 2 Duo T5550 1,83GHz e disponibilizada com 512MB
de memoria RAM,;

b) Maquina Real 2: Sistema operacional Windows XP SP2, IP 192.168.91.253,
contendo VMware GSX Server 2.0.0, contendo um processador Intel® CoreTM 2
Duo E4600 de 2,40GHz e disponibilizada com 512MB de memdria RAM;

Quanto as maquinas virtuais, segue abaixo uma lista das maquinas utilizadas, cada uma
com sua maquina hospedeira especificada:

a) Maquina vitima: Maquina virtual hospedada na maquina Real 1 com sistema
operacional Ubuntu 9.04, IP 192.168.91.234, contendo iptables v1.4.1.1, Apache
HTTP Server 2.2.14 e MySQL 5.1.37. Esta maquina teve a utilizacdo de SYN
cookies desativada para garantir que o ataque SYN Flood fosse realizado com
SuCesso;

b) Maquina atacante: Maquina virtual hospedada na maquina Real 2 com sistema
operacional Ubuntu 9.10, IP 192.168.91.235, contendo SendIP 2.5;

c) Maquina neutra 1: Maquina virtual hospedada na maquina Real 2 com sistema
operacional Ubuntu 9.10, IP 192.168.91.236;
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d) Maquina neutra 2: Maquina virtual hospedada na maquina Real 2 com sistema
operacional Windows XP SP2, IP 192.168.91.237,

Um esquema representativo do ambiente do experimento é representado conforme a FIG.
5.1.

No trabalho em questdo, os softwares de maquina virtual, ambos hipervisores do tipo 2,
foram utilizados por serem gratuitos e por ja oferecerem uma estrutura suficiente para a
realizacdo do trabalho.

Como apenas maquinas atacante e vitima serdo exigidas em termos de processamento e
memoria, sendo as demais apenas figurativas no ambiente, a especificacdo destes itens de
hardware nas maquinas neutras é desnecessaria.

Outro ponto a se ressaltar no ambiente é a largura de banda. Todas as maquinas estavam

ligadas a uma rede Gigabit Ethernet (1000 Mbps) por meio de cabo de par trangado.

Real2 192.168.91.253

Atacante

Real1 192.168.91.233 192.168.91.235

Vitima a
192.168.91.234 Q

>

Meutro 1
192.168.91.237

Interface

Q Meutro 2
Switch \‘; 192 168.01.236

\Interface

FIG. 5.1 - Esquema representativo do ambiente do experimento

As maquinas neutras presentes no ambiente tém como objetivo realizar requisicdes

validas durante o ataque para a vitima durante o ataque. A presenca das mesmas permitiu
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verificar também a capacidade da méquina atacante com as mesmas ligadas ou ndo durante o
ataque. J& as maquinas reais possuiam como Unica funcdo hospedar as maquinas virtuais.
E importante saber que ha outras maquinas presentes na rede, mas estas pouco

interferiram no desempenho dos testes.

5.2 ESTRUTURA DE ATAQUE

Para a realizagdo dos ataques SYN Flood e Smurf, utilizou-se o programa SendIP,
disponivel para Linux. Huggins (2003) caracteriza o SendIP como: “SendIP é uma ferramenta
de linha de comando capaz de enviar pacotes IP arbitrarios” (tradugdo nossa). Assim, 0
usuario especifica por meio de linha de comando o cabecalho e os dados do pacote que deseja
que seja gerado pelo SendlIP.

O uso do SendIP como ferramenta de ataque justifica-se pela sua capacidade de enviar
pacotes especificados pelo usuério, inclusive o uso de IP spoofing. Hoch (2004) e Holland
(2001) demonstram como o SendIP pode ser utilizado para os ataques em questéo.

O SendIP conseguiu gerar pacotes em ambos 0s ataques a uma taxa de aproximadamente
530 pacotes/s.

A instalacdo do SendIP foi feita na maquina do atacante utilizando o comando a) do
APENDICE 1.

5.2.1 Ataque SYN Flood

Serdo realizados dois cenarios de ataque SYN Flood. Em um primeiro cenério, chamado
de Cenario 1, o ataque fara uso da técnica de IP Spoofing utilizando-se apenas de um mesmo
IP durante todo o ataque. No outro cenario, chamado de Cenério 2, o ataque usard IPs
aleatorios durante o ataque.

No Cenario 1, sera utilizado o comando b) do APENDICE 1 para realizar o ataque. Esse
comando fara com que o SendIP seja executado indefinidamente até que o usuario interrompa
manualmente o processo. Assim, serdo enviados pacotes TCP SYN destinados a maquina da
vitima (IP 192.168.91.234) partindo de uma porta aleatéria e de um IP de origem falso (IP
192.168.0.100). A porta de destino sera a porta do servidor web (porta 80). A velocidade com
que os pacotes sdo gerados e enviados dependera do processador da maquina do atacante e da

largura de banda disponivel.
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No Cenario 2, sera utilizado o comando ¢) do APENDICE 1para realizar o ataque. Esse
comando funcionard de forma semelhante ao comando utilizado no Cendrio 1, com a

diferenca de que o IP de origem seré escolhido aleatoriamente pelo SendIP.

5.2.2 Ataque Smurf

O ataque Smurf sera realizado através do comando d) do APENDICE 1 no SendIP. Dessa
forma, serdo enviados pacotes ICMP Echo Reply destinados a maquina da vitima (IP
192.168.91.234) partindo de uma origem aleatoria. Apesar de ndo se estar utilizando a
configuracdo classica do ataque Smurf em que o atacante envia pacotes via broadcast
utilizando 1P spoofing com o IP da vitima, ndo sera notada diferenca do ponto de vista da
maquina da vitima, que continuara a receber pacotes ICMP Echo Reply.

5.3 ESTRUTURA DA DEFESA

Inicialmente, antes de se elaborar qualquer estratégia de defesa contra ataques de negacéo
de servico, € necessario que se detecte esses ataques. Estes apresentam assinaturas
caracteristicas que permitem identifica-los, que sdo determinadas pelos tipos de pacotes e pelo

fluxo com que 0s mesmos chegam a vitima.

5.3.1 Assinaturas dos ataques

A caracteristica principal a ser observada na detec¢do de um ataque SYN Flood reside na
existéncia de um valor anormal na proporcdo de requisicbes SYN com o handshake
incompleto com relacdo ao numero total de pacotes SYN recebidos. Em situacdes normais,
raros Sdo 0S casos em que S0 necessarias retransmissdes de pacotes SYN-ACK por parte do
servidor. Assim, pode-se assumir que um valor absoluto pouco elevado de conexfes em
estado SYN RECEIVED (aguardando o ACK para o estabelecimento da conexdo) ja pode
indicar um ataque SYN Flood. Burdach (2003) menciona esta métrica para a deteccdo de
ataques SYN Flood.

Entretanto, é possivel a deteccdo de falsos positivos por este tipo de medicdo, mas sao
casos raros e que dependem de condicGes especiais para ocorrerem, como picos de acesso
descomunais por parte de usuarios legitimos a um servidor. No ambiente do experimento, que

é controlado, esse tipo de situacdo ndo ocorrera.
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Para um ataque Smurf, a chegada de uma quantidade elevada de pacotes ICMP Echo
Reply ndo esperados em uma maquina é condicdo suficiente para se configurar um ataque, ja
que pacotes desse tipo devem estar precedidos de pelo menos uma requisicdo ICMP Echo
Request, sendo que apenas requisicdes via broadcast podem receber mais respostas do que a
quantidade enviada.

5.3.2 Estratégias de defesa

Com as assinaturas dos ataques caracterizadas, faz-se necessaria a criacdo de estratégias
que permitirdo a defesa contra os ataques. Neste experimento, a estratégia genérica para a
defesa sera feita por meio de filtragem de pacotes, ou seja, 0s pacotes devem ser descartados
antes de prejudicarem a maquina vitima. No Linux, o iptables pode ser configurado para
descartar pacotes de acordo com regras especificadas e alteraveis. O iptables é o programa de
linha de comando usado para configurar o conjunto de regras de filtragem de pacotes
utilizados no Linux 2.4 e 2.6, conforme define Ayuso (2010), fornecendo uma interface para
administracao do firewall do kernell do Linux.

Entretanto, o iptables ndo fornece inteligéncia e ndo consegue detectar padrbes de
ataques. Sendo assim, ndo é possivel estabelecer uma defesa especifica para os ataques SYN
Flood e Smurf apenas com a especificacdo de regras no mesmo. Conforme mencionado na
secdo 3.3, regras e politicas de firewall sdo pouco efetivas contra ataques SYN Flood. Ja com
relacdo a ataques Smurf, ndo ha como o iptables diferenciar pacotes ICMP Echo Reply
legitimos de pacotes utilizados no ataque.

Entdo se faz necessario o uso de alguma ferramenta que permita a deteccdo dos ataques e
que possibilite um gerenciamento do iptables. Assim criou-se uma aplicacdo em Java que
cumprird essas duas finalidades. Os pacotes serdo capturados com as classes e métodos da
biblioteca jpcap, criada por Kujii (2007).

Ao serem capturados, 0s pacotes serdo analisados de acordo com as meétricas
supracitadas. Essas métricas possuem parametros que terdo seus valores atribuidos de acordo
com os resultados dos experimentos e de acordo com outros parametros estaticos, como
tamanho do backlog e largura de banda. Os parametros utilizados, assim como os valores

obtidos nos experimentos serdo citados e discutidos posteriormente.
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Caso a andlise dos pacotes identifique um ataque, a aplicacéo ira acrescentar, modificar
ou remover regras no iptables. Uma representacdo do diagrama de classes simplificada da
aplicacdo pode ser observada na FIG. 5.2.

GenericCaptor

SynAckCaptor lcmpCaptor

.

Director

SessionManager

lcmpSession SynAckSession

v

GenericSession

FIG. 5.2 — Diagrama de classes da aplicacéo

A classe GenericCaptor define um capturador de pacotes genérico. As classes
IcmpCaptor e SynAckCaptor sdo subclasses especificas da classe GenericCaptor que
possuem filtros especificos para a captura de pacotes e que analisardo os mesmos de acordo

com as métricas especificas para cada ataque monitorado.
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Na classe Director, havera um conjunto de regras do iptables e um método que permite
que essas regras sejam incluidas, modificadas ou removidas. A sua execucdo sera feita pelas
classes IcmpCaptor e SynAckCaptor quando houver necessidade.

A classe SessionManager agregra as classes IcmpSession e SynAckSession, sendo
responsavel pela manutencdo dos conjuntos de instancias dessas classes e por fornecer
informacGes como total de instancias desses conjuntos para as classes IcmpCaptor e
SynAckCaptor. Vale ressaltar que a classe SessionManager funciona como um Singleton e
s serd instanciada uma Unica vez, para garantir que haja apenas uma colecdo de lcmpSession
e uma de SynAckSession.

As sessdes criadas para cada pacote, que se auto-monitoram, sdo definidas pela classe
genérica GenericSession, onde serdo definidos os tempos de duracdo da sessdo de cada
pacote e 0s métodos pelos quais a mesma ird verificar se € igual a outro objeto instanciado do
mesmo tipo.

Por fim, é necessario definir como os pacotes serdo analisados individual e coletivamente
e como 0S mesmos atuardo perante o iptables. Isso diferira a implementacdo das classes
IcmpSession e SynAckSession e das classes IcmpCaptor e SynAckCaptor.

Com relacdo ao ataque Smurf, o iptables tera uma regra que bloqueard a chegada de
quaisquer pacotes ICMP Echo Reply. Essa regra sera incluida na cadeia icmpchain. Uma
cadeia € um local que armazena um conjunto de regras especificas definidas pelo usuario. Os
comandos para criar a cadeia icmpchain no iptables e inseri-la na cadeia INPUT da tabela
filter estdo nos itens a) e b) do APENDICE 2.

Para adicionar a regra a cadeia icmpchain que descartara todos os pacotes do tipo ICMP
Echo Reply que chegarem a maquina vitima (IP 192.168.91.234), serd executado o comando
c) do APENDICE 2.

A aplicacdo, ao rastrear o envio de um pacote ICMP Echo Request, devera criar um
objeto do tipo IcmpSession que armazenara o IP de origem, o IP de destino e o nimero de
sequéncia do pacote ICMP. A aplicacdo inserird uma regra antes da regra principal que
descartara todos os pacotes ICMP Echo Reply no iptables aceitando pacotes desse tipo com
origem no IP de destino do pacote enviado. Essa regra sera definida pela sintaxe presente em
d) do APENDICE 2, colocando-se o IP correto da maquina de destino.

O IcmpCaptor, ao receber o pacote ICMP Echo Reply da origem, removera a regra

anterior com o comando €) da APENDICE 2.
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A cada segundo, a instancia de IcmpSession criada verificara a chegada do pacote. Em
caso positivo, a sessdo se encerrara automaticamente. Caso contrario, ela fara essa verificacdo
um ndmero determinado de vezes, chamado de numberOflcmpLoops, que é um dos
parametros a ser definido.

Para o ataque SYN Flood, ao contréario do que foi feito com o ataque Smurf, ndo se pode
proibir a chegada de requisicdes SYN, pois ndo ha como diferenciar pacotes legitimos de
pacotes maliciosos. Além disso, apesar de o ataque sempre ser detectavel, ndo ha defesa com
0s meios utilizados para o Cenario 2, descrito na se¢do 5.2.1, conforme foi explicado na
secdo 3.3.

Para a deteccdo do ataque no Cenario 2, utilizou-se um parametro, chamado de
tcpMaxGlobalOpen. Esse parametro determinara o nimero maximo de conexdes no estado
SYN RECEIVED existentes simultaneamente, em um intervalo de tempo determinado pelo
parametro tcpTimestamp.

No Cenario 1, haverd um parametro, chamado de tcpMaxUniqueOpen, que determinara
0 numero maximo de conexdes no estado SYN RECEIVED existentes simultaneamente para
cada IP, em um intervalo de tempo novamente determinado pelo parametro tcpTimestamp.

Caso um mesmo IP consiga gerar um numero maximo de conexfes com handshake
incompleto, a aplicacdo inserira a regra f) do APENDICE 2 na cadeia synchain da tabela
filter no iptables para rejeitar os pacotes vindos do IP que esta causando o ataque.

Essa regra ficara ativa por um tempo especificado pelo parametro synTimeout.

Com a chegada de um pacote SYN, serd instanciado um objeto do tipo SynAckSession,
contendo o IP de origem e o valor do sucessor do nimero de sequéncia recebido. Ao ser
enviado um pacote SYN-ACK pelo servidor, este também gravara o valor do sucessor do
namero de sequéncia deste pacote. Assim, serd possivel verificar os proximos pacotes ACK

que chegardo e determinar quando a conexdo for completamente estabelecida.
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6 ANALISE DOS RESULTADOS

Antes da determinacdo dos resultados, deve-se atentar para os valores do tamanho do
backlog, do nimero de vezes que o sistema operacional tenta reenviar pacotes SYN-ACK e do
tempo de espera por chegada de pacotes.

O Ubuntu define um valor padrdo de 1024 entradas para o tamanho do backlog. Esse
valor pode ser verificado na variavel /proc/sys/net/ipva/tcp_syn_backlog e ndo sera alterado.

O numero de vezes que o sistema operacional tenta reenviar pacotes SYN-ACK assume
um valor padrdo de 5 e também ndo serd alterado. Este valor pode ser verificado em
Iproc/sys/net/ipv4/tcp_synack_retries.

Tempo de espera de pacotes: Caso 0 sistema operacional ndo receba uma confirmacéo
durante uma conexao TCP, este reenviara 0s pacotes para 0 destino ou removera a conexao
em aberto do backlog. O tempo de espera por pacotes varia com o tempo e € determinado
dinamicamente utilizando-se dos tempos de transmissdo medidos anteriormente, conhecidos
como Round Trip Time and Timeout (RTT), definido no RFC 793. O Smoothed Round Trip
Time and Timeout (SRTT) representa o valor utilizado pelo sistema operacional para estimar o
tempo de transmiss@o de um pacote e é calculado através de (6.1)Erro! Fonte de referéncia

ndo encontrada.:

SRTT oyt = & * SRT Tynterior + (1 — @) * RTT (6.1)

O RTT é a medida do tempo de transmissdo do ultimo pacote feita com sucesso e a
representa o fator de amortecimento do SRTT. Com o valor do SRTT determinado, o sistema
operacional aguardara um tempo de espera Retransmission Timeout (RTO), determinado por
(6.2):

RTO = min (valotymaximo » max(valorminimo » B * SRTT)) (6.2)

Em que valormaximo representa o tempo maximo de espera, valorginimo representa o tempo

minimo de espera e £ representa um fator de variancia, com o intuito de fornecer uma margem
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de seguranca. O valor de tcpTimestamp sera calculado de forma semelhante ao RTO,
utilizando-se os seguintes valores: a = 95%, B = 2, RTTinciar = 40, valormaximo = 60s e
valormmime = 1S, que sdo valores proximos dos valores citados por COMER (2007) e por
Information Sciences Institute (1981).

Foi determinado também que o valor de numberOflcmpLoops seria calculado de forma
semelhante ao RTO, com o valor de RTTincial = 55. Os pacotes ICMP Echo Request geralmente
sdo pacotes pequenos (o padrdo verificado na maquina vitima é de 56 bytes) e por isso o
tempo de resposta costuma ser menor do que 2 segundos. Entretanto, esses pacotes sdo
processados com baixa prioridade pelo sistema operacional, o que pode levar a altos tempos
de resposta.

O valor de tcpMaxGlobalOpen, que representa 0 nGmero minimo de sessdes do tipo
SynAckSession existentes simultaneamente que configuram um ataque, foi estimado em 180,
0 que equivale a 15% do total do backlog. Este niUmero variard de acordo com a freqiiéncia de
acessos ao servidor. Servidores com alta taxa de acessos devem elevar esse valor.

Outro parametro a ser determinado é o valor de tcpMaxUniqueOpen. Esse valor
representa 0 nimero minimo de conexdes com handshake incompleto no estado SYN
RECEIVED partindo de um unico IP, de forma a se configurar um ataque. Observou-se que
normalmente poucas perdas de pacotes ocorrem devido a alta confiabilidade do protocolo
TCP. Além disso, maquinas normalmente ndo enviam requisi¢cfes SYN a uma taxa de tempo
alta para outras maquinas. Sendo assim, atribuiu-se o valor de tcpMaxUniqueOpen como 30,
equivalente a 3% do backlog. Ao atingir esse valor, a aplicacdo ira incluir uma regra no
iptables descartando os pacotes SYN originados do IP de origem dos pacotes.

Os valores de 15% e 3% supracitados foram obtidos experimentalmente e sdo 0s que
permitiram uma resposta rapida ao ataque com uma capacidade baixa de produzir falsos
positivos.

Para determinar quanto tempo a regra acima ficara ativa, utilizou-se o parametro
synTimeout. Baseado na quantidade de tentativas de conexdes que o sistema operacional ird
realizar (5 tentativas) e no valor maximo assumido pelo RTO (60 segundos), a primeira
requisicdo SYN recebida que se originou do IP de origem dos pacotes maliciosos ird
permanecer até 300 segundos no backlog. O dobro desse valor é suficiente para que todas as
entradas sejam descartadas do backlog. Assim, o valor de synTimeout foi determinado como

600 segundos.
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Assumindo-se os valores supracitados, a combinacdo da aplicacdo com o iptables
conseguiu defender o ataque Smurf sem ter recebido um pacote malicioso sequer. Mesmo
quando a maquina da vitima enviava requisi¢cdes ICMP Echo Request para a maquina do
atacante, nenhum pacote foi recebido pelo sistema. O intervalo de tempo em que se espera
uma resposta legitima € insuficiente para que o atacante consiga enviar uma quantidade
significativa de pacotes maliciosos, utilizando-se do ataque definido na secdo 5.2.2, ja que o
IP de origem dos pacotes é gerado aleatoriamente.

Para o ataque SYN Flood, o ataque foi detectado nos dois cenarios e a defesa foi realizada
no cenario 1. O tempo levado para a deteccdo em todos os testes foi menor do que 5
segundos.
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7 CONCLUSOES

A aplicacdo proposta respondeu bem aos cenarios do ataque SYN Flood e ao ataque
Smurf, mesmo com a limitacdo de ndo se poder realizar a defesa no cenario 2. Néo foi
possivel determinar se a aplicacdo suportaria ataques mais intensos e complexos, entretanto a
utilizacdo de sesses para os pacotes de acordo com a assinatura de um ataque de forma a
detectar ataques e executar comandos de firewall mostrou-se uma estratégia eficiente de
acordo com os resultados obtidos.

O ambiente utilizado permitiu uma avaliagdo de forma satisfatéria dos parametros.
Entretanto, o uso da rede por terceiros, apesar de tornar o ambiente mais real, e a utilizagdo de
maquinas virtuais, que tinham de compartilhar processamento entre si e com as maquinas
hospedeiras, vieram a prejudicar o desempenho dos testes em alguns casos em que
prejudicavam o rendimento do atacante. Melhorias nesse sentido poderiam ser feitas em um
ambiente apenas com maquinas fisicas e isento de maquinas de terceiros.

Cabe ressaltar também que a presenca das maquinas neutras ligadas, mesmo estando
ociosas, prejudicou enormemente o desempenho do atacante, inviabilizando a execucdo de
ataques com uma taxa que pudesse gerar uma resposta rapida e precisa da vitima.

Uma forma de determinar os parametros de forma mais precisa poderia ser realizada caso
fossem utilizadas maquinas com configuracdes distintas no ataque e na vitima.

Sobre os ataques de negacao de servico, observa-se que mesmo 0s mais simples ataques
necessitam de uma defesa complexa. Muitos desses ataques poderiam ser evitados caso
roteadores ou mesmo 0s sistemas operacionais mais utilizados bloqueassem o IP spoofing.

Por fim, é importante ressaltar que a seguranca cibernética ndo depende apenas da
existéncia de hardwares, softwares e protocolos seguros. Ela envolve também uma orientacéo
aos usuarios sobre préaticas a serem adotadas e de uma configuracdo eficiente de redes e
maquinas. Como menciona Schneier (2000), criptografo e especialista em seguranca

americano, “Seguranca é um processo, ndo um produto” (tradugdo nossa).
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8 TRABALHOS FUTUROS

A utilizagdo de uma aplicagéo interligada a um firewall pode ser utilizada para a defesa e
a deteccdo de outros tipos de ataques de negacgéo de servigo.

Novos ataques mais danosos e de dificil deteccdo e defesa surgem de tempos em tempos,
exigindo que pesquisas na area de seguranca cibernética sejam sempre realizadas. A utilizacao
de ataques DoS diminuiu principalmente devido a modificacbes feitas em sistemas
operacionais e ao aumento da largura de banda utilizada, sendo hoje mais utilizados ataques
DDoS ou DRDoS.

H& também espaco para trabalhos na area de deteccdo da origem do ataque. A utilizacdo
de IP spoofing dificulta a deteccdo da origem real do ataque, mas a utilizacdo de protocolos
como o BGP em roteadores possibilita que isso seja feito.

Além disso, outras solu¢bes em nivel de sistema operacional ou de roteador podem ser
desenvolvidas ou melhoradas, assim como o estudo de uma combinagdo de solugdes.

O estudo de meétodos para a determinacdo de parametros de acordo com o ambiente
permitiria que ambientes fossem protegidos de forma mais eficiente e precisa.

Por fim, o Internet Protocol, Version 6 (IPv6), que, apesar de corrigir algumas falhas da
versdo 4, atualmente a mais utilizada, abre novas possibilidades de ataques devido a presenca

de novos campos em seu cabecalho.
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10 APENDICES

10.1 APENDICE 1: COMANDOS UTILIZADOS NA MAQUINA ATACANTE

a)
b)

c)

d)

#apt-get install sendip

#while true; do sendip —p ipv4 —p tcp —tfs 1 —is 192.168.0.100 —ts r —td 80
192.168.91.234; done

#while true; do sendip —p ipv4 —p tcp —tfs 1 —is r —ts r —td 80 192.168.91.234;
done

#while true; do sendip —p ipv4 —p icmp —ct 0 —is r 192.168.91.234; done

10.2 APENDICE 2: COMANDOS UTILIZADOS NA MAQUINA VITIMA

#iptables -t filter -N icmpchain

#iptables -t filter -A INPUT -j icmpchain

#iptables -t filter -A icmpchain -p icmp --icmp-type echo-reply -d
192.168.91.234 -j DROP

#iptables -t filter -1 icmpchain 1 -p icmp --icmp-type echo-reply -s [IP da
maquina de destino] -d 192.168.91.234 -j ACCEPT

#iptables -t filter -D icmpchain -p icmp --icmp-type echo-reply -s [IP da
magquina de destino] -d 192.168.91.234 -j ACCEPT

#iptables -t filter -1 synchain 1 -p tcp --syn --port [porta sendo atacada] -s [IP
a ser bloqueado] -j DROP
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