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RESUMO

Este trabalho versa sobre a implementacdo de um ataque de negacédo de
servico no ambiente Network Simulator 3 (NS-3). Para tanto, utilizou-se a verséo
estavel 3.9 do simulador, a qual, no inicio do trabalho, era a mais recente.

O trabalho inicia-se com uma breve introducdo sobre atagues de negacao de
servico e um levantamento de outros simuladores de rede para uma comparacao
com o NS-3.

Estudou-se sua estrutura de classes, como o sistema de tracing, o sistema de
roteamento, suas classes Helpers, suas classes Net Devices, a pilha de protocolos
internet disponivel, suas limitac6es na simulacao entre outros assuntos.

Com o conhecimento do funcionamento do NS3, passou-se para a
implementacdo de uma pequena topologia com um roteador, um servidor alvo do
ataque e cinco hosts atacantes. O ataque era feito através do envio macico de
pacotes UDP, TCP e ICMP pelos atacantes.

Através dessa peguena topologia, pode-se construir outra com maior escala.
Para tanto, fez-se a juncao de vérias dessas pequenas topologias originando uma
maior. Para dar mais realidade a simulacdo, utilizou-se valores aleatérios para o
namero de atacantes a cada simulacdo, reproducdo da proporcdo dos tipos de
enlaces encontrada nas redes reais, também, da insercéo de trafego de fundo.

O trabalho finaliza-se com a execucdao e verificacdo da simulagdo, somado com

a geracao de tracing do ataque.

Palavras-chaves: Network Simulator 3, DDoS, redes e Simulacéo.
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ABSTRACT

This paper describes the implementation of a denial of service attack on the
environment Network Simulator 3 (NS). For this, we used the stable version 3.9 of
the simulator, which, at the outset, was the latest.

The work begins with a brief introduction about denial of service and a survey of
other network simulator for a comparison with the NS.

We studied its components, such as tracing system, the routing system,
Helpers their classes, their classes Net Devices, the Internet protocol stack available,
their limitations in the simulation among other issues.

With the knowledge of the functioning of NS3, we started to implement a small
topology with a router, a server targeted for attack and hosts five attackers. The
attack was done by sending massive UDP, TCP and ICMP by attackers.

Through this small topology, was build one with a larger scale. As such, there is
a junction of several of these small topologies leading to a higher. To give more
reality to the simulation, we used the random such as number of attackers for each
simulation, the reproduction rate of the types of links, also the insertion of
background traffic.

The work ends with the implementation and verification of simulation, combined

with the generation of tracing the attack.

Keywords: Network Simulator 3, DDoS, network and Simulation.
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1 INTRODUCAO

Simulacdo computacional é a tentativa de imitar um modelo do mundo real
através de um computador de tal forma que seu comportamento possa ser
estudado. Este modelo € criado tentando-se replicar certo numero de detalhes do
sistema real. Quanto maior esse numero, mais perfeita e confiavel sera a simulacéo.
Para que a simulacéo produza resultados confiaveis, o modelo deve ser validado por
técnicas especificas para esse fim.

E importante ressaltar que nem sempre é aconselhavel realizar simulacées
para analise de sistemas. Isso ocorre quando o modelo puder ser resolvido
simplesmente por métodos analiticos, ou seja, por equa¢gbes matematicas fechadas.
No entanto, como sistemas de redes de computadores envolvem um grande numero
de variaveis, € inviavel, em algumas situacdes, a solucdo por métodos analiticos e
utiliza-se, portanto, simulacdo para seu estudo.

O emprego de simuladores de redes de computadores € fundamental para
muitos fins como, por exemplo, ensino, aprendizagem e projetos de redes. O
software Network Simulator 3 (conhecido simplesmente como NS3) é um dos
simuladores de redes mais empregados e que sera estudado no decorrer deste
trabalho. Possui como caracteristica fundamental o fato do tempo, no decorrer da
simulacao, ser considerado discreto. Ou seja, o tempo flui em pequenos saltos (At).
Isso restringe o0 universo de processos que podem ser simulados. Os processos
aceitos por esse tipo de simulador sdo os de estados discretos ou os de estados
continuos que podem ser discretizados de maneira que ndo modifique
significativamente a natureza deste.

Sobre a estrutura deste trabalho, ela esta dividida em 7 capitulos, organizados
da seguinte maneira:

e Na introducdo, é apresentada uma definicdo de simulador e 0s objetivos do
trabalho.

e No Capitulo 2, é realizada uma explanagdo sobre ataques DDoS (Distributed
Denial of Service)

e No Capitulo 3, é apresentado um breve levantamento de outros simuladores de

redes existentes.
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¢ No Capitulo 4, tem-se uma pesquisa sobre simulacdes ja existentes de ataques
DDoS no NS3.

e No Capitulo 5, tem-se a estrutura basica do Network Simulator, na sua versao
3.9, apresentando conceitos do projeto do simulador essenciais ao
desenvolvedor dos scripts de simulacdo. Ainda nesse capitulo, sé&o
apresentadas e implementadas duas topologias de rede, uma inicial e outra
principal, para a simulagdo de um ataque DDoS. A topologia inicial serviu de
base para a construcéo da topologia principal, o qual € maior e mais complexa.

e No Capitulo 6, Resultados Alcancados, tem-se uma sintese dos resultados
obtidos ao longo deste trabalho.

e Na conclusdo, é exposto o resultado final do trabalho e apresentados os

comentarios sobre o cumprimento ou ndo dos objetivos.

1.1 Importancia deste trabalho

Considerando-se as caracteristicas de redes de computadores atuais, usuarios,
empresas e instituicbes que utilizam tais redes, como a Internet, devem estar
atentos aos principios de seguranca. As tipicas ferramentas de seguranca, como
Sistemas de Detecgédo de Intruséo (IDS — Intrusion Detection System), Firewalls,
Antivirus, entre outros, utilizam bases de dados de ataques passados como
assinaturas das ameacas virtuais. No entanto, devido ao constante surgimento de
novos ataques e a evolucdo dos existentes, novas bases de dados devem ser
produzidas constantemente. Com a analise dessas bases de dados, pode-se medir
a eficacia das ferramentas e assim facilitar a escolha delas de maneira mais
confiavel. Um interessante site com varias informacdes sobre o assunto € o Panda
Security (1).

1.2 Objetivos.

Este projeto tem por objetivo utilizar o software Network Simulator 3 para a
criacao de classes e scripts que auxiliem na realizacdo de uma simulacao de ataque

distribuido de negacéo de servi¢co (DDoS - Distributed Denial of Service).
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Através de uma simulacdo, sera gerada e validada uma base de dados com o
tracing de um ataque. Esta base podera ser usada futuramente para testes de

ferramentas de defesa existentes ou analise de novas solucfes de defesa.
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2 INTRODUCAO A TEORIA DE ATAQUES DDOS

Ataques DoS visam tornar um sistema computacional propositalmente lento ou
até completamente paralisado, para seus usuarios legitimos, utilizando para isso o
consumo indiscriminado de recursos (memoria, poder de processamento, largura da
banda, etc) da méquina vitima ou através da exploracdo de vulnerabilidades do
sistema alvo.

Nos primoérdios da Internet, ataques DoS eram lancados de um Udnico
computador. Esses ataques apoiavam-se, principalmente, na diferenca de largura de
banda existente entre o atacante e a vitima. Um atacante, possuindo maior largura
de banda, poderia esgotar facilmente os recursos da vitima.

Com a rapida evolucdo da rede, protocolos e aplicacdes, este tipo de ataque
tornou-se ineficaz. A abordagem moderna consiste em subverter computadores
pessoais para 0s propositos de ataque, formando, assim, o que se denomina botnet.

O termo botnet refere-se a um conjunto de computadores infectados (zumbis
ou escravos) com algum software malicioso que permite a um atacante (controlador)
executar comandos arbitrarios nessas maquinas. Essa comunicacdo entre
controlador e escravos pode ocorrer de forma direta, através de conexdes TCP
(Transmission Control Protocol) diretas ou datagramas UDP (User Datagram
Protocol), ou indireta, através de canais IRC (Internet Relay Chat) ou Proxy. Além
disso, o controlador pode usar niveis de maquinas intermediarias (mestres) para
aumentar o grau de anonimato e diminuir o trafego necessario para o envio de
comandos aos escravos. Essas maquinas mestres ndo realizam, necessariamente,
ataques aos alvos sendo que, sua principal funcdo é a de retransmitir a
comunicacado do controlador aos escravos. A FIG. 2.1 apresenta uma estrutura tipica
de um ataque distribuido de negacao de servico.

Assim, o atacante dispde de um conjunto de agentes capazes de lancar um
ataque DDoS sincronizado ou seguindo uma estratégia qualquer.

15



FIG. 2.1 Um tipo tipico de ataque distribuido de negacédo de servigo.

Quando o atacante dispbe de uma botnet que julga adequada, a ofensiva
pode ser iniciada. O atacante realiza o procedimento, particular do cddigo utilizado,
de disparo do “gatilho” que pode consistir em envio de comandos, parametros ou
arquivos de configuracfes. Disparada a investida, as maquinas escravas passam a
executar codigos que implementam os métodos de ataque. Esses codigos podem
incluir métodos que colaboram para o objetivo do ataque de diversas formas:
consumindo largura de banda, poder de processamento ou meméria, ou exaurindo
recursos associados a servicos.

A principal estratégia utilizada, atualmente, para conseguir esses efeitos, e
gue ndo depende diretamente de nenhuma vulnerabilidade existente no sistema da
vitima, é a inundacdo de pacotes. Ataques dessa categoria consistem no envio, em
grande quantidade, de pacotes para a vitima causando uma sobrecarga do sistema
ou dos canais de comunicacdo. A consequéncia dessa sobrecarga pode ser uma
lentiddo ou uma total paralisacao de servicos do alvo. Este resultado dependera, a
principio, de quantos computadores foram empregados como escravos e do quéo

intenso € o poder computacional da vitima.
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3 PESQUISA
3.1 LEVANTAMENTO DE OUTROS SIMULADORES.

Seguindo o cronograma deste trabalho, foi feito um levantamento e estudo das
caracteristicas basicas de outros simuladores de redes disponiveis. Nesse
levantamento, foram encontrados diversos softwares de simulacédo, dos quais se
destacaram os seguintes: o GloMoSim, o OPNET, o NCTUns e o IMUNES. A seguir,
sera descrito as principais vantagens e desvantagens de cada um desses e uma
breve justificativa do porque ndo foram escolhidos como software para cumprir o
objetivo principal deste trabalho.

O GloMoSim é um simulador de alto desempenho e moderno, porém possui
enfoque em redes wireless e méveis ndo se adequando a este trabalho. Tal fato se
justifica, pois este trabalho tem como objetivo principal simular ataques DDoS em
redes cabeadas. Mais informacgdes sobre o GloMoSim pode ser obtida no site About
GloMoSim (2).

O OPNET ¢ altamente utilizado no ambiente corporativo para simulacdo de
redes de telecomunicacdes. Porém, ndo é um software livre, possuindo um alto
custo nas aquisi¢cdes de licencas. Sendo assim, inviavel para uso académico e de
pesquisa. Informacdes adicionais no site do proprietario do software (3).

O NCTUns é didatico, de facil utilizacdo e moderno. Porém é limitado em sua
escalabilidade, pois o0 numero maximo de nos na simulacdo é baixo. Tal fato
inviabiliza a utilizacdo deste simulador tendo em vista que as botnets possuem uma
grande quantidade de nos.

Por altimo, tem-se o IMUNES que foi um forte candidato a substituicdo do NS3
neste trabalho. Para este, sera aberta uma breve subsecdo para descrever suas

caracteristicas mais detalhadamente.

3.1.1 IMUNES (Integrated Multiprotocol Network Emulator / Simulator).

O IMUNES é um sistema de emulacao/simulacao realistico de redes baseados
no sistema operacional freeBSD. O IMUNES foi projetado para se integrar com o

kernel do freeBSD e através disso cria nés virtuais utilizando-se de varias instancias

17



da pilha de protocolos de internet disponivel no sistema operacional. E por causa
dessa caracteristica que ele € conhecido como emulador/simulador de redes.

Tal caracteristica permite gerar uma emulacao totalmente realistica de uma
rede, possibilitando que cada n6 execute aplicativos, de forma independente, em
modo usudrio. Isso permite que aplicativos geradores de trafego, analisadores de
rede, servidores de Web entre outras ferramentas de rede rodem nos nés virtuais
como se fossem maquinas reais. Além disso, o IMUNES possui um ambiente grafico
para a criacao e gestdo de cenarios de simulacdo como a imagem FIG. 3.1 ilustra. A
interface gréafica pode rodar nos principais sistemas operacionais do mercado
através da instalacdo da ferramenta Tcl/Tk. No entanto, a emulagdo em si s6 pode
ser executada em ambientes freeBSD com privilégios de super usuario.

X
File Edit View Action Help
\ Serverl Servar?
@| Waorkstation
=)
Serall g
Seriall  2048.0 Kbps  Seriall T erialt tHermetl
S1eq'|gi|:]'”24 0.75 ms 1D.D.§L§ﬁ%¢h 10.0.8.4 |
RemoteP C-2
RemaotePC-1 7
| -
router-B: Seriald10.0.1 2/24 Seriall10.0.3.2/24 Serial210.0.51/24 Ethernet0:10.0.6.1/24 Seriali10.0.71/24

FIG. 3.1 Imagem da criagdo de uma topologia através da interface grafica do IMUNES.
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Contudo, o IMUNES apresenta algumas desvantagens se comparadas com o
NS3. A primeira € a deficiéncia na documentacédo. A documentacdo do IMUNES é
escassa e dificil de encontrar. Em contra partida, o NS3 possui uma vasta
documentacdo de sua arquitetura, de sua estrutura de classes, possuindo exemplos
de topologias ja implementadas entre outras informacdes.

A segunda desvantagem é que a montagem da topologia fica restrita ao modo
grafico. Isso faz com que a construcdo e manipulagcdo das botnets com imensa
quantidade de nds fique prejudicada e limitada ao que a interface disponibiliza.

Terceira e Ultima desvantagem observada em comparacdo ao NS3 é que este
altimo ja possui uma grande utilizacdo pela area académica e estd com uma base
bem consolidada. Inclusive, ele é utilizado para validar outros simuladores.

Visto isso, acredita-se que 0 NS3 seja uma boa escolha para testar e simular
ataques DDoS.

Essas e outras informagdes podem ser encontradas no site oficial do IMUNES

(4) e no seu manual de utilizacéo (5).

3.2 PESQUISA BIBLIOGRAFICA

Foi realizada a pesquisa bibliografica de teoria de ataques de negacdo de
servico e implementacgdes disponiveis para o NS-3.

A primeira fase da pesquisa, referente a teoria de ataques, foi realizada no
trabalho Estudo de ataques distribuidos de negacéo de servico (6).

Na segunda fase, visando-se reunir classes, bibliotecas ou frameworks Uteis a
implementacdo do ataque de negacdo de servico no NS3, realizou-se uma pesquisa
na literatura.

Atualmente, o projeto do NS3 nao prevé um framework de seguranca e,
inclusive, apresenta algumas limitacées na simulacdo de recursos pertinentes ao
tema. Por isso as classes presentes, frequentemente, necessitam de adaptacoes
para serem utilizadas em ataques.

O uso do NS3 ja se encontra bastante difundido e em muitos trabalhos ele é
utilizado como forma de validacdo de teorias. No entanto, ndo se conseguiu
encontrar os codigos desenvolvidos ou discussdes detalhadas sobre estas

simulac¢des de validagao.
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Dessa forma, ao final da pesquisa, ndo foi possivel reunir classes uteis ao
projeto e a implementacdo da simulag&o iniciou-se baseada nas classes presentes
no NS3, sendo que futuras necessidades do projeto deverdo ser sanadas com
classes desenvolvidas a partir dessas.

Apesar de nao fornecer frameworks ou bibliotecas, € importante citar o grupo
de discussdes ns-3-users (7), que utiliza os servigos do Google Groups (8). Trata-se
de um grupo bastante ativo com discussdes de carater geral sobre bugs e
desenvolvimento no NS3 contendo trechos de codigo e abordagens para

desenvolvimento de funcionalidades n&o implementadas no projeto oficial.
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4 NETWORK SIMULATOR.

O NS3 é um sistema de simulacdo de eventos discretos para ambientes unix-
like com foco, principalmente, em simulagbes de sistemas baseados na arquitetura
Internet e voltado para pesquisa e educacdo. Apesar de ser reconhecido como
sucessor do simulador NS2, ele foi totalmente re-projetado e reescrito aproveitando-
se, no entanto, do conhecimento obtido com a experiéncia do desenvolvimento e
uso do NS2. Toda implementacéo foi realizada com o uso da linguagem C++, no
entanto oferece uma APl (Application Programming Interface), ainda incompleta,
para desenvolvimento de scripts em Python. Diferentemente da arquitetura pouco
escalavel de seu antecessor, o NS3 faz uso intensivo de padrdes de projeto e
técnicas visando um alto grau de flexibilidade e possui uma arquitetura modular, o
gue lhe garante alta escalabilidade.

Essa modularidade cria, naturalmente, familias de classes que cooperam para
objetivos comuns. Dessa forma, conforme consta no manual do NS3 (5), a
arquitetura pode ser dividida em camadas de crescente nivel de abstracao,

conforme a FIG. 4.1:

Test
Helper
Routing Internet Devices Applications
Node Mobility
Commom Simulator
Core

FIG. 4.1 Arquitetura de camadas do NS3.

Abaixo serdo descritas brevemente as funcdes de cada uma dessas camadas:

e Core: Compde o nucleo do simulador, implementando os sistema de log,
variaveis aleatorias, ponteiros inteligentes, entre outras funcionalidades.

e Commom: Implementa os pacotes e as escritas em arquivos PCAP e ASCII.

e Simulador: Coordena o agendamento de eventos, aritmética do tempo,

sincronizagdo do reldgio para simulacdes reais, entre outras funcdes.
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e Node: Implementa a classe Node, os netDevices, os diferentes tipos de
enderecos (IPv4, MAC, etc), entre outras funfionalidades.

¢ Mobility: Implementa a mobilidade fisica de n6s em redes moveis.

e Routing: Coordena o mecanismo de roteamento.

¢ Internet: Implementa a pilha de protocolos internet.

e Devices: Implementa os diferentes tipos de enlaces como, por exemplo,
ponto-a-ponto e wifi.

e Applications: Contém os Vvarios aplicativos que podem ser executados no nos.

e Helper: Implementa uma interface que facilita a programacao dos scripts de
simulacao.

e Test: Conjunto de scripts que implementam casos de teste para verificar o

funcionamento correto do simulador e 0 desempenho do computador.

Quanto as atuais funcionalidades implementadas, o NS3 compreende:
e Construcao de redes virtuais e suporte a diversos itens de auxilio a
simulac¢des de redes.
e Suporte a emulacao de rede, permitindo interagcdo com redes reais.
e Simulacao distribuida, possibilitando simula¢gBes de grande porte.
e Suporte a animacao ainda em fase de desenvolvimento.

e Suporte a tracing, logs e estatisticas de componentes da simulacéo.

Atualmente, o NS3 encontra-se em fase de intenso desenvolvimento sendo que
cada ciclo de langamento de nova versédo tem o periodo médio de quatro meses.

Devido aos rigorosos requisitos de flexibilidade e escalabilidade adotados no
projeto, o NS3 apresenta uma estrutura de funcionamento que exige do usuario
relativo grau de conhecimento dos conceitos adotados. Esses conceitos variam em
grau de abstracdo. Enquanto conceitos de menor nivel de abstragcdo sao
responsaveis pela estruturacdo e funcionamento da simulagéo, conceitos de mais
alto nivel auxiliam o usuério na criagdo de script tornando transparente grande parte
da complexidade interna do simulador.

A seguir, serdo apresentados conceitos importantes, tanto para o
desenvolvimento de scripts, quanto para a customizacdo da estrutura do NS3

tornando possivel a criagéo de novas classes e simulacfes mais poderosas.
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4.1 Estrutura do Network Simulator

O Network Simulator utiliza, frequentemente, em sua estrutura padrées de
projetos e conceitos de relativa complexidade como callbacks e reflections. Essa
engenharia de software torna o simulador bastante flexivel e complexo e, por isso,
uma fase de estudo, tanto do ponto de vista do codigo como conceitual, torna-se
importante e imprescindivel.

Durante o estudo do NS3 é importante observar que, eventualmente, certos
termos podem ser usados de maneira ndo usual. Esse € o caso da expressao “Script
de Simulacao”, largamente utilizada em toda a documentagéo oficial.

Apesar de possuir uma APl para desenvolvimento de simulagbes em Python,
que se trata de uma linguagem de script, a documentacao utiliza o mesmo termo
para o desenvolvimento de simulagdes em C++. Linguagens de script normalmente
referem-se as linguagens interpretadas dentro de aplicacbes e que servem para
estender sua funcionalidade. Esse ndo é o caso da API para C++ fornecida pelo
NS3 que permite o desenvolvimento de simulacdes com todos os recursos da
linguagem, incluindo orientacdo a objetos, ponteiros, entre outros.

No restante deste trabalho, sera utilizada a expressao “Script de Simulagao”

com o mesmo significado presente na documentacao oficial.

4.1.1 Variaveis Aleatorias.

Variaveis aleatorias sao largamente utilizadas em diversos tipos de simulacdes
e, por isso, a qualidade final da simulacdo depende, em grande parte, das
propriedades dessas, como, por exemplo, a independéncia entre variaveis.

O NS3 utiliza o gerador MRG32k3a de Pierre L’Ecuyer (9), capaz de gerar
sequéncias de numeros aleatérios, denominadas RNG (Random Number
Generator), com periodo de aproximadamente 3.1x10°". Particdes de uma RNG
formam subsequiéncias de numeros aleatdrios nao correlacionados entre si. Dessa
forma, o NS3 produz, de maneira eficiente, conjuntos de variaveis aleatorias
independentes.

Por padrdo, o NS3 utiliza a mesma semente na geracdo de RNG para toda

execucao da simulagdo. Isso implica um determinismo dos resultados, nas diversas

23



execucdes. A fim de inserir um fator aleatério entre execugfes de uma simulacéo, o

NS3 oferece duas abordagens:

e Abordagem pela variacdo da semente.

Essa abordagem utiliza o método SeedManager::SetSeed(int) para configurar
as sementes. Apesar de gerar resultados diferentes entre execucdes, ela néo

garante independéncia entre os RNG gerados.

e Abordagem pela variacdo do nimero de execucao.

Essa abordagem utiliza o método SeedManager::SetRun(int) sendo a mais
recomendada. Ela consiste na variagdo de um parametro denominado Numero de
Execucdo. O Numero de Execucédo determina o conjunto de subsequéncias de RNG

utilizadas garantindo, assim, independéncia entre execuc¢des.

No NS3 séo oferecidas as seguintes classes de variaveis aleatorias:

e UniformVariable

e ConstantVariable

e SequentialVariable
e ExponentialVariable
e ParetoVariable

e WeibullVariable

e NormalVariable

e EmpiricalVariable

e IntEmpiricalVariable
e DeterministicVariable
e LogNormalVariable
e TriangularVariable

e GammaVariable

e ErlangVariable

e ZipfVariable
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4.1.2 Callback.

bY

Devido a estrutura fortemente modular do NS3, inevitavelmente surgirdo
referéncias entre modulos. Com o intuito de reduzir a dependéncia entre classes e
aumentar a escalabilidade e flexibilidade do sistema, € fornecida uma APl para
chamadas de callback que possibilitam a referéncia a métodos de outras classes
através de uma camada de ponteiros de funcdes.

A API de Callback oferece dois servi¢os basicos:

e Declaracdo de tipo de callback, utilizada para definicdo da assinatura de
callback
e |Instanciacdo de callback, utilizado para a chamada de um callback,

previamente declarado.

4.1.3 Gerenciamento de Mem©dria.

O controle de memoéria é realizado através da técnica de contagem de
referéncia. Todo objeto com contagem de referéncia mantém um contador interno
gue sinaliza o namero de ponteiros que se refere a ele. Quando um objeto cria um
novo ponteiro que o referencia, seu contador é incrementado. Por outro lado,
quando um ponteiro deixa de apontar para ele, o contador é decrementado. Se a
contagem chega a zero, o objeto é deletado com seguranca.

O NS3 tem uma classe de ponteiros inteligentes, Ptr<type>, que prové métodos
com implementagdo transparente de contagem de referéncia. Além disso, essa

classe se comporta de forma semelhante a ponteiros comuns.

4.1.4 Modelos de Objetos.

Com o objetivo de expandir os recursos de orientacdo a objetos providos pelo
C++, 0 NS3 define classes modelos das quais seréo derivadas a maioria das classes
especializadas do simulador. Essas classes modelos oferecem o0s recursos de

gerenciamento de memoéria e um sistema de agregacdo através de ponteiros
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inteligentes e um sistema de agregacao de objetos. As trés classes base definidas
sao:

e Object
¢ ObjectBase
e SimpleRefCount

A classe Object oferece os recursos de geréncia de memoria e sistema de
agregacao enquanto a classe ObjectBase oferece apenas o sistema de agregacao e

a classe SimpleRefCount, apenas a geréncia de memoria.

4.1.5 Agregacao de Objetos.

Caso toda a necessidade de objetos especializados fosse sanada com 0 uso
de heranca de classes, um grande numero de classes especializadas seria
necessario aumentando a complexidade da hierarquia de classes e tornando o
sistema pouco escalavel. Com o objetivo de evitar o uso de heranca, as classes
modelos oferecem um sistema de agregacao que permite a criacdo de referéncias a
outros objetos de forma flexivel. Além disso, a APl desse sistema de agregacéo
resolve o problema de downcasts através do método Object::GetObject(type) que

retorna um ponteiro para o objeto da agregacéo do tipo type.

4.1.6 Tracing.

Em dltima instancia, o objetivo de uma simulacdo € obter a estatistica do
comportamento do sistema simulado. Com o intuito de permitir a criacdo dessas
estatisticas de forma flexivel, 0 NS3 oferece o sistema de Tracing.

Este sistema trabalha com os conceitos de fonte de tracing e sorvedouro de
tracing. Fontes de tracing sdo entidades capazes de sinalizar um determinado
evento e fornecer informacgbes sobre esse evento. Cada objeto capaz de gerar
alguma forma de resultado em tracing deve definir um conjunto de eventos utilizados

como fonte de tracing.
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Por outro lado, sorvedouros de tracing sao entidades capazes de, mediante a
informacdo provida pela fonte, realizar um conjunto de agfes uteis. Dessa forma,
diversas fontes de tracing podem ser espalhadas pela simulagdo sem nenhuma
consequéncia e sorvedouros de tracing podem ser conectados as fontes
convenientemente e sob demanda. Além disso, diversos sorvedouros de tracing, que
realizam diversas acdes, podem ser conectados na mesma fonte de tracing,
tornando esse sistema bastante flexivel. Os sorvedouros oferecem simples classes
de helper que possibilitam a geragédo de tracings em formatos especificos, como
ASCIl (American Standard Code for Information Interchange) ou PCAP (Packet
Capture). Como exemplo, pode-se citar os sorvedouros de tracings existentes na
implementacdo dos enlaces ponto-a-ponto. Esses sorvedouros nao tém influéncia
alguma na simulacéo, a ndo ser quando eles sao conectados as fontes de tracings,
através do registro de callback, via comando EnablePcapAll da classe

PointToPointHelper.

4.1.7 Sistemade configuracdo do NS3.

Na andlise de um problema, geralmente leva-se em conta os resultados de
diversas instancias da simulagcdo com variados parametros. A alteracdo desses
pardmetros diretamente na variavel responséavel, no script de simulagdo, implicaria
em uma nova recompilacdo para cada execucdo da simulacdo. Para evitar esse
procedimento repetitivo, 0 NS3 oferece um sistema que permite a associacdo de
variaveis a parametros da linha de comando. Essa associacdo permite a execucao
de diversas instancias da simulacdo sem recompilacédo de codigo, apenas variando
parametros da linha de comando possibilitando, ainda, a automatizacédo através de
Shell Script.

Seja, por exemplo, uma variavel bandWidth, do tipo inteiro, que devera ser
alterada em cada execucgéo da simulagéao. Alterar seu valor no script de simulacéo,
antes de cada recompilagéo, seria uma tarefa bastante dispendiosa. Utilizando-se os
recursos do Sistema de Configuracdo do NS3, pode-se associar a variavel a um

parametro de linha de comando bandWidthParm, por exemplo.
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static integerDefaultValue<int> bandWidth (“bandWidthParm”, “Mensagem de

ajuda”, 5);

Dessa forma, pode-se passar o valor de configuracdo através do parametro

bandWidthParm.

4.1.8 Componentes do NS3.

A seguir, sera discorrido sobre os principais componentes do NS3 conforme

descrito na sua documentacao (10).

4.1.8.1 Classe No.

A classe né € uma das principais classes base do simulador. Ela faz uso do
sistema de agregacdo para evitar especializacbes desnecessérias, dando um alto
grau de flexibilidade ao usuério. Seus atributos sdo ClasselD, SystemID (utilizado
em simulagdes distribuidas), uma lista de Aplicacdes, uma lista de NetDevices. Uma

visdo basica da classe no esta disponivel na FIG. 4.2.

=) - (=)

Pilha de

S
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Protocolos
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FIG. 4.2: Visédo de alto nivel de abstracdo da classe NG.

Protocolos

Interface
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4.1.8.2 Pacotes.

Em uma rede real, a comunicacdo entre os nds é feita através de pacotes que
sdo, essencialmente, conjuntos de dados de aplicacbes sucessivamente
encapsuladas em camadas de diversos protocolos.

O NS3 oferece uma classe de comportamento semelhante a pacotes de redes
reais, mas com alguns atributos adicionais. Um objeto Pacote, do simulador, é
composto por um buffer de bytes e uma lista de tags de bytes. Os sucessivos
cabecalhos e trailers sédo serializados no buffer de bytes sendo que existe uma
correspondéncia bit-a-bit com um pacote de rede real implementando os mesmos
protocolos. Para esse formato de objeto, fragmentacdo e desfragmentacdo sao
operacdes simples sobre uma sequéncia de bytes.

Diferentemente das redes reais, em que pacotes sdo bem definidos pelo
conjunto de protocolos que a rede utiliza, os usuéarios do simulador normalmente
precisardo agregar algum tipo de informagédo adicional aos pacotes. Com esse
objetivo, os pacotes do simulador oferecem a possibilidade de insercdo de
informacdes arbitrarias na forma de uma lista de tags que sao pequenos blocos de

16 bytes. Os pacotes podem ter qualquer quantidade de tags.

4.1.8.3 Helper.

Helper € uma API de alto nivel que possui como func¢éo facilitar a programacéao
de scripts de simulacdo. Cada método da API Helper chama um ou varios outros
métodos de baixo nivel de tal modo que seja realizada uma acédo desejada. Assim,
basta para o programador chamar um método da APl Helper em vez de chamar
varios métodos de baixo nivel para executar uma tarefa. Isso faz com que o codigo
se torne menos extenso e tedioso para o programador. No entanto, a APl Helper n&o
substitui a programacdo em baixo nivel. Visto que pode haver a necessidade de
implementar funcionalidades basicas que nao estejam na nesta API.

A API Helper ndo possui nenhuma dependéncia com o resto do codigo do
software podendo, portanto, ser totalmente ignorada sem que se altere o

funcionamento da simulacao.
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Para o melhor entendimento do que vem a ser essa interface de programacao,
serda exposto um exemplo ilustrativo.

Suponha que seja necessario criar uma rede TCP/IP contendo 2000 nés. Para
iIsso, utilizando a APl Helper, primeiro deve-se instanciar um objeto do tipo
NodeContainer que sera o contéiner dos n6s. Chamamos esse objeto de nodes. No
objeto, chama-se o método create() passando como parametro o nimero de nés que
se deseja criar. ApOs isso, instancia-se um outro objeto stack do tipo
InternetStackHelper. Em seguida, chama-se o método install() passando o objeto
nodes como parametro. Isso fard com que sejam associados o0s protocolos de pilha

da Internet (TCP, UDP, IP, etc.) em cada um dos nés no contéiner.

/ICriacdo de um objeto do tipo contéiner de nos.

NodeContainer nodes;

/ICriacdo de dois mil nés dentro do contéiner.

nodes.Create (2000);

/ICriacdo de um objeto do tipo InternetStackHelper (Classe presente na API Helper).
InternetStackHelper stack;

[*Instalacéo dos protocolos de pilha da Internet (TCP, UDP, IP, etc.) em cada um
dos nos do contéiner */

stack.Install (nodes);

E possivel perceber que é relativamente facil, utilizando a interface Helper, criar
0s 2000 nos da rede e associa-los aos protocolos usuais da internet. Caso néo fosse
possivel utilizar essa API, seria hecessario associar 0os protocolos aos n6s um a um
individualmente.

Além da classe InternetStackHelper, existem varias outras como: CsmaHelper,

Ipv4RoutingHelper, DeviceEnergyModelHelper, InterferenceHelper, etc.

4.1.8.4 Net Device.

No mundo real, para conectar um computador a uma rede € necessario um
dispositivo de hardware especifico para a conexdao. Como exemplo, pode-se citar

uma rede wireless que, para se conectar a ela, € necessaria uma placa de hardware
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gue suporte tal funcionalidade. Além disso, € necessario um software especifico de
controle do hardware conhecido como Device Driver. No ambiente de simulacdo do
NS3, tanto o hardware como o Device Driver sdo modelados por classes conhecidas
como Net Devices. Essas classes contém métodos que gerenciam a conexdo dos

nos.

Para um melhor entendimento, tem-se as seguintes classes como exemplo:

CsmaNetDevice — Classe que modela uma conexao que utiliza o protocolo de
acesso ao canal CSMA.

PointToPointNetDevice — Classe que modela uma rede ponto a ponto.
WifiNetNevice — Classe que modela uma rede wireless.
SubscriberStationNetDevice e BaseStationNetDevice -- Essas duas classes

modelam uma rede Wimax

Além dessas classes, temos outras duas consideradas especiais. Elas séo
responsaveis pela comunicac¢ao da simulacdo com o mundo externo.

A classe TapBridge € usada quando se deseja que um computador real ou uma
maquina virtual, que suporte devices Tun/Tap, interaja com a simulacdo. Um objeto
do tipo TapBridge cria um net device dentro da simulacdo para este host real/virtual.
Isso faz com que seja possivel a passagem de pacotes nos dois sentidos entre este
host e a simulacgéao.

A classe EmuNetDevice é usada quando se deseja que um né da simulacéo
envie ou receba pacotes para uma rede real externa. E parecida com a TapBridge,
porém, nesse caso, temos uma rede externa a simulacdo. No envio de pacotes para
0 exterior da simulacdo, utiliza-se uma técnica chamada de MAC (Media Access
Control) Spoofing. Os enderecos fisicos de saida sdo da forma 00:00:00:XX:XX:XX,
onde X representa um algarismo hexadecimal qualquer. Os 24 primeiros bits do
endereco MAC, que representam o fabricante do dispositivo de rede, sao zerados de
tal forma que n&o haja conflito de enderecos com a rede externa. Na entrada de
pacotes externos na simulacao, o dispositivo de hardware que os conecta deve estar
necessariamente configurado em modo promiscuo. Isso se justifica jA que deve

capturar todos os pacotes e ndo somente 0s que possuem o seu endereco MAC.
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Abaixo, temos alguns métodos da classe PointToPointDevice que sao exposto

para fins ilustrativos .

void ns3::PointToPointNetDevice::SetDataRate(DataRate bps). — Através desse

método, é possivel configurar a velocidade do dispositivo de rede simulado.

virtual bool ns3::PointToPointNetDevice::Send(Ptr<Packet> packet, const
Address &dest, uintl6_t protocolNumber) — Método utilizado para enviar um

pacote de dados a um certo destinatéario.

void ns3::PointToPointNetDevice::Receive(Ptr<Packet> p) — Recebe um pacote

de dados

Todas as classes que modelam dispositivos de rede devem ser conectadas,
obrigatoriamente, a classes que modelam os canais com as mesmas propriedades.
A saber, a classe WifiNetNevice deve se conectar ao canal modelado por
WifiChannel. Isso se justifica, pois elas devem implementar a mesma interface.

A seguir serd dado um exemplo da implementacdo de um caso simples:

/ICria o contéiner de nés e instancia 10 nos.

NodeContainer csmaNodes;

csmaNodes.Create (10);

/lInstancia um objeto da API Helper.

CsmaHelper csma;

//Seta a velocidade maxima do canal.

csma.SetChannelAttribute ("DataRate", StringValue ("100Mbps"));
//Seta o delay do canal.

csma.SetChannelAttribute ("Delay"”, TimeValue (NanoSeconds (6560)));
//Configura o tamanho maximo do Frame.
csma.SetDeviceAttribute ("FrameSize", UintegerValue (2000));
/lInstala o Net Device em cada um dos nos do contéiner.

NetDeviceContainer csmaDevices = csma.lInstall (csmaNodes);
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4.1.8.5 Internet-Stack.

Uma classe NO, por si s0, ndo é utli a uma simulacdo. Como visto
anteriormente, essa classe possui um conjunto de atributos que define suas
funcionalidades. Para que um pacote consistente com o canal utilizado seja
produzido, uma série de protocolos deve encapsular os dados das aplicacdes. Essa
série de protocolos é modelada, no NS3, através da classe Internet-Stack que
implementa os principais protocolos utilizados no ambiente de Internet. E importante
observar que um InternetNode, que implementa a pilha de protocolos Internet-Stack,
nao é um objeto de classe derivada da classe Node, mas estende o comportamento
dessa Ultima atraveés da agregacao.

Para agregar uma pilha de protocolos de Internet a um né, pode-se fazer uso

da API Helper:

void ns3::InternetStackHelper::Install ( NodeContainer ¢ ) const — Agrega uma
pilha de protocolos a cada n6 do container de nés.

void ns3::InternetStackHelper::Install ( Ptr< Node > node) const — Agrega uma

pilha de protocolos ao ponteiro inteligente node.

4.1.8.6 Roteamento.

Roteamento é o processo de escolha do melhor caminho por onde os pacotes
irdo trafegar. No simulador NS3, utiliza-se uma abordagem centralizada quanto ao
calculo das rotas. Um objeto Singleton do tipo GlobalRouteManager calcula sozinho
as melhores rotas e depois distribui para os nos.

Por default, todos os nos criados pela API Helper que sdo associados aos
protocolos Internet Stack com o uso da InternetStackHelper possuem a capacidade
de roteamento. As rotas calculadas s&o adicionadas as tabelas de roteamento de
cada nd6 no inicio da simulacdo. Essas rotas possuem menor prioridade que as rotas
estaticas.

A API Helper publica para a manipulacdo do roteamento global € simples,

contendo apenas dois métodos. Existem classes que implementam outros tipos de

33



algoritmo de roteamento, porem estas nao foram utilizados nesse trabalho. Abaixo

temos uns exemplos de manipulagdo do mecanismo de roteamento global:

static void ns3::Ipv4GlobalRoutingHelper::PopulateRoutingTables(void) —
Método para popular a tabela de roteamento dos nos. Esse método é

chamado automaticamente no inicio da simulacéo.

static void ns3::Ipv4GlobalRoutingHelper::RecomputeRoutingTables(void) —

Método para recalcular as tabelas de roteamento.

Caso seja necessario recalcular as tabelas de roteamento periodicamente,

pode-se recorrer ao artificio abaixo.

Simulator::Schedule (Seconds (5), &lpv4GlobalRoutingHelper ::Recompute

Routing Tables) — Recalcula a tabela de roteamento a cada 5 segundos.

4.2 Simulagéo

Nessa subsecdo, serdo discutidas algumas caracteristicas da simulacdo

construida no NS3 como suas limitacdes, modelo utilizado, script entre outras.

4.2.1 Limitagao das Simulagdes

No atual ponto de desenvolvimento, o NS3 apresenta algumas limitacdes para
simulacdo de algumas caracteristicas de modelos de rede, em particular para
simulacdo de ataques de negacéo de servico.

A implementacéo base do NS3 nao fornece uma estrutura para a mensuracao
de processamento e memoria consumidos em um ataque de negacao de servigo.
Assim, para simular a falha de servicos como, por exemplo, um servidor WEB, é
necessario o desenvolvimento de classes adicionais especificas, sobre a plataforma

NS3 para esse fim.
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Dessa forma, os principais efeitos que se pretende observar € o consumo de
banda, que leva ao descarte de pacotes nos nés roteadores ou alvo, causado por

ataques de inundacédo de pacotes.

4.2.2 Modelo de Simulacéao

Para a criacdo do modelo de simulagédo, optou-se por utilizar um modelo
incremental em que a complexidade € aumentada a cada nova etapa. Esta forma de
desenvolvimento permite a realizacdo de testes de forma facilitada uma vez que
cada etapa de incremento pode gerar um modelo completo para ser simulado.
Assim, iniciou-se construindo primeiramente uma topologia basica a qual serviu de

base para uma mais complexa, essas duas topologias seréo vistas a seguir.

4.2.2.1 Topologiainicial.

A topologia escolhida para o modelo inicial consiste em um conjunto de nos,
que representam hosts maliciosos, cada um ligado a um anico roteador central
através de enlaces Dial-Up, DSL ou de fibra 6tica que sao distribuidos segundo
sugestdo em (11). Nessa distribuicdo, séo adotadas as proporgoes de 0,3; 0,6 e 0,1
respectivamente para esses enlaces. No entanto, essa distribuicdo ainda é
ponderada pela quantidade de horas que, em média, uma maguina com esses
enlaces ficam conectadas a internet. Essas horas, também seguindo sugestédo, séo
respectivamente 2, 6 e 24 horas por dia. Essa métrica visa representar a
disponibilidade de utilizacdo dos hosts infectados pela maquina que coordena o
ataque. Além disso, o roteador central também é ligado a um n6 alvo através de um
link de fibra éptica. Na FIG. 4.3, tem-se um exemplo da topologia para uma

guantidade de 5 ndés.
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Host
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Host
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FIG. 4.3 Exemplo com 5 nés, sendo 2 atacantes, datopologia
construida para a simulagcdo no NS3.

Na implementacao dessa topologia, a quantidade de hosts que a compde esta
parametrizada, podendo variar de 1 a 127. Além disso, as maquinas que faréo o
ataque sdo aleatoriamente selecionadas seguindo um parametro passado para a
simulacdo. Para a geracdo do ataque deste trabalho, foi-se utilizado 40% das
maquinas como sendo maliciosas.

Os nés maliciosos enviam um fluxo de pacotes UDP, ICMP (Internet Control
Message Protocol) e TCP simulando tipicas ferramentas de atague somando-se a
isso um trafego legitimo de fundo. Nesta etapa, a aplicacdo envia pacotes a taxa
constante e possui um tempo aleatério para inicio de operacgéo e fixo para o fim do
ataque.

Para o envio de pacotes TCP, foi configurada uma aplicacéo responsavel pela
realizacdo da conexdo em trés vias do protocolo TCP e posterior envio de pacotes
de dados. Ja o envio de pacotes UDP e ICMP, é feito através de aplicagbes com
intervalo entre envio de pacotes convenientemente configurado e sem a realizacéo
de spoofing de endereco IP. No entanto, caso seja necessario, € possivel utilizar
esta técnica no NS3.

O no roteador é caracterizado por um nd que possui uma interface de rede
para cada subrede dos nés maliciosos e uma interface de rede para a subrede do n6

alvo. Como o protocolo de roteamento ndo é um fator critico para a simulagdo do
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ataque, optou-se por uma tabela de roteamento estatica, criada antes do inicio da
simulagéo.

Além disso, as interfaces de rede do no6 roteador estdo configuradas com o
algoritmo Tail Drop (12), de gerenciamento de fila, para uso do buffer de pacotes.
Nesse algoritmo, comumente utilizado em roteadores reais, todos os pacotes séo
tratados sem distincdo no momento do enfileiramento, que ocorre até que toda a
memoria, ou a capacidade maxima configurada, seja preenchida. Estando a fila
cheia, os pacotes que chegam a interface sdo automaticamente descartados.

O no6 alvo esta configurado com uma aplicacéo para escuta de porta TCP. Essa
aplicagdo basicamente implementa o estabelecimento da conexao em trés vias do
protocolo TCP e, apos a realizacdo bem sucedida da conexdo, comporta-se como
um sorvedouro de pacotes TCP.

Conforme previsto pelo padrdo TCP/IP, o host responde normalmente aos
pacotes ICMP Echo Request, dos nés maliciosos, com pacotes ICMP Echo

Reponse.

4.2.2.2 Topologia principal.

Visando simular um ataque de negacao de servico o mais realistico possivel,
construiu-se, a partir da conexdo de topologias iniciais, uma nova topologia maior e
mais complexa. Essa topologia € composta de trés niveis de roteadores, no qual o
servidor alvo esta ligado ao roteador de nivel trés. Os hosts atacantes estdo
separados em seis subredes nas quais cada uma contém 127 hosts. Tal topologia

esta ilustrada na FIG. 4.4.
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FIG. 4.4: Esquema da topologia principal da ataque.

Dentro de cada subrede, 40% dos hosts sao selecionados aleatoriamente em
cada simulacdo para participarem do ataque. Além disso, as conexao (host-roteador
nivel 1) dentro de cada subrede continua sendo distribuida entre ADSL, Dial-Up e
fibra 6tica conforme a topologia inicial. Seguindo aproximadamente uma propor¢ao
das larguras de banda da Rede Rio (13), as conexdes entre os roteadores nivel 1 e
nivel 2 sdo de 100Mbps e entre os de nivel 2 e nivel 3 sédo de 1Gbps ambas de fibra
Otica. A conexdo entre o roteador nivel 3 e o servidor alvo possui largura de banda
de 100Mbps, sendo também de fibra 6tica. Somando-se a isso, configuraram-se
adequadamente as laténcias de acordo com o tipo de cada link. Essas
caracteristicas de diferentes enlaces visam reproduzir a heterogeneidade das redes
reais existente.

Equivalentemente a simulacdo feita com a topologia inicial, esta sera feita
através da inundacdo do servidor por pacotes TCP, UDP e ICMP. Além desses
pacotes de ataque, foi implementado também trafego de fundo.

Neste caso, tem-se uma escala bem maior que a da topologia inicial, contendo
um numero de atacantes de aproximadamente 305, 40% dos 762 hosts da topologia.

E importante notar que grande parte das caracteristicas da topologia esta

parametrizada. Assim, limitacbes como capacidade de processamento e
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armazenamento do tracing fazem com que sejam escolhidos valores modestos para
os parametros. No entanto, nada impede que esses valores sejam extrapolados no

script da simulacéo, sendo necessarios apenas recursos computacionais suficientes.

4.2.3 Script da Simulagéo

A criacdo de uma topologia de rede, no simulador NS3, em geral, segue um
processo que se inicia com a criacdo dos nos de rede que farédo parte da simulagéo.
ApoOs a criacdo dos noés, cria-se a pilha de protocolos, normalmente utilizando-se a
pilha de protocolos Internet. A seguir, criam-se os links entre os nos, podendo-se
utilizar enlaces ponto-a-ponto, barramentos Ethernet, entre outros. A criacdo e
configuracéo desses links variam ligeiramente segundo o tipo escolhido, mas todos
fornecem uma classe Helper que facilita sua criacéo e configuragcdo. Com os objetos
de enlace prontos criam-se, a partir deles, as interfaces de rede para os nos. Nesta
etapa, pode-se utilizar especializacbes da classe de interface de rede, como as
interfaces de rede proprias para o uso de IPv4.

Para melhor organizacdo dos objetos que representam os nés de rede, foram
criados trés objetos containers para os nés maliciosos, roteador e alvo. O uso de
containers para objetos tras diversos beneficios para o desenvolvimento do script de
simulacdo uma vez que reduz a necessidade de uso de diversos nomes para um
conjunto de objetos além de permitir o0 acesso a esse conjunto de objetos de forma
unificada. Um quarto container foi criado com o Unico objetivo de permitir o acesso a
todos os nds da simulacdo de forma unificada.

A pilha de protocolos da Internet pode ser agregada a todos os nés através de
sua classe helper InternetStackHelper e do container contendo todos os nés.

A criagdo dos enlaces entre os nos € feita através da classe helper
PointToPointHelper que implementa um canal full duplex e uma versdo simplificada
do protocolo PPP (Point-To-Point Protocol). Como cada par (n6 malicioso - roteador)
e (alvo - roteador) estdo em subredes diferentes, optou-se por criar um objeto da
classe Vector, disponivel na biblioteca STL do C++, para armazenamento de
containers de interfaces de rede, NetDeviceContainer, contendo as interfaces dos
pares. Uma vez que os containers de interface de rede, com os links ponto-a-ponto

criados, estejam prontos, pode-se associar os enderecos IP as interfaces através do
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helper Ipv4AddressHelper, que permite a configuracado dos enderecos IP e mascara
da subrede, e da classe especializada Ipv4interfaceContainer que armazena as
interfaces de rede ja configuradas com o IPv4, a partir da sua superclasse nao
especializada.

Até aqui, esses procedimentos foram utilizados para a implementacdo do
modulo basico. Para a construcdo da topologia principal, criou-se um método de
acesso ao roteador, da topologia inicial, com o nome de getRouter(). Através desse
meétodo € possivel ligar os médulos basicos em estrutura maiores utilizando-se das

classes de criagao de enlace do NS3.

4.2.3.1 Aplicacdes

As aplicacbes sao objetos agregados aos objetos da classe Node, mas
diferentemente das aplicacdes reais, que sdo acessadas através do ndé em que
estdo sendo executadas, o acesso as aplicacbes da simulacdo € simplificado
através de containers ApplicationContainer, que agrupam aplicacées similares. Nos
modelos de simulacédo, existem trés containers de aplicacdo, a saber: Container para
a aplicacdo de UDP Flood, para aplicacdo de ICMP Flood e para aplicacdo de TCP
Flood.

Uma caracteristica critica, que torna as simulacdes mais proximas da
realidade, € o uso de variaveis aleatérias para a criacdo de atributos néao
deterministicos. Uma série de atributos podem ser aleatorizados como laténcia de
enlaces, intervalo de resposta de aplicacdes, falhas de comunicacao, entre outros.

Nesse primeiro modelo, foi inserido um fator aleatorio no tempo de inicio de
operacdo de cada aplicacdo através de uma variavel aleatoria de distribuicdo
uniforme.

A segquir, sera apresentado o detalhamento da implementacédo dos objetos de

aplicacao presentes na simulacao.

a) Implementacao do UDP flood
As aplicacOes responsaveis por criar o fluxo de pacotes UDP, das maquinas
maliciosas para o0 alvo, vem das classes UdpServer e UdpClient, presentes na

implementacé&o oficial do simulador.
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A classe UdpClient faz a funcdo de cliente, enviando ao servidor os pacotes
UDP. Através do helper UdpClientHelper, pode-se configurar facilmente os trés
principais atributos da aplicacdo cliente: nimero maximo de pacotes enviados,
tamanho de cada pacote e intervalo entre envios. O endereco IP e a porta do host
destino, nesse caso o alvo, sdo passados como parametros no método construtor da
classe UdpClientHelper.

A classe UdpServer faz a funcado de servidor, recebendo e processando os
pacotes UDP vindo dos clientes. Essa aplicacdo € instalada na maquina alvo, ao
qual simula a execucdo de um servico UDP. Assim como a classe UdpClient, a
UdpServer também possui alguns parametros como, por exemplo, o nimero da
porta ao qual ira responder. Na auséncia dessa aplicacdo no servidor, os clientes
receberiam pacotes ICMP de resposta dizendo que ndo ha servigo prestado, assim

como ocorre nas redes reais.

b) Implementacdo do ICMP flood.

Para a implementacdo do envio de pacotes ICMP, fez-se uso da classe
V4PingHelper que compde o sistema NS3. Esta classe € apenas uma facilitadora na
utilizacdo da classe V4Ping. A classe V4PingHelper cria uma aplicacdo ping e a
associa a um no da rede. Para que isso seja feito, ela cria varias instancias da
classe V4Ping, configura-as de acordo com os parametros passados e instala-as
nos respectivos nos desejados.

Alguns parametros que podem ser passados para a classe V4PingHelper séo:

Intervalo de tempo entre envios consecutivos
Tamanho do pacote ICMP

Endereco IP de destino.

Além disso, pode-se também configurar o tempo de inicio e término da

aplicacao Ping.
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c) Implementacdo do TCP flood.

O simulador NS3 possui um conjunto de classes que implementa uma simples
aplicacao de envio e recepcao de pacotes TCP. Duas classes foram utilizadas para
implementar esta funcionalidade, sao elas: PacketSinkHelper e OnOffHelper. Estas
classes sdo apenas facilitadoras e formam um nivel acima ao das classes
PacketSink e a OnOffApplication que realmente implementam as aplicacdes.

A classe PacketSinkHelper cria uma aplicagdo responsavel por receber e
consumir trafego gerado por um né qualquer. Nesse caso, foi utilizado para consumo
de trafego TCP mas também pode ser utilizada para consumo de outros protocolos
de internet basicos. Nessa classe, podem-se configurar alguns parametros como,
por exemplo, os enderecos IP aos quais a aplicacdo respondera e a porta TCP na
qual ficara escutando.

A classe OnOffHelper cria uma aplicacao responsavel por gerar o trafego. Em
outras palavras, ela funciona como um cliente. Nesse caso, foi utilizada para gerar
trafego TCP. A escolha do protocolo é passada como parametro para o construtor
da classe.

Esta aplicacdo possui como caracteristica gerar trafego a uma taxa constante
de bits e passar entre os estados ligado “On” e desligado “Off”. No estado ligado, a
aplicacao gera trafego. No estado desligado, a aplicacdo ndo gera trafego. O tempo
de duracdo de cada estado pode ser configurado através de parametros que
recebam valores constantes ou varidveis aleatorias. Além disso, existem outros

parametros que podem ser configurados como os abaixos:

e Taxa de bits de envio dos pacotes.
e Tamanho dos pacotes

e Endereco IP de destino.

e Quantidade total de bytes enviados.

e NuUmero da porta.

Além disso, pode-se também configurar o tempo de inicio e término dessas

aplicacoes através de chamadas de métodos especificos.
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d) Implementacdo do Trafego de Fundo.

O trafego de fundo é a transferéncia de dados comuns, isto é, considerada
ndo-maliciosa, entre o host e o servidor. A taxa de envio de dados pelo host é
modelada probabilisticamente segundo diversas distribuicbes como descrito em (14).
Por isso, foi criada uma classe chamada de LegitimateTraffic, para a geracdo de
trafego legitimo, que oferece a possibilidade de escolha do tipo de variavel aleatéria
utilizada no envio de dados.

Assim, a classe oferece a possibilidade de modelagem tanto no tamanho como
no numero dos pacotes enviados através de variavel aleatoria escolhida, podendo
inclusive que estas variaveis sigam distribuicdes distintas. Assim, seguindo (14), as
distribuicdes utilizadas foram a de Poisson para o nimero de pacotes e a de Paretto
para o tamanho dos pacotes.

Para o envio de dados, pode-se optar pelo uso de Socket TCP ou Socket UDP,
mas o modelo implementado utiliza Socket TCP para a geracéo de trafego de fundo
através de requisicdes a porta 80.

Seguindo o modelo de desenvolvimento utilizado no NS3 criou-se, também,
uma classe helper, a LegitimateTrafficHelper, para configuracdo e instalacdo dessa
aplicacdo nos nos. Através dessa classe helper, configura-se o endereco do no
servidor, define-se o tipo das variaveis aleatérias além dos valores de tempo para

inicio e término de execucédo da aplicacdo de geracao de trafego de fundo.

4.2.3.2 Verificagdo da simulagéo.

A verificacdo da simulacéo foi feita em cima da topologia inicial. Foram feitas
algumas simulacdes com essa topologia alterando alguns parametros basicos como
tempo de execucdo, distribuicdo dos enderecos IP nos hosts e nUmero de pacotes
maximos enviados. ApoOs isto, utilizou-se o software Wireshark (15) para abrir os
tracings (.PCAP) de cada maguina da rede inicial. Os tracings ASCII, que possuem
maior quantidade de informacao, foram abertos com um simples editor de texto.

Assim, foi feita uma verificagdo visual dos pacotes. Alguns itens conferidos
foram:

e Se 0 sistema de roteamento estava funcionando corretamente;
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e A correspondéncia dos tempos de transito dos pacotes com as laténcias
dos enlaces;

e Se 0 numero de pacotes estava condizente com a largura de banda
disponivel,

e Se ocorria descarte de pacotes;

e O numero de sequéncia dos pacotes TCP, entre outros itens.

Todos os quesitos verificados conferiram satisfatoriamente com os valores
tedricos calculados, mostrando, assim que a topologia inicial estava corretamente
implementada. No entanto, parece haver dois problemas na implementacdo do NS3.

O primeiro € que os checksums dos pacotes IP criados pelo simulador néo
confere com os tedricos. Isso parece ser feito propositalmente para diminuir o custo
computacional das simulacdes (16). Para forcar o calculo do checksum, deve-se
passar parametros para a simulacéo via linha de comando.

O segundo problema encontrado foi na implementacdo do protocolo TCP. O
mecanismo de timeout parece ndo funcionar corretamente, pois caso uma das
partes envolvidas na conexdo fique indisponivel, a outra parte fica enviando
indefinidamente pacotes TCP tentando restabelecer a comunicacao.

A verificacdo da topologia principal ndo foi executada tdo detalhadamente
como a da topologia inicial. Isto ocorreu por dois motivos principais. O primeiro, pois
como a topologia principal é composta de varios médulos da inicial, acredita-se que
a probabilidade de ocorréncia de erros na principal seja menor. O segundo, como a
topologia principal € bem maior em escala que a inicial, a verificagdo visual de todos
os itens abordados na verificagdo da primeira demandaria muito tempo na segunda.

Apesar de néo ter havido uma verificagdo tdo minuciosa da topologia principal,

ela esta respondendo corretamente a todos os casos de teste de simulacao.
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4.2.4 Tracings

O modelo implementado gera dois tipos de tracing: o tracing pcap e o tracing
ascii.

O tracing pcap € gerado na forma de arquivos para cada interface de rede em
cada né. Esse tracing pode ser visualizado em diversas aplicacdes que suportam o
padrao pcap como, por exemplo o Wireshark (15), e fornecem informacgdes sobre
estado da rede em diversos aspectos e momentos distintos. Em ultima instancia,
esse conjunto de arquivos é o resultado esperado por uma simulacao.

O tracing ascii, por sua vez, € gerado na forma de um Unico arquivo para o
modelo de simulag&o. Nele estdo contidas informagdes relacionadas aos eventos do
simulador, como empilhamentos nas filas de interfaces de rede ou recepcédo de
pacotes pela a camada de enlace da pilha de protocolos. Seu uso é mais adequado

para a depuracao da simulacéo, funcionando como um arquivo de log do simulador.
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5

RESULTADOS ALCANCADOS.

Nesta secao serd feita uma sintese dos principais resultados alcancados ao

longo deste trabalho. Abaixo, serdo expostos, em ordem cronoldgica, os resultados

alcancados dando uma breve explanacao sobre 0 mesmo.

a)

b)

d)

f)

Criacdo de um modulo de topologia basica para a simulagdo: Foi criada,
apos o estudo basico do NS3, uma topologia basica o qual serviu de base para a
criacao da topologia principal.

Verificagdo do funcionamento da topologia basica: Depois de criada a
topologia basica, foram feitas algumas analises para verificar seu
funcionamento. Essas analises constataram, satisfatoriamente, a equivaléncia
entre a teoria de redes com os resultados obtidos na simulagéo.

Geracédo de uma base de dados pela topologia basica: Gerou-se, ainda que
somente para testes, um tracing simplificado de um ataque de negacdo de
servico.

Criacédo de classes reutilizaveis para geracao de trafego de fundo: Como o
NS3 né&o disponibilizava nenhuma API para geragao de trafego de fundo, fez-se
necessario a criacdo de uma classe para esse fim, assim como, a sua classe
helper.

Criacdo de uma topologia principal: Tomando-se por base os modulos da
topologia béasica, pode-se construir uma topologia maior e mais complexa
conectando os modulos basicos. A topologia principal resultante foi a base para
a simulacao pretendida.

Geracao da base de dados para a topologia principal: Chegando-se ao
principal objetivo deste trabalho, conseguiu-se gerar satisfatoriamente uma base

de dados para uma simulagéo de ataque distribuido de negacéo de servico.
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6 CONCLUSAO.

Pode-se concluir que o Network Simulator € um software bastante complexo
devido, principalmente, ao grande numero de classes que possui. Para estruturar
essas inumeras classes, tornar o codigo do NS3 mais legivel e também escalavel,
utilizou-se intensamente, na sua implementacdo, padrbes de projeto. Assim, em
outras palavras, ele pode ser facilmente evoluido e adaptavel as necessidades
especificas, caracteristica que ndo ocorria com o0 NS2.

Apesar de ser utilizado principalmente para a simulacdo de redes baseadas
nos protocolos da internet, o NS3 também pode simular outros tipos de redes que
utilizam pacotes para a transmissdo de dados. Além disso, pode comunicar-se com
redes fisicas externas, maquinas reais e virtuais possibilitando, assim, uma grande
flexibilidade de utilizacdo. E possivel, também, fazer com que simulacdes em
diversas maquinas possam se interagir.

E importante notar que embora o NS3 seja bastante utilizado para validacéo
de teorias, ele ainda possui a caréncia de um framework de seguranca. Este
framework possivelmente facilitaria e agilizaria testes de ferramentas novas e atuais
que trabalham com redes. Acredita-se que esse trabalho possa ser uns primeiros
passos para gerar codigo possibilitando, assim, compor um futuro framework.

Sobre o cumprimento dos objetivos, foram satisfatoriamente atingidos com a
criacdo de uma topologia de ataque resultando na geracao de tracing. No entanto,
por mais que tentou-se copiar as caracteristicas das redes reais e inserir
aleatorizagdo, ainda podem ser feitas muitas melhorias como por exemplo na
estrutura da topologia principal que se encontra muito simétrica.

Finalizando este documento, deixam-se algumas sugestdes para trabalhos
futuros que tomam este como base. Sao elas: A criagdo de uma organizacao que
simule sistemas autbnomos; a implementacdo de um modulo switch nivel 2; a
submissdo dos tracings gerados a uma ferramenta IDS para verificagcdo do
lancamento ou ndo de alertas e a insercdo de protocolos de roteamento dindmicos

na topologia criada neste trabalho.
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