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RESUMO

O principio fundamental das cifras de bloco é a geracao de criptogramas com uma
distribuicdo que nao estabelega correlagdo com os dados de entrada (textos claros ou
chaves). Estudos em modernos processos de criptografia evidenciam indicios de padroes
de “assinatura” associados ao tipo de algoritmo ou a chave utilizados no processo de
cifragem.

Em um ataque somente com texto cifrado (Ciphertext-only attack), sdo poucas as
informagoes disponiveis para um criptoanalista. Existe a necessidade de conhecer pelo
menos o algoritmo criptografico utilizado na cifragem. Neste contexto, este trabalho
descreve o uso do Algoritmo Genético (AG) como um modelo de ferramenta para o agru-
pamento de criptogramas gerados por algoritmos criptograficos certificados pelo NIST
(National Institute Standard Tecnology). Os ensaios realizados com o Algoritmo Genético
realizaram o agrupamento de criptogramas gerados por algoritmos cifrantes distintos e
pelo mesmo algoritmo cifrante com chaves distintas. Adicionalmente, uma técnica de
classificagao conhecida como Template Matching foi utilizada com o Algoritmo Genético.
O Algoritmo Genético agrupador que utiliza a técnica de classificagao é denominado neste
trabalho como “Algoritmo Genético modelado”.
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ABSTRACT

The basic principle of block ciphers is the generation of cryptograms with a distribu-
tion that does not establish a correlation with the input data (plaintext or keys). Studies
in modern methods of encryption show evidence of “signature” associated with the type
of algorithm or the key used in the encryption process.

In a ciphertext-only attack, there is little information available to a cryptanalyst,
who needs to know at least the cryptographic algorithm used in encryption. In this
context, this paper describes the use of a Genetic Algorithm (GA) as a tool for clustering
cryptograms generated by cryptographic algorithms certified by NIST (National Institute
Standard Technology). Tests with the Genetic Algorithm performed by the clustered
cryptograms both generated by different algorithms and encrypting the same encrypted
algorithm with different keys. Additionally, a technique known as “Template Matching”
was used with Genetic Algorithm for classification .

The GA that uses the technique of classification is called in the work “Modeled
Genetic Algorithm”.

17



1 INTRODUCAO

A criptografia tem como objetivo a conversao de textos em claro em criptogramas.
Esses criptogramas sao gerados por cifras de blocos ou de fluxo cujo objetivo é a eli-
minagao da correlacao entre os dados de entrada (chave/cifra/texto claro) com os de
safida (criptograma). Todas as informagoes sdo convertidas em sequéncias de nimeros
bindarios integradas a uma matematica computacional cujo principio fundamental é uma
forte aleatorizacao com o proposito de gerar criptogramas com uma distribui¢ao uniforme
de caracteres.

Varios estudos e ensaios em algoritmos de criptografia evidenciaram indicios de uma
“assinatura” associada ao tipo de cifra ou da chave em uso. Na literatura, por exemplo,
observam-se pesquisas e trabalhos que tém desenvolvido métodos e técnicas baseadas na
Inteligencia Artificial, Técnicas de Agrupamento e Légica Fuzzy em cifras de bloco tais
como o AES e DES, todas com o objetivo de agrupar criptogramas, consequéncia da

correlagao dos textos cifrados com os algoritmos (cifras) ou chaves que os geraram.

1.1 MOTIVACAO

(CARVALHO, 2006) e (SOUZA, 2007) detectaram indicios de padroes em criptogramas
gerados pelo DES e AES, correlacionando-os com o tipo de chave ou algoritmo que os
geraram, independentemente do conhecimento das operagoes dos processos internos das
cifras. A detecgao de tais padroes criptograficos realizou-se com técnicas de “Agrupamento
Hierarquico” que obteve resultados satisfatérios no agrupamento de criptogramas pelo
tipo de chave usada. Entretanto, ressalta-se que para a realizacao correta das operacoes
de agrupamento, era necessario inicialmente ter o conhecimento do niimero exato de gru-
pos distintos que poderiam ser formados. Adicionalmente, por meio de Redes Neuronais
(Mapa de Kohonen), também foi feita uma tentativa de classificacao de criptogramas ge-
rados por diferentes tipos de cifra ou chave em uso. O mapa gerado agrupou no mesmo
grupo criptogramas gerados por algoritmos criptograficos distintos. Portanto, os resulta-
dos dessa classificacao mostraram-se insatisfatorios.

Um bloco com o comprimento de n bits tem 2" possibilidades de entrada em um

sistema criptografico proporcionando 2" possibilidades de saida. O elevado nimero de
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possibilidades de entrada dificulta a analise isolada do criptograma para fins de uma
eficiente e possivel decriptografia nao-autorizada.

O Algoritmo Genético é uma técnica computacional usada em problemas de busca
de solugbes em espacos intratavelmente grandes. O seu uso justifica-se na tentativa de
detectar padroes em criptogramas e agrupé-los em funcao dos algoritmos ou das chaves
que os geraram. Associado ao Algoritmo Genético, existe um método de classificagao
chamado Template Matching cujo objetivo é classificar isoladamente criptogramas, “a
priori” desconhecidos. A utilizagao de um Algoritmo Genético associado um método de

classificacao visa a incrementar e melhorar a busca de solugoes. Destarte, esta dissertagao

foi motivada pelas seguintes metas:

a) Melhorar o desempenho do agrupamento dos criptogramas realizado por (CAR-
VALHO, 2006) e (SOUZA, 2007);

b) Agrupar e classificar os criptogramas gerados pelos algoritmos criptogréficos fina-
listas do AES, sem a necessidade de conhecer a quantidade de algoritmos distintos

em analise;

¢) Propor métodos de certificagdo de seguranca criptografica nas Forgas Armadas
brasileiras como o objetivo de testar e avaliar a qualidade de algoritmos crip-

tograficos criados no ambito interno militar ou adquiridos comercialmente;

d) Contribuir para o aperfeicoamento dos critérios e testes de certificagdo de seguranga

estabelecido pelo NIST (National Institute of Standards and Tecnology);

e) Contribuir para a fase preliminar do ataque por sé-texto-ilegivel (Ciphertext-only

attack).

A tarefa de agrupamento sera realizada pelo Algoritmo Genético e a classificagao pela
utilizacao da técnica de Reconhecimento de Padroes conhecida como Template Matching.
Nesta dissertacao sera usado o termo “Algoritmo Genético modelado” que correspondera
ao Algoritmo Genético agrupador, associado a técnica utilizada do Template Matching.
A figura 1.1 ilustra, sucintamente, o funcionamento do sistema de agrupamento e classi-

ficagao utilizado neste trabalho.
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FIG. 1.1: Sistema agrupador e classificador. Identificacao do tipo de algoritmo crip-
tografico ou chave em uso de um criptograma desconhecido.

1.2 CARACTERIZACAO DO PROBLEMA

Os algoritmos criptograficos utilizados comercialmente como o DES, o RSA e, recente-
mente, o AES passaram por intensivas avalia¢oes tanto do meio académico quanto de
orgaos como o NIST. O objetivo dessas avaliacoes, tanto de algoritmos quanto dos pro-
dutos criptograficos, é garantir um minimo de seguranca no uso desses artefatos.

O processo de certificacao utilizado pelo NIST, quando da concorréncia que elegeu o
AES como padrao, baseou-se em testes estatisticos. Os relatérios desses ensaios induzem
a conclusao de que a métrica utilizada para qualificar o nivel de seguranca dos algoritmos
testados é funcao dos niveis de aleatoriedade determinados nos diversos ensaios.

(SOTO, 2000) ao relatar os ensaios realizados com os finalistas do AES (Mars, RC6,
Rijndael, Serpent e Twofish), estabeleceu duas assertivas: a) “embora se acredite que os
cinco algoritmos finalistas geram sequéncias aleatérias, os testes foram realizados para
mostrar que ha evidéncias empiricas para apoiar essa convic¢ao”; b) “os resultados suge-
rem que, apesar de anomalia detectada no Serpent, é licito afirmar que todos os algoritmos
parecem nao ter desvios da aleatoriedade detectéveis”. Quase simultaneamente, (MUR-
PHY, 2000) discutiu a metodologia utilizada nesses ensaios e, embora ndo questionasse a

certificacao, concluiu seu relatério com diversas restrigoes, entre elas: a) “as hipdteses de
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teste nao sao suficientemente claras, gerando interpretacoes diferentes para os resultados”;
b) “testes estatisticos equivalentes, realizados com os mesmos dados, ndo geram, neces-
sariamente, os mesmos resultados”. Havia, portanto, controvérsias se nao pela qualidade
dos algoritmos, pelo menos pela completude e propriedade dos ensaios realizados. Mais re-
centemente, diversos pesquisadores levantaram outras questoes em relacao aos resultados
apresentados por (SOTO, 2000).

Diversos tipos de testes detectaram padroes nos criptogramas gerados pelos algoritmos
submetidos aos testes do NIST. Estes testes permitiram distinguir criptogramas tanto por
algoritmo quanto por chave de origem. Esses resultados sao importantes porque explici-
tam indicios da transmissao de “assinaturas” dos algoritmos e das chaves aos criptogra-
mas. (KNUDSEN, 2000) realizou o chamado “ataque de distingao”, para criptogramas
gerados pelo algoritmo RC6 com o auxilio da estatistica do qui-quadrado(x?*). (CAR-
VALHO, 2006), (SOUZA, 2007) agruparam criptogramas gerados pelas cifras de blocos
DES, AES e RSA, em funcao da chave, com diversos tamanhos de criptogramas e chaves.
(DILEEP, 2006) usou méquinas de vetor de suporte (SVM) para identificar as cifras de
bloco DES, Triple DES, Blowfish, AES e RC5, a partir de conjuntos de criptogramas
gerado por ele. (UEDA, 2007) prop6s um método para fortalecer o algoritmo RC6, como
uma contramedida ao ataque com a estatistica do qui-quadrado. (NAGIREDDY, 2008)
desenvolveu métodos de histograma e de predicao de bloco, técnicas de expansao de dados
e técnicas baseadas em ataques secundarios para identificacao das cifras de bloco DES,
AES, Blowfish, Triple DES e RC5. Os resultados desses trabalhos reforcaram a hipotese
da existéncia de “assinaturas” transmitidas para os criptogramas pelas chaves e pelos
proprios algoritmos.

Em suma, um dos requisitos que pode ser utilizado para a garantia da confiabilidade de
um algoritmo criptografico seria a inexisténcia de “assinaturas” nos criptogramas gerados
por estes algoritmos. Portanto, o reconhecimento de padroes detectados nos criptogramas
gerados por um mesmo tipo de cifra ou chave acarreta em um forte questionamento sobre

o nivel de aleatoriedade da saida de uma cifra de bloco.
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1.3 ORGANIZACAO DA DISSERTACAO

No capitulo 2 é apresentada uma sucinta revisao bibliografica comentada sobre os conceitos
basicos da criptografia e do Reconhecimento de Padroes aplicados neste trabalho.

O capitulo 3 relata o desenvolvimento da fase de pré-processamento para o tratamento
dos criptogramas que necessitam serem modelados em uma estrutura de dados de entrada
para o Algoritmo Genético.

O capitulo 4 descreve a modelagem do Algoritmo Genético para a tarefa de agrupa-
mento de criptogramas.

No capitulo 5 é descrita a metodologia de classificagao associada ao Algoritmo Genético
com o objetivo de classificar criptogramas, a priori desconhecidos.

No capitulo 6 sao descritos os experimentos e feitas analises e avaliagoes dos resultados
apresentados.

O capitulo 7 compara o desempenho do Algoritmo Genético modelado com outras
técnicas modeladas utilizadas para o agrupamento e classificagao de criptogramas.

No capitulo 8 ha a conclusao, as contribuicoes desta dissertacao e a perspectiva de

trabalhos.
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2 REVISAO BIBLIOGRAFICA COMENTADA

2.1 INTRODUCAO

Este capitulo contém uma sintese de criptografia e Reconhecimento de Padrdes (RP).
Enquanto a criptografia esta direcionada a seguranca da informacao, o Reconhecimento
de Padroes, no contexto da criptologia !, esta aplicado na verificacao da eficiéncia dos
algoritmos criptograficos ? no que tange a producao de textos ilegiveis com um alto nivel
de distribuicao aleatéria de caracteres. (DILEEP, 2006) considera o RP em textos ilegiveis

gerados por cifras como um tipo de criptoanalise 3.

2.1.1 CRIPTOGRAFIA
2.1.1.1 DEFINICAO

A criptografia é a ciéncia que trata do projeto, andlise e implantacao de algoritmos crip-
tograficos com o propésito de garantir o segredo das mensagens. Um algoritmo crip-
tografico é uma funcao que utiliza técnicas matematicas para transformar um texto origi-
nalmente legivel (texto claro) em um criptograma . O processo de conversao de um texto
claro em um criptograma é chamado de cifragem. O processo inverso para converter um
criptograma em um texto claro é chamado de decifragem. Os processos de cifrar e decifrar
englobam, cada um, a execucao de duas funcoes descritas por algoritmos que sao combi-
nados com uma chave ®. A figura 2.1 exemplifica um modelo genérico de comunicacoes

utilizando as funcoes de cifrar e decifrar.

'E 0 estudo das comunicagoes seguras, que abrange tanto a criptografia quanto a criptoanélise.
20s termos algoritmo criptografico e cifra sio intercambiaveis nesta dissertacao.
3E o ramo da criptologia que trata da “quebra” de uma cifra para recuperar informagoes (STALLINGS,

2008)
4Texto ilegivel

5E o elemento que transforma o algoritmo de cifragem geral num método especifico de cifragem.
O inimigo pode saber qual é o algoritmo de cifragem sendo usado pelo remetente e o destinatario da

mensagem, mas ele nao pode conhecer a chave.
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Remetente Espido Destinatdrio
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Texto Claro
Cifragem Decifragem
' T
Criptograma / Criptograma

FIG. 2.1: Modelo genérico de comunicagoes (SOUZA, 2007).

Assim, um sistema criptografico classico é uma quintupla (P, C, K, E, D), no qual

as seguintes condicoes s@o satisfeitas (STINSON, 2006):

1. P é um conjunto finito de possiveis textos claros;
2. C' é um conjunto finito de possiveis textos cifrados;
3. K é um conjunto finito de possiveis chaves;

4. Para cada k € K, existe uma funcao de cifrar e, € E e uma correspondente funcao
de decifrar dy, € D. Cadae,: P — Cedy: C — P sao fungoes tal que di(ex(x)) =«

para todo texto claro x € P.

O remetente ou origem produz uma mensagem em texto claro formada pela concatenacao
de blocos binarios, * = z1x5---x,. Para qualquer inteiro n > 1, onde para cada bloco
tem-se x; € P, 1 <1 < n. Cada bloco z; é criptografado usando a funcao de cifrar e, que
utiliza uma chave predeterminada k. Entdo, o remetente calcula y = ex(z;), 1 < i < n
resultando no texto cifrado y = y1y2 - - - Yn-

Quando o destinatario recebe a mensagem cifrada y, a funcao de decifrar d; é usada
para obtencao da mensagem de texto claro x. A funcao de cifrar deve ser injetiva. Para
todas as mensagens z1, To € P, que satisfacam a condigdo y = ex(x1) = ex(z2), tem-se

1 = Ta.
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2.1.1.2 A IMPORTANCIA DA CRIPTOGRAFIA

Nos dias atuais, chamadas telefonicas deslocam-se entre satélites e mensagens eletronicas
trafegam por varios computadores. Ambas os modos de comunicacao podem ser inter-
ceptadas, ameacgan-do a privacidade. De modo semelhante, a medida que mais negdcios
sao realizados por meio da rede mundial de computadores, devem ser instalados mecan-
ismos de protecao para a seguranca das pessoas fisicas e juridicas. A criptografia é um
meio de proteger a privacidade e garantir o sucesso do mercado digital. Os defensores
das liberdades civis comegam a pressionar pelo uso generalizado da criptografia de modo
a proteger a privacidade dos individuos. Ao lado deles fica a comunidade dos negdcios,
que precisa de uma criptografia para proteger suas transagoes no mundo em rapido cresci-
mento do comércio via Internet (SINGH, 2008). Desse modo, a seguranga da informagao
¢ um problema importante.

(STALLINGS, 2008) identifica os requisitos necessarios para se estabelecer uma co-

municagao segura:

e Confidencialidade - Garantia de que as informacoes armazenadas em um sistema de

computacional sejam acessadas somente por individuos autorizados;

e Autenticidade - Garantia de que os individuos participantes de uma comunicacao

sejam corretamente identificados.

e Integridade - Garantia de que a informagao processada ou transmitida chegue ao seu
destinatario exatamente da mesma forma em que partiu do remetente. A informacao
nao contém modificagao, insercao, exclusao ou repeti¢ao no tramite de comunicagao

entre envio e recepgao; e

e Irretratabilidade - Garantia de que nem o remetente e nem o destinatario das in-

formacgoes possam negar, posteriormente, sua transmissao, recepgao ou posse.
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2.1.1.3 TIPOS DE CRIPTOGRAFIA
Existem varios algoritmos criptograficos que podem ser classificados, quanto ao segredo da

chave para cifrar, em simétricos ou assimétricos. Assim, existem dois tipo de criptografia:

e Criptografia simétrica ou criptografia de chave secreta;

e Criptografia assimétrica ou criptografia de chave publica.

CRIPTOGRAFIA SIMETRICA

A criptografia simétrica utiliza a mesma chave para cifrar e decifrar. Esta chave, a rigor,
nao precisa ser unica, pois a chave para decifrar pode ser obtida a partir da chave utilizada
para cifrar (DENNING, 1982)(DIFFIE, 1976). A chave deve ser mantida em sigilo e
compartilhada entre um remetente e destinatdario em um canal seguro de comunicagao. A

figura 2.2 ilustra um modelo simplificado de criptografia simétrica.

Criptografia Decriptografia
Remetente Destinatario
— X ; —
N 5 b > b —
‘ Saida do Texto
Entrada do
Claro
Texto Claro o s
1= L L
Canal Seguro

Gerador
de chave|
FIG. 2.2: Modelo de criptografia simétrica.

A criptografia simétrica é subdividida em dois tipos de cifras:
e Cifras de fluxo - Sao cifras que criptografam um fluxo de dados digital um bit ou
byte de cada vez.

e Cifras de bloco - Sao cifras que dividem um texto claro em um blocos de bits e usam

uma funcao especial para misturar um bloco do texto claro com a chave secreta e

assim produzir o texto cifrado.
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CRIPTOGRAFIA ASSIMETRICA

Na criptografia assimétrica existem dois tipos de chaves. Neste par de chaves, uma é usada
para a criptografia e a outra, diferente, contudo relacionada, para a decriptografia. E im-
portante ressaltar que qualquer uma das duas chaves relacionadas pode ser usada para a
criptografia, com a outra usada para a decriptografia. Estas duas chaves sao denominadas
chave publica e chave privada. A chave publica é de dominio publico e doutrinariamente
utilizada para cifrar. Ela é distribuida em uma area ostensiva conhecida como arquivo
ou diretério publico. A chave privada correspondente, que é utilizada para decifrar, deve
permanecer em segredo. As chaves piblicas e privadas estdao matematicamente correla-
cionadas entretanto, é computacionalmente invidvel ¢ para qualquer oponente recuperar
a chave privada por meio de acesso a chave puiblica. Quando um remetente deseja enviar
uma mensagem criptografada para um destinatario, ele cifra um texto claro com a chave
publica do destinatario. Este ao receber a mensagem cifrada, utiliza a chave privada
correspondente para decriptografé-la.

O remetente também poderia enviar uma mensagem criptografada utilizando a sua
propria chave privada. Neste caso, o destinatéario ao receber a mensagem cifrada, utilizaria
a chave publica do remetente para decriptografa-la. Desta forma, como a mensagem
enviada foi cifrada usando a chave privada do remetente; entao, somente o remetente
poderia ter criptografado a mensagem. Portanto, a mensagem criptografada por uma
chave privada serve como uma assinatura digital. A figura 2.3 mostra um modelo de

criptografia assimétrica.

| !
Diretério Publico de chaves! e S P A e :
piblicas 1

)
g}
y

T Chave secreta
|

Remetente .
b b Destinatario
v
— Texto Criptografade J =
1 [— a— =
Texto Texto
Claro Algontmo d Algortmo de Claro

Criptografia Decriptografia

FIG. 2.3: Modelo de criptografia assimétrica.

50 tempo e o custo para violar a seguranca sio altos demais, considerada a capacidade atual dos

computadores modernos.
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2.1.1.4 DISCUSSAO

Uma das desvantagens da criptografia simétrica é o gerenciamento na distribuicao de
chaves. O ntmero de chaves aumenta em uma ordem de grandeza proporcional ao
quadrado do numero de participantes. Se as comunicacoes forem dois a dois e se for
usada uma chave para cada ligacao, entao serao necessarias um numero k£ de chaves cal-

culado pela equagao 2.1.

n(n —1)

k=
2

(2.1)

onde n é o numero de participantes.

Deste modo, quando temos um nimero muito grande de participantes na comu-
nicacao, teremos um nuimero grande de chaves a serem gerenciadas no momento de sua
transmissao ou no armazenamento, o que trard uma dificuldade adicional para a crip-
tografia simétrica.

Outra desvantagem da criptografia simétrica é a inexisténcia do requisito de seguranga
de irretratabilidade. Em virtude do uso de uma tunica chave tanto para o rementente
quanto para o destinatario em um canal de comunicacao, nao hé a confirmacao de qual
dos dois criptografou a mensagem. Somente é possivel garantir a irretratabilidade com a
criptografia assimétrica.

Uma desvantagem dos algoritmos de criptografia assimétrica é a velocidade baixa
de processamento em virtude do envolvimento de calculos mais complexos, como expo-
nenciagao de valores muito grandes ou cédlculos com curvas elipticas (BENITS, 2003)
(NAGIREDDY, 2008).

Segundo (RANDALL, 2002) e (STALLINGS, 2008), as cifras de blocos sao as mais
usadas, principalmente nas aplicagoes de criptografia simétrica fundamentadas em rede.
Destarte, esta dissertagao estd focalizada nas cifras de bloco finalistas do concurso do AES

e suas analises.

2.1.1.5 MODOS DE OPERACAO DE CIFRA DE BLOCO

O modo de operagao é uma técnica para aperfeicoar o efeito de um algoritmo criptogréfico

sobre uma sequéncia de blocos de dados ou fluxo de dados. Esses modos de operacao
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cifram os dados de maneira isolada ou encadeada. Dois deles sdo sucintamente descritos
abaixo. Outros modos de operacao pode ser encontrados no NIST 7. H4 também modos

de operacao que estao sendo desenvolvidos e submetidos ® & aprovacao do préprio NIST.

MODO ELETRONIC CODEBOOK (ECB)

O ECB ¢ o modo mais simples de cifragem. O texto claro é tratado um bloco de cada vez.
Cada bloco do texto claro é criptografado usando a mesma chave. Uma caracteristica e
desvantagem do modo ECB é que a criptografia de blocos de texto claro idénticos (cifrados
com uma mesma chave) produz blocos cifrados idénticos. A vantagem do modo ECB é
o paralelismo nas operacgoes de criptografia e decriptografia nos blocos de texto claro e
cifrado, respectivamente. Desta forma, ha um alto desempenho na velocidade no processo

de cifragem e decifragem. As figuras 2.4 e 2.5 ilustram o modo de operagao ECB.

Bloco de
texto claro 1

|

Chave |

Algoritmo de
criptografia

l

Bloco de texto
cifrado 1

Bloco de texto
claro n

Algoritmo de
criptografia

Bloco de texto
cifrado n

Bloco de texto
cifrado 1

l

Chave |

Algoritmo de
decriptografia

l

Bloco de texto
clarol

Bloco de texto
cifrado n

l

Algoritmo de
decriptografia

l

Bloco de texto
claron

FIG. 2.4: Modo ECB de criptografia .

FIG. 2.5: Modo ECB de decriptografia.

Thttp://csre.nist.gov/groups/ST /toolkit/BCM /current_modes.html

8http://csre.nist.gov/groups /ST /toolkit/BCM/modes_development.html
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MODO CIPHER BLOCK CHAINING (CBC)

No modo de criptografia CBC, cada bloco de texto claro é somado, por meio de uma
operacao ou-exclusivo, com o bloco precedente criptografado. A mesma chave é usada
para cada bloco. Um Vetor de Inicializacao (VI)? é necessdrio para cifrar o primeiro
bloco. Deste modo, ha a vantagem de nao ocorrer a repeticao de blocos cifrados como
acontece no modo ECB. A desvantagem no uso do modo CBC é a nao existéncia do
paralelismo durante as operagoes de cifragem e decifragem. Isto pode nao ser adequado
em operagoes de criptografia o qual o tempo de processamento criptografico é um fator
critico.

(NAGIREDDY, 2008) afirma que o Vetor de Inicializagao (VI) ndo necessita ser se-
creto pelo fato de que o conhecimento dele por parte de algum oponente nao compromete
um sistema criptografico. Em contrapartida, (STALLINGS, 2008) diz que o Vetor de
Inicializacao (VI) deve ser protegido e de conhecimento apenas do remetente e desti-
natario pois, se um oponente tiver a capacidade de enganar o destinatario da mensagem,
convencendo-o a usar um valor diferente para o VI, entao o oponente sera capaz de in-
verter os bits selecionados no primeiro bloco de texto claro. As figuras 2.6 e 2.7 ilustram

o modo de operacao CBC.

Bloco de Bloco de texto
texto claro 1 claro n
Bloco de texto Bloco de texto
v ZL cifrado 1 cifrado n
L — |
Chave ____,| Algoritmo de w.. Chave ___ | Algoritmo de
decriptografia decriptografia
Chave » Algoritmo de s« s Chave. » Algoritmo de
criptografia criptografia
Vi @ '_EP
Bloco de texto Bloco de texto Blaco de texto Bloco de texto
cifrado 1 cifradon claro 1 claro n
FIG. 2.6: Modo CBC de criptografia. FIG. 2.7: Modo CBC de decriptografia.

9Bloco aleatério de dados usado para iniciar a cifragem de blocos de texto claro, quando é utilizada a

técnica de criptografia por encadeamento de bloco (CBC).
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2.1.1.6 TIPOS DE ATAQUES CRIPTOANALITICOS

Esta secao descreve suscintamente os diversos tipos de ataques na criptoandlise funda-

mentados na quantidade de informacgao conhecida pelo criptoanalista.

ATAQUE POR SO-TEXTO-ILEGIVEL

Neste tipo de ataque o criptoanalista detém apenas o(s) texto(s) criptografado(s) em maos.
Nao ha nenhuma outra informagao disponivel. E considerado como o ataque mais dificil
a ser praticado. Nessas circunstancias, pode ser utilizado o método de forca bruta ' que
tenta todas as chaves possiveis em todos os tipos de cifras. Se o espaco de chaves for muito
grande, o ataque torna-se computacionalmente inviavel. Qualquer sistema de criptografia
vulneravel a este tipo de ataque é considerado completamente inseguro (MENEZES, 1996)
(BENITS, 2003) (STALLINGS, 2008) (NAGIREDDY, 2008).

Duas importantes tarefas na criptoanalise quando somente o texto cifrado esta disponi-
vel sao: A identificacao do método de cifragem e a identificacao da chave usada (DILEEP,
2006). Neste contexto, esta dissertagao utiliza o Reconhecimento de Padroes, por meio do
Algoritmo Genético modelado, na classificagao do tipo de cifra que esta sendo utilizado e

assim, tentar reduzir o esfor¢o empregado pela criptoanalista.

ATAQUE POR TEXTO CLARO CONHECIDO

No ataque por texto claro-conhecido o criptoanalista tem acesso a um texto cifrado e seu
correspondente texto claro. Objetivo é recuperar a chave em uso. Este tipo de ataque é

pouco provavel de acontecer em virtude da necessidade dos pares de textos correlacionados

(MENEZES, 1996)(NAGIREDDY, 2008).

ATAQUE POR TEXTO CLARO ESCOLHIDO

Neste tipo de ataque o criptoanalista escolhe o texto claro a ser cifrado, e logo apds a
sua criptografia, é dado o texto cifrado correspondente que sera utilizado para anélise.
Na escolha de textos claros para serem criptografados, o criptoanalista podera escolher
deliberadamente padroes que poderao revelar a estrutura da chave em uso (MENEZES,
1996)(STALLINGS, 2008).

100 ataque por forca bruta é uma tentativa de cada chave possivel até que seja obtida uma traducao
inteligivel de texto cifrado para texto claro (STALLINGS, 2008).
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ATAQUE POR TEXTO CIFRADO ESCOLHIDO

E similiar ao ataque de texto claro escolhido. O criptoanalista escolhe um texto cifrado

juntamente com o seu texto claro decriptografado correspondente, gerado com a chave
secreta (NAGIREDDY, 2008)(STALLINGS, 2008).

2.1.2  RECONHECIMENTO DE PADROES
2.1.2.1 DEFINICAO

O Reconhecimento de Padroes ' é uma disciplina cientifica cujo o objetivo é a classificacao
de objetos em um nimero de categorias ou classes > (THEODORIDIS, 2009). A tarefa
de classificar exige a comparagao de um objeto com outros objetos que supostamente
pertencam a classes anteriormente definidas. A comparacao entre objetos é realizada por
meio de uma métrica ou medida de diferenga entre eles (CARVALHO, 2005).

No Reconhecimento de Padroes existem dois tipos de classificacao, em funcao da

aprendizagem ou treinamento(training) de um sistema classificador:

1 Classificacao Supervisionada; e

2 Classificagao Nao-Supervisionada.

Na classificagao supervisionada admite-se o conhecimento a priori de classes geradas
por padroes detectados em um conjunto de objetos disponiveis denominado “conjunto
de treinamento” (set of training). Assim, a informagcao inicial de cada classe rotulada é,
posteriormente, comparada com objetos desconhecidos para que os mesmos sejam classi-
ficados (rotulados) em alguma classe conhecida.

Na classificagao nao-supervisionada nao ha o conhecimento a prior: de nenhum tipo
de classe. Desta maneira, é feita a classificacdo de um conjunto de objetos em classes
desconhecidas a priori em nimero ou forma. O objetivo é descobrir em quantas classes
os objetos desconhecidos se distribuem e como sao estas classes (CARVALHO, 2005). Por
esta razao, por exemplo, a tarefa de agrupamento (clustering) é considerada na literatura

de Reconhecimentos de Padroes como uma classificagao nao-supervisionada.

HPadrées sao as propriedades que possibilitam o agrupamento de objetos semelhantes dentro de uma
determinada classe ou categoria, mediante a interpretacao de dados de entrada, que permitam a extracao

das caracteristicas relevantes desses objetos (TOU, 1981).
12(Classe é um conjunto de atributos comuns aos objetos de estudo (PRADO, 2008)
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Assim, na tarefa de agrupamento nao existe nenhum conhecimento a priori do con-
junto ou colecao de objetos que estao sendo analisados, ao contrario do que ocorre com
a classificagao supervisionada. Nesta dissertacao, sao utilizados os termos “classificacao”
e “agrupamento” para definir a tarefa de “classificacdo supervisionada” e “classificacao
nao-supervisionada”, respectivamente.

A figura 2.8 ilustra a estrutura classica de um sistema de Reconhecimento de Padroes.
Esta estrutura é constituida por dois blocos: um bloco de extracao de caracteristicas, e

um classificador.

Caracteristicas Classes

Dados Extracéo de Classificacédo
> >

caracteristicas

FIG. 2.8: Estrutura tipica de um sistema de Reconhecimento de Padroes (MARQUES,
2005).

Segundo (BANDYOPADHYAY, 2007) e (THEODORIDIS, 2009), a fase de extragao
de caracteristicas é a tarefa mais importante em um sistema automatico de Reconheci-
mento de Padrdes. E nesta fase que os padroes ou caracteristicas notaveis de um conjunto
de objetos sao detectados e armazenados. Desta forma, ocorre a redugao da dimensao dos
dados preservando somente as informacgoes relevantes para a classificagao.

Redes Neuronais Artificiais, Estatistica, Algoritmos Genéticos, Léogica Fuzzy, Maquinas
de Suporte Vetorial sao alguns campos de conhecimento utilizados na area de Reconhe-
cimento de Padroes (CARVALHO, 2005)(BANDYOPADHYAY, 2007). Outros métodos
como teorema de Bayes, regra do vizinho mais proximo (k-NN) sdo também utilizados.
Esta dissertagao adotou o método de Reconhecimento de Padroes conhecido como “Tem-
plate Matching” para a tarefa de classificacao de criptogramas. Maiores detalhes serao

informados no Capitulo 5 referente a metodologia de classificacao.
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2.1.2.2 TEMPLATE MATCHING

Neste método, a caracterizacao de padroes, a priori desconhecidos, faz-se por meio de
comparagoes com um modelo previamente armazenado cujas caracteristicas sao usadas
como parametro para a comparacao. A figura 2.9 mostra um modelo classico de classi-

ficacao de dados utilizando o Template Matching.

. Lista de Padries
Padrdo X, Armazenados
— > 5
XJ
J=1.23 n

i=i+t

FIG. 2.9: Template Matching (PRADO, 2008).

Nesse método, um padrao desconhecido X; é comparado com uma listagem de padroes
previamente armazenados X, (j = 1,2,3,...n). Se houver correlacionamento entre o ve-
tor desconhecido e o conhecido durante a comparacao, ocorre a classificagao do parametro

desconhecido.

2.1.2.3 APLICACOES DO RECONHECIMENTO DE PADROES

Em diversos trabalhos e literaturas, de acordo com (BANDYOPADHYAY, 2007), sao
encontradas diversas aplicagoes do processo automatico de Reconhecimento de Padroes

em muitas areas como:

e medicina: diagnoses médicas, andlises de imagem, classificacao de doengas;

biologia computacional: identificacao de genes, modelagem de proteinas;

e previsao e estudo de de recursos naturais: agricultura, geologia, meio-ambiente;

biometria: reconhecimento de faces;

veicular: automobilismo, controle de trens, avioes e barcos;
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e defesa: reconhecimento automatico de alvos;
e criminal: andlise de impressoes digitais e fotografias;

e industria: inspegao e controle de qualidade.

Entretanto, esta dissertagao realizou pesquisas direcionadas na busca por trabalhos
relacionados a aplicacao de Algoritmos Genéticos no Reconhecimento de Padroes crip-
tograficos. Convém ressaltar que o Reconhecimento de Padroes utilizado neste trabalho,
por meio do Algoritmo Genético modelado, é uma ferramenta que pode auxiliar ou con-
tribuir para uma fase preliminar da criptoandlise '3 4. (DILEEP, 2006) afirma que a
identificagao de métodos de criptografia é considerada como uma tarefa de Reconheci-
mento de Padroes.

Relembra-se que este trabalho tem como objetivo agrupar e classificar os criptogramas
gerados pelos algoritmos criptogréficos finalistas do AES, sem a necessidade de conhecer
a quantidade e o tipo de algoritmos distintos em analise, pois a classificagao de um de-

terminado criptograma permite a identificacao da cifra que foi utilizada para geré-lo.

2.1.2.4 APLICACAO DO ALGORITMO GENETICO EM CRIPTOLOGIA

Os Algoritmos Genéticos foram unitariamente utilizados em alguns trabalhos de crip-
toandlise com o objetivo de “quebrar” algumas cifras classicas por meio da identificacao
das chaves. A Tabela 2.1 e 2.2 registram simplificadamente alguns trabalhos criptoanaliti-
cos que utilizaram apenas o Algoritmo Genético. (DELMAN, 2004) criticou o uso dos
Algoritmos Genéticos na criptoandlise e fez duas afirmagoes: “Nenhuma das cifras moder-
nas, como o DES, AES, RSA, ou curva eliptica, foram usadas em uma abordagem crip-
toanalitica com algoritmo genético” e “ As cifras que somente sao consideradas, mesmo
que remotamente, matematicamente dificeis sao as que pertencem ao sistema knapsack, e
mesmo elas nao sdo verdadeiras referéncias. Esta auséncia (resultados relevantes) faz com
que muitos dos ataques com algoritmo genético tenham pouca importancia no campo da

criptoanalise”.

13A criptoanélise trata da “quebra” de uma cifra para recuperar informagoes (MENEZES, 1996)
(STALLINGS, 2008) (SINGH, 2008).

14 Ataque criptoanalitico por “Sé-texto-ilegivel”.

1 As chaves foram encontradas com um elevado grau de acertos.

20s resultados inconsistentes indicam que a cifra atacada nio é a cifra de Vernam.
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Tipo de Cifra | Permutagao e Substituicao Vernam Viginere
(CLARK, 1994) chave encontrada ! X X
(LIN, 1995) X Resultados inconsistentes 2 X
(CLARK, 1997) X X chave nao encontrada

TAB. 2.1: Analise dos resultados de ataques criptoanaliticos realizados com Algoritmos
Genéticos (DELMAN;, 2004).

Tipo de Cifra Substituigao Transposigao Knapsack
(JANSSEN, 1993) chave nio encontrada 3 X X
(MATTHEWS, 1993) X chave encontrada X
(SPILLMAN, 1993) X X chave encontrada ®
(YASEEN, 1999) X X Resultados inconsistentes 6
(GRUNDLINGH, 2002) | chave ndo encontrada X X

TAB. 2.2: Analise dos resultados de ataques criptoanaliticos realizados com Algoritmos
Genéticos (DELMAN, 2004).

Como citado com a secao 2.1.2.3 , o Algoritmo Genético tem sido aplicado em di-
versas areas de estudo. No caso especifico da area criptoldgica, poucos trabalhos tem
sido encontrados, conforme as Tabela 2.1 e 2.2. Entretanto, dois anos apds as criticas de
(DELMAN, 2004), (GARG, 2006) conseguiu, por meio do Algoritmo Genético, recuperar
algumas chaves em criptogramas gerados por uma versao apenas simplificada do DES.
Este resultado mostrou uma expectativa promissora da aplicacao do Algoritmo Genético
para a “quebra” de uma cifra de bloco. Todavia, até o presente momento, nenhum tra-
balho cientifico utilizando Algoritmos Genéticos apresentou resultado satisfatério no que
tange a decriptografia nao autorizada de alguma cifra de bloco pertencente ao grupo dos
cinco algoritmos criptograficos finalistas do concurso do AES. Esta dissertacao utiliza o
Algoritmo Genético modelado como uma ferramenta auxiliar na criptoandlise. O tipo
de ataque mais oneroso para um criptoanalista é o “Ataque por sé-texto-ilegivel”. Neste
tipo de ataque, por exemplo, o criptoanalista pode ter que testar todas as combinagoes
de chaves em todos os tipos de cifras existentes em uso. Uma chave de 128 bits gera um
universo de 228 ou 3,4 x 10% chaves disponiveis. A identificacdo do tipo de cifra que foi
usada para criptografar determinado arquivo acarreta em uma reducao do esforco para

este tipo de criptoanalise. Isto pode ser conseguido por meio do Algoritmo Genético.

3(Cifra de substituicio monoalfabética.

413.33% de acertos.

50 resultado foi considerado irrelevante em virtude da baixa complexidade da cifra.

60s resultados inconsistentes em virtude da falta de informacdes dos parametros utilizados no ataque.
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3 FASE DE PRE-PROCESSAMENTO

3.1 MODELAGEM VETORIAL DOS CRIPTOGRAMAS

A fase de pré-processamento é necessaria para modelar os criptogramas em uma estrutura
de dados que possa ser utilizada como dado de entrada no Algoritmo Genético modelado.
Desta forma foi utilizado o modelo apresentado no trabalho de (CARVALHO, 2006) e
(SOUZA, 2007), que considera os criptogramas que compoem uma cole¢do como um
espaco de vetores de n-dimensoes, onde n é o nimero de blocos binarios no universo dos
criptogramas. Deste modo, sejam dois criptogramas 1 e 2 em que a frequéncia f,; ¢
relacionada ao n-ésimo bloco do criptograma 1 assim como a frequéncia f,, o é relacionada
ao n-éstmo bloco do criptograma 2 . Entao, o vetor para o criptograma 2 é definido como
Cy = (fi2s fo2, -, fna2) e, damesma forma, o vetor para o criptograma 1 é representado por
Ch = (fia,f21, - fn1). Mostra-se, na Figura 3.1, o processo de formacao dos vetores dos
criptogramas. Constréi-se um “diciondrio” com n blocos bindrios, gerados pelo processo
de contagem dos proprios blocos. O tamanho de cada bloco pode ser determinado por

qualquer divisor do tamanho da chave.

Blocos binarios Criptogramas
c, C, cl |g, U
11101001 fuu  fiz fis fie Jii
10101010 far Sz fas frs 25
11100010 o 2 N N 3 . 3

FIG. 3.1: Dicionario de blocos. f,,; ¢ afrequéncia do n-ésimo bloco do i-ésimo criptograma
da colecao de criptogramas
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3.1.1 SIMILARIDADE ENTRE OS CRIPTOGRAMAS

Para avaliar o grau de associacao (similaridade) entre o criptograma 1 e o criptograma 2,
faz-se uma correlacao entre os seus vetores C; e Cy. Esta correlacao pode ser quantificada

pelo co-seno do angulo entre esses dois vetores na equagao 3.1.

> i (51 * é2)
VI, Cae s G

Assim, a modelagem de cada criptograma em um vetor de blocos binarios quantifica

cos(Cy, Cy) =

(3.1)

a frequéncia com que estes blocos aparecem no criptograma e nos permite determinar o
grau de associacao entre os criptogramas. Este grau é uma medida de similaridade entre
um par de vetores. Deste modo, calcula-se a similaridade entre todos os criptogramas de
uma determinada cole¢ao gerando uma da matriz de similaridades. A figura 3.2 ilustra a

fase do pré-processamento.

VET ORES DE BLOCOSE BINARIOS

E] = U_‘i',f, f}z, ,f;,:x’

= _ : Sn .. Si
C: =(f21 oz _f2i) - "
5 s ‘ M=
g R
%
Co=aa Jag Jod
CD']'.E(;'.b DE CRIFTOGREAMAS MATRIZDE SIMILARIDATE &

FIG. 3.2: Fase de Pré-processamento.

(CARVALHO, 2006) teve uma contribui¢ao fundamental no processo de Reconhe-
cimento de Padroes criptogréaficos, porque deu inicio a essa area de pesquisa no IME e
contribuiu com a consolidagao da fase de pré-processamento dos dados. (SOUZA, 2007)
contribuiu com uma profunda analise de medidas de similaridade e distancia, como: Co-
seno, Dice, Jaccard, Overlap, Simple-matching, distancia Euclidiana , distancia Manhat-
tan , distancia Canberra e distancia Bray-Curtis, confirmando o melhor desempenho da
medida de similaridade co-seno dentro do contexto proposto. Por este motivo, a medida

co-seno foi adotada como medida de similaridade no Algoritmo Genético modelado.
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4 MODELAGEM DO ALGORITMO GENETICO

4.1 REPRESENTACAO CROMOSSOMIAL

Um conjunto de grupos de criptogramas ¢ representado por meio de uma matriz binaria
que sera chamada de cromossomo. Esta matriz é visualizada na figura 4.1. Cada linha da
matriz representa um grupo e cada coluna um criptograma. Se um criptograma pertence
a um determinado grupo, entdao o elemento da matriz que estd no cruzamento da sua
coluna com a linha do grupo tera valor igual a “1”7. Caso contrario, o elemento sera
igual a zero. Como cada criptograma pertence a um tnico grupo, cada coluna da matriz
tem um elemento com valor “1”, tendo o restante valor zero. Este modelo binario de

representacao cromossomial estd fundamentado em (GOLDSCHMIDT, 2005).

Grupos Criptogramas
Ci C; Cs C
Grupo 1 1 0 1 st 0
Grupo 2 0 0 0 0
Grupo 3 0 0 0 0
Grupo 4 0 1 0 —_— 0
Grupo k 0 0 0 - 0

FIG. 4.1: Modelo representativo do cromossomo do Algoritmo Genético
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4.2 DESCRICAO SUCINTA DA DINAMICA DO FUNCIONAMENTO DO ALGO-
RITMO GENETICO MODELADO

A figura 4.2 ilustra o funcionamento dinamico do Algoritmo Genético modelado. Sao
gerados aleatoriamente 200 '° cromossomos de acordo com o modelo cromossomial da
figura 4.1. Um conjunto de cromossomos forma uma populagao. Convém ressaltar que
o cromossomo % representa uma solucdo boa ou ruim para o Algoritmo Genético e que
cada um dos cromossomos é um conjunto de grupos distintos que contém criptogramas. O
objetivo do Algoritmo Genético é encontrar o melhor cromossomo da populagao e utiliza-
lo para configurar um conjunto de grupos distintos com os criptogramas mais similares

entre si.

Geragdo n (Pais)

Melhor da Geragdo n

Pog_

(Elitismo)
Crossover & Mutacdo
Geragdo n + 1(Filhos)
Nova Populacao (filhos) substitui
a Atual Populagdo (pais)
% 5 Geracdon+1

_Pior da Geragdo n+1 Geragdon+1

| Substituigio (Elitismo) |
Melhor aa Geragao n Geragdon+1
Melhor da Atual Populacao Melhor da Geragdo n Geracdon+1

[ Cromossomoo [ Cromossomo7 [ Cromossomo 2

FIG. 4.2: Funcionamento dinamico Algoritmo Genético modelado.

5Este valor de “200 cromossomos” foi arbitrado em virtude dos bons resultados encontrados nos

ensaios realizados no capitulo 6 desta dissertagao.
160s termos cromossomo e individuo tem o mesmo significado na drea de Algoritmos Genéticos.
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O desempenho do Algoritmo Genético é dependente do tamanho da populagao. Se
a populacao for pequena demais, sera incapaz de achar uma boa solucao em virtude do
pouco do espaco para a “diversidade genética” 7. Caso o Algoritmo Genético possua uma
grande populacao, ele consumira mais tempo e estard se aproximando de um algoritmo
de busca exaustiva. Devido aos bons resultados encontrados nos ensaios realizados no
capitulo 6, arbitrou-se o tamanho da populagao em 200 cromossomos.

Depois da geragao dos primeiros 200 cromossomos que formam a primeira populagao
da “geracao n”, cada um deles é avaliado pela funcao de avaliacao Calinski-Harabazs
(CH) cujo objetivo é determinar a qualidade do melhor cromossomo. Esta funcdo sera
apresentada na secao 4.3. Apds a avaliacao de todos os cromossomos da primeira popu-
lacao da “geracao n”, o melhor cromossomo avaliado é selecionado para compor uma
segunda populagao chamada de “populagao sorteada”. Esta agao garante que, no “pior
caso”, o melhor cromossomo da primeira populagao da “geracao n” participe da formagao
da “populacao sorteada”. FKEste método é chamado de “elitismo”. Depois, os outros
199 cromossomos da primeira populacao da “geracao n” sao submetidos a um sorteio
para também formar, juntamente com o melhor cromossomo escolhido pelo “elitismo”,
a “populagao sorteada” de 200 cromossomos. Este sorteio dos cromossomos é realizado
por meio de uma “roleta virtual” implementada na programagcao do Algoritmo Genético
modelado.

Cabe ressaltar que no sorteio realizado pela “roleta virtual”, existe a possibilidade de
determinados cromossomos, com alta ou baixa qualidade, serem repetidos ou eliminados
na composicao da segunda populacao da “geracao n”. Deste modo, temos uma segunda
populacao composta pelo melhor cromossomo da primeira populagao da “geragao n” es-
colhido pelo método do “elitismo”, concatenado com os cromossomos escolhidos de forma
aleatoria da primeira populagao. Estes 200 cromossomos da “populagao sorteada” for-
mam entao, uma segunda populagao da “geracao n” que serd submetida a transformagoes
por meio de operadores genéticos. O objetivo dessas transformacoes é criar a primeira
populacao da “geracao n + 17. Destarte, a “populacao sorteada” é entao submetida a
operacoes de crossover e mutacao. Estes tipos de operacoes genéticas serao apresentadas
na subsecao 4.2.1. Assim, temos os 200 cromossomos da “populagao sorteada” que sao

submetidos a 100 cruzamentos genéticos que acarreta em 200 novos cromossomos que

17A variedade genética sdo as diferentes “caracteristicas genéticas” encontradas nos cromossomos de

uma populagao. Vide subsecao 3.2.1.3.
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formarao a nova populacao de cromossomos ou primeira populacao da “geracao n + 17.

Ressalta-se que cada cruzamento genético da “populacao sorteada”, irda gerar dois
filhos (dois novos cromossomos). Para melhorar ainda mais a qualidade da primeira
populacao da “geracao n+17, apds as operacoes genéticas, o seu pior cromossomo avaliado
pela funcao CH ¢é substituido pelo melhor cromossomo da primeira populagao da “geragao
n”. Destarte, o método do “elitismo” ¢é aplicado novamente, garantindo que o melhor
cromossomo da primeira populacao da “geracao n” nao “morra” na primeira populagao
da “geracao n + 1”7. Apos todo este processo, a funcao CH é utilizada para selecionar o

melhor cromossomo da primeira populacao da “geracao n + 17 que representa a melhor

solucao do problema.

42.1 OPERADORES GENETICOS
4211 CROSSOVERS

O crossover é o cruzamento genético de dois cromossomos(pais) acarretando a geragao
de dois novos cromossomos(filhos). Em virtude dos bons resultados encontrados nos en-
saios deste trabalho, a taxa do operador de crossover foi arbitrada em 95%. Isto significa
que a probabilidade de ocorréncia de um cruzamento genético entre dois cromossomos
apds a formagao da “populagao sorteada” é elevada. Segundo (LINDEN, 2008), o ope-
rador de crossover tem recebido historicamente uma percentagem que varia de 60% a
95%. Além da taxa do crossover, para a realizacao do cruzamento genético, é necessério
determinar o “ponto de corte”. Este ponto constitui uma posicao entre duas colunas
da matriz bindria (cromossomo) da figura 4.1. No Algoritmo Genético modelado, foi
convencionado o esquema de crossover de “dois pontos de corte” aleatorios. Durante as
operagoes de crossover, os criptogramas dinamicamente mudarao de grupos. Nas figuras
4.3 e 4.4, por exemplo, observa-se que os criptogramas Cy e C5 trocarao de grupos apos
o cruzamento genético de dois cromossomos. No cromossomo 1, os criptogramas Cs e Cj
estao localizados nos Grupos 1 e 2, respectivamente. Do mesmo modo, no cromossomo
2, os criptogramas C5 e C3 pertencem aos Grupos 3 e 1, respectivamente. Assim, apds
o crossover, no novo cromossomo 1 (filho 1), os criptogramas Cy e C3 estao localizados
nos Grupos 3 e 1 e, no novo cromossomo 2 (filho 2), os Cy e C3 pertencem aos Grupos
1 e 2, respectivamente. Destarte, temos dois novos cromossomos ou dois novos conjuntos

de grupos de criptogramas.
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Cortel | 1 Corte 2
1 1
| |
1 1
1 1
1 1
1 1 Cromossomo 1
| |
C1 C2 C3 (=t R I —— Ci
Grupo 0 1 0 0 {0 I 0
Grupo 1 0 1 0 7 LI [ 0
Grupo 2 0 0 1 0 e 0
Grupo 3 0 0 0 o | ... 0
Grupo k 0 0 0 o | ... 1

Cromossomo 2

FIG. 4.3: Dois pontos de corte aleatorios. Os cromossomos 1 e 2 sao os pais que submeti-
dos ao cruzamento genético formarao dois filhos.

Filho 1
C1 C2 C3 C4 Ci
Grupo 0 1 [ S 0
Grupo 1 0 S . 0
Grupo 2 0 (71N (R 0
Grupo 3 0 o | ... 0
Grupo k 0 o | ... 1
Filho 2
C2 C3 i
0 0
1 0
0 1
0 0
0 0

FIG. 4.4: O filho 1 é formado pelo material genético do cromossomo 2 que estd entre os
“pontos de corte” mais o material genético do cromossomo 1 fora dos “pontos de corte”.
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4.2.1.2 MUTACAO

O operador de mutacao por definicao atua sobre um determinado gene, alterando-lhe o
valor de forma aleatoria. Isto significa que apds a operacao de crossover, um criptograma é
escolhido aleatoriamente em cada novo cromossomo para mudar de grupo. Deste modo, no
Algoritmo Genético modelado para cada cromossomo da primeira populagao da “geracao
n+ 17, um criptograma ¢ escolhido aleatoriamente e os valores da sua correspondente co-
luna sao zerados. Ap0ds isto, é sobreposto o valor “1” em uma posicao aleatoria da coluna.
Relembra-se que cada criptograma somente pode pertencer a um unico grupo. Assim,
existe a possibilidade de ocorrer uma insercao do valor “1” em uma determinada posi¢ao
da coluna que ja possuia tal valor. Neste caso, o cromossomo nao sofre efetivamente
uma mutagao. Isto corresponde a afirmar que determinado criptograma nao mudou de
grupo. Para ilustrar esta situagao especifica, observa-se nas figuras 4.4 e 4.5 em que o
criptograma Cy (filho 2) nao foi classificado em outro grupo, permanecendo no Grupo 2
apos a mutacao.

A taxa de mutacao adotada no Algoritmo Genético modelado é de 1%. Isto significa
que a probabilidade de ocorrer a mudanca de grupo de um determinado criptograma é
pequena em relacao a taxa de crossover. Observa-se na figura 4.4 que o criptograma C
(filho 1) que antes pertencia ao Grupo 1, apés a mutagao, agora pertence ao Grupo 2

(Vide figura 4.5).

0S CROMOSSOMOS DE MENOR AVALIACAO NAO DEVEM SER DESCONSIDE-
RADOS

Na Segao 4.2 foi mostrado que apds a geragao dos 200 cromossomos da primeira populagao
da “geragao n”, é realizado um sorteio de 199 cromossomos. Os cromossomos (pais) com
maior ou menor avaliagdo geram novos cromossomos (filhos). Existe a possibilidade,
ja que o sorteio é aleatorio, que a “populacao sorteada” seja composta totalmente por
cromossomos de baixa ou alta avaliacao. No caso especifico de cromossomos de alta
avaliacao, o método do “elitismo” garante pelo menos a manutencao do cromossomo de
maior avaliacao. Entretanto, no caso de somente haver cromossomos de alta avaliacao, o
Algoritmo Genético poderd rapidamente sofrer uma “convergéncia genética”. Relembra-
se que os numeros binarios de uma coluna da matriz binaria do modelo “Representativo

cromossomial” (vide Figura 4.1) é a informacao de qual grupo pertence determinado
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1 Filho 1

C1 Ci
Grupo 0 1 R 20 | ... 0
Grupo 1 o | o [ 1 | 0o | ... 0
Grupo 2 0 |00 0
Grupo 3 o | 1+ | O | 0o | .. 0
Grupo k o | o | O0 | o [ ... 1

FIG. 4.5: Operacao de mutacao apds a operacao de crossover.

criptograma. Deste modo, cada coluna da matriz binaria é uma “caracteristica genética”
do cromossomo. Na figura 4.6, por exemplo, considerando os cromossomos 1 e 2 com
uma alta avaliagao, observa-se que os criptogramas C5 e C3 pertencem ao mesmo Grupo
1. Neste caso especifico, o crossover entre estes dois cromossomos nao irad ocasionar nos

13

criptogramas uma mudanca de grupo. Assim, houve uma “ convergéncia genética” no
cruzamento genético entre os cromossomos 1 e 2. Na figura 4.7, por exemplo, considere
que o cromossomo 3 possua uma baixa avaliacao. Observa-se que o cromossomo 3 nao
detém as mesmas “caracteristicas genéticas” dos cromossomos 1 e 2 da figura 4.6. Neste
caso, um possivel crossover entre o cromossomo 3 e o cromossomo 1, por exemplo, irad

gerar novos cromossomos(filhos), acarretando uma mudanga de grupo nos criptogramas
Cz (§] 03.
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Cortel | 1 Corte2

1 1

1 1

1 1

1 1

1 1

1 1 Cromossomo 1

1 1
C1 (o] C3 Cd | maa ci
Grupo 0 0 0 0 0 0
sl | Grupo 1 1 L i 0 0
Grupo 2 0 [9] 0 0 0
Grupo 3 0 0 0 1 0
Grupo k 0 0 0 0 1

Cromossomo 2

FIG. 4.6: Convergéncia genética. Os cromossomos 1 e 2 possuem entre eles as mesmas
“caracteristicas genéticas” nos genes correspondentes aos criptogramas Cy e Cs.

Corte 1 | | Corte2
1 I
1 |
1 I
1 I
1 1
I | Cromossomo 1
1 1
C1 C2 Cs Cs | .. ci
Grupo 0 0 0 0 0 0
Grupo 1 il il 1 0 0
Grupo 2 0 0 0 0 0
Grupo 3 0 0 0 1 0
Grupo k 0 0 0 0 il

I
I
I !
1 Cromossomo 3
]

FIG. 4.7: O cromossomo 3 nao possue as mesmas “caracteristicas genéticas” do cromos-

somo 1.
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PORQUE A MUTACAO E NECESSARIA

Por definicao, a “convergéncia genética” corresponde a uma populacao com baixa

18 similares, ndo consegue evoluir. Desta

“diversidade genética”, que por possuir genes
maneira, mesmo apos o cruzamento genético dos cromossomos, os criptogramas per-
manecem em seus grupos. Por esta razao, o operador de mutagao é necessario para a
garantir a existéncia de “diversidade genética” nos cromossomos. Por exemplo, observa-
se na figura 4.8 que a existéncia de uma mutacao, apds o cruzamento genético ocorrido
entre os cromossomos (pais) da figura 4.6, contribui para a continuidade da existéncia de
“diversidade genética” na populacao de cromossomos. Assim, o criptograma C35, apds o

crossover entre os cromossomos 1 e 2 na figura 4.6, é deslocado do Grupo 1 para o Grupo

3 em virtude da mutacao.

Filho 1

C1 Cf | s ci

Grupo 0 0 {0 SR R 0

mmmmlp- |(Grupo 1 il 0 | mas 0
Grupo 2 0 0 0

Grupo 3 0 1 0

Grupo k 0 B | e 1

Fitho 2

FIG. 4.8: Operacao de mutacgao, apds a operacao de crossover, necessaria para aumentar
a “diversidade genética”.

18Um gene de um cromossomo corresponde a coluna da matriz bindria. Vide figura 4.1
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PORQUE O OPERADOR DE MUTACAO TEM UMA TAXA DE PROBABILIDADE
MENOR DO QUE O OPERADOR DE CROSSOVER

Segundo (LINDEN, 2008), “Nao existe nenhum tipo de restri¢ao em termos de associagdo
das percentagens dos operadores. Qualquer um dos dois pode ter uma percentagem maior
do que o outro. FEntretanto, se a mutacdao for dominante, o seu Algoritmo Genético se
parecerd muito com uma random walk °, e seus resultados serdo equivalentes. Caso a
probabilidade do operador de mutacao for baiza demais, ela agird de forma extremamente
parcimoniosa e a populacao nao terd diversidade depois de um certo numero de geragoes,
estagnando bem rdpido devido a convergéncia genética”.

Um outro fato para tentar justificar o baixo valor da probabilidade do operador
de mutagao é que sendo os Algoritmos Genéticos uma técnica de busca baseada numa
metafora do processo biolégico de evolugao natural, na natureza a mutacao dos genes
de um individuo é aplicada de forma menos frequente do que a reproducgao sexuada

(crossover).

A NECESSIDADE DOS OPERADORES GENETICOS

Nas secoes e subsecoes anteriores, foram apresentados os operadores genéticos e descrito
o seu funcionamento dinamico no Algoritmo Genético modelado. Tanto as operacoes de
crossover quanto as operacoes de mutagao sao necessarias para proporcionar a “evolugao”
da populagao de cromossomos. O cromossomo mais bem avaliado representa a melhor
solucao para o problema em andlise. A “evolucao” supracitada refere-se no Algoritmo
Genético modelado a geracao de mais conjuntos de grupos de criptogramas com o objetivo
de encontrar como solucao 6tima um conjunto de grupos de criptogramas mais similares.

Por analogia, as operagoes de crossover e mutacao correspondem a acoes de per-
mutacao e substituicao, respectivamente. A permutacao é realizada entre as colunas
(genes) das matrizes bindrias (cromossomos) e a substituigdo é executada em uma tunica
coluna (gene) de uma determinada matriz binéria, apds a operagao de permutagao. Es-
tas permutacoes e substituicoes do Algoritmo Genético modelado sao responsaveis em

produzir deslocamentos de criptogramas de um determinado grupo para outro.

19“Random Walk” é um tipo de algoritmo de busca totalmente aleatéria. Contrariamente, o Algoritmo
Genético é uma técnica de busca “direcionada” em virtude das “informagoes” fornecidas pela populagao
(cromossomos) corrente. Estas “informagoes” sao o resultado das agdes da funcao de avaliagdo e do

cruzamento genético.
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As técnicas de substituicoes e permutacoes de blocos bindrios sao a base da criptografia
do AES, e da maioria dos outros sistemas de cifrantes de blocos simétricos iterativos
conhecidos (LAMBERT, 2004). Estas técnicas sao utilizadas nas operagoes genéticas nas
matrizes bindrias (cromossomos) do Algoritmo Genético modelado para a deteccao de

padroes nas cifras geradas pelos algoritmos cifrantes.

4.3 FUNCAO DE AVALIACAO

De acordo com (GOLDSCHMIDT, 2005), as fungoes de avaliacdo mais usuais para pro-
blemas envolvendo a tarefa de agrupamento sao:

a) Minimizagao do trago (W)

k. ng

W=33 ey - (1)

i=1 j=1

,onde:
e k= Numero de grupos ;
e n; = Numero de criptogramas do grupo ;
e z; = Centro geométrico (centréide) de um grupo de criptogramas;
® 1;; = j- ésimo criptograma do grupo ¢.

A funcao de Minimizagdo do Trago (W) é o somatério da distancia vetorial entre cada
criptograma de um determinado grupo em relacao ao centréide 2° deste mesmo grupo.
Quanto menor o valor do somatoério de W, melhor serd a homogeneidade interna de um
grupo. E uma medida de dispersao interna dentro de um grupo de criptogramas.

As figuras 4.9 e 4.10 exemplificam um ambiente bi-dimensional que ilustra o com-
portamento de dois conjuntos de criptogramas analisado pela funcao de Minimizacao de
Trago (W). A figura 4.9 ilustra um grupo formado por cinco criptogramas Cy, Cy, Cs3, Cy
e (5. Cada criptograma estd a uma determinada distancia do centrdide deste grupo e a
funcao de Minimizacao de Traco possui um valor Wy. Na figura 4.10, os criptogramas Cj,
Cr, Cg, Cy e (g estao a uma distancia relativamente menor do centréide do seu grupo
em comparacao aos criptogramas da figura 4.9 e o valor da funcao Minimizacao de Trago

deste segundo grupo é Ws. Deste modo, Wy < Wj.

20A definicao e o célculo do centréide no Algoritmo Genético modelado podem ser vistas na secdo 4.4
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Y + — Centréide
X + — Centroéide

FIG 4.9: Quanto menor o valor do so- FIG 4.10: Grupo homogéneo com Crip_

matorio da distancia vetorial W, mais ho-  togramas muito similares e muito préximos
mogéneo ¢é o grupo formado. do centréide.

B
b) Mazimizacao do trago (W)’

k
Zizl n || zi — 2 H2

B
= =% _
W dict 2?1:1 | zij — 2 |I?

, onde:

(4.2)

e 2 = Centro geométrico (centréide) do conjunto de todos os criptogramas;

A funcao B é uma a medida de dispersao externa entre de os grupos de criptogra-
mas. As figuras 4.11 e 4.12 mostram o comportamento de um conjunto de criptogramas
analisado pela funcao de Mazimizagdo de Trago ( BW™1). Este conjunto tem dois sub-
conjuntos distintos onde cada um é formado por cinco criptogramas similares. A figura

4.12 ilustra uma situacao onde temos grupos bem definidos.
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Y 4+ —— Centroide v 4 —— Centréide

Classe 1

FIG. 4.11: Quanto menor o valor de B,  FIG. 4.12: Quanto maior o valor de B, mais
mais préXimOS serao os centroides. distantes serao os centrdides.

DISCUSSAO

Ambas as funcoes apresentadas W e B, implementadas no Algoritmo Genético, reali-
zam o agrupamento de uma cole¢ao de criptogramas. Entretanto, ha uma restricao cor-
relacionada a estas fungoes no que diz respeito a quantidade de grupos gerados. Para
a realizacdo de um agrupamento (clustering), o valor do numero de grupos torna-se
um parametro indispensavel de entrada no algoritmo modelado. E compreensivel esta
limitacao pelo fato de (JAIN, 1999) nos mostrar que W ¢é equivalente a fungao “erro-
quadrético” utilizada no algoritmo k-means. Esta restrigao de acordo com (HALKIDI,
2001), obriga o usudrio especificar o nimero de grupos que se deve gerar em uma massa de
dados. Para erradicar esta restricao, foi inserido no Algoritmo Genético modelado o indice
Calinski—Harabasz (CH) procedente de (CALINSKI, 1974). Assim, o agrupamento foi
executado sem a necessidade de informar o ntimero exato de grupos para o algoritmo mo-
delado. (BANDYOPADHYAY, 2002) e (CONCI, 2008) utilizaram este indice em outros
trabalhos de agrupamento automatico com o algoritmo k-means em variados conjuntos

de dados nao correlacionados com criptogramas.
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c)Indice Calinski—Harabasz (CH)

Bk —1) il zi—z |’ (k=1

CH = = :
Win—=k) S, 300 [y — 2 |2 (n— k)

(4.3)

Este indice é a fungao de Mazimizagdo de trago (B/W) multiplicada pelo fator
(k-1)/(n-k) que é similar ao termo de Hartigan (n-k-1) procedente de (HARTIGAN,
1975). Os termos multiplicadores tanto do indice CH quanto de Hartigan, de acordo
com (BASSAB, 1990), sdo os graus de liberdade aplicados na fungao estatistica. (LI,
2008) considera o termo de Hartigan como um fator de penalidade para a corregao de um
numero grande de grupos.

Na préxima subsecao ¢ mostrado graficamente a diferenca entre as fungoes de avaliagao.
Esta diferenca foi importante para a automatizacao do processo de agrupamento entre os

criptogramas.

4.3.1 COMPARACAO GRAFICA ENTRE AS FUNCOES DE AVALIACAO

As seguintes subseg¢oes tem como objetivo mostrar o comportamento grafico de cada tipo
de funcao apresentada neste trabalho. Os graficos sao bi-dimensionais. O eixo das abcissas
corresponde ao numero k de grupos e o eixo das ordenadas corresponde ao valor encon-
trado pela funcao de avaliacao para determinado k. Relembra-se que cada cromossomo do
Algoritmo Genético modelado representa um conjunto de grupos de criptogramas. Para
gerar os graficos abaixo, foi utilizado um Banco de Dados (BD) formado por um total de
105 criptogramas. Neste BD temos cinco grupos distintos de criptogramas. Cada grupo
¢ formado por 21 criptogramas mais similares entre si. Detalhes técnicos sobre o tipo de
algoritmo cifrante usado ou chave serao mostrados somente em outros experimentos no

capitulo 6.

4.3.1.1 MINIMIZACAO DO TRACO (W)

Observando o grafico da figura 4.13, percebe-se que a fungao de Minimizacdao de traco
apresenta uma curva grafica crescente, proporcional aos valores de k. Relembra-se que a
colegao de criptogramas analisada é formada por cinco grupos distintos. Neste grafico, nao
h& nenhuma indicacao que o valor para k igual a 5 é a resposta correta para o agrupamento

dos criptogramas.
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FIG. 4.13: Agrupamento de criptogramas com o nimero k de grupos variando de 2 a 10.

4.3.1.2 MAXIMIZACAO DO TRACO (BW—)

Maximizacao do traco(BWV)
3
25 — =
g =z <
£ i ,./
'g 1 _/
= *
0.5
1]
0 z 4 8 ] 10 12
Grupos (k)

FIG. 4.14: Agrupamento de criptogramas com o nimero k de grupos variando de 2 a 10.

Analisando o grafico da figura 4.14, observa-se uma representacao grafica semelhante

ao da figura 4.13. Assim, nao hd nenhuma indicagao para o valor correto de grupos.

43.1.3 INDICE CALINSKI- HARABASZ(CH)

Na figura 4.15 observa-se que o grafico gerado pela funcao Calinski-Harabasz apresenta
um “joelho” na curva que também corresponde ao seu ponto maximo global. E neste
ponto que esta sendo observado o valor para k igual cinco. Este valor é o niimero correto

de grupos na nossa cole¢ao de criptogramas analisada.
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FIG. 4.15: Agrupamento de criptogramas com o nimero k de grupos variando de 2 a 10.

DISCUSSAO

O indice Calinski-Harabasz foi a funcao de avaliagao escolhida para o Algoritmo Genético
modelado para a realizacao de agrupamentos de criptogramas. O seu resultado gréfico
mostra o valor correto do nimero de grupos em uma amostra formada por criptogramas
diferentes. O “joelho” observado na curva gréfica, segundo (CALINSKI, 1974), sugere o
ponto que indica o valor correto de grupos formados em uma amostra de dados. Sera visto,
nos ensaios realizados no capitulo 6, que o “joelho” do grafico que indica o nimero correto
de grupos de criptogramas algumas vezes nao coincide com o valor maximo global do
proprio grafico. A propriedade grafica indicativa do nimero correto de grupos da fungao
CH proporcionou ao Algoritmo Genético modelado uma automatizacao no agrupamento

de criptogramas similares.

4.4 FUNCIONAMENTO DINAMICO DA FUNCAO DE AVALIACAO

Relembra-se que o Algoritmo Genético modelado gera cromossomos que correspondem
a conjuntos de grupos de criptogramas. Apenas o cromossomo com a melhor avaliacao
representa a melhor solucao do problema. Assim, o melhor cromossomo avaliado pela
fungao Calinski-Harabasz (CH), é aquele que corresponde a um conjunto de grupos dis-
tintos formados por criptogramas mais similares entre si. Para realizar esta avaliacao, a
funcao CH utiliza como dados de entrada: uma matriz de similaridades de criptogramas
e as informagdes (genes) de um cromossomo. A figura 4.16 ilustra a relacao da fungao
CH com os seus parametros de entrada.

Para mostrar o funcionamento da figura 4.16, considere, por exemplo, um conjunto
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Entrada

Sromossomo |-

‘ Matriz de similaridades ‘ .

FIG. 4.16: Descricao sucinta do funcionamento dinamico da funcao de avaliacao.

de 5 criptogramas (C1,Cy, Cs, Cy, e C5. Este conjunto de criptogramas foi submetido a
fase de pré-processamento 2! e gerou uma matriz de similaridades ilustrada na figura 4.17.

Uma representacao cromossomial ** deste criptograma é mostrado na figura 4.18.

C, 25 C; Ci C,
C, 1 ag, a ay, as
540 ay,; 1 as; ayy ay;
¢ sy 32 1 LE P Ass
C, a,, a,, a,5 1 ay;
€s as, as, as; s, 1

=, € 'od c, c,
Grupo 1 1 1 1 0 0
Grupo 2 0 0 0 1

FIG. 4.18: Representacao cromossomial dos criptogramas C7, Csy, C3, Cy e Cs.

A funcao CH realiza a avaliacao do cromossomo da figura 4.18. A informagao genética
deste cromossomo é que os criptogramas C1,C5 e C3 pertencem ao grupo 1 e os criptogra-
mas Cy e Cy pertencem ao grupo 2. Apos isto, O Algoritmo Genético modelado considera
cada criptograma como um “vetor de similaridades” de todos os criptogramas do con-
junto. Entao, por meio da matriz de similaridades da figura 4.17, os criptogramas C1, Cs,

C3, Cy e C5 sao modelados vetorialmente da seguinte forma:

C, = (1, a12, 13, 1.4, a1’5);

Cy = <a2,1, 1, 2.3, A2 4, a2,5);

21Vide capitulo 3, figura 3.2.
22Vide capitulo 4, figura 4.1.
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Cs = (as;, asg, 1, azy, ass);
Cy = (aa1, as, a43, 1, asp);

Cs = (as1, asp, as3, as4, 1).

CALCULO DO CENTROIDE

Assim, ap6s a modelagem de cada criptograma em um “vetor de similaridades”, o Algo-
ritmo Genético modelado, com as informagoes genéticas do cromossomo da figura 4.18,
calculard o centréide dos grupos 1 e 2.

Segundo (GOLDSCHMIDT, 2005) e (FREIL, 2006), o centréide é a média aritmética
das distancias de cada objeto para os demais. Quanto mais similares forem os objetos,
menor € a distancia entre eles. No Algoritmo Genético modelado, estes objetos sao os
criptogramas que estao sendo analisados. Conforme visto no capitulo 3, os criptogramas
sao modelados em vetores de blocos bindarios e a relagao entre cada vetor é medida pelo
co-seno 23 do angulo entre eles. Todas estas relacoes entre os vetores dos criptogramas
gera uma matriz de similaridades. Quanto menor o angulo entre dois vetores, maior é o
valor do co-seno e menor ¢ a distancia 2* entre eles no espaco n-dimensional.

Neste trabalho, o centréide é uma grandeza vetorial calculada pela Raiz Média Quadra-
tica (RMQ) dos “vetores de similaridades” dos criptogramas. A razao para o uso da
métrica RMQ foi em virtude dos melhores resultados 2° apresentados na tarefa de agru-
pamento para o Algoritmo Genético modelado. O célculo do vetor centréide (2) é ilustrado

na equacao 4.4:

— —

2 -2 -2
Ci+Cy +C +---+C,

7= 4.4
- (14)

, onde:
° 6n = “Vetor de similaridade” que representa o n-ésimo criptograma de um grupo;

e n = Numero de “vetores de similaridades” de criptogramas do grupo.

2Vide capitulo 3, equacdo 3.1.
24Vide secdo 4.3, figuras 4.9 e 4.10.
25Inicialmente, para o célculo do centréide foi utilizado a métrica da média aritmética simples que

acarretou em resultados insatisfatorios no agrupamento.
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Deste modo, analisando o cromossomo da figura 4.18, o centréide do grupo 1, zgq,

é calculado pela Raiz Média Quadratica dos “vetores de similaridades” 61, C, e Cy. Entéo:

-2 -2 -2
~ _  [C 4G 4G .
2o = SAEE G

= \/(1)2 + (a21)” + (as1)?

)

3 )
B \/(a1,2)2 + (1)* + (as2)”
21,2 = )
3
B \/(a1,3)2 + (az3)* 4 (1)°
2173 = .
3
. \/(CLM)2 + (a24)? + (aza)?®
214 = 3
3
B \/(%5)2 + (az5)* + (ass)?
21’5 = 3 .

Assim, o vetor do centréide do grupo 1 ¢é dado por zg1 = (211,212, 21,3, 214, 21.5)-

Analogamente, é calculado o vetor do centréide do grupo 2, zgs :

-2 -2
Zag =/ G4 05 —505

_ \/(a4,1)2+ (as1)®
221 =

2 )
B \/(a4,2)2+ (as2)®
2292 = )
2
B \/(a4,3)2 + (as3)*
223 = )
2
(1) 4 (as4)®
22,4 = )
2
~ Jlags)? +(1)?
295 = #

Deste modo, o vetor do centréide do grupo 2 é igual a zgo = (22,1, 22.2, 22.3, 22,4, 22.5)-

Apoés o célculo dos vetores que representam o centréide de cada grupo, a funcao de
avaliacdo Calinski-Harabasz (CH) é aplicada. Relembra-se que o indice CH é a funcao de

Mazimizagdio de Trago (BW 1) multiplicada por um fator de penalidade 2°.

26Vide capitulo 4, equacdo 4.3.
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CALCULO DA MEDIDA DE DISPERSAO INTERNA (W)

Aplicando a equagao (4.1) para o grupo 1, entao:

Grupo 1 - Critptogramas C;, C5 e (s
Wy = ||C) — 2G1|? .
Wy = ((1— 21,1)2 + (@12 — 21,2)2 + (a3 — 21,3)2 + (@14 — Z1,4)2 + (a15 — 21,5)2);
Wo = ||Cs — 2812 .
Wy = ((ag1 — 21,1)2 +(1— 21,2)2 + (ag3 — 21,3)2 + (a4 — Z1,4)2 + (ag5 — 21,5)2);
Wy = ||Cs — 21|
W3 = ((as; — 21,1)2 + (ag2 — 21,2)2 + (1 — 21,3)2 + (aga — 21,4)2 + (azs — 21,5)2);

Assim, a medida W de dispersao interna do Grupo 1, formado pelos criptogramas

C1, Cy e (5, é calculada pelo somatorio:

WGI :W1+W2+W3
Da mesma forma, os calculos sao repetidos para o grupo 2, entao:
Grupo 2 - Criptogramas C, e (5

W4 = ||C74 — 252||2
Wi = ((as1 — 201)* + (a2 — 222)® + (@43 — 223)° + (1 — 22.4)* + (@45 — 225)*);
Wy = ||C5 — 2Ga]|? .

W5 = ((as1 — 2’2,1)2 + (as2 — 22,2)2 + (as3 — 22,3)2 + (as4 — 22,4)2 +(1— 22,5)2);
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Assim, a medida Wgo de dispersao interna do Grupo 2, formada pelos criptogramas

Cy e Cs, é também calculada pelo somatorio:

WG2 - W4 + W5.

Destarte, calculado as medidas de dispersao interna de cada grupo, é realizado o
somatorio entre Wg; e Wgo com o objetivo de encontrar a medida de dispersao global

interna W, indicada pelo cromossomo da figura 4.18. Entao:

W = We1 + Wes.

CALCULO DA MEDIDA DE DISPERSAO EXTERNA (B)

Antes de aplicar a equagao (4.2) para calcular a medida de dispersao externa dos Grupos
1 e 2, é necessario calcular o vetor (Z) do centréide de todo o conjunto dos criptogramas.

A métrica RMQ é utilizada nos “vetores de similaridades” C_"l, C_';, C_"g, C,e C’;. Entao:

o \/ C14Cy+Ca+ Gyt Cs
- 5

, entao:

7 = (z1, 22, 23, 24, 25) — Vetor que representa o ponto médio global (centrdide) do

conjunto de criptogramas.
Grupo 1 - Criptogramas (4, C5 e (3

Aplicando a medida de dispersao externa B, numerador da equagao (4.2), no Grupo

Ba1 = ng1 * [|zg1 — 7|, onde:

ng1 — O nimero de criptogramas do Grupo 1.
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Grupo 2 - Criptogramas Cjy e (5
Analogamente, para o Grupo 2 tem-se:
Baa = nea * ||262 — 7|, onde:

nge — O numero de criptogramas do Grupo 2.
Assim, as medidas de dispersao externa de cada grupo foram calculadas. Apés isto, é
realizado o somatorio entre Bg e Bgo com o objetivo de encontrar a medida de dispersao

global externa B. Entao:

B = Bgi + Bga.

CALCULO DA FUNCAO DE AVALIACAO CALINSKI-HARABASZ (CH)

Apéds o calculo da medidas de dispersao B e W dos grupos 1 e 2, aplica-se o indice CH

com o seu fator de penalidade visto na secao 4.3. Entao:

CH — Bx(k—-1) Bx(2-1) B
S Wax(n—Fk)  Wx(5-2) 3xW’
n — Numero total de criptogramas no conjunto analisado.

onde:

4.4.1 DISCUSSAO

Para o funcionamento da funcao de avaliagdo no Algoritmo Genético modelado, percebe-
se que os criptogramas foram submetidos a duas modelagens (vetorizagoes). A primeira
modelagem refere-se a representacao de cada criptograma em um vetor de blocos binarios
com o objetivo de gerar uma matriz de similaridades entre os criptogramas do conjunto
total analisado. A segunda modelagem é a representacao de cada criptograma em um “ve-
tor de similaridades” com o objetivo de encontrar os centréides dos grupos e do conjunto
total de criptogramas. Desta forma, a figura 4.19 ilustra sucintamente as duas modelagens

aplicadas ao conjunto de criptogramas.
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Criptogramas

v
Vetores de blocos binarios

"Vetores de similaridades” ’t— Cromossomo

FIG. 4.19: Vetorizacao dos criptogramas para entrada na funcao de avaliacao.

4.5 PARAMETROS DE ENTRADA
A tabela 4.1 contém os parametros (ad hoc) utilizados no Algoritmo Genético modelado

com o quais foram encontrados os melhores resultados.

Parametro Valor
Tamanho da populacao || 200
Numero de geragoes 3000
Taxa de crossover 0.95
Taxa de mutacao 0.01

TAB. 4.1: Parametros especificos de entrada do Algoritmo Genético modelado no conjunto

de criptogramas analisados.
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Os paramentros da tabela 1 foram utilizados em uma maquina com processador Core 2
Duo 1.8 GHz. O tempo de processamento do Algoritmo Genético, para cada experimento
realizado no Capitulo 6, foi de 1 hora e 36 minutos. Entretanto, para uma maquina com

processador Core 2 Duo 2.6 GHz, o tempo de processamento foi reduzido para 24 minutos.

4.6 METRICAS UTILIZADAS PARA A AVALIACAO DO AGRUPAMENTO

Para avaliar os resultados do agrupamento, foram utilizadas as métricas de revocagao (re-
call) e precisao (precision). A revocagao (r) é a razao entre a quantidade de criptogramas
corretamente agrupados pelo sistema (cs) e a quantidade esperada de criptogramas agru-
pados (c). A precisao (p) é a proporcao entre a quantidade de criptogramas corretamente
agrupados pelo sistema (cs) e o total de criptogramas agrupados pelo sistema (na). Deste

modo, considerando n grupos existentes, os valores de revocacao e precisao sao dados por:

1 1
r=—>" (csi/c;) ep= =37 (csi/a;), onde:
n

n

e cs; = Numero de criptogramas corretamente agrupados no grupo i;
e ¢; = Numero esperado de criptogramas no grupo 7;

e a; = Numero de criptogramas agrupados no grupo 1.

A figura 4.20 ilustra as métricas apresentadas que foram também utilizadas por (CAR-
VALHO, 2006) e (SOUZA, 2007).

Conjunto de criptogramas

FIG. 4.20: Medidas de precisao e revocagao.
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Para melhor compreensao da aplicacao destas métricas, considere uma colecao de 20
criptogramas a qual possui 5, 8 e 7 textos cifrados pelo AES, RC6 e MARS, respectiva-
mente. Esta colecao é submetida a 3 operacoes distintas de agrupamento e fornece trés

possiveis exemplos:

PRIMEIRO EXEMPLO - 3 GRUPOS FORMADOS

No primeiro exemplo, os 3 grupos formados possuem as configuracgoes ilustradas pela

figura 4.21.

Grupo 1 Grupo 2 Grupo 3

FIG. 4.21: Agrupamento com 3 grupos formados. Precisao = 0.82 e Revocagao = 0.75.

Aplicando as férmulas mateméticas de precisdo(p) e revocacao(r), tem-se:

1.5 5 6
r=3lgtgte

P 0.82

SEGUNDO EXEMPLO - 5 GRUPOS FORMADOS

No segundo exemplo, os 5 grupos formados possuem as configuragoes ilustradas pela figura
4.22.

Aplicando as férmulas mateméticas de precisao(p) e revocacao(r), tem-se:
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Grupo 1 Grupo 2 Grupo3 Grupo4 Grupo5

RC6 RC6
RCH RC6 RC6
RC6
RC6
RC6

FIG. 4.22: Agrupamento com 5 grupos formados. Precisao = 0.94 e Revocagao = 0.54.

_15,2 4 2, }
Pesiz gttt
p=0.94
1.5 2 4
PG gt
0.54

TERCEIRO EXEMPLO - 5 GRUPOS FORMADOS

No terceiro exemplo, os 5 grupos formados possuem as configuracoes ilustradas pela figura

4.23.

Grupo 1 Grupo 2 Grupo3 Grupo4 Grupo5

RC6 RC6
RC6 RC6 RC6
RC6
RC6
RC6

FIG. 4.23: Agrupamento com 5 grupos formados. Precisao = 1 e Revocagao = 0.6.

Aplicando as férmulas mateméticas de precisdo(p) e revocacao(r), tem-se:

1.5 2 4 2
P=5Gt st
p=1.0
1.5 2 4 2 7



DISCUSSAO

Ao observar os trés resultados referentes as figuras 4.21, 4.22, e 4.23, nota-se que a medida
de precisao estd relacionada somente com a homogeneidade 2 dos grupos. A medida de
revocagao estd relacionada tanto com a homogeneidade dos grupo quanto com o niimero
de grupos formados no conjunto de criptogramas.

Em uma operacao de agrupamento, afirmar apenas que a precisao global foi maxima
nao significa necessariamente que o resultado alcancado foi satisfatério ou promissor. Por
exemplo, na figura 4.24, considere uma colecao de 10 criptogramas composta por 5 textos
cifrados do AES e a outra metade gerada pelo RC6. Ao se tentar agrupar esta cole¢ao
e como possivel resultado aparecerem 10 grupos unitarios com um criptograma cada um
entao, pode-se afirmar que a precisao maxima ¢é igual a 1, em virtude de cada grupo ser
formado por um unico tipo de criptograma mas, em contrapartida, a revocacao apresen-
tara um valor baixo por causa do grande numero de grupos formados. A solucao correta
seria a formagao de dois grupos distintos com seus respectivos criptogramas, gerados pela
mesma cifra. Desta forma, tanto a medida de precisao quanto de revocacao sao necessarias

juntas para uma melhor avaliagao do agrupamento formado.

Grupo 1 Grupo 2 Grupo 3 Grupo 4 Grupo 5
Grupo 6 Grupo 8 Grupo 7 Grupo 9 Grupo 10

FIG. 4.24: Agrupamento com 10 grupos formados. Precisao = 1 e Revocacao = 0.2.

2TUm grupo homogéneo significa que neste grupo sé existem criptogramas similares ou iguais gerados

pela mesmo tipo de cifra e chave.
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Aplicando as férmulas mateméticas de precisao(p) e revocacao(r), tem-se:

_1{1+1+1+1+1+1+1+1+1+1}‘
P=tou "1 11T T

p=1.0

SR IPE SN U U WS S S NS SV O
"= 575555 5 5 55

r=0.2

Convém ressaltar que o Algoritmo Genético modelado fornece nos casos testados

valores maximos de precisao e revocacgao nas tarefas de agrupamento.
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5 METODOLOGIA DE CLASSIFICACAO

USO DO TEMPLATE MATCHING

O bloco binério é o parametro utilizado neste trabalho para uma analise de classificacao.
Um exemplo que demonstra a importancia da analise de blocos binarios em um processo
de classificacao de cifras pode ser visto em (NAGIREDDY, 2008). Nesse trabalho foi
utilizado o método do histograma 2® cujo objetivo principal foi a captura das propriedades
estatisticas das mensagens cifradas. O método do histograma mostra as variagoes na
frequéncia de ocorréncia dos caracteres dos criptogramas. Por exemplo, as figuras 5.1 e
5.2 mostram a diferenca entre dois histogramas aplicados nos dois algoritmos criptograficos

distintos RC5 2? e TDES 30

100
100

=)
=
T

& Freq é«:nu}'
Frequency
g T

FIG. 5.2: Método do Histograma para cifra
FIG. 5.1: Método do Histograma para cifra ~ TDES no modo ECB (NAGIREDDY,
RC5 no modo ECB (NAGIREDDY, 2008).  2008).

Assim, a diferenca grafica no histograma, acarretada pela contagem de caracteres
dos textos cifrados, foi utilizada por (NAGIREDDY, 2008) como critério de classificagao.
Entretanto, o método do histograma nao conseguiu detectar nenhum padrao criptogréfico

no AES, mesmo no modo ECB. A figura 5.3 ilustra o histograma para a cifra AES.

280 método histograma é uma técnica de andlise de frequéncia de letras que foi amplamente usada

para quebrar modelos de cifras classicas no ataque por so-texto-ilegivel.
29RC5 ¢ uma cifra em bloco desenvolvida por (RIVEST, 1995).
30Criptografia Tripla do DES (Data Encryption Standard).
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FIG. 5.3: Método do Histograma para cifra AES no modo ECB (NAGIREDDY, 2008).

A figura 5.4 ilustra a classificacao de cifras utilizando o Método do Histograma. Um
criptograma desconhecido gera um histograma. Este histograma é comparado com outros
histogramas oriundos de criptogramas conhecidos. Deste modo, por meio de comparagao
grafica (frequéncia de caracteres), um criptograma desconhecido é classificado em algum
tipo de cifra conhecida.

O sistema de classificacao utilizado por (NAGIREDDY, 2008) ¢é similar ao método de
classificacao na area de Reconhecimento de Padroes conhecido como Template Matching
31

No exemplo da figura 5.4, a regra utilizada por (NAGIREDDY, 2008) foi a comparagao
grafica da frequencia de caracteres dos diferentes tipos de histogramas armazenados com
um determinado histograma proveniente de uma cifra desconhecida.

Foi associado ao Algoritmo Genético o método do Template Matching. O conjunto de
dados previamente armazenados corresponde ao agrupamento de criptogramas conheci-
dos realizado pelo Algoritmo Genético. O agrupamento de criptogramas ou “dicionario”

de blocos conhecidos é realizado em uma fase de treinamento. A regra arbitrada para

31Vide Capitulo 2.
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Fase de treinamento

Histograma
Texto _  glcalculodoHistogramal—— gm

Frequéncla

cifrado [
Simbolos
Fase de teste
£
s Método de
i Simbolos a e e
Texto gl CalculodoHistograma dor, o | {COTTDAIACAD SIS | Decis&o Logica —— criptografia
cifrado Histogramas
Histograma
A
Histogramas armazenados
correspendendo a diferentes
métodos de criptografia

FIG. 5.4: Classificagdo baseada no Método do Histograma (NAGIREDDY, 2008)

a realizagao da classificagao foi a operagao de intersecao de blocos binarios entre o crip-
tograma desconhecido e o “dicionario”. Se houver a intersecao dos blocos binarios do
criptograma desconhecido com algum bloco bindrio do agrupamento (“dicionario”) entao,
o criptograma desconhecido sera classificado no grupo onde houve a intersecao de blocos.
Caso contrario, se nao houver intersecao, o criptograma nao serd classificado. Se um
determinado criptograma desconhecido for classificado, significa que houve a interse¢ao
de pelo menos um bloco binario com o “dicionario”. Esta fase em que ocorre a possivel
intersecao de blocos binarios é conhecida como fase de teste. A figura 5.5 ilustra o sistema
de classificacao.

Um determinado criptograma, apds ser classificado, é integrado ao conjunto de crip-
togramas agrupados. Os blocos binarios do criptograma classificado, que nao fizeram
intersecao com os criptogramas do conjunto de treinamento, também irao compor o
“dicionario” do sistema classificador. Estes blocos binarios do criptograma classificado,
que nao acarretaram na intersecao de blocos, podem se correlacionar com outros blocos
binarios pertencentes a outros possiveis criptogramas similares. Isto significa “fortalecer”
o conjunto de treinamento. Assim, a cada classificacao, hd um gradativo aumento da pro-
babilidade de ocorréncia do nimero de intersecoes de blocos binarios entre criptogramas
similares.

No sistema classificador do Algoritmo Genético modelado nao ha possibilidade de
erro de classificacao. O criptograma desconhecido é classificado corretamente ou nao é

classificado. A garantia de nao haver erros de classificacao decorre de dois fatos:
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Criptogramas  criptograma desconhecido

Agrupados
__ __ __ __ _Fasede Treinamento- Agrupamento (Dicionario) %
| (3 Fase de teste - Classificacao
| Colecdo de criptogramas ‘ g S i B e e
conhecidos = Y
@) | |

| & i - B |

A\

Y

Algoritmo Genético

o o e e ey e et e wes e memms ol

Y
Criptograma classificado
ou
Néo-classificado

Criptograma classificado

FIG. 5.5: Sistema de classificacao.

a) O agrupamento realizado pelo Algoritmo Genético apresenta as métricas de re-

vocagao e precisao maximas e;
b) Criptogramas nao similares, ndo apresentam nenhum bloco bindrio em comum.

A visualizacao grafica da possivel intersecao dos blocos bindrios do criptograma des-
conhecido com o “dicionario” é feita por meio da funcao trigonométrica seno. Esta funcao
foi adotada em virtude de sua simplicidade didatica na introducao da area de Reconhe-
cimento de Padrdes em (BISHOP, 2006). Assim, sendo n; a frequéncia do i-ésimo bloco
binario de um criptograma entao, o grafico do “dicionario” seréd modelado de acordo com
a funcao f(x) = seno(27 % n;). Se houver a intersecao de blocos bindrios entre um crip-
tograma desconhecido e o “diciondrio” entdo, a intersegao serd visualizada (vide figura
5.6) por meio de uma sobreposigao das curvas graficas senoidais dos blocos bindrios do

criptograma desconhecido e do “dicionario”.

DISCUSSAO

32

Na criptoandlise classica nao-computacional, os digramas °* e trigramas eram rigorosa-

mente analisados em cifras polialfabéticas. No trabalho desenvolvido por (NAGIREDDY,

32Gequéncia de dois carateres. Em Inglés e em outros idiomas, a frequéncia relativa de diversos ca-
racteres em texto claro pode ser usada na criptoanalise de algumas cifras. Também chamado de digrafo
(STALLINGS, 2008).
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Dicionario de blocos com a fun¢io seno
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X

® amostra -e- dicionario

FIG. 5.6: Visualizacao grafica da classificacao.

2008), adotou-se a contagem unitaria de caracteres para a aplicacdo do método do his-
tograma. Cada caractere possui 1 byte de tamanho ou 8 bits. Deste modo, houve con-
tagem de blocos bindrios de 8 bits nos criptogramas analisados. Se (NAGIREDDY, 2008)
tivesse aplicado o método do histograma em blocos binarios maiores do que 8 bits, talvez
conseguisse detectar padroes de repeticdo de blocos binarios no AES, no modo ECB.
No sistema de classificacao integrado ao Algoritmo Genético modelado, a operacao de
intersegao ¢ realizada com blocos bindrios com um tamanho de 128 bits ou 16 bytes.
Relembra-se do capitulo 3, referente a fase de pré-processamento, que o tamanho de cada
bloco binario pode ser determinado por qualquer divisor do tamanho da chave. Assim,
foi possivel detectar padroes criptograficos na cifra AES, no modo ECB, ao contrario do
que aconteceu com o sistema classificador utilizado por (NAGIREDDY, 2008).

O “dicionério” do Algoritmo Génetico modelado, por exemplo, é constituido por gru-
pos distintos de criptogramas gerados por cifras distintas. O método de correlacao, entre
um criptograma a priori desconhecido e o “dicionario”, é a intersecao de blocos binarios
entre eles. Havendo a intersecao entao, ocorre a classificacao do termo desconhecido a um

determinado grupo pertencente ao “dicionario”. O universo de niimeros de blocos binarios
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distintos disponiveis ¢ da ordem de 2!2® ou 3,4 x 10%®. Os blocos bindrios das cifras finalis-
tas do concurso do AES nao se misturaram durante os ensaios realizados nesta dissertacao.
Isto aparentemente pode indicar que a magnitude do universo de blocos binarios de 128
bits é de fato tao grande que a probabilidade de interse¢ao de blocos entre cifras distintas
pode ser préxima de zero. Este trabalho utilizou, nos ensaios de agrupamento do capitulo
6, uma quantidade de blocos limitada a 150 criptogramas. Isto nao foi suficiente para
fundamentar alguma conclusao no que tange a nao intersecao dos blocos binarios gerados
por cifras distintas. Neste aspecto, talvez a execucao de ensaios com uma quantidade

superior a um milhao de blocos binarios pudesse indicar algum conhecimento relevante.
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6 EXPERIMENTOS, RESULTADOS E AVALIACOES

6.1 DESCRICAO DE EXPERIMENTOS

Nos experimentos foram utilizados textos claros ininteligiveis 23 e textos claros procedentes
da Biblia inglesa (www.o-bible.com) com os tamanhos de 10, 8 e 6 Kbytes. O tamanho
da chave utilizada foi de 128 bits para todos os ensaios. Os algoritmos criptograficos

utilizados foram os cinco finalistas do concurso do AES promovido pelo NIST.

6.1.1 PRIMEIRO CONJUNTO DE EXPERIMENTOS

6.1.1.1 ENSAIO COM ALGORITMOS CRIPTOGRAFICOS DISTINTOS COM A MESMA
CHAVE

Este ensaio tem como proposito realizar o agrupamento automatico de uma colecao de
criptogramas gerados por cinco algoritmos criptograficos diferentes (AES, MARS, SER-
PENT, TWOFISH e RC6). Foram usados 30 textos claros com 10 Kbytes de tamanho,
extraidos da Biblia inglesa, totalizando 150 criptogramas. A figura 6.1 abaixo ilustra

graficamente o resultado do agrupamento automatizado.

330s textos claros ininteligiveis sio compostos por vocébulos do idioma latim distribuidos de forma

pseudo-aleatéria. Os textos foram gerados no site http://pt.lipsum.com.
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Indice Calinsk-Harabasz (CH)

550

626

Walor Ofimo

00

475

450 L

00 u

Grupos (K)

= cuva

FIG. 6.1: Agrupamento automético com 5 cifras distintas e uma chave comum. Para k
igual a 5 temos o numero correto de grupos.

6.1.1.2 ENSAIO COM ALGORITMO CRIPTOGRAFICO AES COM CHAVES DIS-
TINTAS

Este ensaio tem o objetivo de realizar o agrupamento automatico de um conjunto de
criptogramas gerados somente pelo AES. Este algoritmo utilizou cinco chaves distintas
e o mesmo conjunto de textos claros do ensaio do subitem 6.1.1.1. A figura 6.2 ilustra

graficamente o resultado do agrupamento.

Indice Calinsk-Harabasz (CH)

Walor Ofimo

Grupos (K)

= cuva

FIG. 6.2: Agrupamento automatico de criptogramas gerados somente pelo AES, utilizando
5 chaves distintas. Para k igual a 5 temos o nimero correto de grupos. Neste caso, o
“joelho” que corresponde ao ponto maximo global da funcao de avaliacao indica o correto
particionamento.
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6.1.1.3 RESULTADOS E AVALIACOES

Em relacao ao ensaio do subitem 6.1.1.1, o “joelho” da curva grafica da figura 6.1 confirma
o numero correto de grupos da colecao de criptogramas porque este resultado mostra a
existéncia de “assinatura” propria para cada tipo de algoritmo criptografico utilizado para
cifrar uma mesma colecao de textos claros.

Analisando a figura 6.2 do ensaio do subitem 6.1.1.2; o resultado do niimero correto
de grupos aparece também no “joelho” do gréfico que, neste caso, também é o “ponto
maximo” da curva grafica. Assim, é verificado que cada chave distinta impoe uma carac-
teristica propria de “assinatura’”.

Estas duas experiéncias foram importantes para demonstrar que tanto chaves como

as cifras distintas apresentaram um padrao criptografico.

6.1.2 SEGUNDO CONJUNTO DE EXPERIMENTOS

6.1.2.1 ENSAIO COM ALGORITMOS CRIPTOGRAFICOS DISTINTOS COM A MESMA
CHAVE - INFLUENCIA DO TAMANHO DO TEXTO CLARO

Este experimento ¢ similiar ao ensaio do subitem 6.1.1.1 e tem como objetivo analisar o
resultado do agrupamento automatico em um conjunto de criptogramas com tamanhos
menores. Foram utilizados textos cifrados de 8 Kbytes e 6 Kbytes para a analise. As

figuras 6.3 e 6.4 mostram graficamente a saida do indice CH.

Indice Calinsk-Harabasz (CH) Indice Calinsk-Harabasz (CH)

5 & 4% 8 8 8 3 8

Valor otim:
Valor Otimo

FIG. 6.3: Agrupamento automatico com  FIG. 6.4: Agrupamento automético com
textos cifrados de 8 Kbytes. Cinco algo-  textos cifrados de 6 Kbytes. Cinco algo-
ritmos criptograficos distintos e uma chave  ritmos criptograficos distintos e uma chave
comum em uso. comum em uso.
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6.1.2.2 ENSAIO COM ALGORITMO CRIPTOGRAFICO AES COM CHAVES DIS-
TINTAS - INFLUENCIA DO TAMANHO DO TEXTO CLARO

Este experimento é similiar ao ensaio do subitem 6.1.1.2 e tem como objetivo analisar o
resultado do agrupamento automatico em um conjunto de criptogramas com tamanhos
menores. Foram utilizados textos cifrados de 8 e 6 Kbytes. As figuras 6.5 e 6.6 mostram

graficamente a saida do indice CH.

Indice Calinsk-Harabasz (CH) Indice Calinsk-Harabasz (CH)

Valor Otimo
5
Valor Otimo

FIG. 6.5: Agrupamento automatico com  FIG. 6.6: Agrupamento automatico com
textos cifrados de 8 Kbytes de tamanho. textos cifrados de 6 Kbytes de tamanho.
AES com 5 chaves distintas. AES com 5 chaves distintas.

6.1.2.3 RESULTADOS E AVALIACOES

Com base na figura 6.3, o resultado encontrado para textos de 8 Kbytes foi similar ao
grafico da figura 6.1. Com a reducao do tamanho do criptograma para 8 Kbytes, ha
também a reducao do numero de blocos binarios a serem analisados. Assim, pode-se
perceber que o valor 6timo do indice CH da figura 6.3 reduziu em comparagao ao gréafico
da figura 6.1. Os criptogramas similares com tamanhos menores possuem menos blocos
binarios comuns entre si. Deste modo, a similaridade entre os textos cifrados diminui
fazendo com que o valor da qualidade do melhor cromossomo do Algoritmo Genético
modelado também diminua.

A figura 6.4 mostra o resultado para textos cifrados de 6 Kbytes. O resultado foi
considerado insatisfatorio devido ao fato do grafico nao indicar o niimero correto de grupos.
Com a redugao do tamanho do criptograma para 6 Kbytes, pode-se notar que o indice

4

CH nao gerou nenhum “ joelho” na curva grafica.
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Os resultados dos ensaios envolvendo algoritmos distintos estabeleceu um limite in-
ferior de 8 Kbytes para cada criptograma. Convém ressaltar que este limite estd cor-
relacionado ao agrupamento automatizado, proporcionado pela funcao Calinski-Harabasz
(CH).

Nos ensaios realizados somente com o AES, figuras 6.5 e 6.6, estabeleceu-se um limite
de 8 Kbytes para o tamanho dos criptogramas. Isto devido ao fato da curva grafica da

figura 6.6 nao fornecer nenhuma indicacao sobre o ntimero correto de grupos.

6.1.3 TERCEIRO CONJUNTO DE EXPERIMENTOS

6.1.3.1 ENSAIO COM ALGORITMOS CRIPTOGRAFICOS DISTINTOS COM A MESMA
CHAVE - UTILIZANDO TEXTOS CLAROS ININTELIGIVEIS DO IDIOMA
LATIM

Este experimento tem por objetivo verificar se os textos claros ininteligiveis do idioma
latim tem alguma influéncia na “assinatura” imposta pelos diferentes tipos de algoritmos

criptogréaficos. A figura 6.7 mostra o resultado para textos cifrados de 10 Kbytes.

Indice Calinsk-Harabasz (CH)

Valor Otimo
]

Grupos (K)

= cuva

FIG. 6.7: Agrupamento automatico com textos cifrados de 10 Kbytes. Cinco algoritmos
criptogréficos distintos e uma chave comum. Ntumero correto de grupos para k igual a 5.
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6.1.3.2 RESULTADOS E AVALIACOES

A utilizagao de textos claros pseudo-aleatérios com 10 Kbytes de tamanho no ensaio do

item 6.1.3.1, mostrou que nao houve nenhuma influéncia da mudanca do tipo de texto

claro nos resultados graficos em relagao ao experimentos anteriores.

6.1.4 QUARTO CONJUNTO DE EXPERIMENTOS

6.1.4.1 ENSAIO COM ALGORITMOS CRIPTOGRAFICOS DISTINTOS COM A MESMA

CHAVE - INFLUENCIA DO TAMANHO DO TEXTO CLARO ININTELIGIVEL

NO IDIOMA LATIM

Este experimento tem o propésito verificar a influéncia da reducao do tamanho dos ar-

quivos cifrados no grafico gerado pelo indice CH. As figuras 6.8 e 6.9 mostram os resultados

graficos encontrados para textos cifrados de 8 Kbytes e 6 Kbytes, respectivamente.

Indice Calinsk-Harabasz (CH)

Indice Calinsk-Harabasz (CH)

Valor Ofimo

FIG. 6.8: Agrupamento automatico com
textos cifrados de 8 Kbytes. Algoritmos
distintos e uma chave comum.

6.1.4.2 RESULTADOS E AVALIACOES

FIG. 6.9: Agrupamento automatico com
textos cifrados de 6 Kbytes. Algoritmos
distintos e uma chave comum.

Para ensaios realizados com algoritmos distintos, os resultados apresentados nas figuras 6.8

e 6.9, indicam um limite inferior de 8 Kbytes de tamanho para os textos claros ininteligiveis

do idioma latim.
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6.1.4.3 DISCUSSAO

Os resultados observados para o agrupamento automatico de criptogramas gerados por
cifras distintas utilizando textos claros ininteligiveis do idioma latim foram similares aos
ensaios que utilizaram textos claros da lingua inglesa. Isto mostrou que a “assinatura”
imposta por cada tipo diferente de algoritmo criptografico nao dependeu do tipo de texto

claro.

6.1.5 ENSAIO DE CLASSIFICACAO

Para realizacao deste ensaio, as amostras da secao 6.1.1.1 foram utilizadas como con-
junto de treinamento para a formacao do “diciondrio” bindrio (vide capitulo 5). Um
criptograma, a priori desconhecido é comparado com este “dicionario” por meio de uma
regra arbitrada que neste caso é a intersecao de blocos bindrios entre os criptogramas
do conjunto de treinamento e o préprio criptograma desconhecido. Havendo a intersecao
entao, o criptograma desconhecido é classificado. A visualizacao da intersegao de blocos
¢ mostrada por meio de uma sobreposicao grafica. O grafico senoidal azul representa os
blocos bindrios da amostra desconhecida enquanto que o grafico vermelho corresponde
aos blocos binarios do “dicionario”. O criptograma escolhido para representar a amostra
desconhecida é uma amostra gerada pela cifra Twofish e que também utilizou a mesma

chave criptografica do “dicionario”. A figura 6.10 ilustra a operacao de intersecao.

Diciondrio de blocos com a fungéo seno

FIG. 6.10: Grafico de visualizacao de classificagao.

79



DISCUSSAO

A implementagao da metodologia do Template Matching no Algoritmo Genético possui
uma complexidade baixa em virtude de utilizar arbitrariamente apenas a regra de in-
tersecao de blocos binédrios. Conforme visto no capitulo 5, a andlise e contagem de blocos
binarios é importante na tarefa de classificacao de criptogramas. Para aumentar ainda
mais a capacidade de classificacao do Algoritmo Genético modelado, faz-se mister utilizar
um “dicionario” formado com muitos tipos de cifras e chaves. (DILEEP, 2006) utili-
zou “dicionarios” especificos para a tarefa de classificacao e, por conseguinte, conseguiu

resultados melhores do que tivesse usado um tunico “dicionario” comum.
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7 COMPARACAO DA TECNICA COM OUTRAS FERRAMENTAS
MODELADAS

Este capitulo tem como objetivo mostrar as diferencas entre os resultados obtidos pelo
Algoritmo Genético modelado em comparagao as técnicas de Agrupamento Hierdrquico
aplicadas por (CARVALHO, 2006) e (SOUZA, 2007) e a técnica de classificagao, por meio
do histograma, utilizada por (NAGIREDDY, 2008).

7.1 TECNICAS DE AGRUPAMENTO HIERARQUICO E HISTOGRAMA VERSUS
ALGORITMO GENETICO MODELADO

7.1.1 AGRUPAMENTO HIERARQUICO

Nos ensaios realizados por (CARVALHO, 2006) e (SOUZA, 2007) na aplicagao das técnicas
de Agrupamento Hierarquico em uma colecao de criptogramas, havia a necessidade do
conhecimento da quantidade de grupos realmente existentes. Além dessa informacao,
a particao dos grupos no processo de agrupamento tinha que ser feita por meio de um
parametro de corte que representava o nivel de similaridade. Por exemplo, a figura 7.1
ilustra um grafico tipo dendrograma 3* que fornece um resultado possivel de agrupamento
de criptogramas. Existe a formacao de trés grupos, em que a similaridade entre os crip-
togramas de grupos diferentes é sempre zero. Caso fosse desejado apenas dois grupos dos
trés realmente existentes entao, podera haver a formacao de dois grupos com criptogramas
gerados por chaves distintas.

No Algoritmo Genético modelado nao existe a necessidade da informagao prévia da
quantidade correta de grupos existentes e nem a insercao de algum parametro de similari-
dade para a realizacao do agrupamento. Por meio funcao de avaliacao Calisnki-Harabazs
(CH) 3 foi possivel automatizar o agrupamento de criptogramas gerados por chaves ou

cifras distintas.

34Estrutura grafica que representa os agrupamentos realizados, respeitando a ordem de unido dos

objetos e o nivel de similaridade em que cada uma ocorreu (JAIN, 1999).
35Vide capitulo 4.
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FIG. 7.1: Possivel resultado de agrupamento (CARVALHO, 2006).

7.1.2 CLASSIFICACAO - TECNICA DO HISTOGRAMA

(CARVALHO, 2006) aplicou a técnica de agrupamentos hierdquicos somente para o par-
ticionamento de criptogramas e, posteriormente, (SOUZA, 2007) dando continuidade aos
trabalhos de agrupamento, tentou implementar um processo de classificagao por meio da

36 Os resultados mostraram-se insatisfatérios pelo fato

utilizagao das redes neuronais
de que em alguns ensaios, criptogramas cifrados com chaves diferentes foram agrupados
no mesmo grupo. Neste contexto, nos trabalhos desenvolvidos tanto por (CARVALHO,
2006) e (SOUZA, 2007), nao houve sucesso na tarefa de classificagao.

(NAGIREDDY, 2008) utilizou a técnica do histograma da area de Reconhecimento

37T Nesse trabalho, foi afirmado que

de Padroes para a classificacao de cifras de blocos
nao era possivel encontrar padroes criptograficos no AES, no modo ECB. O Algoritmo
Genético modelado 38 realizou ensaios satisfatérios de agrupamento de criptogramas ger-
ado com a cifra AES variando o tipo de chave (vide capitulo 6). Desta forma, hé padroes
detectados no AES que permitem a classificacao de acordo com a metodologia adotada

nesta dissertacao.

36Foi utilizado o mapa de Kohonen.
37Vide capitulo 5.
38Cabe ressaltar que a expressio “Algoritmo Genético modelado” neste trabalho faz referéncia ao

Algoritmo Genético agrupador integrado a técnica de classificagdo “Template Matching”.
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7.2 DISCUSSAO

Em todos os resultados dos agrupamentos de criptogramas executados pelo Algoritmo
Genético modelado, para o Banco de Dados analisado, observou-se valores de revocacao
e precisao maximas a partir de textos com 8 Kbytes. Do capitulo 4, relembra-se que
os valores de precisao estao relacionados somente a homogeneidade do grupo formado e
revocagao aos numeros de grupos formados e homogeneidade. Este tipo de resultado nem
sempre acontecera nos ensaios de (CARVALHO, 2006) e (SOUZA, 2007).

Outro fato observado é que Algoritmo Genético modelado utilizou 150 criptogramas
em todos os seus ensaios enquanto que (CARVALHO, 2006) e (SOUZA, 2007) utilizaram
1500 criptogramas para mostrar resultados satisfatorios. A figura 7.2 ilustra a quantidade
de amostras utilizadas por (CARVALHO, 2006) e (SOUZA, 2007) em um ensaio aplicado
no AES.

7
grupo 1
Cifragem com
50 chaves
30 Textos 1500 Agrupamento -< L}
de Criptogramas grupo 2
tamanho k :

\— arupo n

FIG. 7.2: Quantidade de amostras utilizadas (CARVALHO, 2006) (SOUZA, 2007).

O Algoritmo Genético modelado utilizou 10% da quantidade de chaves e textos usados
por (CARVALHO, 2006) e (SOUZA, 2007) para conseguir o agrupamento satisfatério de
criptogramas gerados pelo AES. A figura 7.3 ilustra a quantidade de amostras utilizadas
por este trabalho. Outro fato também importante é que esta dissertagao analisou as cifras
MARS, RC6, AES, Serpent e Twofish enquanto que os trabalhos supramencionados, em
relacao aos cinco finalistas do concurso do AES, se limitaram somente ao estudo do AES
39

(CARVALHO, 2006) e (SOUZA, 2007) desenvolveram um trabalho inovador no IME
sobre Reconhecimeto de Padroes criptograficos utilizando as técnicas de Agrupamento

Hierarquico. Estas técnicas fazem parte de uma taxonomia de agrupamento preconizada

390 Algoritmo criptogréfico Rinjdael, vencedor do concurso do NIST.
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FIG. 7.3: Quantidade de amostras utilizadas pelo Agoritmo Genético modelado.

por (JAIN, 1999), de acordo com a figura 7.4.

I —

Hierarchical

Single Complete Square Graph Mixture Mode
Link Link Error Theoretic| | Resolving Seeking
k-means Expectation
Maximization

FIG. 7.4: Taxonomia das abordagens de agrupamento (JAIN, 1999).

(TORRES, 2010) no IME, utilizando o outro ramo da taxonomia ilustrada na figura

7.4, aplicou a Teoria dos Grafos para a realizacao de agrupamentos de criptogramas ge-

rados por chaves ou cifras distintas. Os grafos pertecem as técnicas de Agrupamento

Nao-hierarquico ou Particionais. Como exemplo, a figura 7.5 ilustra o resultado de um

agrupamento realizado pela Teoria dos Grafos em um conjunto de criptogramas. Foram

agrupados 105 criptogramas em 5 grupos distintos. Cada grupo é formado por crip-

togramas gerados por cifras 4° distintas. Pode-se observar nos grafos da figura 7.5 que

eventualmente ocorrera que a similaridade entre dois criptogramas seja igual a zero, emb-

ora tenham sido cifrados com a mesma chave. Mesmo assim, esses criptogramas estao no

OForam utilizadas as 5 cifras finalistas do concurso do AES.
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mesmo grupo. Neste caso, a pertinéncia ao grupo é fornecida pela co-similaridade com

um terceiro criptograma.
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FIG. 7.5: Agrupamento realizado por Grafos (TORRES, 2010).
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O desempenho nos resultados de agrupamento realizados pelos Grafos foram si-
milares aos alcancados pelo Algoritmo Genético modelado. Entretanto, cabe ressaltar
que os Grafos realizam apenas o agrupamento. Trabalhos como (BANDYOPADHYAY,
2002),(BANDYOPADHYAY, 2007) entre outros, realizaram tarefas de agrupamento apli-
cando o Algoritmo Genético como ferramenta todavia, utilizaram banco de dados nao

correlacionados a criptogramas.
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8 CONCLUSOES

8.1 CONSIDERACOES FINAIS

Os testes estatisticos propostos pelo NIST tém por objetivo a deteccao de “assinaturas”
nos criptogramas gerados pelos algoritmos ensaiados e, assim, testar se os mesmos sao bons
geradores de niimeros pseudo-aleatérios. Entretanto, conforme visto nesta dissertagao, no
caso dos algoritmos finalistas do processo para a escolha do AES, esses testes nao foram
suficientes para detectar os padroes que varios autores, posteriormente e com diferentes
técnicas, foram capazes de detectar. Desta forma, os resultados mostrados pelo Algo-
ritmo Genético modelado, questionam a validade dos testes estatisticos do NIST como
requisitos que estabelecem niveis de seguranca de algoritmos criptograficos. E necessario,
portanto, que a metodologia atual de certificagdo seja acrescida de novos ensaios para
aumentar o nivel de confiabilidade de seus resultados. As técnicas de Reconhecimento de
Padroes sao uma alternativa que demonstra utilidade. A técnica de agrupar e classificar
do Algoritmo Genético modelado assim como as outras técnicas desenvolvidas no IME
por (CARVALHO, 2006) e (SOUZA, 2007), podem assessorar as autoridades militares na
aquisi¢ao comercial ou elaboracao de um algoritmo criptografico suficientemente seguro
no ambito militar.

Convém ressaltar que o Algoritmo Genético é utilizado juntamente com a técnica do
Template Matching, o qual foi capaz de separar e classificar corretamente os criptogra-
mas gerados pelos cinco algoritmos finalistas do concurso do AES: MARS, RC6, Rijndael,
Serpent e Twofish; o que leva a classificacao desses algoritmos a partir dos criptogra-
mas gerados pelos mesmos. A classificacao relatada demonstra a existéncia de padroes
nos criptogramas, as quais sao decorrentes das transformacoes realizadas pelos algoritmos
criptogréaficos ou da mudanga de transformagao no algoritmo provocada pela chave uti-
lizada na criptografia. A técnica apresentada contribui principalmente na classificacao
correta de cifras, apresentado melhores resultados na identificacao de cifras do que os tra-
balhos anteriores relacionados relatados no IME (CARVALHO, 2006) e (SOUZA, 2007)
e pelo Instituto Indiano de Tecnologia de Madras (NAGIREDDY, 2008). O modo de

operacao utilizado nos experimentos foi o ECB (Electronic Codebook). A justificativa
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para a utilizacao desse modo esta no fato de que os algoritmos criptograficos devem ter
forca suficiente para resistir a ataques sob a condicao de “pior caso”.

Assim como o Algoritmo Genético modelado pode ser utilizado para o assessoramento
da aquisicao comercial de alguma cifra de bloco também pode ser aplicado em uma fase
preliminar de um ataque por “Sé-texto-ilegivel” com o objetivo de reduzir o esforco em-
pregado por um criptoanalista 4!

Dois fatos importantes a destacar no capitulo 5 que trata da metodologia de classi-
ficagao foram: O comportamento dos resultados obtidos no agrupamento de criptogra-
mas gerados por cifras distintas. O espaco bindrio, no universo de grandeza 2'?® bits, é
aparentemente tao grande que os blocos binarios, gerados pelas cifras finalistas do con-
curso do AES, parecem nao se encontrarem em uma mesma cifra. O outro fato foi a
afirmagao equivocada de (NAGIREDDY, 2008): “Criptogramas gerados pelo AES, no
427 A téenica do Algoritmo Genético

desta dissertacdo e os trabalhos de (CARVALHO, 2006) e (SOUZA, 2007), provaram o

contrario.

modo ECB, sao comparativamente mais seguros

8.2 CONTRIBUICOES DO TRABALHO
As maiores contribuicoes desta tese foram:

e Melhoramento no desempenho do agrupamento de criptogramas;

A implementacao de um método de classificagao de criptogramas;

Desenvolvimento de uma ferramenta de agrupamento sem a necessidade de se co-

nhecer o nimero exato de grupos a serem formados; e

Desenvolvimento de um trabalho focado na detecgao de padroes nas 5 cifras finalistas
do concurso do AES.

41Vide Capitulo 2 - Tipos de ataques criptoanaliticos.
420 AES foi comparado com as cifras DES, TDES, RC5 e Blowfish. Todas estas cifras, exceto o AES,

apresentaram padroes detectados no método do histograma.
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8.3 TRABALHOS FUTUROS
Os resultados desta dissertagao sugerem como trabalhos futuros:

e A identificacao e separacao de classes de chaves para um mesmo algoritmo crip-

tografico;

e Estudos para modificar as transformagoes matematicas nos algoritmos testados neste
artigo para que, mesmo no modo ECB; estes nao propaguem informagoes dos textos

claros para os criptogramas gerados;

e Estudos na variacao dos diferentes valores que foram arbitrados nos parametros

(tamanho da populacao, taxas de crossover e mutacao) do Algoritmo Genético;

e Estudos para a realizacao de agrupamento e classificacao utilizando uma quantidade
superior de criptogramas na ordem de grandeza de 10° com o objetivo de verificar
uma possivel ou nao intersecao de blocos binarios entre criptogramas gerados por

cifras distintas.
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