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RESUMO

Este trabalho apresenta duas novas fungoes para algoritmos criptograficos que tem
como finalidade impedir a transmissao de assinaturas. A proposta dessas novas funcoes
surgiram mediante a andalise das vulnerabilidades do algoritmo AES perante ao ataque
teorico Differential Fault Analysis. Para a andlise das funcoes, estas foram acopladas
ao algoritmo AES e entao foram geradas amostras de criptogramas a fim de verificar a
transmissao de assinaturas existentes nos textos em claro. O algoritmo utilizado para a
identificacao de assinaturas também foi desenvolvido neste trabalho, assim como duas das
quatro métricas de avaliacao utilizadas no processo de avaliacao da qualidade de dispersao
das assinaturas. Com os resultados foi possivel observar que o algoritmo AES, apos as
modificacoes realizadas, apresentou resultados satisfatorios em relacao a dispersao das
assinaturas existentes nos textos em claro, mesmo utilizando o modo de operacao ECB.



ABSTRACT

This work presents two new functions for cryptographic algorithms that have as objec-
tive prevent the signatures transmission. The proposal these new functions have emerged
through of analysis of vulnerabilities of AES algorithm against the teorical attack Dif-
ferential Fault Analysis. For the analysis of functions, these were coupled to the AES
algorithm and then cryptograms sample were generated with objective of check the signa-
tures transmission existing in clear texts. The algorithm used to verify to the identification
of signatures also were developed in this work, as well as two of the four evaluation met-
rics used in process of assessing the quality of dispersion of signatures. With the results
we observed that the AES algorithm, after the changes made, satisfactory results were
presented regarding the dispersion of existing signatures in clear text, even using the ECB
operating mode.
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1 INTRODUCAO

A identificacao de assinaturas em criptogramas é uma area em desenvolvimento. Seu
sucesso possibilita a execugao do primeiro passo para um eventual ataque aos criptogra-
mas, que condiz com a identificacao do algoritmo utilizado no processo de cifragem. Nesse
sentido, os estudos de reconhecimento de padroes comecaram a apresentar resultados sig-
nificativos em relagao a identificacdo de assinaturas existentes em criptogramas. Em
relacao aos estudos do grupo de seguranca da informacao do Instituto Militar de Enge-
nharia (GSI/IME), (CARVALHO, 2006) foi o primeiro trabalho a explorar essa linha de
pesquisa sendo sua principal contribuicao, a consolidacao da fase de pré-processamento
dos criptogramas. Em seguida (SOUZA, 2007) deu continuidade aos estudos dando sua
parcela de contribuicao na analise de varias medidas de distancia e similaridade. Além
disso, contribuiu também com o desenvolvimento de um novo algoritmo de reconhecimento
de padroes utilizando redes neurais. (OLIVEIRA, 2011) foi o altimo trabalho anterior a
este, e também apresentou resultados importantes em relacao ao reconhecimento de algo-
ritmos criptogréficos, sendo suas principais contribuicoes o desenvolvimento de um novo
algoritmo de reconhecimento de padroes utilizando algoritmos genéticos, e as melhorias
nos resultados em comparacao aos resultados obtidos com o algoritmo de redes neurais
desenvolvido por (SOUZA, 2007).

Alguns trabalhos desenvolvidos fora do GSI/IME também apresentaram suas con-
tribui¢oes nessa linha de pesquisa. (KNUDSEN, 2001) realizaram o chamado “ataque de
distin¢ao”, para criptogramas gerados pelo algoritmo RC6 com o auxilio da estatistica
do qui-quadrado. (DILEEP, 2006) usaram Maquinas de Vetor de Suporte (SVM) para
identificar as cifras de bloco DES, Triple DES, Blowfish, AES e RC5, a partir de conjuntos
de criptogramas gerados por eles. (UEDA, 2007) propuseram um método para fortalecer
o algoritmo RC6, como uma contramedida ao ataque com a estatistica do qui-quadrado.
(NAGIREDDY, 2008) desenvolveu métodos de histograma e de predi¢ao de bloco, técni-
cas de expansao de dados e técnicas baseadas em ataques secundarios para a identificacao
das cifras de bloco DES, AES, Blowfish, Triple DES e RC5. Os resultados desses trabal-
hos reforcou a hipotese da existéncia de “assinaturas” transmitidas para os criptogramas

pelas chaves e pelos proprios algoritmos de cifragem.
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Nesse contexto, o presente trabalho tem como objetivo analisar e propor modificagoes
no algoritmo AES a fim de impedir a transmissao de assinaturas para as cifras. Para
andlise do algoritmo foi utilizado como ferramenta o ataque teorico Differential Fault
Analysis(DFA) proposto por (GIRAUD, 2004). Feita a analise, foi possivel perceber
que os principais pontos que podem comprometer o algoritmo AES sao as funcoes de
substituicao, keySchedule e também a auséncia da funcao Mixcolumns na ultima rodada
do algoritmo.

Sendo assim, no capitulo 5 serd apresentada uma nova proposta de construcao de
caixas-S baseada no conceito de caminhos aleatorios e dependente da chave secreta. Apoés
a modelagem da caixa-S, foi necessario realizar a avaliagao da mesma no que se refere a
seguranca e ao grau de incerteza dos dados produzidos. Para isso, foram utilizados um
conjuntos de métricas de avaliagao conforme descritas no capitulo 3.

Em relacao keySchedule, foi realizada uma anélise utilizando o método de classificagao
de fungoes de expansao de chaves proposto por (CARTER, 1999) e a partir dessa andlise
foi possivel observar que a fun¢ao keySchedule do algoritmo AES permite o conhecimento
da chave secreta a partir de suas subchaves, constatando dessa forma o sucesso do teodrico
ataque DFA. Para corrigir esse ponto fraco do algoritmo, o presente trabalho propos
modificagoes na funcao de expansao de chave do algoritmo AES, de tal forma que apos
as modificagbes, a nova fungao fosse classificada pelo método proposto por (CARTER,
1999), como uma fungao que a partir de uma subchave, fosse impossivel ou muito dificil
o conhecimento da chave secreta.

Apobs essas modificagoes, foram realizados experimentos com o objetivo de verificar
se as cifras produzidas pelo algoritmo AES modificado ainda apresentavam as assina-
turas existentes nos textos em claro. Para a execucao do experimento foi utilizando o
algoritmo de reconhecimento de padroes em criptogramas que também foi desenvolvido
neste trabalho. O novo algoritmo é baseado em teoria dos grafos e sua principal van-
tagem em relagao aos demais algoritmos de reconhecimento de padroes desenvolvidos nos
trabalhos de (CARVALHO, 2006), (SOUZA, 2007) e (OLIVEIRA, 2011), é o tempo de
processamento necessario para a presentar os mesmos resultados em relagao a qualidade
dos grupos dos criptogramas assinados.

O resultado dos experimentos demonstrou que as cifras provenientes do algoritmo AES
modificado apresentaram um nivel de dispersao satisfatorio, ou seja, o niimero de grupos

foi muito maior do que os apresentados pelos cinco algoritmos finalistas do concurso
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do AES. Essa caracteristica indica que o algoritmo conseguiu dispersar as assinaturas
existentes nos textos em claro mesmo que o modo de operacao utilizado pelo algoritmo
fosse o modo ECB.

Para avaliar os resultados dos experimentos, foram utilizadas quatro métricas de avali-
acao: revocacao, precisao, grau de conectividade dos documentos e entropia amostral.
Sendo as duas tltimas, duas novas métricas que estao sendo propostas neste trabalho. O
grau de conectividade dos documentos, tem como objetivo ser uma métrica de avaliacao
complementar as métricas de precisao e revocacao. Ja a métrica de entropia amostral
tem por finalidade avaliar o grau de incerteza dos criptogramas levando em consideragao

a distribuicao dos pesos de hamming da amostra.

1.1 MOTIVACAO

A principal motivacao para o desenvolvimento deste trabalho estd na possibilidade de
propor melhorias no algoritmo AES, a fim garantir maior seguranca aos criptogramas
independentemente do modo de operacao utilizado no processo de cifragem.

Os modos de operagoes mais utilizados pelos algoritmos de cifra de bloco sao o Elec-
tronic CodeBook (ECB) e o Cipher-block chaining (CBC), entretanto, os algoritmos que
operam no modo ECB geram blocos criptografados idénticos para textos em claro idénti-
cos, sendo esta caracteristicas um dos grandes questionamentos na utilizacao desse modo
de operacao. Para suprir esta caracteristica, o modo CBC e outros modos existentes,
utilizam funcoes que alteram o dado de entrada do algoritmo para que sejam produzidos
diferentes blocos de cifras para o mesmo texto em claro.

Entretanto, estes procedimentos nao alteram a estrutura do algoritmo, logo a segu-
ranca das cifras fica subordinada ao modo de operacao. Para suprir estas dependéncias,
o ideal é alterar a estrutura do algoritmo, fazendo com que as “assinaturas” nao fossem
transmitidas independentemente do modo de operacgao utilizado, sendo este o proposito

deste trabalho.

1.2 CONTRIBUICOES
Para alcancar o objetivo proposto, este trabalho apresenta as seguintes contribuicoes:

a) Constatacdo da afirmacao de (DUNKELMAN, 2010) de que para certos ataques

aplicados sobre o AES, a auséncia da transformacao MizColumns na ultima rodada
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pode diminuir a complexidade do ataque. Esse fato foi observado a partir da analise

realizada no capitulo 3.

Desenvolvimento de uma nova metodologia para construgao de caixas-S apresentada

no capitulo 5.

Desenvolvimento de melhorias na fun¢ao de expansao de chave do algoritmo AES

apresentada no capitulo 6.

Reclassificacao da fungao de expansao de chave do algoritmo AES apos as modifi-

cacoes realizadas, levando em consideracao os critérios de classificacao proposto por
(CARTER, 1999).

Desenvolvimento de um novo algoritmo e reconhecimento de padrdes em criptogra-

mas conforme apresentado no capitulo 7.

Resisténcia do algoritmo AES modificado, ao ataque tedérico DFA proposto por
(GIRAUD, 2004).

Proposta da métrica grau de conectividade dos documentos conforme apresentada

no capitulo 7.
Proposta da métrica entropia amostral também apresentada no capitulo 7.

Dispersao dos padroes dos criptogramas cifrados pelo algoritmo AES apos realizadas

as modificagoes.

Contestacao da afirmagao de (DWORKIN, 2001) de que dois blocos idénticos cifra-
dos ou decifradas com a mesma chave utilizando o modo ECB geram blocos idénticos

como resultado do processo.

1.3 ORGANIZACAO DA DISSERTACAO

O capitulo 2 apresenta a contextualizacao do presente trabalho em relagao aos trabalhos

que abordam a andlise e desenvolvimento de novos algoritmos ou funcgoes criptograficas.

No capitulo 3 sao apresentados os conceitos necessarios para o entendimento do pro-

cesso de avaliacao de fun¢oes booleanas, bem como as métricas utilizadas para a avaliacao

das fungoes que comporao a caixa-S desenvolvida neste trabalho.
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O capitulo 4 a presenta o processo de avaliacao realizado no algoritmo AES, a fim de
encontrar fraquezas e possiveis causas para a geracao de padroes, conforme apresentadas
nos trabalhos de (CARVALHO, 2006); (DILEEP, 2006); (SOUZA, 2007); (SOUZA, 2008);
(NAGIREDDY, 2008); (TORRES, 2010) e (OLIVEIRA, 2011). Utilizando para isso, o
ataque Differential Fault Analysis (DFA) proposto por (GIRAUD, 2004) como ferramenta
de anélise .

O capitulo 5 descreve um novo modelo para a construcao de caixa-S baseadas em
caminhos aleatorios. Para demonstrar a eficiéncia do modelo, foi realizada a construcao
de uma caixa-S a qual foi submetida & avaliacdo das métricas apresentadas no capitulo
3. Com os resultados da avaliacao, foi possivel perceber o bom nivel de aleatoriedade e
nao linearidade da caixa-S, assim como a maior resisténcia ao ataque DFA proposto por
(GIRAUD, 2004).

O capitulo 6 descreve uma nova funcao de expansao de chave para o algoritmo AES,
com o objetivo de classificd-lo como um algoritmo mais seguro levando em consideracao
os critérios apresentados por (CARTER, 1999). Para verificar a eficiéncia da nova fungao,
foi realizada uma analise comparativa com as cinco funcoes de expansao de chave dos
algoritmos finalistas do concurso do AES, levando em consideragao critérios como quan-
tidade de subchaves com peso de hamming balanceado; propagacao ou correcao de erros
quando as subchaves fossem concatenadas; aleatoriedade das chaves quando submetidas
ao testes do NIST e a verificagao do SAC.

No capitulo 7 sao apresentados os resultados da avaliacao do algoritmo AES modi-
ficado no que diz respeito a dispersao de padroes dos criptogramas. Foram realizados
experimentos em que foi observado a transmissao dos padroes do texto claro para as res-
pectivas cifras dos cinco algoritmos finalistas do concurso do AES, e ao mesmo tempo
também foi observado que para o mesmo conjunto textos em claro, as cifras correspon-
dentes ao algoritmo AES modificado diminuiram os padroes encontrados. Para realizar o
agrupamento foi elaborado um novo algoritmo baseado em teoria dos grafos que tem como
objetivo agrupar os criptogramas pertencentes a subgrafos conexos. E para a avaliagao
dos grupos foram utilizadas as métricas de revocacao, precisao, grau de conectividade dos
vértices e entropia da amostra.

No capitulo 8 sao feitas as conclusoes e apresentadas as possibilidades de trabalhos

futuros.
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2 CONTEXTUALIZACAO DO TRABALHO

Esse capitulo tem como objetivo contextualizar o presente trabalho em relacao aos
trabalhos que abordam a anélise e desenvolvimento de novos algoritmos ou funcgoes crip-

tograficas.

2.1 ESTUDO DE CAIXAS-S

O estudo de caixas-S tornou-se uma area muito importante da criptoanélise, pois esta
funcao em muitos casos é a unica transformacao responséavel pela confusao dos bites
na maioria dos algoritmos de criptografia simétrica. Pelo conhecimento que se tem, o
primeiro algoritmo que utilizou essa metodologia de confusao de bites foi o algoritmo
LUCIFER eleito em 1977 o padrao DES com algumas modificagoes, versao mais atual
FIPS 46-3 (NIST, 1999). Todavia, os primeiros algoritmos de substituicao monoalfabético
e posteriormente os polialfabéticos, de certa forma também utilizaram essa metodologia
ainda que de forma primaria, como por exemplo a simples rotacao de caracteres.

Publicamente, a constatacao da importancia de se utilizar caixas-S foi ressaltada du-
rante o concurso do algoritmo AES em 1999, quando foi observado que todos os cinco
algoritmos finalistas faziam uso destas transformacdes. Desde entao, muitos estudos e
ataques foram concentrados nessa linha de pesquisa. Trabalhos como os de (LIU, 2005),
(KUDOU, 2009), (ZAIBI, 2009), (TRAN, 2008), (KAZMI, 2009), (CHEN, 2004) e (BUR-
NETT, 2005), sao exemplos de pesquisas de avalia¢ao e desenvolvimento de novas caixas-S.

Em especial, os trabalhos de (KAZMI, 2009) e (BURNETT, 2005) podem ser desta-
cados pois sao bem proximos em relacao a metodologia de caixas-S apresentada neste
trabalho. (KAZMI, 2009) utiliza a mesma teoria de caminhos aleatorios para a confec¢ao
de caixas-S, porém com uma metodologia e logica totalmente diferente da apresentada
neste trabalho. Ja (BURNETT, 2005) se semelha pelo fato de também utilizar fungoes
booleanas como niticleo de suas caixas-S.

Em relacao aos ataques que exploram as fraquezas das funcoes das caixas-S, dentre os
mais conhecidos esté o ataque diferencial propostos por (BIHAM, 1991), o ataque linear

proposto por (MATSUI, 1994).
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2.2 ESTUDO DE FUNCOES DE EXPANSAO DE CHAVES

Em relacao as funcoes de expansao de chave, pelo conhecimento que se tem, elas também
surgiram a partir do algoritmo LUCIFER e sua popularizagao também foi muito seme-
lhante a das caixas-S. Entretanto, observando o contexto em que o algoritmo LUCIFER
foi projetado, acredita-se que a funcao de expansao de chave surgiu por limitacoes com-
putacionais, uma vez que para garantir a seguranca da cifra é necessario a utilizacao de
chaves com uma grande sequéncia de bites, e na época o recurso para armazenamento e
processamento dessas chaves seria um tanto limitado. Logo, as fun¢oes de expansao de
chave surgiram com o propoésito de a partir de uma chave secreta pequena, gerar sub-
chaves a cada rodada tal que no final, a concatenacao das subchaves fosse equivalente a
utilizacao de uma tnica chave de tamanho necessario para garantir a seguranca das cifras.

Nao obstante, os recursos computacionais disponiveis ja permitem a utilizacao das
chaves sem a necessidade do algoritmos de producao de subchaves. Porém, como obser-
vado na literatura, os atuais algoritmos, como por exemplo o proprio AES, ainda fazem
uso dessas funcoes, logo, foi possivel verificar que além da economia de recursos computa-
cionais, as fungoes de expansao de chave agregam outros beneficios, como por exemplo o
nivel de aleatoriedade das chaves, ou seja, utilizando uma chave secreta considerada fraca
para a cifragem de uma mensagem, a funcao de expansao de chave tem como objetivo con-
seguir a partir dessas chaves fracas, gerar subchaves com um bom nivel de aleatoriedade.

Entretanto, pode-se observar que nem todas as funcoes de expansao de chave con-
seguem cumprir esse objetivo. A func¢ao utilizada pelo algoritmo Tiny Encryption Algo-
rithm (TEA) proposta por (WHEELER, 1994), é um exemplo de fungao que nao consegue
gerar subchaves aleatorias a partir de chaves fracas. Nesse sentido, algumas pesquisas vem
sendo realizadas com a finalidade de avaliar e identificar possiveis fraquezas e melhorias
para os algoritmos de expansao de chaves. O trabalho de (CARTER, 1999) por exemplo,
sugere critérios de avaliacao para classificar os algoritmos finalistas do concurso do AES
levando em consideracao a seguranca das funcoes de expansao de chaves.

Sendo assim, o presente trabalho teve como um de seus objetivos avaliar a funcao
de expansao de chave do algoritmo AES e propor melhorias com o intuito de melhorar
a classificagdo da fun¢do de acordo com os critérios propostos por (CARTER, 1999).
Além disso, foram realizadas analises em todas as funcoes de expansao de chave dos

cinco algoritmos finalistas do concurso do AES e os resultados encontram-se descritos no
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capitulo 6.

2.3 MODOS DE OPERACOES

No contexto da criptografia simétrica em bloco, os modos de operacoes sao de funda-
mental importancia. Dentre os varios modos de operacoes, os modos ECB e CBC sao os
mais populares. (DWORKIN, 2001), desenvolveu um relatério técnico para as devidas
recomendacoes e especificacoes dos modos de operacoes mais utilizados pelas cifras de
criptografia simétrica em bloco. No modo ECB a mensagem é divida em blocos e cada
bloco é cifrado ou decifrado diretamente e independentemente de outros blocos. Por esse
motivo o modo de operacao ECB permite a paralelizacao do algoritmo que o utilize. Con-
tudo, conforme observado por (DWORKIN, 2001), se dois blocos idénticos forem cifrados
ou decifrados com a mesma chave utilizando o modo ECB, como resultado também seriam
obtidos blocos idénticos.

J& para o modo CBC essa caracteristica nao é observada, pois nesse modo de operagao
o primeiro bloco de entrada do processo de cifragem é formado pela operacao de ou-
exclusivo entre o bloco em claro e um vetor de inicializagao. E em seguida, em processo
cascata cada bloco de saida é submetido a operacao de ou-exclusivo com o proximo bloco
em claro para gerar atual bloco a ser cifrado. Sendo assim, pode-se perceber que para o
modo CBC no processo de cifragem a paralelizacao nao pode ser realizada.

Dessa forma, como resultado dos trabalhos de reconhecimento de padroes, pode-se
perceber que os algoritmos que utilizam o modo de operacao ECB estao mais sujeitos as
transmissoes de padroes do que o modo de operacao CBC por exemplo. Sendo assim, o
presente trabalho esta inserido dentro do contexto de modos de operacao, uma vez que tem
como objetivo desenvolver fun¢des que quando acopladas a algum algoritmo criptografico,
consiga dispersar os padroes existentes nos textos em claro independentemente do modo
de operagao utilizado. Contestando dessa forma a observagao feita por (DWORKIN,
2001) de que dois blocos idénticos cifrados ou decifradas com a mesma chave utilizando o

modo ECB irao gerar blocos idénticos como resultado do processo.

2.4 CONCLUSOES DO CAPITULO

A avaliacao e desenvolvimento de novas funcgoes e algoritmos criptograficos é um area

importante para a seguranca da informacao. Manter a seguranca e confidencialidade da
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informacao sao algumas das grandes preocupagoes da criptologia. Nesse contexto, o pre-
sente trabalho esta inserido no campo de estudo das avaliagoes de algoritmos criptograficos
a fim de contribuir para o fortalecimento de seus componentes. Sabe-se que nem sempre
os estudos realizados na area da criptologia tem como finalidade a divulgacao do conhe-
cimento adquirido, porém, como esta pesquisa faz parte do meio académico, a prioridade

é a total divulgacao e colaboracao para o fortalecimento da criptografia.
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3 METRICAS PARA AVALIACAO DE FUNCOES BOOLEANAS

Este capitulo tem como objetivo apresentar os conceitos necessarios para o entendi-
mento do processo de avaliacdo de funcoes booleanas. A primeira secao deste capitulo
descreverd o modelo de representacao das funcoes bem como algumas defini¢oes. A se-
gunda secao explanara as métricas utilizadas para a avaliacao das funcoes. E, a ultima
secao abordard a importancia dessas métricas no que diz respeito a seguranca de algo-

ritmos criptograficos.

3.1 MODELO DE REPRESENTACAO DAS FUNCOES

Seja VJ* = GF(2") um vetor binario de tamanho n. Uma fung¢ao booleana f(x) ¢ mapeada
de f(z): V¥ = Vo em que © = (2,1, ....20). A representagao destas fungoes geralmente
é realizada por tabela verdade, tabela verdade polar ou forma normal algébrica. A tabela
verdade é modelo classico para representagao de fungoes booleanas e por este motivo esta

serd a representacao adotada neste trabalho.

3.1.1 TABELA VERDADE

Uma fungao f(z), sendo = de tamanho n, pode obter 2" diferentes vetores de entrada.
Como exemplo, considere n = 3, dessa forma o ntmero de possiveis entradas ¢ igual a 8.

A TAB 3.1 ilustra o exemplo.

TAB. 3.1: Possiveis entradas paran = 3

Ty | T1 | Lo f(X)

000 ]{01}
0o 1]|{o1}
01]0]{01}
01| 1]{01}
11o/o]{o1
1101 {01}
111]0 {01}
111]1 {01}

Sendo assim, é possivel perceber que o numero de diferentes funcées booleanas de n

variaveis que podem ser construidas ¢ igual a 22”. Para n = 3, existem 256 possibilidades.
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3.1.2 PESO DE HAMMING

Seja hw(f) o peso de hamming de uma fun¢ao booleana f(x) de n varidaveis. Entao
on 1

hw(f) = Z f(x), que representa o nimero de bites uns na tabela verdade da funcao.
=0

3.1.3 DISTANCIA ENTRE DUAS FUNCOES

Seja d(f,g) a distancia entre as funcoes f e g de n variaveis, f(x) e g(x). Entao d(f,g) =
hw(f @ g), ou seja, a distancia entre as duas fungoes é calculada pelo namero de bites
que diferem nas correspondentes posicoes de suas tabelas verdades. A TAB 3.2 ilustra

um exemplo para duas fungoes hipotéticas.

TAB. 3.2: Possiveis entradas paran — 3

To | X1 | To f(x) g(x) feyg
010710 0 1 1
01011 1 1 0
01110 1 0 1
0111 1 1 0
1700 0 0 0
11071 0 0 0
11110 1 1 0
111]1 0 1 1
hw(f) =4 | hw(g) =5 | d(f,g) = 3

3.1.4 FUNCOES BALANCEADAS

Uma funcao booleana f(x) é dita balanceada quando a seguinte propriedade é estabele-
cida: hw(f) = 2"1. Sendo assim, o niimero de funcdes balanceadas com n variaveis pode

ser definido conforme a equacgao 3.1

2"

No = Sy

3.1.5 FUNCOES LINEARES

Seja a e x vetores € V3'. Uma fungao booleana da forma [,(x) = a,ex1Basexy®...Ha,ex,
é chamada de funcao linear de n variaveis sendo e o produto binario e & a soma modulo

2.
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Dessa forma é possivel perceber que para uma funcao de n variaveis, o nimero de

funcgoes lineares pode ser definido conforma a equacgao 3.2.

n

N = Z#'_w (3.2)

=1

3.1.6  FUNCOES AFINS

Seja a e x vetores € V3" e ap € Vo. Uma fungao booleana da forma f(z) = ap @ l,(z) =
ayPa,exry Baxexs ... 5 a, ®xr, é chamada de funcao afim de n varidveis sendo e o
produto binédrio e & a soma modulo 2.

Pode-se perceber que se ap = 0, entao as funcoes sao lineares. Nesse diapasao, o
conjunto das fungoes afins é composta por todas as fungoes lineares e seus complementos.
A FIG 3.1 ilustra a propor¢ao de fungoes lineares e afins em relagdo ao nimero total de

fungoes booleanas de n variaveis.

Conjunto de fungdes booleana de nvaridveis

Conjunto de funcdes afins

FIG. 3.1: Conjunto de fungoes com n variaveis

3.2 METRICAS UTILIZADAS PARA A AVALIACAO DAS FUNCOES

Nesta secao serao explanadas as métricas utilizadas para avaliacao das fungoes booleanas
utilizadas no processo de construcao da caixa-S e expansao de chaves realizadas neste
trabalho. Uma vez que as funcoes satisfacam todos os critérios de avaliacao, pode-se

concluir que elas possuirao alta aleatoriedade e resisténcia contra ataques classicos como
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os ataques linear e diferencial, haja vista que essas métricas tem como objetivo avaliar
justamente os pontos explorados por esses ataques.

A dificuldade na selecao dessas métricas foi que os trabalhos inicialmente pesquisados
no que tange a novas propostas de caixas-S, nao apresentavam métricas para a avaliacao
da funcao desenvolvida. Na maioria dos casos a anélise era feita em cima da otimizacao
do algoritmo. Nao obstante, realizando uma pesquisa mais aprofundada foi possivel en-
contrar trabalhos que realizassem suas avaliacbes de maneira satisfatoria. Os trabalhos
de (PIEPRZYK, 1988); (MEIER, 1990); (KAM, 1979); (KIM, 1990); (FEISTEL, 1973);
(WEBSTER, 1986); (FULLER, 2003); (BURNETT, 2005); (MENEZES, 1996)e (MAR,
2008) foram utilizados como arcabougo para a sele¢ao das métricas de avaliagao utilizadas
nesse trabalho.

A seguir sera realizada a descri¢ao de cada métrica:

3.2.1 NAO LINEARIDADE

Esse métrica foi inicialmente proposta por (PIEPRZYK, 1988) e (MEIER, 1990). Seu
objetivo é avaliar o quao distante estd uma determinada funcao booleana em relacao ao
conjunto das funcoes afins, ou seja, avaliar a dissimilaridade da funcao em relacao ao

conjunto das fungoes afins. Para isso, a equagao 3.3 pode ser utilizada.

N(f) = min d(f, «) (3.3)

OtGAn

Tal que A, representa o conjunto das fungoes afins e N(f) a nao linearidade da fungao
f que é representada pelo menor peso de hamming em relagdo ao conjunto das funcoes
afins.

Medir a nao linearidade da funcao é importante pois uma funcao com alta nao lin-
earidade d& a garantia de que serd menos provavel obter uma representacao para essa
funcao de forma linear. Para criptografia essa caracteristica ¢ importante pois quanto
maior a nao linearidade de uma funcao, maior sera a dificuldade de realizar o ataque de
criptoanélise linear proposto por (MATSUI, 1993).

A TAB 3.3 ilustra um exemplo do calculo da nao linearidade de uma func¢ao hipotética
com n = 3. Para a geracao da tabela foram encontradas todas as fung¢oes afins e calcu-
lada a distancia de cada uma em relagao a fungao f(z), a menor distancia encontrada é

considerada a néo linearidade da fungao f(x).
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TAB. 3.3: Exemplo de nao linearidade para uma func¢ao hipotética sendo n — 3

000 | 001 | 010 | 011 | 100 | 101 | 110 | 111 | distancia
c 0| 0 0 0 0 0 0 0 4
ao 0 1 0 1 0 1 0 1 4
a 0| 0 1 1 0 0 1 1 4
as 0 | 0 0 0 1 1 1 1 2
a1 @ ap 0 1 1 0 0 1 1 0 4
as D agp 0 1 0 1 1 0 1 0 6
as ® ay 0 | 0 1 1 1 1 0 0 2
as ®ayDag| 0 1 1 0 1 0 0 1 2
¢ 1 1 1 1 1 1 1 1 4
@ 1 0 1 0 1 0 1 0 4
a1 1 1 0 0 1 1 0 0 4
s 1 1 1 1 0 0 0 0 6
a1 B ag 1 0 0 1 1 0 0 1 4
as ® ag 1 0 1 0 0 1 0 1 2
as @ ay 1 1 0 0 0 0 1 1 6
as®ay Dag | 1 0 0 1 0 1 1 0 6
f(x) 0| 0 1 0 1 1 0 1 | min = 2

3.2.2 COMPLETUDE

Essa métrica foi introduzida por (KAM, 1979) e tem como objetivo verificar o grau de
dependéncia entre os bites de saida e os bites de entrada de uma dada funcao. Funcoes
que possuem a completude, ou seja, funcoes que gerem bites de saida dependentes de
todos os bites de entrada, sao consideradas mais resistentes a ataques de texto em claro
conhecido.

Uma funcao f(z) : V3* — V3" possui completude se para todo ¢,5 € {1,.....,n}, existe
dois vetores de n bites X e X;, tal que X e X; diferem apenas na i-ésima posigao e f(X)
difere de f(X;) ao menos na posicao j.

Segundo (KIM, 1990), essa definicao pode ser expressada da seguinte forma: Uma

fungao f(x) : Vi* — VJ* é completa, se e somente se a equagao 3.4 for verdadeira.

Y f@we fzed”)>(0,0,..00 Vi<i<n (3.4)

zeVy'

Como exemplo, considere y = f(x) sendo z e y vetores de tamanho n = 3. A fungao
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f(z) realiza as seguintes transformagoes:

Yo = xo U T2
y1 = (10 © 1) S o
Yo = (21 A xp) © T2
(3.5)

A TAB 3.4 ilustra o mapeamento da funcao, e como pode ser observado a funcao nao

é completa pois exitem combinacoes que nao obedecem a equacao 3.4, como por exemplo:
F(100) @ f£(100 @ 18) = (0,0,0), ou seja, f(100) = f(101).

TAB. 3.4: Exemplo de completude para uma funcao hipotética sendo n — 3

zo21%0 | f(7) | Y2v190
000 — 000
001 — 001
010 — 010
011 — 001
100 — 101
101 — 101
110 — 111
111 — 001

3.2.3 EFEITO AVALANCHE

Essa métrica foi proposta por (FEISTEL, 1973) e tem como objetivo verificar se pequenas
propagacoes dos bites de entrada geram como saida vetores balanceados. Se isso for
constatado, ha indicios de que a funcao geradora provoque alta dependéncia dos bites de
saida em relacao aos bites de entrada.

Segundo (KIM, 1990), uma fungao f(x) : VJ* — V3" possui o efeito avalanche se e

somente se a equagao 3.6 for verdadeira.

Z ho(f(z) @ fz ™) =n2"1  VI<i<n (3.6)

zeVy

Utilizando como exemplo a mesma funcao, verificou-se que o efeito avalanche também

nao é satisfeito. A TAB 3.5 ilustra o processo de avaliacao para o exemplo.
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TAB. 3.5: Exemplo de efeito avalanche para uma funcao hipotética sendon = 3

3 &3 3

£(000) ® f(OOl) =001 | £(000)® f(010) =010 | f(000) & f(lOO) =101
£(001) ® £(000) = 001 | £(001) & £(011) = 000 | £(001) @ f(101) = 100
£(010) @ £(011) = 011 | £(010) ® £(000) = 010 | f(010) @ f(110) = 101
F(011) @ £(010) = 011 | f£(011) @ £(001) = 000 | £(011) @ f(111) = 000
£(100) @ £(101) = 000 | £(100) & £(110) = 010 | £(100) & £(000) = 101
f(101) @ f(100) = 000 | f(101) @ f(111) =100 | f(101) @ f(001) = 100
F(110) @ f(111) = 110 | £(110) & £(100) = 010 | £(110) & £(010) = 101
F(111) @ f(110) = 110 | f(111) & f(101) = 100 | f(111) & £(011) = 000

hw =10 # 3 % 2371 hw =6 # 3% 2371 hw = 10 # 3 % 237!

3.2.4 CRITERIO DE ESTREITO AVALANCHE (SAC)

Essa métrica foi proposta por (WEBSTER, 1986) e é considerada uma combinagao das
métricas de completude e efeito avalanche. Por esse motivo, seu objetivo também é avaliar
a relacao de dependéncia entre os bites de entrada e saida de uma dada funcao.

Se uma funcao satisfaz o SAC significa que os bites de saida devem ser substituidos
com probabilidade igual a 0.5, sempre que um tnico bite de entrada é complementado. Em
outras palavras, considerando X e Xj;, duas entradas da funcao f, diferenciando apenas

no bite 7, seja:
Vi=YaY, (3.7)

onde Y = f(X) e Y; = f(X;), a fungdo f satisfaz o SAC se a probabilidade do namero de
1’s no vetor V; for igual a 0.5 para todas as combinacoes de pares X e X;.
(KIM, 1990) expressou essa definicao da seguinte forma: Uma funcao f(x): V3* — V3!

satisfaz o SAC se a equagao 5.5 for satisfeita.

Yo fwefaed”) =@ 2"t 2 vi<i<n (3.8)

zeVy

3.2.5 CORRELACAO

Essa métrica também foi sugerida por (WEBSTER, 1986) e tem como objetivo avaliar
se dois vetores sao independentes, quando essa caracteristica é verificada, o coeficiente de
correlagao entre dois vetores é igual a zero, porém, nem sempre que o coeficiente é igual
a zero significa que os vetores sao independentes. Para medir essa correlagao pode ser

usado o coeficiente de Pearson definido na equacao 3.9.
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corr = = (3.9)

onde = e y sao os vetores avalanches e T e ¥ representam a média dos respectivos
vetores.

Quando x e y sao totalmente independentes, corr = 0, ja quando corr = 1, significa
que x e y sao totalmente dependentes e, quando corr = —1, significa que x e y sao
complementares.

Nao obstante, se  ou y forem vetores tais que todas as posi¢oes sejam iguais a um,
ao utilizar a correlacao de Pearson o denominador seria igual a zero. Assim, optou-se por
utilizar o coeficiente de correlagio conforme definido por (FULLER, 2003) e (BURNETT,
2005):

ce(f,9)=1— % (3.10)

3.2.6 BIJETIVIDADE

Segundo (MENEZES, 1996), uma fungio one-to-one é definida por dois conjuntos X e Y’
e uma regra f a qual associa para cada elemento de X um tnico elemento de Y.

O conjunto X é chamado de dominio da funcao, e Y o contradominio. Se x é um
elemento de X (z € X), entdo a imagem de z é um elemento em Y o qual a fungao f
associa com z. A imagem y de x é representada por y = f(z). A notacao utilizada para
representar a associacao f do conjunto X para o conjuntoY é f: X — Y.

Sendo assim, se a func¢ao f: X — Y é one-to-one e a Im(f) =Y, entao f é chamada
funcao bijetora.

Avaliar a bijetividade é importante pois as funcoes com essas caracteristicas sao imunes

aos ataques de colisao.

3.2.7 ANALISE DA FREQUENCIA DE VARIOS PESOS DE HAMMING

Essa métrica foi definida por (MAR, 2008) e tem como objetivo avaliar se para uma dada

funcao f(x) : VJ* — V3" a sua distribuigao é caracterizada por uma distribui¢do binomial.
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Para a utilizacao dessa métricas o seguinte procedimento foi estabelecido:
a) Entrada: caixa-S de tamanho m, sendo m o ntimero de bites .
b) Saida: Frequéncia dos pesos de Hamming,.

c¢) Algoritmo:

1) Escolher aleatoriamente um = € Z3* e encontra y = S(x);
2) Escolher aleatoriamente outro 2’ € Z}* e encontra y' = S(z');

3) Computar o valor diferencial das saidas: Ay =y @ ¢/;

5

)
)
)

4) Encontrar o peso de hamming do valor diferencial: hw(Ay);
) Repetir os passos de 1 & 4 para compor a amostra de anélise;
)

6) Analisar a frequéncia dos pesos de hamming;

A FIG 3.2 ilustra o comportamento de uma funcao que satisfaz o critério de avaliagao,
enquanto a FIG 3.3 ilustra o comportamento de uma func¢ao nao recomendavel para uti-
lizagao em algoritmos criptograficos. Quando a avaliacao apresentar um comportamento

semelhante ao da FIG 3.2, significa que a mesma possui boas propriedades de SAC.

Analysis of the frequency of
various hamming weight

] 1 2 3 4

frequency
0 == fd LS

hamming weight

FIG. 3.2: Comportamento de uma recomendéavel caixa-S para o DES (MAR, 2008)
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Analysis of the frequency of
various hamming weight
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FIG. 3.3: Comportamento de uma nao recomendéavel caixa-S para o DES (MAR, 2008)

3.2.8 ANALISE DA FREQUENCIA DE VARIOS VALORES DIFERENCIAIS

Essa métrica também foi definida por (MAR, 2008) e tem como objetivo analisar se a
frequéncia dos vetores avalanches é caracterizada por uma distribuicao uniforme. Uma
funcao que satisfaz essa métrica torna-se mais resistente contra ataques de texto em claro
conhecido.

Para a utilizagao dessa métricas o seguinte procedimento foi estabelecido:
a) Entrada: caixa-S de tamanho m, sendo m o nimero de bites .
b) Saida: Frequéncia de varios valores diferencias Ay.

¢) Algoritmo:

1) Escolher aleatoriamente um = € Z3* e encontra y = S(x);

2) Escolher aleatoriamente outro ' € ZJ* e encontra y' = S(2');

4

)
)
3) Computar o valor diferencial das saidas: Ay =y & ¢/;
) Repetir os passos de 1 & 3 para compor a amostra de anélise;
)

5) Analisar a frequéncia dos valores diferencias;

A FIG 3.4 ilustra o comportamento de uma uma funcao que satisfaz o critério de avali-

acao, enquanto a FIG 3.5 ilustra o comportamento de uma funcao nao recomendavel para
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algoritmos criptograficos. Quando a avaliagao apresentar um comportamento semelhante

ao da FIG 3.4, significa que a mesma possui boas propriedades de completude.

Analysis of differential value AY

[ R

fequency

n LI LI LI 1 1 1 1 1 1 1 1 1 1 1 1

01 2 3 45 6 7T 8 9 1011121314 15

differential value

FIG. 3.4: Comportamento de uma recomendéavel caixa-S para o DES (MAR, 2008)

Analysis of differential value AY

diff erential valuse
0 = R L & h R
[ 1

L1 2 4 L] a8 10 12 14
frequency

FIG. 3.5: Comportamento de uma nao recomendavel caixa-S para o DES (MAR, 2008)

3.2.9 ANALISE DOS PESOS DE HAMMING DE ACORDO COM A POSICAO DO
BITE

Assim como as duas métricas anteriores, esse métrica também foi definida por (MAR,

2008) e tem como objetivo analisar se frequéncia do indice dos vetores avalanches é car-

acterizada por uma distribuicao uniforme.
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Para a utilizacao dessa métricas o seguinte procedimento foi estabelecido:
a) Entrada: caixa-S de tamanho m, sendo m o ntimero de bites .
b) Saida: Pesos de hamming de acordo com a posi¢ao do bite.

c¢) Algoritmo:

1) Escolher aleatoriamente um = € Z3* e encontra y = S(x);

2) Escolher aleatoriamente outro 2’ € Z}* e encontra y' = S(z');

4

)
)
3) Computar o valor diferencial das saidas: Ay =y @ /;
) Repetir os passos de 1 & 3 para compor a amostra de anélise;
)

5) Analisar o peso de hamming de acordo com a posicao do bites dos valores

diferenciais;

A FIG 3.6 ilustra o comportamento de uma uma func¢ao que satisfaz o critério de avali-
acao, enquanto a FIG 3.7 ilustra o comportamento de uma fun¢ao nao recomendavel para
algoritmos criptograficos. Quando a avaliagao apresentar um comportamento semelhante

ao da FIG 3.6, significa que a mesma possui boas propriedades de SAC.

Analysis of hamming weights
according to the bit position
o
. it
7 -
=
a8 i
. N
p
£ > L]
- [
1 -
i T T :
3 2 1 ]
bit position

FIG. 3.6: Comportamento de uma recomendavel caixa-S para o DES (MAR, 2008)
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Analysis of hamming weights
according to the bit position
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FIG. 3.7: Comportamento de uma nao recomendéavel caixa-S para o DES (MAR, 2008)

3.3 IMPORTANCIA DAS METRICAS PARA CRIPTOGRAFIA

O nivel de seguranca de um algoritmo criptografico ¢ um importante critério para a avali-
acao do algoritmo. Embora (SHANNON, 1949) tenha definido o conceito de seguranga
perfeita, (JUNOD, 2005) menciona que sistemas com essas caracteristicas ainda sao im-
praticaveis no mercado. Isso demonstra porque a avaliacao e a selecao de métricas sao
tao importantes.

Nesse contexto, as métricas anteriormente apresentadas sao importantes para o de-
senvolvimento de fungoes booleanas aplicadas a criptografia. Uma vez que as funcgoes
satisfacam todos os critérios de avaliagdo, dao a garantia de maior seguranga para o0s
algoritmos nos quais elas serao utilizadas, haja vista que essas métricas tem como obje-
tivo avaliar a resisténcia das funcoes levando em consideracao os pontos explorados pelos
ataques linear e diferencial. Além disso, essas métricas demonstram que o desenvolvi-
mento de algoritmos criptograficos nao pode ser realizado de forma totalmente aleatoria,

é evidente que critérios precisam ser seguidos.
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4 AVALIACAO DO ALGORITMO AES

Este capitulo tem como objetivo apresentar o processo de avaliacao realizado no al-
goritmo AES, a fim de encontrar fraquezas e possiveis causas para a geracao de padroes,
conforme apresentadas nos trabalhos de (CARVALHO, 2006); (DILEEP, 2006); (SOUZA,
2007); (SOUZA, 2008); (NAGIREDDY, 2008); (TORRES, 2010) e (OLIVEIRA, 2011).
Para isso, foi utilizada como ferramenta de andlise o ataque Differential Fault Analysis

(DFA) proposto por (GIRAUD, 2004).

4.1 DFA

Em 1997, Biham e Shamir publicaram um ataque intitulado como Differential Fault Anal-
ysis (DFA). O principio basico do ataque é induzir falhas em bytes ou bites de dispositivos
smartcards utilizando um meio fisico como lasers ou eletromagnetismo. Através dessas
falhas pode-se comparar a cifra original (cifra sem falha) com a cifra induzida (cifra com
falha), e explorando caracteristicas do criptossistema em questao pode-se até mesmo obter
a chave cifradora. No artigo original, (BIHAM, 1997) aplicaram o ataque sobre o Data
Encryption Standard (DES), nesta simulac¢ao os autores do artigo conseguiram decifrar a
chave secreta, utilizando uma amostra entre 50 e 200 cifras.

Com o sucesso do modelo varios trabalhos foram desenvolvidos nessa linha de pesquisa
e levando em consideracao que o AES é um dos algoritmos mais populares por ser o padrao
norte americano, varias extensoes de ataques DFA foram propostas para o AES, como
por exemplo, os trabalhos de (DUSART, 2003), (CHEN, 2003) e (GIRAUD, 2004).

Segundo (GIRAUD, 2004), o DFA ¢é frequentemente usado para testar a seguranga
da criptografia de aplicagoes smartcards levando em consideragao a avaliacao dos dados
e do comportamento das funcoes em cada rodada do algoritmo. Nesse contexto, optou-
se por utilizar o teorico DFA ataque proposto por (GIRAUD, 2004) com o objetivo de
identificar fraquezas na estrutura do algoritmo e propor modificacoes ao AES, a fim de
aumentar a resisténcia do algoritmo frente ao ataque em questao, e até mesmo eliminar
os padroes encontrados no modo FElectronic codebook (ECB). A justificativa para andlise
do AES sobre o referido ataque é que (BIHAM, 1997), (BIEHL, 2000), (BONEH, 1997) e

(BONEH, 2001) também utilizaram a mesma estrutura para atacar outros criptosistemas,
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mostrando dessa forma a aceitacao do ataque.

4.2 DESCRICAO DO AES

Esta sessao tem por finalidade descrever as funcoes utilizadas no algoritmo AES, a fim
de facilitar o entendimento da sessao 4.3, todavia, para maiores detalhes deste algoritmo
recomenda-se a leitura da FIPS 197 (NIST, 2001) e (DAEMEN, 2002).

O algoritmo AES é composto por quatro transformacoes (SubBytes, ShitRows, Mix-
Columns e AddRoundKey) e suas respectivas inversas além de uma expansdo de chave
(KeyEzpansion). Os dados de entrada sdo compostos por blocos de 128 bites e chaves de
128, 192 ou 256 bites. O numero de rodadas realizadas no AES é dependente do tamanho

da chave secreta, para determinar esse niimero é estabelecido a seguinte relacao:
Nr =Nk + Nb+2 (4.1)

Sendo Nr o nimero de rodadas, Nk o nimero de bites da chave dividido por 32 e Nb o
niumero de colunas da matriz M nesse caso Nb = 4 pois o tamanho do bloco sempre é
igual a 128 bites.

A seguir serao descritas as quatro funcées que compoe as Nr rodadas do algoritmo
AES e a funcio KeyFExpansion. E importante ressaltar que a ultima rodada do AES
omite a transformagao MixColumns e segundo (DAEMEN, 1998) essa omissao ¢ feita
para tornar o processo de cifragem e decifragem mais similar em termos de estrutura, nao

aumentando ou diminuindo a seguranca do algoritmo de alguma forma.

4.2.1 SUBBYTES

A transformagao SubBytes é a tinica transformagcao nao linear utilizada no algoritmo AES,

ela opera independentemente sobre cada byte da matriz M da seguinte forma:

e Realiza o inverso multiplicativo sobre GF(2®%) para cada elemento da matriz M de
tal forma que M; ;A =1 % (2® + 2%+ 2° + .+ 1). Sendo A o inverso multiplicativo
de Mi,j-

e Em seguida aplica a transformacao afim sobre GF'(2):

X=X ® Airayns D Nirs)ws © Aareyns S A+ © G (4.2)
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para 0 <7 < 8 onde \; é o i-ésimo bite do byte A e ¢; é o i-ésimo byte da constante
¢ ={01100011}.
4.2.2 SHIFTROWS

A transformagao ShiftRows realiza uma permutacao ciclica sobre as linhas da matriz M

obedecendo o seguinte critério:

M; ; = Mi,(jJri)%Nb para 0<i1<4 e 0<j7<Nb (4_3)

4.2.3 MIXCOLUMNS

A transformagao MixColumns trata cada coluna da matriz M como um polindémio sobre
G F(2%) multiplicando cada coluna modulo z* 4 1 pelo polinomio fixo {03}2® + {01}2? +
{01}z + {02}.

4.2.4 ADDROUNDKEY
A transformacao AddRoundKey adiciona & matriz M a respectiva chave da rodada por
meio da operacao XOR.

4.2.5 KEYEXPANSION

A funcao KeyExpansion tem como objetivo gerar um dicionério de chaves com Nb x
(Nr+1) palavras (32 bites) utilizando como entrada a chave secreta. A Figura 4.1 ilustra

o pseudocodigo da funcao presente em (NIST, 2001)

4.3 ATAQUE DFA TEORICO PROPOSTO POR GIRAUD (2004)

Nesse ataque é considerada a hipotese de que apenas um bite da matriz M seja alterado
antes da ultima rodada do AES. A partir dessa caracteristica Giraud demonstra como
obter a chave secreta utilizada no processo. Para essa demonstracao foi considerada a
chave de 128 bites.

A Figura 4.2 ilustra a tultima rodada do algoritmo AES utilizando uma chave de 128

bites. A ultima rodada também pode ser representada de acordo com a equacao 4.4.

C = ShiftRows(SubBytes(M?)) & K™ (4.4)
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KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+l)], Nk)
begin
word temp

i=0

while (i < Nk)
w[i] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3])
i =i+l

end while

i = Nk

while (i < Nb * (Nr+l)]
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord(temp)

end if
w[i] = w[i-Nk] xor temp
i=1i+1

end while

end

FIG. 4.1: Pseudocddigo para Key Expansion (NIST, 2001)

Key Scheduling

Round ¢ Final Round

FIG. 4.2: A ultima rodada de um AES-128 (GIRAUD, 2004)

Sendo SubBytes(M;) o resultado da substituicao aplicada sobre o byte MJZ e ShiftRows(j)
a posicao do j-ésimo byte da matriz M depois de aplicada a transformacao ShiftRows.

Entao, da equagao 4.4 é obtida a equagao 4.5.

Coshiftrows(i) = SubBytes(M) & Kgp: ¢ mows(i (4.5)
Vi e {0,...,15}

Se for induzida a falha e; sobre um bite do j-ésimo byte da matriz M antes da tltima

rodada, entao pela equacao 4.6 é obtida a cifra com falha induzida D.
Dapiftrows(j) = SubBytes(M; @ e;) @ K g, tyrows(s) (4.6)

E para todo i € {0, ..., 15} sendo i # j é obtida pela equagao 4.7 os restante da cifra com
falha induzida D.

DShiftRows(i) = SUbBthS(MZQ) D Ké(})ziftRows(i) (47)
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Entao, se nao existe injecao de falha sobre o i-ésimo byte M?, ¢ obtida das equacoes 4.5

e 4.7 a equacao 4.8:

Cshiftrow(i) ® Dsniftrowiy = 0 (4.8)

E se existe uma injecao de falha sobre o byte M]S?, é obtida das equacoes 4.5 e 4.6 a equacao

4.9:

CShiftRow(j) ©® DShz’ftRow(j) = SubByte(M;’) ©® SubByte(M]Q S¥ €j> (49)

O primeiro passo do ataque é determinar ShiftRow(j) que é a posigao do tnico byte
diferente de zero de C'@ D e entao obter j. Em seguida é usado um método de contagem
para encontrar o byte M]g. Para cada injecao e; sao encontrados os possiveis valores de
M;’ que sao verificados pela equacao 4.9. Para cada ocorréncia do possivel valor de M]Q,
o seu método de contagem ¢é incrementado por um. Com outra inje¢ao e; é esperado que
a contagem do correto valor de M]9 seja mais frequente que os demais candidatos. Esse
processo ¢ repetido para todos os bytes até obter M?.

Conhecendo o valor de C' e de M3, é possivel obter o valor de K'? pela equacao 4.4, e
consequentemente aplicando a inversa Key Scheduling para K'° é possivel obter a chave
secreta K.

Para descobrir os possiveis bytes de Mjg, sao testados 8 * 28 possiveis valores, ou seja,
para todos os valores de z entre 0 e 255 e para todas a variacoes de e;, é verificado se a
equacao 4.9 é verdadeira.

Fixando o lado esquerdo da equacao 4.9 com os 255 possiveis valores e testando todos
os possiveis pares (z,e;), ¢ observado que o nimero de possiveis valores para M]9 varia
entre 2 e 14 com média 8. Supondo o pior caso, sao obtidos 14 possiveis valores para cada
injecao ,e;. Para cada conjunto existe o correto valor de MJQ, logo, para identificar esse
valor, os outros 13 elementos devem ser diferentes de cada um. Denotando A como os 13
valores obtidos na primeira injecao e B como o conjunto dos possiveis valores exceto M. ]9
obtidos na segunda injecao, pode-se identificar o correto valor com probabilidade:

(255) (255—13)
P(ANB =) =P(|ANB| = 0) = 13 (255)213 ~ 50% (4.10)
13

Com uma terceira inje¢ao é obtido um novo conjunto C, e a probabilidade para encontrar
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o correto valor de MJQ passa a ser de:

Py = P(ANBNC =0)

= P(JANnBNC|=0)
min{|Al,| B[}
= ) P(lANB|=k|ANBNC|=0)
k=0
13

= Y P(ANB|=k) =« P(JANBNC/|ANB| = k)

k=0
G ) | ()«
k=0 (21535)2 <2Z5> * (21535)
~ 97% (4.11)

Nos experimentos realizados foram utilizados 10 injecoes e em todos os casos foi pos-
sivel descobrir a chave secreta utilizada. Os experimentos realizados foram simulados em

software, ou seja, nao foram feitas injecoes de falhas utilizando um meio fisico.

4.4 ANALISE E MODIFICACOES REALIZADAS NO AES

(GIRAUD, 2004) conseguiu chegar a equagao 4.9 devido a trés caracteristicas do AES:
a primeira caracteristica explorada foi a operacao AddRoundKey, uma vez que a trans-
formagao adiciona uma chave de rodada & matriz M por meio de uma simples operacao
XOR. Foi possivel eliminar essa transformacao da equacao 4.9 pois as duas chaves K9 se
anulam; a segunda caracteristica explorada foi a omissao da transformacao MizColumns,
como essa operacao é omitida da tultima rodada do AES restaram apenas operacgoes que
manipulam cada byte da matriz M individualmente. E por fim, a dltima caracteristica
explorada foi a transformacao SubBytes. Como essa transformacao é de conhecimento
publico e é totalmente reversivel, foi possivel, por exaustao, descobrir, a partir da equacao
4.9, a matriz M* e consequentemente a chave secreta utilizada no processo.

Nesse contexto, a afirmagao de (DAEMEN, 1998) de que a omissao da transformagao
MizColumns na tltima rodada do AES nao aumenta ou diminui a seguranca do algoritmo
passa a ser questionada. E de fato foi, (DUNKELMAN, 2010) mostram que para certos
ataques aplicados sobre o AES, a auséncia da transformacao MizColumns na ultima ro-
dada pode diminuir a complexidade do ataque. Partindo dessa observacao, a insercao

da transformacao MixColumns é a primeira modificacao que foi realizada no AES para
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aumentar a resisténcia do algoritmo contra o ataque em estudo. A justificativa para in-
serir a transformacao MizColumns é proveniente da sua propria caracteristica. Uma vez
que cada coluna da matriz M é considerada um polindémio, a equacao 4.4 passaria a ser

representada pela equacao 4.12.
C = MizColumns(Shift Rows(SubBytes(M?))) & K'° (4.12)

Dessa forma, considerando a mesma configuracao do ataque, nao seria possivel obter a
equacao 4.9, pois cada termo M]Q seria dependente de outros trés termos. Logo, pode-se
perceber que a simples inser¢ao da transformacao MizColumns na tltima rodada do AES
aumenta a resisténcia do algoritmo contra o teérico ataque DFA proposto por (GIRAUD,
2004). Como se nao bastasse, essa analise reafirma as observagoes feitas por (DUNKEL-
MAN, 2010) e questiona a afirmagao feita por (DAEMEN, 1998), de que a omissao da
MizColumns na ultima rodada do AES nao diminuiria a seguranca do algoritmo.

A segunda modificacao realizada foi sobre a transformacao SubBytes. Essa transfor-
macao, por ser a inica operacao nao linear do algoritmo, vem sendo muito pesquisada e
consequentemente surgem muitas propostas de novas transformacoes SubBytes, como por
exemplo, os trabalhos de (JANADI, 2008), (KUDOU, 2009), (LIU, 2005), (LI, 2009) e
(KAZLAUSKAS, 2009). O foco dessas modifica¢oes esta em tornar as caixas-S dinamicas
e em alguns casos dependentes da chave secreta.

Essa caracteristica ¢ muito interessante, pois a caixa-S apesar de continuar sendo
publica, consegue dificultar o ataque, ja que para utilizar a equagao 4.9 é necessario o
conhecimento da caixa-S para realizar a busca por exaustao de cada byte da matriz M.
Pensando nessa situacao, a presente pesquisa descreve no capitulo 5 uma nova proposta
de construcao de caixas-S. Com essa nova funcao, a equacao 4.9 pode ser reescrita de
acordo com a equacao 4.13. Sendo SubByte’ a nova caixa-S apresentada no capitulo 5. A

partir dessa funcao, o algoritmo AES passa a ter mais resisténcia pois esta nova fungao é

dinamica e dependente da chave secreta, sendo que por exaustdo seriam necessarias 2!
combinacoes para descobrir o valor de M?.
CshiftrowG) ® Dshiftrow(j) = SubByte'(Mf) D SubByte/(M]Q D ej) (4.13)

Finalmente, a funcao de expansao de chave é a ultima modificacao que pode ser efetu-

ada em decorréncia da anélise realizada. Essa fungao apresenta uma falha de seguranca,
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por ser uma funcao reversivel a partir de uma subchave, o que nao é necessario e nem
recomendéavel. Partindo da ideia de que o ataque fosse realizado e fosse obtida a subchave
K1 ainda assim nao seria possivel obter a chave secreta, caso a funcao de expansao de
chave fosse irreversivel. Dessa forma, nessa pesquisa também serd apresentada uma nova
funcao de expansao de chave, que seja irreversivel a partir de uma subchave de rodada
(vide capiitulo 6).

Quanto aos padroes encontrados no algoritmo AES utilizando o modo de operagao
ECB, espera-se que esses sejam eliminados apo6s aplicadas a nova caixa-S e funcao de
expansao de chave. Para maiores detalhes, o capitulo 7 apresentard o resultado dos
experimentos, em relagao ao reconhecimento de padrdes realizados no algoritmo AES ja

modificado.

4.5 CONCLUSOES DO CAPITULO

Utilizar o ataque DFA como ferramenta de analise do algoritmo AES foi de suma im-
portancia, ja que esse ataque parte do principio de que é possivel analisar o algoritmo
durante o processo de cifragem. Nesse contexto, foi possivel perceber a influéncia de cada
funcao durante o processo de cifragem, e perceber que a caixa-S é o principal ponto de
ataque, por ser a unica transformacao nao linear. Ademais, foi possivel fortalecer a afir-
macao de (DUNKELMAN, 2010) de que a auséncia da transformagao MizColumns na
ultima rodada do AES pode diminuir a complexidade de certos ataques. Ainda nesse
contexto, a utilizagao do ataque evidenciou que a funcao de expansao de chave, por ser

reversivel, aumenta a inseguranca do algoritmo.
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5 MODELO PARA A CONSTRUCAO DE CAIXAS-S COM BASE EM
CAMINHOS ALEATORIOS

Este capitulo tem como objetivo apresentar um modelo para a construcao de caixas-S
baseadas em caminhos aleatérios. Para demonstrar a eficiéncia do modelo, realizou-se a
construcao de uma caixa-S que foi submetida a avaliacao das métricas apresentadas no
capitulo 3. Uma vez que os resultados dos testes foram satisfatorios, pode-se considerar
que a caixa-S possui um bom nivel de aleatoriedade e nao linearidade, portanto, consi-
derada resistente aos ataques de criptoanélise linear e diferencial. Além disso, por ser
construida com base no modelo apresentado neste capitulo, a caixa-S também apresenta
maior resisténcia ao ataque DFA proposto por (GIRAUD, 2004) conforme descrito no
capitulo 4 deste trabalho.

5.1 TRABALHOS RELACIONADOS

No universo da criptografia simétrica em bloco, a caixa-S é um importante componente,
pois é a transformacao responsavel pela confusao dos bites cifrados interferindo direta-
mente na seguranca do algoritmo criptografico.

Segundo (CHEN, 2004), geralmente as fungdes caixas-S sao projetadas de duas for-
mas: ou utilizando funcoes matematicas ou de forma aleatoria. Nesse contexto, pode-se
observar que propostas de caixas-S que utilizam funcoes matematicas surgem com maior
frequéncia, como por exemplo (LIU, 2005), (KUDOU, 2009), (ZAIBI, 2009) e (TRAN,
2008). As estruturas mateméaticas mais utilizadas para a confec¢ao de caixas-S sdo geral-
mente funcoes logaritmicas; fungdes exponenciais; estruturas algébricas e mapeamento
caotico, ou seja, funcoes fundamentadas em teoria do caos. Ja as propostas de caixas-S
projetadas de forma aleatoria, geralmente utilizam estruturas como caminhos aleatérios
ou heuristicas, como por exemplo (KAZMI, 2009), (CHEN, 2004) e (BURNETT, 2005).

Ademais, as caixas-S também sao classificadas em estaticas ou dinamicas. As caixas-S
estaticas geralmente sao representadas por tabelas de mapeamento, esse tipo de represen-
tacao é utilizado pela maioria dos algoritmos de criptografia simétrica em bloco, como é

o caso do AES. J4 as caixas-S dinamicas, geralmente utilizam o processo on-the-fly' e sao

!Neste trabalho, toda vez que o termo on-the-fly aparecer, significa procedimento realizado a cada
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dependentes da chave criptografica.

A utilizagao de caixas-S dinamicas agrega maior seguranca para os algoritmos crip-
tograficos, entretanto, normalmente o tempo de processamento dessas caixas-S é maior.
Logo, fica a critério do projetista e da necessidade de comunicacao a escolha da estrutura
mais conveniente para a construcao de caixas-S.

Nesse contexto, este trabalho apresenta um novo modelo para a construcao de caixas-
S. Seu diferencial esta na utilizacao de caminhos aleatorios de tal forma que cada caminho
dependa de um chave secreta. Outro diferencial esta na abstracao das fungoes utilizadas
para a composicao dos vértices, ou seja, a estrutura de caminhos aleatorios projetada,

independe das escolhas das funcoes que comporao os vértices do grafo.

5.2 DESCRICAO DO MODELO

As caixas-S sdo representadas por funcdes na forma f : {0, 1} — {0, 1} que representa
o mapeamento de N bites de entrada para M bites de saida. Quando N > M, se todas
as possiveis saidas sao mapeadas pela funcao f, entao diz-se que a caixa-S é sobrejetiva.
Quando N < M, se todas as saidas sao distintas, entao diz-se que a caixa-S é injetiva. E
quando N = M, se a funcao f for sobrejetiva e injetiva, diz-se que é bijetiva.

Sendo assim, o modelo apresentado terd como objetivo construir funcoes em que N =
M com caracteristicas bijetivas. Para isso, seja um grafo direcionado G = (V, E'), em que
V = {x1,22,...,x,} sdo os vértices, E as arestas (z;,x;) e n o nimero de vértices. Essa

estrutura sera utilizada para a constru¢ao do modelo de caixas-S da seguinte forma:

e Cada vértice possuird uma transformacao matematica responsavel por manipular os

bites.

e Um vetor de bites (chave) com tamanho maior ou igual a 128 sera utilizado para
determinar o caminho aleatorio da transformacao, ou seja, os vértices que serao

utilizados para a transformagcao de acordo com a chave especifica.

e Para a transformacao, escolhe-se uma posicao ¢ da chave como ponto de partida
e T; mod 128 Sera o vértice inicial para a leitura do grafo. A partir desse ponto, a
variavel 7 sempre serd incrementada em uma unidade até que todas as posicoes do

vetor sejam percorridas.

rodada do algoritmo
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e Para determinar os vértices utilizados, a seguinte condigao foi estabelecida: Se o bite
da posicao ¢ for igual a um, entao o vértice x; moq 128 sera utilizado para a confusao

dos bites.

e Na transformacao inversa a mesma posicao ¢ é escolhida como ponto de partia,
entretanto, T(;—120) mod 128 ¢ determinado como o vértice inicial. E a partir desse
ponto, a varidvel 7 é decrementada em uma unidade até que todas as posi¢oes do

vetor sejam percorridas.

e Os vértices utilizados na transformacao inversa sao os mesmos da transformacao
direta, logo, a mesma regra é estabelecida: Se o bite da posicao ¢ for igual a um,

entao o vértice T(;_129) mod 128 Serd utilizado para a confusao dos bites.

A FIG 5.1 exemplifica o procedimento de leitura da caixa-S.

Vetor binario

FIG. 5.1: Exemplo de leitura da caixa-S

Os algoritmos 5.1 e 5.2 representam as transformacoes das caixas-S direta e inversa
respectivamente.

Como observado, o modelo para a construcao de caixas-S ¢ dependente de uma chave
secreta, e por esse motivo as caixas-S sao dinamicas. Logo, as caixas-S baseadas nesse
modelo necessitam utilizar o processo on-the-fly, ou seja, o processo de confusao tera que
ser realizado a cada rodada sem a possibilidade de se utilizar uma tabela de mapeamento
pré-processada, diferentemente do que ocorre com a maioria das caixas-S estéticas, como
por exemplo a caixa-S original do AES.

Transformagoes on-the-fly implicam em vantagens e desvantagens. A desvantagem é
que a transformacao consumird maior tempo de processamento se comparadas com as
tabelas pré-processadas. E a vantagem é que consumird menos memoria, e pelo fato

de ser dependente da chave secreta, dificulta para o inimigo conhecer qual a ordem das
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5.1 Transformacao direta

1: chave[n] < {0,1}, # Chave com n posicoes contendo valores binarios
2: P41 # Posicao inicial para a leitura da chave

3: byte +y # Byte que sofrera a transformagao

4: for j < 1 até n do

5. if X, mod n = 1 then

6: byte < Ty mod 128(byte)

7. end if

8 p+p+1

9: end for

10: return byte

5.2 Transformacao inversa

1: chave[n] < {0,1}, # Chave com n posi¢oes contendo valores binarios
2: P i # Posicao inicial para a leitura da chave

3: byte <y # Byte que sofrera a transformacao

4: for j < 1 até n do

5. if T(p_129) mod n = 1 then

6: byte < T(p—129) mod 128(byte)

7. end if

& p+p—1

9: end for

10: return byte

funcgoes utilizadas na transformacao. No caso especifico das caixa-S que utilizam o modelo

2128

apresentado neste capitulo, o nimero de combinagoes possiveis ¢ igual a , Ol seja, por

2128

forca bruta, no pior caso, o inimigo teria que testar possiveis caminhos aleatorios

para descobrir a combinacao correta da caixa-S dependente de uma chave secreta.

5.3 CARACTERISTICAS DO MODELO

A chave secreta é responsavel por determinar a ordem e os vértices utilizados na transfor-
macao, logo, a probabilidade de um dado vértice z; ser utilizado na transformacao é igual

a 0.5, haja vista que a chave consiste em um vetor binario. Nao obstante, como a ordem
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da transformacoes influencia, a probabilidade de um dado vértice z; ir para um vértice x;

— 1 indica o ntimero

através aresta (1;,2;) € igual a 55 . Em outras palavras, |logs s
de zeros entre dois bites uns presentes no vetor da chave secreta.
Outra caracteristica importante é o niimero de vértices utilizados na transformacao.
Para que todos os vértices sejam utilizados, é necessario que a chave secreta possua todos
os bites iguais a um, todavia, geralmente as chaves secretas sao produzidas por geradores
de chaves aleatorias ou fungoes de expansao de chave, e para a aceitagao de bons geradores,
e funcoes de expansao de chaves, sao empregados testes estatisticos cujo objetivo é avaliar
a aleatoriedade da sequéncia binaria resultante. Dentre os testes recomendados pelo
NIST (RUKHIN, 2010) esta o Teste de Frequéncia Monobit que visa verificar se para um
determinado vetor binirio o nimero de zeros é proporcional ao nimero de uns. Nesse
diapasao, o Teste de Frequéncia Monobit é um dos requisitos para os geradores de chaves,
e funcoes de expansao, serem considerados aleatorios, entao, pode-se perceber que nao
serao utilizadas chaves nao balanceadas para determinar um caminho aleatério no grafo

e, por este motivo, o universo de 2'%

possiveis caminhos nao é totalmente explorado.
Considerando que os geradores de chaves aleatorias devem produzir chaves balanceadas
mais ou menos o seu desvio padrao, o nimero de chaves com essa caracteristica estaria

2127 e este ainda é um ntimero satisfatorio para resistir a ataques de forca

em torno de
bruta. Para o conhecimento deste ntiimero, a distribuicao das chaves foi caracterizada
levando em consideragao o peso de hamming de acordo com a equacao 5.1, sendo assim,
uma distribuicao binomial foi obtida em que o eixo de x representa os 128 grupos de
chaves, e o eixo de y a funcao f(z), que por sua vez representa a proporg¢ao de chaves com

hamming igual a x.(ver FIG 5.2).

128!

= , < .
n; i (128 = 1)1 para 0<17 <128 (5.1)

n; é¢ o nimero de chaves pertencentes ao grupo com peso de hamming igual a 1.

5.4 CONSTRUCAO DA CAIXA-S

A fim de validar a integridade e eficiéncia do modelo, a presente se¢ao tem como objetivo
apresentar a construcao de uma caixa-S que utilize o modelo proposto neste trabalho.
Para a composicao dos vértices, as fungoes responsaveis por manipular os bites foram

dividias em cinco categorias, quais sejam: rotacao ciclica; permutacao entre bites; XOR
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0,0700
00675
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00625
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00575
0,0550
00525
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00450
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00350
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00025

Proporcao de chaves por Hamming

40

1 proporao

FIG. 5.2: Distribuicao binomial dos grupos de chaves y =64 e 0 = /32

entre bites; XOR com constantes e mapeamento inverso em corpos finitos. A TAB 5.1

ilustra as funcgoes utilizadas para a composicao do grafo.

Essas categorias foram escolhidas devido a sua simplicidade, utilizacao difundida em

algoritmos criptograficos e o baixo custo computacional. Ja a escolha das func¢oes foi real-

izada da seguinte forma: para a rotacao ciclica foram utilizadas todas as possiveis rotacoes

para um conjunto de oito bites. Nas categorias permutacao entre bites e XOR entre bites

a ordem foi estabelecida de forma aleatéria. Ja na categoria XOR com constantes, as con-

stantes é que foram determinadas de forma aleatoria. E na categoria inverso em GF'(2"),

os polindmios foram escolhidos de tal forma que fossem irredutiveis em seu corpo.

TAB. 5.1: Fungdes utilizadas para a composi¢ao do grafo.

Rotacao Ciclica

Permutacdo entre bites

XOR entre bites

XOR com constantes

Inverso em GF(2™)

Inverso em GF(2™)

-2 >>>1 15- {1,2,3,0,5,6,7,4} | 31- {—,—,—,—,0,1,2,3} | 47- {0,0,0,1,1,0,1,1} 64- {57 U371} 81- {37 U5bg}
2oz >>> 2 16- {1,6,5,2,0,7,3,4} | 32- {—,5,6,—,0,—,—,3} | 48 {0,1,0,1,1,1,0,1} 65- {51 U3y} 82- {3, U571}
3@ >>>3 17- {3,7,0,5,6,4,2,1} | 33-{—,0,3,—,—,4,7,—} | 49- {1,1,0,1,1,0,1,1} 66- {53 U371} 83- {33 U5y}
4z >>>4 18- {5,3,7,1,6,0,4,2} | 34- {—,—,0,1,6,7,—,—} | 50- {1,1,1,1,0,0,1,1} 67- {53 U3y} 84- {3, U5z}
5-x >>>5 19- {7,4,1,6,2,3,0,5} | 35- {—,—,1,0,—,—,5,4} | 51-{1,0,1,1,0,0,0,1} 68- {53 U371} 85- {35 UB4}
6-x >>>6 20- {1,5,6,4,3,2,7,0} | 36- {1,—,3,—,5,—,7,—} | 52- {1,1,0,1,0,1,0,1} 69- {53 U3y} 86- {35 U55}
T >>>T 21- {2,6,4,0,1,7,5,3} | 37- {3,2,—,—,7,6,—,—} | 53- {1,0,1,1,1,1,0,1} 70- {54 U371} 87- {3, UBg}
8 x<<<1 22- {4,0,5,7,2,3,1,6} | 38 {—,0,—,2,—,4,—,6} | 54- {0,0,1,1,1,1,1,1} 71- {54 U3y} 88- {47 U41}
9 <<< 2 23- {6,2,7,3,0,1,5,4} | 39- {1,—,—,2,5,—,—,6} | 55- {0,1,1,0,0,1,0,0} 72- {55 U 31} 89- {47 U4y}
10- ¢ <<< 3 24- {4,7,3,2,5,0,1,6} | 40- {6,—,—,5,2,—, —,1} | 56- {1,0,0,1,0,0,1,1} 73- {55 U3y} 90- {4; U 43}
11- <<< 4 25- {3,4,6,0,7,2,5,1} | 41- {2,3,—,—,6,7,—,—} | 57- {0,1,1,1,0,1,1,0} 74- {56 U 31} 91- {45 U4}
12- ¢ <<< 5 26- {2,0,4,7,3,1,6,5} | 42- {—,—,0,1,—,—,4,5} | 58 {1,1,1,0,0,1,0,1} 75- {56 U3} 92- {45 U4y}
13- ¢ <<< 6 27- {5,7,2,6,1,3,4,0} | 43- {4,—,—,7,—,1,2, =} | 59- {1,0,1,1,1,0,0,0} 76- {31 U51} 93- {45 U 43}
14 @ <<< 7 28- {6,5,0,2,7,4,1,3} | 44- {4,5,6,7,—, —,—, —} | 60- {0,1,0,1,0,1,0,1} 77- {31 U5y} 94- {43 U4}
29- {7,3,4,5,1,2,0,6} | 45- {—,7,4,—,—,3,0,—} | 61- {1,0,1,0,1,0,1,0} 78- {31 U53} 95- {43 U4y}

30- {4,2,6,7,0,3,5,1} | 46- {2,3,—,—,—, —, 4,5} | 62- {0,0,1,1,0,0,1,1} 79- {31 U5B4} 96- {43 U 43}

63- {1,1,0,0,1,1,0,0} 80- {37 U55} o7- { 81 }

A funcao z <<< n significa uma rotacao ciclica de n bites para a esquerda sobre o

vetor z, e x >>> n uma rotacao ciclica de n bites para a direita sobre o vetor z.
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A permutacao entre bites, como por exemplo {1¢, 21, 32, 03, 54, 65, 7g, 47 }, significa que
o bite de entrada na posicao x serd mapeado para a posicao y, essa representacao é dada
da seguinte forma: z,. Como a sequéncia de saida sempre serd em ordem crescente de 0
a 7, o subindice y é omitida da TAB 5.1.

Para a fungdo XOR entre bites, considerando, por exemplo, a transformagao {—, —, —, —, 0, 1, 2, 3},
os bites representados pelo simbolo — nao sofrerao alteracao, ou seja, y; = x;. En-
quanto que os bites da posicao que possuem nimeros, indicam que estes bites sofrerao
manipulacoes. Para este exemplo foram realizadas as seguintes operacoes: y, = o @ x4;
Ys =21 D Ts; Yo = T2 D xp € Y7 = T3 D T7.

O procedimento que realiza a operacao XOR entre constantes é similar ao anterior,
o que os diferem, é que neste todos os bites serao manipulados. Considerando como
hipotese a constante {0,0,0,1,1,0, 1,1}, o procedimento seria realizado da seguinte forma:
Yo=20D0 1 =2100; =200 Y3 =230, pu=24B L Y5 =500, yg =6 DL e
yr = x7 P 1.

Para o mapeamento inverso em corpos finitos foram utilizados os seguintes polindmios:
Bi=2+ao+1}, 8= +22+1}, {4y =2t +ax+ 1}, {4y =2t + 23+ 1}, {43 =
4+t + o+ 1}, =2+ 22+ 1}, {5y =25+ 23 + 1}, {63 = 2° + 23 + 22 + 1},
o=+t + 22 +a+ 1}, {hs=2"+at+ 23 +2+1}, (fhg=a"+2* + 23+ 22 + 1} e
{81 =2 + 2t + 2% + 2+ 1}.

Esses polindémios foram utilizados de tal forma que a concatenacao entre eles fosse
igual a oito bites. Portanto, foram feitos arranjos entre polindomios de grau 4 e arranjos

entre polinomios de grau 3 e 5.

5.4.1 DISTRIBUICAO DAS FUNCOES SOBRE O GRAFO

Como observado, foram elaboradas 97 funcoes para a composicao dos 128 vértices do
grafo. Para distribuicao dessas funcgoes, os 128 vértices foram divididos em 8 grupos de
16 vértices. Dessa forma, para conseguir uma distribuicao balanceada, foi considerado o
sexto grupo de fungoes contendo 32 repeti¢oes da transformacao {8;}. Logo, o niimero
de fungbes por categoria fica redistribuido conforme a TAB 5.2.

Assim sendo, as distribuicoes das funcoes por categorias foram realizadas conforme
ilustrado na TAB 5.3.

O objetivo desta distribuicao é manter a proporcao das fun¢oes para cada grupo. As

categorias com 16 fungoes foram distribuidas mantendo 2 funcoes por grupo, enquanto
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TAB. 5.2: Numero de fungoes por categoria

Categorias Sigla Nimero de fungdes
Rotagdo Ciclica RC 14
Permutagdo entre bites PB 16
XOR entre bites XB 16
XOR com constantes XC 17
Inverso em GF(2™) IN 33
Inverso em GF(2%) 18 32
128

TAB. 5.3: Dlstrlbul(;ao das categonas sobre o grafo.

vg = I8 v1g = RC v32 = v48 = Vg4 = vgo = IN vgg = RC v112 = RC
vy = PB viy = I8 ng:IN 'U49:I8 UGQ:IN vgr = I8 vgy = IN v113 = IN
vy = XC vig = IN v34 = XB vs0 = XB vee = PB vgy = XC vgg = I8 v114 = I8

vy =IN v1g = XC v3s = I8 vs1 = RC vey = I8 vgy = PB vgg = XB v115 = PB
vg =IN vog = PB v3g = RC vso = IN veg = X B vgqe = RC vi00 = IN v116 = XC
vs = RC v = XB vz = XC vs3 = I8 veg = IN vgs = IN vi01 = PB vi17 = XB
ve = XB voo = I8 v3g = IN vs4 = PB v7og = XC vge = I8 vi02 = XC v118 = I8

vy =18 vo3 = PB v3zg = I8 vss = IN vy = 18 vgy = XB v103 = I8 vi19 = IN
vg = XC vog = IN vg9 = IN vs6 = XC v7g = PB vgg = IN v104 = RC vi20 = XB
vg = IN vas = RC vq41 = PB vs7y = I8 vy = IN vgg = RC vigs = IN vi21 = IN
vig = I8 vog = I8 v42 = RC vsg = PB vy = I8 vgo = I8 v106 = XC vig9 = I8

vy =IN vo7 = XB vg3 = I8 vs9 = RC vrs = XB vg1 = XB vig7r = PB vi23 = IN
vig = PB vog = IN v44a = XB vgo = IN vrg = IN vge = PB viog = I8 vi24 = XC
viz = I8 vog = XC vg5 = IN vgr = XB vy = RC vgy = XC v109 = XB vio5 = PB
vig4 = XB v3zg = IN vg6 = I8 vgy = XC vrg = I8 vgqg = IN v110 = IN vige = I8

vis = XC v3y = I8 vqy7 = PB vgsy = I8 vrg = XC vgs = I8 v111 = I8 vio7 = IN

que as categorias com 32 funcoes foram distribuidas mantendo 4 funcoes por grupos.
Nesse diapasao, cada grupo possui um numero especifico de fungoes conforme ilustrado
na TAB 5.4.

TAB. 5.4: Distribuicao genérica.
Categoria N? de fungdes por grupo
RC
PB
XB
Xxc
IN
I8
Total

BRI N NN

[
D

Nao obstante, a categoria RC' possui apenas 14 fungoes, por este motivo foi acres-
centada mais uma funcao nas categorias XC e IN. Assim, o primeiro e o ultimo grupo
possuem um comportamento diferente do apresentado na TAB 5.4, pois estes dois grupos
possuem apenas uma funcao da categoria RC, na qual as duas fungoes extras sao respon-
saveis em compensar essa caréncia. Logo, o primeiro grupo possui 3 funcoes da categoria
XC e o tdltimo grupo 5 fungoes da categoria I N.

A TAB 5.5 ilustra o mapeamento das funcoes para cada vértice, tendo como referéncia
as TABs 5.1 e 5.3.

5.4.2 LEITURA DO GRAFO

Como mencionado, a caixa-S proposta é dependente da chave secreta, chave esta que tem

a funcao de determinar os vértices que participarao do processo de transformacao dos
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TAB. 5.5: Distribui¢ao das fungoes sobre o grafo.

vo = for vie = f7 vz = fe1 | vas = fos | vea = fio | vso = fsa | voe = f2 vi12 = fe

v1 = f15 vi7r = for | v33 = foe | vao = fo7 | ves = fr5 | vs1 = for | vor = f79 v113 = f80
v2 = fa7 vig = frs | v3a = f35 | vso = far | vee = f22 | vs2 = fe3 | vos = for vi14 = for
v3 = fea vig = fe2 v3s = for | vs1 = fa ver = for | vs3 = f23 vgg = fa3 viis = f25
v = fer v20 = f21 v3e = fo vs2 = fro ves = f39 vga = f3 v100 = f88 vii6 = fa8
vs = f8 v21 = f33 v3r = f51 vs3 = for | veo = foo vgs = foa viol = f18 viir = fas
ve = f31 va2 = for | vsg = fr7 | vsa = far | v7o = fao vge = for | vioz = f55 viig = fo7
vy = for v23 = f1o | v3o = for | vss = fes | vr1 = for | vsr = fa1 | vios = for | viig = fo2
vg = f52 vo4 = fo3 | vao = fra | vse = fs53 | vr2 = f28 | vss = fe6 | vioa = f13 | vi20 = fa6
vg = fg1 vas = f11 | va1 = fir | vs7 = for | viz = fse | vsg = f1 vios = fes | vi21 = fs2
vio = for | v2e = for | vaz = fi2 | vss = f20 | vra = for | voo = for | vioe = fsa | vi2z = fo7
vi1 = fo1 | v27 = f3a | vaz = fo7 | vs9 = f5 v7s = fao | vo1 = faz | vior = fie6 | vi23 = fs3
viz = fo4 | v2s = fr2 | vaa = f3z6 | veo = fso | vre = fr6 | vo2 = f26 | vios = fo7 | vi2a = fe0
vig = fo7 | v2o = fso | vas = fs7 | ve1 = fas | vr7r = fia | ve3 = fs7 | vioo = faa | vizs = f29
vi4a = fa2 | vso = fr1 | vae = for | ve2 = fso | v7s = for | vea = f73 | viio = fss | vize = for
vis = fse | v31 = for | var = fao | ve3 = for | v7o = fs8 | ves = for | vii1 = for | via7r = feo

bites.
Considerando uma chave representada por um vetor de 128 bites, as posicoes do ve-
tor que contém bites iguais a um, indicarao os vértices que participarao do processo de

transformagao dos bites. Como exemplo considere a seguinte chave (vide TAB 5.6):

TAB. 5.6: Exemplo de chave de 128 bites
Lo | 16 | 132 | 148 | Oss | Ogo | Ogs | 1112
O1 | O17 | 133 | Og9 | 1es | Ot | lo7 | 1113
O2 | 11 | O34 | O50 | Ogs | 1s2 | Ogg | O114
I3 | 1ig | 135 | 151 | O¢7 | 1sz | log | l11s
Iy | 120 | 136 | Os2 | Oss | Osa | O100 | O116
O5 | O21 | 137 | Is3 | Ogo | Ogs | lio1 | li17
O | O22 | 13g | 154 | O70 | Igg | O102 | O118
O7 | Loz | 139 | 155 | O71 | 187 | l103 | l119
1g | O24 | O40 | Ise | O72 | 1gg | O104 | O120
Lo | Og5 | O41 | 157 | O73 | Ogg | O105 | O121
Lo | 126 | O42 | 158 | 174 | Ogo | O106 | O122
Lyp | 1o7 | 143 | 159 | O75 | Og1 | O107 | O123
O12 | O28 | O44 | Oso | O76 | Og2 | lios | O124
O13 | 1ag | 1us | Og1 | 177 | Og3 | 1109 | L12s
O14 | 130 | Os6 | L62 | O7g | Lo | O110 | 1126
I1s5 | O31 | 147 | Ogz | O7g | Ogs | O111 | O127

Assim, os vértices utilizados para a transformacao dos bites estao ilustrados em azul

na TAB 5.7.

5.4.3 COMENTARIOS DA CAIXA-S

Para construir caixas-S baseadas no modelo apresentado, dois pontos sao fundamentais.
O primeiro é a escolha das fun¢ao utilizadas para a composi¢ao dos vértices. E o segundo

é a distribuicao dessas funcoes sobre os vértices.
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TAB. 5.7: Fungoes utilizadas considerando a chave da TAB 5.6.

vo = fo7 vie = f7 v32 = fe1 | vas = fo5 | vea = f10 | vso = fsa | voe = f2 vi12 = f6

v1 = fi5 vi7 = for | v33 = foe | vag = for | ves = fr5 | vs1 = for | vor = fr9 | viiz = fso
vy = far | vis = frs | v3a = f35 | vso = f37 | vee = fo2 | vs2 = fe3 | vos = for | viia = for
v3 = foa vig = fe2 | v3s = for | vs1 = f4 ver = for | vs3 = fa23 | vog = fa3 v115 = f25
v4 = for v20 = f21 | v3e = fo vs2 = fr0 | ves = fag | vsa = f3 v100 = fss | vi1e = fas
vs = f3 v21 = f33 | v37 = f51 | vs3 = for | ve9 = foo | vss = foa | vio1 = fis | viiz = fas
ve = f31 vaz = for | vss = fr7 | vsa = for | vro = fao | vse = for | vio2 = fs5 | viis = for
v7 = fo7 v2g = f19 | v39 = for | vss = fes | vr1 = for | vs7 = fa1 | vios = for | viig = fo2
vg = f52 v24 = fo3 | vao = fra | vs6 = f53 | vr2 = fas | vss = fee | vioa = f13 | viz2o0 = fae
vg = f81 vas = f11 | va1 = fir | vs7 = for | vr3 = fse | vso = f1 vios = fes | vi21 = fs2
vio = for | v26 = for | vaz = fi2 | vss = fao | vra = for | veo = for | vioe = fs4 | vi22 = fo7
vi1 = fo1 | vor = f34 | vaz = for | vs9 = f5 vrs = fao | vo1 = fa2 | vior = fie | vi2z = fs3
viz = foq | vag = fr2 | vaa = f36 | v60 = fso | vre = fr6 | vo2 = f26 | vios = for | vi24a = feo
v1g = for | v20 = f59 | vas = fs7 | ve1 = f3s | vr7r = f14 | vo3 = f57 | vio9 = faa | vizs = fag
via = fa2 | v30 = fr1 | vae = for | ve2 = fso | vrs = for | voa = fr3 | viio = fss | vize = for
vis = fs6 | v31 = for | var = f30 | ve3 = for | vro = fs8 | vos = for | vii1 = fo7r | vi27 = fe9

Quanto a escolha das funcoes, é importante garantir uma boa variedade, pois quanto
maior o nimero de funcoes mais dificil serd para o inimigo mapear os possiveis caminhos
aleatorios equivalentes. Caso contrario, se o numero de funcoes for reduzido, a proba-
bilidade de possiveis caminhos aleatorios equivalentes serd alta e desta forma o custo
computacional para o ataque de forca bruta sera reduzido.

Quanto a distribuicao das funcgoes, é importante garantir que as funcoes estejam bem
distribuidas sobre os vértices de tal forma que a chave consiga selecionar os vértices que
nao se anulem. Caso essa distribuicao nao seja bem planejada, fungoes que trabalhem de
forma semelhante ou até mesmo que se anulem podem gerar pontos fixos.

Nesse contexto, pode-se perceber dois niveis de seguranca. O primeiro nivel de segu-
ranca esta relacionado ao modelo da caixa-S, enquanto o inimigo nao conseguir reduzir e
encontrar possiveis caminhos aleatorios equivalentes de tal forma que seja viavel em tempo
computacional, a seguranga da caixa-S estd garantida. J& o segundo nivel de seguranca
esté relacionado & escolha e a distribuicao das fungoes, uma vez que o inimigo consiga
mapear a caixa-S utilizada, é importante garantir que as fungoes gerem transformacgoes
com alta aleatoriedade e nao linearidade, garantindo dessa forma a resisténcia da caixa-S

contra ataques diferencias e lineares.

5.5 AVALIACAO DA CAIXA-S

Esta secao tem como objetivo avaliar o segundo nivel de seguranga da caixa-S, ou seja,
supondo que um inimigo consiga mapear a caixa-S utilizada, ainda assim qual seria a
resisténcia da caixa-S?

Para responder esta pergunta, a caixa-S construida na secao 5.4 serd submetida a
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avaliacao das métricas apresentadas no capitulo 3.

5.5.1 COLETA DA AMOSTRA DE CHAVES

O universo de chaves utilizado neste trabalho é igual a 2'2®, portanto, ndo h4 recurso
computacional viavel para a andlise das caixas-S de todas as possiveis chaves. Logo,
houve a necessidade de se trabalhar com uma amostra.

Foram estabelecidas duas condig¢oes para a selecao da amostra de chaves. A primeira
condicao era que o gerador de chaves tinha que passar nos testes estatisticos propostos pelo
NIST (RUKHIN, 2010). E a segunda, que a distribuigao da amostra fosse caracterizada
conforme a distribuicao do universo de chaves apresentada na FIG 5.2.

O gerador utilizado para avaliacao foi SecureRandom? disponivel no pacote security
da linguagem de programacao Java. Ele foi escolhido pois o mesmo foi desenvolvido com
base na FIPS 140-2, passando maior credibilidade para sua utilizacao.

No processo de avaliacao, o primeiro requisito foi satisfeito em aproximadamente 70%
dos casos. A TAB 5.8 ilustra os parametros de configuragao utilizados para a avaliacao da
amostra de chaves. Em que n representa o ntimero de bites do vetor de entrada. Os demais
parametros possuem significados diferentes em cada teste, entdao, recomenda-se para um
melhor entendimento de cada parametro e até mesmo do objetivo e sistematizacao de
cada teste, que consulte a referéncia (RUKHIN, 2001).

Para atender o segundo requisito, foi necessario coletar uma amostra de 10° chaves.

A FIG 5.3 ilustra a distribuicao obtida.

5.5.2 PROCESSO DE AVALIACAO

As meétricas apresentadas no capitulo 3 foram utilizadas no processo de avaliacao da
caixa-S, e como ja mencionado, o objetivo dessa avaliacao é verificar o segundo nivel de
seguranca da caixa-S, ou seja, partindo da hipdtese de que o inimigo conheca a fungao
de transformacao, as métricas tem como objetivo verificar a resisténcia dessa funcao em

relacao aos ataques linear e diferencial.

2http://download.oracle.com /javase/6 /docs/api/java/security /SecureRandom.html
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TAB. 5.8: Configuracao utilizada no conjunto de testes

Testes

Dados de entrada

1 The Frequency (Monobit) Test

2 Frequency Test within a Block

3 The Runs Test

4 Tests for the Longest-Run-of-Ones in a Block
5 The Binary Matrix Rank Test

6 The Discrete Fourier Transform (Spectral) Test
7 The Non-overlapping Template Matching Test
8 The Overlapping Template Matching Test

9 Maurer’s "Universal Statistical"Test

10 The Linear Complexity Test

11 The Serial Test

12 The Approximate Entropy Test

13 The Cumulative Sums (Cusums) Test

14 The Random Excursions Test

15 The Random Excursions Variant Test

n =128

n =128, M =20

n =128

n =128
n=10% M =8, Q=38
n =128

n=10° N =8, B ="101010101"
n =105 N =8, B ="101010101"
n=10% L =10, Q = 2048

n =108, M = 5000

n =105 m =16

n=10% m = 16

n =128
n = 10°
n = 10°

Proporgao de chaves por Hamming na amostra de 1000000
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FIG. 5.3: Distribuicao binomial da amostra 10° chaves y = 64 e 0 = /32

5.5.2.1 AVALIACAO DA NAO LINEARIDADE

Essa métrica como apresentada no capitulo 3 foi especificada para fungoes booleanas na

forma f(z) : V3' — Vi, entretanto, a fungao de transformagiao da caixa-S é da forma

f(z) : V¥ — V3' logo, para avaliar essa fungao, é necessario considerar a menor distancia

de um dos vetores para o conjunto das func¢oes afins. Dessa forma, o processo de avaliacao é

similar ao apresentado no capitulo 3, sendo a tinica diferenca o nimero de vetores avaliados
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para cada entrada da funcao.

Na avaliacdo da caixa-S foram utilizadas as 10° chaves da amostra. Para cada chave
foi verificado a nao linearidade da funcao, a FIG 5.4 ilustra a nao linearidade das fungoes,
0 eixo x representa a nao linearidade e o eixo y o niimero de funcées com a nao linearidade

X.

Néo linearidade para uma amostra de 1000000 de chaves
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FIG. 5.4: Nao linearidade das caixas-S da amostra de chaves coletadas

A caixa-S original do AES possui uma nao linearidade igual a 112. Realizando uma
comparacao, pode-se perceber que a maioria das caixas-S analisadas possuem nao lineari-
dade igual a 106. Sendo assim, a nao linearidade da composicao de fungoes resultantes
dos diversos caminhos aleatorios pode ser considerada satisfatoria.

Quanto aos demais valores, pode-se observar que certas combinagoes de func¢oes atingem
uma nao linearidade maior do que a obtida pela caixa-S original do AES, contudo, o in-
verso também é evidente, existem certas composicoes que resultam em caixas-S com nao
linearidade igual a 80 por exemplo. Entretanto, essa fraqueza pode ser suprida pela es-
colha das funcoes que compoe os vértices. Pois dependendo das func¢oes utilizadas para a
composicao dos vértices, pode ser que os valores obtidos sejam melhores do que os apre-
sentados pelas funcoes escolhidas neste trabalho, uma vez que o critério de escolha das

fungoes booleanas que compoe o grafo, nao foi o principal foco deste trabalho.

29



5.5.2.2 CRITERIO DE ESTREITO AVALANCHE (SAC)

Como mencionado no capitulo 3, esta métrica é considerada uma combinacao das métri-
cas de completude e efeito avalanche, logo, apenas o SAC foi utilizada para medir a
aleatoriedade dos bites de saida em funcao de pequenas variacoes dos bites de entrada.
Para a realizacao do teste foram consideradas todas as possiveis 256 entradas de oito
bites, e cada entrada foi comparada com outras oito entradas em que apenas a posicao ¢
foi complementada. Entao, para cada entrada x e z; foram obtidas as saidas y = f(z) e
y' = f(x;), a partir dessa saida foi obtido o vetor avalanche A, = y @ y;. Para cada delta
foi verificado o nivel de aleatoriedade, ou seja, a proporcao de zeros e uns. Apods obter
todos os vetores avalanches, verificou-se que na média o nivel de aleatoriedade é proximo
de 0.5, demonstrando que as caixas-S possuem um bom nivel de aleatoriedade. A FIG

5.5 ilustra as medidas de SAC obtidas pela amostra de chaves.

Strict Avalanche Criterion (SAC) para uma amostra de 1000000 de chaves
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FIG. 5.5: Medidas de SAC das caixas-S

5.5.2.3 AVALIACAO DA CORRELACAO

O objetivo desta métrica é avaliar a independéncia entre os vetores avalanches. Para
medir a correlacao, o mesmo processo de coleta do SAC foi utilizado. Foram consideradas
todas as possiveis 256 entradas de oito bites, e cada entrada foi comparada com outras
oito entradas em que apenas a posicao ¢ foi complementada. Entao, para cada entrada =

e x; foram obtidas as saidas y = f(z) e ¥ = f(z;), a partir dessa saida foi obtido o vetor
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avalanche A, = y @ y;. A partir dai, foi verificado a correlacao entre todos os pares de
vetores, totalizando 32896 comparagoes.

O valor médio da correlagao entre os vetores para toda a amostra de caixas-S analisadas
foi de 0.3. Essa medida demonstra um bom nivel de independéncia entre os vetores, uma
vez que o valor zero indica a total independéncia entre os vetores. Conseguir produzir
vetores independentes significa obter maior resisténcia contra ataques que visam mapear
diferentes saidas por deducao de mapeamentos previamente conhecidos, ou seja, quanto
menor a correlacao entre vetores avalanches mais dificil sera para o inimigo realizar ataques

diferenciais.

5.5.2.4 AVALIACAO DA ANALISE DA FREQUENCIA DE VARIOS PESOS DE HAM-
MING

Esta métrica é uma variacao do SAC e por este motivo também avalia a aleatoriedade dos
bites de saida. Para verificar essa caracteristica, é observado se a distribuicao dos pesos
de hamming dos bites de saida produz uma distribuicao binomial.

Da mesma forma que nas métricas anteriores, para a avaliagao dessa métricas, foram
consideradas todas as possiveis 256 entradas de oito bites, e cada entrada foi comparada
com outras oito entradas em que apenas a posicao ¢ foi complementada. Entao, para cada
entrada = e x; foram obtidas as saidas y = f(z) e v = f(x;), a partir dessa saida foi
obtido o vetor avalanche A, = y @ y;. Sendo assim, foi calculado o peso de hamming de
cada vetor conforme ilustrado na FIG 5.6.

A FIG 5.7 ilustra a avaliagdo dessa métrica aplicada na caixa-S original do AES. Se
realizada uma comparacao, pode-se perceber que, na média, as caixas-S avaliadas possuem
caracteristicas semelhantes a da caixa-S original.

O resultado dessa métrica sendo satisfatorio, reforca a conviccao de que as caixas-S
possuem um bom nivel de aleatoriedades mesmo quando submetidas a pequenas variacoes

nos bites de entrada.
5.5.2.5 AVALIAQAO DA ANALISE DA FREQUENCIA DE VARIOS VALORES DIFER-
ENCIAIS

Esta métrica tem como objetivo analisar a uniformidade dos vetores avalanches, ou seja,
verificar se a frequéncia dos vetores avalanches é caracterizada por uma distribui¢ao uni-

forme. No processo de coleta de dados, foram consideradas todas as possiveis 256 entradas
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Analysis of the frequency of various hamming weight (FHW) para uma
amostra de 1000000 de chaves
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FIG. 5.6: Distribuicao de hamming da amostra de caixas-S

Analysis of the frequency of various hamming weight (FHW) para S-box
original do AES
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FIG. 5.7: Distribuicao de hamming da amostra de caixas-S

de oito bites, e cada entrada foi comparada com outras oito entradas em que apenas a
posicao ¢ foi complementada. Entao, para cada entrada x e x; foram obtidas as saidas
y= f(z) ey = f(z;), a partir dessa saida foi obtido o vetor avalanche A, = y @ y;. Para
cada delta foi realizada a contagem da frequéncia. A FIG 5.8 ilustra a distribuigao da
frequéncia dos vetores avalanches.

Pela observacao da FIG 5.8, pode-se observar que a amostra da caixa-S atende ao
requisito esperado, logo, pode-se concluir que as caixas-S avaliadas possuem um bom

nivel de aleatoriedade e também uma boa distribuicao quanto a frequéncia de seus vetores
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Analysis of the frequency of variou diferential values (FDV) para uma
amostra de 1000000 de chaves

Peso de Hamming
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FIG. 5.8: Distribuicao da frequéncia dos vetores avalanches.

avalanches. De acordo com (MAR, 2008), quando a avaliacao dessa métrica é satisfatoria,

significa que as caixas-S possuem boas propriedades de completude.

5.5.2.6 AVALIACAO DA ANALISE DOS PESOS DE HAMMING DE ACORDO COM
A POSICAO DO BITE

Esta métrica tem com objetivo verificar se os indices dos vetores avalanches geram uma
distribuicao uniforme. Caso essa caracteristica seja observada, fica caracterizado que as
caixas-S possuem um bom nivel de seguranca, caso contrario, se a os valores do eixo X
apresentarem variacoes no eixo Y, significa que as caixas-S podem apresentar fraquezas
e indicios de padroes que poderao ser explorados na elaboracao de ataques. Caso o valor
Y seja muito baixo para um determinado valor de X, significa que a posicao X dos bites
dos vetores avalanche sao iguais com muita frequéncia, e caso o valor Y seja muito alto,
significa que os bites sao complementares na maioria dos casos. Dessa forma, em um
ataque diferencial por exemplo, para uma determinada posicao X seria mais facil prever
o valor esperado.

Portanto, para avaliar essa caracteristica, foram consideradas todas as possiveis 256
entradas de oito bites, e cada entrada foi comparada com outras oito entradas em que
apenas a posicao ¢ foi complementada. Entao, para cada entrada z e x; foram obtidas as
saidas y = f(x) ey = f(z;), a partir dessa saida foi obtido o vetor avalanche A, = y®y;.

Considerando o conjunto de todos os deltas, foi construida uma matriz M™*™, em que
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n indica o nimero de deltas, ou seja, o numero de linhas da matriz, e m o nimero de
colunas. A partir da matriz M™™, foram computadas as frequéncias de cada coluna, e
verificado se essas frequéncias eram caracterizadas por uma distribui¢ao uniforme. A FIG
5.9 ilustra a distribuicao da amostra de caixas-S avaliadas, e se realizada uma comparagao
com a caixas-S original do AES (vide FIG 5.10), pode-se observar que a distribui¢ao da

caixa-S do AES possui algumas variagoes em Y.

Analysis of hamming weights according to the bit position (HWP) para uma
amostra de 1000000 de chaves
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FIG. 5.9: Distribuicao da frequéncia dos vetores avalanches por indice dos bites.

Analysis of hamming weights according to the bit position (HWP) para S-box
original do AES
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FIG. 5.10: Distribuicao da frequéncia dos vetores avalanches por indice dos bites (AES).



5.6 CONCLUSOES DO CAPITULO

Este capitulo apresentou a primeira contribuicao da dissertacao, que foi a apresentacao
de um novo modelo para a construgao de caixas-S dinamicas. Sua arquitetura esta fun-
damentada no conceito de caminhos aleatorios, sendo a chave secreta a responsavel por
definir o caminho aleatorio a ser percorrido e desta forma determinando o conjunto de
funcoes utilizadas no processo de transformacao.

Quanto ao nivel de seguranca, a nova proposta de construcao de caixas-S é composta
por dois niveis. O primeiro nivel de seguranca estd atrelada a chave secreta utilizada, e
sua complexidade de quebra por forga bruta é da ordem O(2"), sendo n o tamanho da
chave utilizada. No caso especifico da avaliagao realizada neste trabalho, a complexidade
foi de O(2'2%). J4 o segundo nivel de seguranca esta associado as funcoes utilizadas para a
composicao dos vértices. Para demonstrar a importancia dessa escolha, foi apresentado o
processo de distribuicao das funcoes, e em seguida realizou-se a avaliacao de seguranca de
uma amostra de caixas-S com o objetivo de verificar se o segundo nivel de seguranca era
satisfatorios. Para isso, utilizou-se as métricas apresentadas no capitulo 3 e verificou-se
mediante a avaliacao realizada, que as func¢oes escolhidas foram satisfatorias. Contudo,
vale ressaltar que outras funcoes podem ser utilizadas na tentativa de obter melhores re-

sultados quando submetidas as métricas de avaliacao, como por exemplo as bent functions
propostas por (ROTHAUS, 1976).
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6 AVALIACAO E PROPOSTA DE UMA NOVA FUNCAO DE EXPANSAO
DE CHAVE PARA O ALGORITMO AES

Este capitulo tem como objetivo apresentar uma nova funcao de expansao de chave
para o algoritmo AES, com o objetivo de torna-lo um algoritmo mais seguro levando em
consideracao os critérios de classificacao apresentados por (CARTER, 1999). Além disso,
foi realizada uma andlise comparativa com as cinco funcoes de expansao de chave dos
algoritmos finalistas do concurso do AES levando em consideragao critérios como quan-
tidade de subchaves com peso de hamming balanceado; propagacgao ou correcao de erros
quando as subchaves fossem concatenadas; aleatoriedade das chaves quando submetidas

ao testes do NIST e a verificagao do SAC.

6.1 FUNCAO DE EXPANSAO DE CHAVE

As fungoes de expansao de chave vém sendo muito utilizadas nos algoritmos de criptografia
simétricos, ou seja, algoritmos em que a mesma chave secreta é utilizada para cifrar e
decifrar a mensagem. Essas fungoes surgiram com o proposito de aumentar a seguranca do
algoritmo sem aumentar o especo de memoria necessario para o armazenamento de chaves,
ou seja, considerando que um algoritmo requer um registrador de n bites para armazenar
a chave secreta, sendo n o tamanho da chave, todas as subchaves devem ser armazenadas
no mesmo registrador, s6 que em momentos diferentes. Logo, cada subchave devera ser
processada em uma rodada do algoritmo de cifragem e armazenada no registrador. Dessa
forma, sera utilizada no processo de cifragem uma chave K de tamanho n % r, sendo r o
numero de rodadas do algoritmo.

Nao obstante, se o algoritmo criptografico utilizar uma funcao de expansao de chave,
em que todas as subchves sao geradas e armazenadas antes de iniciar o processo de
cifragem, esse algoritmo nao estaré usufruindo da melhor caracteristica desta funcao, que
é otimizar o espaco de armazenamento de chaves. Sendo assim, este algoritmo também
estaria utilizando uma chave k de tamanho n % r, entretanto, ele seria equivalente a um
algoritmo que utilizasse direto uma chave secreta de tamanho n * r sem a necessidade de
expansao. Logo, se o uso da expansao de chaves nao for on-the-fly, utilizar uma tnica

chave seria melhor, pois estaria ocupando a mesma quantidade de memoria requerida pelo
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segundo procedimento, e economizando o processamento das subchaves.

Nesse contexto, a funcao de expansao de chave foi uma forma encontrada para a
utilizacao de chaves maiores com a otimizacao do espaco de armazenamento. Pelo conhe-
cimento que se tem, o primeiro algoritmo que utilizou esse procedimento foi o algoritmo
Lucifer eleito em 1977 o padrao DES com algumas modificagoes, versao mais atual FIPS
46-3 (NIST, 1999). Como nessa época o recuro computacional era escasso, utilizar o pro-
cedimento de expansao de chave era uma boa forma de manter a seguranca do algoritmo
sem ter problemas com os recursos computacionais.

Entretanto, algoritmos mais novos como o Serpent, Towfish, MARS, RC6 e o proprio
AES, atual padrao norte americano, ainda utilizam esse procedimento para a geracao de
subchaves. Sendo assim, observou-se que a utilizacao de funcoes de expansao de chave
agregam outros beneficios, como por exemplo a geracao de subchaves consideradas fortes
a partir de uma chave secreta fraca. Entende-se como chave forte, uma chave em que a
proporc¢ao de zeros e uns é equilibrada, ou seja, o peso de hamming da chave esta proximo

no ., ~ . . ~ .
de 5 j& as chaves fracas sao justamente o inverso, sao chaves em que o nimero de zeros

e uns é desequilibrado, sendo o peso de hamming muito maior ou menor do que g

Ademais, esse capitulo analisara as fungoes de expansao de chave dos cinco algoritmos
finalistas do concurso do AES, juntamente com a nova funcao que serd proposta. Para
parametro de analise seré utilizado a metodologia de classificagao proposta por (CARTER,

1999).

6.2 METODOLOGIA DE CLASSIFICACAO DE FUNCOES DE EXPANSAO DE CHAVES
PROPOSTAS POR CARTER, DAWSON E NIELSEN (1999)

(CARTER, 1999) publicaram na segunda conferéncia do concurso do AES, um artigo
com o titulo Key Schedule Classification of the AES Candidates. O objetivo desse artigo
foi avaliar os cinco algoritmos finalistas do concurso, levando em consideracao apenas a
seguranca de suas respectivas funcoes de expansao de chave. Para isso, foram estabelecidas
duas categorias de classificacao. Na primeira categoria se enquadram as funcoes em que
a partir de uma subchave é possivel ter conhecimento de alguma outra subchave ou até
mesmo da chave secreta utilizada no algoritmo. Ja a segunda categoria é o inverso, ou
seja, a partir de uma subchave nao é possivel ou é muito dificil obter o conhecimento de

alguma outra subchave ou da chave secreta utilizada no algoritmo.
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A seguir sao apresentadas as subcategorias e suas descri¢oes:

e Categoria 1(A): Todos os bites da chave secreta sao utilizados em cada rodada.
Entao, o conhecimento de uma subchave permitird o conhecimento de todos os

bites da chave secreta e de todas as outras subchves.

e Categoria 1(B): O conhecimento de uma subchave permite descobrir alguns bites

da chave secreta ou de outras subchaves.

e Categoria 1(C): O conhecimento de uma subchave permitira o conhecimento de out-

ras subchaves ou da chave secreta depois de algumas simples operagoes de inversao.

e Categoria 2(A): Nem todos os bites da chave secreta sao utilizados para criar as
subchaves. Nessa categoria, certas chaves secretas produzem ao menos duas chaves
idénticas na rodada. Em outras palavras, a entropia das subchaves nao é maxi-

mizada.

e Categoria 2(B): Todos os bites da chave secreta sao utilizados para produzir as

subchaves, maximizando a entropia das subchaves.

e Categoria 2(C): Cada subchave é gerada independentemente, e o tamanho da chave

secreta e igual a soma do tamanho de todas as subchaves.

Para determinar a classificacao de cada algoritmo por categoria e em seguida a sub-

categoria, os autores elaboraram as seguintes perguntas:

e O conhecimento de todos os bites de uma subchave, possibilita o conhecimento de

alguma outra subchave ou da chave secreta?
e Todas as subchaves dependem de todos os bites da chave secreta?

Se a resposta da primeira pergunta for positiva, significa que a fun¢ao avaliada pertence
a primeira categoria. J& a resposta da segunda pergunta, caso também seja positiva,
determinara a subcategoria da funcao caso ela pertenga a segunda categoria, ou seja, a
segunda pergunta so é realizada caso a primeira seja negativa.

A TAB 6.2 ilustra a classificacao realizada pelos autores, ressaltando que os algoritmos
em negrito sao os cinco finalistas do concurso do AES.

A partir dessa classificacao é possivel perceber que dentre os cinco finalistas apenas

o algoritmo Rijmdael foi classificado na categoria 1C, ou seja, sua fun¢ao de expansao
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TAB. 6.1: Classificagao dos algoritmos de acordo com suas fungoes de expansao de chave.
Fonte: (CARTER, 1999).

Type 1A Type 1B Type 1C Type 2A | Type 2B | Type 2C
MAGENTA CRYPTON DFC | CAST-256
DEAL E2
Rijmdael (AES) FROG
SAFER+ HPC
LOKI97
MARS
RC6
Serpent
Twofish

de chave proporciona a partir de uma subchave o conhecimento de outras subchaves e
até mesmo da chave secreta. Sendo assim, pode-se levantar a hipotese de que o critério
de seguranca das funcoes de expansao de chave nao foi um dos fatores decisivos para a
escolha do algoritmo vencedor, pois o Rijmdael foi escolhido o novo padrao AES.

Uma das possibilidades para que esse critério nao fosse crucial para a escolha do novo
algoritmo AES, seria a de que o grau de complexidade necesséario para descobrir alguma
subchave que permitisse o conhecimento da chave secreta fosse inviavel computacional-
mente. Entretanto, observou-se que ja existem estudos que exploram justamente essa
caracteristica, os varios tipos de ataques DFA sdao um exemplo disso. Portanto, é evidente
que o atual AES fica em desvantagem com relagao a seguranca de sua fungao de expansao
de chave em relagao aos outros quatro algoritmos finalistas do concurso.

Nesse contexto, este trabalho tem como objetivo realizar modificacoes na funcao de
expansao de chave do algoritmo AES sem alterar de forma significativa a estrutura do
algoritmo original, mas que seja o suficiente para que o algoritmo seja inserido na categoria

2B, categoria esta que é considerada mais segura do que a categoria 1C.

6.3 DESENVOLVIMENTO DA NOVA FUNCAO DE EXPANSAO DE CHAVE

Antes de realizar as modificacGes necessarias, realizou-se a analise no algoritmo de ex-
pansao de chave do algoritmo AES a fim de verificar o ponto critico do algoritmo que
permite o conhecimento da chave secreta. Para isso, foi observado a funcao de expansao
de chave conforme apresentada na FIG 4.1 e a partir dela elaborou-se o algoritmo 6.3 que

corresponde ao inverso da funcao. Este algoritmo teve como finalidade demonstrar que
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realmente é possivel obter a chave secreta a partir da ultima subchave de rodada conforme

argumentado por (GIRAUD, 2004).

6.3 Funcao de expansao de chave inversa do algoritmo AES

1: wn] < {0,1},,  # Conjunto de Subchaves em palavras de 32 bites

2. Nk < (n/4) —7 # Tamanho das Subchaves em palavras de 32 bites

3: for i <—n —1 até Nk do

4:  if i%Nk =0 then

5: wli — Nk| < wli] & subWord(rotWord(wli — 1])) @& rcon[(i/Nk) — 1]
6: elseif (Nk > 6) A (i%Nk =4) then

7 wli — Nk| < wli] & subWord(w[i — 1))

8 else

9: wli — NE| + w[i] ® w[i — 1]

10:  end if

11: 1+1—1
12: end for

13: return w

Partindo do principio que o ataque DFA apresentado no capitulo 4 é bem sucedido,
pode-se entao utilizar a tltima subchave como dado de entrada do algoritmo 6.3 e descobrir
a chave secreta utilizada no processo de cifragem. Isso s6 é possivel pois o principal com-
ponente utilizado para a transformacao dos bites ¢ o mesmo que o utilizado no algoritmo
de cifragem, no caso a transformacgao caixa-S. Como essa transformacao é representada
por uma tabela pré-processada, fica evidente que a tabela inversa pode ser obtida facil-
mente. Desta forma, por ser a tinica transformagao nao linear, e ser facilmente reversivel,
é evidente que a caixa-S é o principal componente da funcao de expansao de chave que a
classifica na categoria 1C.

Sendo assim, uma alternativa para solucionar esse problema seria substituir a caixa-S
estatica pela caixa-S dinamica apresentada no capitulo 5. Dessa forma, mesmo que a
ultima subchave fosse obtida mediante ao ataque DFA, ainda assim nao seria possivel
obter a chave secreta pois a funcao de expansao de chave nao permitiria, haja vista que
agora a caixa-S é dinamica, ou seja, utiliza a chave secreta para determinar os vértices
utilizados na transformacao dos bites. Logo, nao seria facil descobrir a chave secreta a

partir de uma subchave, para conseguir isso, por forca bruta, seria necessério realizar no
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pior caso 2?8 combinacoes de caminhos aleatorios.

O algoritmo 6.4 ilustra a nova funcao de expansao de chave com a caixa-S dinamica.
Realizadas as modificagoes, considera-se que o objetivo foi alcancado, pois a arquitetura
da funcao nao foi alterada drasticamente, mas o suficiente para que fosse inserida na
categoria 2B, categoria esta que engloba as funcoes que nao permitam ou que dificultem
bastante o conhecimento de alguma subchave ou da chave secreta por meio de outra
subchave, além disso, essas funcoes devem utilizar todos os bites da chave secreta para

produzir as subchaves.

6.4 Funcao de expansao de chave com caixa-S dinamica

L wNb* (Nr+1)] < {0,1}, # Conjunto de Subchaves em palavras de 32 bites
2: k[4% Nk] # Chave em bytes

3: v[32% Nk| « {0,1} # Vetor utilizado para de terminar o caminho aleatorio do grafo
4: ¢ < 0xb7el5163  # Contante utilizada para modificar a chave secreta

5: 10

6: while i < Nk do

7. wli] < word (k4 x|, k[4x i+ 1], k[4*i+ 2], k[4 x i+ 3])

8 w[i] < word(k[4 =], k[4xi+ 1],k[d*i+2],k[4xi+3]) Dc

9: i< i+1

10: end while

11: < Nk

12: while i < Nb* (Nr+1) do
13:  temp + wli — 1]

14:  if i% Nk =0 then

15: temp < subW ord®memica(rotWord(temp), v) ® rcon|(i/Nk)]
16:  else if (Nk > 6) A (i%Nk =4) then

17: temp < subW ord®mamica(temp, v)

18:  end if

19:  wli] < w[i — Nk] & temp
20 141+1
21: end while

Nesse diapasao, apos essas modificagoes foi considerado que a nova funcao pertencia

a categoria 2B, o que demonstra sua maior seguranca, entretanto, foi necessario realizar
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uma nova anélise desta funcao com o objetivo de verificar a sua eficiéncia na producao de
subchaves, para isso, as seis fun¢oes de expansao de chave em estudo foram submetidas
aos testes estatisticos de aleatoriedade do NIST (RUKHIN, 2001). Além disso, também

foi verificado o SAC das fungaes.

6.4 ANALISE COMPARATIVA DA PRODUCAO DE SUBCHAVES DAS FUNCOES

Para realizar a andlise das funcoes de expansao de chave, foram geradas cem mil chaves de
cento e vinte e oito bites, utilizando o gerador SecureRandom disponivel no pacote security
da linguagem de programacao Java. A partir dessa amostra, foi gerado um conjunto de
um milhao de subchaves de cento e vinte e oito bites por funcao, totalizando uma amostra

de seis milhoes de subchaves.

6.4.1 AVALIACAO DOS PESOS DE HAMMING

A primeira medida de avaliacao utilizada foi a classificacao das chaves por peso de ham-
ming, como as chaves utilizadas sao de cento e vinte e oito bites, existem cento e vinte
e nove possiveis grupos de hamming para classificar o universo das chaves {0, ...., 128}.
Sabendo que a distribuicao das chaves com base nessa classificacao pode ser representada
por uma distribuicao binomial sendo p = 64 e 0 = 5, 656854249, verificou-se a proporcao
de subchaves que estariam presentes no intervalo y — o a i+ 0. Essa anélise teve como
objetivo verificar a quantidade de chaves que podem ser consideradas aleatorias, pois
chaves balanceadas possuem maior chance de serem aprovadas nos testes estatisticos de
aleatoriedade do NIST.

A TAB 6.2 ilustra a propor¢ao de subchaves que possuem hamming no intervalo es-
pecificado. Os resultados demonstram que as seis fungoes de expansao de chave produzem
subchaves com pesos de hamming parecidos. Diante desses valores, espera-se que a quan-
tidade de chaves aprovadas pelos testes de aleatoriedade do NIST sejam similares aos
valores obtidos, pois caso a proporcao de chaves aprovadas seja maior, significa que os
testes estariam aprovando chaves desbalanceadas, ou seja, chaves com uma grande difer-

enca de zeros e uns.
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TAB. 6.2: Propor¢ao de chaves dentro do intervalo de hamming 59 a 69

algoritmo quantidade de chaves avaliadas | proporcao de chaves no intervalo
AES Modificado 10° 0.668914
AES 106 0.668795
Twofish 106 0.669064
Serpent 108 0.66738
MARS 106 0.656115
RC6 106 0.669419

6.4.2 AVALIACAO DA PROPAGACAO OU CORRECAO DE ERROS

Outra andlise realizada foi a verificagdo do fator de corre¢ao ou propagacao de erros
quando realizada a concatenacao de subchaves. Sendo assim, as amostras de chaves foram
reagrupadas de tal forma que gerassem um novo conjunto de cento e vinte e oito chaves
com um milhao de bites, esse procedimento foi realizado na amostra de cada algoritmo.
Os valores de p e o foram calculados para os novos vetores, sendo 1 = 5 x 10° e o = 500.
Sendo assim, verificou-se a proporcao de subchaves que estariam presentes no intervalo
1 — o apu+ o, ou seja, a quantidade de chaves com zeros e uns balanceados.

Essa analise teve como objetivo verificar se a diferenca entre os pesos de hamming dos
vetores de cento e vinte e oito bites, podem ser corrigidos quando estes forem concatenados
formando um vetor de um milhao de bites. Se a proporc¢ao de chaves aceitas no intervalo
especificado, for maior do que a proporcao de chaves aceitas no intervalo especificado para
os vetores de cento e vinte e oito bites, significa que houve um fator de correcao. Caso
contrario, se a proporcao de chaves aceitas for menor do que a proporcao de aceitacao
das chaves de cento e vinte e oito bites, significa que o erro dos pesos de hamming foi
propagado ao longo da concatenacao.

A TAB 6.3 ilustra a proporcao de chaves que possuem o peso de hamming no intervalo
especificado. Para esta anélise, é importante ressaltar que se for observado a propagacao
de erros, significa que é mais conveniente usar uma outra funcao de expansao de chave
ou utilizar uma chave secreta cujo tamanho seja igual a soma de todas as subchaves,
eliminando a necessidade de um gerador de subchaves. Pensando nessa segunda hipotese,
foi verificado a propor¢ao de aceitacao de vetores com um milhao de bites do gerador
SecureRandom de tal forma que nao fosse necessario a concatenacao. Foram geradas
cento e vinte e oito chaves de um milhao de bites, e o nimero de chaves aceitas foi de

oitenta e cinto, ou seja a proporc¢ao de chaves aceitas foi de 0.6640625. Isso significa que se
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os geradores de subchaves, quando concatenam suas chaves, obtiverem uma proporcao de
aceitagao similar a de um gerador de niimero aleatério que nao necessita de concatenacao,
as subchaves produzidas podem ser consideradas tao boas quao uma tnica chave secreta
de tamanho igual a soma de todas as subchaves. Entretanto, isso nao significa que esse
¢ o unico procedimento necessirio para assegurar que os geradores sao bons ou ruins,
pois além dessa avaliacao, ainda é necessario verificar sua aleatoriedade com os testes

estatisticos do NIST e também o efeito avalanche.

TAB. 6.3: Proporcao de chaves dentro do intervalo de hamming 499500 a 500500

algoritmo quantidade de chaves avaliadas | quantidade de chaves no intervalo | proporgao de chaves no intervalo
AES Modificado 128 87 0.6796875
AES 128 83 0.6484375
Twofish 128 84 0.65625
Serpent 128 96 0.75
MARS 128 0 0.0
RC6 128 94 0.734375

Em relacao aos resultados apresentados na TAB 6.3, é importante destacar que a
funcao de expansao de chave do algoritmo MARS propagou o erro dos pesos de hamming
das chaves de cento e vinte e oito bites de tal forma que todas as chaves concatenadas
foram rejeitadas quando avaliadas no intervalo para vetores de um milhao de bites. Essa
caracteristica indica que para o algoritmo MARS seria interessante, ou reestruturar o
algoritmo de expansao de chave, ou substitui-lo por outro, ou até mesmo utilizar uma
tnica chave secreta de tamanho igual a soma de todas as subchaves. Nao obstante, para
essa ultima alternativa, o algoritmo necessitaria de mais espaco de memoria, pois as chaves

nao seriam geradas a cada rodada.

6.4.3 AVALIACAO ESTATISTICA DE ALEATORIEDADE

A proxima avaliacdo diz respeito a andlise estatistica de aleatoriedade das sequéncias
binérias produzidas pelas funcées em estudo. Para isso, utilizou-se o conjunto de testes
estatisticos proposto pelo NIST (RUKHIN, 2001), cujo objetivo é verificar a existéncia
de desvios de padroes de aleatoriedade em sequéncias binarias. QQuinze testes de hipotese
foram elaborados para essa verificacao, a hipotese de nulidade Hy, afirma que a sequéncia
é aleatoria, ja a hipotese alternativa Hy, afirma que a sequéncia nao é aleatoria. Para cada
teste aplicado, a decisao é avaliada sobre a rejeicao ou aceitacao da hipotese de nulidade.

Os resultados dos quinze testes sao comparados com o valor critico a.. Se o resultado

de pelo menos um teste exceder o valor critico, significa que a hipotese nulidade deve
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ser rejeitada, ou seja, a sequéncia binaria nao é considerada aleatoria. Caso contrario, a
hipotese nulidade é nao rejeitada, sendo a sequencia binaria considerada aleatoria.

A TAB 6.4 ilustra os possiveis resultados que podem ocorrer durante o processo de
interpretacao de um teste de hipoteses. A probabilidade de uma sequéncia aleatoria ser
rejeitada (erro tipo I) é geralmente denominada como nivel de significancia do teste, e é
representada pela letra «. Ja a probabilidade de uma sequéncia nao aleatéria ser aceita

(erro tipo II) é representada pela letra f.

TAB. 6.4: Possiveis decisoes no teste de hipoteses
Hipoteses Aceitar Hy | Rejeitar Hy
Sequéncia aleatoria H nenhum erro | erro tipo 1
Sequéncia nao aleatoria Hy, | erro tipo 2 | nenhum erro

(RUKHIN, 2001) sugeriram que o valor de « fosse igual a a = 0.01. Assim, quando o o
valor-p que corresponde ao resultado do teste for valor—p > 0.01, significa que a sequéncia
deve ser considerada aleatoria com um grau de confianca de 99%. Ja se valor —p < 0.01,
significa que a sequéncia nao deve ser considerada aleatoria com um grau de confianca de
99%.

Nesse contexto, a TAB 6.5 ilustra a proporcao de chaves que foram aprovadas em todos
0s quinze testes, ou seja, os vetores que nao excederam o nivel de significancia em nenhum
dos testes. Os resultados demonstram que a proporcao de chaves aprovadas esta coerente
com a classificacao de hamming realizada nos vetores de cento e vinte e oito bites como
também nos vetores de um milhao de bites. Isso significa que existe uma coeréncia entre
os resultados dos testes estatisticos com os vetores cujo peso de hamming esta préximo
do balanceamento ideal.

Contudo, analisando os resultados, pode-se observar que a proporc¢ao de vetores aprova-
dos pelas fungoes do algoritmo AES e Serpent é um pouco maior do que a propor¢ao
observada tanto na classificacdo das subchaves de cento e vinte e oito bites, quanto nas
de um milhao de bites, esse comportamento pode insinuar a existéncia de vetores com o
erro do tipo 2, ou seja, vetores que foram considerados aleatorios quando na verdade nao
deveriam. Outra hipotese para esse comportamento seria a de que os testes considerem
como vetor aleatério uma faixa um pouco maior do que a especificada na analise de ham-
ming, e observe outros comportamentos, como por exemplo a periodicidade de zeros e uns
consecutivos.

A segunda hipotese parece ser a mais convincente, caso contrario, seria suficiente
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realizar apenas a andlise dos pesos de hamming, o que definitivamente nao é verdade,
pois uma chave de cento e vinte e oito bites com sessenta e quatro zeros consecutivos tera
um hamming balanceado, entretanto, certamente esta chave sera reprovada por um dos
testes estatisticos.

Outro resultado interessante foi a propor¢ao de aceitacao do algoritmo MARS, que
ficou bem abaixo dos demais. Contudo, esse resultado pode ser explicado com a anélise de
concatenacao dos vetores, quando os vetores foram concatenados houve uma propagacao
muito grande dos erros de hamming a tal ponto que nenhum vetor de um milhao de bites
ficasse dentro da faixa de aceitacdo. Dessa forma, esse fator pode ter influenciado na
avaliacao quando submetidos aos teste estatisticos.

Ademais, a fungao que esta sendo proposta e as fungoes dos algoritmos Twofish e RC6,

obtiveram um resultado convincente com as outras analises.

TAB. 6.5: Proporcao de chaves aprovadas nos testes de aleatoriedade do NIST

algoritmo proporcao de chaves aprovadas
AES Modificado 0.6640625
AES 0.7578125
Twofish 0.6640625
Serpent 0.7265625
MARS 0.3671875
RC6 0.6953125

A TAB 6.6 ilustra os parametros de configuracao utilizados para a avaliacao das
amostras. Em que n representa o ntimero de bites do vetor de entrada. Os demais
parametros possuem significados diferentes em cada teste, entdao, recomenda-se para um
melhor entendimento de cada parametro e até mesmo do objetivo e sistematizacao de

cada teste, que consulte a referéncia (RUKHIN, 2001).

6.4.4 AVALIACAO DO EFEITO AVALANCHE E COMPLETUDE DOS VETORES

Por fim, a ultima avaliacao tem como objetivo verificar o comportamento das funcoes
de expansao de chave quando os dados de entrada sofrem pequenas variacoes. Para
realizar esse procedimento, uma chave secreta de cento e vinte oito bites foi escolhida
aleatoriamente e utilizada como dado de entra em cada funcao, gerando seus respectivos
conjuntos de subchaves. A partir dai foram realizadas n iteragoes, sendo n tamanho da
chave, e para cada iteracao, o bite ¢ era complementado. Dessa forma, a nova chave era

utilizada como dado de entrada das fungoes, gerando um novo conjunto de subchaves.
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TAB. 6.6: Configuracao utilizada no conjunto de testes

Testes Dados de entrada

1 The Frequency (Monobit) Test n =128

2 Frequency Test within a Block n =128, M =20

3 The Runs Test n =128

4 Tests for the Longest-Run-of-Ones in a Block n =128

5 The Binary Matrix Rank Test n=10% M =8, Q=38

6 The Discrete Fourier Transform (Spectral) Test | n = 128
7 The Non-overlapping Template Matching Test | n = 105, N =8, B = "101010101"

8 The Overlapping Template Matching Test n =105 N =8, B="101010101”
9 Maurer’s "Universal Statistical"Test n=10° L =10, Q = 2048

10 The Linear Complexity Test n = 10%, M = 5000

11 The Serial Test n =105 m =16

12 The Approximate Entropy Test n=10% m = 16

13 The Cumulative Sums (Cusums) Test n =128

14 The Random Excursions Test n = 10°

15 The Random Excursions Variant Test n =108

As subchaves de cada conjunto eram entao comparadas duas a duas utilizando a
distancia de hamming. Se por meio dessa comparacao, apos todas a iteragoes, nao for
encontrada nenhuma distancia de hamming igual a zero, significa que a funcao satisfaz a
métrica de completude. E se os vetores que obtiverem distancia de hamming proximo de
n/2, significa que esses vetores satisfazem o efeito avalanche. Os vetores que satisfizerem
as duas condi¢oes, estarao satisfazendo a propriedade de SAC (Strict avalanche criterion).

Nassa mesma linha de pensamento, essa avaliacao tem como objetivo verificar a pro-
porcao de subchaves que satisfazem o SAC quando escolhida uma chave secreta qualquer.
Se a avaliacao indicar que uma boa proporcao das Subchaves satisfazem o SAC, significa
que a funcao geradora pode oferecer resisténcia contra ataques diferencias.

A TAB 6.7 ilustra a propor¢ao de subchaves que satisfazem o SAC. Os resultados
mostram que todas as fungoes apresentaram proporc¢oes parecidas, o que a priori indica
que todas as func¢oes apresentam o mesmo nivel de aceitacao de SAC. Nao obstante, para
essa analise nao é suficiente apenas avaliar a quantidade de subchaves que satisfazem o
critério de aceitagao, também é importante verificar o comportamento das subchaves que
estao fora do critério de aceitacgao.

Para essa avaliacao foram analisadas as FIG 6.1; FIG 6.2; FIG 6.3; FIG 6.4; FIG 6.5 e
FIG 6.6. As distancias de hamming entre cinquenta e nove a sessenta e nove correspondem

as subchaves que satisfazem o critério de SAC. Logo para as distancias que estao fora dessa
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TAB. 6.7: Proporcao de subchaves que satisfazem o SAC

Algoritmo

Quantidade de subchaves avaliadas

Quantidade de subchaves aceitas

Proporc¢ao de subchaves que satisfazem o SAC

AES modificado
AES
Twofish
Serpent
MARS
RC6

12800
12800
12800
12800
12800
12800

8640
7555
8531
8039
8400
8608

0.675
0.590234375
0.666484375
0.628046875

0.65625
0.6725

faixa, é importante observar o tamanho da cauda de cada funcao, pois quanto maior for

a cauda para a esquerda, significa que o nimero de bites diferentes entre duas subchaves

¢ menor, ou seja, as chaves sao mais semelhantes, ja se a cauda se estender para a direita,

significa que o nimero de bites diferentes entre duas subchaves é maior, e quanto maior

for esse valor mais complementares sao as chaves com essa caracteristica.

Portanto, quanto menor forem as extremidades da distribuicao, melhor é a aceitacao

global da fungao geradora, pois apesar de existirem distancias de hamming fora do inter-

valo de aceitagao, se a cauda for curta, significa que as chave estao proximas da regiao

critica de aceitacao. Entretanto, se o comportamento for o oposto, significa que a funcao

de expansao de chave produz subchaves muito parecidas quando as chaves secretas sao

parecidas.

Distancia de Hamming entre variacoes de Subchaves

1l frequencia

FIG. 6.1: SAC AES Modificado

Analisando a FIG 6.1 que corresponde a distribuicao da fun¢ao que esta sendo proposta

nesse trabalho, pode-se observar que a distribuicao possui uma cauda curta. Sendo a

menor e a maior diferenca entre as subchaves proximas de quarenta e cinco e oitenta e

cinco respectivamente. Isso significa que apesar de existirem subchaves que nao satisfacam
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FIG. 6.2: SAC AES

o SAC, estas nao estariam tao distante disso. Diferentemente do que foi observado na
FIG 6.2 que corresponde a distribuicao da funcao do AES, nesse caso, a cauda a esquerda
é bastante acentuada, demonstrando que apesar das duas funcoes, funcao proposta e
funcao AES, apresentarem uma proporcao parecida de subchaves que satisfazem o SAC,
nao significa que essas funcoes sao parecidas, pois como observado, das subchaves que
estao fora do intervalo de aceitacao, as subchaves do AES sao muito mais semelhantes do
que as subchaves da funcao que esta sendo proposta.

Sendo assim, esse comportamento indica que a fun¢dao de expansao de chave original
do AES esta muito mais sujeita a ataques diferencias se comparada com a funcao que esta
sendo proposta nesse trabalho.

Assim como a funcao do AES, a fungao de expansao de chave do algoritmo Serpent
ilustrada na FIG 6.4, também apresenta um comportamento de cauda acentuada a es-
querda. Demonstrando que essa funcao também gera subchaves muito parecidas quando
se utiliza chaves secretas parecidas.

Outrossim, as outras fungoes correspondentes aos algoritmos Twofish, MARS e RCG6,
apresentam um comportamento semelhante ao da funcao que esté sendo proposta nesse
trabalho, ou seja, possuem caudas curtas indicando que os valores fora do intervalo de
aceitagao estao proximos da regiao critica.

Esse comportamento demonstra a importancia da avaliacao SAC tanto para os vetores

que estao dentro da regiao de aceitacao, quanto para os que estao fora. Pois mesmo que as
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FIG. 6.3: SAC Twofish

Distancia de H ing entre variacdes de Subchaves
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FIG. 6.4: SAC Serpent

funcoes apresentem proporgoes de aceitagoes parecidas, as caudas sao fundamentais para

distinguir as fungoes que podem apresentar maior resisténcia aos ataques diferencias.

6.5 CONCLUSOES DO CAPITULO

Esse capitulo apresentou a avaliagao da seguranca das funcoes de expansao de chave

dos cinco algoritmos finalistas do concurso do AES. Para isso, foi utilizado o critério de
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FIG. 6.5: SAC MARS
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FIG. 6.6: SAC RC6

classificagdo proposto por (CARTER, 1999), através desse critério foi observado que a
tnica funcao que nao estava no grupo das fungoes mais seguras era a funcao do algoritmo
AES. Por esse motivo o optou-se por analisar a funcao de expansao de chave do algoritmo
AES e verificar qual o ponto critico da funcao que permite o conhecimento da chave
secreta a partir de uma subchave. Uma vez que o ponto critico foi identificado, foi
realizada a modificacao no algoritmo de tal forma que a estrutura nao fosse modificada

drasticamente e fosse suficiente para que essa nova funcao fosse inserida no mesmo grupo
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das outras fungoes consideradas mais seguras de acordo com o critério de classificacao
proposto por (CARTER, 1999).

Apos essa modificacao foi necessario avaliar a nova funcao no que diz respeito ao nivel
de aleatoriedade das subchaves produzidas. Nesse sentido foi realizada uma avaliacao
comparativa entre as funcoes de expansao de chave dos cinco algoritmos finalistas do
AES e a nova fungao. Foram observadas critérios como a quantidade de subchaves com
peso de hamming balanceado; a propagacao ou correcao de erros quando as subchaves
fossem concatenadas; a aleatoriedade das chaves quando submetidas ao testes do NIST e
a verificacao do SAC.

Em relagao aos resultados, foi observado que a funcao proposta, que corresponde a
melhoria na transformacgao nao linear do algoritmo de expansao de chave do AES, e as
funcgoes dos algoritmos Twofish e RC6 apresentaram resultados satisfatorios em todos os
critérios de avaliagao. J& a funcao do algoritmo MARS apresentou um resultado insat-
isfatorio em relagao a propagacgao de erros e na avaliagdo de aleatoriedade do NIST. As
fungoes dos algoritmos AES e Serpent, apesar de apresentarem os melhores resultados
nos testes de aleatoriedade do NIST, apresentaram resultados comprometedores quando
submetidos ao critério de avaliagao do SAC.

Esses resultados comprovam a importancia do conjunto de critérios de avaliacao, pois
apesar de algumas funcoes apresentarem bons resultados em certos critérios, podem ap-

resentar fraquezas em outros.
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7 DISPERSAO DE PADROES COM O MODO DE OPERACAO ECB

Este capitulo tem como objetivo apresentar os resultados da avaliagao do algoritmo
AES modificado no que diz respeito a dispersao de padrées dos criptogramas. Para isso,
foram realizados experimentos nos quais foi observada a transmissao dos padroes do texto
claro para as respectivas cifras dos cinco algoritmos finalistas do concurso do AES, e ao
mesmo tempo também foi observado que para o mesmo conjunto textos em claro, as cifras
correspondentes ao algoritmo AES modificado diminuiram os padroes encontrados. Para
realizar o agrupamento foi elaborado um novo algoritmo baseado em teoria dos grafos
que tem como objetivo agrupar os criptogramas pertencentes a subgrafos conexos. E
para a avaliacao dos grupos foram utilizadas as métricas de revocagao, precisao, grau de

conectividade dos vértices e entropia da amostra.

7.1 RECONHECIMENTO DE PADROES EM CRIPTOGRAMAS

O estudo de reconhecimento de padroes em criptogramas vem sendo explorado pelo Grupo
de Seguranca da Informacao do Instituto Militar de Engenharia (GSI/IME) desde 2006.
(CARVALHO, 2006) iniciou essa linha de pesquisa explorando algoritmos de criptografia
polialfabética e os algoritmos de cifra de bloco DES e AES. A principal contribuicao
desse trabalho foi a consolidacao da fase de pré-processamento dos dados, que consiste
na determinagao do tamanho da palavra, construcao do dicionario de palavras e a cons-
trugdo da matriz de similaridade. (SOUZA, 2007) deu continuidade na pesquisa con-
tribuindo com uma anélise empirica da avaliacao dos coeficientes de similaridade e dis-
tancia como: Co-seno, Dice, Jaccard, Overlap, Simple-matching, distancia Euclidiana,
distancia Manhattan, distancia Canberra e distancia Bray-Curtis; e de métodos de agru-
pamentos hierarquicos aglomerativos, como: single-link, complete-link e group-average
link. Confirmando o melhor desempenho da medida de similaridade co-seno e do método
single-link dentro do contexto proposto. Além disso, (SOUZA, 2007) contribuiu com a
aplicagao de redes neurais para o processo de agrupamento dos criptogramas, essa foi
a primeira tentativa do GSI/IME na identificacdo de algoritmos criptograficos a partir
somente do criptograma, ou seja, sem a necessidade de informar o ntimero de grupos de-

sejaveis. (OLIVEIRA, 2011) é o trabalho antecessor ao presente trabalho, sua principal
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contribuigao foi o desenvolvimento de um novo algoritmo de agrupamento de criptogra-
mas que nao necessitasse do conhecimento do nimero de grupos a serem formados, e que
melhorasse os resultados quando comparados com os resultados do algoritmo de redes
neurais desenvolvido por (SOUZA, 2007). Para tal, (OLIVEIRA, 2011) desenvolveu um
algoritmo de reconhecimento de padroes de criptogramas utilizando algoritmos genéti-
cos. Além disso, (OLIVEIRA, 2011) prop6s um método de classificagao de criptogramas
utilizando o conceito de Template Matching, cujo objetivo é classificar isoladamente crip-
togramas, a priori desconhecidos.

A FIG 7.1 ilustra o processo de reconhecimento de padroes em criptogramas desen-
volvidos pelo GSI/IME. A contribui¢ao desse trabalho para o processo foi o desenvolvi-
mento de um novo algoritmo de agrupamento de criptogramas utilizando teoria dos grafos,
sua vantagem em relacao aos demais estd no custo computacional, uma vez que o novo
algoritmo necessita de menos tempo computacional para apresentar os mesmos resultados
das outras metodologias utilizadas. Outra contribui¢ao para o processo foi a utilizacao de
dois novos métodos de avaliagao, que sao o grau de conectividade dos documentos e a en-
tropia da amostra. O primeiro método foi desenvolvido em funcao da estrutura utilizada
pelo novo algoritmo de agrupamento, como o algoritmo é fundamentado em teoria dos
grafos, foi possivel na etapa de avaliacao observar a grau de conectividade dos vértices,
que representa a relacao entre os documentos agrupados. O segundo método de avaliagao
proposto foi a verificacao da entropia da amostra, ou seja, verificar o grau de incerteza

que a mostra de texto cifrado oferece quando comparada com a amostra dos textos em

claro.
‘ @Ava\iagéo dos resultados ‘
| O Fase de pré-processamento [Precisio |
/- . / | Revocagéo |
Determinagdo do tamanho da Dalavra_\ ‘ﬁﬂrau de conectividade dos documentas
— Construgao do dicionario de palavras_\ /
—— o 4 Construgdo da matriz de simimlaridade | ‘ ; Entropia |
< [ Colecdo de criptogramas ———

- | Fase de reconhecimento de padroes ‘ Legend

o Primeira etapa do processo

.w.‘ Segunda etapa do processo em que pelomenos uma das técnicas pode ser utilizada

[Redes Neurais |

—_—— O Terceira etapa do proceso
Algoritmo Genético | =
A @ Inicio do processo
Teoria dos Grafos |
Técnica utilizada para o desenvolvimento do algoritmo proposto nesse trabalho

{_‘7 Nova métrica utilizada nesse trabalho

FIG. 7.1: Processo de reconhecimento de padroes em criptogramas GSI/IME
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7.2 PROPOSTA DO NOVO ALGORITMO DE RECONHECIMENTO DE PADROES

Como ja mencionado anteriormente, uma das contribui¢oes desse trabalho para o pro-
cesso de reconhecimento de padroes de criptogramas desenvolvido pelo GSI/IME foi o
desenvolvimento de um novo algoritmo de agrupamento de criptogramas que fosse mais
eficiente em relacao ao tempo de processamento e que apresentasse resultados tao satis-
fatorios quanto aos demais algoritmos ja projetados. Para isso, utilizou-se a teoria dos
grafos para a fundamentacao do algoritmo.

Dado um grafo nao direcionado G(V, E) em que V = x1, s, ..., T, 880 0s vértices e F
as arestas (x;,x;), cujo peso determina a similaridade entre os vértices aos quais ela esta
conectada, o objetivo é encontrar o numero de subgrafos conexos pertencentes a G. Um
grafo é conexo quando existir um passeio entre quaisquer pares de seus vértices, um passeio
é uma sequéncia xy, ..., xy de vértices tais que (z;,x;41) € E(G) paral <i<k—1, k> 1.
A estrutura de dados utilizada para a representacao do Grafo foi a matriz de similaridade
obtida na fase de pré-processamento.

Dessa forma, o primeiro passo do algoritmo consiste em construir a lista de adjacéncia
dos vértices e em seguida escolher um vértice qualquer e realizar uma busca em largura
para encontrar todos os vértices conexos ao vértice escolhido. Para cada vértice encon-
trado, repete-se o processo anterior até que todos os vértices conexos sejam visitados.
Se todos os vértices ja foram visitados entao fim do processo de agrupamento, senao,
escolhe-se um novo vértice ainda nao visitado para encontrar uma nova particao.

Em relacdo a complexidade do algoritmo, ele pode ser expressado na ordem de O(n?).
Outra caracteristica interessante esta na simplicidade do algoritmo e na forma de deter-
minagao dos grupos. Como os grupos sao formados pelo nimero de subgrafos conexos,
a quantidade de grupos nao é um dado necessario para a execugao do algoritmo. Essa
caracteristica também representa uma vantagem em relacao aos outros algoritmos desen-
volvidos pelo GSI/IME, pois o algoritmo genético apesar de encontrar o correto niimero
de grupos por meio da funcao Calinski-Harabasz, ainda assim sao necessirias uma série
de outras configuracoes, como por exemplo o niimero de geragoes, tamanho da populagao,
numero de cortes e etc...

Para verificar a eficiéncia dos resultados obtidos em relagao aos outros algoritmos de-
senvolvidos pelo GSI/IME, foram realizadas duas publica¢oes que demonstram a mesma

eficiéncia dos resultados em relagao a qualidade dos grupos. O primeiro trabalho publi-
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cado foi (TORRES, 2010), nesse trabalho foram comparados os resultados da qualidade
dos grupos formados pelo algoritmo genético e pelo algoritmo em grafos. Os resulta-
dos demonstram a eficiéncia dos dois métodos para o reconhecimento de criptogramas
cifrados pelos algoritmos finalistas do concurso do AES. No segundo trabalho (TORRES,
2011), foram comparados os resultados dos agrupamentos realizados pelos algoritmos de-
senvolvidos em (CARVALHO, 2006), (SOUZA, 2007), (OLIVEIRA, 2011) e o proposto
nesse trabalho. Os resultados mais uma vez demonstraram a eficiéncia dos algoritmos e

suas particularidades.

7.3 METRICAS DE AVALIACAO

Para os experimentos realizados nesse trabalho, foram utilizadas quatro métricas de avali-
acao, dais quais duas também fazem parte da contribuicao dessa pesquisa. As duas métri-
cas ja utilizadas nos trabalhos anteriores sao a precisao e revocacao. A precisao temo como
objetivo avaliar a eficiéncia dos grupos em relacao a sua homogeneidade, ou seja, verificar
se um dado grupo é formado apenas por elementos de mesma caracteristica, no caso dos
criptogramas, verificar se os grupos formados contém apenas criptogramas cifrados com
a mesma chave ou com o mesmo algoritmo. Ja a revocagao, tem como objetivo avaliar a
eficiéncia dos grupos verificando a sua integridade, ou seja, verifica se nao existe nenhum
outro grupo que contenha algum criptograma cifrado com a mesma chave ou com o mesmo
algoritmo iguais aos criptogramas do grupo em avaliacao.

Portanto, é possivel perceber que nem sempre que um determinado grupo obtenha
precisao maxima, necessariamente ela também obterd a revocagao maxima, e o inverso
também é verdadeiro. Para ilustrar esse comportamento, considere o seguinte exemplo:
dez documentos foram cifrados com o algoritmo « utilizando trés chaves diferentes kq,
ko e ks, totalizando uma amostra de trinta criptogramas. No processo de agrupamento
foram encontrados quatro grupos conforme ilustrado na TAB 7.1. Os resultados mostram
que para os dois primeiros grupos, apesar de a precisao ser igual a um, a revocagao é
diferente. Ja para o terceiro grupo, tanto a precisao quanto a revocac¢ao foram iguais a
um, e no caso do quarto grupo, apesar da revocacao ter sido igual a um, a precisao foi de
0,9.

Sendo assim, a equacao 7.1 e equacao 7.2 sao utilizadas para calcular a precisao e

revocacao respectivamente.
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TAB. 7.1: Exemplo de precisao e revocacao

Grupo 1
documento 1,
documento 2,
documento 3,
documento 4,
documento 5,
documento 6,

Grupo 2
documento 7y,
documento 8y,
documento 9y,

Grupo 3
documento 1,
documento 2,
documento 3y,
documento 4y,
documento 5,
documento 6,
documento 7y,
documento 8,
documento 9y,
documento 10y,

Grupo 4
documento 1,
documento 2,
documento 3,
documento 4y,
documento 5,
documento 6,
documento 7,
documento 8,
documento 9,
documento 10k,

documento 10x,

precisao = 1; revocagao = 0.6 | precisao = 1; revocagao = 0.3 | precisao = 1; revocacao = 1 | precisao = 0,909; revocagao 1

nimero de criptogramas homogéneos recuperados CH

precisao = - - =
nimero de criptogramas recuperados CR

. nimero de criptogramas homogéneos recuperados CH
revocagao = - — = (7.2)
criptogramas homogeéneos da amostra Ccl

7.3.1 GRAU DE CONECTIVIDADES DOS VERTICES

A terceira métrica de avaliacao, que corresponde a uma das novas métricas propostas
nesse trabalho, diz respeito ao grau de conectividade dos documentos agrupados. Em
consequéncia ao desenvolvimento do novo algoritmo de reconhecimento de padroes real-
izado nesse trabalho, foi possivel observar caracteristicas em relagao aos agrupamentos
dos criptogramas que nao eram observadas quando eram utilizados os outros algoritmos
de agrupamento desenvolvidos pelo GSI/IME. Uma dessas caracteristicas diz respeito ao
grau de conectividade entre os documentos agrupados. Através da observacao das conec-
tividades dos vértices dos subgrafos encontrados, foi possivel perceber que existem difer-
encas entre grupos que quando avaliados apenas pelas métricas de precisao e revocacao
aparentam ser iguais.

Entende-se como grau de conectividade de um vértice v, grau(v), o nimero de arestas
incidentes a v. Se grau(v) = 0, entdo o vértice v é chamado de vértice isolado. Se
grau(v) = n — 1, entdo o vértice v é chamado de vértice universal. Quando todos os n
vértices de um grafo sao vértices universais, sendo n > 1, o grafo ¢ chamado de grafo
completo.

Nesse contexto, essa métrica de avaliacao tem como objetivo encontrar o maximo pos-
sivel de vértices isolados, pois isso significaria que o documento representado por esse vér-

tice nao possui relacionamento algum com nenhum outro documento presente na amostra.
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Por outro lado, quando existe um grande nimero de vértices que possuem altas conec-
tividades, sendo o maximo um vértice universal, significa que os documentos avaliados
possuem alta dependéncia entre si.

A fim de exemplificar a importancia dessa métrica, considere o seguinte exemplo
hipotético: cinco documentos foram cifrados com o algoritmo « utilizando duas chaves
diferentes k1 e ks, totalizando uma amostra de dez criptogramas. No processo de agrupa-

mento foram encontrados dois grupos de criptogramas conforme ilustrado na FIG 7.2.

doce k1 ]

docs KL docl_ki

{doci kL docz ki (docE k2 (doc2 k2

FIG. 7.2: Exemplo do grau de conectividade dos vértices

Em relagao a esse exemplo, pode-se perceber a importancia dessa métrica de avali-
acao, pois apesar de os dois grupos ilustrados apresentarem revocacao e precisao igual a
um, a conectividade de cada grupo ¢ diferente. Os criptogramas cifrados com a chave
ky, apresentam conectividade méaxima, portanto, cada vértice desse grupo é considerado
como vértice universal, demonstrando dessa forma, um forte relacionamento entre os do-
cumentos desse grupo. Ja os criptogramas cifrados com a chave k; apresentam uma
conectividade mais fraca, sendo que o tinico vértice universal desse grupo é representado
pelo documento docl k2. Dessa forma, fica evidente a importancia dessa métrica como

avaliacao complementar as métricas de revocagao e precisao.

7.3.2 ENTROPIA AMOSTRAL

A quarta métrica de avaliagao, que corresponde a uma das novas métricas propostas
nesse trabalho, diz respeito a avaliacao da entropia das amostras. Essa métrica tem por
finalidade avaliar o grau de incerteza dos criptogramas quando comparados com os seus

correspondentes textos em claro.
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Segundo (DENNING, 1982), a entropia tem como objetivo medir a quantidade de
informagao contida em uma mensagem em relacao a média de bites necessarios para
sua codificacao. Em outras palavras, a entropia mede a incerteza do ntmero de bites a
serem deduzidos quando uma mensagem é distorcida em funcao de perdas em um canal
de comunicacao ou quando criptografadas. Sendo assim, a entropia é uma funcao de
distribuicao de probabilidade sobre o conjunto de todas as possiveis mensagens. Seja

Xi, ..., X, n possiveis mensagens com probabilidade de ocorréncia p(X3), ..., p(X,,), onde
Zp(Xi) = 1. A entropia da mensagem é definida pelo peso médio conforme definido na

e(iua(;éo 7.3.

n

H(X) = ZP(Xi)ZOQZ@ (7-3)

Nesse contexto, considerando que os criptogramas em avaliacao trabalham com men-
sagens em bloco de cento e vinte e oito bites, a modelagem para essas mensagens pode
ser definida da seguinte forma: sendo n = 128 o tamanho do bloco, o nimero de possiveis
mensagens é igual a 2". Sendo X7, ..., Xon as possiveis mensagens com distribuicao de
probabilidade uniforme p(X;) = 2% para i = 1,...,2". A entropia para essa distribuicao é
igual a H(X) =128, pois: H(X) = 2" [(3) log:2"].

Portanto, considerando que os algoritmos criptograficos apresentam as condigoes ideais,
cada bloco teria a mesma probabilidade de ser utilizado, garantido a incerteza maxima
da informacao. Contudo, a entropia amostral, tem como objetivo a partir da anélise da
amostra redistribuir a probabilidade de cada mensagem. Para isso, é realizada a analise
da distribuicao dos pesos de hamming da amostra e entao recalculadas as probabilidades

conforma a equagao 7.4.

y y
p(Xi) =~ =— (7.4)
tCy tk!(nik)!

Tal que y é o niimero de blocos com peso de hamming k; ¢ o total de blocos na amostra
e C}' o numero de blocos com peso de hamming igual a k£ em relacao ao universo de 2".
Para exemplificar considere o seguinte exemplo: Foram utilizados como texto em claro um
conjunto de duzentos e cinco blocos, cuja distribuicao dos pesos de hamming é ilustrada
na FIG 7.3. Para a construgao da amostra das cifras foi utilizado o algoritmo AES e a

respectiva distribui¢cao de hamming é ilustrada na FIG 7.4.
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FIG. 7.3: Exemplo de distribuicao de hamming do texto em claro
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FIG. 7.4: Exemplo de distribuicao de hamming do texto cifrado

Analisando as duas distribui¢oes de hamming, a do texto em claro e a do texto cifrado,
pode-se perceber que quando os textos em claro sao submetidos a um algoritmo criptogra-
fico, os blocos de saida tendem a ser mais equilibrados, ou seja, os blocos resultantes ten-
dem a ficar nos grupos de hamming cujo niimero de blocos com essa caracteristica é maior,
aumentando dessa forma a incerteza das cifras. Em relagao a entropia, a amostra dos tex-
tos em claro obteve H(X) = 122.1, e a amostra dos textos cifrados obteve H(X) = 127.89.
Demonstrando o maior grau de incerteza dos criptogramas, a tal ponto que o valor da

entropia da amostra dos criptogramas ficou proxima da entropia maxima.



7.4 EXPERIMENTOS

Esse secao tem como objetivo analisar o grau de dispersao dos criptogramas gerados pelo
algoritmo AES modificado, que corresponde ao AES com as contribuicoes apresentadas
nos capitulos 5 e 6, e realizar um estudo comparativo com os resultados obtidos pelos algo-
ritmo AES, Twofish, Serpent, MARS e RC6. Para tal, foram realizados trés conjuntos de
experimentos. No primeiro conjunto foi utilizada uma amostra de trinta textos retirados
da a Biblia inglesa (www.o-bible.com), cada texto possui 10240 bytes, totalizando uma
amostra de 307200 bytes. Esse primeiro conjunto de experimento corresponde ao maior
conjunto de dados utilizados nos trabalhos de (CARVALHO, 2006), (SOUZA, 2007) e
(OLIVEIRA, 2011). O objetivo desse experimento foi verificar a dispersao dos criptogra-
mas para a maior amostra utilizada nos trabalhos anteriores.

No segundo conjunto de experimento foi utilizada uma amostra de vinte e nove textos
retirados do repositorio Open American National Corpus (OANC) americannationalcor-
pus.org/, cada texto possui 40816 bytes, totalizando uma amostra de 1183664 bytes. O
objetivo foi verificar o nivel de dispersao dos criptogramas para uma amostra de dados
maiores e com mais redundancias. Entende-se como redundancia o ntmero de blocos
repetidos na amostra.

No terceiro conjunto de experimento foi utilizada uma amostra de trinta e um textos
retirados do repositorio OANC, s6 que diferentemente das amostras do segundo experi-
mento, a composicao da atual amostra foi formada por documentos com assuntos dife-
rentes, influenciando dessa forma para uma menor redundéancia da amostra. O tamanho
de cada texto é de 61424 bytes, totalizando uma amostra de 1904144 bytes. O obje-
tivo desse experimento foi demonstrar a influéncia dos parametros tamanho da amostra
e redundancia de blocos em relacao o desempenho dos resultados de dispersao obtidos.

Uma caracteristica que deve ser ressaltada, é que diferentemente dos trabalhos anteri-
ores, como (CARVALHO, 2006), (SOUZA, 2007) e (OLIVEIRA, 2011), que construiram
seus conjuntos de testes com o objetivo de encontrar padroes em criptogramas com a
menor quantidade de informacoes possivel, os experimentos realizados nesse trabalho é
justamente o oposto, como o objetivo é verificar a dispersao dos padroes, entao é mais
conveniente que se utilize como dado de entrada texto com alta similaridade, pois uma
vez que o algoritmo proposto consiga dispersa padroes nesse cenéario de avaliacao, significa

que ele também conseguira obter resultados satisfatérios para o cenério de experimentos
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utilizados nos trabalhos citados.

Para a realizacao dos experimentos foi utilizado o processo de reconhecimento de
padroes conforme apresentado na FIG 7.1. Todavia, na segunda etapa do processo, ape-
nas o algoritmo de agrupamentos de criptogramas proposto nesse trabalho foi utilizado.

Portanto, a FIG 7.1 pode ser adaptada para a FIG 7.5.

‘QAvaHa;éo dos resultados ‘

| 0 Fase de pré-processamento Precisdo |
a ) [Revocagao |
bDE(e"ﬂ"ﬂCsO do tamanho da Dalavra:\ / ‘ﬁcrau de conectividade dos documentos
[ — Construcdo do dicionario de palavras | /
—— o —‘ H Construgao da matriz de simimlaridade | ‘_M|
< [s=r) Colecdo de criptogramas —/——

o | Fase de reconhecimento de padrdes ‘ Legend

o Primeira etapa do processo
H Teoria dos Grafos | Segunda etapa do processo em que pelomenos uma das técnicas pode ser utilizada
[ ] Terceira etapa do proceso
J
[sart] Inicio do processo
Técnica utilizada para o desenvolvimento do algoritmo proposto nesse trabalho

{‘7 Nova métrica utilizada nesse trabalho

FIG. 7.5: Processo de reconhecimento de padroes utilizado nos experimentos

7.4.1 PRIMEIRO CONJUNTO DE EXPERIMENTO

A fim de realizar uma analise comparativa entre os resultados dos agrupamentos obtidos
pelos criptogramas dos algoritmos em estudo, a amostra de texto em claro também foi
submetida ao processo de reconhecimento de padroes. Dessa forma, foi possivel comparar
os resultados das métricas de avaliacao e verificar a influéncia do texto em claro no processo
de cifragem dos criptogramas.

Para a anélise dos algoritmos foram utilizadas cinco chaves aleatorias geradas pelo
SecureRandom, gerando um amostra de cento e cinquenta criptogramas para cada algo-
ritmo. Quanto aos resultados, os criptogramas dos cinco algoritmos finalistas do concurso
do AES foram agrupados corretamente gerando um grupo por chave utilizada, logo, as
medidas de precisao e revocagao de cada grupo foi igual a um. A FIG 7.6 ilustra os gru-
pos encontrados para o algoritmo AES. Quanto aos grupos dos outros quatro algoritmo
finalistas, o comportamento é exatamente o mesmo do grupos formados pelo algoritmo
AES.

A justificativa para tal comportamento vem da anélise do texto em claro. Como o

agrupamento dos textos em claro foi tinico, ou seja, a precisao e a revocacao foi igual a
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FIG. 7.6: Grupos encontrados dos criptogramas do AES

um, e como o modo de operagao utilizado para a cifragem dos algoritmos foi o modo ECB,
os blocos iguais da amostra do texto em claro serao transferidos para as cifras, portanto,
a redundancia existente na amostra de texto em claro é integralmente transferida para a

amostra de cifras.
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FIG. 7.7: Grupos encontrados dos criptogramas do AES modificado

Nao obstante, esse comportamento nao foi observado quando os textos em claro foram
cifrados pelo algoritmo AES modificado, utilizando também o modo ECB. Nesse caso, o
numero de grupos encontrados conforme ilustrado na FIG 7.7, foi muito maior do que o
esperado. Como foram utilizadas cinco chaves e o agrupamento dos textos em claro foi de
apenas um grupo, assim como aconteceu para os outros algoritmos, o nimero de grupos
esperados caso o padrao encontrado nos textos em claro fossem transferidos para as cifras,
seria igual a cinco. Entretanto o nimero de grupos encontrados foi igual a cento e trinta,
demonstrando que o algoritmo AES apo6s as modificacoes realizadas nesse trabalho, é
capaz de dispersar os padroes existentes nos textos em claro, mesmo quando o modo de

operacao utilizado seja o ECB.
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A TAB 7.2 ilustra as medidas de precisao e revocacao dos grupos resultantes do algo-

ritmo AES modificado.

TAB. 7.2: Precisao e revocacao dos grupos resultantes do algoritmo AES modificado

Precisao | Revocacao | Numero de grupos
1 0,033333333 120
1 0,066666667 3
1 0,133333333 3

Os resultados mostram que o algoritmo AES modificado conseguiu dispersar os padroes
existentes nos textos em claro, entretanto pelo fato de a precisao sempre ser igual a um,
ou seja, nenhum criptograma com chaves diferentes ficou no mesmo grupo, demonstrando
que ao menos para essa amostra as chaves influenciaram em formagoes de subgrupos sem
intersecoes.

Quanto a andlise do grau de conectividade dos documentos, essa pode ser observada

na TAB 7.3.

TAB. 7.3: Grau de conectividade dos vértices para textos de 10240 bytes

Documento Texto Claro AES Modificado AES Twofish Serpent MARS RC6
Textol 15 0 15 15 15 15 15
Texto2 14 0 14 14 14 14 14
Texto3 20 2 20 20 20 20 20
Texto4 13 0 13 13 13 13 13
Textob 22 1 22 22 22 22 22
Texto6 20 1 20 20 20 20 20
Texto7 19 0 19 19 19 19 19
Texto8 20 1 20 20 20 20 20
Texto9 19 0 19 19 19 19 19
Textol0 13 0 13 13 13 13 13
Textoll 11 0 11 11 11 11 11
Textol2 17 0 17 17 17 17 17
Textol3 20 0 20 20 20 20 20
Textold 24 0 24 24 24 24 24
Textolb 21 0 21 21 21 21 21
Textol6 19 2 19 19 19 19 19
Textol7 25 0 25 25 25 25 25
Textol8 18 0 18 18 18 18 18
Textol9 14 0 14 14 14 14 14
Text020 14 0 14 14 14 14 14
Texto2l 11 0 11 11 11 11 11
Texto22 15 0 15 15 15 15 15
Texto23 22 0 22 22 22 22 22
Texto24 17 0 17 17 17 17 17
Texto25 20 1 20 20 20 20 20
Texto26 18 0 18 18 18 18 18
Texto27 23 0 23 23 23 23 23
Texto28 12 0 12 12 12 12 12
Texto29 20 0 20 20 20 20 20
Text030 14 0 14 14 14 14 14

Em relacao a essa andlise foi possivel observar que a conectividade existente nos docu-
mentos da amostra dos textos em claro é transferida integralmente para os criptogramas
cifrados pelos algoritmos AES, Twofish, Serpent, MARS e RC6. Os resultados contidos na
tabela ilustram a conectividade dos documentos para apenas uma das chaves utilizadas,

pois o comportamento observado foi idéntico para as outras chaves. Portanto, para esse
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experimento, fica evidente que a chave nao influéncia no grau de relacionamento dos crip-
togramas. (Quanto a analise da conectividade dos criptogramas gerados pelo algoritmo
AES modificado, é possivel perceber que o grau de conectividade dos criptogramas quando
comparados com a mostra de texto em claro, foi bastante reduzida. Isso significa que o
algoritmo conseguiu diminuir os padroes existentes nas mensagens cifradas.

A ultima analise realizada diz respeito a entropia da amostra. Essa analise tem como
objetivo verificar o grau de incerteza produzida pelos criptogramas em relacao a amostra
utilizada. Para tal, foi calculado a entropia da amostra dos textos em claro em funcao
da distribuicao de hamming e comparada com os resultados obtidos para as amostras de
cada algoritmo e de cada chave.

A FIG 7.8 ilustra a distribui¢cao de hamming correspondente a amostra de textos em
claro. Ja a FIG 7.9 corresponde a distribuicao de hamming dos criptogramas cifrados

pelo algoritmo AES utilizando a chave 1.

Distribuicdo de hamming da amostra de texto claro
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FIG. 7.8: Distribuicao de hamming da amostra de texto em claro

Em relacao a essas duas distribuicoes, pode-se perceber que os pesos de hamming
correspondentes ao texto em claro estao mais deslocados para a esquerda, sendo seu ponto
méaximo o hamming cinquenta e seis. Quando a amostra é cifrada, a distribuicao sofre
um deslocamento para a direita e um alargamento nas extremidades, isso significa que os
blocos cifrados sao melhores distribuidos e seus pesos de hamming se concentram proximos
da faixa de melhor balanceamento, que corresponde aos grupos de maior combinagoes
Cp. Portanto, é possivel observar que devida a essa redistribuigao, o grau de incerteza

dos criptogramas tende a aumentar. As demais distribui¢cdes correspondentes aos outros

95



Distribuicao de hamming da amostra de cifras AES chave 1
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FIG. 7.9: Distribuicao de hamming da amostra de criptogramas AES chave 1

algoritmo e chaves, apresentaram um comportamento semelhante ao da FIG 7.9, essa
semelhanca pode ser observada em funcao da entropia calculada.

A TAB 7.4 ilustra a entropia calculada para cada chave e para cada algoritmo utilizado
nesse experimento.

Os resultados mostram que a variagao da entropia entre os algoritmos e as chaves
utilizadas é muito pequena, demonstrando o 6timo nivel de grau de incerteza ainda que
existam padroes. Entretanto pode-se perceber uma leve diferenca entre a entropia do
texto em claro e as demais. Esse comportamento se da justamente pela observacao do
deslocamento dos pesos de hamming para o centro e o alargamento das caudas. Em
relacao ao comportamento das entropias referentes aos algoritmos e as chaves, pode-se
perceber que os valores calculados ficaram muito proximos da entropia méxima, que é
igual a cento e vinte e oito, a variagao entre um valor e outro, geralmente acontece na
terceira ou quarta casa decimal. Essa caracteristica justifica o porque do comportamento
grafico ser tao semelhante para todos os algoritmo e as chaves. Contudo, como os blocos
de cada algoritmo e de cada chave utilizada nao apresentam intersec¢oes, isso significa que
apesar de os blocos ocuparem as mesmas faixas de pesos de hamming, ainda assim eles nao
se misturam. Entende-se que a chave secreta seja responsével por esse comportamento,
entretanto, como o universo é finito, 2", se o conjunto de entrada fosse maior que o
universo, certamente essas intersecoes iriam ocorrer.

Com os resultados do primeiro experimento foi possivel constatar que o algoritmo

AES apos realizadas as modificagoes sugeridas nos capitulos 5 e 6, conseguiu dispersar os
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TAB. 7.4: Entropia calculada

Amostra

H(x)

Texto em claro

126.571428

AES modificado chave 1
AES modificado chave 2
AES modificado chave 3
AES modificado chave 4
AES modificado chave 5

127.998375
127.997447
127.998650
127.997687
127.997654

AES chave 1
AES chave 2
AES chave 3
AES chave 4
AES chave 5

127.997649
127.998117
127.998301
127.998256
127.998083

Twofish chave 1
Twofish chave 2
Twofish chave 3
Twofish chave 4
Twofish chave 5

127.998225
127.998794
127.998501
127.997585
127.998361

Serpent chave 1
Serpent chave 2
Serpent chave 3
Serpent chave 4
Serpent chave 5

127.998250
127.998556
127.998090
127.997932
127.998028

MARS chave 1
MARS chave 2
MARS chave 3
MARS chave 4
MARS chave 5

127.997332
127.998073
127.997657
127.998179
127.998428

RC6 chave 1
RC6 chave 2
RC6 chave 3
RC6 chave 4
RC6 chave 5

127.998155
127.998472
127.998689
127.997753
127.998464
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padroes encontrados no texto em claro a tal ponto que o agrupamento dos criptogramas
nao conseguisse dar informacoes suficientes para a identificacao do algoritmo utilizado no

processo de cifragem, mesmo que o modo de operacao utilizado fosse o modo ECB.

7.4.2 SEGUNDO CONJUNTO DE EXPERIMENTO

O segundo conjunto de experimento teve como objetivo avaliar o desempenho do algoritmo

AES modificado quando os textos em claro apresentam um maior nivel de redundancia.




Para isso foram utilizados vinte e nove textos do repositorio OANC totalizando uma
amostra de 1183664 bytes. O mesmo processo aplicado no primeiro experimento foi uti-
lizado, portanto, a FIG 7.10 ilustra os grupos encontrados para o algoritmo AES. Assim
como no primeiro experimento, os grupos dos algoritmos Twofish, Serpent, MARS e RC6,

apresentao o mesmo comportamento do algoritmo AES, logo, FIG 7.10 também os repre-
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FIG. 7.10: Grupos encontrados dos criptogramas do AES

A justificativa para tal comportamento é a mesma da argumentada no primeiro experi-
mento ja que a unica varidvel que foi alterada do primeiro para o segundo experimento foi
o conjunto de textos em claro. Portanto, pode-se perceber que apesar dos agrupamentos
referentes aos cinco algoritmo finalistas do concurso do AES apresentarem revocacgao e
precisao iguais a um, existe uma diferenca significativa que pode ser observada a partir
da anélise do comportamento da FIG 7.6 e FIG 7.10. Os grupos encontrados no segundo
experimento (vide FIG 7.10) apresentam uma conectividade muito maior do que os grupos
apresentados no primeiro experimento (vide FIG 7.6). Esse comportamento demonstra a
importancia da métrica grau de conectividade dos vértices, haja vista que essa métrica
indica que os grupos encontrados no segundo experimento sao muito mais similares em
relacao aos grupos do primeiro experimento, apesar de as medidas de revocagao e precisao
indicarem que eles sao aparentemente iguais. Sendo assim, fica evidente a importancia da
métrica grau de conectividade dos vértices como uma medida de avaliacao complementar
as métricas de revocagao e precisao.

Com relacao aos grupos encontrados para os criptogramas gerados pelo algoritmo
AES modificado, esses mais uma vez apresentaram uma dispersao satisfatoria. A FIG
7.11 ilustra os grupos encontrados para esse algoritmo.

Foram encontrados trinta grupos e as respectivas medidas de precisao e revocagao
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FIG. 7.11: Grupos encontrados para o algoritmo AES modificado
encontram-se na TAB 7.5.

TAB. 7.5: Precisao e revocacao dos grupos resultantes do algoritmo AES modificado

Precisao | Revocacao | Numero de grupos
1 0,034482759 20
1 0,068965517 3
1 0,793103448 S

Observando os resultados de precisao e revocagao a presentados na TAB 7.5, uma
andlise natural seria imaginar que pelo menos um grupo de cada chave apresenta uma
revocacao a ponto de ser considerada um padrao identificivel. De fato o nimero de
criptogramas aglomerados em um mesmo grupo foi um tanto expressivo, entretanto, se
observada as conectividades, pode-se perceber que elas foram significativamente enfraque-
cidas. Para uma analise mais criteriosa a TAB 7.6 ilustra o grau de conectividade de cada
documento.

Em relagao a conectividade de cada documento, pode-se observar que quase todos os
textos em claro sao caracterizados como vértices universais. Essa caracteristica demonstra
a maior redundancia dos textos em claro do segundo experimento em relagao aos textos
utilizados no primeiro experimento. Logo, isso explica o porque do relacionamento en-
tre os criptogramas dos algoritmos AES, Twofish, Serpent, MARS e RC6, apresentarem
uma conexao muito mais forte no segundo experimento. Nao obstante, em relacao aos
criptogramas gerados pelo algoritmo AES modificado, pode-se perceber que apesar de
certos grupos apresentarem um numero razoavel de criptogramas, o conexao entre eles foi
enfraquecida a tal ponto que a maior conexao existente entre as cifras foi de grau quatro,
e para os textos em claro a menor conexao é de grau vinte e sete. Essa comportamento

comprova mais uma vez a eficiéncia das modificagoes sugeridas nos capitulos 5 e 6.
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TAB. 7.6: Grau de conectividade dos vértices para textos de 40816 bytes

Documento Texto Claro AES Modificado AES Twofish Serpent MARS RC6
Textol 28 3 28 28 28 28 28
Texto2 28 1 28 28 28 28 28
Texto3 28 2 28 28 28 28 28
Textod 27 0 27 27 27 27 27
Textob 28 1 28 28 28 28 28
Texto6 28 0 28 28 28 28 28
Texto7 28 1 28 28 28 28 28
Texto8 28 3 28 28 28 28 28
Texto9 28 3 28 28 28 28 28

Textol0 28 1 28 28 28 28 28
Textoll 27 3 27 27 27 27 27
Textol2 28 1 28 28 28 28 28
Textol3 28 3 28 28 28 28 28
Textol4d 28 3 28 28 28 28 28
Textolb 28 1 28 28 28 28 28
Textol6 28 1 28 28 28 28 28
Textol7 28 0 28 28 28 28 28
Textol8 28 4 28 28 28 28 28
Textol9 28 0 28 28 28 28 28
Text020 27 1 27 27 27 27 27
Texto21 28 3 28 28 28 28 28
Texto22 28 1 28 28 28 28 28
Text023 28 1 28 28 28 28 28
Texto24 28 2 28 28 28 28 28
Texto25 28 2 28 28 28 28 28
Texto26 28 1 28 28 28 28 28
Texto27 28 3 28 28 28 28 28
Texto28 28 1 28 28 28 28 28
Text029 27 2 27 27 27 27 27

Por fim a analise da entropia amostral apresentou resultados semelhantes aos obtidos
no primeiro experimento, essa caracteristica permite pensar que os padroes encontrados
nos textos em claro nao tem grandes influéncias no processo de transformacao dos blocos
para os textos cifrados, no que se refere ao grau de incerteza da entropia calculada. A
FIG 7.12 e FIG 7.13, referem-se a distribuicao de hamming da amostra dos textos em

claro e das cifras geradas pelo algoritmo AES modificado respectivamente.

Distribuicio de hamming da amostra de texto Claro
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FIG. 7.12: Distribui¢cao de hamming da amostra de texto em claro

Como pode ser observado, novamente durante o processo de cifragem houve uma

redistribuicao dos blocos cifrados de uma forma que houvesse um deslocamento da dis-
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FIG. 7.13: Distribuicao de hamming da amostra de criptogramas AES modificado

tribuicao para o centro e um leve alargamento da cauda. Esse comportamento também
foi observado para todos os outros algoritmos e chaves utilizadas, sendo essa caracteris-
tica expressada numericamente na TAB 7.7 que apresenta a entropia calculada para cada
chave e algoritmo avaliado.

Analisando os resultados pode-se perceber que a entropia do conjunto de textos em
claro foi maior do que a entropia dos textos em claro utilizados no primeiro experimento.
Nesse contexto, acredita-se que em relagao ao grau de incerteza, todos os algoritmos
avaliados conseguem um bom desempenho e, partindo da hipotese de que o objetivo dos
algoritmos criptograficos é garantir a confidencialidade da mensagem, pelo menos quanto a
grau de incerteza da informagao todos os algoritmos apresentaram resultados satisfatorios,
contudo, quanto a andlise de padroes, mesmo sem saber do que se trata a informacao,

apenas o algoritmo AES modificado conseguir apresentar bons resultados.

7.4.3 TERCEIRO CONJUNTO DE EXPERIMENTO

O terceiro e ultimo experimento teve como objetivo avaliar a influéncia do tamanho da
amostra e nivel de redundancia. Para isso foram utilizados textos do repositério OANC
cujo conteido dos textos tratassem de assuntos diferentes, sendo assim, foram utilizados
trinta e um textos tratando de trés assuntos diferentes, totalizando uma amostra de
1904144 bytes. A finalidade de utilizar textos de assuntos diferentes é verificar se mesmo
usando uma amostra maior do que a utilizada no segundo experimento, porém com um

grau de redundancia menor entre os textos, se os resultados dos agrupamentos seriam

101



TAB. 7.7: Entropia calculada

Amostra H(x)

Texto em claro 127.158751
AES modificado chave 1 | 127.999549
AES modificado chave 2 | 127.999262
AES modificado chave 3 | 127.999527
AES modificado chave 4 | 127.999525
AES modificado chave 5 | 127.999577
AES chave 1 127.999603

AES chave 2 127.999602

AES chave 3 127.999514

AES chave 4 127.999541

AES chave 5 127.999471
Twofish chave 1 127.999594
Twofish chave 2 127.999334
Twofish chave 3 127.999264
Twofish chave 4 127.999351
Twofish chave 5 127.999396
Serpent chave 1 127.999540
Serpent chave 2 127.999574
Serpent chave 3 127.999547
Serpent chave 4 127.999402
Serpent chave 5 127.999649
MARS chave 1 127.999395
MARS chave 2 127.999454
MARS chave 3 127.999543
MARS chave 4 127.999536
MARS chave 5 127.999533
RC6 chave 1 127.999516

RC6 chave 2 127.999422

RC6 chave 3 127.999513

RC6 chave 4 127.999449

RC6 chave 5 127.999393

melhores ou piores, ou seja, verificar qual a maior influéncia, o grau de redundancia ou o
tamanho da amostra.

Para a avaliacao foram realizadas as mesmas etapas dos experimentos anteriores, por-
tanto, a FIG 7.14 e FIG 7.15 ilustram os grupos encontrados para o algoritmo AES e o
para o algoritmo AES modificado respectivamente.

Os resultados obtidos pelos criptogramas gerados pelos algoritmos Twofish, Serpent,

MARS e RC6 também apresentam o mesmo comportamento ilustrado na FIG 7.14. Sendo
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FIG. 7.14: Grupos encontrados para o algoritmo AES

assim, fazendo uma andlise comparativa com os resultados obtidos no segundo experi-
mento, pode-se perceber que os grupos do terceiro experimento também apresentaram
revocagao e precisao iguais a um. Entretanto, o grau de conectividade entre os criptogra-
mas do segundo experimento é muito maior. Demonstrando dessa forma que o parametro
redundancia tem maior influéncia nos resultados do que o tamanho da amostra propri-
amente dito. Logicamente, que se esses dois parametros trabalharem em conjunto, ou
seja, se for construida uma amostra com uma grande quantidade de textos e esses textos
apresentarem bastante redundancia, as chances de reconhecimento dos criptogramas é
maior.

Essa caracteristica também influenciou nos resultados obtidos pelo algoritmo AES

modificado, em que a FIG 7.15 ilustra um maior niimero de vértices isolados.
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FIG. 7.15: Grupos encontrados para o algoritmo AES melhorado

Em nimeros foram encontrados cem grupos com medidas de precisao e revocacao

conforme ilustrada na TAB 7.8.

Nesse experimento é ressaltada a importancia da métrica grau de conectividade dos
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TAB. 7.8: Precisao e revocagao dos grupos resultantes do algoritmo AES modificado

Precisao | Revocacao | Numero de grupos
1 0,032258065 85
1 0,064516129 5
1 0,193548387 10

documentos, pois apesar de a medida de revocacao informar que existem dez grupos
com revocacao igual a 0,193548387, quando esses grupos sao analisados em relagao a
conectividade, pode-se perceber que cinco desses grupos apresentam um comportamento
de conectividade fraca, e os outros cinco apresentam um comportamento de grupos um
pouco mais conectados.

A TAB 7.9 ilustra a conectividade dos documentos para cada algoritmo.

TAB. 7.9: Grau de conectividade dos vértices para textos de 61424 bytes

Documento Texto Claro AES Modificado AES Twofish Serpent MARS RC6
Textol 12 0 12 12 12 12 12
Texto2 12 1 12 12 12 12 12
Texto3 16 0 16 16 16 16 16
Texto4 11 0 11 11 11 11 11
Textob 18 0 18 18 18 18 18
Texto6 13 0 13 13 13 13 13
Texto7 10 0 10 10 10 10 10
Texto8 16 0 16 16 16 16 16
Texto9 19 0 19 19 19 19 19
Textol0 12 0 12 12 12 12 12
Textoll 12 0 12 12 12 12 12
Textol2 15 1 15 15 15 15 15
Textol3 14 0 14 14 14 14 14
Textol4 28 0 14 14 14 14 14
Textolb 14 3 14 14 14 14 14
Textol6 17 0 17 17 17 17 17
Textol? 8 0 8 8 8 8 8
Textol8 12 0 12 12 12 12 12
Textol9 12 4 12 12 12 12 12
Text020 12 1 12 12 12 12 12
Texto21 12 4 12 12 12 12 12
Texto22 9 0 9 9 9 9 9
Texto23 9 4 9 9 9 9 9
Texto24 14 4 14 14 14 14 14
Text025 12 5 12 12 12 12 12
Text026 15 1 15 15 15 15 15
Texto27 15 0 15 15 15 15 15
Text028 16 1 16 16 16 16 16
Text029 16 3 16 16 16 16 16
Text030 13 1 13 13 13 13 13
Texto31 14 3 14 14 14 14 14

Analisando os resultados pode-se perceber que o nimero de vértices isolados gerados
pelo algoritmo AES modificado foi maior quando comparado com os seus respectivos vér-
tices do segundo experimento. Esse comportamento é justamente o reflexo da redundancia
dos textos, pois como no segundo experimento a maioria dos vértices correspondentes aos
documentos dos textos em claro eram vértices universais, o grau de dispersao necessério
para gerar vértices isolados teria que ser maximo. Entretanto, como no terceiro experi-
mento, o grau de conectividade dos textos em claro eram menores, foi possivel obter um
maior nimero de vértices isolados. Demonstrando dessa forma a influéncia direta do grau

de redundancia dos textos para o desempenho da dispersao dos criptogramas gerados pelo
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algoritmo AES modificado.

Em relacao a entropia, foi observado o mesmo comportamento dos experimentos an-
teriores. Havendo uma melhor distribuicao do blocos cifrados em comparacao com a
distribuicdo dos textos em claro. AS FIG 7.16 e FIG 7.17 apresentam a distribuicao
de hamming dos textos em claro e das cifras geradas pelo algoritmo AES modificado

respectivamente.
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FIG. 7.16: Distribuicao de hamming da amostra de texto em claro
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FIG. 7.17: Distribuicao de hamming da amostra de criptogramas AES modificado

Os resultados da entropia calculada para cada algoritmo e chave pode ser observado
na TAB 7.10.
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TAB. 7.10: Entropia calculada

Amostra H(x)

Texto em claro 127.136004
AES modificado chave 1 | 127.999673
AES modificado chave 2 | 127.999720
AES modificado chave 3 | 127.999689
AES modificado chave 4 | 127.999624
AES modificado chave 5 | 127.999674
AES chave 1 127.999788

AES chave 2 127.999727

AES chave 3 127.999681

AES chave 4 127.999674

AES chave 5 127.999766
Twofish chave 1 127.999818
Twofish chave 2 127.999672
Twofish chave 3 127.999669
Twofish chave 4 127.999518
Twofish chave 5 127.999648
Serpent chave 1 127.999730
Serpent chave 2 127.999612
Serpent chave 3 127.999731
Serpent chave 4 127.999744
Serpent chave 5 127.999725
MARS chave 1 127.999715
MARS chave 2 127.999612
MARS chave 3 127.999596
MARS chave 4 127.999726
MARS chave 5 127.999681
RC6 chave 1 127.999672

RC6 chave 2 127.999681

RC6 chave 3 127.999574

RC6 chave 4 127.999597

RC6 chave 5 127.999624

Analisando os resultados pode-se perceber que os valores também ficaram bem proxi-
mos dos resultados obtidos nos experimentos anteriores, entretanto, nesse experimento os
resultados foram um pouco melhores. Portanto, os valores de entropia obtidos no terceiro
experimento indica que o grau de incerteza dos criptogramas tende a ficar melhor quando
o tamanho da amostra utilizada é maior, logo, as condigoes ideais para a melhor incerteza
dos criptogramas é combinar amostras maiores com um baixo grau de redundancia. Além

disso, o comportamento grafico também foi semelhante, ou seja, todas as combinacao de
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algoritmos e chaves utilizadas apresentaram uma distribuicao de pesos de hamming com

a média centrada em n/2 e uma cauda variando entre quarenta e cinco a oitenta e cinco.

7.5 CONCLUSOES DO CAPITULO

Esse capitulo apresentou as contribuicoes desse trabalho no que se refere ao processo de
reconhecimento de padroes em criptogramas. Como contribuicao foi apresentado o al-
goritmo de agrupamento que utiliza teoria dos grafos, sendo sua principal destaque em
relagdo aos demais algoritmo ja propostos pelo grupo GSI/IME o tempo de processa-
mento necessario para apresentar os mesmos resultados referentes a qualidade dos grupos
encontrados. Além disso, ainda nas contribuicdes para o processo de reconhecimento de
padroes, também foram apresentadas duas novas métricas de avaliagao que sao: grau de
conectividade dos documentos e entropia amostral. A primeira tem como objetivo ser
uma medida de avaliagao complementar as medidas de precisao e revocacao, com a final-
idade de mostrar comportamentos diferentes quando em certos casos essas duas medidas
acusam que dois grupos possam ser iguais. O grau de conectividade pode apresentar cer-
tas caracteristicas que podem diferenciar tais grupos. Quanto a entropia amostral, essa
métrica tem por finalidade quantificar o grau de incerteza dos criptogramas levando em
consideracao a distribuicao de hamming observada.

Ademais, esse capitulo também apresentou a avaliacao do algoritmo AES levando em
consideracao as modificagoes sugeridas nos capitulos 5 e 6. Em relagao aos resultados foi
possivel observar através dos trés conjuntos de experimentos realizados, que o algoritmo
apresentou resultados satisfatorios. Nos experimentos também foi realizada uma anélise
comparativa com as cinco cifras finalistas do concurso do AES, e os resultados demonstra-
ram que a dnica cifra dentre as comparadas, que conseguiu dispersar os padroes existentes
nos textos em claro utilizando o modo de operagao ECB, foi o algoritmo AES com as mo-
dificacoes propostas. Portanto, considera-se que o objetivo principal desse trabalho foi
alcancado, objetivo este que era o de conseguir realizar modificacoes no algoritmo AES a

fim de evitar que as cifras fossem reconhecidas mesmo que o modo de operacao utilizado
fosse o ECB.
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8 CONCLUSAO

Este trabalho apresentou uma nova metodologia de construcao de caixas-S com a fi-
nalidade de garantir a maior seguranca aos algoritmo que por ventura vierem a utiliza-la.
Para avaliar sua eficiéncia em relagao ao grau de incerteza dos valores obtidos a partir dos
valores de entrada, foi utilizado um conjunto de métricas de avaliacao conforme descritas
no capitulo 3, o resultado desta avaliacdo demonstrou que a nova caixa-S apresenta bons
niveis de aleatoriedade e nao linearidade. Para avaliar a eficiéncia da caixa-S no que se ref-
ere ao nivel de dispersao de padroes em criptogramas, a caixa-S foi acoplada ao algoritmo
AES e conforme apresentado no capitulo 7, foram realizados testes que demonstraram
que com a utilizacao da caixa-S, o algoritmo AES modificado foi capaz de impedir a
transmissao de assinaturas mesmo utilizando o modo de operagao ECB.

Outra contribuicao deste trabalho diz respeito as modificacoes realizadas na funcao
de expansao de chave do algoritmo AES com o objetivo de melhorar a seguranca da
fungao segundo a metodologia de classificagao proposto por (CARTER, 1999), realizadas
as modificacoes, a funcao possou a a fazer parte da categoria de fungoes de expansao de
chaves que impossibilite ou dificulte bastante o conhecimento da chave secreta a partir de
uma subchave.

Essas duas contribuicoes surgiram apo6s uma analise do comportamento do algoritmo
AES em relacado ao tedrico ataque DFA proposto por (GIRAUD, 2004). A partir da andlise
foi possivel observar que as duas principais fungoes que permitiam o sucesso do ataque
eram justamente a caixa-S e a fungao de expansao de chave do algoritmo. Portanto, a
partir dai foram elaboradas as duas novas fungoes descritas anteriormente.

Outra contribuicao proveniente da analise do algoritmo AES por meio do ataque
teorico DFA foi a constatagdo da afirmagao de (DUNKELMAN, 2010) de que ausén-
cia da transformacao MizColumns na ultima rodada pode diminuir a complexidade do
ataque.

Além disso, este trabalho também apresentou um novo algoritmo de reconhecimento
de padroes em criptogramas que foi utilizado para os testes realizados no capitulo 7.
Quanto aos testes, foi realizada uma analise comparativa entre os cinco algoritmo finalistas

do concurso do AES, e os resultados mostraram que todos os algoritmo apresentaram o
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mesmo resultado em relacao a transmissao dos padroes existentes nos textos em claro para
os textos cifrados. Esse comportamento deu indicios de que os cinco algoritmos avaliados
nao sao capazes de eliminar as assinaturas provenientes dos textos em claro, ou que de
fato foi observado através das métricas de revocacgao, precisao e grau de conectividade.
Contudo, a métrica de entropia amostral também avaliou outra caracteristica interessante
dos algoritmos, os resultados dessa métrica mostraram que apesar de os padroes serem
transmitidos para a cifras, o grau de incerteza dos criptogramas é quase perto do ideal.
Esse comportamento foi observado para todos os cinco algoritmos e chaves utilizadas.

As métricas grau de conectividade dos documentos e entropia amostral também fazem
parte da contribuicao deste trabalho, a utilizagao dessas métricas possibilitaram a analise
e observacao de comportamentos que nao eram observados quando utilizadas apenas as
métricas de revocacao e precisao.

Com relacao as chaves, como o grau de incerteza dos criptogramas medidos a partir
da métrica entropia amostral eram muito semelhantes, entao, graficamente o comporta-
mento da distribuicao de hamming dos blocos cifrados produzidos pelas combinacoes de
algoritmos e chaves demonstraram estarem todos na mesma faixa de distribuicao. Porém,
sem haver nenhuma interseccao entre blocos cifrados por chaves ou algoritmos diferentes.

Esse comportamento d4 indicios de que dentro do universo de blocos de 2!?8

existem, a
priori, particoes que sao formadas a partir da combinacao de chave e algoritmo utilizado.
Entretanto, sabendo que o universo é finito, certamente existem possiveis combinacoes
de textos em claro que podem a partir da combinagao de algoritmo e chaves utilizadas,
forcarem a intersecao entre esses grupos. O fato intrigante é que empiricamente partindo
de amostras de textos em claros com significado, esse comportamento ainda nao foi obser-
vado. Todavia, para demonstrar que esse comportamento existe, elaborou-se o seguinte
exemplo:

Dois blocos de textos em claro sao cifrados utilizando os algoritmos A e B e a mesma
chave k. Como resultado sao gerados quatro blocos cifrados, formando dois grupos de
criptogramas. Cada grupo contém apenas criptogramas gerados por um dos algoritmos;
nao ha mistura, no mesmo grupo, de criptogramas gerados por algoritmos diferentes.

Entao, os dois blocos cifrados pelo algoritmo A sao decifrados utilizando o algoritmo
B e a chave k, gerando mais dois blocos de texto em claro, porém aparentemente sem
significado algum.

Esses dois novos blocos sao cifrados pelos algoritmos A e B, ambos utilizando a chave
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FIG. 8.1: Exemplo de interseccao de blocos por algoritmos

Agora, quando essas cifras sao submetidas ao reconhecimento de padroes, sao encon-
trados trés grupos, sendo que o segundo grupo conforme ilustrado na 8.1 apresenta cifras
tanto do algoritmo A como do algoritmo B. Demonstrando dessa forma a intersecao de

blocos.

8.1 TRABALHOS FUTUROS

Os resultados desta dissertagao sugerem como trabalhos futuros:

a) Desenvolvimento de novas fung¢oes de transformagio para composi¢ao dos vértices

da caixa-S.

b) Acoplagem da caixa-S aos outros algoritmos finalistas do concurso do AES para
verificar o desempenho da dispersao de padroes desses algoritmos quando estiverem

utilizando a caixa-S.

¢) Avaliagdo da resisténcia da caixa-S em relagdo a outros ataques DFAs e até mesmo

aos ataques classicos como o diferencial e o linear.

d) Desenvolvimento de um novo algoritmo de reconhecimento de padroes que consiga
agrupar os criptogramas dispersos em fun¢ao das fungoes desenvolvidas neste tra-

balho.
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e) Construcao de experimentos para verificar a existéncia de interse¢oes de criptogra-
mas de algoritmos ou chaves diferentes a partir de amostras de textos com signifi-

cados.

f) Estudo minucioso da caixa-S para encontrar caminhos aleatérios equivalentes.

111



9 REFERENCIAS BIBLIOGRAFICAS

BIEHL, 1., MEYER, B. e MULLER, V. Differential Fault Attacks on El-
liptic Curve Cryptosystems. Em Proceedings of the 20th Annual Interna-
tional Cryptology Conference on Advances in Cryptology, CRYPTO ’00, pégs.
131-146, London, UK, 2000. Springer-Verlag. ISBN 3-540-67907-3. URL
http://portal.acm.org/citation.cfm?id=646765.704124.

BIHAM, E. e SHAMIR, A. Differential Cryptanalysis of DES-like Cryptosystems.
Em Proceedings of the 10th Annual International Cryptology Conference on Advances in
Cryptology, CRYPTO ’90, pags. 2-21, London, UK, UK, 1991. Springer-Verlag. ISBN
3-540-54508-5. URL http://dl.acm.org/citation.cfm?id=646755.705229.

BIHAM, E. e SHAMIR, A. Differential Fault Analysis of Secret Key
Cryptosystems. Em CRYPTO, volume 1294 of Lecture Notes in Com-
puter Science, pags. 513-525. Springer, 1997. ISBN 3-540-63384-7. URL
http://dx.doi.org/10.1007/BFb0052259.

BONEH, D., DEMILLO, R. A. e LIPTON, R. J. On the importance of checking
cryptographic protocols for faults. Em Proceedings of the 16th annual international
conference on Theory and application of cryptographic techniques, EUROCRYPT’97,
pags. 37-51, Berlin, Heidelberg, 1997. Springer-Verlag. ISBN 3-540-62975-0. URL
http://portal.acm.org/citation.cfm?id=1754542.1754548.

BONEH, D., DEMILLO, R. A. e LIPTON, R. J. On the Importance of Eliminating
Errors in Cryptographic Computations. J. Cryptology, 14(2):101-119, 2001. URL
http://dx.doi.org/10.1007/s001450010016.

BURNETT, L. D. Heuristic Optimization of Boolean Functions and Substitution
Bozes for Cryptography. Tese de Doutorado, Queensland University of Technology,
2005. URL http://eprints.qut.edu.au/16023/.

CARTER, G, DAWSON, E. e NIELSEN, L. Key Sched-
ule Classification of the AES Candidates, 1999. URL
http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.42.7286.

CARVALHO, C. A. B. O uso de técnicas de recuperagao de informacgoes em
criptoandlise. Dissertacao de Mestrado, Instituto Militar de Engenharia, 2006.

CHEN, C.-N. e YEN, S.-M. Differential fault analysis on AES key
schedule and some countermeasures. Em Proceedings of the 8th Aus-
tralasian conference on Information security and privacy, ACISP’03, pags. 118-
129, Berlin, Heidelberg, 2003. Springer-Verlag. ISBN 3-540-40515-1. URL
http://portal.acm.org/citation.cfm?id=1760479.1760494.

112



CHEN, H. e FENG, D. An effective evolutionary strategy for bi-
jective S-boxes. Em FEwvolutionary Computation, 2004. CEC2004. Congress
on, volume 2, pags. 2120 — 2123. IEEE Computer Society, 2004. URL
http://dx.doi.org/10.1109/CEC.2004.1331158.

DAEMEN, J. e RIJMEN, V. AES Proposal: Rijndael, 1998.

DAEMEN, J. e RIJMEN, V. The Destign of Riyndael. Springer-Verlag New York, Inc.,
Secaucus, NJ, USA, 2002. ISBN 3540425802.

DENNING, D. E. Cryptography and Data Security. Addison-Wesley, United States
of America, 1° edition edition, 1982. ISBN 0201101505.

DILEEP, A. D. e SEKHAR, C. C. Identification of block ciphers using support
vector machines. International Joint Conference on Neural Networks, 2006.

DUNKELMAN, O. e KELLER, N. The effects of the omission of last round’s
MixColumns on AES. Inf. Process. Lett., 110:304-308, April 2010. ISSN 0020-0190.
URL http://dx.doi.org/10.1016/j.ipl.2010.02.007.

DUSART, P., LETOURNEUX, G. e VIVOLO, O. Differential Fault Analysis on
A.E.S. CoRR, ¢s.CR/0301020, 2003. URL http://arxiv.org/abs/cs.CR/0301020.

DWORKIN, M. Recommendation for Block Cipher Modes of Opera-
tion. SP-800-38a, U.S. DoC/National Institute of Standards and Technol-
ogy, U.S. DoC/National Institute of Standards and Technology, 2001. URL
csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.

FEISTEL, H. Cryptography and computer privacy. Scientific American, 228(5):
15-23, 1973.

FULLER, J. E. Analysis of affine equivalent boolean functions for cryptog-
raphy. Tese de Doutorado, Queensland University of Technology, 2003. URL
http://eprints.qut.edu.au/15828/.

GIRAUD, C. DFA on AES. Em Advanced Encryption Standard - AES, 4th Inter-
national Conference, AES 2004, volume 3373, pags. 27-41. Springer, 2004. URL
http://dx.doi.org/10.1007/11506447_4.

JANADI, A. e ANAS TARAH, D. AES immunity Enhancement against algebraic
attacks by using dynamic S-Boxes. Em Information and Communication Technolo-
gies: From Theory to Applications, 2008. ICTTA 2008. 3rd International Conference
on, pags. 1 —6, april 2008.

JUNOD, P. Statistical Cryptanalysis of Block Ciphers. Tese de Doutorado, Ecole
polytechnique fédérale de Lausanne, Institut de systémes de communication, 2005.

KAM, J. B. e DAVIDA, G. I. Structured Design of Substitution-Permutation
Encryption Networks. [IFEFE Trans. Comput., 28:747-753, October 1979. ISSN
0018-9340. URL http://portal.acm.org/citation.cfm?id=1311935.1312261.

113



KAZLAUSKAS, K. e KAZLAUSKAS, J. Key-Dependent S-Box Generation in AES
Block Cipher System. Informatica, 20:23-34, January 2009. ISSN 0868-4952. URL
http://portal.acm.org/citation.cfm?id=1516702.1516704.

KAZMI, S. e IKRAM, N. Random Walk Algorithm Based Design Technique for
S-Box. Em International Journal of Cryptology Research - Volume 1 (1), volume 1,
pags. 65— 72. MSCR, 2009. URL http://www.mscr.org.my/V1(1)/PP%2065-72.pdf.

KIM, K. A Study on the Construction and Analysis of Substitution Boxes for
Symmetric Cryptosystems. Dissertacao de Mestrado, Yokohama National Univer-
sity, 1990.

KNUDSEN, L. R. e MEIER, W. Correlations in RC6 with a Reduced Number of
Rounds. Em Proceedings of the 7th International Workshop on Fast Software Encryp-
tion, FSE 00, pags. 94-108, London, UK, 2001. Springer-Verlag. ISBN 3-540-41728-1.
URL http://dl.acm.org/citation.cfm?id=647935.741057.

KUDOU, H., ICHIRO NAKAYAMA, S., WATANABE, A., NAGASE, T. e YOSHIOKA,
Y. Aes immunity enhancement against algebraic attacks by using dynamic s-boxes.
Awailability, Reliability and Security, International Conference on, 0:792-797, 2009.

LI, X., CHEN, J., LIU, W. e WAN, W. An improved AES encryption algorithm. Em
Wireless Mobile and Computing (CCWMC 2009), IET International Communication
Conference on, pags. 694 —698, dec. 2009.

LIU, J., WEI, B., CHENG, X. e WANG, X. An AES S-Box to Increase Complexity
and Cryptographic Analysis. Em Proceedings of the 19th International Conference
on Advanced Information Networking and Applications - Volume 1, AINA ’05, pags.
724-728, Washington, DC, USA, 2005. IEEE Computer Society. ISBN 0-7695-2249-1.
URL http://dx.doi.org/10.1109/AINA.2005.84.

MAR, P. e LATT, K. New Analysis Methods on Strict Avalanche
Criterion of S-Boxes. Em World Academy of Science, Engineer-
ing and Technology, volume 48, pags. 150— 155. WASET, 2008. URL
http://www.waset.org/journals/waset/v48/v48-24 . pdf.

MATSUI, M. Linear cryptanalysis method for DES cipher. Em Workshop on the
theory and application of cryptographic techniques on Advances in cryptology, EURO-
CRYPT 93, pags. 386-397, Secaucus, NJ, USA, 1994. Springer-Verlag New York, Inc.
ISBN 3-540-57600-2. URL http://dl.acm.org/citation.cfm?id=188307.188366.

MATSUI, M. e YAMAGISHI, A. A new method for known plaintext at-
tack of FEAL cipher. FEm Proceedings of the 11th annual international con-
ference on Theory and application of cryptographic techniques, EUROCRYPT’92,
pags. 81-91, Berlin, Heidelberg, 1993. Springer-Verlag. ISBN 3-540-56413-6. URL
http://portal.acm.org/citation.cfm?id=1754948.1754958.

114



MEIER, W. e STAFFELBACH, O. Nonlinearity criteria for cryptographic
functions. Em Proceedings of the workshop on the theory and application of
cryptographic techniques on Advances in cryptology, péags. 549-562, New York,
NY, USA, 1990. Springer-Verlag New York, Inc. ISBN 3-540-53433-4. URL
http://portal.acm.org/citation.cfm?id=111563.111614.

MENEZES, A. J., VANSTONE, S. A. e OORSCHOT, P. C. V. Handbook of Applied
Cryptography. CRC Press, Inc., Boca Raton, FL, USA, 1st edition, 1996. ISBN
0849385237.

NAGIREDDY. A Pattern Recognition Approach to Block Cipher Identification.
Dissertacao de Mestrado, Indian Institute of Technology Madras, 2008.

NIST. Data Encryption Standard (DES). Fips pub 46-3, U.S. DoC/National Institute
of Standards and Technology, U.S. DoC/National Institute of Standards and Technol-
ogy, 1999. URL csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf.

NIST. ADVANCED ENCRYPTION STANDARD (AES). FIPS-
197, U.S. DoC/National Institute of Standards and Technology, U.S.
DoC/National Institute of Standards and Technology,  2001. URL

csrc.nist.gov/publications/fips/fips197/fips-197.pdf.

OLIVEIRA, G. A. A aplicagao de algoritmos genéticos no reconhecimento de
padroes criptograficos. Dissertacao de Mestrado, Instituto Militar de Engenharia,
2011.

PIEPRZYK, J. e FINKELSTEIN, G. Towards effective nonlinear cryptosystem
design. Computers and Digital Techniques, IEE Proceedings E, 135(6):325-335, 1988.

ROTHAUS, O. S. On "Bent"Functions. J. Comb. Theory, Ser. A, 20(3):300-305, 1976.
URL http://dx.doi.org/10.1016/0097-3165(76)90024-8.

RUKHIN, A., SOTO, J., NECHVATAL, J., SMID, M., BARKER, E., LEIGH, S., LEV-
ENSON, M., VANGEL, M., BANKS, D., HECKERT, A., DRAY, J. e VO, S. A Sta-
tistical Test Suite for Random and Pseudorandom Number Generators for
Cryptographic Applications. NIST special publication 800-22, National Institute
of Standards and Technology (NIST), National Institute of Standards and Technology
(NIST), 2001.

RUKHIN, A., SOTO, J., NECHVATAL, J., BARKER, E., LEIGH, S., LEVENSON, M.,
BANKS, D., HECKERT, A., DRAY, J., VO, S., RUKHIN, A., SOTO, J., SMID, M.,
LEIGH, S., VANGEL, M., HECKERT, A., DRAY, J. e III, L. E. B. A statistical test
suite for random and pseudorandom number generators for cryptographic
applications, 2010.

SHANNON, C. Communication Theory of Secrecy Systems. Bell System Technical
Journal, 28:656-715, 1949.

115



SOUZA, W. A. R. Identificagcao de padroes em criptogramas usando técnicas de
classificacao de textos. Dissertacao de Mestrado, Instituto Militar de Engenharia,
2007.

SOUZA, W. A. R., XEXEO, M. A. J. e OLIVEIRA, C. Método de Agrupamento de
Criptogramas em Funcgao das Chaves de Cifrar. IV Workshop em Algoritmos e
Aplicagoes de Mineragao de Dados (SBBD/SBES), 2008.

TORRES, H. R., OLIVEIRA, A. G., XEXEO, M. A. J., SOUZA, R. A. W. e LIDEN,
R. Identificacao de chaves e algoritmos criptograficos utilizando Algoritmo
Genético e Teoria dos Grafos. 9th International Information and Telecommunica-
tion Technologies Symposium, 2010.

TORRES, H. R., OLIVEIRA, A. G., XEXEO, M. A. J., SOUZA, R. A. W. e LIDEN,
R. Deteccao de padroes em criptogramas como suporte as atividades de
criptoandlise. IMFE -Série Informdtica UERJ, 29, 2011. artigo aceito para publicacao.

TRAN, M. T., BUI, D. K. e DUONG, A. D. Gray S-Box for Advanced Encryp-
tion Standard. Em Proceedings of the 2008 International Conference on Compu-
tational Intelligence and Security - Volume 01, CIS 08, pags. 253-258, Washing-
ton, DC, USA, 2008. IEEE Computer Society. ISBN 978-0-7695-3508-1. URL
http://dx.doi.org/10.1109/CIS.2008.205

UEDA, T. e TERADA, R. Uma Versao Mais Forte do Algoritmo RC6 contra a
criptoandlise. VII Simposio Brasileiro em Sequranca da Informacao e de Sistemas
Computacionais, 2007.

WEBSTER, A. F. e TAVARES, S. E. On the design of S-boxes. Em Lecture notes
in computer sciences; 218 on Advances in cryptology—CRYPTO 85, pags. 523-534,
New York, NY, USA, 1986. Springer-Verlag New York, Inc. ISBN 0-387-16463-4. URL
http://portal.acm.org/citation.cfm?id=18262.25423.

WHEELER, D. J. e NEEDHAM, R. M. TEA, a Tiny Encryption Algorithm. Em
FSE, volume 1008 of Lecture Notes in Computer Science, pags. 363-366. Springer, 1994.
URL http://dx.doi.org/10.1007/3-540-60590-8_29.

ZAIBI, G., KACHOURI, A., PEYRARD, F. e FOURNIER-PRUNARET, D. On
dynamic chaotic S-BOX. Em Proceedings of the Second international con-
ference on Global Information Infrastructure Symposium, GIIS’09, pags. 51-55,
Piscataway, NJ, USA, 2009. IEEE Press. ISBN 978-1-4244-4623-0. URL
http://portal.acm.org/citation.cfm?id=1719570.1719578.

116



