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RESUMO

Os principais sistemas criptogréaficos utilizados na atualidade estdo ameacados
pelo desenvolvimento de computadores quanticos, conforme foi demonstrado por
Shor em 1993. Este trabalho desenvolve uma pesquisa sobre um criptossistema
baseado em reticulado, NTRU, que surgiu como uma excelente alternativa resistente
a ataques quanticos. Além disso, apresenta um breve resumo sobre o0s
conhecimentos basicos de criptografia e sistemas antigos vulneraveis a ataques

quanticos.
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ABSTRACT

The main cryptographic systems used today are threatened by the development
of quantum computers, as demonstrated by Shor in 1993. This paper develops a
research on a lattice-based cryptosystem, NTRU, which emerged as an excellent
alternative, resistant to quantum attacks. It also presents a brief summary of

cryptography’s basic knowledge and legacy systems vulnerable to quantum attacks.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

A criptografia é a técnica de modificar uma mensagem a fim de que ela seja
inteligivel apenas para aqueles que conhecem seu protocolo. Seu desenvolvimento
se deve a necessidade de governos e pessoas manterem suas comunicagdes em
sigilo. A criptografia possui duas técnicas basicas: substituicdo e transposicdo. A
transposicdo consiste na permutacdo dos simbolos de um texto, conservando cada
um seu significado. Na substituicdo cada simbolo do texto é trocado por um ou mais
simbolos, segundo uma determinada regra pré-estabelecida.

Um reticulado, da mesma forma que um espaco vetorial, € um conjunto de
combinacdes de vetores de coordenadas reais. A partir de uma base de vetores,
todos os demais sédo obtidos através de adi¢cdes e multiplicacbes por escalares
inteiros. A necessidade dos coeficientes serem inteiros € o que diferencia um
reticulado de um espacgo vetorial, proporcionando peculiaridades que possibilitam

sua aplicacao a criptografia.

1.2 OBJETIVO

7

O objetivo principal desse trabalho é realizar uma pesquisa abordando a
aplicacado de reticulado em criptografia, que possa ser utilizada como fonte de
consulta para o aprendizado, tanto de reticulado, como de NTRU — um eficiente
criptossistema baseado em reticulado e resistente a ataques quanticos.

Como um complemento a pesquisa, esse trabalho tem como objetivo secundario
realizar um estudo mais genérico na area de criptografia, incluindo criptografia
quantica, abordando seus conceitos basicos e resumindo alguns criptossistemas
baseados em outros tipos de areas matematicas: como RSA e ElGamal, que sao

vulneraveis a ataques quanticos.
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1.3 MOTIVACAO

A criptografia tem um papel muito importante nas guerras. Na Primeira Guerra,
por exemplo, a Alemanha saiu atras por nao possuir um departamento de
criptografia e criptoandlise forte como a Franga. Suas comunicacdes a radio eram
interceptadas e decifradas, fazendo com que perdessem o elemento surpresa em
seus ataques.

De forma a garantir a seguranca de suas comunicacfes na Segunda Guerra, a
Alemanha criou a maquina eletro-mecanica “Enigma”, que gerava cifras
polialfabéticas através do movimento continuo de seus rotores. As peculiaridades da
Enigma geravam uma seguranca tal que desafiou os aliados, dando ampla
vantagem aos alemées. Somente quando os aliados conseguiram driblar sua
seguranca eles foram capazes de vencer a guerra. Isso demonstra como a
criptografia foi crucial para definir os rumos dos acontecimentos.

A criptografia, atualmente, tem como principal importancia garantir a seguranca
eletrbnica. As empresas precisam esconder suas informacdes confidenciais, 0s
bancos precisam garantir a seguranca das contas de seus clientes, grupos de
telefonia e TV a cabo precisam que seus servicos ndo sejam visiveis para pessoas
desautorizadas. Os usuarios da internet querem que suas senhas sejam protegidas
para que suas contas em e-mails, redes sociais e diversos outros sites ndo sejam
invadidas. A informag&o tornou-se o bem mais valioso no contexto mundial e
qualquer falha em sua seguranca pode gerar a perda de milhdes de délares.

O avanco na criptografia permitiu que a internet, que € um meio de comunicacao
inseguro, seja utilizada para movimentacdo de contas bancarias, compras atraves
de cartdo de crédito e armazenamento de informagcBes extremamente valiosas de
paises e empresas, uma dindmica necessaria para um mundo onde o tempo é cada

vez mais valorizado.

1.4 METODOLOGIA

Este trabalho consiste em uma pesquisa sobre a aplicacdo de reticulados em
criptografia e tem como base a busca de informagdes em livros (principalmente

livros relacionados a Criptografia e a Matematica), artigos publicados nessa area e
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sites com contetdo confidvel na internet. Nesta secdo descreveremos a metodologia
seguida para sua realizagéo.

Inicialmente, estudamos os conceitos basicos de criptografia, fundamentais para
o desenvolvimento do resto do trabalho. Para reforcar os conceitos, vimos o
algoritmo de Diffie-Hellman, revisando alguns conhecimentos de matematica
discreta para um melhor entendimento do algoritmo.

Para conhecer mais sobre a criptografia, estudamos dois criptossistemas
baseados em problemas parecidos com o do algoritmo de Diffie-Hellman: EIGamal e
RSA, revisando as demonstracdes de alguns teoremas da algebra modular,
necessarios para melhor entendimento dos criptossistemas.

Para perceber a necessidade da aplicacdo de reticulados na criptografia,
estudamos o computador quantico, buscando as informacdes basicas para a
introducéo ao tema. Em seguida, lemos sobre a abordagem matematica dos qubits e
procuramos conhecer melhor os algoritmos quanticos. A parte relativa a Mecanica
Quantica e aos circuitos quanticos do computador esta presente nas fontes
utilizadas, mas foi omitida por néo fazer parte do objetivo do trabalho.

Por fim, fizemos uma pesquisa detalhada sobre a aplicacdo de reticulados em
criptografia. Vimos o principal problema dificil baseado em reticulado, o problema de
encontrar o vetor mais proximo (CVP - Closest Vector Problem), e dois
criptossistemas o que usam, o GGH e NTRU. Para um maior embasamento tedrico
buscando entender suas equacdes mateméticas, e vimos alguns algoritmos

utilizados para tentar quebra-los.

1.5 ESTRUTURA DA MONOGRAFIA

Este trabalho estd estruturado em 7 capitulos. O capitulo dois apresenta os
conceitos basicos sobre a criptografia, que sao definicbes e principais componentes
e uma introducdo ao computador quantico.

No terceiro capitulo estd a fundamentacdo matematica necessaria para a
compreensao dos criptossistemas que serdo abordados no trabalho.

O quarto capitulo discorre sobre os primeiros criptossistemas de chave publica:
o Algoritmo de Diffie Hellman, o criptossistema de ElGamal e o criptossistema RSA.

O quinto capitulo discorre sobre os criptossistemas baseados em reticulado: o

14



GGH e o NTRU.
Finalmente, o sexto capitulo apresenta as conclusdes e sugestbes de trabalhos

futuros.
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2 CONCEITOS BASICOS

2.1 CRIPTOGRAFIA

Criptografia € a ciéncia e o estudo da escrita secreta [1]. Seu objetivo € garantir
a autenticidade e o sigilo das mensagens trocadas, evitando assim que uma
mensagem falsa seja enviada em nome de outra pessoa (autenticidade), ou que seu
conteudo seja lido por pessoas desautorizadas (sigilo). Para isso, as mensagens sao
transformadas em cifras através de um algoritmo de criptografia, que € controlado
por uma ou mais chaves. Para essa cifra ser transformada na mensagem original ela
tem que passar por um algoritmo de decodificacdo, que por sua vez, também &
controlado por uma ou mais chaves. O esquema € mostrado na figura abaixo (FIG
0.1).

CHAVE ‘\L

Algoritmo de crptogrfia

A4

MENSAGEM CIFRA

imenszrem dagival)

Algoritmo de decodificagio

/L CHAVE

FIG 0.1 — Esquema basico de criptografia

Uma chave € uma senha trocada pelos usuarios através de uma comunicacao
segura. Diferentes chaves podem gerar diferentes cifras para uma mesma

mensagem e um mesmo algoritmo de criptografia. Para que a criptografia seja
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eficiente, um inimigo que intercepte uma cifra ndo pode ser capaz de decifra-la sem
o conhecimento de todas as chaves, independente da quantidade de cifra que for
interceptada e do conhecimento dos algoritmos utilizados. A ciéncia responsavel por
tentar decifrar as cifras é a criptoanalise.

Um algoritmo de criptografia € uma funcdo mateméatica que recebe como entrada
a mensagem e as chaves e retorna uma cifra, que é gerada através de
transposicdes e substituicoes de elementos da mensagem original. O algoritmo de

decodificacédo é a sua funcéo inversa.

2.2 SISTEMA CRIPTOGRAFICO

Um Sistema Criptografico, ou criptossistema, € o0 espaco matematico que
possibilita o uso da criptografia. Para isso, ele deve ser composto de cinco

componentes [1]:

* O espaco das mensagens: Sao as possiveis mensagens que podem ser
trocadas. Se uma mensagem for uma conversa entre amigos que sO
dominam o portugués, o espaco das mensagens sdo as palavras da
lingua portuguesa; se a mensagem indica o valor de um salario, ela tem

gue ser um numero com duas casas decimais. Exemplo: R$ 625, 00;

» O espaco das mensagens cifradas: Conjunto gerado por todas as
possiveis mensagens, associadas a todos o0s possiveis algoritmos de
criptografia e suas possiveis chaves;

* O espaco das chaves: Sao as possiveis chaves que podem ser
associadas aos algoritmos de criptografia ou decodificagcdo. Em um bom
sistema criptogréafico, os algoritmos devem ser eficientes para todas as
chaves, de forma que a escolha da chave nao prejudique a eficiéncia do

sistema.

* Um conjunto de algoritmos de criptografia: Sao funcdes matematicas

17



gue recebem como entrada a mensagem original e as chaves e retornam
a mensagem cifrada. Em um bom criptossistema, é praticamente
impossivel determinar sua inversa (algoritmo de decodificacéo), a menos
gue se conheca o valor das suas chaves.

Essas func¢des sdo conhecidas como trapdoor functions, um conceito
introduzido por Diffie e Hellman [2]. Uma trapdoor function € uma funcéao
matematica na qual, a partir de certo conhecimento extra, chamado
trapdoor information, sua funcédo inversa pode ser facilmente calculada.
Porém, sem o seu conhecimento seu calculo € computacionalmente
inviavel.

Uma trapdoor function pode ser comparada a um cadeado, e sua
trapdoor information a posse de sua chave. O cadeado pode ser fechado
facilmente com ou sem a posse da chave, mas sem ela é praticamente
impossivel abrir o cadeado.

O calculo da funcao inversa sem o0 conhecimento das chaves deve
ser um problema matematico dificil, isto €, ndo deve existir nenhuma
solugdo conhecida em tempo polinomial. Por isso, a seguranca do
sistema deve estar unicamente no segredo das chaves, e ndo no segredo
do algoritmo. E importante que o algoritmo, associado & suas chaves,
possa calcular de forma rapida e facil as cifras para todas as possiveis

mensagens [3].

Um conjunto de algoritmos de decodificacao: E a funcéo inversa do
algoritmo de criptografia. Dadas a mensagem cifrada e as chaves, o
algoritmo de decodificagcdo deve ser capaz de retornar a mensagem
original. Para que o sistema seja facil de usar, € importante que essa
funcdo seja facilmente calculada a partir do algoritmo e da chave. Além
disso, o conhecimento de qualquer quantidade de pares (mensagem,
cifra) ndo pode ser suficiente para determinar o algoritmo de

decodificagao [3].
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221 SISTEMA SIMETRICO

Um sistema criptografico é dito simétrico, ou de chave privada, quando a chave
utilizada para decifrar € a mesma, ou pode ser facilmente deduzida a partir da chave
utilizada para cifrar [1]. Com o conhecimento dessa chave, todos os usuarios tém o
mesmo poder para criptografar e descriptografar as mensagens [3]. Um exemplo de
uso de criptografia simétrica é a Cifra de César, em que a chave combinada por
César para se comunicar com seus generais era trés, o que significava que as letras
das palavras da mensagem cifrada eram trés letras a frente no alfabeto das letras
das palavras da mensagem original. Na figura abaixo (FIG. 2.2) é ilustrado um

exemplo do uso da Cifra de César.

MENSAGEM

Oatagueseraamanha

CHAVE =3

CIFRA

Rdxdtxhvhuddpdagkd

FIG 2.2 — Cifra de César

No sistema simétrico, a autenticidade e o sigilo sdo garantidos pelo segredo da
chave, desde que ela seja Unica para cada par de usuarios. Nesse caso, para n
usuarios se comunicarem com privacidade seriam necessarias pelo menos (n? - n)/2
chaves, 0 que, para sistemas muito grandes, poderia causar problemas na entrega
de todas as chaves através de meios seguros [2]. Caso 0 grupo optasse por possuir
apenas uma chave, as mensagens ndo poderiam ser lidas por nenhuma pessoa de

fora, mas dentro do grupo a autenticidade e o sigilo ndo poderiam ser garantidos.
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2.2.2 SISTEMA ASSIMETRICO

O conceito de criptografia assimétrica, ou de chave publica, foi introduzido em
1976 por Diffie e Hellman. Nele, a chave deixou de pertencer a um par de usuarios
para pertencer a cada individuo. Além disso, cada pessoa possui duas chaves, uma
publica e uma privada. A seguranca do sistema criptogréfico estd unicamente no
segredo da chave privada.

A autenticidade e o sigilo sdo garantidos com a escolha da chave que sera
usada para criptografar a mensagem. Uma mensagem criptografada com uma chave
publica de um usuario s6 pode ser descriptografada com a chave privada do mesmo
usuario, e vice versa.

Na figura abaixo (FIG. 2.3) é apresentado o esquema usado para garantir o
sigilo e autenticidade de uma mensagem M enviada da pessoa A para B. Cpe Cg
sao os algoritmos de criptografia usando, respectivamente, a chave privada de A e a
chave publica de B. Da e Dg sdo os algoritmos de decodificacdo usando,
respectivamente, a chave publica de A e a chave privada de B.

privada publica privada publica

Ms Cs — Ces D — D. M
| |—5|g|||:|—|

autenticidade

FIG 2.3 — Criptografia Assimétrica

Para que sejam garantidos, ao mesmo tempo, a autenticidade e o sigilo de uma
mensagem, o esquema da figura FIG. 2.3 deve ser seguido por completo. Caso
contrario, s6 ha garantia de um dos dois.

Nesse novo modelo, para n USUarios se comunicarem com seguranca S&o
necessarias apenas 2n chaves ao todo, o que, para sistemas muito grandes,

constitui uma vantagem sobre o método antigo [2].
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2.3 COMPUTADOR QUANTICO

A primeira descricdo de um aparato computacional utilizando fenémenos
quanticos foi realizada por Paul Benioff em 1980. Mais tarde, David Deutsch criou o
primeiro algoritmo quéantico e apresentou uma generalizacdo da Maquina de Church-
Turing para modelos quanticos, o Computador Quéantico Universal, uma prova de
que, pelo ponto de vista tedrico, a construgcdo de um computador seria possivel [4].
Isso impulsionou o crescimento das pesquisas e o maior desenvolvimento da teoria
da computagéo quantica.

O computador quantico é um dispositivo que usa as leis da Mecéanica Quantica
para processar informacao [5]. Sua unidade fundamental € o qubit, ou quantum bit,
que possui a propriedade conhecida como superposicdo coerente de estados
distintos, que é a capacidade de estar em dois estados distintos ao mesmo tempo.
Os qubits, diferentemente dos bits classicos, podem representar simultaneamente os
valores 0 e 1, capacidade que confere ao computador quantico todo o seu poder
computacional. Essa propriedade pode ser descrita matematicamente pelo uso de
nameros complexos, conforme veremos mais adiante.

A principal dificuldade encontrada na construcdo de um computador quantico é a
alta incidéncia de erros, ja que em um sistema quantico, qualquer tentativa de
medicdo pode alterar a sua configuracdo, invalidando os dados armazenados e
perdendo, assim, todo o processamento realizado. Essa caracteristica pode ser
observada através da experiéncia conhecida como divisdo de raio [6]. Outra
dificuldade enfrentada na construcdo do computador quéantico é a forte influéncia
gue o0 meio externo pode ter no computador, alterando assim os seus dados.

A computacdo quantica ainda € um campo muito novo da ciéncia. Os
computadores quanticos mais potentes atualmente conseguem lidar com poucos
qubits de informacg&o e operam em maquinarios gigantescos e extremamente caros,
exatamente como eram 0s primeiros computadores da década de 40, que acabaram
evoluindo até os computadores dos dias atuais. A principal aplicagcdo do computador
guantico seria solucionar problemas que o0s computadores classicos ndo sao
capazes de resolver de forma eficiente, como Inteligéncia Artificial e problemas
relacionados a sistemas criptograficos bastante utilizados, como a fatoracdo de

nameros inteiros e o problema do logaritmo discreto em corpos finitos.
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2.3.1 ANALISE MATEMATICA DOS QUBITS

Em computacdo quéntica toda a informacao é representada atraves de estados
guanticos. O bit classico é entdo substituido pelo quantum bit, ou qubit, e os valores

de 0 e 1 de um bit sdo substituidos pelos vetores |0) e |1) e representados por:

=[] e w=[]]

Diferentemente de um bit, que nunca pode representar simultaneamente os
valores 0 e 1, um qubit genérico |y) pode também ser uma combinacao linear dos
vetores |0) e |1), ou seja:

|¥) =al0) + B|1),ondeae B =C
e C é o conjunto dos numeros complexos

Os vetores |0) e |1) constituem uma base ortonormal do espaco vetorial C?. Essa
base é chamada base computacional e o vetor |) € chamado de superposi¢cao dos
vetores |0) e |1), com amplitudes a e B [7]. Em Mecéanica Quantica, vetor é também
chamado de estado.

A interpretacdo fisica do qubit € que ele esta simultaneamente nos estados |0) e
|1). Toda a informacéo nele contida esta no nivel quantico, e para torna-la acessivel
no nivel classico é necessaria a realizacdo de uma medida. A mecéanica quantica diz
que o processo de medida altera o estado do qubit, fazendo-o assumir o estado |0),
com probabilidade |a]* ou o estado |1), com probabilidade |8]>. Essa é uma das
grandes dificuldades da constru¢cdo de um computador quantico, ja que a realizacao
de uma medida altera o estado do qubit e n&o revela os valores de a e 3.

A partir da interpretacdo fisica, é possivel extrair uma importante equacéo
matematica para o qubit. Sabendo que a soma de todas as probabilidades tem que
ser unitaria, podemos concluir que:

laf* + 18" = 1
Portanto, |i)) pode ser interpretado matematicamente como um vetor de C? cuja

norma é unitéria.
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2.3.2 PRINCIPAIS ALGORITMOS QUANTICOS

Até hoje, existem apenas trés algoritmos quanticos [8]: os algoritmos de
Deutsch, Shor e Grover. O algoritmo de Deutsch introduziu um conceito totalmente
novo, o parelelismo quantico, que € a capacidade de analisar varios valores de uma
funcdo de uma sé vez. Portanto, utilizando o método quantico de Deutsch, é
possivel verificar se uma funcdo € crescente, decrescente ou constante utilizando
apenas uma operagao.

Shor, em 1993, desenvolveu o mais famoso algoritmo da computacao quantica,
um algoritmo para fatoracdo em tempo polinomial. Um numero de 1024 bits é
fatorado classicamente em 100 mil anos, enquanto que, com o algoritmo de Shor,
ele pode ser fatorado em menos de 5 minutos [8]. O trabalho de Shor foi o grande
responsavel pelo gigantesco aumento recente das pesquisas na éarea da
computacéo quantica.

Outro importante algoritmo quantico foi desenvolvido por Grover em 1994. Ele
possibilita a realizacdo de uma busca em uma lista ndo ordenada em um namero de
operacdes proporcional a raiz quadrada do tamanho da lista. Ele ndo chega a ser
tdo impressionante como o algoritmo de Shor, mais ainda assim constitui um grande
aumento de velocidade em relagcdo ao seu analogo classico, que busca em um

namero de operacdes proporcional ao tamanho da lista.

2.3.3 ALGORITMO DE SHOR

O algoritmo de Shor (AS) é o melhor algoritmo para fatoracdo existente. Isso
acontece porque ele utiliza em sua etapa mais lenta a Transformada de Fourier
Quantica (TFQ), que necessita de o(n?) operacdes, enquanto que sua analoga, a
Transformada de Fourier Rapida (TFR), requer o(n2"). O processo completo para
implementacdo da TFQ pode ser encontrado em [8].

O AS é constituido de varias etapas classicas e apenas uma etapa quantica, a
da Transformada de Fourier, e retorna os divisores de um namero. O numero N que
sera utilizado no AS deve ser impar e ndo pode ser uma poténcia de um primo. Um
algoritmo eficiente para testar se um nimero € uma poténcia de um primo pode ser

encontrado em [9].

23



As etapas do AS serao descritas a seguir:

1.

© N o g bk N

Se N=1 ou é poténcia de um primo, termina o algoritmo. Se N for
poténcia de um primo, retorne-o.

Escolha um namero qualquer a < N.

Calcule MDC(a, N).

Se MDC(a, N) # 1, retorne a, faga N « N/a e volte para o passo 1.

Utilize a TFQ para calcular o periodo r da funcao f(x) = a* (mod N).

Se r é impar ou a” = -1 (mod N), volte para o passo 1.

Retorne d; = MDC(a"”? + 1, N) e d, = MDC(a"? - 1, N).

Faca N < N/d;d; e volte para o passo 1.

Como exemplo de utilizacdo do Algoritmo de Shor, pode-se calcular os divisores

de N=15:

Escolhoa =7, MDC(a, N) = 1.

O periodo r da funcgéo f(x) = 7* (mod 15) é 4.

r ndo é impar e a”? = 4 (mod 15). OK!

Retorno d; = MDC(50, 15) = 5 e d, = MDC(48, 15) = 3.
Faco N « 15/15, = 1 e volto para o passo 1.

N =1, fim do algoritmo: os divisores sao 3 e 5.
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3 FUNDAMENTACA O MATEMATICA

Para melhor compreensdo do estudo dos métodos de criptografia, sera
apresentada uma breve fundamentagcdo matematica, com defini¢cdes, algoritmos e

teoremas relevantes.

3.1 CONHECIMENTOS DE MATEMATICA DISCRETA
3.1.1 OPERACAO BINARIA

Uma operacéao binaria é uma funcédo fechada em um conjunto, que associa dois
de seus elementos a um elemento qualquer do conjunto. Uma operacao binéria ©
em um conjunto A pode ser definida como ©: A x A — A e podemos ter

a0 aj = ax Y a; aj, ak = A.

Uma operacao binaria em um conjunto A pode ter as seguintes propriedades

[10]:

* Associatividade :
@a©b)bc=a©((bOC) va,b,ceA.

« Comutatividade:
a®b=bBa Va,beA.

» Existé ncia de elemento s neutros laterais: Um elemento e = A é
chamado elemento neutro a esquerda se
e©a=a Vae=sA.
Analogamente, o elemento e é chamado elemento neutro a direita se
aBe=a VaeA.
Se A possui identidade a esquerda e a direita, entdo ambos coincidem em

uma unica identidade, chamada de elemento neutro do conjunto A.
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3.1.2

Existéncia de elemento s inversos laterais: Para conjuntos que
possuam elemento neutro, definem-se também os inversos laterais de um
elemento. O elemento b é dito inverso a esquerda de a se

bBa=e onde a = A e e € 0 elemento neutro.
Da mesma forma, b é dito inverso a direita se

aBGb=e onde a = A e e € 0 elemento neutro.
Se a possui inverso a esquerda e a direita, entdo ambos coincidem em

um unico elemento chamado de inverso de a.

ESTRUTURAS ALGEBRICAS

Listamos abaixo as definicbes das principais estruturas algébricas [10]:

Semigrupo: Um semigrupo G consiste em um conjunto ndo vazio A e
uma operacao binaria associativa © definida em A. G é representado por
[A, ©].

Mondide: Um mondide € um semigrupo que tem elemento neutro.

Grupo: Um grupo G = [A, ©] € um monodide tal que cada elemento do
conjunto A possui um unico elemento inverso. Se © for comutativa em A,
G é chamado grupo comutativo. Se A for um conjunto finito, G € chamado
de grupo finito e define-se como ordem de G o nimero de elementos de
A, representado por #(A). Exemplo de grupo: [R, +], onde R € o conjunto

dos numeros reais.

Subgrupo: G  =[A", ©] é chamado subgrupo do grupo G = [A, ©]se G é
um grupo e A" c A. Exemplo: [Z, +] € um subgrupo de [R, +], onde Z e R
séo respectivamente, o conjuntos dos numeros inteiros e o dos numeros

reais.
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e Anel: Um anel é um sistema [A, ©, O], onde [A, 8] é um grupo comutativo
e [A, O] um semigrupo tal que, para quaisquer elementos a, b, ¢ € A,
valham as leis da distributividade:

aOboc)=(abb)O(adc) e (bBc)Oa=(b0a)o6 (cOa).
A operacdo © € chamada de adi¢do e seu elemento neutro chamado de
0, ou elemento nulo. A operacdo O é chamada de multiplicacdo e seu
elemento neutro, se existir, € chamado de 1, ou elemento unitario.
Exemplo: [Z, +, .] € um anel, onde Z € o conjunto dos inteiros com as

operagOes soma e multiplicacao.

e Sub-anel: R" =[A", ©, O] é chamado sub-anel de R = [A, 6, O] se satisfaz
A'cA : abeA e aObeA Va, beA.

* Ideal: O sub-anel R* é um ideal do anel R se satisfaz as condi¢des
aa =A e aasA VvasAea =A.

e Corpo: Um anel C = [A, 6, O] € chamado de corpo quando [A*, O] € um
grupo comutativo. A* € o conjunto formado pelos elementos n&o-nulos de
C. Um exemplo de corpo é o anel [R, +, .] composto pelo conjunto dos

nameros reais com as operacdes soma e multiplicacao.

3.2 ALGEBRA MODULAR

A algebra modular ocorre em um corpo finito F, = [Z,, +,, .p], onde p € um
numero natural, Z, € o conjunto formado pelos nimeros naturais menores que p e
suas operagdes binarias +, e ., S840 as operag¢des de soma e multiplicacéo dentro do
corpo Fp. As operagdes +, e ., sdo chamadas soma modulo p e produto modulo p,
pois oferecem como resultado o resto da divisdo da soma ou produto por p. A figura
abaixo (FIG. 3.1) mostra as operac¢des soma e produto dentro do corpo Fs:
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A partir da operagao produto, define-se em F, a operagéo poténcia. O valor de

a" em F, é obtido a partir da execucdo de n operagdes de produto

@.pa.pa.p...pa)

para a € Z;

A partir da operagdo poténcia, define-se em F, o conceito de raiz primitiva. Um

elemento g = F, € chamado raiz primitiva se suas poténcias geram todos os

elementos ndo nulos de F,. Para exemplificar, analisaremos os conjuntos gerados

pelas poténcias dos elementos ndo nulos de Fs:

1°=1 1'=1 1°=
2°=1 2'= 2° =
=1 3= 3=
=1 4'= 4 =1

Conjunto gerado: {1}
Conjunto gerado: {1, 2, 3,4 }
Conjunto gerado: {1, 2, 3,4 }

Conjunto gerado: {1, 4}

Os elementos 2 e 3 sdo as raizes primitivas de Fs, pois suas poténcias geram

todos os seus elementos nao nulos. Ja os elementos 1 e 4 ndo sao raizes primitivas,

pois suas poténcias ndo geram todos os elementos néo nulos de Fs.

Como continuacdes do estudo da algebra modular seréo apresentados alguns

teoremas fundamentais para o estudo dos criptossistemas de ElGamal e RSA [11]:

o Algoritmo de Euclides, o Teorema de Fermat e o Teorema de Euler.
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3.21 INVERSO MULTIPLICATIVO

Teorema: A condicdo necessaria e suficiente para que um elemento a tenha
inverso multiplicativo em F, é que MDC(a, p) = 1.
Prova:

Sejam os inversos multiplicativos a, a™ Fp.

a.a’ =1 (mod p) (EQ. 3.1)
Como a.a™ deixa resto 1 na diviséo por p, existe um inteiro k tal que
aal-kp=1 (EQ. 3.2)
Seja d um inteiro tal que d divide a e p ao mesmo tempo. Pela EQ. 3.2:
0.at- k.0=1 (mod d) (EQ. 3.3)

Pela EQ. 3.3, conclui-se que d =1 e MDC(a, p) = 1.

Sejam agora a e p inteiros tais que MDC(a, p) = 1. Logo existem k; e k; tais que

a.ki+p. k=1 (EQ. 3.4)
Analisando o resto na divisao por p na equacao EQ. 3.4, obtemos
a.k; =1 (mod p) (EQ. 3.5)
Pela EQ. 3.5, vemos que a possui inverso multiplicativo em F,, 0 que conclui a
prova.
3.2.2 ALGORITMO DE EUCLIDES

O Algoritmo de Euclides (AE) é um procedimento que retorna o MDC(a, b) sem a
necessidade de fatorar os nimeros:
1 - Se b > ainverta os valores de b e a;
2 — Divida a por b e encontre o quociente g e o resto r;
3 —Ser=0,retorne b.
4 —ser# 0, faca:
4.1 —a « b;
42-b «q;

4.3 — volte para o passo 2;
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3.2.3 ALGORITMO DE EUCLIDES ESTENDIDO

O Algoritmo de Euclides Estendido (AEE) é uma aplicacdo dos quocientes
obtidos no Algoritmo de Euclides para obter os coeficientes da equacao:
ax + by = MDC(a, b)
Ele € uma maneira eficiente de determinar o inverso multiplicativo e € muito
utilizado no RSA para a solucao na equacao EQ 4.8.
Os coeficientes x e y sdo obtidos a partir dos valores de x, € y, ha seguinte
recursao [11]:

X1=1,X=0,Xk = Xp2 - QiXk. . .
{ ! 0 K k2 = Qe , onde q; sdo os coeficientes do AE

Y14=0,Y0=1, ¥k = Yk2 - QcYk-1
Sera calculado o inverso multiplicativo de 17 mod 46 para exemplificar a
utilizacdo do AEE. A partir das divisdes sucessivas do AE, obtemos:
46=17x2+12 > Q1 = 2;
17=12x1+5—->q2=1;
12=5%x2+2—-Q3=2;
5=2x2+1-Qq4=2
2=2x1+0;
Fim do Algoritmo de Euclides.
Y1 =Ya— Oiyo = -2;
Y2 = Yo — Q2y1 = 3;
Y3 =Y1—Qgy2 = -8;
Y4 =Y2—Qays = 19;
Fim do Algoritmo de Euclides Estendido: 17 mod 46 = 19

3.24 TEOREMA DE FERMAT

O Teorema de Fermat € um resultado muito importante para a algebra modular,
e fundamental para a prova de outros teoremas importantes que serdo utilizados.
Ele diz que, para todo primo p:
a®'=1(modp) va#0,ach,
Prova:

Seja o conjunto A, ={0, a, 23, 3?3, ..., (p-1)a}, a Fp.
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Como todos os elementos de A, também s&o elementos de Fp, temos A, C Fp,
Seja x € F,, Como MDC(a, p) = 1, podemos mostrar que X € Ap :
x=xl=x.ata=y.a, ondey=x.a"
Dessa forma, concluimos que os conjuntos A, e F, sdo iguais, 0 que garante a
seguinte igualdade:
a.28.32 ... (p-)a=1.23..(p-1) (EQ. 3.6)
Do lado esquerdo da EQ. 3.6 temos o produto de todos os elementos nao-nulos
de A, e do lado direito o produto dos elementos n&o-nulos de F,. Como os
conjuntos sdo iguais, a equacao é valida. Desenvolvendo a equacéo, obtemos:
aPt . (p-1)! = (p-1)!
@ -1)((pP-1))=0
a’t-1=0
aP* =1 (mod p)
O que conclui a demonstracao do Teorema de Fermat.

3.2.5 TEOREMA DE EULER

O Teorema de Euler é uma generalizacdo do Teorema de Fermat. Ele diz que,
para todo inteiro n:
a®™=1modn) Vatalque MDC(a, n)=1
A funcdo ¢(n), conhecida como Fung¢do de Euler, é definida como a quantidade
de elementos k de F, que sédo tais que MDC(k, n) = 1. Ela possui 3 propriedades
basicas [11]:
*  ¢(p) =p-1 (p primo)
« ¢(p") =p“-p** (p primo)
* ¢(p.q) = ¢(p)- ¢(a) (pe qprimos entre si)

Prova do Teorema:

Seja o conjunto @, = { X1, X2, X3, ... , X¢(m) }, COMpOsto por todos os elementos x
de F, tais que MDC(x, n) = 1. Por definigdo, o conjunto @, tem ¢(n) elementos. Seja
também o conjunto Na = { ax, axp, axs, ..., aXgm }, onde a é tal que MDC(a,n) = 1.

Como todos os elementos de Na sdo primos com n, temos Na C @,

Seja x = @, Como MDC(a, n) = 1, podemos mostrar que X = Na :
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x=1x=aa'x=ya, ondey=xate @,
Dessa forma, concluimos que os conjuntos Na e @, sdo iguais, 0 que garante a
seguinte igualdade:
aX1.aX2.8X3. ... .@Xgn) = X1.X2.X3. ... . Xg(n) (EQ. 3.7)
Do lado esquerdo da EQ. 3.7 temos o produto de todos os elementos de A, e do
lado direito o produto dos elementos de @,. Como 0s conjuntos Sao iguais, a
equacao é vélida. Ja que os elementos de @, séo inversiveis, podemos cancela-los
para obter:
a®™ =1 (mod n)

O que conclui a demonstracao do Teorema de Euler.

3.3 ALGEBRA EM ANEIS POLINOMIAIS

A algebra em anéis polinomiais ocorre em anéis da forma R = [Py, +, ], onde P,
€ um conjunto de polinbmios de grau menor que n e suas operacdes binarias + e *
sdo obtidas a partir das operacdes de soma e multiplicacdo de polinbmios. As
operacOes + e * sdo chamadas soma modulo n e produto modulo n, pois oferecem
como resultado o resto da divisdo da soma ou produto pelo polinémio x"-1.

Os anéis polinomiais sao fundamentais para o estudo do criptossistema NTRU,
que utiliza basicamente dois tipos de anéis: R e Ry, que podem ser definidos como
[3]:

Z[x Z,|x
R R G

Desta forma, os elementos de R e Ry sé@o representados de forma geral por:

a(X) = ag + aix + ax® + agx° + ... + apax™t

onde os coeficientes a; pertencem respectivamente a Z ou Z; Além da
representacdo polinomial, os elementos também podem ser representados de forma
vetorial:

a = (aog, a1, az, as, ... , an-1)

No anel R, a operacdo de soma é definida de forma idéntica a soma de
polinbmios, enquanto a operacdo produto € definida como o resto do produto dos
polindmios na divisdo pelo polindmio (x" - 1). J& no anel Ry, se um dos coeficientes

do polinbmio resultado das opera¢cdes de soma ou produto estiver fora do intervalo

32



[0, g-1] ele é substituido por seu resto na divisdo por g, de forma que todos os
coeficientes sempre figuem nesse intervalo. O procedimento serd exemplificado a
seguir, onde serao utilizados os polinémios a(x) e b(x) e os valoresden=3eq=7.
a(X) =x*+3x +5, b(x) = 2x* + x + 10
Operacao soma, respectivamente, nos aneis R e Ry
a(x) + b(x) = 3x% + 4x + 15
a(x) + b(x) = 3(mod 7)x* + 4(mod 7)x + 15(mod 7) = 3x* + 4x + 1
Operagéo produto, respectivamente, nos aneis R e Ry:
« Produto comum: (X* + 3x + 5)(2x* + x + 10) = 2x* + 7x® + 23x* + 35x + 50
« Resto por (x3- 1): 32x* + 35x + 50
a(x) * b(x) = 32x? + 35x + 50
a(x) * b(x) = 32(mod 7)x? + 35(mod 7)x + 50(mod 7) = 4x* + 1

Um divisor comum entre dois elementos a e b de um anel polinomial € um
terceiro elemento que divide a e b ao mesmo tempo. O elemento ¢ é MDC(a,b) se
qualquer divisor comum entre a e b também divide c¢ (desconsiderando as
constantes multiplicativas). Logo, o grau do MDC entre dois polinbmios € unico, mas
seu valor pode variar de uma constante multiplicativa.

Como continuagdo do estudo da algebra em anéis polinomiais, serdo
apresentadas algumas definicbes e teoremas fundamentais para o estudo do
criptossistema NTRU: o polinbmio ternario, a transposicdo simétrica e 0 inverso

multiplicativo.

3.3.1 POLINOMIO TERNARIO

Um polinbmio ternario € aquele que possui apenas coeficientes -1, 0 e 1. Um
polinémio ternario da forma T(d,, d,) é tal que [3]:
* dj coeficientes séo iguais a 1.
» d, coeficientes séo iguais a -1.

* Osoutros N - dj - d, coeficientes séo iguais a O.

3.3.2 TRANSPOSICAO SIMETRICA

Seja a(x) um polindmio pertencente a Rq. A transposicéo simeétrica (centered lift)
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de a(x) para R é o Unico polinbmio a’(x) que satisfaz:
a’i(modq)=aj(modaq), - g< a;< g

Exemplo: seja o polindbmio a(x) = 4x* + 7x* + x + 6 pertencente a Ri1. A
transposicdo simétrica a'(x) € obtida substituindo por a; — 11 cada elemento a; maior
que 5: a’(x) = 4x* — 4x* + x — 5.

3.3.3 INVERSO MULTIPLICATIVO

Teorema: Seja p um numero primo. A condicdo necessaria e suficiente para que
um elemento a(x) tenha inverso multiplicativo em R, € que MDC(a(x), xN-1)=1.
Prova:
Sejam os inversos multiplicativos a(x), a(x) € Fp.
a(x)*a*(x) = 1 (mod x" - 1) (EQ. 3.8)
Como a(x) * a*(x) deixa resto 1 na divisdo por x" - 1, existe um polinémio k tal
que
a(X)*at(x) — k)*(x"=1)=1 (EQ. 3.9)
Seja d(x) um polinémio tal que d(x) divide a(x) e XY — 1 a0 mesmo tempo. Pela
EQ. 3.9:
0xa(x) — k(x)*0 = k(mod d(x)) (EQ. 3.10)
Pela EQ. 3.10, conclui-se que d(x) = 1 e MDC(a(x), x"- 1) = 1.
Seja agora a(x) um polindmio tal que MDC(a(x), x" - 1) = 1. Logo existem os

polindmios ki(x) e ko(X) € R, tais que

a(X)xky () + (N = 1)xka(x) = 1 (EQ. 3.11)
Analisando o resto na divisdo por x"— 1 na equacdo EQ. 3.11, obtemos
a(x)xki(x) = 1 (mod x" — 1) (EQ. 3.12)

Pela EQ. 3.12, vemos que a(x) possui inverso multiplicativo em Ry, 0 que conclui
a prova. O procedimento para calcular o inverso multiplicativo em R, é semelhante
ao Algoritmo de Euclides Estendido, descrito na se¢ao 3.2.3.

No entanto, como o0 MDC pode variar de uma constante multiplicativa, se o MDC
encontrado for um inteiro k # 1, o produto a(x)*a™(x), onde a*(x) é o resultado da
aplicacdo do AES também sera diferente de 1. Esse problema pode ser resolvido

sempre que p for primo, ja que qualquer que seja o valor de k, sempre vai existir seu



inverso multiplicativo em R,. Desta forma, o valor do inverso multiplicativo de a(x)
pode ser obtido dividindo o polinbmio encontrado utilizando o AES pelo valor do
MDC encontrado utilizando o AE.
Sera mostrado no exemplo a seguir, para calcular o inverso de
a(x) = (C+x°+x*+x+1) € Ry, para n=7:
A partir das divisbes sucessivas do Algoritmo de Euclides, calcular o MDC entre
a(x) e (x’-1) = (x'+1) em Ry:
X' +1 = 6P+ Hx+1) (x+1) + (X*H+X) — 1 = X+1;
XX HX+1= (XAHXP)(XP+X) + (CHX+L) — O = XPHX;
x*+x% = 0C+x+1)(X) + (X) = g3 = X;
OC+x+1) = (X)(X*+1) + 1— g4 = X°+1;
x=(1)(x) +0;

Fim do Algoritmo de Euclides: MDC = 1. Agora aplicaremos a recursédo do AES:

X1=1,%X=0,Xk = Xp2 - QiXx. . .
{ ! 0 K k2 = Qe , onde q; sdo os coeficientes do AE

Y1=0,¥0=1, ¥k = Yk-2 - QiYk-1

Y1 = Y1 - Q1Yo = X+1;

Y2 = Yo - Q2y1 = 1 -0C+x)(x+1) = XP+x+1;

Y3 = Y1 - Qayz = X+1 -X(C+x+1) = xHx%+1;

Ya=Y2 - Qayz = X Hx+1 -(C+1) (xHx+1) = xCHx+x;

Fim do Algoritmo de Euclides Estendido: (xX®+x°+x*+x+1)* mod (x’-1) = (xX®+x°+x)

3.4 CONHECIMENTOS DE ALGEBRA LINEAR
3.4.1 VETOR

Um vetor € uma grandeza fisica que possui magnitude, direcdo e sentido [12].
Ele pode ser representado geometricamente por um segmento de reta no plano ou
no espaco. A ponta da seta € a extremidade, ou ponto final, e a outra ponta é a
origem do vetor, como pode ser visto na figura abaixo (FIG 3.2), onde A é a origem

do vetor, B sua extremidade e r sua magnitude.
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A

FIG 3.2 — Representacdo Geométrica do Vetor

Matematicamente, um vetor é representado por uma elemento de R", que s&o
uma sequéncia ordenada de n nimeros reais. Seja v um vetor pertencente a R" :
V=(Vy, Vs ..,Vy ,0ondevg e RVK
Definimos o vetor —v como simétrico do vetor v:
-v = (-vy, -Vo, ..., -Vp) , onde vk € a coordenada k do vetor v
Definimos também o vetor 36V como multiplicacdo do vetor v pelo escalar k:
kv = ( kvy, kvp, ..., kvy) ,ondek R
Para dois vetores a e b, definimos a + b como a operagédo soma vetorial:
a+tb=(a;+by,az+by, ..., ant by
Definimos também o namero real a - b como produto escalar entre a e b:
a-b=ajb;+ayby+...+ab,
Dado um vetor v, sua norma, ou magnitude, pode ser calculada a partir da
equacao:
|[v[P=v-v (EQ. 3.8)

3.4.2 ESPACO VETORIAL

Um espaco vetorial V é um subconjunto de R" que é fechado em relacédo a soma
e a multiplicacdo por escalares de R. Um espaco vetorial é representado por:

aivitaxvo V,Vvy, v eVeva, a; R

3.4.3 COMBINACAO LINEAR

Seja B um conjunto composto pelos vetores vy,vy, ..., vk € R". Uma combinacdo
linear de B € qualquer vetor que possa ser escrito da forma:
W=aqaiVvy + Vo + ... + akVk, com a; € R para todoii

O conjunto V composto por todas as combinacgdes lineares de B € chamado de
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espaco vetorial gerado por B.

3.44 INDEPENDENCIA LINEAR

Um conjunto de vetores B = v3,vy, ..., vk € R" é dito linearmente independente,
ou LI, se, e somente se, a Unica maneira de se representar o vetor nulo como uma
combinacéo linear dos vetores de B for fazendo todos os coeficientes serem nulos

aivi+ oo+ ...+ aWk=0 ocar=a= ...=ax=0

Caso exista alguma outra forma de representar o vetor nulo que contenha pelo

menos um coeficiente ndo nulo, o conjunto é dito linearmente dependente, ou LD.

3.4.5 BASE DO ESPACO VETORIAL

Uma base de um espaco vetorial V € um conjunto de vetores linearmente
independentes que geram V. Se B € uma base do espaco vetorial V, qualquer vetor
de V pode ser representado de maneira Unica como uma combinacao linear de v de
vetores de V:

W=qivVi+ Vo + ...+ VWV, W=V
para apenas uma escolha de a; ay, ..., ak
Uma base B é dita ortogonal quando possui a seguinte propriedade:
Xx-y=0,sex#y,VX,y=B

Uma base ortogonal B € dita ortonormal quando possui a seguinte propriedade:

|x]|]=1,VXx =B

3.4.6 ALGORITMO DE GRAM-SCHMIDT

Seja B = { vy, v, ..., Vs } uma base do espaco vetorial V. O algoritmo de Gram-
Schmidt (AGS) gera uma base ortogonal B* = { vi*, vo*, ..., vy* } para V [13]:
1 - Faca vi* = vy;
2 —Paraide 2 até n:
2.1 —Parajde 1 até i-1:

2.1.1 — calcule pjj = v; - vi*/||v*||%
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2.2—Facavi*=v;— ;_:11 Hj. Vj*

3 — Retorne B* = { vi*, Vo*, ..., Vn* };

Prova por inducéo de que B* é ortogonal:
Primeiro vamos utilizar o algoritmo para calcular v,*
Vo* = Vo — Uos Vi* = Vo — Voo vi*/||ve|| . ve* (EQ3.9)
Pela equacédo EQ. 3.9, podemos calcular vy*- v4™
VoXe Vi = Voo vi™ — Vo o vi7*/||Ve*||? . vi* e vt = Voo vit — v o v/ |Vve*| |2 | v )P
Vo¥evi*=0 (EQ 3.10)
Isso implica que o conjunto { v4* v>* } € ortogonal.
Suponho que o conjunto { vi* ..., vi* } € ortogonal. Desejamos provar que o
conjunto { vi*, ..., Vis1* } também é ortogonal.
Primeiro vamos utilizar o algoritmo para calcular vi+1*- v*, onde k < i+1.:
Vit ™o Vi = (Vi — Xjog Hingi ) - Vic* (EQ.3.11)
Como o conjunto { vi*, ..., vi* } é ortogonal, sabemos que v;*- v* = 0 para j # k.
Desta forma, podemos melhorar a EQ. 3.11:
Visr ™o ViK™ = Vieg o Vi = Histic. ViK™ o Vic* (EQ. 3.12)
Substituindo o valor de pj+1:
Vie1"oVik™ = VieroVi™ = Vier Vi /]| Vic*| |12+ Vic*oVie™ = VieaeVi™ — Vier Vi /| IV 12 ]| vie®| |2
Vier "o v* =0 (EQ. 3.13)
Isso implica que o conjunto { vi*, ..., Vis1* } também é ortogonal. Pelo principio da
inducéo finita, podemos afirmar que o conjunto B* = { vi*, v,*, ..., vo* } € ortogonal, o

que conclui a prova.

3.5 CONHECIMENTOS DE RETICULADO
3.5.1 DEFINICAO DE RETICULADO

Seja B = vy, Vo, ..., Vi = R™ um conjunto de vetores linearmente independentes.
O Reticulado L gerado por B € um conjunto de combinagdes lineares de vy, Vv, ..., Vq
com coeficientes inteiros. B é chamada a base do reticulado L e n sua dimensao [3].

L={avy +ayvy +... + ayvn}, onde a,, ay, ...,an, =2Z
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O dominio fundamental de um reticulado é o conjunto
FIL)={tvy +tovo + ... +tavp},onde 0 <t < 1

O discriminante, ou volume de um reticulado é a medida da regido interior ao

dominio fundamental e é obtido por
V(L) = | det(vq] vol...] vn) |

Na figura abaixo (FIG. 3.3) sera apresentado um exemplo de reticulado de
dimenséo dois e o dominio fundamental F associado a sua base (v, v2). A base de
um reticulado pode ser qualquer conjunto de vetores LI que gerem todos os seus
pontos.

Como sera visto adiante, bases muito longas e pouco ortogonais, como (Vs, Va)
sdo consideradas ruins, enquanto que bases pequenas e bem ortogonais, como

(v1, v2) sé@o consideradas bases boas.

A

FIG 3.3 — Exemplo de Reticulado
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3.5.2 RELACAO ENTRE AS BASES DE UM RETICULADO

Sejam V ={ vy, Vo, .., Vp } € W = { Wy, Wy, ..., Wy } duas bases de L. Podemos
representar cada vetor de W como uma combinacdao linear dos vetores de V:
W1 = aspVy + apVe + ...+ ainVn

W2 = ao1Vy + appVo + ...+ aonVp

Wn = aan]_ + 82V2 + ...+ annVn
Fazendo W = (wy| wa|...|wy), V = (vi|v2|...|]vn) € denotando a matriz de elementos

ajj por A, podemos representar esse sistema de equacgdes na forma matricial:

W = AV (EQ. 3.14)
Analogamente, podemos representar V em funcao de W:
V= A'w (EQ. 3.15)

Pela definicdo de reticulado, todos os elementos de A e de A™ tem que ser
inteiros. Logo, temos que det(A), det(A™) = Z.
Para qualquer matriz inversivel, sabemos que:
det(A). det(A') = 1
S0 existem duas formas de um produto de inteiros ser 1: 1x1=1 ou (-1) x (-1) = 1.
Isso prova o seguinte resultado [3]:
Duas bases de um reticulado estdo relacionadas por uma matriz de coeficientes

inteiros e cujo determinante tem maodulo unitério.

Além disso, como | det(V) | = | det(W) |, o volume V(L) é invariante em relacao a
base.
3.5.3 BASE BOA E BASE RUIM

A qualificacdo de uma base em boa ou ruim estd intimamente ligada ao
problema do vetor mais préximo em um reticulado L (Closest Vector Problem - CVP).
O CVP consiste em, dado um vetor v € R™, encontrar o vetor w € L cuja
distancia até v € minima. O custo para resolver o CVP é exponencial em relacdo ao
valor de n e isso se torna inviavel para valores muito grandes. No entanto, é possivel
obter uma aproximacédo para a solucdo do CVP a partir do dominio fundamental

relacionado a uma base do reticulado.
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FIG 3.4 — Aproximacé&o do CVP

Para isso, basta transladar o dominio fundamental de forma a conter o vetor v. O
vértice do dominio fundamental mais proximo de v € a solugcéo aproximada do CVP.
A figura abaixo (FIG. 3.4) mostra a aproximacdo sendo feita com uma base boa {vi,
Vo} e com uma base ruim {vs, va}.

A base {vi, v} € uma base boa e o vetor w;, obtido pela aproximacdo € a
solucéo correta do CVP, pois é o vetor do reticulado que € mais proximo de v. Ja a
base {vs, v4} € uma base ruim e a aproximacdo obtida através dela foi 0 vetor wag,
qgue nédo é a solucédo do CVP.

De um modo geral, bases boas séo constituidas de vetores razoavelmente
ortogonais de moédulo pequeno. Bases ruins sdo constituidas de vetores muito pouco
ortogonais e bastante alongados.

Isso pode ser quantificado através de um valor conhecido como a Taxa de

Hadamard relativa a base B:

V(L) 1/n
,0<H(B) =1 EQ. 3.16
Vil TIval] ...||vn||> (B) ( )

H(B)= (

Quanto mais proximo de um for a Taxa de Hadamard, mais ortogonais sdo 0s
vetores da base. Quanto mais proxima de zero ela for, menos ortogonais sdo 0s

vetores da base. O principio geométrico associado é do volume do paralelepipedo e
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a medida dos seus lados. Quando os lados do paralelepipedo sdo ortogonais, seu
volume é igual ao produto da medida de seus lados e H(B) = 1. Quando os lados do
paralelepipedo formam angulos muito agudos, seu volume é pequeno e H(B) = 0.

O problema do vetor ndo nulo (Shortest Vector Problem - SVP), que consiste em
encontrar o menor vetor ndo nulo do reticulado, € outro problema relevante na area
de reticulados. Ele pode ser visto como um caso especifico de CVP em que se
deseja encontrar o vetor mais préximo do vetor nulo. Portanto, técnicas para resolver
ou obter uma boa aproximacao da solucdo do CVP também resolvem o SVP.

O método conhecido como Heuristica de Gauss estima a norma do menor vetor

nao nulo como:

Agauss(L)= ’ZnEV(L)l/n (EQ. 3.17)

3.54 ALGORITMO DE BABAI

O Algoritmo de Babai [3] retorna a solugdo do CVP com o auxilio de uma base
boa:
1 — Escreva v como uma combinacéo linear dos vetores da base: v = )’ tiv;;
2 — Para cada t; faga a; ser o inteiro mais proximo de t;;

3 — Retorne w = av; + axvy + ... + apvn.

A seguir serd ilustrado um exemplo simples de utilizacdo do Algoritmo de Babai:
Seja {v1, v2} uma base boa do reticulado L de dimenséo 2:
vi=(1,-1)evy=(2,2)
Deseja-se encontrar o vetor mais proximo de v = (0.6, 2.2):
v=-0.8v1 +0.7v; > 1; =-0.8et,=0.7
as=-lea,=1
w=av;+av.=(1,3)

Fim do Algoritmo de Babai.

3.5.5 TRANSFORMANDO UMA BASE RUIM EM UMA BASE BOA

Como vimos no Algoritmo de Babai, resolver o CVP com o auxilio de uma base
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boa é tdo facil quanto resolver um sistema de equacdes lineares. Dessa forma,
torna-se interessante poder transformar uma base qualquer de um reticulado em
uma base boa, 0 que equivale a encontrar uma nova base com vetores pequenos e
bastante ortogonais.

A solugédo do CVP é conhecidamente um problema dificil em reticulados, o que
guer dizer gue nao existe nenhum algoritmo que possa calcular uma base boa com
total certeza e em tempo polinomial. No entanto, existe um algoritmo para, a partir
de uma base ruim do reticulado, obter uma base melhor que ela em tempo
polinomial.

Essa base é conhecida como LLL reduzida (Lenstra, Lenstra e Lovasz) e é
obtida a partir de um algoritmo que utiliza o processo de ortogonalizacdo de Gram-
Schmidt descrito na sec¢éo 3.3.6. A seguir iremos recapitular os passos do AGS:

1 - Faca vi* = vy,
2 —Paraide 2 até n:
2.1 —-Parajdel atéi-1:
2.1.1 — calcule pjj = vi - vi*/||vi*||3;
2.2 -Facav* =v,— ;;11 Wi Vi
3 — Retorne B* = { vi*, vo*, ..., vp* };

Os coeficientes u; utilizados no passo 2.2 ndo sao inteiros. Desta forma, os
vetores vi* retornados pelo algoritmo ndo sao pertencentes ao reticulado, pois nao
sdo combinacOes lineares dos vetores da base utilizando coeficientes inteiros
(definicao de reticulado).

A base descrita como LLL reduzida é aquela que atende a duas condicdes:

1 o
lpil < S paraj <i (EQ. 3.18)

Vi *[[2 < 2| |vi¥][2 (EQ. 3.19)

De um modo geral, uma base LLL reduzida é uma excelente aproximacéao de

uma base boa para valores de n < 200 e € considerada uma aproximacao ruim para
n > 500. [14]

O algoritmo descrito a seguir é a principal ameaca aos sistemas criptograficos

que utilizam reticulado e € largamente utilizado para criptoanalise. Dada uma base

qualquer B ={ v, Vv, ..., Vn }, 0 Algoritmo LLL retorna uma base LLL reduzida: [13]
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1 - Utilizando o AGS, calcule os valores de B* e (1,
2—-1=2;
2 —Enquantoi < n:
2.1 - Parajdei-1 até 1:
2.1.1 — Faca v; = v; —[u;]v;, onde [ | representa inteiro mais préximo;
2.1.2 - Utilizando o AGS, atualize os valores de B* e [,
2.2 - Se ||via*[|2 > 2[|v¥||2:
2.2.1 —troque de lugar vi.; e v;;
2.2.2 - Utilizando o AGS, atualize os valores de B* e [,
2.2.3 — Faca i = max(i-1, 2);
2.3 — Caso contrario faca i = i+1;

3 — Retorne { vy, V2, ..., Vp };

A seguir sera calculada uma base LLL reduzida a partir da base B = {v1, v2}
para ilustrar a utilizacdo do Algoritmo LLL:
vi=(1,2),v2=(1,3), det(B) =1
H(B) = V50 = 0.376
A base B é ruim, ja que sua Taxa de Hadamard € baixa.

Utilizando o AGS, calculamos:

Uzz=1,vi*=(1,2) e Uz = %, V¥ = -% , %)
No passo, 2.1.1:
Vo = Vo —[toq|vi = va-vi = (0, 1)
Novos valores do AGS:
pir= 1= (L2) e par= 2 V2t = (5 )
No passo 2.2, como||v*||* > 2]||v2*||?, trocamos v; e v, de lugar e i =2
Utilizando o AGS, calculamos:
Uzr=1,vi*=(0,1) e uzz =2, vo* = (1,0)
No passo, 2.1.1:
Vo = Vo —[ 1|V = v2 - 2vy = (1, 0)
Nesse caso, a variavel i é incrementada e o algoritmo retorna {(0,1), (1,0)}.
A Taxa de Hadamard relativa a nova base LLL reduzida é 1, o que indica

que ela € uma base boa (bem melhor que a base anterior).



4 PRIMEIROS CRIPTOSSISTEMAS DE CHAVE PUBLICA

O conceito de criptografia de chave publica foi publicado pela primeira vez em
1976, por Diffie e Hellman, em seu artigo “New Directions in Cryptography”. Diffie e
Hellman apresentaram ainda um método seguro para troca de chaves baseado em
um problema dificil da algebra modular, o Problema do Logaritmo Discreto.

O trabalho desenvolvido por esses dois criptografos foi um grande marco na
histéria da criptografia e motivou varios outros pesquisadores a desenvolverem
criptossistemas de chave publica e a descobrirem outros problemas matematicos
complexos.

Nesta secao serdo vistos o Algoritmo de Diffie Hellman e dois criptossistemas
também baseados na algebra modular, o criptossistema de ElGamal e o0 RSA. Os
criptossistemas que serdo estudados baseiam-se em dois problemas dificeis, o
Problema de Logaritmo Discreto (Discrete Logarithm Problem - DLP) e o Problema
da Raiz em um Corpo Finito (Discrete Root Problem - DRP). As definicbes do DLP e
do DRP se encontram abaixo: [3]

Sejam p um ndmero primo, g uma raiz primitiva de Fp, e h um elemento n&o nulo
de Fp. O DLP consiste em encontrar o expoente x tal que g* = h, onde o nimero x é
chamado de logaritmo discreto de h na base g e é denotado por logyg(h). Ja o DRP
consiste em encontrar a base x tal que x" = ¢, onde x € chamado raiz n-ésima de c.

Até hoje nao foi encontrada nenhuma solucéo em tempo polinomial para o DLP
e o DRP, a fatoracdo de numeros inteiros em computadores convencionais. No
entanto, Shor demonstrou que a construcdo de um computador quantico viabilizaria
a solugdo desses problemas em tempo polinomial, o0 que quebraria todos os

sistemas criptograficos que se baseiam neles.

4.1 ALGORITMO DE DIFFIE HELLMAN

O algoritmo de Diffie-Hellman tem como objetivo compartilhar uma chave secreta
entre dois usuarios através de um canal de comunicagdo inseguro. Ele é utilizado
como gerador de chaves aleatdrias para sistemas de criptografia simétrica.

Para isso, os valores de p e g precisam ser estabelecidos de forma que p seja
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um numero primo grande e g seja uma raiz primitiva de F,. Métodos para facilitar a
obtencdo desses numeros podem ser obtidos em [3].

O processo de execucao do algoritmo sera exemplificado por dois usuarios, Ana
e Bruno, que desejam compartilhar uma chave secreta. Apos a determinacado dos
valores de p e g, cada um dos usuarios deve escolher um inteiro menor que p e
manté-lo em sigilo. Sejam a e b os valores escolhidos, respectivamente, por Ana e
por Bruno.

Em seguida, Ana e Bruno trocam os valores

A=g? e B=g" (EQ. 4.1)

Qualquer pessoa pode ter acesso aos valores de p, g, A e B, uma vez que eles
foram todos trocados através de um meio de comunicacao inseguro.

Finalmente, Ana e Bruno utilizam suas chaves secretas a e b para obter os
valores A = A® e B = B?, que s&o iguais, uma vez que, pela EQ. 4.1:

A = (ga)b — gab
B = (gb)a — gba — gab

Esse valor comum € a chave secreta que é transmitida através de um meio de
comunicacdo inseguro sem que nenhuma pessoa além de Ana e Bruno possa
descobri-la. Essa chave pode ser utilizada por eles em um sistema criptografico de
chave privada para criptografar suas mensagens.

Para que outra pessoa descubra o valor de A" = B’, é necessario que se
conheca o valor de a ou b. Como Ana e Bruno mantém esses niameros em segredo,
a Unica forma de encontra-los seria resolvendo uma das equacgdes: A = g% ou B = g",
que sdo a mesma equacdo do DLP. Portanto, a seguranca do algoritmo de Diffie

Hellman esta na dificuldade da solucdo do DLP.

4.2 CRIPTOSSISTEMA DE ELGAMAL

O criptossistema de ElGamal esta diretamente relacionado ao algoritmo de Diffie
Hellman e ao Problema do Logaritmo Discreto em um Corpo Finito. Uma vez que ele
possui um algoritmo de criptografia e um algoritmo de decodificacdo, € possivel a
troca segura de qualquer mensagem numerica m < Fp.

Para sua utilizagdo, assim como no algoritmo de Diffie Hellman, também séo

necessarios o estabelecimento dos valores de p e g, de forma que p seja um niumero
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primo grande e g seja uma raiz primitiva de F,, e a escolha de uma chave privada
por parte de cada usuario.

Usaremos novamente Ana e Bruno para ilustrar a utilizacao do criptossistema de
ElGamal. Sejam a e b as chaves privadas, respectivamente, de Ana e Bruno. Em
seguida, cada um deles deve anunciar os valores A = g e B = ¢°, que ser&o suas

chaves publicas.

421 SIGILO

Vamos supor que Bruno deseja enviar uma mensagem m para Ana, de forma
gue ninguém além dela possa ler a mensagem. Para isso, Bruno deve escolher um
numero k = F,, de forma que k e p sejam primos entre si. O nimero k, conhecido
também como ephemeral key [3], € usado apenas com o intuito de criptografar a
mensagem e depois deve ser descartado.

Em seguida, Bruno deve calcular os valores c; e c;:

c1 =g (EQ. 4.2)
> = mA (EQ. 4.3)

A mensagem cifrada € o par (c1, C2), que € enviado a Ana. Para que ela possa
ler a mensagem original, ela precisa usar sua chave privada a para calcular x a partir
da EQ. 4.2:

x=ci" =g = (g = A" (EQ. 4.4)

Ana pode recuperar a mensagem m multiplicando ¢, pelo inverso multiplicativo

de x, uma vez que, atraves das equacdes EQ. 4.3 e EQ. 4.4:
coxt = mA* T = mA*A* = m

Para que outra pessoa possa recuperar m a partir de c; e c;, é necessario
descobrir o valor de k a partir da equacéo EQ. 4.2, que € a mesma equacao do DLP.
Portanto, o sigilo das mensagens no criptossistema de ElGamal depende
unicamente da dificuldade da solu¢éo do DLP.

4.2.2 AUTENTICIDADE

Vamos supor agora que Bruno deseja assinar a mensagem, de forma que Ana

possa ter certeza de que foi ele quem enviou. Para isso, ele precisa usar sua chave
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privada b para criar uma assinatura de forma que Ana, conhecendo a chave publica
B de Bruno, possa confirma-la.
A assinatura para uma mensagem m € um par (r, s), escolhido de maneira que
seja valida a equacéao de verificacao [15]:
g" =BT (EQ. 4.5)
Para isso, Bruno precisa escolher um numero aleatério k = F, tal que k e p
sejam primos entre si, para poder calcular r : (k € um ephemeral key)
r=g~ (EQ. 4.6)
A partir de EQ. 4.6 e EQ. 4.1 é possivel desenvolver EQ 4.5 para obter o valor
de s:

m br ks _ ~br+ks

g9 =99 =9

m = br + ks
s =(m-br) k? (EQ. 4.7)
Para que outra pessoa tente se passar por Bruno, forjando sua assinatura, ela
precisa determinar valores parar e s que atendam a equacao EQ. 4.5. Para isso, ele
pode tentar resolver a equacao EQ. 4.5 fixando um valor para r ou fixando um valor
para s. Em ambas as formas, a dificuldade na solu¢do da equacdo ¢ a mesma do
DLP. Portanto, a autenticidade das mensagens no criptossistema de ElGamal

depende da dificuldade da solugcéo do DLP.

4.3 CRIPTOSSISTEMA RSA

O criptossistema RSA esta relacionado com o Problema das Raizes Discretas
em um Corpo Finito e a dificuldade de fatoracdo de numeros grandes. Suas
equacOes permitem a troca segura de qualquer mensagem numerica m = Fp.

Para isso, cada usuario precisa estabelecer dois nUmeros primos secretos p e q,
e publicar o produto n = pqg. Apesar de n ser publico, os niumeros p e q ficam
protegidos devido a enorme dificuldade em fatora-lo [16], uma vez que n deve ser
um numero com mais de 200 algarismos.

Em seguida, cada usuario deve publicar um expoente e para ser usado para
criptografar as mensagens, de tal forma que e seja primo com ¢(n), onde ¢ é a

funcado de Euler, que para n = pq vale
¢(p.q) = (p-1).(a-1)
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A chave privada sera o inteiro d, tal que
ed =1 (mod ¢(n)) (EQ. 4.8)
A partir dos valores de e e ¢(n), pode-se calcular d em tempo polinomial com o
algoritmo do calculo do inverso multiplicativo, descrito no capitulo 3.2.1

As equacdes utilizadas para criptografar e descriptografar as mensagens séo:

c(M) = M°® (EQ. 4.9)

D(C) = C“ (EQ. 4.10)
Desejamos provar que as fungdes C e D sao fungdes inversas, ou seja:

D(C(M)) = C(D(M)) =M

Da forma que foram definidas as equac¢des EQ. 4.8 e EQ. 4.9, temos

D(C(M)) = C(D(M)) = M* (EQ. 4.11)
Por EQ 4.8, podemos afirmar que existe um inteiro k tal que
ed= k.¢(n) +1 (EQ. 4.12)
A partir de EQ. 4.12, podemos desenvolver M®® para obter
VARV EURREER VN VIS VIR (VRS (EQ. 4.13)

Pelo Teorema de Euler, M#™ =1 (mod n). Ao substituir em EQ. 4.13, vemos que
M = M. (M) =M. (1)k=M

Isso garante que as equagOes do criptossistema RSA para criptografar e
descriptografar as mensagens sao fungdes inversas. Além disso, o conhecimento da
fatoracdo do numero n e da funcdo de Euler permite a solu¢do do DRP em um
Corpo Finito F,. Para que a fatoracdo de n seja computacionalmente inviavel e o
criptossistema seja seguro, os valores de (p, g, €) devem ser escolhidos conforme
[16].

Para ilustrar a utilizacdo do Criptossistema RSA para garantir o sigilo e a
autenticidade das mensagens, utilizaremos novamente Ana e Bruno. As chaves
publicas de Ana e Bruno sao, respectivamente, os pares (na, €a) € (ng, €g), enquanto
gue suas chaves privadas séo, respectivamente, os pares (na, da) e (ng, ds).

Na tabela TAB. 4.1 sdo apresentadas todas as possiveis maneiras de Bruno
enviar uma mensagem m para Ana, de forma a garantir, respectivamente, sigilo,

autenticidade, e ambos.
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TAB 4.1 — Troca de Mensagens RSA

Ca
Bruno envia c=Mm
SIGILO
A ds
Ana |é m=C
Bruno envia c=NT"®
AUTENTICIDADE
Ana lé m:{]eE'
Bruno envia C =[’f‘Fﬁ“:jE
AMBOS g
Ana |é m=C oL

O RSA é um dos criptossistemas mais utilizados atualmente. Sua principal
desvantagem, no entanto, € a demora para criptografar e decriptografar as
mensagens. Estudos comparativos apontam uma diferenca de cerca de 10 vezes no
tempo de execucdo do RSA em relagcdo ao ECC, um criptossistema baseado em
curvas elipticas [17] e de até 100 vezes em relacdo aos criptossistemas baseados

em reticulado [14].
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5 CRIPTOSSISTEMAS BASE ADOS EM RETICULADO

A utilizacdo de reticulados em criptografia foi proposta pela primeira vez por Ajtai
em 1995 [18]. O trabalho de Ajtai, apesar de nao ter produzido um bom resultado
pratico, foi extremamente importante sob o ponto de vista tedrico e serviu de
motivacdo para o estudo e maior desenvolvimento da érea.

Nesta secdo serdo apresentados dois criptossistemas que se baseiam em
problemas dificeis relacionados aos reticulados, 0o GGH e o NTRU. As definicbes e
0S conceitos matematicos relacionados aos reticulados podem ser encontrados no

capitulo 3 e sua leitura é fundamental para o entendimento dos criptossistemas.

5.1 CRIPTOSSISTEMA GGH

O criptossistema GGH est4 diretamente relacionado ao CVP e a sua solucao
aproximada pelo algoritmo de Babai. Apesar de ser muito mais rapido para
criptografar e descriptografar as mensagens, sua principal desvantagem, e a causa
de sua ineficiéncia, € o0 enorme tamanho que suas chaves precisam ter para que
sejam seguras.

Utilizaremos Ana e Bruno para ilustrar a utilizacdo do GGH. Cada um deles, a
partir de um reticulado L de dimenséo n, deve escolher uma base boa V para sua
chave privada e uma base ruim W para chave publica. Desta forma, a seguranca do
GGH esta na dificuldade de se obter uma base boa a partir de uma base ruim do
reticulado.

Bruno deseja enviar uma mensagem M = (my, my, ..., m,) para Ana, M « Z".
Para criptografar a mensagem, ele deve gerar um pequeno vetor aleatorio r e
escrever M em funcéo da chave publica W de Ana conforme a equacao abaixo:

C =mwar + MaWaz + ... + MWan +r (EQ. 6.1)

Se o vetor r for pequeno, o vetor ¢ sera préximo ao ponto do reticulado

P = (Miwa1, MaWaz, ..., MaWan)
Para recuperar a mensagem, Ana utiliza o algoritmo de Babai para obter P a

partir de C e de sua chave privada, a base boa Va. O esquema é representado na
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figura FIG. 6.1 para o valor de n = 2:

A >

FIG 6.1 — GGH em Duas Dimensodes

No GGH de dimensdo n, a mensagem cifrada ¢ € um vetor de R" que possui
uma distancia pequena da mensagem original m. Para recuperar essa mensagem, é
necessario se obter uma base boa do reticulado. Portanto, qualquer ataque ao
criptossistema consiste na tentativa de se obter uma base boa (chave privada) a
partir de uma base ruim (chave publica), o que pode ser feito utilizando o algoritmo
LLL.

Para que o criptossistema GGH seja seguro, o algoritmo LLL ndo pode ser
capaz de recuperar uma base boa do reticulado. Para isso acontecer, a dimenséo n
deve ser superior a 500. Computacionalmente, isso € equivalente a uma matriz de
250000 numeros inteiros, que na maioria dos computadores ocupa um espaco de
um megabyte. Esse tamanho enorme das chaves torna o criptossistema GGH

impraticavel.

5.2 CRIPTOSSISTEMA NTRU

O criptossistema NTRU esta relacionado a algebra em anéis polinomiais, mas
seu problema dificil pode ser relacionado ao CVP em um reticulado. Ele é composto
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por duas partes independentes: o NTRU-encript, utilizado para garantir o sigilo das
mensagens, e 0 NTRU-sign, utilizado para garantir a autenticidade.

Nesta secdo veremos o NTRU-encript de forma bem detalhada, analizando
matematicamente suas equacgdes e técnicas para tentar quebra-lo. Como sera visto
no capitulo 5.2.3, o problema de recuperar sua chave privada a partir da chave
publica pode ser transformado no problema de obter o menor vetor de um tipo de
reticulado obtido com essas chaves, denominado NTRU-lattice [3].

O esquema de autenticacdo do NTRU foi desenvolvido de forma complementar
e apresentado pela primeira vez em 2001, cinco anos depois da introducdo da
primeira versdo do criptossistema NTRU em 1996, que previa apenas o NTRU-
encript. Em sua primeira forma, chamada NSS (NTRU Signature Scheme [19]), a
assinatura das mensagens dependia de parametros probabilisticos e podia falhar
mesmo tendo sido feita a partir da chave privada. Com auxilio de outros dois
criptégrafos, ela foi melhorada em 2002 e passou a ser chamada NTRU-sign, que

sera vista no capitulo 5.2.4.

5.21 NTRU-ENCRIPT

Para utilizacdo do NTRU-encript, devem ser fixados um primo N e os modulos p

e g, de forma que MDC(p, N) = MDC(p, q) = 1, para definir os anéis polinomiais R,
Rp e Rq:

R = Z[x] ' R = Zy[x] , R = Zqlx]

(x™-1) P (xn-1) T (xm-1)

Fixados os anéis polinomiais, um ultimo inteiro d deve ser escolhido de forma

gque os parametros satisfacam a seguinte equacao:
q>p.(6d+ 1) (EQ. 6.2)
Ana e Bruno desejam utilizar o NTRU-encript. Para isso, cada um deles precisa
escolher dois polinbmios ternarios para serem suas chaves privadas:
f(x) € T(d+1, d) e g(x) = T(d, d)
O polindbmio f(x) deve ter inverso multiplicativo tanto em R, como em Rg,
denotados respectivamente por f'lp(x) e f'lq(x). Enquanto um desses inversos nao
existir, f(X) deve ser descartado e substituido até que ambos os inversos existam.

Como nenhum polinémio pertencente a T(d, d) possui inverso multiplicativo em Ry,
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ndo é possivel escolher g(x) de forma a ele ter inverso. Isso acontece porque
MDC(g(x), x"-1) # 1, ja que o polindmio x -1 é um fator comum: ambos tem a soma
de seus coeficientes iguais a zero (ver se¢ao 3.3.1).

Atendidas as restricdes, cada um deles revela sua chave publica:
h(¥) = f4(x) * g(x) (mod q) (EQ. 6.3)

5.2.2 CRIPTOANALISE DO NTRU-ENCRIPT

Para quebrar o NTRU-encript, assim como para quebrar qualquer
criptossistema, é preciso recuperar a chave privada a partir da chave publica. Nesse
caso, isso é equivalente a encontrar os polindomios f(x) = T(d+1, d) e g(x) = T(d, d) a
partir da equacéo EQ. 6.4:

f(x) * h(x) = g(x) (mod q) (EQ. 6.4)

Diversas técnicas podem ser utilizadas para tentar recuperar os polindémios f e g
da equacao EQ. 6.12, como forgca bruta e algoritmos de tratamento de colisdo.
Segundo [3], a melhor complexidade ja encontrada é de 0(3™/2/+/n), que ainda sim é
uma complexidade muito alta.

No entanto, é possivel resolver o problema da EQ 6.4 a partir de certo tipo de

reticulado denominado Lytru, Cuja base pode ser disposta por linhas na matriz M:

M = (é Z) (EQ. 6.5)
A base do reticulado Lytry € Uma matriz 2n x 2n organizada em quatro blocos:
0S cantos superior esquerdo, superior direito, inferior esquerdo e inferior direito,
onde estao, respectivamente:
* A matriz identidade
* A matriz H, composta por todas as rotacdes da base publica h
* A matriz nula
* A matriz identidade multiplicada por q.

A matriz H sera representada abaixo:

hyo hy hy-1
h
H=| Mo 0 fin-2 (EQ. 6.6)
hy h, ho

Dado o reticulado Lytry definido pela EQ. 6.5, serd demonstrado que ele



contém o vetor (f g), onde f e g sdo os polinbmios da equacdo EQ. 6.4. Para isso
reescreveremos a equacgao da seguinte maneira:
f(x) * h(x) = g(x) + qu(x), onde u(x) e R
9(x) = f(x) * h(x) - qu(x) (EQ. 6.7)

Expressando g(x) na forma de vetor, obtemos:

hofothu-1fit...¥hifn1-quo
g(x) = h1f0+hof1+--:+h2fn—1' qu, (EQ. 6.8)

hp_1fothn_ofi*...thofn_1- qup_q

Executando o produto da base M de Lytru pelo vetor (_fu) obtemos:

¢ -0y o) =C FH-qw (EQ. 6.9)
Executando o produto do vetor f pela matriz H, obtemos:
hg  hp1 o My hofothp-1fit ... *hifn—q
Go fi = fun| 0 Mo P2 mfothefitthafiss ) (EQ 6.10)
hn-1 hn—2 .. ho hn—1f0+hn—2].r1+"-+h0fn—1
Pelas equacdes EQ. 6.8, EQ. 6.9 e EQ. 6.10, verifica-se uma nova
igualdade:
I H
¢ -0y g)=C @ (EQ. 6.11)

Pela equacdo EQ. 6.11, fica claro que o vetor v = (f g) pode ser escrito
como uma combinacéo linear dos vetores da base do reticulado Lytru, O que prova
que ele pertence ao reticulado. Além disso, como os coeficientes de f e g estdo entre
-1, 0 e 1, provavelmente v é o vetor de menor modulo em Lytry. Dessa forma, a
melhor maneira de tentar quebrar o NTRU-encript é utilizar o algoritmo LLL na matriz
M para encontrar uma base boa e depois o algoritmo de Babai para encontrar o
vetor mais préximo de zero (sec¢fes 3.5.4 e 3.5.5).

O NTRU-encript ja foi quebrado algumas vezes pelo algoritmo LLL, porém sua
versao mais atual é bastante segura. Em [14], o tempo estimado para quebra-lo com
n=250 é de 10% anos, e com n=250 de 10%° anos, o que indica uma seguranca

aproximadamente igual a do RSA.
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5.2.3 FUNCIONAMENTO DO NTRU-ENCRIPT

Bruno deseja enviar uma mensagem M = (my, my, ..., m,) para Ana, onde M é a
transposi¢éo simétrica de um polindbmio de R, ou seja, um polindbmio cujos
coeficientes estédo entre p/2 e - p/2 e sao inteiros. Para criptografar a mensagem, ele
deve gerar um vetor aleatério r = T(d, d) e escrever C em funcédo de M e da chave
publica ha de Ana conforme a equacéo abaixo:

C(x) = p(h(x) * r(x)) + M(x) (mod q) (EQ. 6.12)

Para recuperar a mensagem original, Ana precisa usar sua chave privada f(x) e

seu inverso f'lp(x). Primeiramente, ela deve calcular um valor auxiliar a(x):

a(x) = f(x) * C(x) (mod q) (EQ. 6.13)
Finalmente, ela utiliza f'lp(x) e faz a transposicao simétrica para recuperar M (x):
M (x) = f*5(x) * a(x)+ (mod p) (EQ. 6.14)

A seguir sera feita a analise matematica das equacdes, a fim de verificar se a

mensagem M (x) recuperada por Ana realmente € igual a mensagem original M(x).

5.2.4 ANALISE MATEMATICA DAS EQUACOES

Multiplicando ambos os lados de EQ. 6.12 por f(x) e utilizando EQ. 6.13 e
EQ.6.14, obtemos uma nova equacao:
f(x) * C(x) = p(F() * F4(3) * g(x) * r(X)) + f(x) * M(x) (mod q)
a(x) = p(g(x) * r(x)) + f(x) * M(x) (mod q) (EQ. 6.15)
Consideraremos a igualdade descrita na equacado EQ. 6.15. Como g(x) e r(x)
pertencem a T(d, d), os coeficientes de g(x) * r(x) estdo entre 2d, no caso extremo
em que os d coeficientes 1 de g(x) multiplicam os d coeficientes 1 de r(x) e os d
coeficientes -1 de g(x) multiplicam os d coeficientes -1 de f(x), e -2d, no caso
inverso. Desta forma, os coeficientes de p(g(x) * r(x)) podem variar de -2dp a 2dp.
Como f(x) pertence a T(d+1, d) e os coeficientes de M(x) estao entre IO/2 e - p/z,
os coeficientes do produto f(x) * M(x) estdo entre (2d+1) IC’/Z, no caso extremo em
que todos os d+1 coeficientes 1 de f(x) multiplicam coeficientes IC’/2 de M(x) e os d
coeficientes -1 de f(x) multiplicam coeficientes — p/2 de M(x), e - (2d+1) IC’/Z, no caso

inverso. Desta forma, os coeficientes de a(x) podem variar entre (6d+1) p/z, no caso
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em que o maior coeficiente possivel de p(g(x) * r(x)) e o maior coeficiente possivel
de f(x) * M(x) coincidem, e -(6d+1) ID/2, Nno caso inverso.

Pela equacao EQ. 6.2, podemos afirmar a diferenca entre o maior coeficiente de
a(x) e seu menor coeficiente € sempre menor que . Isso garante que a igualdade
da equacdo EQ 6.15 com todos os coeficientes mod q implica que a mesma
igualdade também vale para os coeficientes originais. Por isso, a EQ. 6.2 é
fundamental para que o funcionamento correto do criptossistema NTRU [3], ja que

possibilita uma nova equacéao:

a(x) = p(g(x) * r(x)) + f(x) * M(x) (EQ. 6.16)
Aplicando mod p na equacéo EQ. 6.16, podemos cancelar p(g(x) * r(x)):
a(x); = f(x) * M(x) (mod p) (EQ. 6.17)

Multiplicando por f'lp(x) e aplicando a transposicao simétrica, podemos utilizar a
equacao EQ. 6.14 para chegar em:
M™(x) = M(x) (EQ. 6.18)

O que conclui a analise matematica das equacoes.

5.2.5 NTRU-SIGN

O NTRU-sign é baseado no problema do CVP em um reticulado. A assinatura da
mensagem, com o0 auxilio da chave publica, deve permitir a obtencéo da solucéo do
CVP, enquanto que uma assinatura invalida gera uma solucdo incorreta. Desta
forma, a chave privada deve ser capaz de gerar uma base boa para o reticulado e a
chave publica uma base ruim, exatamente a mesma idéia do criptossistema GGH.

No entanto, sabemos que o algoritmo LLL é capaz de transformar uma base
ruim em uma base boa, o que torna o NTRU-sign inseguro para n < 500. Além disso,
sabemos que essa desvantagem faz com o tamanho da matriz seja grande demais
para que ela possa ser utilizada como chave publica ou chave privada, motivo pelo
qual o criptossistema GGH néao é pratico.

A solucdo encontrada para esse problema foi utilizar como chave publica e
chave privada polinbmios que possam ser posteriormente transformados em
matrizes. Desta forma, o tamanho das chaves seria pequeno, ja que 500 nameros
inteiros ndo ocupam mais de 2 kB de espaco em um computador. Para isso

definiremos a matriz associada ao polinémio p como:
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Po pr - Pn-1
m(p) = ?"‘1 p;" N p"‘f (EQ. 6.19)
P1 b2 Po
A matriz m(p) possui uma propriedade como mostrado nas equacdes EQ. 6.8 e
EQ. 6.10:
f(x) * p(x) = f(x) * m(p) (EQ. 6.20)
Para utilizacdo do NTRU-sign, primeiro devem ser fixados: um primo N, um
modulo g, de forma que MDC(q, N) = 1, e um inteiro d.
Bruno deseja utilizar o NTRU-sign para assinar seus documentos. Para isso, ele
precisa escolher dois polinbmios ternarios para serem suas chaves privadas:
f(x) = T(d+1, d) e g(x) = T(d+1, d)
A partir de sua chave privada, Bruno é capaz de obter as matrizes m(f) e m(g),
ambas de dimensdo n. A partir delas, ele deve ser capaz de obter outros dois

vetores F e G tais a matriz B seja uma base boa do reticulado tal que det(B) = q:

_(m(f) m(g)
B—(m(F) m(G)) (EQ. 6.21)

O processo para obtencéo dos vetores F e G pode ser visto em [20].
Em seguida ele revela sua chave publica:

h(x) = f*4(x) * g(x) (mod q) (EQ. 6.22)
A base ruim M associada a chave publica € a mesma da equacao EQ. 6.5:
_(I m(h)
H= (0 ql ) (EQ. 6.23)
5.2.6 FUNCIONAMENTO DO NTRU-SIGN

Bruno deseja enviar uma assinatura para a mensagem M = (My, M) para Ana,
onde M; e M sé@o polinbmios pertencentes a R, Para isso, ele deve utilizar o
algoritmo de Babai para encontrar o vetor mais proximo de M. Os trés passos do
algoritmo de Babai séo:

1 — Escreva M como uma combinacao linear dos vetores da base: M = ). tB;;
2 — Para cada tj faca a; ser o inteiro mais proximo de t;;
3 — Retorne w = a;B; + a;B;, + ... + a,B,,.
Do passo 1, obtemos a seguinte equacao:
M=TB
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T=MB™?! (EQ. 6.24)
Como B é uma matriz de determinante q, a matriz inversa de B pode ser
calculada pelo método dos cofatores [12]:
B'1=1<m(6) 'm(9)> (EQ. 6.25)
9\-m(F) m(f)

A partir da equacédo EQ. 6.24 e da equacao EQ. 6.20, podemos calcular o vetor

1 m(G) -m(g)
T=qth M2)<-m<F) m(f))

T:%(Ml*G'MZ*F My * g+ My *f) (EQ. 6.26)

No passo 2, devemos substituir cada coeficiente de T pelo seu inteiro mais
préximo. Seja A = (A; A;) o vetor com os novos coeficientes. O vetor W, que é a

solucéo do CVP, pode ser obtido a partir de A através do passo 3:

e 40(5 76)
W=(A; xf+A,xF A xg+A,*G) (EQ. 6.27)

A assinatura enviada por Bruno sao os n primeiros coeficientes de W:
S=A; xf+A, *F (EQ. 6.28)

Para Ana conferir a validade da assinatura, ela usa a chave publica h de Bruno
para recuperar os ultimos n coeficientes de W = (s t) que ele ndo enviou, conforme
a equacao abaixo:

t=s=*h (EQ. 6.29)

Por definicdo, como o ponto (s s=*h) estda no reticulado, pois ele pode ser

obtido a partir da base publica fazendo:

(s 0)<(I) m(q};)>=(s sxh)

A verificacdo da assinatura de Bruno é feita através de sua chave publica h,
recuperando a possivel solucdo do CVP. Pela Heuristica de Gauss (EQ. 3.17), a
distancia da solucéo enviada por Bruno até a mensagem M ndo pode ser maior do
que Agayss Multiplicado por um fator de v/n, onde n é a dimens&o do reticulado.
Desta forma, se alguém tentar forjar a assinatura de Bruno, enviando uma falsa
solucdo do CVP, Ana ira rejeita-la através da Heuristica de Gauss.

Outra técnica utilizada para tentar forjar uma assinatura é o chamado
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Parallelepiped Atack, que consiste recuperar a chave privada a partir de varios pares
de mensagens e assinaturas conhecidas. Segundo [21], para N = 250, com apenas
400 pares € possivel quebrar o NTRU-sign, o que o tornaria totalmente inseguro. No
entanto, esse problema pode ser contornado com o auxilio de um algoritmo que
modifica, a cada assinatura, os polinémios F e G obtidos a partir da chave privada,
como descrito em [22].

A seguir sera apresentado um pequeno exemplo de utilizacdo do criptossistema
NTRU (NTRU-encript + NTRU-sign).

5.2.7 PEQUENO EXEMPLO DE UTILIZACAO DO NTRU

Bruno e Ana estdo usando o criptossistema NTRU para trocar mensagens. Para
o NTRU-encript, foram estabelecidas as seguintes constantes:
N=5p=2,9g=17,d=1
As chaves privadas de Ana no NTRU-encript séo:
faX) =X -x+1 €T(2,1), ga(x) = x-1= T(1, 1)
Em seguida, ela calcula as inversas fA'lp(x) e fA'lq(x). A partir das divisbes
sucessivas do Algoritmo de Euclides, o MDC entre fa(x) e (x°>-1) = (xX>+1) em Ry:
XP+1 = (X3 - x + 1)(X°+1) + (XP+X) — g1 = X°+1;
X2 - X+ 1= (CH)(x+1) + 1 — g = x+1;
X2+x = (1)(x+x) + 0;

Fim do Algoritmo de Euclides: MDC = 1. Agora aplicaremos a recursédo do AES:

X1=1,X0=0, Xk = Xi-2 - QiXk- - .
{ ! 0 k k2 = QXket , onde q; sdo os coeficientes do AE

Y1=0,¥0=1, ¥k = Yk-2 - Q¥Yk-1

y1= Y1 - 1Yo = - (X°+1);

Y2 = Yo - O2y1 = 1 + (x+1)(C+1) = xX>x+x;
Fim do Algoritmo de Euclides Estendido:

(3 - x + 1) mod (x°>-1) = (C+x*+x) em R,

Calcularemos agora 0 MDC entre fa(x) e (x*>-1) = (x°+16) em Ri7:

X°+16 = (3 - X + 1)(X°+1) + (16x*+x+15) — g1 = X°+1;

X3 - x + 1 = (16X°+x+15)(16x+16) + (15x+16) — g, = 16x+16;

16x%+x+15 = (15x+16)(9x+12) + 10 — g3 = 9x+12;

15x+16 = (10)(10x+5) + O;
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Fim do Algoritmo de Euclides: MDC = 10, 10 (mod 17) = 12. Agora aplicaremos

a recursao do AES:

X1=1,X0=0, Xk = Xi-2 - QiXk- - .
{ ! 0 k k2 = Gkt , onde q; sdo os coeficientes do AE

Y1=0,¥0=1, ¥k = Yk-2 - QYk-1
Y1 = Y1 - Qoo = - (X°+1);
Yo = Yo - Qoy1 = 1 + (16x+16)(x*+1) = 16x>+16x°+16X;
Y3 = Y1 - Qays = -(C+1) - (16x3+16x°+16X)(9x+12) = x*+x>+16;
Fim do Algoritmo de Euclides Estendido:
(- x + 1) mod (x°>-1) = (6x*+14x3+2x*+8x+5) em Ry7
As inversas calculadas a partir das chaves privadas de Ana sao:
fatp(X) = X>+xP+x
fatq(X) = 6X+14x3+2x°+8x+5
Em seguida Ana divulga sua chave publica:
ha(x) = F14(x) * g(x) (mod q) = 8x*+5x3+6x°+14x+1
Para o NTRU-sign foram estabelecidas as seguintes constantes [3]:
N=11,9=23,d=3
As chaves privadas de Bruno no NTRU-sign sao:
fa(X) = -xOH-xE+x*+x-x+1 = T(4, 3),
gs(X) =X-X°-x>+xC-x%+x+1 e T(4, 3)
Utilizando o Algoritmo de Euclides, Bruno calcula a inversa de f(x) e divulga sua
chave publica:
fgq(X) = 11xMO+12x3+11x"+9x°+5x°+x*+20x°+21x°+8x+18
ha(x) = fa'q(X) * ga(X) = 7x™°+12x°+10x3+19x +12x°+6x°+21x " +15x*+2x+12
Os vetores Fg e Gg obtidos a partir de fzg(X) e gg(x) sao:
Fa(X) = -x*-x+x"-5x%-x°+x3-2x*-x-3
Ga(X) = 2x%+4x%+5x°+x +x%-x-1
Bruno deseja enviar a mensagem M(x) = x>+x para Ana e usar o NTRU-encript
para garantir o sigilo. Para isso, ele gera um vetor aleatério r(x)=x*>-x = T(1,1) e
criptografa a mensagem usando a chave publica dela e o vetor r(x):
C(x) = p(h(X) * r(x)) + M(x) (mod 17) = 2((8x*+5x3+6x°+14x+1) * (X*-X))+x>+x
C(x) = 2x*+8x%*+15x+11 (mod 17)
Ana entdo utiliza suas chaves privadas para recuperar a mensagem original:
a(xX) = fa(X) * C(X) = (C-x+1) * (2x*+8x*+15x+11) = 3x>+12x*+4x (mod 17)
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M(x) = fa™p(X) * a(X)r = (C+x2+x) * (3x3-5x°+4x) = X>+x (mod 2)
Para garantir a autenticidade, ele vai assinar uma mensagem usando o NTRU-
sign. A mensagem que sera assinada por Bruno é M = (M1, My):
M1(x) = 4x0+7x%+10x3-6x"+11x°+11x°+6x*-6x>+9x?-9x+3
Ma(x) = -7x0+11x°+11x3+x"-3x%-7x°-2x*-3x%+9x+5
Para assinar a mensagem, primeiro ele calcula os vetores A; e A, a partir da
equacao EQ. 6.26:
Ar(X) = 3x0+2x%+2x3+x -3xC+4x°+ T X +3x 3 +xP+4x+3
Ax(X) = -2x10-x-x -xC+x>+2x+x+1
Por fim, ele usa suas chaves privadas fg(x) e Fg(x) para calcular a assinatura
s(x) e envia a Ana:
s(x) = x*2+6x7+10x3-9x +12x°+9x°+5x*-6x°+6x>-8x+1
Para conferir a validade da assinatura, Ana utiliza a chave publica de Bruno para
recuperar sua possivel solu¢cdo do CVP e calcular a distancia até a mensagem:
t(x) = -4x 0+13x°+13x3+3x"-x%-8x>-3x*+2x3-2x*+8x+6
D=|(s t)-WM; M| ~8544
Finalmente, ela calcula a distancia sugerida pela Heuristica de Gauss e compara

com a distancia obtida pela solu¢do de Bruno:

’22*23
Agavss(L) = %V(L)l/n A e — 5.44

8.544 < A;ayss(L) * v/n = 18.052
A solucgéo enviada por Bruno é aceita, pois a distancia € menor que a distancia
limite calculada a partir da Heuristica de Gauss.
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6 CONCLUSAO

Este trabalho tem sua importancia no estudo da criptografia. O estudo e o
conhecimento dessa area sao fundamentais para a garantia da troca de mensagens
em meios inseguros mantendo sigilo e autenticidade da comunicacéo.

Numa primeira etapa do trabalho, buscou-se a compreensdo dos conceitos
basicos da criptografia, alguns dos principais sistemas criptograficos atualmente
utilizados e a ameaca que tem surgido a esses sistemas: o computador quéantico.

Numa etapa posterior, buscou-se a compreensdo de dois criptossistemas
baseados em reticulado. Dentre eles, o NTRU destacou-se como uma excelente
opcdo que € segura contra algoritmos classicos de criptoandlise e imune a todos os
algoritmos quéanticos até hoje desenvolvidos. Além disso, suas equacdes
apresentam um tempo de execucdo muito menor do que as de sistemas
criptograficos mais antigos e ainda bastante utilizados, como RSA, EIGamal e ECC.

Como contribuicdo do trabalho realizado, destaca-se a criagdo de uma fonte de
consulta para o aprendizado de criptografia com reticulado, que pode ser utilizada
como ponto de partida para um maior aprofundamento no tema.

Como sugestdes para trabalhos futuros, podem-se destacar o aprofundamento
no estudo do NTRU, buscando métodos para otimiza-lo, tornando-o mais rapido e
mais seguro, visando sua implementacao e utilizacao para troca de mensagens com
criptografia no IME.

Outras sugestdes para trabalhos futuros seriam o aprofundamento no estudo do
LLL, buscando métodos para otimizd-lo e o aprofundamento no estudo da
Computacdo Quantica, buscando conhecer melhor seus algoritmos e procurando

desenvolver outros.
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