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RESUMO



O presente trabalho tem por finalidade realizar um estudo sobre botnets,
delimitando-se na andlise dos mecanismos de deteccdo das botnets. Para tal, a
partir da pesquisa bibliogréfica, a obras relativas ao tema, criaram-se subsidios para
alcancar o objetivo proposto. Inicialmente, realizou-se uma revisdo dos protocolos
HTTP, DNS, IRC e P2P, juntamente com um estudo sobre as botnets. Como
resultado, buscou-se a consolidacdo de um estudo comparativo entre as técnicas de

deteccao das botnets, tendo por base os protocolos HTTP, DNS, IRC e P2P.

Palavras chave: botnets, deteccéo.

ABSTRACT



This study aims to conduct a search about botnets, delimiting the analysis of
mechanisms to detect botnets. To achieve this goal, subsidies were created after a
bibliographic research about this topic. Initially, we developed a review of HTTP,
DNS, IRC and P2P protocols, along with a study about botnets. As a result, we
sought to consolidate a comparative study between the techniques for detecting
botnets, based on HTTP, DNS, IRC and P2P protocols.

Key words: botnets, detecting.
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1 INTRODUCAO

Véarias ameacas de seguranca e crimes digitais tem surgido com o aumento do
namero de computadores. Um dos modernos tipos de ameaca a seguranca de
sistemas computacionais € a botnet - rede formada por computadores infectados e
monitorados por um agente externo.

Esta pesquisa pauta-se no estudo sobre este tipo de rede maliciosa,
delimitando-se no estudo sobre os mecanismos de deteccéo das botnets, tendo por
base os protocolos HTTP, DNS, IRC e P2P.

1.1. Motivacao

Segundo Rajab (2006), aproximadamente um quarto dos computadores
participam de alguma botnet. Esta parcela pode tornar-se ainda mais representativa,
tendo em vista 0 espantoso crescimento que esta atividade ilicita vem apresentando
nos dias atuais. Sendo assim, tal percepcéo justifica os esfor¢cos de elucidagao do
tema, uma vez que torna-se fundamental entender o0s mecanismos de
funcionamento, deteccdo e desativacdo das botnets para analisar o0 seu
comportamento e conter 0s seus ataques.

Além disso, este estudo busca servir de subsidio para outras pesquisas sobre 0
assunto, como por exemplo, os trabalhos em andamento no Instituto Militar de
Engenharia: PIBITI (Programa Institucional de Bolsas de Iniciacdo em
Desenvolvimento Tecnolégico e Inovagdo), TD (Trabalho Dirigido), IP (Iniciacdo a
Pesquisa), PFC (Projeto de Fim de Curso) e teses de Mestrado e Doutorado.

1.2. Objetivos

O objetivo geral desta pesquisa é: realizar um estudo sobre os mecanismos de
deteccdo das botnets, tendo por base os protocolos HTTP, DNS, IRC e P2P. Para

atingir este objetivo, sdo definidos os seguintes objetivos especificos:



1) Revisar os protocolos HTTP, DNS, IRC e P2P;
2) Estudar as botnets: definicdo, componentes, tipos, objetivos e ciclo de vida;

3) Consolidar um estudo comparativo entre as técnicas de deteccdo das
botnets, tendo por base os protocolos HTTP, DNS, IRC e P2P.

1.3. Metodologia

O trabalho foi dividido em etapas que percorrem desde definicbes, conceitos
bésicos e revisdo sistemética de trabalhos correlatos até a identificacdo das técnicas
de deteccdo das botnets. Sendo assim, com base na estrutura da metodologia
adotada, chegou-se a seguinte definicdo do problema:

Com base na revisdo sistematica, quais seriam as técnicas de deteccdo das
botnets, tendo por base os protocolos HTTP, DNS, IRC e P2P?

Como solucao, buscou-se realizar uma pesquisa bibliografica com o intuito de
sintetizar um estudo comparativo entre as técnicas de deteccdo das botnets, tendo
por base os protocolos HTTP, DNS, IRC e P2P.

1.4.0Organizacao

Este trabalho esta organizado em 4 (quatro) capitulos.

No segundo capitulo, realiza-se uma revisdo sobre protocolos. Para tal,
estudam-se os protocolos HTTP, DNS, IRC e P2P.

No terceiro capitulo, abordam-se aspectos conceituais e basicos relacionados as
botnets. Para tal, tratam-se definicbes, componentes, tipos, objetivos e ciclo de vida
das botnets.

No quarto capitulo, abordam-se as técnicas de deteccéo das botnets.

Nessa perspectiva, reuniram-se informacgdes que possibilitaram a constituicdo de
um embasamento tedrico consistente para subsidiar a formulacdo da conclusdo da
pesquisa. Sendo assim, ao final do trabalho, consolidou-se um estudo comparativo
entre as técnicas de deteccdo das botnets, tendo por base os protocolos HTTP,
DNS, IRC e P2P.



2 PROTOCOLOS

Faz-se necessario uma revisao sobre os protocolos HTTP, DNS, IRC e P2P, uma

vez que estes serdo os protocolos tratados na consolidacdo deste estudo.

2.1.Protocolo HTTP (HyperText Transfer Protocol)

O protocolo HTTP (HyperText Transfer Protocol) é “o protocolo usado para a
comunicacdo entre um navegador e um servidor Web ou entre maquinas
intermediéarias e servidores Web”(COMER, 2006, p.323).

Segundo Comer (2006), a Web consiste em um conjunto de documentos
(paginas Web) acessiveis pela Internet. Cada pagina recebe um nome que é seu

identificador Unico denominado URL (Uniform Resource Locator).

e Estrutura do URL: protocolo://maquina:porta/caminho/recurso

e Explicacao da estrutura do URL:
- Protocolo: Geralmente, o protocolo é o HTTP;
- Maquina: Especifica 0 nome do dominio ou o endereco IP do computador
gue opera o servidor HTTP;
- Porta: O HTTP tem como porta padréao a porta 80;
- Caminho: Identifica a localizagdo de um documento no servidor HTTP;

- Recurso: Identifica um documento no servidor HTTP.

2.1.1. Caracteristicas do HTTP

O protocolo HTTP apresenta as seguintes caracteristicas:

1) Opera em nivel de aplicagao;
2) Utiliza o protocolo de transporte TCP (Transmission Control Protocol) que é
confiavel e orientado a conexao;

3) Utiliza, por padrao, a porta 80;



4) Ao estar estabelecida a conexdo TCP, é enviada uma requisicdo HTTP para
gue o servidor envie uma mensagem de resposta HTTP;

5) Cada requisicdo HTTP é autocontida. O servidor ndo guarda um historico de
transagoes realizadas;

6) A comunicacdo HTTP ocorre nos dois sentidos;

7) O navegador Web guarda, em cache, uma cépia de cada pagina Web que
recebe do servidor. Caso 0 navegador necessite requisitar esta péagina
novamente, sé serd necessario verificar, junto ao servidor, se a coépia
armazenada esta atualizada;

8) E permitido a colocacdo de maquinas (servidores proxy), entre cliente e
servidor, que guardam em cache copias de paginas Web. Este artificio busca
acelerar o processo de requisicdo a paginas, além de diminuir o fluxo de
acesso ao servidor (COMER, 2006).

2.1.2. Funcionamento basico do HTTP

O protocolo HTTP funciona, basicamente, de acordo com a seguinte dinamica
entre cliente e servidor, como ilustrado na Figura 1:
1) Cliente inicia uma conex&o TCP com o servidor via porta 80;
2) Servidor aceita a conexdo TCP do cliente (estabelecimento da conexao);
3) Cliente envia uma requisicdo HTTP servidor Web (servidor HTTP). O servidor
envia mensagem de resposta;

4) A conexdo TCP é fechada.
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Figura 1: Funcionamento basico do HTTP
Fonte: Kurose (2006)

2.1.3. Tipos de conexédo

De acordo com a versdo do HTTP, existem dois tipos de conexdes possiveis:

1) Versdo HTTP/1.0: Utiliza a conexdo nao persistente. Neste tipo de conexao,
h4 o estabelecimento de uma conexdo TCP para cada objeto a ser
transferido;

2) Versdo HTTP/1.1: Utiliza a conexao persistente. Neste tipo de conexao, varios
objetos podem ser transferidos apenas com o estabelecimento de uma
conexdo TCP. Para que este procedimento ocorra, segundo Comer (2006), o
HTTP envia o tamanho do objeto antes de cada resposta. Caso o servidor
nao saiba o tamanho do objeto, ele informa ao cliente este fato, envia a

resposta e fecha a conexéao.

2.1.4. Requisicdo HTTP

A mensagem de requisicdo HTTP tem como elemento principal o método. Este
meétodo indica qual € o objetivo da mensagem de requisi¢cao realizada.

A sequir, apresenta-se a Tabela 1, com o0s principais métodos constituintes das
mensagens de requisicao HTTP.

Tabela 1: Métodos de requisicdo HTTP
Fonte: Tanembaum (2003)
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Método Descricao
GET Solicita a leitura de uma pagina na Web
HEAD Solicita a leitura de um cabecalho de pagina da Web
PUT Solicita 0 armazenamento de uma pagina da Web
POST Acrescenta a um recurso(por exemplo,uma pagina da Web)
DELETE Remove a pagina da Web
TRACE Ecoa a solicitacdo recebida
CONNECT Reservado para uso futuro
OPTIONS Consulta certas opcoes

e Exemplo de requisicdo HTTP extraido de Kurose (2006):

GET somedir/page.html HTTP/1.1
Host: www.someschool.edu
Connection: close

User-agent: Mozilla/4.0

Accept-agent: fr

2.1.5. Resposta HTTP

A mensagem de resposta HTTP tem como elemento principal o status. O
status representa o resultado do processamento executado pelo servidor. O status

possui o formato NXX, onde:

a) N representa a classe da resposta;

b) XX representa a categoria da resposta.

Atualmente, o protocolo possui cinco classes de respostas, segundo a Tabela

2.
Tabela 1: Classes de resposta HTTP
Fonte: Tanenbaum (2003)
Codigo Significado Exemplos
1xx Informacao 100 = server agrees to handle client's request
2XX Sucesso 200 = request succeeded; 204 = no content present
3xx Redirecionamento 301 = page moved; 304 = cached page still valid
4xx Erro do cliente 403 = forbidden page; 404 = page can not found

11



http://www.someschool.edu/

5xx Erro do servidor 500 = internal server error; 503 = try again later

2.2.Protocolo DNS (Domain Name System)

O Sistema de Nomes de Dominio (DNS) é um servico primordial para o
funcionamento da Internet. Ele é o responsavel por converter os nomes (URLS) em
enderecos IPs e vice-versa. Para uma pessoa que acessa a Internet torna-se muito
mais facil lembrar o nome http://www.google.com.br, ao invés de 209.85.193.104
(endereco IP que identifica o servidor que hospeda o site de buscas Google na
Internet).

Kurose (2006) afirma que o DNS é um banco de dados distribuido implementado
em uma hierarquia de servidores de nome (servidores DNS), juntamente com o
protocolo da camada de aplicacao (protocolo DNS) que permite que hosts consultem

0 banco de dados distribuido.

2.2.1. Caracteristicas do DNS

1) Opera em nivel de aplicacéo;

2) Considera o protocolo de transporte UDP (User Datagram Protocol), nao
confidvel e ndo orientado a conexdo, para a realizacdo de consultas. E
considera o protocolo de transporte TCP (Transmission Control Protocol),
confiavel e orientado a conexdao, para a realizacéo de transferéncia de zona;

3) Utiliza, por padréo, a porta 53;

2.2.2. Estrutura de funcionamento do DNS

Como citado anteriormente, o DNS é um banco de dados distribuido. A estrutura

do DNS é conhecida como “arvore invertida”, como ilustrado na Figura 2:
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Figura 1: Parte do espac¢o de nomes de dominios da Internet
Fonte: Tanenbaum (2003)

O ponto (“.”) representa o no raiz da hierarquia — o topo da arvore. Abaixo do n6
raiz, encontramos 0s Generic Top Domains Levels (gTLDs). Os gTLDs sdo uma das
categorias do Top Level Domains (TLDs) mantidos pelo IANA (Internet Assigned
Numbers Authority) para uso na Internet. Exemplos de gTLDs s&o os dominios .com,
.edu, .org, .gov, dentre outros. Os Country Code Top Level Domains — ccTLDs s&o
dominios reservados para um pais ou territorio. Cada pais ou territério possui uma
entidade para gerenciar seu ccTLD (ICANN, 2011). O Brasil, por exemplo, possui a
extensao .br para os dominios registrados em nosso pais, como ilustrado na Figura
3.

Servidor raiz

T e

Top Level Com et AOTE Ade br Ar
D niains

£TLD {generic Top Level Domains) ccTLD {country,céde Top Deyel Domains)

scom br orehbr

Figura 1: Parte da estrutura dos Top Level Domains (TLDs)
Fonte: Vaz (2011)

Cada n6 também € a raiz de uma nova subarvore da arvore total. Cada uma das
subarvores representa um dominio no Domain Name System. Cada dominio pode

ser subdividido em divisdes adicionais, chamados de subdominios DNS.

2.2.3. Registros de recursos (Resource records)

A configuracdo de uma zona ou dominio fica armazenada em um arquivo

especifico no servidor DNS. Dentro deste arquivo existem resource records — RRs.
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Os registros de recursos sao entradas nos arquivos de zona do servidor DNS que

refletem, por exemplo, a resolucdo de um endereco IP em nome, dentre outras

informagdes. Basicamente, a resposta recebida por um cliente DNS (resolver)

durante uma consulta resume-se ao resource record encontrado no servidor

consultado. Tanenbaum (2003, p. 620) conclui que “a principal funcdo do DNS é

mapear homes de dominios em registros de recursos”. Na Tabela 3, verificam-se

alguns exemplos de registros de recursos.

Tabela 1: Principais registros de recursos
Fonte: Tanenbaum (2003)

Significado Valor
Inicio de autoridade Pardmetros para essa zona
Endereco IP de um host Inteiro de 32 bits
Troca de mensagens de correio Prioridade,dominio disposto a aceitar correio eletrénico

Servidor de nomes

Nome de um servidor para este dominio

Nome canonico

Nome de dominio

Ponteiro

Nome alternativo de um endereco IP

Descricao de host

CPU e sistema operacional em ASCII

Texto

Texto ASCII ndo interpretado

2.2.4. Tipos de consulta DNS

Em DNS, a consulta pode ser encadeada/interativa ou recursiva:

1)

2)

Consulta encadeada/interativa: Servidor contatado responde com o nome de
outro servidor de nomes para contato. Ou seja, por ndo poder responder a
solicitacao requisitada, ele responde com o nome de outro servidor que possa
responder;

Consulta recursiva: Transfere a tarefa de resolugédo do nome para o servidor

de nomes consultado.

2.2.5. Componentes do DNS

Resolvedores (Clientes DNS): Resolvedores sédo clientes que acessam o0s
servidores de nomes. Programas que sédo executados em um host e precisam
de informagdes DNS, usam o resolvedor para solicitar informacdes a um
servidor DNS. Outras funcdes do resolvedor em um host séo interpretar
respostas (que podem ser Registros de Recurso — RRS ou um erro) e

devolver a informagdo para os programas que a requisitaram. Os hosts

14



também possuem um cache DNS como forma de evitar que consultas a
servidores DNS realizadas anteriormente sejam refeitas desnecessariamente
(ALBITZ, 2001).

Servidores DNS autoritativos: Ao receber requisicoes de resolugcdo de nome,
um servidor DNS autoritativo pode responder um endere¢o caso possua, uma
referéncia caso conheca o caminho da resolugdo ou uma negacgéo caso nao
conheca (DE CAMPOS, 2011). Os servidores autoritativos séo divididos em
servidores master e servidores slave. Um servidor autoritativo master é o
servidor principal do dominio. Ele responde as consultas DNS do qual ele
possui autoridade. O servidor slave é o servidor que responde as consultas
DNS caso o servidor master falhe (problemas no equipamento, problemas
conexdo com a internet do servidor master, etc.). O servidor slave é um
servidor que armazena uma coépia dos dominios dos quais o master é
responsavel. Qualquer atualizacdo nos arquivos de zona do servidor master,
o servidor slave também é atualizado automaticamente através de um
procedimento intitulado transferéncia de zona. Na transferéncia de zona, os
arquivos que contém os RRs sdo copiados para o servidor slave, exatamente
como estdo no servidor master. Apds esta transferéncia, diz-se que os
servidores DNS estéo sincronizados entre si.

Servidores DNS locais: ao receber requisicdes, utiliza o método de consulta
recursiva para a resolugcdo de nomes. Os servidores DNS locais possuem
cOpias das suas Ultimas consultas realizadas, cépias estas chamadas de
DNS cache. Assim, ndo se faz necessario refazer a mesma consulta DNS até
um periodo preestabelecido na configuracdo do servidor consultado.
Servidores DNS raiz (root servers): Os servidores DNS raiz sédo os servidores
gue estdo no topo da arvore DNS. Quando a consulta recursiva chega a este
servidor, ele é responsavel por redirecionar esta consulta para um servidor
TLD, ou entdo relatar que a informagcdo procurada nao existe. Estes
servidores sao cruciais para o bom funcionamento da Internet, jA que muitas
consultas DNS comecam nestes servidores. Existem treze root servers
espalhados pelo mundo, representados pelas doze primeiras letras do

alfabeto (letra “A” até “M”). Porém, para cada um destes servidores raiz
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existem varios outros duplicados. A Figura 4, a seguir, mostra a localizac&o

dos treze root servers distribuidos pelo globo terrestre.

a. Verisign, Dulles, VA

¢. Cogent, Herndon, VA (também Los Angeles)
d. U Maryland College Park, MD

g. US DoD Vienna, VA

o. NASA Mt View, CA h. ARL Aberdeen, MD

f. Internet Software C I V?n K11 localizache)
Palo Alto, CA ——i. Autonomica, Estocalmo
(e outras 17 lacalizag des) = (mais trés outras localizag Oes)
¥ k. RIPE London
P (também Amsterda,
S Frankfurt)
b. USC-ISI Marina del'Rey, CA m. WIDE Téquio

l. ICANN Marina del Rey; CA

Figura 1: Distribuicdo geografica dos servidores raiz
Fonte: Michel (2011)

2.3.Protocolo IRC (Internet Relay Chat)

O IRC (Internet Relay Chat) € um protocolo de comunicacdo em tempo real
muito popular na Internet. O protocolo IRC atrelou o conceito de sistema de
conversagao em tempo real ao conceito de canal. A ideia dos canais no IRC permitiu
gue as pessoas se conectassem a discussfes especificas, entrando em canais
especificos (HAMMAN, 2011).

O uso do protocolo IRC rapidamente espalhou-se e estruturou-se sobre redes de
servidores independentes. Cada servidor é conectado a uma rede que é
independente das demais redes de IRC. Cada rede possui milhares de canais,
inclusive com os mesmos nomes ou topicos. A Brasnet, por exemplo, € uma das
maiores redes brasileiras de IRC.

Cada rede estrutura-se sobre um conjunto de canais com tépicos diferentes.
N&o é possivel, por exemplo, que coexistam dois canais com 0 mesmo nome em
uma mesma rede. Da mesma forma, ndao € possivel que dois usuarios possuam o
mesmo apelido na rede, ao mesmo tempo.

O IRC utiliza o identificador URI (Uniform Resource Identifier).
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Ol

1)
2)

3)
4)

5)

Estrutura do URI: irc://<méquina>[:<porta>]/[?<canal>][...]]
Explicacdo da estrutura do URI:

- A existéncia de colchetes nos itens especifica que estes itens sdo de carater
opcional na URI;

- Maquina: Especifica 0 nome do dominio ou o endereco IP do computador
gue opera o servidor IRC,;

- Porta: O IRC tem como porta padréo a porta 6667,

- Canal: Especifica o nUmero do canal a ser utilizado;

2.3.1. Caracteristicas do protocolo IRC

RC possui as seguintes caracteristicas fundamentais:

Opera em nivel de aplicacéao;

Considera, geralmente, o protocolo de transporte TCP (Transmission Control
Protocol), confiavel e orientado a conexao;

Utiliza, por padrao, a porta 6667,

Para se conversar em tempo real no IRC, é preciso além de se conectar a um
servidor, entrar em um canal. Além de existirem canais pré-existentes no
momento em que alguém se conecta ao IRC (ja criados por outras pessoas),
qgualquer usuario pode criar um canal (ou “sala”) novo sob um novo titulo.
Para criar um canal, basta que o usuério digite 0 nome do mesmo e peca
para entrar. Se o canal escolhido nao tiver “dono”, ele sera o operador. Caso
0 mesmo ja exista ou possua um “dono”, ele entrard como usuario comum.
Toda a estrutura do IRC da-se através de seus canais, que funcionam como
“salas” simbdlicas, onde se pode entrar e sair. Cada sala pode ter inGmeros
participantes, entretanto permite que exista um limite de usuarios para o canal
se o “operador” da sala assim o desejar. No entanto, em geral, essa limitacao
nao € utilizada, pois todos querem o maior nimero possivel de pessoas em
seu canal.

Ao se conectar em um servidor IRC, cada usuério precisa escolher um
apelido (nickname ou simplesmente nick), que seja diferente dos nicks que ja

estdo sendo utilizados por outros usuarios. Este apelido € a Unica forma de
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identificacdo que 0 usuario possui em principio. Ao entrar no IRC o usuario
recebe uma “mascara’ que nao permite que ele seja identificado (variando de
acordo com o servidor e rede utilizados. Alguns servidores nao disponibilizam
este servico.). Essa méascara é modificada a cada nova conexao. Alguns
programas, que sao utilizados para acesso de servidores de IRC, como o
mIRC, por exemplo, permitem que o usuario disponibilize outras informacdes,
se desejar.

6) Em um canal de IRC apenas é possivel conversar utilizando-se os caracteres
ASCII18, ou seja, os caracteres do teclado. E possivel enviar arquivos a
outros usuarios conectados, por meio de conexdes diretas, mas a conversa
nos canais é puramente textual.

7) No IRC, o espaco publico coexiste com o privado. Enquanto na arena de um
canal € possivel conversar simultaneamente com varias pessoas e todas
podem ver aquilo que € digitado por todas, é possivel também conversar por
mensagens privadas, que um usuario envia a outro e que os demais nao
podem ver. Para se enviar mensagens privadas, ndo é preciso que se esteja
dentro de um canal.

8) Todas as mensagens trocadas no IRC possuem o carater de tempo real. Sdo
mensagens que, ao contrario do e-mail, sdo escritas para serem lidas quase
que imediatamente. E uma comunicacgdo instantanea, apesar de algumas
vezes ocorrerem atrasos no envio e recebimento dessas mensagens
(conhecido como /ag).

9) A ferramenta do IRC, como a maioria dos chats’, possibilita que a
comunicacdo seja uma via de médo dupla, um sistema aberto, onde vérios
agentes ativos podem efetuar trocas comunicativas. E um sistema de dialogo,
gue possibilita interagcdo mutua.

10) O IRC oferece, aos operadores, maneiras de controlar o comportamento dos
usuarios, podendo um usuario ser desconectado do canal (kick, ou chute), em
geral utilizado como adverténcia, ou banido do canal ou da rede (ban ou kill)
e, neste caso, ndo podera mais reconectar-se ao sistema durante um periodo

de tempo. Cada servidor possui regras genéricas de comportamento, que sdo

1Chat: Neologismo para designar aplicacées de conversacdo em tempo real.

18


http://pt.wikipedia.org/wiki/Tempo_real
http://pt.wikipedia.org/wiki/Programa_de_computador
http://pt.wikipedia.org/wiki/Neologismo

apresentadas ao usuario, quando este se conecta. Cada canal possui regras

préprias e niveis de tolerancia diferenciados.

2.3.2. Tipos de comunicacao IRC

Existem trés tipos de comunicacéo IRC: Unicast, Broadcast e Multicast.

2.3.2.1. Unicast

Em uma comunicacdo Unicast em IRC, uma coépia separada dos dados (ou
mensagem) é enviada de sua origem para cada computador cliente que os tenha
requerido. Nenhum outro computador na rede precisa processar o trafego gerado.
No entanto, em uma rede com muitos computadores o Unicast ndo € muito eficiente,
uma vez que o computador de origem tera que transmitir maltiplas cépias dos dados
(havera sobrecarga da maquina). O Unicast tem melhor desempenho em redes de

pequeno porte.

2.3.2.2. Broadcast

Nesse tipo de comunicacdo em IRC, os dados sdo enviados apenas uma vez,
mas para toda a rede. Mesmo 0s hosts, que nao realizaram a requisicao, receberao

os dados. Eles somente nao realizam o processamento destes dados.

2.3.2.3. Multicast

Este tipo de comunicacdo IRC é um padrdao de comunicacdo um para muitos.
Ele pode ser visto como uma transmissao para um subconjunto de nés da rede. A
existéncia do canal IRC é dindmica e a troca de mensagens realizada em um canal
s6 envolve as maquinas relacionadas a este canal. Além disso, a mensagem s0 sera

enviada uma vez para cada ligacao local.
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2.3.3. Possibilidade de execucéo de scripts

Linguagens de script sao linguagens de programacdo executadas do interior de
programas e/ou de outras linguagens de programacéo, ndo se restringindo a esses
ambientes. As linguagens de script servem para estender a funcionalidade de um
programa e/ou controla-lo. Os programas escritos em linguagens de script séo,

normalmente, referidos como scripts.

O mIRC e suas variacbes em forma de scripts sdo os clientes de IRC mais
populares em sistemas operativos. Existem clientes chamados de bots. Um bot é um
tipo de script que €, normalmente, utilizado para executar tarefas num canal de IRC.
Ele é capaz de exibir mensagens aos utilizadores que entram no canal e realizar
uma seérie de rotinas, automaticamente, apdés algum comando realizado pelo
utilizador. Os bots servem como pontos de contato de informacdes permanentes,

como se verifica na Figura 5.

Figura 1: Esquema de uma rede IRC, com clientes normais (cinza) e bots (branco).
Fonte: Hamman (2011)

2.3.4. Lista de comandos do IRC

A Tabela 4 mostra os principais tipos de comando utilizados no protocolo IRC:

Tabela 1: Lista de tipos de comando do IRC
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Comando Descricao
Nickserv Realiza o registro de nomes no servidor
Nickserv set Realiza a ativacdo de nhomes no servidor
Chanserv Realiza o registro de canais no servidor
Chanserv set Realiza a ativacdo de canais no servidor
Memoserv Realiza a manipulacdo de mensagens
Botserv Realiza o registro de bots
Botserv set Realiza a ativacdo de bots

2.4.P2P (Peer-to-Peer)

Os servicos distribuidos encontrados na Internet, na maioria dos casos utilizam a
arquitetura cliente/servidor, onde os clientes e 0s servidores tém papeis fixos,
necessitando de alta capacidade de processamento e de banda, tornando esta uma
aplicacdo cara e que precisa de atencdo sempre quanto a equipamentos (VOSS JR,
2004). A Figura 6 mostra esta tecnologia, h4 um processo servidor que prové
informacdes ou recursos para processos clientes ligados na mesma rede, fazendo com

que a informacéo seja centralizada em um Unico ponto.

Cliente

Cliente

Cliente Cliente

Figura 1: Arquitetura cliente / servidor

Um tipo de arquitetura que tem se desenvolvido no mercado da Internet, para
solucionar problemas tanto de conexdo quanto de disponibilizacdo de recursos, € a P2P

(Peer-to-Peer). Ela prové uma conexdao direta entre dois pontos ou nés da rede (também
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chamados de peers), eliminando, total ou parcialmente, a necessidade de centralizacdo

de dados em um servidor, dando assim maior agilidade aos servi¢os desejados.

2.4.1. Caracteristicas da arquitetura P2P

Conforme (BALAKRISHNAN, 2003), as principais caracteristicas da arquitetura
P2P sao:

1)

2)

3)

4)
5)

Devido ao aumento constante de estacdes conectadas a Internet, as redes
P2P tem crescido e tornado sua quantidade de recursos compartilhados cada
vez maior e diversificada.

Caso ocorra problema em algum peer, o sistema nao ir4 parar totalmente,
pois os demais podem permanecer atuantes, utlizando recursos e/ou
conteudos existentes;

Caso um peer nao esteja utilizando algum recurso, ele pode compartilhar seu
recurso disponivel com outros peers, aumentando assim a capacidade de
processamento da rede.

Com o aumento da rede, o tempo de resposta pode variar consideravelmente;
Como um peer possui a facilidade de entrar e sair da rede, um contetdo

compartilhado pode facilmente deixar de existir na rede;

2.4.2. Classificacdo das redes P2P

Redes P2P podem ser nativas ou hibridas (YANG, 2001). Sistemas hibridos ndo

sao puramente descentralizados, ou seja, utilizam uma estacdo como concentrador

central, para armazenar informacfes e efetuar processamentos (semelhante a

funcionalidade do servidor na arquitetura cliente/servidor). Sistemas Nativos séo

puramente descentralizados, ou seja, nao necessitam de nenhum tipo de

concentrador de informacgoes.

Desta forma, as arquiteturas P2P sdo comumente divididas em trés modelos:

1)
2)

Com servigo de localizagdo centralizada;
Baseada em inundacao;
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3) Baseada em redes de superposicao.

2.4.2.1. Com servico de localizagao centralizada

Este modelo € uma arquitetura P2P hibrida, pois ao acessar a rede, a estacao
conecta-se a um ou mais servidores e envia informacfes de compartiihamento aos
mesmos para que neles sejam gerados indices sobre os recursos disponiveis na
estacdo. Estes indices estarao disponiveis aos demais peers conectados ao mesmo
servidor.

As informacdes geradas pelos servidores séo distribuidas aos peers e quando
esses efetuarem uma busca sera informado o endereco IP da maquina que aloca os
dados. A estacdo cliente (peer) que efetuou a busca pode entdo conectar-se
diretamente a estacao proprietaria das informacgdes (APPLIED META COMPUTING,
2000).

A Figura 7 exemplifica o funcionamento de um servico de localizagao
centralizada, onde:

1) O novo cliente se conecta ao servidor e envia uma lista dos seus dados

compartilhados;

2) O cliente ja registrado no servidor solicita a pesquisa de dados;

3) O servidor retorna uma lista com o endereco de todos os peers que contém a
informacéo desejada,
4) O cliente contata o né que contém o arquivo desejado e o requisita;

5) O peer contatado transfere o arquivo ao requisitante.

C liente

Figura 1: Exemplo de servico de localizacédo centralizada
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Fonte: APPLIED META COMPUTING (2000)

Um exemplo de rede P2P com servico de localizacéo centralizada € a Napster.

Segundo Oram (2001), a arquitetura basica do Napster requer que clientes
conectados a rede enviem uma lista dos arquivos compartilhados ao servidor
central, o qual cria um indice dos arquivos. Quando o cliente busca algum arquivo,
se conecta ao servidor, e este atualiza a lista de indices e Ihe encaminha o endereco
do cliente que contém o arquivo buscado, iniciando-se a troca, como se verifica na
Figura 8.

@ peers
=]

Napster servidor
Index

Napster servidor

1. Requisicéo da localizacdo Index
do arquivo

. 3. Requisicdo do arquivo

2. Lista dos peers —
possuidores do _1
arquivo

5. Index update

4 Retornodo - [ELH

arquivo o

Figura 1: Dindmica de funcionamento do Napster

2.4.2.2. Baseada em inundagao

Uma rede baseada em inundacdo (Flooding Style Network) segue uma
arquitetura nativa, ou seja, P2P pura. Desta forma, este tipo de rede ndo possui
servidores centrais.

Uma maquina acessa toda a rede P2P simplesmente conhecendo outro peer.
Cada requisicdo de compartilhamento de recurso circula livremente entre os peers,
até que algum peer que contenha tal recurso retorne o seu IP. Usa-se como controle
dos mecanismos de inundagéo o TTL (Time-To-Live, que significa o tempo de vida
de trafego das informacg@es na rede) da rede, o qual garante que uma requisicao nao
trafegue indefinidamente na rede (APPLIED META COMPUTING, 2000).

A Figura 9 exemplifica uma rede baseada em inundacgéo onde:

1) Aestacgao (peer 2) requisita um recurso na rede;
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2) Esta requisicdo percorre os peers ainda nao pesquisados (1), até que algum
resultado seja encontrado e 0 peer proprietario seja marcado como
satisfatorio;

3) Aqueles dos quais os resultados ndo foram satisfatorios, serdo diferenciados
e ndo serdo novamente questionados (3);

4) Aqueles quais os resultados sdo satisfatorios serdo positivados (4);

5) Dentre todos aqueles positivados (4), deve existir um ou mais, com melhor
resultado. Este(s) sera(ao) o(s) que retornara(ao) o recurso requisitado (5).

6) E criada uma ligacdo direta (caso ndo exista) entre o peer requisitante e o

peer(s) requisitados (6).

1) Peer’s existentes na rede, mas nao visitados na busca;
2) Peer de onde originou a busca;

3) Peer’s visitados, mas sem resultado satisfatorio;

4) Peer’s visitados com resultados satisfatorios;

5) Peer com melhor resultado dentre os satisfatorios.

6) Caminho percorrido entre o requisitante e o resultado

1 TTL=2

Figura 1: Exemplo de uma rede baseada em inundacéo

Um exemplo de rede P2P baseada em inundagéo é a FREENET.

Utilizando uma arquitetura totalmente descentralizada, a FREENET objetiva o

uso de sistemas remotos an6nimos, ou seja, a execucao pela rede de uma série de

instrucdes e processamentos remotamente. Para isto, um usuario pode requisitar a

rede um local para armazenar um arquivo, € outro usuario pode responder a

requisicdo, sem ao menos saber quem a fez. Outro ponto é que, se um usuario tem

armazenado um arquivo em seu sistema, ele € incapaz de saber quem o armazenou

e que esta compartilhando este arquivo.

2.4.2.3. Baseada em redes de superposi¢ao.

Esta abordagem utiliza algoritmos aleatérios para construir a rede de
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sobreposicdao. Cada né possui uma lista de vizinhos construida

aleatoriamente, e os itens de dados sao colocados aleatoriamente em nés.

Um dos objetivos deste tipo de sistema é construir uma rede de
sobreposicao semelhante a um grafo aleatério. Cada n6 mantém uma lista de
vizinhos que representam os nos escolhidos aleatoriamente. Esta lista forma

uma visao parcial. A visao parcial é formada por entradas, e cada entrada:

¢ |dentifica outro né da rede; e
e Tem uma idade associada.

Os nés trocam entradas de sua visdo parcial regularmente. Sao usados

dois threads?:

e Thread ativo: seleciona um né (peer) da sua visao parcial corrente. Se o
thread estiver em push mode?®, ele constréi um buffer com 2 (duas)
entradas tiradas da visao parcial mais uma entrada que identifica ele
préprio. Se o thread também estiver em pull mode®, ele vai esperar por
uma resposta do peer selecionado;

e Thread passivo: ao receber um buffer de um né, o thread ira construir
um buffer da mesma forma que o thread ativo, e ird envia-lo como

resposta.

Ao receber o buffer, os dois threads constroem uma nova visao parcial

com as entradas. Ha dois modos de construir a visdo parcial:

e Os dois nés descartam as entradas que tinham enviado (trocam parte de

suas visoes);
e Os dois nds descartam o maior numero possivel de entradas antigas.
Observacdes importantes surgem deste tipo de abordagem:

1) Protocolos que usam somente pull mode ou somente push mode podem
gerar redes de sobreposicado desconectadas;

2 Threads: formas de um processo dividir a si mesmo em duas ou mais tarefas que podem ser
executadas concorrentemente.

3 Push mode: um peer envia informacao aos outros sem eles pedirem.

4 Buffer: dispositivo de armazenamento de dados temporarios.

5 Pull mode: um peer pergunta aos outros se eles tem novas informacées

26



2) Um né pode sair da rede sem informar qualquer outro né, desde que os
ndés troquem visdes parciais regularmente. Como as entradas antigas
sao descartadas, as entradas referentes a nés que sairam da rede serdao

removidas automaticamente.

3) Adotar a estratégia descrita em 2) pode gerar outro problema. Dado que o
grau interno de um n6 € o numero de nds cujas visbes parciais referenciam
este nd, quanto maior o grau interno de um nd, maior é a probabilidade de
que alguém decida contatar este nd. O descarte sistematico de entradas
antigas aumenta o grau interno de alguns nés (TANENBAUM, 2006).

Este tipo de rede P2P nao-estruturada pode apresentar o problema de
escalabilidade: aumento da dificuldade em localizar itens de dados a medida que a
rede cresce.

Uma alternativa para este problema € o modelo de superpeers. Este modelo de
rede delega funcfes especiais a alguns peers da rede (chamados de superpeers),
tornando-os servidores para outros peers. Apenas 0s superpeers tém acesso efetivo
a rede P2P, ou seja, somente eles possuem conexao e operacao direta com outros
superpeers. Os demais peers (convencionais) apenas requisitam e respondem aos
respectivos superpeers. De acordo com Tanenbaum (2006), todo peer esta
conectado a um superpeer, e toda comunicacdo do peer é realizada através do
superpeer.

Outra caracteristica deste modelo é que ao entrar na rede e conforme o critério
utilizado para ordenéa-los (geralmente o IP da estacdo) os peers séo reagrupados, de
maneira que fiquem ordenados sequencialmente. A Figura 10 ilustra o modelo de tal
rede, onde pode ser visualizado peers convencionais, ligados a superpeers, como se
fossem pequenas comunidades. Entre estas comunidades existe uma ligacéo,
garantindo, desta maneira, a comunicacdao total da rede.

Este modelo de rede P2P agrega vantagens dos modelos de localizagéao
centralizada e baseado em inundacao, pois mantém sempre uma tabela atualizada
nos superpeers com o conteudo disponivel na rede, de forma a agilizar as buscas.
Entretanto, pode ocorrer a sobrecarga dos superpeers, uma vez que estes efetuam
maior nimero de operagdes. A Figura 10 exemplifica este tipo de modelo de rede
P2P.
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Figura 1: Exemplo de uma rede baseada em redes de superposicao

Sendo assim, o primeiro objetivo especifico da pesquisa - Revisar os protocolos
HTTP, DNS, IRC e P2P - foi cumprido neste capitulo, onde foi realizada uma revisao
sobre estes protocolos, o que proporcionara o entendimento pleno do funcionamento

das técnicas de deteccao de botnets fundamentadas nestes protocolos.
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3 BOTNETS

Faz-se necessario conhecer alguns conceitos iniciais sobre botnets, dentre os

guais destacam-se: definicdes, componentes, tipos, objetivos e ciclo de vida.

3.1.Definicoes

Segundo Sacchetin (2008), botnets sdo redes de computadores que foram
infectadas e estdo sob o comando do controlador da rede.

De acordo com Zhu (2008), botnet € uma colecdo de softwares robbés que
funcionam em computadores host °de forma autbnoma e automaticamente,
controlados remotamente por um ou VAarios invasores.

O nome “bot” significa robd e “net” é a abreviacdo de network, ou seja, é um
robé6 que executard suas acdes na rede por meio de comandos enviados

remotamente pelo controlador da rede.

3.2.Componentes das botnets

Bot — Software instalado na maquina da vitima capaz de realizar um conjunto de

acOes, normalmente maliciosas.

6 Host: maquina ou computador conectado a uma rede que hospeda alguma aplicacéo.
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e Maquina vitima — Maquina infectada pelo bot;
e Botmaster — Usuario que detém o controle da rede.

e Centro de comando e controle — Meio pelo qual o botmaster envia os comandos

para os bots.

Centro de
comando
e controle

Figura 1: Componentes de uma botnet

Assim, botnet € uma rede de bots gerenciada pelo botmaster através do centro

de comando e controle, como se verifica na Figura 11.

3.3.Tipos de botnets

Neste trabalho, serdo abordados dois tipos de botnets, descritos segundo ENISA
(2011):

e Botnet centralizada: Segue o modelo de rede cliente-servidor e € o tipo de

botnet mais utilizado. Todos os bots estabelecem um canal de comunicacéo

com um ponto de conexdo, como ilustrado na Figura 12. Este ponto de

conexao é o centro de comando e controle, sob o controle do botmaster.
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Botmaster

Servidor de comando
e controle

<A

Figura 2: Botnet centralizada
Fonte: ENISA (2011)

Botnet descentralizada: Segue o modelo de rede peer-to-peer (P2P). Nao
existe um servidor central que centraliza o controle da botnet, como ilustrado

na Figura 13.

Injecdo de Lomandos que se v
Propagam pela botngt ‘f

Botmaster

Figura 3: Botnet descentralizada
Fonte: ENISA (2011)
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3.4. Objetivos das botnets

Botnets em geral tém o0s seguintes objetivos:

Coleta de informacgdes: Alguns bots tém habilidade para capturar teclas
digitadas no teclado, pontos da tela ao serem clicados pelo botdo do mouse,
arquivos, trafego de rede e dados armazenados. Esta habilidade pode ser
utilizada para capturar informagbes sobre cartbes bancarios, estratégias
comerciais de empresas de grande vulto, documentos de alto nivel de sigilo,
entre outros;

Ataque distribuido de negacédo de servico (DDoS): Botnets sdo usadas para
lancamento de ataques de negacao de servicos que podem parar um servigo
ou um servidor alvo;

Encaminhamento de spam: e-mails néo solicitados (spam) podem ser

efetivamente distribuidos com maior cobertura através das botnets;

Repositério malware”: os controladores de botnets precisam de recursos para
manter as ferramentas disponiveis. Para este fim, algumas maquinas séo
usadas como repositorios (bots clientes). Colocar estas ferramentas em

varias maquinas garante disponibilidade a botnet;

Conteudo ilegal: botnets podem ser utilizadas para armazenamento ilegal de
contetdo como, por exemplo, arquivos, documentos, numeros de cartdes de
crédito e pornografia;

Anonimato: quando varias maquinas em todo o mundo sdo utilizadas como

pontes para acessar um host comprometido, € muito dificil realizar um

rastreamento e identificar o invasor real ou botmaster. (SACCHETIN, 2008).

7Malware: proveniente do inglés malicious software; € um software destinado a se infiltrar em um

sistema de computador alheio de forma ilicita, com o intuito de causar algum dano ou roubo de
informacdes.
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3.5.Ciclo de vida das botnets

O ciclo de vida das botnets segue 5 (cinco) fases, como se verifica na Figura 14:

1) Busca/Infeccéo inicial: Através de varreduras de redes detectam-se vitimas
em potencial. Estas maquinas-vitimas podem ser infectadas através de:
emprego de exploits®, download de malwares, anexos de correio eletrdnico,
cavalos de trbia, entre outros;

2) Infeccdo secundaria: A maquina infectada busca contato com o repositério de
binérios. A partir desta etapa, a maquina-vitima torna-se um verdadeiro bot;

3) Conexdao ou Rally: O bot realiza contato com o centro de comando e controle
da botnet e esta pronto para realizar atividades maliciosas;

4) Atividade maliciosa: O bot realiza alguma atividade maliciosa a comando do
botmaster,

5) Manutencdo e atualizagdo: S&o realizadas atividades de manutencdo e
atualizacdo da botnet, principalmente vinculadas a seguranca e ao
funcionamento da rede, como por exemplo: atualiza¢do do cddigo binario dos
bots, mudanca de servidor de comando e controle, mudanga de protocolos,

entre outras.

Buscallnfecgio inicial

|

Infecgio secundaria

l

Conexio ou Rally

Atividade maliciosa

}

Manutengdo e atualizagae —

8Exploit: programa de computador, uma por¢édo de dados ou uma sequéncia de comandos que se
aproveita das vulnerabilidades de um sistema computacional.
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Figura 1: Ciclo de vida das botnets
Sendo assim, 0 segundo objetivo especifico da pesquisa - Estudar as botnets:
definicdo, componentes, tipos, objetivos e ciclo de vida — foi cumprido neste capitulo,
onde foi desenvolvido um estudo sobre estes aspectos conceituais relacionados as
botnets. Este estudo viabilizard a compreensdo da relagdo entre as técnicas de

deteccdo e os componentes, tipos, objetivos e ciclo de vida das botnets.
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4 DETECGCAO DE BOTNETS

As técnicas de deteccdo de botnets sao divididas em duas abordagens, de

acordo com o contexto em que se enquadram:

Andlise de hospedeiro (host): ocorre em um contexto isolado, onde é feita a
analise da maquina separadamente, com técnicas que buscam detectar se
este hospedeiro participa de uma botnet.

Andlise de rede (network): ocorre em um contexto generalizado, onde é feita

a analise como um todo do trafego da rede. E realizada a partir de dois tipos

de técnicas:

7

o Técnicas passivas: Segundo ENISA (2011), este grupo é constituido

por técnicas em que os dados sdo analisados somente através da
observacdo. Com o monitoramento, as atividades maliciosas podem
ser rastreadas sem interferir no ambiente da rede. Sendo assim, a
utilizacdo destas técnicas € de dificil percepcdo por parte dos
botmasters, entretanto elas podem limitar a obtencdo de dados
recolhidos para a analise.

Técnicas ativas: Este grupo de técnicas de deteccdo contém
abordagens que envolvem interacdo com a rede monitorada. Assim,
esta interferéncia direta na dindmica da rede possibilita uma obtencao
de dados mais completa e consistente. Entretanto, a sua atuagéo pode
ser percebida pelo botmaster, podendo acarretar reacbes como:
atagues DDoS contra os elementos de monitoramento, mudancas na
estrutura da botnet que visam dificultar o monitoramento, entre outras.
(ENISA, 2011).

Neste trabalho, focar-se-a nas técnicas de deteccéo enquadradas na abordagem

da andlise de rede (network), tendo em vista que estas técnicas sdo as mais

utilizadas.
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4.1. Andlise de rede (network)

4.1.1. Técnicas passivas

Como passivas, serdo abordadas as seguintes técnicas: Inspecdo de pacotes,
Andlise de registros de fluxo, Analise de log e Honeypots.

4.1.1.1. Inspecdo de pacotes

Esta técnica consiste basicamente na inspecdo dos dados de pacotes de rede.
Segundo ENISA (2011), a idéia fundamental € fiscalizar os campos de protocolo e o
payload (carga util) de um pacote com o intuito de identificar padrées pré-definidos
de conteddo anormal ou suspeito. Estes padrdes sdo também chamados de
assinaturas de deteccao.

Esta abordagem apresenta baixo rendimento em redes com alta carga de
trafego uma vez que ela necessita realizar a inspecao de todo ou grande parte do

conteudo de todos os pacotes.

Exemplos de aplicacéo da técnica de inspecao de pacotes:

e Uma aplicacdo desta técnica sao os sistemas de deteccédo de intruséo (IDS)
gue rastreiam assinaturas de deteccdo. O propésito destes IDSs é proteger o
ambiente no qual ele € implantado e emitir um aviso se um ataque €
reconhecido. Um IDS pode realizar a¢Bes adicionais além da emissdo do
alerta de identificacdo de um ataque, como por exemplo:

0 Rejeitar o pacote suspeito ou fechar a conexao relacionada.

o Transmitir o conteddo do pacote suspeito a um sistema de analise.

0 Usar informacdes extraidas sobre a ataque para contribuir com a
atualizacéo de listas negras ou de regras de firewalP.

e Segundo Binkley (2006), em uma analise pratica de desempenho de um
algoritmo de deteccdo de botnets baseadas em IRC a partir da técnica de

inspecdo de pacotes aplicada a rede de um campus, verificou-se que 0 uso

9Firewall: dispositivo de uma rede de computadores que tem por objetivo aplicar uma politica de
seguranca a um determinado ponto da rede.
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de medidas de evasao, como a criptografia e a ndo codificacdo padrédo do

protocolo de comunicacao, impedem a deteccdo de pacotes maliciosos.

Com relagdo a avaliacdo da técnica de inspecao de pacotes tem-se:

1)

2)

3)

4)

Complexidade: Esta técnica possui um baixo nivel de complexidade uma vez
gue se baseia na analise dos dados de um pacote, ndo sendo necessarios
infra-estrutura de rede e equipamentos especiais.

Evaséo do botmaster: A evasédo do botmaster desta técnica € muito simples
pois ele pode evitar a deteccéo através de medidas, como por exemplo:

e Uso de criptografia, impossibilitando a analise direta dos dados dos
pacotes de rede.

e Divisdo dos pacotes para a transmissdo de tal forma que as
assinaturas de deteccdo em sua carga util fiquem desmembradas em
pacotes distintos e impossibilitem a sua identificacdo através desta
técnica.

Falso-positivo: Esta técnica tende a possuir uma taxa de falso-positivo
relativamente baixa uma vez que pacotes benignos geralmente possuem sua
assinatura diferente das assinaturas de deteccdo que caracterizam pacotes
maliciosos. Entretanto, a ado¢&o de critérios rigorosos de filtragem pode levar
a classificacédo de pacotes benignos como maliciosos.

Falso-negativo: A inspecdo de pacotes apresenta uma alta taxa de falso-
negativo. Conforme descrito no experimento de Binkley (2006), o uso de
medidas de evasdo, como a criptografia e a ndo codificagcdo padrao do

protocolo de comunicacao, impedem a deteccdo de pacotes maliciosos.

4.1.1.2. Analise de registros de fluxo

Esta técnica se baseia na inspecdo de pacotes de rede em um nivel mais

abstrato. Em vez de inspecionar os pacotes individualmente, como acontece na
técnica de inspecdo de pacotes, os fluxos de comunicacdo sdo considerados de
forma agregada. Segundo ENISA (2011), um registro de fluxo consiste em varias
propriedades que descrevem os dados obtidos a partir de um conjunto de pacotes

de rede. Atributos tipicos sdo: a origem e o destino, 0os numeros de porta
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relacionados, o protocolo utilizado, a duracédo da sesséo, o tamanho cumulativo e o
namero de pacotes transmitidos. Como a verificacdo da carga util dos pacotes é
ignorada nesta abordagem, pode-se analisar uma maior carga de trafego do que
com a técnica de inspecao de pacotes. Uma estratégia para lidar com redes de alta
taxa de trafego € trabalhar com amostragem, ou seja, analisar apenas uma parcela
dos pacotes que trafegam na rede. Taxas de amostragem comumente usadas séo
0,1-1%, o que pode gerar perda de informacdo ou obtencdo de conclusdes
distorcidas.

O objetivo da analise dos registros de fluxo é identificar padrbes de trafego na
rede com o intuito de distinguir o trafego benigno do trafego malicioso e criar um
esquema para deteccao de potenciais comunica¢cdes maliciosas. Ela permite, por
exemplo, a identificacdo dos hosts que interagem com servidores de comando e
controle de botnets conhecidos, como por exemplo, de acordo com Higgins (2007):

e Storm, botnet P2P com, em média, 230.000 membros por dia.
e Rbot, botnet IRC com, em média, 40.000 membros por dia.

e Bobax, botnet HTTP com, em média, 24.000 membros por dia.

Exemplo de aplicacdo da técnica de andlise de registros de fluxo:

e Segundo Yen (2008), com o uso da ferramenta TAMD (Agregacao de Trafego
de Deteccdo de Malware), foi possivel detectar 87,5% das bots de uma botnet
inserida em uma rede de universidades com mais de 33.000 enderecos IP.
Esta ferramenta realiza a correspondéncia de padrdes sobre os fluxos de
rede. Trés caracteristicas sdo consideradas: os fluxos que se comunicam com
um destino comum, os fluxos com tamanho de carga semelhante e os fluxos

gue pertencem aos hosts com um mesmo sistema operacional.

Com relagdo a avaliagéo da técnica de analise de registros de fluxo tem-se:

1) Complexidade: Esta técnica possui um baixo nivel de complexidade uma vez
gue se baseia na analise de um conjunto de pacotes, ndo sendo necessarios
infra-estrutura de rede e equipamentos especiais.

2) Evasdo do botmaster: A evasdo do botmaster desta técnica é relativamente
complexa pois como séo analisados os campos de cabecalho dos pacotes e
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nao a carga util, o uso de criptografia ndo influencia na evasao do botmaster.
Assim, as taticas de evasao utilizadas empregam a variacdo peridédica dos
dados geralmente analisados nos registros de fluxo (a origem e o destino, os
nameros de porta relacionados, o protocolo utilizado, a duragdo da sesséao, o
tamanho cumulativo e o niumero de pacotes transmitidos) com o intuito de
dificultar a caracterizacdo de padrées de atuacao.

3) Falso-positivo: Esta técnica tende a possuir uma taxa de falso-positivo
relativamente baixa uma vez que pacotes benignos geralmente possuem seu
conjunto de atributos diferente do conjunto de atributos que caracterizam
pacotes maliciosos. Entretanto, a adocao de critérios rigorosos de analise
pode gerar pacotes falsamente suspeitos.

4) Falso-negativo: A inspecao de pacotes apresenta uma baixa taxa de falso-
negativo. Conforme o estudo de Yen (2008), com o uso da ferramenta TAMD
(Agregacao de Trafego de Deteccao de Malware), foi possivel detectar 87,5%
das bots de uma botnet inserida em uma rede de universidades com mais de
33.000 enderecos IP.

4.1.1.3. Anadlise de arquivos de log

Segundo Fonseca (2005), os arquivos de log sé&o arquivos onde sao
armazenados registros sobre data, hora, host e mensagem emitida de aplicacdes
processadas em um sistema computacional. Os logs podem ser configurados para
registrar desde somente o0s eventos criticos até praticamente todos os eventos do
sistema. E nos logs que se encontram informagdes sobre o funcionamento dos
programas servindo como ferramenta para a correcdo de erros e verificacdo de
rotinas. Logs sdo muito importantes para a administracdo segura de sistemas, pois
registram informagdes sobre o seu funcionamento e sobre eventos por eles
detectados. Muitas vezes, 0s logs sdo o Unico recurso que um administrador possui
para descobrir as causas de um problema ou comportamento anémalo. No contexto
da deteccdo de botnets, de acordo com ENISA (2011), nos arquivos de log estédo
armazenados o0s registros dos dados recebidos através de uma rede e as respostas

correspondentes. Sendo assim, a analise de arquivos de log consiste em uma
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técnica de deteccdo que busca rastrear atividades de bots através da inspecéo

destes registros.

Exemplos de aplicagédo da técnica de analise de arquivos de log:

De acordo com Leder (2009), a botnet do Conficker usa solicitacbes HTTP a
websites de grande fluxo de acesso (como Yahoo.com, CNN.com, entre
outros) para sincronizar os relogios internos dos bots e verificar a
conectividade da Internet. A primeira vista, entradas de log criadas através
deste comportamento serdo semelhantes a solicitacbes HTTP comuns, que
poderiam originar de um usuario benigno interagindo com o website. Isto
ilustra a dificuldade na diferenciagdo do comportamento entre solicitacoes
comuns e maliciosas. No caso da botnet Conficker, uma estratégia para
rastrear os seus bots é verificar acessos que apenas consultaram a pagina
inicial, mas ndo o contetdo vinculado a esta pagina. Além disso, se um
mecanismo idéntico é utilizado por dois ou mais botnets distintos, apenas a
presenca do bot pode ser detectada, ndo o botnet que esta associado.
Linari (2010) aborda o exemplo dos ataques DDoS (ataques distribuidos de
negacao de servigo) a um servidor web, onde a andlise de arquivos de log
pode render uma lista dos enderecos IP participantes. Em alguns casos, néo
€ possivel afirmar quais destes enderecos estdo atrelados a uma atividade
maliciosa. Assim, esta técnica s6 pode ser aplicada quando caracteristicas de
comportamento malicioso podem ser claramente identificadas. Tentativas tem
sido feitas para identificar a caracterizacdo de logs de eventos anormais e
anomalias, tais como o utilizacdo atipica de um servico ou sequéncias de
pedidos e consultas sem objetivo definido. Por exemplo, um aumento
significativo de solicitagbes de um servico de rede pode expor atividades de

uma botnet.

Com relacéo a avaliagdo da técnica de analise de arquivos de log tem-se:

1) Complexidade: Esta técnica possui um baixo nivel de complexidade uma vez

que se baseia basicamente na analise dos registros dos arquivos de log
armazenados nos elementos da rede, ndo sendo necessarios infra-estrutura e

eguipamentos especiais.
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2)

3)

4)

Evasdo do botmaster: A evasédo do botmaster desta técnica é relativamente
complexa pois como a criacdo de logs é uma atividade vinculada a maquina
vitima e ndo a atividade maliciosa, o botmaster ndo tem interferéncia direta
sobre a criacdo ou ndo destes registros. Assim, as taticas de evasédo
utilizadas empregam duas abordagens:

e Avariacao periddica dos dados geralmente analisados nos arquivos de log
(a origem e o destino, os numeros de porta relacionados, o protocolo
utilizado, entre outros) com o intuito de dificultar a caracterizacdo de
padrdes de atuacao.

e Ainvasdo das maquinas vitimas com o intuito de apagar registros de log
gue possibilitam o rastreamento das atividades de uma botnet.

Falso-positivo: Esta técnica tende a possuir uma taxa de falso-positivo

relativamente baixa uma vez que registros de softwares benignos geralmente

possuem conteludo distinto em relacdo aos registros que caracterizam
software maliciosos. Entretanto, esta classificacdo de softwares maliciosos sO

€ possivel em casos onde a identificacdo de padrbes dos registros é

claramente verificada.

Falso-negativo: A inspecdo de pacotes apresenta uma alta taxa de falso-

negativo. Conforme verificado nos exemplos de Leder (2009) e Linari (2010),

pode ser dificil a diferenciacdo de atividades maliciosas das atividades

normais considerando apenas a analise de arquivos de log.

4.1.1.4. Honeypots

Honeypot (pote de mel, na tradugdo literal) é um recurso vulneravel

intencionalmente implantado em uma rede que tem por objetivo ser atacado e

comprometido por uma entidade maliciosa. Segundo ENISA (2011), a principal razado

7

para pesquisa e desenvolvimento de honeypots € obter informacdes sobre as

praticas e estratégias utilizadas pelos criadores de malware. Em geral, dois tipos de

informacdes podem ser obtidas através de honeypots:

Tipos de vetor utilizados em ataques a sistemas operacionais e softwares,
bem como os cédigos correspondentes.

Acles executadas em uma maquina vitima.
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Conforme Cui (2006), um honeypot s6 pode analisar o trafego de entrada do

endereco IP atribuido a ele. Isto significa que conclusbes acerca de tamanho e

atividade de botnets s6 podem ser obtidas por meio da agregacdo de honeypots em

uma honeyfarm. Neste contexto de deteccdo de botnets, honeypots podem ser

utilizados para:

Analisar ataques provenientes de botnets, proporcionando a ratificacdo de
padrées de atuacdo de botnets conhecidas ou a identificacdo de padrbes de
atuacao de botnets novas.

Detectar eventos e surtos de malware

Identificar e enumerar bots

De acordo com Spitzer (2002), honeypots podem ser caracterizados pelo seu

grau de interacdo com o atacante:

Honeypots de alta interatividade: Permitem todas as acdes do atacante sobre
o0 sistema monitorado. Muitas vezes, mais de um honeypot de alta
interatividade é implantado simultaneamente com o objetivo de abranger
sistemas operacionais diferentes ou uma variedade de servicos distintos.
Pode-se ainda simular uma sub-rede, que é referida como uma honeynet. Um
ponto critico dos honeypots de alta interatividade é a vulnerabilidade uma vez
gue a exposicdo do sistema operacional completo pode proporcionar o
alcance de estados inseguros. Sendo assim, é comum a utlizacdo de
elementos de filtragem no trafego proveniente de honeypots, conforme se
verifica na Figura 15.

Honeypots de baixa interatividade: Apenas simulam servicos de rede ou
funcionalidades de um sistema operacional. Como desvantagem pode-se citar
a limitacdo deste tipo de abordagem uma vez que apenas parte de um
sistema € simulada, proporcionando uma visdo limitada das técnicas do
atacante. Como vantagem pode-se indicar a estabilidade pois a exposi¢cao de
apenas um conjunto de servigos ao invés do sistema operacional completo
garante que ndo ha a necessidade de restauracao de estados inseguros. Isso
ajuda na manutencdo do honeypot e na escalabilidade, na medida em que

multiplas vulnerabilidades podem ser emuladas em paralelo.
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Figura 4: Honeypot de alta interatividade
Fonte: ENISA (2011)
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Exemplos de aplicacdo da técnica de honeypots:

e Goebel (2007) implantou o software Nepenthes honeypot em uma
universidade para observar 16.000 enderecos IP por oito semanas, entre
dezembro de 2006 e janeiro de 2007. Durante este periodo, foram
reunidos 13400000 binarios de malwares. Através dessas amostras, eles
identificaram um total de 40 servidores de Comando e Controle.

e Small (2008) apresentou uma honeypot HTTP com o capacidade de criar
respostas dindmicas para consultas maliciosas. Seu principal objetivo era
a deteccao de bots que empregavam algoritmos de busca para encontrar
hosts vulneraveis. Durante os 72 dias de andlise, foram reconhecidos mais
de 386 mil ataques contra 0 honeypot. Uma andlise dos URLs incluidos
nos ataques coletados mostrou 5.648 repositorios de scripts distintos.
Estes dados fornecem uma estimativa do numero de bots usados para 0s

referidos ataques.

Com relagéo a avaliacéo da técnica de honeypots tem-se:
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1) Complexidade: Esta técnica possui um nivel de complexidade médio uma vez
gue sdo necessarios infra-estrutura e recursos de rede, apesar destes
recursos nao exigirem tratamento complexo tendo em vista que estes séo
implantados propositalmente vulnerdveis com o objetivo de se apresentarem
como alvos potenciais para as atividades maliciosas.

2) Evasdo do botmaster: A evasdo do botmaster desta técnica € dificil pois a
configuracdo de um honeypot é geralmente igual a de uma vitima comum.
Assim sendo, torna-se complexa a tarefa de identificar um honeypot e se
evadir deste.

3) Falso-positivo: Esta técnica tende a possuir uma taxa de falso-positivo
relativamente baixa uma vez que o trafego de entrada benigno geralmente
possui caracteristicas distintas de um ataque. Entretanto, uma andlise pontual
e rigorosa pode classificar uma fluxo de entrada benigno falsamente como um
ataque.

4) Falso-negativo: Os honeypots apresentam uma baixa taxa de falso-negativo.
Conforme verificado nos exemplos de Goebel (2007) e Small (2008), esta
técnica possibilita a obtencdo de uma andlise consistente do trafego de
entrada no honeypot, sendo possivel a verificacdo dos detalhes de execucao
destas entradas. Assim, torna-se possivel a identificagdo dos ataques

realizados a uma honeypot.

4.1.2. Técnicas ativas
Como ativas, serdo abordadas as seguintes técnicas: Sinkholing, Snooping
cache DNS, Rastreamento de redes fast-flux, Medicdo IRC, Enumeracdo P2P e
Infiltrac&o.
4.1.2.1. Sinkholing
Sinkholing é uma técnica de detec¢do de botnets baseada no protocolo DNS.

Segundo ENISA (2011), quando um hospedeiro participa de uma botnet, deve

ser estabelecida a comunicacdo entre ele e o servidor de comando e controle ou
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outros hospedeiros infectados, dependendo do tipo de botnet. Ha duas formas de

estabelecer este contato:

Por enderecos IP fixos.

Pela resolucdo de nomes de dominio proporcionada pelo protocolo DNS,
onde um nome de dominio é resolvido em um endereco IP, conforme

explicado na revisdo sobre o protocolo DNS, no capitulo 2 deste trabalho.

O estabelecimento de contato por meio da resolucdo de nomes de dominio

oferece maior flexibilidade em varios aspectos para as botnets. Dentre eles,

destacam-se:

Um nome de dominio pode estar atrelado a varios enderecos IP, 0 que
possibilita a estruturacdo de um sistema redundante, robusto e com maior
grau de adaptabilidade.

E possivel atualizar a lista de enderecos IP atrelados a um nome de
dominio. Assim, esta resolucdo de nomes pode ser alterada
dinamicamente.

A remocdo de nomes de dominio maliciosos, muitas vezes, esbarra na
burocracia e nos esforcos administrativos necessarios para este

cancelamento de registro junto aos provedores de servi¢co de Internet.

Sendo assim, a deteccdo de botnets, vinculada ao protocolo DNS, esta

diretamente relacionada ao monitoramento de nomes de dominio maliciosos. Neste

contexto, aborda-se a técnica sinkholing. O principio basico desta técnica, conforme

se verifica na Figura 16, consiste em alterar os enderecos IP dos nomes de dominio

maliciosos existentes em servidores DNS, redirecionando esta comunicagédo para

servidores de entidades confiaveis, como por exemplo, servidores de centros de

pesquisa no assunto. Desta forma, torna-se possivel a obtencdo de dados sobre a

dindmica de funcionamento de uma botnet vinculada a este nome de dominio

malicioso que esta sendo monitorado.
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Sinkhole

1) DNS:IP do servidor-malware.com

™ 2) Resposta DNS.IP & yy.yy.yy yy!
(Servidor Sinkhole)

= 2) Resposta DNS-IP & xx xx xx xx!

Cliente

Figura 5: Sinkholing
Fonte: ENISA (2011)

Exemplos de aplicacdo da técnica de sinkholing:

Choi (2007) apresentou uma abordagem de detecgcdo de anomalias
baseada em servidores de comando e controle. Ele observou que botnets
tendem a exibir um comportamento coordenado. Por exemplo, cada vez
gue um servidor C&C tem uma falha de ligagcdo ou é migrado para um
novo nome de dominio malicioso, os bots da botnet, quase que
simultaneamente, executam consultas ao servidor C&C com os dados
antigos. Além disso, ele verificou que o uso de servicos de DNS dinamico
(DDNS), pode servir como um indicador de um servidor de comando e
controle.

Villamarin-Salomon (2008) também apresentou uma anomalia baseada na
deteccdo de servidores C&C. Em seu trabalho, eles concluiram que
guantidades anormais de respostas NXDOMAIN recorrentes sao um
indicador para uma botnet. A resposta NX-
DOMAIN é gerada por um servidor DNS se um nome de dominio n&do
pode ser resolvido. No contexto das botnets, este é frequentemente o
resultado de uma queda ou migracdo de um servidor de comando e

controle.
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Com relacéo a avaliacdo da técnica de sinkholing tem-se:

1) Complexidade: Esta técnica possui um nivel de complexidade médio uma vez
gue sao necessarios infra-estrutura e recursos de rede, além da alteracéo de
registros de recursos em servidores DNS.

2) Evasdo do botmaster: A evasdo do botmaster desta técnica € facil pois a
alteracdo do nome de dominio malicioso atrelado a botnet anula a atuagéo do
sinkhole. Além disso, o monitoramento do sinkhole demonstra uma forte
relacdo de dependéncia com as informacdes disponiveis para o hospedeiro
de destino, isto é, 0 monitoramento pode ter uma pequena taxa de obtencéo
de dados, caso a quantidade de informacé&o util extraivel seja reduzida pelo
uso de criptografia ou outros recursos semelhantes.

3) Falso-positivo: Esta técnica apresenta uma baixa taxa de falso positivo, uma
vez que nomes de dominio e enderecos IP atrelados a botnets tem,
geralmente, propésitos puramente maliciosos.

4) Falso-negativo: Esta técnica tende a possuir uma taxa de falso-negativo muito
baixa uma vez que ela monitora meios maliciosos por definicdo, considerando
gue geralmente s6 os bots resolvem o nome de dominio malicioso e acessam

0 sinkhole.

4.1.2.2. Snooping cache DNS

A técnica de deteccdo Snooping cache DNS é baseada na propriedade de cache
implementada por muitos servidores DNS. Conforme verificado na revisdo sobre o
protocolo DNS, no capitulo 2 do presente trabalho, se um servidor DNS é consultado
para um nome de dominio que ele ndo é capaz de resolver, ele emite uma consulta
para o servidor DNS autoritario responsavel, para que a resolucdo de nomes seja
concluida. Ao fim do processo de resolucdo de nomes, 0s registros obtidos ficam
armazenados em um cache local. Assim, a utilizagdo de caching busca
principalmente aumentar o desempenho de um servidor de nomes e diminuir sua
carga de trafego (KUROSE, 2006).

Segundo ENISA (2011), o caching também pode ser usado para fins de
medicdo, como na técnica de Snooping cache DNS. Conforme se verifica na Figura
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17, a idéia central é verificar indiretamente se um nome de dominio malicioso foi
consultado através de um servidor DNS especifico, testando se uma resposta é

armazenada em cache.

S

Cliente néo
infectado

3
Agente DNS-Sncoping
Cliente infectado

Figura 6: Snooping cache DNS
Fonte: ENISA (2011)

A implementacdo da idéia central desta técnica baseia-se no monitoramento
periodico de servidores DNS. Sao emitidas 2 (duas) consultas consecutivas
periodicamente para estes servidores: uma normal e uma nao-recursiva. No
processamento da primeira consulta, o servidor realiza normalmente a resolugéo de
nomes atraves do servico DNS, armazenando em cache a resolucdo obtida. Ao ser
realizada a segunda consulta (ndo-recursiva), a resolucdo sera feita mediante
acesso ao cache. Ao se comparar o tempo de armazenamento em cache da
resolucdo com o intervalo entre consultas, € possivel descobrir se esta resolucao foi
requisitada por outra consulta neste periodo entre consultas (o que configura um
acerto de cache). Ao se realizar, periodicamente, consultas do agente DNS-snooping
aos servidores DNS monitorados para a resolucdo de nomes de dominio suspeitos
ou maliciosos, é possivel a identificacdo de servidores que apresentam uma alta
taxa de acertos, ou seja, servidores que resolvem nomes de dominio maliciosos,
frequentemente, em nome de seus usuarios. Sendo assim, este fato pode trazer
informacgdes importantes no que se refere a deteccdo de botnets, uma vez que bots

podem ser identificadas através de seus servidores DNS.
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Exemplo de aplicacdo da técnica de snooping cache DNS:

e Rajab (2008) realizou uma analise sobre a técnica de snooping cache.
Primeiramente, ele criou um modelo para a analise do comportamento
normal de servidores DNS em resposta a consultas por maguinas
arbitrarias, a fim de extrapolar acessos a cache. Com isso, ele obteve uma
forma de estimar a presenca de entradas de nomes de dominio em cache
através da medicdo do tempo necessario para a resolucdo DNS. Para os
experimentos seguintes, ele utilizou uma lista de 768.000 resolvedores
DNS para monitorar os nomes de dominio em cache relacionados com

botnets e estimar o tamanho real destas redes maliciosas.

Com relagéo a avaliacdo da técnica de snooping cache DNS tem-se:

1) Complexidade: Esta técnica possui um nivel de complexidade médio uma vez
gue sao necessarios infra-estrutura e recursos de rede.

2) Evasdo do botmaster: A evasdo do botmaster desta técnica é relativamente
complexa pois o funcionamento da cache é uma caracteristica particular de
cada servidor DNS, n&o tendo o botmaster acesso direto a sua configuracao.

3) Falso-positivo: Esta técnica apresenta uma baixa taxa de falso positivo, uma
vez que nomes de dominio e enderecos IP atrelados a botnets tem,
geralmente, propésitos puramente maliciosos.

4) Falso-negativo: Esta técnica apresenta uma taxa de falso negativo
relativamente baixa, uma vez que um bot para contatar um servidor de
comando e controle terd que resolver um nome de dominio malicioso em um
servidor DNS. Entretanto, esta técnica apresenta como restricdo o nimero de
nomes de dominio a serem monitorados, uma vez que um agente DNS-
snooping pode estar monitorando varios servidores DNS, cada um com suas

capacidades e limitacdes de resolucdo de nomes especificas.

4.1.2.3. Rastreamento de redes fast-flux

Algumas botnets sdo baseadas em redes fast-flux. O servico de rede fast-flux é

uma invencédo dos desenvolvedores de botnets que busca aumentar o anonimato
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destas redes de cunho malicioso. O principio deste servico se baseia no
funcionamento do protocolo DNS. Como verificado na revisdo deste protocolo no
capitulo 2 do presente trabalho, um nome de dominio € resolvido em um endereco
IP, pela estrutura de servidores DNS, para que um servidor de destino possa ser
alcancado por um hospedeiro através da Internet (COMER, 2006).

O funcionamento basico de uma rede fast-flux ocorre como descrito na Figura
18. Segundo ENISA (2011), quando um nome de dominio malicioso tem que ser
resolvido, uma consulta é enviada ao servidor DNS local, que, em seguida, repassa
a consulta, através do sistema de DNS, a um servidor controlado por um botmaster.
A resposta desta consulta estard atrelada a um grande namero de enderecos IP
associados a bots. Estes bots exercem a funcao de servidores proxy, uma vez que
eles realizam o encaminhamento ao usuario de informag6es obtidas em um servidor

malicioso, que se esconde por tras desta camada proxy.

Servidor DNS
do Botmaster

Servidor Malicioso

Cliente/Bot Bots, servirido como uma camda proxy

Figura 7: Redes fast-flux
Fonte: ENISA (2011)

O uso de redes fast-flux pelas botnets busca introduzir dissimulacdo de suas
atividades e aumentar a confiabilidade de sua rede e estrutura de comando. Ao
associar o grande volume de enderecos IP dos bots da camada proxy com apenas
alguns nomes de dominio maliciosos, a rede torna-se muito mais resistente contra
contramedidas. Entretanto, algumas caracteristicas deste tipo de rede geram

padrées que podem torna-las rastreaveis.
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Registros de dominios ligados a redes fast-flux geralmente tem uma validade
curta de apenas alguns minutos. Esta validade € indicada pela informacédo Time-To-
Live (TTL), valor incluido na resposta gerada pelo servidor DNS original no final da
cadeia de consulta DNS, que esta sob o controle do botmaster. Conforme se verifica
na Figura 19, apés este periodo de validade dos registros indicado pelo TTL, uma
nova consulta normalmente ir4 resultar em um conjunto diferente de enderecos IP
associados com pouca ou nenhuma semelhanca topolégica entre si. Estes
enderecos IP normalmente sdo originarios de varias redes e provedores de servico
de Internet diferentes. A observacado deste tipo de comportamento geralmente indica
a existéncia de botnets estruturadas em redes fast-flux, uma vez que servicos nao-
maliciosos com um TTL baixo, como por exemplo google.com e facebook.com,
retornam enderecos IP que tem forte semelhanca, indicando que séo originarios da

mesma rede e que sao relacionados uns com 0s outros.

Servidor DNS do
Botmaster

Servidor DNS do |
Botmaster 3

Figura 8: Rastreamento de redes fast-flux
Fonte: ENISA (2011)

Exemplo de aplicacéo da técnica de monitoramento de redes fast-flux:

e Holz (2008) apresentou resultados de monitoramento de botnets baseadas
em redes fast-flux. Ele utilizou a Arbor Networks Threat Analysis System
Level (ATLAS), um sistema de rede baseado em honeypots que possui a
funcionalidade de rastreamento de redes fast-flux. O sistema levanta
nomes de dominio possivelmente ligados a botnets baseadas em redes

fast-flux levando em consideracéo caracteristicas vinculadas a resolucéo
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de nomes como: TTL, numero e distancia dos enderecos IP de
atendimento e seus numeros de AS. Durante o periodo de janeiro a maio
de 2008, 928 dominios fast-flux diferentes, com um total de mais de 15
milndes de enderegos IP associados, foram identificados. Mais de um
terco dos dominios obtidos permaneceu ativo por menos de uma semana,
com um pico de apenas um dia ou menos. Verificou-se também que em
80% dos casos, a ativagdo do nome de dominio ocorreu mais de um més

depois de seu registro.

Com relacéo a avaliacdo da técnica de monitoramento de redes fast-flux tem-se:

1) Complexidade: Esta técnica possui um baixo nivel de complexidade uma vez
que se baseia basicamente na analise de consultas a servidores DNS, nao
sendo necessarios infra-estrutura e equipamentos especiais.

2) Evasdo do botmaster: A evasdo do botmaster desta técnica € dificil pois as
informagdes que caracterizam uma botnet baseada em uma rede fast-flux séo
consequéncias diretas da estruturacao e configuracéo desta rede.

3) Falso-positivo: Esta técnica tende a possuir uma taxa de falso-positivo baixa
uma vez que as informacgBes que caracterizam botnets baseadas em redes
fast-flux sdo peculiares a este tipo de rede maliciosa.

4) Falso-negativo: Esta técnica tende a possuir uma taxa de falso-negativo baixa
uma vez que as informacgOes que caracterizam botnets baseadas em redes

fast-flux sdo bem definidas conforme Holz (2008).

4.1.2.4. Medigdo IRC

O canal de comunicacao usado, pelo botmaster, para emitir comandos em uma
botnet pode ser implementado usando uma variedade de protocolos (por exemplo,
HTTP, P2P, etc.). Atualmente, aproximadamente 31% das botnets usa o protocolo
Internet Relay Chat (IRC) de acordo com SYMANTEC (2010). Segundo Rajab
(2006), o IRC é um protocolo de bate-papo leve e robusto que permite varias formas
de comunicacao (unicast, multicast e broadcast, conforme visto no capitulo 2 deste

trabalho) e possibilita a disseminagcédo de dados entre um grande nimero de hosts.
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Desta forma, este protocolo simplifica a implementacdo de uma botnet e fornece um
alto grau de controle sobre os bots.

Conforme ENISA (2011), uma botnet baseada em um servidor de comando e
controle IRC utiliza canais IRC para que bots assinalem a sua presenca e recebam
seus comandos. Normalmente, os bots recém-criados tem como primeira acao a
conexdo com um canal IRC malicioso para o recebimento de instrucdes.
Para a deteccao de bots a partir de um modelo de comunicacdo baseado em IRC,
séo necessarios dois passos principais:

e 1° passo - Obter as informacdes necessarias para entrar e participar de um
canal do servidor de comando e controle IRC da botnet: As informacdes
basicas de conexdo sdo - endereco IP e o nimero da porta do servidor de
IRC, bem como o canal utilizado para controlar a botnet. Estas informacdes
podem ser extraidas a partir de amostras do malware da botnet em questao,
obtidas através de um honeypot por exemplo. Dependendo da complexidade
do mecanismo de comunicacdo da botnet, € necessario a obtencao de dados
de autenticacao e criptografia.

e 2°passo - Realizar a medicao IRC: Informacdes podem ser coletadas a partir
da analise de canais de comando e controle IRC. A qualidade e a quantidade
de informacao obtida depende das precaucdes tomadas pelo botmaster. Se o
canal € hospedado de maneira publica no servidor IRC, €& possivel o
rastreamento de nomes de usuarios no canal sem esfor¢os adicionais. Além
disso, mensagens de status IRC podem dar informacdes adicionais sobre a
flutuacéo dentro da botnet. Entretanto, implementacdes modificadas tem sido
observadas. Por exemplo, comandos ja incluidos no protocolo de bate-papo
IRC podem ser removidos e a comunicagdo pode passar a ser realizada
através de mensagens privadas entre o botmaster e os bots com o intuito de
se esconder a presenca dos bots uns dos outros. O protocolo também pode
usar criptografia, limitando a quantidade de informacdo que pode ser obtida

por residentes do canal de comando e controle.

Exemplo de aplicagdo da técnica de medicéo IRC:
e Rajab (2006) implantou uma infra-estrutura de detecgcdo para botnets

baseadas no protocolo IRC. Ao longo de um periodo de mais de trés meses,
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esta infra-estrutura foi utilizada para rastrear 192 botnets IRC de tamanho
variando entre algumas centenas e varios milhares de bots. Além disso, foram
descobertas evidéncias de infec¢cdo botnet em 11% dos 800 mil dominios
DNS examinados, indicando uma alta diversidade entre as vitimas rastreadas.

Com relacéo a avaliacédo da técnica de medicéo IRC tem-se:

1)

2)

3)

4)

Complexidade: Esta técnica possui um nivel de complexidade muito alto uma
vez que é necessario a utilizacéo de outra técnica de deteccéo, honeypot por
exemplo, para a obtencdo das informacdes iniciais sobre o servidor de
comando e controle IRC.

Evasdo do botmaster: A evasdo do botmaster desta técnica € dificil pois a
maquina de monitoramento se comporta como um bot conectado a um canal
de comando e controle do servidor IRC. Assim sendo, torna-se complexa a
tarefa de identificar esta maguina monitora e se evadir desta. Os botmasters
podem criar contramedidas como:

e Autenticacdo: A necessidade de autenticagdo para o estabelecimento
da conexao com o canal de comando e controle do servidor IRC pode
dificultar atividades de deteccao de botnets.

e Criptografia: Dificulta a obtencéo de informacdes a partir de um canal
de comando e controle do servidor IRC.

e Canal em modo privado: O canal em modo privado impossibilita que
uma maquina de monitoramento conectada a um canal de comando e
controle de um servidor IRC possa enxergar as outras maquinas (bots)
conectadas a este canal.

Falso-positivo: Esta técnica tende a possuir uma taxa de falso-positivo muito
baixa uma vez que ela monitora canais de comando e controle de servidores
IRC de botnets, meios maliciosos por defini¢ao.

Falso-negativo: Esta técnica tende a possuir uma taxa de falso-negativo muito
baixa uma vez que ela monitora canais de comando e controle de servidores

IRC de botnets, meios maliciosos por defini¢ao.
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Enumeracdior

4.1.2.5. Enumeracao P2P

Apesar do protocolo IRC ser o mais utilizado no controle de botnets, outra
abordagem comum é o emprego da infra-estrutura peer-to-peer baseada no
protocolo P2P. Segundo ENISA (2011), a idéia basica é criar uma rede com seu
préprio esquema de enderecamento e protocolo de encaminhamento de
mensagens, apenas entre os participantes. Botnets famosas, como por exemplo
egStorm, Waledac e Conficker, utilizam mecanismos peer-to-peer.

Conforme verificado no capitulo 2 deste trabalho, em uma botnet peer-to-peer,
as bots formam uma rede de baixo acoplamento em que cada par conhece apenas
um grupo limitado de outros pares. Estas relagbes fornecem uma arquitetura
robusta, sem a necessidade de servidores centralizados para administragcdo da
botnet. Neste contexto, a robustez desta arquitetura esta justamente no fato de nao
haver um ponto Unico de falha, o que a torna mais resistente contra medidas de
desativacao tais como o bloqueio do servidor de comando e controle.

Como se verifica na Figura 20, cada n6 neste tipo de rede € identificado por uma
chave Unica, combinada com informacgfGes adicionais como o endereco IP e o
namero da porta. As chaves sao utilizadas para indexacdo e busca de nés e para
encaminhamento de mensagens. Cada peer mantém uma lista com as chaves dos

peers vizinhos para manter a conectividade com a rede. (BALAKRISHNAN, 2003)
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Apesar das informacdes estruturais sobre a botnet ndo estarem disponiveis

em um ponto central, a estrutura da rede pode ser explorada para fins de medicéo,

através de uma enumeracado recursiva. A realizacdo desta técnica ocorre em dois

passos principais analogamente a técnica de medicéo IRC:

1° passo - Participar de uma botnet P2P: Esta participacdo pode ser obtida
através de um honeypot ou de engenharia reversa do protocolo de
comunicacao.

2° passo - Realizar a enumeracdo P2P: Implementacdo de um bot para
realizar a tarefa de enumeracéo, onde através de consultas as listas de bots

vizinhos de cada no, é possivel a enumeragdo da botnet recursivamente.

Exemplos de aplicacéo da técnica de enumeracao P2P:

Holz (2008) Stock (2009) demonstraram abordagens para a sistematica de
medicdo de uma botnet peer-to-peer com base na enumeracao recursiva dos
peers. Suas abordagens dependiam de uma reconstru¢cdo do protocolo de
comunicacao, que envolvia a exploracdo de falhas da criptografia utilizada,
para a obtencdo da capacidade de comunicacdo com o0s bots da botnet
através deste protocolo.

Enright (2008) criou um rastreador para a botnet P2P Storm, chamado
Stormdrain. Ele rastreou a insercao de cerca de 5000 novos nés na botnet em
um periodo de duas horas.

Com relacéo a avaliacdo da técnica de enumeracao P2P tem-se:

1)

2)

Complexidade: Esta técnica possui um nivel de complexidade muito alto uma
vez que é necessario a utilizacdo de outra técnica, engenharia reversa do
protocolo de comunicacdo por exemplo, para a obtencdo da capacidade de
comunicacao com os peers da rede P2P.

Evasdo do botmaster: A evasdo do botmaster desta técnica € dificil pois a
maquina de monitoramento se comporta como um bot conectado a rede P2P.
Assim sendo, torna-se complexa a tarefa de identificar esta maquina monitora

e se evadir desta. Entretanto, a estrutura de rede P2P oferece flexibilidade e
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robustez ao botmaster, uma vez que a botnet ndo fica centralizada em um
servidor de comando e controle como acontece nas outras estruturas de rede.
3) Falso-positivo: Esta técnica tende a possuir uma taxa de falso-positivo muito
baixa uma vez que ela monitora meios maliciosos por defini¢cdo.
4) Falso-negativo: Esta técnica tende a possuir uma taxa de falso-negativo muito

baixa uma vez que ela monitora meios maliciosos por definicéo.

4.1.2.6. Infiltracdo

Segundo ENISA (2011), a infiltracdo estende a idéia das técnicas Medicao IRC e
Enumeragdo P2P. Ao invés de emular ou modificar 0 bot em uma maquina de
monitoramento com a intencdo de participar da botnet e realizar medicoes
internamente, a infiltracdo vai um passo além e pretende assumir o controle da
botnet. Isso geralmente requer como ponto de partida a engenharia reversa dos
mecanismos de comunicacdo utilizados pela botnet, onde uma andlise profunda
busca identificar fraquezas potenciais. O conhecimento obtido neste processo de
analise pode ser explorado em medidas para alcancar uma posicdo de comando e

controle dentro da botnet.

Com relacdo a avaliacdo da técnica de infiltracdo tem-se:

1) Complexidade: Esta técnica possui um nivel de complexidade muito alto uma
vez que é necessario a utilizacdo da técnica de engenharia reversa do
protocolo de comunicacao para a obtencéo da capacidade de infiltragdo na
botnet.

2) Evaséao do botmaster: A evaséo do botmaster desta técnica € muito dificil pois
a maquina de monitoramento se comporta como um bot conectado a rede e
atua diretamente sobre as deficiéncias do protocolo de comunicagcdo que
mantém a rede maliciosa.

3) Falso-positivo: Esta técnica tende a possuir uma taxa de falso-positivo muito
baixa uma vez que ela monitora meios maliciosos por definicéo.

4) Falso-negativo: Esta técnica tende a possuir uma taxa de falso-negativo muito

baixa uma vez que ela monitora meios maliciosos por defini¢cdo.
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4.2. Quadro comparativo

Sendo assim, o terceiro objetivo especifico da pesquisa - Consolidar um estudo
comparativo entre as técnicas de deteccdo das botnets, tendo por base o0s
protocolos HTTP, DNS, IRC e P2P — foi cumprido neste capitulo, onde foram
pesquisadas 10 técnicas de deteccdo de botnets, classificadas como passivas e
ativas, exemplificadas, analisadas segundo os parametros: complexidade, evaséo
do botmaster, taxa de falso positivo e taxa de falso negativo; e sintetizadas neste

guadro comparativo entre as técnicas de deteccao.
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TECNICA

METRICA

PROTOCOLOS

PARAMETROS DE AVALIACAO

ON5

HTTP IRC

FiF

Inspecdo de pacotes

- Assinaturas de detecgdo

X X

Analize de registros de fluxo

- Hegistros de Tluxo:
. IP= origem e destino
. Portas origem e destino
. Protocolo
*  Duragdc da sessdo
. Tamanho cumulativo
*  Nimero de pacotes

Analise de arquivis de log

- Registros de arquivos de Tog

Honeypots

- Laptura e analizse de malware

Complexidade

Sinkholing

- Aceszos a nomes de dominio
maliciosos

Snooping cache DNS

- Acertos em cache de nomes de
dominio maliciosos

Evasao do Taxa de Taxa de

botmaster falso falso
positivo

negativo

Monitoramento de redes rast-fiu

~NHomes de dominio com 1 1L baixo e
que devolvem wum conjunto de
enderegos [P com pouca ou nenhuma
semelhanga topolégica

Medigao [RC

-Engenharia reversa do protocolo de
comunicagio do malware

- Andlise de canais de servidores de
comando e controle IRC

Enumeragdo FZP

-Engenharia reversa do profocolo de
comunicagio do malware
- Enumeragdo recursiva de bots

Infiltragao

- Emgenharia reversa do malware
- Dominio da botnet

LEGENDA DAS TECNICAS

Tecnicas passivas

Tecnicas afivas

LEGENDA DOS PAR

Muito positivo

Fositivo
| Heutro
Hepgativo

Muito negativo I
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5 CONCLUSAO

O presente trabalho pautou-se no estudo sobre os mecanismos de deteccéo das
botnets, tendo por base os protocolos HTTP, DNS, IRC e P2P.

O primeiro objetivo especifico da pesquisa - Revisar os protocolos HTTP, DNS,
IRC e P2P - foi cumprido no segundo capitulo, onde foi realizada uma revisdo sobre
estes protocolos, o que proporcionou o entendimento pleno do funcionamento das
técnicas de deteccdo de botnets fundamentadas nestes protocolos.

O segundo objetivo especifico da pesquisa - Estudar as botnets: definicéo,
componentes, tipos, objetivos e ciclo de vida — foi cumprido no terceiro capitulo,
onde foi desenvolvido um estudo sobre estes aspectos conceituais relacionados as
botnets. Este estudo viabilizou a compreensdo da relagdo entre as técnicas de
deteccdo e os componentes, tipos, objetivos e ciclo de vida das botnets.

O terceiro objetivo especifico da pesquisa - Consolidar um estudo comparativo
entre as técnicas de deteccdo das botnets, tendo por base os protocolos HTTP,
DNS, IRC e P2P - foi cumprido no quarto capitulo, onde foram pesquisadas 10
técnicas de deteccdo de botnets, classificadas como passivas e ativas,
exemplificadas e analisadas segundo os parametros: complexidade, evasao do
botmaster, taxa de falso positivo e taxa de falso negativo. Esta pesquisa possibilitou
a analise das técnicas de deteccdo tanto isolada quanto relativamente as outras
técnicas.

Nessa perspectiva, foram reunidas informac¢des que possibilitaram a constituicao
de um embasamento tedrico consistente para subsidiar o cumprimento do objetivo
geral da pesquisa - Realizar um estudo sobre os mecanismos de deteccdo das
botnets, tendo por base os protocolos HTTP, DNS, IRC e P2P. Sendo assim,
consolidou-se o0 quadro comparativo (conforme verificado no capitulo 4) entre as
técnicas de deteccao das botnets, tendo por base os protocolos HTTP, DNS, IRC e
P2P. Por fim, este estudo configura-se como subsidio para outras pesquisas sobre 0
assunto, como por exemplo, os trabalhos em andamento e trabalhos futuros no
Instituto Militar de Engenharia: PIBITI (Programa Institucional de Bolsas de Iniciacao
em Desenvolvimento Tecnoldgico e Inovacgao), TD (Trabalho Dirigido), IP (Iniciacdo a

Pesquisa), PFC (Projeto de Fim de Curso) e teses de Mestrado e Doutorado.
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