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RESUMO

Este trabalho tem por objetivo a pesquisa € o desenvolvimento de uma metodologia para
analise de virus, worms e outros agentes de software maliciosos (chamados de malware
— malicious software). Este enfoque foi adotado devido ao crescimento das ameagas
virtuais, em virtude, principalmente, da globalizagdo e conseqiiente popularizacdo dos
servigos eletronicos. Dessa forma, faz-se necessario criar um conhecimento avangado
sobre o funcionamento dos malwares, de tal forma a permitir o melhor entendimento de
suas técnicas de replicacdo e infeccdo, assim como o desenvolvimento de defesas
proprietarias, ou seja, software antivirus, contra esses agentes. Como prova de conceito
deste trabalho foram desenvolvidos codigos-fonte que possibilitam a leitura de um
arquivo no formato Portable Executable(PE) e a verificacdo de certos perfis maliciosos,
de tal forma a identificar possiveis malwares.



ABSTRACT

This paper aims to research and develop a methodology for analysis of viruses, worms
and other malicious software agents. This approach was adopted due to the growth of
cyber threats, due mainly to the globalization and the consequent popularity of
electronic services thus it is necessary to create an advanced knowledge on the
functioning of malware so as to enable a better understanding of their techniques of
replication and infection as well as the development of proprietary defenses, i.e.,
antivirus software against these agents. As a result of this research were developed
source codes that allow reading a file in Portable Executable (PE) and verification of
certain malicious profiles in such a way as to identify possible malware.



1 INTRODUCAO

A facilidade de utilizagdo dos diversos servigos eletronicos disponiveis nos mais
variados web sites (e-mail, games, chats), impulsionada, principalmente, pelo processo
de democratizacao do acesso as tecnologias de informacao, incentiva o crescimento das
ameacas dos agentes de softwares maliciosos como os virus, cavalos de tréia e worms
(chamados de malwares — malicous software), por exemplo. Torna-se, portanto, muito
importante desenvolver conhecimentos avangados sobre o comportamento desses
agentes a fim de que se possa evitar sua acao e prognosticar possiveis danos.

Nesse contexto, insere-se a necessidade de analisar arquivos binarios
maliciosos. Contudo para que isso seja possivel € necessario dominar as peculiaridades
do formato de cada arquivo suspeito que esteja sendo estudado para que se possa, entao,
extrair e analisar todas as informagdes que indiquem se o arquivo € realmente malicioso.

A geracao de um software de engenharia reversa pode ser dividida em trés fases:
a primeira fase ¢ a varredura (parser) do arquivo; a segunda, ¢ a extragao e organizagao
do maior numero de informagdes possivel, ao passo que na terceira fase deve-se
comparar os dados extraidos com assinaturas de virus conhecidos com o intuito de se
detectar agentes maliciosos.

O objetivo geral deste trabalho, por sua vez, ¢ o desenvolvimento de cddigos-
fonte de analise de agentes maliciosos, para as fases de varredura, extragdo e detecgcdo
de malwares.

No capitulo 2, apresenta-se o formato Portable Executable(PE), formato
escolhido como objeto principal de estudo dessa pesquisa, devido ao fato de que este ¢ o
formato de arquivo compativel com Windows e por essa razdo ¢ alvo de um maior
numero de ameagas virtuais, isto ¢ a maioria dos worms € desenvolvido para Windows.

No capitulo 3, faz-se uma breve apresentacdo sobre as caracteristicas do formato
ELF o qual ¢ o padrao de arquivo bindrio para os sistemas Unix. Os capitulos 4 e 5,
tratam das principais ferramentas debugger e disassembler, respectivamente.

No capitulo 6, ¢ descrita a etapa de implementacdo do programa que faz a leitura
de um arquivo PE, a qual ainda estd em andamento e que corresponde a etapa de criagdao

dos codigos-fonte. Apresenta-se um diagrama das classes até entdo implementadas.



O capitulo 7, trata da analise das informagdes extraidas do arquivo executavel e

o capitulo 8 ¢ feita a conclusdo do trabalho.



2 O FORMATO PORTABLE EXECUTABLE (PE)

O formato de arquivo Portable Executable (PE) foi projetado pela Microsoft e
padronizado pelo Comité do Tool Interface Standart (TIS) - Microsoft, Intel, Borland,
Watcom, IBM e outros - em 1993. Foi baseado no Common Object File Format
(COFF), usado originalmente para arquivos de objetos e executaveis nos varios sistemas
UNIX e no VMS. Sua denominagdo deve-se a portabilidade dos arquivos desse tipo,
que possibilitam a implementacdo em diversas plataformas (x86, MIPS®, Alpha, entre
outros) sem que seja necessario reescrever as ferramentas para desenvolvimento.

(DUMMER, DANIEL, 2006)

Os arquivos obedecem a um padrdo de armazenamento de dados onde estdo
encapsuladas todas as informagdes necessarias ao carregamento (loader) do sistema
operacional, essas informacdes sdo a representagdo bindria das instrugdes de

maquina para o processador.

2.1 ANALISANDO A ESTRUTURA DE UM ARQUIVO PORTABLE
EXECUTABLE (PE)

O formato PE ¢ constituido pelas seguintes estruturas de dados: cabegalho MZ
do DOS, fragmento (stub) do DOS, cabecalho de arquivo PE, cabecalho de imagem
opcional, tabela de secdes (que possui uma lista de cabecalhos de se¢do), diretorios de
dados (que contém os ponteiros para as segdes) € por ultimo as se¢des propriamente

ditas conforme a FIG. 2.1.
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FIG. 2.1 Estrutura do formato Portable Executable

2.1.1 CABECALHO MZ DO DOS
Os primeiros 64 bytes de qualquer arquivo PE constituem o cabegalho do
DOS. Os primeiros dois bytes deste cabegalho constituem a assinatura do DOS. O
word (conjunto de dois bytes) da assinatura sempre € a sequéncia “MZ”, ou seja,
“4D5A” em hexadecimal, por essa razao através dessa assinatura ¢ possivel fazer a
validacao do cabegcalho DOS. O cabegalho DOS armazena outra informacao
importante do arquivo executavel, seus ultimos quatro bytes indicam o offset do

cabegalho de arquivo PE.

2.1.2 FRAGMENTO (STUB) DO DOS
Para o formato PE, o fragmento do DOS ¢ um executavel compativel
com o MS-DOS 2.0, constituido por aproximadamente 100 bytes, cuja funcao ¢
exibir instrugdes de erro. Uma parte dos valores tem o correspondente em ASCII de
"This program cannot be run in DOS mode", que € a string mostrada caso se tente

executar este programa a partir do DOS.

2.1.3 CABECALHO DE ARQUIVO PE

O cabecalho do arquivo ocupa 24 bytes e seus componentes sao:
Signature, Machine (tipo de maquina previsto para rodar o executavel),

NumberOfSections, TimeDateStamp  (carimbo de data e  hora),



PointerToSymbolTable (ponteiro para tabela de simbolos e nimero de simbolos),
SizeOfOptionalHeader (tamanho do cabegalho opcional), Characteristics

(caracteristicas).

O Signature ¢ a assinatura do cabegalho PE indica o inicio deste
cabecalho e sempre ¢ a sequéncia “PE” seguida de dois zeros, correspondente o
dword “50450000” em hexadecimal. Outro componente importante do cabecalho
do arquivo PE ¢ o NumberOfSections que indica o nimero de segdes apds o

cabegalho

2.1.4 CABECALHO OPCIONAL

Imediatamente apds o cabecalho do arquivo vem o cabecalho opcional
que contém informagdes de como o arquivo PE deve ser tratado. Os componentes
desse cabegalho sdo: Magic, MajorLinkerVersion, MinorLinkerVersion,
SizeOfCode, SizeOflnitializedData, SizeOfUninitializedData, AdressOfEntryPoint,
BaseOfCode, BaseOfData, ImageBase, SectionAlignment, FileAlignment,
MajorOperatingSystemVersion, MinorOperatingSystemVersion,
MajorlmageVersion, MinorlmageVersion, MajorSubsystemVersion,
MinorSubsystemVersion,  Win32VersionValue, SizeOflmage,  SizeOfHeaders,
CheckSum, Subsystem, DlICharacteristics, SizeOfStackReserve,
SizeOfStackCommit,  SizeOfHeapReserve,  SizeOfHeapCommit, LoaderFlags,
NumberOfRvaAndSizes, DataDirectory.

Alguns dos componentes mais importantes deste cabecalho sdo o
AdressOfEntryPoint, que indica a posi¢ao relativa de memoria (RVA- Relative
Virtual Adress) do ponto de entrada do codigo do executavel; e o DataDirectory

armazenado nos 128 tltimos bytes do cabegalho opcional.

O DataDirectory compreende 16 diretorios de dados que descrevem a
posic¢ao relativa de memoria (um RV A de 32 bits) e o tamanho (também de 32 bits,
chamado Size) de cada um das diferentes se¢des que seguem as entradas de

diretorio.



2.1.5 CABECALHO DAS SECOES

Imediatamente apds o cabecalho do arquivo PE, esta o cabecalho das
segoes. Este cabegalho ¢ um array de estruturas, que armazena informagdes de cada
uma das secdes. Cada estrutura tem o 40 bytes, e contém as seguintes informagoes:
Namel (um array de nomes das secgdes), PhysicalAdress, VirtualSize,
SizeOfRawData, PointerToRawData, PointerToRelocations, PointerToLinenumers,

Characteristics.

2.1.6 SECOES

Ap6s os cabecgalhos das secdes seguem as segdes propriamente ditas.
Dentro do arquivo, elas estdo alinhadas em FileAlignment bytes, ou seja, apos o
cabecalho opcional e apdés cada uma das segdes havera bytes zerados de
preenchimento para que seja atingido o tamanho FileAlignment. Por outro lado,
quando carregadas na memoria RAM, as seg¢des ficam alinhadas segundo o
tamanho designado pelo SectionAlignment. Além disto, as se¢des estdo ordenadas
pelos seus RVA. Também ¢ possivel encontrar o inicio das se¢des através do
PointerToRawData (ponteiro de dados) ou através do VirtualAddress de maneira

que a informacao dos alinhamentos passa a ter menos relevancia.

E interessante notar que existe um cabecalho de se¢do para cada segdo e
cada diretorio de dados apontara para uma das se¢oes. Entretanto, varios diretorios
de dados podem apontar para uma mesma secdo e podem existir secoes que nao

sejam apontadas pelo diretorio de dados.



3 OFORMATOELF

O formato ELF (Executable and Linkable Format) foi escolhido em 1999
como padrdao de arquivo binario para os sistemas Unix. Atualmente, o formato ELF ja
substituiu outros formatos de execug¢do mais antigos, tais como a.out e COFF nos
sistemas operacionais Linux, Solaris, IRIX, FreeBSD, NetBSD, e OpenBSD. Existem
trés formas principais de emprego do formato ELF: relocéavel, executavel e objeto
compartilhado. Os arquivos relocdveis sao criados pelos compiladores ¢ devem ser
processados pelo linker antes de executar; os arquivos executaveis sdo arquivos que
podem ser executados pelo sistema operacional; e os arquivos-objeto compartilhados
sdo as bibliotecas dos sistemas. (HEXSEL, ROBERTO A., 2009)

Os arquivos do formato ELF podem ser interpretados de duas maneiras distintas,
comumente denominadas Linking View (ou visao de ligagdao), em que os compiladores e
linkers tratam o arquivo como um conjunto de se¢des; € Execution View (ou visao de
execugdo), em que o loader trata o arquivo como um conjunto de segmentos. Um
segmento normalmente contém varias se¢des. As secdes serdo processadas pelo linker,

a0 passo que os segmentos serao mapeados na memoria pelo loader.

A figura FIG. 3.1 a seguir ilustra as duas visoes distintas acima descritas:

Linking View Execution View
ELF Header ELF Header
Program Header Table Program Header Table

optional
Section 1 Segment 1
Sectionn
Segment 2
Section Header Table Section Header Table
optional

OSsD1980

FIG. 3.1 Linking View e Execution View



De maneira geral, o binario ELF apresenta um cabecalho, que armazena infor-
magoes gerais sobre o arquivo, tais como o tipo de arquivo (objeto compartilhado, bib-
lioteca ou executavel), arquitetura (MIPS, x86 68K etc.), versao, enderegos de memoria,
etc; e uma area de dados que contém a tabela de cabecalhos do programa, a qual
armazena a informacao do offset em que um segmento inicia e termina; a tabela de
cabecalho das se¢des, que especifica as se¢des do arquivo propriamente ditas (.text,
.data ou .bss, por exemplo), bem como as se¢des dentro de cada segmento, quando for o
caso. As secdes armazenam bytes que podem ser codigos, dados ou comentarios. Podem
existir, entretanto, bytes que ndo pertencem a nenhuma se¢do, quando isso acontece
esses bytes sdo intitulados bytes orfaos. A tabela de cabecalhos do programa ¢ utilizada

pelo SO, mais especificamente, para carregar o programa executavel em memoria.



4 FERRAMENTAS DEBUGGER

Uma ferramenta debugger ¢ um programa de computador que ¢ utilizado para
testar e depurar aplicativos de software. Depurar uma aplicacdo consiste em encontrar

ou reduzir defeitos de execucao dessa aplicagao.

Esse tipo de ferramenta permite a interrup¢ao da execugdo de instrugdes do
programa que estd sendo depurado em qualquer ponto, possibilitando a andlise das
variaveis. Além disso, comumente, os depuradores também oferecem funcionalidades
como a suspensao do programa em pontos predefinidos, denominados pontos de parada,

para que se possa examinar seu estado atual.

Um programa ¢ abortado pelo sistema operacional quando tenta acessar,
indevidamente, recursos indisponiveis para ele, como um espagco de memodria
inexistente ou bloqueado pelo mecanismo de protecao. Quando o programa aborta, o

depurador mostra a posi¢ao correspondente no cdédigo-fonte original.

E importante ressaltar que as funcionalidades de um debugger, que o tornam util
e permitem eliminar defeitos, podem ser usadas por usuarios mal-intencionados que
queiram quebrar a protecdo contra copia de uma aplicagdo ou fazer um crack de

software com alguma limitacao de uso.

As principais ferramentas debugger saio DBG, GNU Debugger (GDB), OllyDbg,
Visual Studio Debugger. A ferramenta escolhida nesse trabalho como objeto de estudo,

um pouco mais aprofundado, foi o OllyDbg.

4.1 OllyDbg

O OllyDbg ¢ uma ferramenta debugger para arquivos binarios ja compilados,
por exemplo os arquivos dos formatos PE e ELF descritos nos capitulos 2 e 3,
respectivamente; sua utilidade se torna maior, portanto, quando da analise de aplicagdes
cujo codigo-fonte ndo estd disponivel. O software traca registradores, reconhece
procedimentos, chamadas de API, switches, tabelas, constantes e strings, bem como

localiza rotinas de arquivos-objeto e bibliotecas. Além disso, o OllyDbg possui um



disassembler embutido a fim de decodificar as instrugdes. As ferramentas disassembler
sdo utilizadas para transformar linguagem de maquina em linguagem assembly e serdo

discutidas, mais detalhadamente, no capitulo 5.

O software ¢ gratuito, exigindo apenas que 0s usuarios se registrem com o autor.
Encontra-se na versdo 2.0, recentemente langada, na qual o OllyDbg foi reescrito do
zero. Atualmente, a funcionalidade disassembler ndo esta disponivel para binarios

compilados para processadores de 64 bits.

A figura FIG. 4.1 a seguir mostra a interface do programa:
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FIG. 4.1 OllyDbg

As regides destacadas na figura FIG. 4.1 correspondem a:

1- Tela principal do OllyDbg, em que ¢ apresentado o coédigo do programa em

linguagem de maquina;
2- Tela de exibicao dos flags e registradores;
3- Memoria fisica destinada ao aplicativo;

4- Estado atual da pilha.



5 FERRAMENTAS DISASSEMBLER

A principal funcionalidade de uma ferramenta disassembler ¢ transformar
linguagem de maquina em linguagem assembly. Alguns disassemblers utilizam as

informacdes de depuragdo simbdlica presentes em arquivos objetos, tais como o ELF.

Os disassemblers podem ser auto-seuficientes ou interativos. No primeiro caso,
quando executado, o software gera um arquivo de linguagem assembly que pode ser
examinado; no segundo caso, o usudrio pode fazer alteragdes ao longo da execucao e o
software exibe os efeitos dessas modificagdes, permitindo que o usudrio analise essas

alteragdes e va realizando outras agcdes enquanto a aplicacdo ainda esta sendo executada.

A maioria dos debuggers (vide capitulo 4) possui um disassembler embutido

para que possam interpretar as instrugdes resultantes da depuracao.

As principais ferramentas disassembler sao PE Explorer, WinGDB e IDA Pro,
tendo sido esta ultima escolhida, neste trabalho, como objeto de um estudo mais
detalhado. Cabe ressaltar que a versdo estudada foi a versdo 5.0, visto que esta ¢

disponibilizada gratuitamente.

5.1 IDA Pro

Criado como um aplicativo shareware por Ilfak Guilfanov, o anteriormente
denominado IDA foi posteriormente vendido como um produto comercial pela empresa
belga DataRescue, que o aperfeicoou e passou a vendé-lo com o nome IDA Pro.
Entretanto, uma versdo anterior (versdao 5.0), com menos funcionalidades ainda ¢

distribuida gratuitamente.

O software ¢ um disassembler interativo para aplicacdes, que suporta diversos
formatos de executaveis para diferentes processadores e sistemas operacionais. Pode ser

utilizado, também, como debugger para PE, Mac OS X, Mach-O e ELF.

O IDA Pro disponibiliza, ainda, um plugin decompilador para programas

compilados em compiladores C/C++. Além disso, o software executa a andlise de



codigo, utilizando referéncias cruzadas entre secdes de codigo, conhecimento de
pardmetros de chamadas de API, entre outras informagdes. O usuario pode realizar

operagdes para consertar codigos, inserir comentarios, criar ou remover fungoes,

estruturas e tipos, além de renomear objetos.

A figura FIG. 5.1 apresenta a tela inicial de analise de um executavel do IDA Pro:
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Debugger:
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Debugger:
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(0040EE00: sub_40ED60:loc_40EE0D

FIG. 5.1 IDA Pro



6 IMPLEMENTACAO DO LEITOR PE

A implementacdo de um programa que faga a leitura de um arquivo PE estd
entre as principais etapas do trabalho, visto que conseguir extrair as informagdes de um

arquivo binario € o primeiro passo da andlise de um possivel malware.

Torna-se fundamental, portanto, a total compreensdo da estrutura de um arquivo
PE a fim de que seja possivel extrair todas as informac¢des de maneira adequada e que

facilite posterior analise.

O programa que faz a leitura de um arquivo do formato PE foi implementado na
linguagem C#, utilizando a ferramenta gratuita Microsoft Visual C# 2010 Express para
implementagdo do algoritmo e elaboragdo de uma interface para a saida dos dados para

0 usuario.

O programa consiste basicamente na leitura byte a byte de um arquivo bindario
Portable Executable, para isso foram utilizadas, até a etapa atual, 8 (oito) classes que
correspondem as diferentes estruturas de um PE, mencionadas no capitulo 2. Outra
classe (PEread) foi criada para, efetivamente, fazer a leitura do arquivo que estiver
sendo objeto de analise. Criou-se também uma classe abstrata (EscreveArray) para
formatar a saida das informacdes que sdo mostradas na interface do programa para o

usuario.

A figura FIG. 6.1 na pagina a seguir apresenta o diagrama de classes do projeto
do LeitorPE. Nas paginas a seguir sao apresentadas as figuras FIG. 6.2, FIG. 6.3, FIG.
6.4, FIG. 6.5, FIG. 6.6, FIG. 6.7 ¢ FIG. 6.8 que correspondem as diferentes janelas
geradas pelo programa implementado a partir da leitura do arquivo no formato PE

“notepad.exe”.
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CertificateTable : IMAGE_DATA_DIRECTORY
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COMplusRuntimeHeader : IMAGE_DATA_DIRECTORY
Debug : IMAGE_DATA_DIRECTORY
DelaylmportDescriptor : IMAGE_DATA_DIRECTORY
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ExceptionTable : IMAGE_DATA_DIRECTORY
ExportSection : IMAGE_DIRECTORY_EXPORT
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IAT: IMAGE_DATA_DIRECTORY
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E Fields

dword_AddressOffunctions : bytel[]
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Methods

D° Iio D. Do
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LoadConfigTable : IMAGE_DATA_DIRECTORY
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OPTIONAL_HEADER : IMAGE_OPTIONAL_HEADER
Reserved : IMAGE_DATA_DIRECTORY
ResourceTable : IMAGE_DATA_DIRECTORY
SectionTable : IMAGE_SECTION_HEADER(]
TLS_Directory : IMAGE_TLS_DIRECTORY

TLSTable : IMAGE_DATA_DIRECTORY

VersionInfo : List<string>

¥ Properties
& Methods

@

Entropy() : void
getChecksum() : long
GetFileVersion() : List<string>
getHashMD5() : byte[]
getHashSHAL() : byte[]
Offset() : int

PEcopy() : void

readPE() : void
RVAConverterToOffset() : int
verifyEntryPoint() : string

e ee

IMAGE_IMPORT_DESCRIPTOR @
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® Methods

FIG. 6.1: DIAGRAMA DE CLASSES DO LeitorPE
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Arquivo: C:\Windows'\notepad exe

EntryPoint 00003689

Machine 014C

SizeOflmage

SizeOfHeaders

NumberOf Sections 0004 NumberOfRVAandSizes

Magic SectionAlignment

ImageBase FileAlignment

FIG. 6.2 Tela inicial — Leitura do arquivo “notepad.exe”

A figura FIG. 6.2 corresponde a tela inicial do programa, onde sdo exibidas as

principais informagdes do arquivo binario analisado.

o Diretonos D —3
|
Export Table 00000000 00000000 |
import Table 0000A048 0000012C [ > | :
Resource Table ~ 000OF000 0001F160
Exception Table 00000000 00000000
Certfficate Table 00000000 00000000
Base Relocation  0D02F000 00000E34
Debug 0000B62C 00000038
Architecture 00000000 00000000
GlobalPtr 00000000 00000000
TLS Table 00000000 00000000
Load Corfig 00006D58 00000040
Bound Import 00000278 00000128
IAT 00001000 00000400
Import Descriptor 00000000 00000000
COM+ 00000000 00000000
Reserved 00000000 00000000

FIG. 6.3 Diretorios



A figura FIG. 6.3 corresponde a janela obtida a partir das informagdes dos
diretdrios do arquivo. Se um arquivo importa alguma DLL (Dynamic Link Library), sua
informagdo estara armazenada no diretorio de importacdo (Import Table na figura
anterior). A figura FIG. 6.4 mostra a janela do LeitorPE que lista as DLL importadas

pelo “notepad.exe”.

ADVAPI32 dlI
KERNEL32.dll
GDI32.dll
USER32dll
msvcertdll
COMDLG32dll
SHELL32.dll
WINSPOOL.DRV
ole32.dll
SHLWAPILdII
COMCTL32.dll
OLEAUT32.dlII
ntdll.dll
VERSION.dII

FIG. 6.4 dII’s importadas pelo programa “notepad.exe”

r — 1 hl
< out- Detaes TN con un S

DiIName ADVAPI32 dll

OriginalFirst Thunk 0000A234
TimeDate Stamp FFFFFFFF
ForwarderChain FFFFFFFF

Name 0000A224

First Thunk 00001000

RegSetValue ExW
RegQuernyValue ExW
RegCloseKey
RegCreateKeyW
RegOpenKeyExW
IsText Unicode
CloseServiceHandle
QueryServiceConfigW
OpenServiceW
OpenSCManagerW

FIG. 6.5 ADVAPI32.dll



Cada DLL, por sua vez, possui informagdes proprias entre as quais destacam-se
as API (Application Programming Interface) que sao as fun¢des chamadas pela
respectiva DLL. Na figura FIG 6.5 acima, mostra-se a janela do LeitorPE que detalha as
informacgoes da “ADVAPI32.dll” e lista suas API.

A figura FIG. 6.6 mostra a lista de se¢des do arquivo “notepad.exe”, de tal forma
que ao posicionar o cursor em cada um dos nomes de se¢do sdo abertas as janelas

correspondentes, como € mostrado na FIG. 6.7 para a segdo .text .

FIG. 6.6 Lista de secoes

r -~ N
o) Segdes - Detalhes ‘ E‘E‘g

Name
Virtual Size

Virtiual Adress

SizeOfRowData
PointerOf RowData
PointerToRelocations

PointerToLinenumbers

NamberOf Relocations

NumberOfLinenumbers

Characteristics

FIG. 6.7 Sec¢ao .text



7 ANALISE DAS INFORMACOES EXTRAIDAS DO ARQUIVO PE

A analise das informagdes extraidas do arquivo executdvel € a principal
funcionalidade do LeitorPE, em virtude da grande importancia da andlise estatica de
malware ja citada nos capitulos anteriores. Por essa razdo dedicou-se um capitulo para

tratar exclusivamente da analise.

Na tabela a seguir, sdo apresentados os principais atributos do que devem ser
analisados em um arquivo executdvel para que se possa classificd-lo como malicioso,
bem como as condigdes que determinam um comportamento suspeito do arquivo para

cada um dos atributos.

Ano <1992 ou Ano > 2012
NumberOfSections<1 ou NumberOfSections>9
AdressOfEntryPoint (section)
CheckSum
Version Info
APIs suspeitas (Import Directory)
NumberOfRvaAndSizes !=16
Raw Size=0
Virtual Size/Raw Size>10

(Section Entropy >0 e Section Entropy<1) ou
(Section Entropy>7)

TAB. 7.1 Atributos analisados pelo LeitorPE (YONTS, 2012)



Na figura FIG. 7.1 mostra-se a janela do programa que imprime para o usuario
esses atributos. A figura FIG. 7.2 mostra o arquivo de texto que é gerado pelo programa

como resultado da analise dos atributos.

TimeDate Stamp 19/06/1992 05:52:17 oK l
CheckSum 00421C19 00421C19 OK |
NumberOf Sections 0008 OK |
NumberOfRvaAndSizes 00000010 SUSPEITO
HashSHAT1 47D2AB45B340F28SFCCE7943DFBB1561EOES5350A
HashMD5 439CADODB314768F97742237B79D0B8D3

AddressOf EntryPoint 0000SC18

EntryPoint (section) CODE
Version Info

FileDescription: Registry Winner Setup
Original Name:

Product Name: Registry Winner
Company Name: RegistryWinner.com
Build: 12

Version number: 6.4.12.12

Import Directory
N&o existem APls suspeitas

Sections

BSS
ils
reloc

[ Exportar andlise para arquivo (bd) ]

FIG. 7.1 PE-Analise para um malware



Arquivo Editar Formatar Exibir Ajuda
TimeDateStamp 19/06/1992 05:52:17 OK -

Checksum 00421C19 00421C19 OK

Numberofsections 0008 OK

NumberofRvAandsizes 00000010 SUSPEITO

Hash SHA1 47D2AB45B340F289FCCE7943DFBB1561EOE5350A
Hash MD5 49CADODB314768F97742237879D0B8D3

AddressofEntryPoint 00009C18
EntryPoint(section) CODE

version Info_ ) )
FileDescription: Registry winner Setup

original Name:
Product Name: Registry Winner

Company Name: Registrywinner.com

Build: 12
version number: 6.4.12.12

Import Directory

sections
BSS

.tls
.reloc

FIG. 7.2 Arquivo de Texto com a Analise de um malware

7.1 ENTROPIA

A entropia encontra-se entre os principais atributos de um arquivo executavel
para que devem ser analisados para classificd-lo como malicioso ou nao-malicioso.
Assim como as fun¢des hash MD5 e hash SHA1 — também utilizadas no LeitorPE -, a
entropia ndo pertence a estrutura padrdo deste tipo de arquivo e deve ser calculada.
(LYDA, 2007)

Esse atributo ¢ uma medida da incerteza em séries de numeros ou bytes. De
outra maneira, a entropia mede o nivel de dificuldade ou a probabilidade de prever cada

numero, independentemente, em uma série e ¢ utilizada para verificar se um dado foi



comprimido ou encriptado, isto ¢, permite a verificagdo de como o dado foi gerado.
Podemos calcular a entropia de um evento aleatorio discreto ‘x’ utilizando a férmula a

seguir:

H(x) == p(i)log, p(i)

i=1



8 CONCLUSAO

Nos ultimos anos, a democratizacao das tecnologias de comunicagdo tais como
emails, redes socias e a internet de uma maneira geral, propiciou a inclusao digital de
milhares de habitantes do mundo inteiro e intensificou o processo de globalizacao.
Entretanto, esta popularizagdo dos servigos eletronicos potencializou, também, o
crescimento das ameacas virtuais como virus, worms € outros agentes de software

maliciosos.

Por essa razdo, esse trabalho de pesquisa destinou-se ao estudo da estrutura de
arquivos do formato Portable Executable, bem como a implementagdo de coédigos-fonte
que possibilitassem a verificacao de alguns atributos desse tipo de arquivo, averiguando,

dessa forma, a possibilidade de serem maliciosos.

O produto resultante dessa pesquisa €, portanto, uma ferramenta de engenharia
reversa, capaz de fazer a analise estatica de arquivos do formato .exe e .dll e gerar um
arquivo de texto com os atributos analisados. Os atributos escolhidos para analise, neste
trabalho, foram: TimeDateStamp,  NumberofSections, = NumberOfRvaAndSizes,
Checksum, AdressOfEntryPoint, EntryPoint Section, Sections(Entropy, RawSize,
VirtualSize), APIs suspeitas (Import Directory) e Version Info.

Sugere-se, dessa forma, que em trabalhos futuros uma quantidade ainda maior de
atributos seja analisada, tais como as estruturas de recursos (IMAGE RESOURCE) e de
callbacks (IMAGE TLS DIRECTORY). Além disso, ¢ possivel fazer uma busca, no
executavel, por assinaturas a fim de verificar se o arquivo foi empacotado por um
packer conhecido. Outra sugestdo interessante, ¢ aliar a analise estatica de malware

gerada pelo LeitorPE a alguma técnica de analise dindmica, aumentando, assim, a

confiabilidade dos resultados a serem obtidos.
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