MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO DE CIENCIA E TECNOLOGIA
INSTITUTO MILITAR DE ENGENHARIA

TEN DIEGO MILHOMEM SCHMITT
TEN JOAO LIMA SANTANELLI

DETECCAO DE BOTNETS

Rio de Janeiro
2012



INSTITUTO MILITAR DE ENGENHARIA

TEN DIEGO MILHOMEM SCHMITT

TEN JOAO LIMA SANTANELLI

DETECCAO DE BOTNETS

Projeto de Final de Cursto Curso de Engenharia de Computacéo do Instituto Militar de
Engenharia,como requisito parcial para aobtencdodo titulo de Engentro de Computacao.

Orientador:Sergio dosSantosCardosdSilvai M.Sc.

Rio de Janeiro

2012



INSTITUTO MILITAR DE ENGENHARIA
Praca General Tibarcio, 80Praia Vermelha
Rio de Janeire RJ CEP: 2229970

Este exemplar é daropriedade do Instituto Militar de Engenharia, que podera Helui
em base de dados, armazenar em computador, micro filmar ou adotar qualquer forma de
arquivamento.

E permitida a menc&o, reproducdo parcial ou integral e a transmiss&o entre bibliotecas
deste trabalho, sem modificacédo de seu texto, em qualquer meio que esteja ou venha a ser fixado,
para pesquisa académica, comentarios e citacdes, desde que sem finalidade comercial e que seja

feita a referéncia bibliografica completa.

Os conceitos expressaseste trab&lo sdo de responsabilidade dastorese do

orientador

000000 Schmitt,Diego Milhomen. Santanelli, Jodo Lima.
S000n  Deteccao d Botnets Diego MilhomemSchmitt,Joao

Lima Santanelli- Rio de janeiro: nistituto Militar de
Engenharia2011.

p.:il.

Projeto de Finalde Cursoi Instituto Militar de Engenharig
2012

1..2..3..4.. 1. Schmitt, Diego Milhomemll. SantanelliJo&oLima.
lll. Instituto Militar de Engenharia.

CDD000.000




INSTITUTO MILITAR DE ENGENHARIA

TEN DIEGO MILHOMEM SCHMITT
TEN JOAO LIMA SANTANELLI

DETECCAO DE BOTNETS

Projeto de Final de Cursin Curso de Engenharia de Computacao do Instituto Militar de
Engenharia, como requisito para colagao de grau no curso de Engenharia de Computacgéao.
Orientador:Sergio s Santo£ardosdSilvai M.Sc.

Aprovada en?5demaiode 202 pela seguinte Banca Examinadora:

Sergio s Santo£ardosdSilvai M.Sc. do IME

Anderson Fernandes PosiSantos D.Sc. do IME

Julio GesarDuartei D.Sc. do IME

Rio de Janeiro

2012



AGRADECIMENTOS

Dedicamos este trabalho as nossas familias que, sempre ao nosso lado, nos auxiliam de
forma incondicional, dando a nossas vidas um sentido maior. Aos nossos colegas, que nos
apoiam tanto nos bons momentos quanto nos midiseis. E, principalmente, anoso

orientadorMaj Cardoso, por guianossos passos durante toda esta pesquisa, abrindo para nos as
portas dacorhecimento.



SUMARIO

LISTA DE FIGURAS ..ot ennnsn b e enees 08
LISTA DE TABELAS ...ttt ieee ettt e et e e e e smntas e ereeeeaeeaaaaaeeaeesammmeaeaeeens 09
LISTA DE SIGLAS ..ottt e e e bbb e e e e e e annsssennneeeees 10
1 INTRODUGAO ..ot emem e emnmn e 13
11 AV o111 VZ=Tox= Lo NPT UP PR TPPPPON 13
1.2 Objetivodo Trabalno............ccoiiiiiii et 14
1.3 Y11 0o (o] (oo - VS 14
14 ESrUtUra dO TeXIO......coiiiei i iiceeee et e e e e e e e e e e e e s eemee s 15
2 B O T N E T S .ot eee e e e e e e enent et et et e e e e e e e e e e e e e e s e aaaaaaaaaaas 17
2.1 DefiNICA0 D& BOINELS........uuuiiiiiiiiiiiiii it ieeeti ettt e et e e e e e e e e e 17
2.2 Classificacao Das BOMNELS...........cccuuuiiiiiiiireeiiiiiiiier e eeesrsee e e e e e eeeeas 18
221 ModelaentraliZadQ...........coooiiiiiiiiiiieeee e 18
2.2.2 Baseada No Modelo PEEFPEEL..........uuiiiiiie i eeeeeeeeeee e 20
2.2.3 Modelo Aleatério (Random Model)...........ooooviiiiiiiiiiie e 21
2.3 Principais Protocolode COMUNICAGAO............ccceeeeiiiiiiiieeeie e e 22
23.1 Protocolo IRC (Internet Relay Chat)............cccoooiiiiiieeei e 22
Y2 T (] (o Tolo] (o TN I I = RIS 23
P2 TG B o (0] (0 Tolo)] [0 TN 2 = SRS 24
234 ProtoCoI0 DINS...... e e e e e e e e e e e ennn s 24
2.4 Ataques Realizad0s por BONELS. ..........ccuuiiiiiiieeeriiiii e 29
2.5 DeteCCAOBIBOINELS........cciiiieeeeiiiie e et e e e e e e e e e e eanaas 30
2.5.1 Deteccdo pelo Trafego de Rede...........vveviiiiiieeeeee e 30
2.5.1.1 INSPECAOD A€ PACOLES.......coiiiiiiiiiiiitiimme ettt st e e e e e e e e e eeaas 31
2.5.1.2 Andlise dos Registros de FIUXO0.............ouviiiiiiicieeeeece e 31
2.5.1.3 Abordagem Baseada em DNS............coooiimitimmmnnn e 32
2.5.1.4 Rastreamento de Redes de FIuxo RAPIAO...........cooviiiiiimecii e 32
2.5.2  DeteCGAIEIO HOST.....uiiiiiiiiiiiiii et 32
2.5.2.1 UtiliZacao dEIONEYPOLS. .....ccoiiiiiiiiiiiiiitirees s eees s e e e e eeeeeeaaeens 33
2.5.2.2 Andlise deeedbaclkde SoftwareANtiVIruS............cooeeeiiiiiiiiiiieeee e 33
2.53 Deteccamelo Padra de Comportamento..........ooeeeeeeiiiiiiiimmene e 34
3 CONCEITOS IMPORTANTES SOBRE GRAFOS .....oovviiiiieiiiieeeeeeeesveeeeeen 35
3.1 IMUITIGIATO. ...t e e e e e e e e e e e e e annne e e e e e e e eeeeens 35
3.2 €= (TP PP PPPPPPPPTR 35

3.3 Grafo Direcional OU OFENTALD. ... e eeeme e eenns 35



3.4
3.5
3.6
3.7
3.8
3.9
3.9.1
3.9.2
3.9.3
3.94
3.9.5
3.10

4.1

41.1
41.2
4.1.3
4.1.4

5.1
5.2
5.3
5.4

ST U] oo | > o O EPUPPPPN 36

(1Y {0 I 01 0] ][] (o S 36
QU e ——————————————— 36
YU (61210 ) (PP UPPPPTT 36
Grau de UM VEITICE........ooiiiiiiiiiieees st e e ennse e e e e e e aaaaaeeeeeeemmnes 37
Centralidade. .. ... 37
Centralidade de Grall...........oouuuiiiuiiiiieeeeieiiir e e e e e e e e eees 37
Centralidade de IntermediaGa............coovvviiiiimmeeeeeeeeeeeeeeei e 38
Centralidade de Proximidade.............oooioiimimmmni i ceeseisereeee e 38
Centralidade de AULOVELOL...........couiieiiii e e e 39
T [T = 11 RSP 40
Deteccdo de Comunidades €m GLafOS........ciiviiiiiieeceeeiiiiee e eeecaeeen 40
DETECQAO DE BOTNETS COM BASE NA ANALISE DE GRAFOS ..........41
Geracgédo e Andlise de Grafos a partir de um Trace.........coecvvvvvieeeeeeeennnnnn . 42
(@] 00T aTor= Tl o [SIN oI = Lo =SSP 42
ANALISE 0B TN TTACE......ciiiiiiiiii et eenas 42
Geracao e Analise De GrafQs...........uuuiiiiiiiiiccecr e eeeer e 44
Geracao de Dados EStatistiCOS..........cccoevvviiiiiieeeee im0 49
TRABALHOS REALIZADOS ...ttt 52
AQUISICA0 € ANAlISE de UM TraCe........uuiiiieeiiiiiiiieeeieee e 52
Estatisticas sobre 0S GrafQs...........ccccuuuiiiiiieemiiiieeeee e eeesrr e e e e 55
Resultado para UM TraCe.........oooiiiiiiiiiiicee e 57
Aplicativo para Gerar a Lista de SUSPEILOS...........ccevvvvvvvimieeeeeeeeeieee e 60
CONCLUSAO E TRABALHOS FUTUROS .....coooveieeeeeeeeeee e 65

BIBLIOGRAFIA ettt re e et nene s 66



LISTA DE FIGURAS

FIG. 2.1. Botnet Centralizada.............oooiiiiiiimeen s eeees bbb e e e e e e e 20
FIG.2.2.llustracdo de umhotnetdescentralizada.................covvvvvimeiiiieeeee e 21
FIG.2.3. Estruturale umpayloadde pacotdNS ............cccuuiiiiiiiiiiieeeiri e 26
FIG.24. Formatodo cabecgalhoHeade) dopayloadde um pacot®NS..................ccceee 26
FIG.25. Formato do campo pergurf@uestion do payloadde um pacote........................ 28
FIG. 4.1.Representacdo grafica dma comunicacdo entre duas maquinas................... 44
FIG. 4.2.Representacdo grafica considerando o niumero de pacotes tracadas............ 45
FIG. 4.3.Exemplo de uma comunicagao ClIeSEIVIAOL...........ccoeeviiiiiiiiiiicee e 46
FIG. 4.4. Topologia centralizada com doiS C&C.........ccooeeiiiiiiiiiceeiciie e a7
FIG. 4.5.Relacionamento entre Nds umabotnet...........ooovviiiiiiiiiiiiccc e 48
FIG. 4.6.Representa um possivel envio de comando de um.C&C............cevvvvvvieeennnee. 50
FIG. 5.1.ESQUEMA 0O PrOGIAMIA. ......uuuurreerrreriieeieeeseeereeeeeeeeaaaeaaeesasssmmeeaaeeeeaeasasaaaaannnnes 52
FIG. 5.2.Representa parte do grafe contatalo trafego HTTR..............ccoovrriiiiiiieeeecnne, 53
FIG. 5.3.Representa todo trafego IRC........coooiiiiiiieeee e 54
FIG. 5.4.Grafo de relacionamenfiara 0 IRC............oeeiiiiiiiiiiiiieeeiiieeeeeeeeeeee e 55
FIG. 5.5.Gréfico utilizado para determinar NOS SUSPEILOS........ccereriiiiiiiiiieeeeeee e 57
FIG. 5.6.Grafico Desvio Padréo VS MEIA..............cevveviviiiimmmeeeeeeeeeeeeeieiii s smmmeeeeeneeees 58
FIG. 5.7.Grafo de nGs suspeitos com suas origens de cantatQ..............cccceccceeeeerrnnnnnns 59
FIG. 5.8.Interface inicial do apliCatiVO.............uiiiiiiiiiii e e 62
FIG. 5.9 Interface de excuGao do apliCatiVO............ccccuuiiiiiiiireeriit e 62

FIG. 5.10 Interface para gerar Lista de SUSPEILAS...........uuuuurmmiicccrereriririniiinneeeeeeeeeeaes 63



LISTA DE TABELAS

TAB. 2.1. Comparagao entre topologia BaENEtS............euviiiiiiiiiiiiieeeeeeee e 22
TAB. 2.2. Descricado do cabecalnQ.........cccoooiiiiiiiiieeee e 27
TAB. 2.3 Descricao dos campos resposta, autoridade e informagdes...............cceeueeee. 28
TAB. 5.1.Estatisticas para 0 protocolo HTTR........cc.uuiiiiiiiiiiereeee e 56

TAB. 5.2 Estatisticas para 0 protoColo IRC.........ccooiiiiiiiiiieeeie e 56



Bit
CPF
CPU
C&C
DDoS
DNS
HTML

IRC
OsSl
TCP
UDP
Web

LISTA DE SIGLAS

Binary Digit

Cadastro de Pessoa Fisica
Central Processing Unit
Comando e Controle
DistributedDenialof-Service
Domain Name System
HyperText Markup Languag
Internet Protocol

Internet Relay Chat
OpenSystemslnterconnection
Transmission Control Protocol
User Datagram Protocol
World Wide Web

10



RESUMO

Botnetssdo redes de maquinas infectadas por softwares maliciosos que atendem a
instrucdes de um servidor de comando e controle. Estas redes podem ser usadas para realizar
diversos tipos de ataques a servidores e a maquinas terminais. O principal dentreqesi®® ata
o de nega-«o0 de servi-o, gue consiste na Ainu
namero muito grande de maquinas clientes, o que acarreta um grande prejuizo na prestacao de
determinado servigo ou até mesmo a queda do servidor.

Paracone 0o avan-o0o destas comuni dsadeeessarid® m8§qu
estudo de suas caracteristicas de forma a desenvolver uma metodologia para detectar a existéncia
das mesmas para que, posteriormente, se possa cdashaté

Esse projeto tem por findiide desenvolver uma técnica de detdmtdinetsa partir da
analise de um trafego da internet através de propriedades de grafos de dispersdo de trafego
(TDGSs) e estabelecer uma metodologia para identificar elementoshmis®centros de C&C,
levando emconsideracdo caracteristicas especificas apresentadas por essas ks

estatisticos sobre as mesmas
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ABSTRACT

Botnets are networks of machines infected with malicious software that meet the
instructions of a command and control server. These networks can be used to perform various
types of attacks on machines and terminal servers. Chief among these attack3esidhef
Service, which is the "flood" of a target server for access by a large number of client machines,
which causes great harm in providing a particular service or even the fall of server.

To contain the spread of these communities machinery "zonibig'hecessary to study
their characteristics in order to develop a methodology to detect the existence of the same so that,
later, you can fight them.

This project aims to develop a technique to detect botnets from the analysis of internet
traffic through the properties of graphs of dispersion of traffic (TDGs) and establish a
methodology for identifying elements such as bots and centers of C & C, taking into account

characteristics presented by these specific networks and statistical data on them.
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1 INTRODUCAO

O espaco cibernético mundial sofre, constantemente, com a ameaca dos mais diversos
tipos de ataque por parte dackers Ao passo que 0os mecanismos de defesa de redes evoluem,
notase, também, uma diversificacdo dos tipos de atayprando um ciclo que, provavelmente
nunca terd fim.

Um tipo de ataque que vem sendo bastante utilizado ultimamerdatga§ue de negacao
de servico que consiste em sobrecarregar um servidor alvo impedindo ou dificultando sua
comunicacdo. Para isso, sédo utilizadas redes de computadores infectados com softwares
maliciosos, conhecidas corbotnets

Este projeto consiste em desenvolver uma ferramepéa cie detectar de forma eficiente
este tipo de comunidade. Para isso, serdo abordados aspectos sobre grafos, cujas propriedades
permitem um estudo detalhado sobre o comportamento das maquinas dentro de uma rede.
Também serdo estudadas as caracteristarassgladotnets bem como seus tipos e protocolos

utilizados.

1.1 MOTIVACAO

Il ni ci al me rmackeadb os iasttoe mMaes fer a moti vado princi
pel o reconheci ment o hédckerds .r oE rdtar ectoanmutnad ,d podéem de pi
possivel notar que tal pratica tem sido utilizada para os mais diversos fins, dentre os quais
podemos citar a guerra cibernética, que se utiliza de ataques aos servidores do inimigo para obter
informacgdes confidenciais, bem como para dificultar ézatido dos mesmos. Esta ultima
finalidade pode ser alcancada através de um ataque de negacdo de servico, cujo emprego vem
crescendo cada vez mais.

Nos tempos atuais, uma das maneiras mais faceis de obter acesso aos dados de um

individuo, é através de seamputador. Nele, sdo informados desde dados pessoais, como nome,
13



endereco, CPF e data de nascimento, até senhas dos mais variados tipos de-gseailjgm(da
bancaria, etc.).
Para tal, existem inUmeros programas maliciosos que coletam esses dadosianos
fonte interessada, violando a seguranca do usuario sem que este sequer tome conhecimento.
Um tipo de ataque muito comum nos dias de hoje € o ataque de negacdo de servico
(DDo09), que utiliza o acesso mutuo de varias maquinas clientes para comgestacesso a um
servidor alvo, fazendo com que seja impossivel que este ofereca seus servigcos hormalmente.
Assim, surgem adotnets que sdo redes formadas por maquinas infectadas que se
comunicam com um servidor de comando e controle envllredoinfomacfes e recebendo
suas instru-»es. Estas m8quinas fAzumbiso pod
assim uma ferramenta importantissima na disseminacsjuades
E evidente a necessidade do estudo de uma ferramenta capaz de investigar &existénc
dessas redes de softwares nocivos, jA que nao seria possivel-Egrseén antes detedts.

Para tal deve ser feito o monitoramento do trafego de pacotes dentro de uma rede.

1.2 OBJETIVODO TRABALHO

Este trabalho tem por objetivo esenvolvimeto de uma ferramenta capaz de realizar a
deteccdo dévotnetsa partir da analise de um registro de trafego (trapéirando, para tal,
propriedades de grafos e empregando medidas estatisticas para levantar caracteristicas de um

comportamentdot

1.3 METODOLOGIA

Na primeira etapa do trabalho, foi realizado um estudo dufitreets Nesta fase, que

funcionou como uma ambientagéo ao projeto, foram estudadas as caracteristicas gerais deste tipo

14



de rede. Foi realizada, também, uma revisdo sobre os pagatmicomunicacdo HTTP, IRC e
peerto-peer, que sdo mais comumente utilizados pblasets

Em seguida, foram extraidas de trace informacdes sobre o trafego de pacotes em uma
rede. Estas informacdes foram filtradas de acordo com os protocatosndeicacdo utilizados
e, através do IP de origem e do IP de destino de cada pacote, foram estabelecidas as relacdes de
contato entre os membros da rede.

Com base nesses dados, foram construidos os grafos de dispersdo de trdfego para
representar a comumricao entre os nés da rede. No capitulo 3, serdo mostrados alguns conceitos
importantes sobre grafos, bem como algumas de suas propriedades. Inicialmente, foram
utilizados grafos de contato, que sdo grafos orientados de arestas ponderadas, nos qaéais a direg
de cada aresta representa a intencao de contato inicial, enquanto seu peso representa 0 hiumero de
interagcdes entre os nds envolvidos. Estes grafos foram analisados com base nas caracteristicas
topologicas dabotnetscentralizadas.

A partir dos grafogle contato, foram obtidos grafos de relacionamento, que facilitam a
deteccdo de grupos de nds que apresentam contatos em comum.

Com base nas interacbes entre os nls da rede, gearalados estatisticos, que
possibilitaram a busca por elementos que aptassem comportamento suspeito.

Foi criado um aplicativo que, a partir dos dados detrace, consegue, empregando a
metodologia acima descrita, informar quais elementos dentro da rede sdo suspeitos de
pertencerem a untztnet

1.4 ESTRUTURA DO TEXTO

Este relatério € composto pelos seguintes capitulos:

a) O Capitulo 1 faz uma introducéo, contendo a motivagéao, 0s objetivos e a metodologia

utilizada para a concretizacao do projeto.
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b) O Capitulo 2 apresenta um estudo sobognets abordando suas pdipais
caracteristicas, como arquitetura e protocolos de comunicac¢éo utilizados. Descreve também os
principais tipos de ataques realizados e os principais mecanismos utilizados na detecgao dessas

redes maliciosas.

c) O Capitulo 3 apresenta os conceitekativos a Teoria dos Grafos que se fazem
necessarios para o entendimento da representacdo das interagdes entre 0os nés de uma rede como

grafos de contato e de relacionamento.
d) O Capitulo 4 mostra como os dados relativos ao trafego de pacotes em uma rede
podem ser transformados em um grafo para facilitar a compreensdo do modo como os nés se

comunicam entre eles.

e) O Capitulo 5 descreve as diversas etapas do desenvolvimento do projeto, desde a

aquisicdo ddraceaté o desenvolvimento da ferramenta de deteccéo.

f) O Capitulo 6 apresenta as conclusées sobre o projeto, bem como sugestdes para o

aperfeicoamento da ferramenta desenvolvida.
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2 BOTNETS

2.1 DEFINICAO

Otermobot, der i wlobpopquwe dii gni fica Atrabal hador o
para descrever um processo computacional que funciona de forma automatica.

Na area de jogos, tese um exemplo classico do empregdodés quando se pensa nos
oponentes simulados pela maquina, qusyeas uma inteligéncia artificial que procura emular o
comportamento humano.

No entanto, odotsnem sempre sdo usados de forma positiva. Através deles é possivel,
por exemplo, realizar ataques distribuidos a um servidor. As redes compostas por maquinas que
abrigam bots maliciosos que normalmente exploram falhas de seguranca num sistema
operacional para permitir que sejam controlados remotamente, recebendo e respondendo a
mensagens de um ou mais centros de comando e controle, onde se pode identificarda figur
botmastermue € o individuo que detém o controle da rede e administra e define o que ela deve
fazer. Assim, surgiu o terntmtnetque resume em sua idéia uma rede de maquinas zumbi.

O software malntencionado, quando instalado em um computador, deisab o
comando de um controlador central, que é capaz de enviar instru¢cbes a todas as maquinas
infectadas, coordenando, assim, o ataque.

Uma das formas de propagacao bametsé o envio de -@nails maliciosos contendo
algum tipo de software maliciosonEgeral, o anail contém algo que desperte o interesse de
guem o recebe. Contudo, o conteddo em anexo possui um arquivo executavel disfarcado que, ao
ser ativado, instalaloot no computador, tornanemuma maquina zumbi.

As botnetspossuem diversas aplicacdes. Uma delas € a realizacdo de ataques de negacéo
de servico. Estes consistem no acesso simultaneo de inlnots@® servidor alvo, que acaba
ficando sobrecarregado face ao grande numero de acessos. Dessa forma, o servidor fica
impossibilitado de responder as solicitagbes de outros clientes, acarretando a falha na prestacao

do servico.
17



Outra aplicacdo é o roubo de informacbes confidenciais. Neste caso, ocorre a
disseminacdo de programas espifes atravésboiss Estes programasao responsaveis por
armazenar todo o tipo de informacao que o usuario digita no computador asradgéservidor
de comando e controle.

Um aspecto que pode ser facilmente observado é que sempre havera a comunicacao entre
osbotse o servidor de comando e controle. Dessa forma, todost®edevem trocar mensagens
direta ou indiretamente com esta maquina. Tal fato motiva a abordagem do problema através da
confeccdo de um grafo de relacionamento entre as maquinas que fazem gaite da

A andlise do grafo pode fornecer evidéncias de qual das maquinas atua como centro de
comando e controle. Este, normalmente, acaba sendo representado por um né com varias arestas,
ja que tem de se comunicar com um grande numeroote Além disso, épossivel tentar
identificar osbotsa partir das comunidades.

2.2 CLASSIFICACAO DAS BOTNETS

As botnetspodem ser caracterizadas de acordo com o tipo de comunicacéo diite 0s
pertencentes a mesma rede e ettse o centro de comando e contrdlam isso, podem ser
identificados trés principais tipos de topologia para representar uma deterbotasta

2.2.1 MODELO CENTRALIZADO

E o modelo predominante entrestanets dentre as quais se pode citaAgoBot o
SDbot RBote o EvilBaot, que usam predominantemente a arquitetura centralizada, segundo
SAHA (2005, p. 5). Esse tipo dmtnetutiliza um no central para realizar a comunicagdo com o0s
demaisbots Geralmente, quando computador de uma vitima é infectabot realiza contato
com o C&Cpara aguardar comandos e instrugoes.

18



Podem ser destacados trés principais aspectos que viabilizam a utilizabamete
centralizadas. Por possuir uma grande quantidade ferramentas de software para dar suporte a
implementacgéo, esse modelo apresenta codificagdo bastante simples o que facilita alteracdes
e aprimoramentos. Pelo tipo de sua arquitetuoénes assim construidas podem coordenar um
numero debotso que certamente reflete num potencial de lucro financeiro maior em atividades
ilegais, fazendo com que esse modelo apresente uma aceitacdo alta.

Um segundo aspecto é que ainda poucas acdes para coimbtaiersdo tomadas
oferecendo certa liberdade paautilizacdo desse modelo. Por dltimo, a laténcia na troca de
mensagens € bem pequena o que facilita o controlleades possiveis ataques.

Em contrapartidabotnetscentralizadas apresentam problemas classicos herdados desse
tipo de arquitetura. A psenca de um Unico né para realizar a comunicacdo poder comprometer
toda abotnetem caso de falhas ou na desativagdo do mesmo. Vale ressaltar que uma possivel
sobrecarga do mesmo pode impedir o bom funcionamento de botnat A FIG.3.1
exemplifica um moelo debotnetcentralizado baseado numa arquitetura IRC representando um

ataque de negacao de servico.
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FIG.2.1. Botnetcentralizada utilizando servidores IR@ra realizar um ataque de
DDoS COOKE (2005,p.4).

2.2.2BASEADA NO MODELO PEERTO-PEER

O modelo P2P surgiu como uma alternativa ao modelo anteriormente apresentado,
partindo do principio de que ndo ha um servidor central que possa ser desativado
comprometendo toda rede. Esse modelo tem como paradigma a comunicagao P2P que herda as
caracteriscas de uma rede menos suscetivel a falhas. Esse tipotadet se apresenta em
namero menor comparada com as centralizadas.

Entretanto, por ter um sistema menos dependente de um ou poucos servidores de
comando e controle, esse modelo € bem mais diicder detectado e também destruido, visto

gue mesmo eliminando um ou mais servidores de C&C nédo se pode garantibajuetéoi
20



destruida totalmente. Por outro lado, nessa arquitetura ndo se pode ter garantias de laténcia nem

de confiabilidade na troaéas mensagens.

092,

FIG.2.2. llustracdo de umbotnetdescentralizada.

2.2.3MODELO ALEATORIO (RANDOM MODEL)

Esse modelo parte do principio que nenthgthconhece mais que outbmt pertencente a
rede. Para se comunicarem,-fz necessario uma procura na rede para detectar a presenca de
botsque ficam a espera de uma conexao com ds#uaster Somente assim € possivel a troca
de mensagens que sao feitas geralmente utilizando algamitmo de criptografia. Este tipo de
botnet é bastante simples e apresenta altas chances de sobrevivéncia, pois skeotligum
identificado, isso ndo comprometeria a rede. Entretanto 0 modelo aleatério apresenta problemas

como a falta de garantia traca de mensagens e laténcia na rede.
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A tabela abaixo mostra um comparativo entre as topologidsotiast levando em conta
alguns aspectos como facilidade de deteccdo, capacidade de sobrevivéncia, laténcia e

complexidade de implementacdo de acordo C&OKE (2005, p.5).

TAB.2.1. Comparacéao entre os padroes de C&Bataes, segundo COOKE (2005, p.5).

Topologia Complexidade Deteccdo Laténcia  Sobrevivéncia
Centralizada Baixa Média baixa baixa

P2P Média Baixa média média
Aleatoria Baixa Alta alta alta

2.3 PRINCIPAIS PROTOCOLOS DE COMUNICACAO EMPREGADOS EM BOTNETS

Entender os protocolos de comunicacdo utilizados petdses € importante para
identificar possiveis ferramentas de software utilizadas rpaelwaree ajudar na decodificacédo
das conversas entbmtse seus mestres. Usualmebtenes ndo se comunicam por protocolos
préprios, mas sim por protocolos publicos bem conhecidos e com uma vasta disponibilidade de

software que os implementam.

2.3.1 PROTOCOOD IRC (INTERNETRELAY CHAT)

Foi um protocolo criado para dar suporte a um sistema de teletexo comunitario com
recursos avangados como conversas publicas de usuarios separadas por canais e troca de
mensagens privadas entre eles.

E um dos protocolos mais utilizados na maioriatusines encontradas. Sua estrutura foi

desenvolvida utilizando o protocolo TCP/IP como base e é utilizado para comunicacdo entre
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clienteservidor e servideservidor. O protocolo IRC é divido em trés pipais conceitos de
comunicacdo. O primeiro deles é o-paraum (Oneto-ong utilizado para troca de mensagens
privadas o que é Gtil nunimtnetquando urrbotmastemuiser enviar um comando para ot
em especial.

O segundo € o muitgzgaraum onde um usrio (ou servidor) pode enviar mensagens
para uma determinada lista de usuarios, ou também para um determinado grupo de usuarios (ou
servidores) que estdo em um mesmo canal (é equivalente a mensagens em multicast) que é muito
utilizado para enviar comandpara uma grande quantidadebaes

O terceiro € o todeparaum. Similar ao muitogaraum, entretanto € mais bem definido
como uma espécie de mensagem em broadcast enviada para todos os clientes, servidores ou 0s
dois. O funcionamento de unitnetrodando em servidor IRC é bastante simples e similar a
qualquer outro servidor IRC. Ulmotmastercria um canal no qual dsotsirdo se conectar ao

botmasterque podera enviar comandos e instrugdes.

2.3.2PROTOCOLO HTTP

O HyperText Transfer Protoc@ um protocolo da camada de aplicacdo do ma@&ib
gue se destina ao tratamento requisicOes e respostas entre clientes e servidores. Normalmente
esse protocolo utiliza a porta 80 para a comunicacéo de sites Web, que sédo programados em na
linguagem HTML(HyperText Markup Languagyie

Um dos meios de comunicacdo tambéastantepopular entre abotnet por oferecer
vantagens frente ao IRC. Uma delas é que o proprio IRC se tornou conhecidoytiizados
por botnetse, consegentementemonitorado nasedes dificultando a comuricéo. Basta que se
configure o krewall parabloquearportas que incluam as portas IRC (geralmente a porta 6667).
Assim, podese utilizar o protocolo HTTP para burlar espaliticasde segurangca uma vez que
fica mais dificil déectar o trafego de unimtnetentre o enorme tfédgo HTTP normal.
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2.3.3PROTOCOLO PEER O-PEER

E caracterizado pelo fato de um né pertencente a rede poder ser considerado tanto como
cliente como servidor e marcada porauarquitetura de sistemdsstribuidos.

Algumas variacdes mais avaw@s debotnes utilizam o protocolo P2P (petrpeer)
para se comunicarem e realizarem a troca de arquivos, em que algumas chegam até a utilizar
dados com algum tipo de criptografia. O numerobdénets baseadasesse protocolo sao
menores, contudo, por oferecer maior dificuldade de deteccéo, -sstieze seja o rumo das
botnes para o futuro.

O sistema de comando e controle (C&C) € uma parte importantissima deunmatue
concentra a responsabilidade do boomcfonamento operacional de sua rede e, também,
acreditase ser o elo mais fraco do sistema, pois uma interrup¢do na comunicacao entre C&C e
seusbots ou entdo encerramento de uma central de comando e controle ativa impede que o
botmaster que é o individa que controla dotnet perca a capacidade de comunicacdo e de
coordenacao.

Além disso, o entendimento de como ubmnetfunciona é fundamental para que seja
possivel o desenvolvimento de ferramentas de combate eficientes, explorando suas
caracteristicas e principais fraquezas. A seguir serdo abordados trés principais modelos que
podem ser utilizadas por urhatnet

2.3.4DNS

O Sistema de Dominio de Nom@iNS) € um sistema que tem por objetivo proporcionar
um mecanismale nomeacadal forma que esses nompessam seutilizaveis em diferentes
hospedeiros, redes, protocqldsternets e organizacdes. E caracterizado qum estrutura

hierarquica e distribuida a qual fornece um servigo transparente para o usuario.
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Na rede mundial de computadores, podamdentificar dois tipos principais de espaco
de nomes: enderecos IP e os nomes de dontingmrvico prestado por unersidor de DNS é
responsavel por guardar a relacao entre esses dois espacos de nomes.

O servico DNS é composto por uma base de dalikisbuida numahierarquia de
servidores de nomes organizada em uma hierarquia de doniinios protocolo da camada de
aplicacdo que permite traduzir nomes em enderecos IP e também @iaobtiliza como
padrédo a porta 53 e o protocolo de transporte UDP para consultas.

Esse protocolo é particularmente importapigis devido a necessidade de comunicacdo
entre bots e C&, no caso de botnets centralizadas, faz com que os bots tenham alguma
informacéo sobre de como se conectar ao mesmo. Isso pode ser feito de duas maneiras, segundo
PLOHMANN (2011):

Um IP fixo prédefinido no codigo fonte dioot
Um nome de dominio ou unoerjunto de nhomes a ser consultado quando uma maquina

é infectada.

Quando unbot utiliza um nome de dominio € necessario para estabelecer a comunicacéo
resolver o nome em questéo para se descoliirdm servidor de comando. Assim, ao capturar
um trafegade rede, podse analisar os pacotes DNS para coletar informacdes sobre os nomes de
dominio que uma determinada maquina esta tentando resolver e identificar um possivel C&C.
Para isso, devse inspecionar @ayload do pacote DNS Essepayload segue um fanato
padrdo subdividido em cinco parteie acordo coma FIG.2.2, das quais algumas podem se
vazias dependendo da mensageonforme enMOCKAPETRIS (1987).
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e ————————— e e +
| Header |
e +
| Question |
e e +
| Answer |
Fm————————————————————— +
| Authority |
e ———————————————————— +
| Additional |
e +

FIG.2.3. Estrutura de urpayloadde pacotdONS, MOCKAPETRIS @987).

O campadHeaderé divido em seis partes de 16 bits cada, conforme a FIGIR.8specifica
Ccomo 0s outros campos sdo apresentados, indica se uma mensagem € uma resposta ou uma
pergunta, indica o tipo de consulta se é a padréo ou alguma AutibelaTAB.2.2 detalha

cada um dos campos presente no Header.

i1 1 1 1 1
0 1 2 3 4 5 68 7T 8 9 0 1 2 3 4 5
B e D e e et et et Lt bt bt bl et et
| D |
B e D e e et et et Lt bt DLt bl St it
|QR| Opcode |AA|TCIRDIRA]| Z | RCODE
+-—+-——+——+——+——+——+——+——+F——+——+——+——+——+——F——+——+
| QDCOUNT |
+—t——t+——+——+——+——+——+——+——+—+——+——+——+——4——+—+
| ANCOUNT |
B e D e e et et et Lt bt bt bl et et
| NSCOUNT |
B e D e e et et et Lt bt DLt bl St it
| ARCOUNT |
+—t——t+——+——+——+——+——+——+——+—+——+——+——+——4——+—+

FIG.2.4. Formato do cabecalhéléade) dopayloadde um pacot®NS,
MOCKAPETRIS (987).

26



TAB.2.2. Descri¢édo do cabecalho.

Campo Significado
ID Identificada de 16 bits
QR Especifica se & uma pergunta (O)resposta (1)
OPCODE Especifica o tipo de consultapadrdo,l-reversa, Zomplementar,-35 reservado para uso
AA O bit valido indic;utflrjr{g.resposta autoritaria
TC Indica truncamento
RD Indica o pedido de uso de recursao
RA Indica seconsultas recursivas estao disponiveis ou ndo
7 Campo reservado
RCODE Tipo de resposta:-fem erro, 4erro no formato, 2alha noservidor,3-nome inexistente,-5
recusado.
QDCOUNT Indica o nimero de perguntas no campo de pergunta
ANCOUNT Indica onumero de respostas no campo de respostas
NSCOUNT Indica o0 numero de NS no campo de autoridades
ARCOUNT Indica o nimero de informacdes adicionais presente no cadgitonal.

O campo de perguntaQ(estion é dividido em trés secdes conformeFis.2.4. A

primeira QNAME) secéo € de tamanho variavel e contem o nome de dominio a ser consultado.

A segunda secad)(TYPEB de tamanho fixo de 16 bits especifica o tipo de consulta e a terceira

secdo QCLASS$ especifica o tipo de classe, normalmente @rbérnet).
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11 1 1 1 1
01 2 3 4 5 6 7 8 9 01 2 3 4 5
B e s T B G A S S At st &
| |
/ QNAME /
/ /
Fo—t——t——t——F——F——F——F——F——F——F——F——F——F——F——F——+
| QTYPE
Fo—t——t——t——F——F——F——F——F————F——F——F——F——F——+——+
| QCLASS |

ettt ——F————F——F——F——F——F——F——F——+

FIG.2.5. Formato do campo pergur{fauestion do payloadde um pacote,
MOCKAPETRIS (L987).

Os demais campos: respostagweyj, autoridadesAuthority) e informacdes adicionais
(Additional) que compdem a parte de dados do pacote Pbssuem um mesmo formato

apresentado pela TAB.2.3.

TAB .2. 3. Descrigdo dos campos

Campo Significado
Name Nome de dominio aos quais as informag@esencem (tamanho variavel).
Type Indica o tipo danformagéao (16 bits)

CLASS Especifica a classe dagormacdes no campo RDATAG bits).
TTL Time to Live, dado em segund@2bits)

RDLENGT Tamanho do campo RDATHL6 bits).
H
RDATA Campo de tamanho variavel que descreve as informag6es de acordo com o tip
classe.
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2.4 ATAQUES REALIZADOS PORBOTNETS

Serdo abordadas nesta secao algumas atividades peculiares que podem ser realizadas por
umabotnetA pri meira del as consiste no rAdamfeccdd a me nt
de novos hospedeiros pode ocorrer de diversas formas. Umataekes,a mais comum, se da
atraves da incorporacdo de swoftware malicioso em uma mensagem eletrorilmamalmente,

o contetudo da mensagem induz o usuario a abrir um arquivo executavel capaz de ihsetalar o
em seu computador ou a acessamlink que kvara a instalacao aoalware

Ao ser executado, o arquivo instala, na maquina, um programa que sera capaz de abrir
uma backdoorpara estabelecer a comunicagdo com o servidor de comando e controle. Dessa
forma, a maquina infectada passa a fazer partetdat

De acordo com seu objetivo, lastnetspodem realizar diferentes atividades. Um objetivo
bastante frequent& o roubo de informacdes confidenciais do usuario. Geralmente, isto é feito
através dekeyloggers que sdo prograrmsacapazes de identificar agqncias de caracteres
digitados pelo usuério. Existem também ssreenloggers que, de tempos em tempos
(geralmente a cada clique dwusg, capturam e armazenam a imagem da tela do computador.
Estas informacdesdo enviadas periodicamente laotmaster(individuo que opera @aotne)
atraves de canais IRC ou enderecos-d®i especificos.

E importante ressaltar que esta atividade pode ser extremamente danosa ao usuario, uma
vez que é comum a digitacao de senhagiesde contas dos mais variados $gr%, que podem
variar desdee-mails até operacfes bancérias. O acesso de pessodstenalonadas a tais
informacgdes pode acarretar grandes prejuizos a seus proprietarios.

Outro tipo de atividade a ser abordado neste estudo € o engjgades A utilizacdo de
botnetspara a disseminacdo depamsapresenta algumas vantagens pakackerque deseja
realizar o ataque. Primeiramente, o volume de mensagens enviadas potnet@muito maior
do que se o servigo fosse feito por uma unica maquina. Dessa forma, € possivel uma propagacao
muito mais eficaz. Além disso, como o0 ataque ndo € realizado diretamente pela maquina de
comando e controle, acaba sendo impossivel loelaiatavés da utilizacéo de meios legais.

Por ultimo, terrse 0 ataque de negacdo de ser(iQ@oS - Distributed Denial of

Servicg. Este tipo de ataque é o mais antigo dentre os realizados atrdaaate Consiste em
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coordenar o acesso simultaneo de variagumas a um determinado servidor, ocupagramde

parte as recursos de suas CPUs e retardando o tempo de resposta a consultas de outros clientes,
ou, até mesmo, provocando a queda do sistema. Varios servidores de grande porte, como o da
Microsoft e o darahoo! Ja foram vitimas desses ataques.

2.5DETECCAO DE BOTNETS

Nesta secado serdo abordados alguns tépicos sobre técnicas mais frequentes utilizadas para
detectar trafegbot e também se prevenir contra a propagacado de programas maliciosese Pode
dividi-las em categorias onde se destacam a deteccédo pelo trafego de rede, baseada no host e por

padrdo de comportamento.

2.51 DETECCAO PELO TRAFEGO DE REDE

Partindo do principio que deve haver uma comunicacéo enbet®s seusdbotmasters
analisar o trafego de rede em busca de determinados protocolos utilizados como IRC e HTTP
empregados de forma néo usual poderia indicar a presenca d®tm@aPor exemplo, detectar
trafego IRC em lugares onde é proibido, como em meios corporativos, teanbém trafego
IRC com sintaxe a qual ndo é usual para um ser humano, e sim para nabseraar trafego
SMTP em grande quantidade oriundo dequidas ndo destinadas para palde indicar a
presenca dmalwaresrealizando spams que sdo muito comundetnets

Outro aspecto também é o fato de muidasnasterutilizarem DNS dindmico para evitar
gue sejam descobertos, levando a uma possivel suspeita de que DNSs que mudam com alta
frequéncia e contem um padrédo anormal de nome podem estar comprorRetiplosicoes DNS
iguais em um mesmo intervalo de tempo também podem ser um forte indicio da existéncia de

magquinas comprometidésntando se comunicar com um servidor central.
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Intercegando um determinado trafego suspeito e realizando uma anélise doss pacote
capturados pode ser possivanseguirinformacfesque levem a descobrum centro de
comando e controle tambéma identificar caracteristicas sobre funcionalidades desteet
Entretanto o uso dessagcnicasvem apresentando uma eficiéncia limitgddo uso de técnicas
de evasdo como criptografia para impedir que se descubra o que se esta transmitindo e ofuscacao
de trafego para burlar Firewalls e IDS.

Serdo descritas, a seguir, algumas técnicas de detechamdesbaseadas na analise do
trafego de rede.

2.5.1.1 INSPECA DE PACOTES

A inspecdo de pacotes consiste na analise dos dados de cada pacote enviado na rede
confrontandeos com padrdes pefinidos de atividades maliciosas.

SegundoPLOHMANN (2011, p4l), esta técnica apresenta algumas desvantagens. A
primeira é que a analise de todos os pacotes enviados em uma rede apresentaria um custo
computacional muito grande, tornando o processo inviavel. Além disso, h4 uma chance elevada
de ocorrer falsgpositivos,0 que compromete a eficiéncia da rede. Por fim, a deteccao é baseada
em padrdes, que podem ser, eventualmente, burlados. Dessa forma, a seguranca do método nédo é

absolutamente confiavel.

2.5.1.2 ANALISE DOS REGISTROS DE FLUXO

Esta técnica consiste emmspecionar o fluxo da rede com base nédo nos dados de cada
pacote, mas nas caracteristicas de cada contato. S&o levadas em conta informagdes como
enderecos de origem e destino, porta utilizada para a comunica¢ao, numero de paadtesdr
0 protocolo tilizado.
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2.5.1.3 ABORDAGEM BASEADA EMDNS

Nem sempre umaotnetutiliza IP fixo para a comunicacdo entre séwsts Muitas
vezes, 0s contatos se dao através de servidores DNS. Isto pode oferecer grandes vantagens a
botnet Dentre elas, podge citaro fato de que um dominio de nome pode estar associado a
multiplos enderecos de IP. Esses endere¢os ndo precisam, necessariamente, ser estaticos,
podendo variar conforme a demanda, o que torna mais dificil a deteccao e a derrubades dos

Além disso, autilizacéo de servidores DNS, permite a criacdo de dominios maliciosos, de
nomes semelhantes aos de sites conhecidos, fazendo com que novos hosts possam ser infectados

em consequéncia, por exemplo, de um erro de digitagdo do usudrio.

2.5.1.4 RASTREAMENTE REDES DE FLUXO RAPIDO

Sao chamadas de redes de fluxo rapido aquelas redes que modificam rapidamente seus
registros de enderecos de IP relacionados a um determinado dominio DNS. Dessa forma, torna
se mais dificil detectar e derrubar seus nos. Gerdémes nds dessas redes sdo maquinas
infectadas pobots e obotmasteré quem tem o controle do servidor DNS. Assim, a descoberta

dessas redes, muitas vezes leva ahmiaet

2.52 DETECCAO PELO HOST

Uma caracteristica importante e que pode contribuir para detect@oneésé a analise
com base na maquina do usuario, uma vez que a descoberta tetypuode fornecer
informagdes sobre essa redebdés.

Certas caracteristicas que sdo faceis de variiomo maquina muito lentpppupsno

browser de navegacdo surgindo sem explicacdo, outras caaroconexdes de internet,
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modificar registros, desativar antivirus, tentativa de compartilhar arquivos, nao tdo 6ébvias para
um usuario pouco experiente, podsugerir qgue esta maquina esta comprometida com algum
software malicioso. A partir de momento em que se descom@wareé possivel realizar uma
andlise do mesmo de forma a descobrir algumas informacdes dmitreetcomo algum tipo de

chave publica deriptografia, o dominio ou IP o qual a maquina deve se conectar. Esses dados
podem ajudar na descoberta de pontos sensiveis como um servidor de C&C e acarretar na
desativacado da mesma.

Esses métodos, embora sejam eficientes, demandam um grande estoigernpdicar e
analisar omalware devido a técnicas de ofuscacdo de codigo empregadas para dificultar o
entendimento e também pelo fato de nédo ser flexivel, pois exige, a cadmaloare que o
processo seja repetido.

Serdo descritas, a seguir, algurtéanicas de deteccao Hetnetshaseadas na analise do

host.

2.5.2.1 UTILIZACAO DEHONEYPOTS

Honeypotssdo maquinas desprotegidas instaladas em uma rede com o intuito de serem
infectadas, para que seja possivel estudar as novas praticas e estratégias utilizauaskpesos
e desenvolvedorede malware

No caso dashotnets os honeypotspodem ser aplicad para descobrir os padrbes
comportamentais dos membros daquela rede, permitindo que estes sejam, posteriormente,

identificados com facilidade.

2.5.2.2 ANALISE DOFEEDBACKDE SOFTWARRNTIVIRUS

Uma caracteristica positiva dos antivirus modernosa@maicacao bidirecional entre o

cliente e o provedor do antivirus. f@edbackenviado pelo cliente a empresa fornecedora do
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softwarepermite que esta faca uma analise detalhada das condi¢cdes da maquina, possibilitando a
tomada de decisdes mais confiav&issas informacdes também sédo de grande importancia para

a empresa, que, com base nos dados obtidos de varios clientes, é capaz de tracar um perfil com
as caracteristicas de grande parte das atividades maliciosas presentes na rede. Dessa forma, é

possivel étectar as possiveis ameacas e, assim, pregegemtra elas.

2.5.3 DETECCAO PELO PADRAO DE COMPORTAMENTO

Uma forma diferente de se pensar para detdwbémet € compor um conjunto de
caracteristicas comuls estruturas dalSotnes. Podese citar como exemplo que como a grande
parte dasotnes utiliza DNS dinamico, cada vez que for trocado o seu IP para evitar deteccéo,
vai ser notavel um numero elevadordquisicdegpara resolver o endereco atual do servidor de
C&C o que pode idicar que esse dominio esta sendo utilizado parebotnat

Podese também realizar uma andlise conjunta onde se emprega técnicas de analise do
malware junto com inspecdo do trafego de rede, formas de propagacdo e topologia para se
identificar bots e certros de C&C. Um exemplo de sucesso gque ilustra essa técnica foi a
desativacado da Tequila Botnet ufmatnetmexicana que continha em torno de dois lbaits
utilizada para crimes cibernéticos e atafi2oS entre outras atividadesegundo ROMERA
(2010).

A andlise pelo comportamento revela que é mais proveitoso investigar padrées de
comportamento que certamente n&o variam com as té@viaavas mencionadasteriormente
e que podem ser aplicadas para qualquer tipbotigetque se encaixe no perfil, permdo

descobrir e eliminar esses tipos de redes.
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3 CONCEITOS IMPORTANTES SOBRE GRAFOS

Para a analise do comportamento dos nos de uma rede, devem ser aplicadas ferramentas
da Teoria dos Grafos. Serdo apresentadas, a seguir, algumas definicbes importantes para o

entendimento do método empregado na detecchotdets

3.1MULTIGRAFO

Um mutigrafo G = (V, E)é um par ordenado ondéé um conjuntdfinito ndo vazio de
vértices e£ € um conjunto de paresmardenados delementos do conjuntdou aestas.

Tambémse podausar a notaca@ = (V(G), E(G))

3.2 GRAFO

Laco é toda aresta de um gr&8ac= (V, E)que é do tip@ = (v, v), vV V, eV E

Um grafo é um multigrafo que o@dmite nem arestas repetidas nermosac

3.3GRAFO DIRECIONAL OU ORIENTADO

Grafo direcional ou orientado é um grd®o= (V, E) cujas arestas (elementos Eeséo
pares ordenadofessa forma, sejam= (u, v)Jee 6 = afestas deuum grafo ordena@o

Entdo, terrse quee  el.6
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3.4SUBGRAFO

Sejam dois grafo& = (V, E)eG&= ( V 0 , DiZ&sé queG & um subgrafo d& se, e
somente sy @ VeEGp E.

3.5GRAFO COMPLETO

Um grafoG(V, E) é dito competo se, e somente deu, v ~¥ V, 7e ~ E tal quee = (u, V).

Ou seja, cada dois vértices do grafo sdo, necessariamente, ligados por uma aresta.

3.6 CLIQUE

Sejam dois grafos G e GO6, tais quese@® ® um
gue GO6 ® um clique de G.

3.7SUCESSOR

SejaG = (E, V) um grafo orientadoSejamu, v # V' vértices de G Dizse quev é

sucessor dev se, e somente se7en E tal que e= (u, V).
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3.8GRAU DE UM VERTICE

Diz-se que uma arestdncide sobre um vérticese, e somente se= (U, V), u ¥ V.

Seja um vértic&/, sobre o qual incidemxatamenta arestas. Dise quéV tem graun.

3.9CENTRALIDADE

A centralidade de um vértice esta relacionada a sua importancia dentro do grafo. Existem
cinco medidas de centralidade que podem ser utilizadas na analise de ggati@didade de
grau(degree centrality)centralidade de intermediac#imetweenness ceality), centralidade de
proximidade (closeness centrality),centralidade de autovetofeigenvector centrality) e
PageRnk

3.9.1 CENTRALIDADE DE GRAU

Relaciona a importancia do grafo a quantidade de arestas que incidem sobre ele, ou seja,
a quantidadele relacionamentos diretos.
SejaG = (V, E) um grafo com n vértices\e” V um vértice. A centralidade de grau do

vérticev na rede, notada p@p(v), € definida como:

Co(v) = ——

Onden é o nimero de vértices do grabe grau(v) € o grau do vértice
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3.9.2 CENTRALIDADE DE INTERMEDIACAO

Relaciona a importancia do vértice a frequéncia de suas ocorréncias nos caminhos
minimos entre cada par de vértices do graéavi V um vértice do graf&. A centralidade de

intermediacdo de é dada por:

CB(V) =B _—

Onde, é o numero de caminhos minimos erg@t, e, (v) € 0 nimero minimo de

caminhos entre et que passam pot

3.9.3 CENTRALIDADE DEPROXIMIDADE

Relaciona a importéncia do vértice a média de suas distancias aos demais vértices do
grafo. Quanto menor a média, maior a importar@egav ¥ V um vértice des. A centralidade

de proximidade de é dada por:

Cel) = 5

h

¢

OndeQ 0 é o comprimento do menor caminho do vértie® vértice.
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3.94 CENTRALIDADE DE AUTOVETOR

Atribui uma pontuacdo a cada vértidésta pontuacaesta, também, relacionada as
pontuacBes dos demais verticAssim, a centradlade de autovetor mostra a capacidade de um
no da rede de transmitir informacdes de forma indireta aos demais nos.

Sejap Q ¢, w a pontuacao doésimo vértice do graf@ = (V, E) comn vértices e
A, a matriz de adjacéncia do grafds elementos da matrizpresentam a importancia das
relacdes entre os vérticdsstas relacbes sao representadas pelas arestas do grafo.

Definimosa pontuacédo i-ésimo vérticalo grafocomo:

Onde M(i) é o conjunto dos vértices adjacentesi-&simo vérticede G e _ é uma

constante ndo nul®essa forma, podge reescrever a equagao acima como:

Escrevendo na forma vetorial, obtée

Este resultado equivale a equacao que define o autovetor de uma matrizcouando

A solugédo da equagdo anterior determina autovetores diferentes para cada valor de

possivel.Como todas as entradas do autovetor devem ser positeasse, pelo teorema de
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PerronFrobenius(PRASOLOV, 1994), que smente o maiorutovalor da matriA atende a
condicdo dada pela equacéo. Dessa forma, o autaleteerron € usado para definir a medida
de centralidadede autovetor, ou sejaa i-ésima comonentedo autovetor de Perron, &
pontuacaaloi-ésimo vértice do grafG.

3.95 PAGERANK

E uma forma generalizada do valor dentralidade de autoveto® pagerankde um

vértice de um graf@ € dado pela equacéo:

w 00 | 6 O

OndeA = (&;) é a matriz de adjacéncia @ D = (d;j) a matriz diagonal dos vértices de
G, L € um vetor com todos 0s componentes iguaisn@&| € uma constante a ser ajustada pelo
usuario (0,85 é um valor frequentemente utilizado).

O pageranké a base do algoritmo de buscas da empresa Google.

3.10 DETECCAO DE COMUNIDADES EM GRAFOS

Segundo Fortunato (2010), umanwunidade é um grupo de nds que apresentam
propriedades comuns ou desempenham func¢des similares dentro de uma redmtréina
portanto pode ser classificada como uma comunidade. Desta forma, a analise de propriedades
dos grafos para a detec¢cdo de comunidades pode ser muito util para a identificacdo das redes de
bots

Como ferramentas para a deteccdo de comunidades, cabe destddaagio dos
algoritmos de GirvaiNewman e de ClausétewmanMoore, ambos presentes na biblioteca

SNAP (2010), bem como dos algoritmos de Newman e de Fiedler.
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4. DETECCAO DEBOTNETSCOM BASE NA ANALISE DE GRAFOS

Conforme abordado na secdo de deteccdo bdtnets podese entender que
frequentemente se procura observar uma determinada caracteristica que levante a suspeita de se
estar tratando de uma de uma rede

Muitas botnes hoje em dia vém empregando técnigasa esconder seu trafego, tais
como migrar de protocolos ja bem conhecidos por serem empregadostreetscomo IRC,
para protocolos mais comuns como HTTP de forma a esconder seu trafego e também de fugir de
politicas de seguranca que bloqueiam suasdsmmais tradicionais de se comunicar. Conforme
em TREND MICRO (2006), podge citar a utilizacdo de criptografia na troca de mensagens e
também de técnicas de tunelamento como forma de dificultar a inspecao do conteudo. Com isso,
apenas a andlise do trafede rede, vem se tornando uma ferramenta pouco eficaz diante das
técnicas evasivas e da sofisticacdo emprega nessas réx¢s de

Outro aspecto que também serve para identifiometsque apresenta certas limitacdes é
analisar um determinadmalwaree estabelecer padrées de deteccdo baseados nele. A grande
diversidade de programas existentes e a atualizacdo dos mesmos ou o lancamento de outros
geraria uma demanda alta de recursos humanos capacitados bem como tempo e investimentos
para manter uma bade informacdes sobre cada um.

A andlise pelo padrdo comportamental representa uma maneira de ndo se fixar somente
num determinadmalwareou um conjunto deles e nem numa funcionalidade dyareetpossa
apresentar. Dessa maneira, esse projeto propoéouma de deteccdo dmtnetsse baseando no
relacionamento entre cada membro dessa rede, propondzacadl de grafos de dispersdo de

trafego (Traffic Dispersion Graph- TDGSs) para analisar e visualizar o trafego de uma rede.

41



4.1 GERACAO E ANALSE DE GRAFOS A PARTIR DE UM TRACE

4.1.1 OBTENCAO DE UM TRACE

Primeiramente, fase necessario capturar um trafego da interrtedcd) que
possivelmenteontenhatrafego oriundo de maquinas pertencentes a lbotiaet Isso pode ser
feito realizando uma captura de pacotes de um determinado enlace de dados, por exemplo, de um
backbone onde se espera encontrar uma grande quantidade de pacdigsrei@s maquinas
diferentes. Outra caracteristica que pode ser levada @rsideracdo sacestatisticas de
localidades onde se tem uma grade probabilidade de se ent@fegw proveniente deotnets
por exemplo, oBrasil € um dos paises que lidera o rankmgndial como fonte deSpam
segundo SYMANTEQ?2012) Como nao h&a a necessidade de que se seja em tempo real, pode
ser utilizado um arquivo que salve num formato conveniente, para que possa ser

posteriormente manipulado.

4.1.2 ANALISE DE UMTRACE

Para aanalise de untrace € necessario que se estabeleca uma maneira de se filtrar o
trafego capturado de modo a salvar tudo o que possivelmente possa conter comunicacao
relacionada @otnet e descartar o que ndo desperta interesse de imediagim, podese
empregaros principais protocolos de comunicag#dizadosem redesot como critério para
separar as informacfes a serem analisaGasno o importante a principio € somente o
relacionamento entre 0s membros de Unoimet,basta que se guarde somente a informagao
IP da maquina de origem e o IP da maquina de destino ou o dominio que a represente.

Cada protocolo tem uma determinada especificidade que deve ser observada. Par

protocolo HTTP, a maneira mais simples de se identificar esse tipo de trafego arobgemta
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em que undeterminado pacote trafega. Conforme IANA (2012), a porta padrdo de comunicagao
desse protocolque é associada a um servico Véedporta80 nos protocolos de transpof€P

e UDP. Para o trafego IRC a logica é a mesma mudando soaeptias que vao da 6665 até a

6669, soment@o protocolo de transporfECP. Dessa maneira, para separar o trafego HTPP e

IRC basta analisar o pacote e verificar as porta em que se esta comunicando. Para o trafego DNS,
do qual se pode inferir algumas onfnacdes sobre a intencdo de contato, € feita uma analise
parecida também com base na porta que é a de niumero 5&eSqirexistembotnetsquenédo

utilizam um IPhard-coded o que faz com que selmt tenham que buscar saber a qual IP
devem se conectar. O motivo de analisar o DNS vem do fato de se poder saber a qual dominio
uma determinada maquina estd querendo saber o IP. Para isso é necessario que se analise o
payload do pacote DNS.

Para fins dessgrojeto, serdo usados apenas 0s campos de cabdgalute] e pergunta
(Question, descritos na secdo 2.3.4ue sdo suficientes para determinar o dominio a ser
consultado e dP que originou a consulta. O campo debecalho, como descrito na FI@,2
fornece, através do bit representado Q& se o pacote est@arregando uma pergunta (valor
zero) ou uma resposta (valor um). Com isso,-sabgue caso se tenha um pergunta, girede
origem representa quem teve a intencdo de resolver o dominio, casosieanlP de destino.

Pelos quatro bits representados pelo campo int®@fPGODE podese determinar qudipo de
pergunta foi realizada.d5e campo deve assumir o valor, ypoisse deseja saber apermastipos

de perguntas padrdetandard querry. Ja no campo perguntacomo ilustra a FIG.2, é possivel

saber qual foi o dominio que se desejava descobrir o IP. Para tal basta analisar o campo interno
QNAME e verificar se este realmente representa um enderec¢o da internet, que é indicado pelo
valor um ros dois octetos do cam@@CLASS Essa andlise é necessaq@is caso fizesse a
associacao entre IP de origem e destino do pacote DNS levaria num mapeamento de um Servidor
de Nomes a uma maquina o que ndo acrescenta nenhuma informacéo util sobre relatonam

entre membros de uma rellet

! Hard-coded escrito diretamente no cédigo
2 payload carga Util do pacote, equivalente ao dado real sendo transmitido.
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4.1.3 GERACACE ANALISE DE GRAFOS

A partir desse ponto, ja se tem a informagdo de quem se comunica com quem, que é
representada pelos enderecos IPs das maquinas de origem e destino.

Podese definir ummultigrafo direcional G; = (V,A) para representas comunicacao
entre elementos de uma redade cada vértice pertencente a V representa um endereco IP ou
nome de domini@ cada aresta =(v1,V2) pertencente & comvi N V ev, N V, representa a
informacdo de qubowe a troca de pacotes entre esgatices. A direcdo € dadh primeiro
vértice para o segundo, representanadoigem e odestinodo pacoteA FIG.4.4 exemplifica a
interacdo entredois enderecos IPs onde um pacote é enviado2@®116.207.75para
209.119.182.64

202.116.207.75  —»  200.119.182.64

FIG.4.1. Representacao grafica de uma comunicagdo entre duas maquinas.

Embora essa representacdo deixe lotara o relacionamento entre duas maquinas de
uma rede, podee ainda estender a definicdo do grafo acima de forma a repredentara
maneira conveniente em funcdo de propriedaddstieets Assim, propdese o uso de graficos
de dispersao deafego (Traffic Dispersion Graph- TDG) como uma forma de representar a
interacdo entre os membros de uma ré@dea grafos estaticos, como € o utilizado nesse projeto,
existe uma caracteristica temporal associada, pois o grafo representa um daierstathride
comuni@cdo em um intervalo de tempespecifico conforme ILIOFOTOU (2007). O
comportamento entréots de unma botnetrevela uma caracteristica que permite redefinir o
conceito de interacdo entre dois nism grafo TDG. Sabee que a principio quando uma
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maquina é infectada por umalware este deve procurar se conectar combatmasterou um
centro de C&C de forma que a intencdo de quem inicia a comunicacdo parte da rbaguina
Essa caracteristica permite estender o conceito de interagdo entre dodsmdiigtafo G;.
Assim propdese um novo grafdirecional ponderad®; = (V,A;) onde V é o mesmo conjunto

de nés dé&s; e A; € 0 conjunto now de arestas definidos da seguinte forma:

1 A primeira intencdo de contato entre dois ng® \ define a direcdo da aresta como
sendo o sentido de origee destino entre 0s nuse .
1 Caso haja mais pacotes torcados ewntre » e arestas do tipa/{,v2) e (v2,v1) aparecam,
€ apenas incrementadopesoda aresta de forma guardar a informacéo dmantidade
de pacotes trocados entre esses Agsim, definesew@) O 0 m@mark *xdgdboO 2

como sendo a quantidade de pacotes trocas entre os vértiqgesrtencentes aa.

Esse novo grafo sSembora contenha o mesngonjuntode vértice de G possui um
guantidade muito menor de arestas o que reduz o esforco computacional para grafos onde o
namero de vértices é grande e viabiliza a visualizacdo grafica do mEsmando como base a
FIG.4.4 e supondo que os IPs ali representados tenham traoadocomunicag¢do um total de
seis pacotes, chega a seguinteepresentacao dada pela FIG.4.5 onde o péapdaaresta €

apresentado como o0 numero associado a mesma.

202.116.207.75 —ﬁh 209.119.182.64

FIG.4.2. Representacédo grafica considerando o numero de pacotes trocadospssmo 0

da aresta.

Para se detectar urbatneté importante obsear caracteristicas que a diferenciéenum

comportamento normal em uma re@s TDGsdo tipo G podem ser uma ferramenta Gtil para
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se observar determinadas propriedades e identificar a presenca de umbo&féggrau de um

no representa oumero de arestas ligadas a ele. Num grafo de dispersédo de trafegsepode
relacionar o grau de um n6 com o sentido das arestas. Um determingde tenha um grau
elevado aonde as arestas chegam pode representar, por exemplo, um servidor Web. O contrério
pode ser exemplificado por um usuario comum realizando acesso a varios sites distintos. A
FIG.4.6 abaixo exemplifica a situacdo de como um esgquelienteservidor pode ser
identificado. Nesse trabalho esse tipo de gfafcsera chamado de grafo dentato, pois se

representa somente a intencdo de contato sem explorar nenhuma propriedade a principio.

Servidor Web 4
68

Ir1L .
5

Servidor Web 2 Servidor Web 1

P2

343

Servidor Web 3

FIG.4.3. Exemplo de uma comunicagéo cliesgrvidor.

Parabothetscom uma topologia centralizada € possivel inferir algumas propriedades a
partir da analise do TDG. Sabe que 0s nés que representam centros de comando e controle

normalmente tém como caracteristica ser um né de chegada e se existe mais de um centro de

46



C&C é provavel que obot tenham algum tipo de comunicacdo com elsmbelecendo certos
padrées associadopois possuem em comum contato com 0os mesmos nos. A FIG.4.7 mostra

uma possivel configuracdo de ubwtnetcentralizada onde ha dois centros de C&C.

FIG.4.4. Topologia centralizada com dois centros de C&C.

Com base nessa propriedade é possivel estabelecer um tipo de relacionamento
caracteristico entre esses noés. Psgleassumir que nds origem que tenham em comum um
mesmo no6 destino tem a propriedade de se relacionarem. A representacdo grafica disso é um
grafo ndo direcionadponderadaompletoGs = (V,A3) onde V é o mesmo conjunto de vértices
de G e Az € un novo conjunto de arestas onde cada veértice w pertencentes a V possuem
uma aresta gw») se e somente se eles possuem um aresta) @ (\»,Vs) pertencentes aAlsto
quer dizer que e W iniciaram comunicacdo com 0 mesmo veértice em comum de destino v
Caso ¥ e v possuam mais de um vértice me comum de destino, essa caracteristica é
representada por um peso na arestaJd\pertencente aAPodese ainda reduzir o tamanho do
conjunto de vertes V des@omo sendo um novo conjunt@ Subconjunto de \bnde os vértices
VvV pertence a Yse e somente se existe uma aragiartencente a Atal que v pertence a Isso
evita a representacdo de ndéslaslos, que ndo se caracterizam por apresentarem esse tipo de
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relacionamento. Esse tipo de grafe £(V3, A3) € chamado de grafo delacionamentoPela
FIG.4.8 pode ser observado o relacionamento entre os n0s montado a partir de exemplo da
FIG.4.7.

FIG.4.5. Relacionamento entre nds de ubmdnet

E possivel afirmar que para uma topologia centralizada de uma retietsdessa
configuracdo pode ser sempre alcancada para os membros da rede, sendo possivel apenas com
uma inspec¢do visual identificar uma possivel redebdes Além disso, pelo peso das arestas
podese ainda inferir a quantidade de centros de C&C presentes na rede.

Entretanto ndo se pode afirmar que todos os nds que apresentam esse relacionamento sao
de fab pertencentes a unmatnet Um exemplo que ilusdria isso é um servidor do Goegkem
gue existiiam muitos ndés apontando para 0 mesmo centro caracterizando um relacionamento
entre eles, o que seria um erro. Assim, emvdazer uma busca pasa obteralgum tipo de

informacao sobre o n6 central antes de poder fazer qualquer tipo de afirmacao.
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4.14 GERACAO DEDADOS ESTATISTICOS

Para gerar estatisticas sobre o trafego analisado com base em caracteristicas de uma rede
bot, serd adotada algumasemissas para se levantar informagdes sobre os dados gerados e
separao que possivelmente pode indicar uma especificidade déonet Essas premissas sao:

1 Comportamento Robatico.

1 TrafegoStealth

1 Interesse em comum.

O comportamento robotico advém do fato de que rmalware € um programa de
computador e que é programado para agir da mesma forma frete a mesmas condicdes. Assim,
como ummalwareé replicado para agir em muitas maquinas, esgeigue eles apresentem o
mesno comportamentale forma que o trdfego gerado na comunicacdo seja semelhante aos
demais

Botnets procuram apresentar trafegealth que significa que o comportamento na
comunicacdo entre membros de uma rbdé tende a ser discret)A FIG.4.9 a seguir
exemplifica um possivel envio de comandos de um C&C paralsesstravées de um canal
IRC, de forma se pode perceber quandrmal, uniformee também baixa a quantidade de

pacotes trocados entre esses nos.

49



2015
2017 \ 2032

2024

2021

2020

FIG.4.6. Representa um possivel envio de comando de um C&C utilizando
um servidor IRC. A uniformidade e a baixa quantidade de pacotes trocados
tornam esse tipo de caracteristica anormal dentre o queessupdenpara

uma comunicacao IREssa imagem é resultarda analise de urtrace no
protocolo IRC do dia 03/04/2011disponibilizado pela MAWI (2012).

O interesse comum € uma caracteristica que faz com cueakse nés que contenham
um grau de chegada maior que dpwis admitese que para formarem um redeid@ecessario
pelo menos trés elementasto se traduz na presenca de pelo menoshiise um C&C efaz
com guese descarte a comunicacdo fparaum numa rede, uma vez que € praticamente
impossivel inferir algo sobrea.

A partir dessagaracteristicas podem ser levantadastisticas analisando o grafo de
contato. Cada n6 que possua grau de chegada maior que dois, deve ser analisado de forma a se
obter a média de pacotes trocados e o desvio palsias medidas podem estabelecer uma
forma de se diferenciar o comportamento robético dematware de um usuario comunf
principio, esperge que por apresentar 0 mesmo comportamentmtsssenham a apresentar

certa uniformidadeo poderia se identificado como um desvio padrdo baixo ou mlo.
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informacé&o sobre a média total de pacotes trocados por nds com grau de chegada superior a dois,
pode ser um indicador para se estabelecer o que poder ser enquadrado costaeifiego

Assim, podese analisar o grafo de contato de um ou rnraises para se obter esses
dados estatisticos e poder definir um conjunto de elementos pertencentes ao grafo que possa ser

indicado como suspeito.
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5 TRABALHOS REALIZADOS

5.1 AQUISICAO E ANALISE DE TRACES

Primeiramentgefoi desenvolvido um programa com base nas caracteristicas descritas na
secao 4.1 que pudesse receber como fonte de dados arquivos contendo pacotes da internet e
analisalos segundo seu protocolo pagerar os grafos de contatoglacionamentoe as
estatiicas de média, desvio padrdo e grau de chegada para cada n6 dos grafos de contato

Desenvolvido na linguagem Java, esse programa utilizaPlka JPCAR2007) que
encapsula as funcionalidades da WINPQR2B12)que é uma ferramenta baseada na biblioteca
PCAP (2003) que, entre outras funcdgsermite interceptar e mostrar o trafego de pacotes por
uma determinada interface de rede, podendo também salvamearquivo para uma futura
andise. Além disso, é gerado um arquivo separado na lingualgrde forma a pssibilitar a
visualizacdo dos grafos pelo GRAPHVIZ (2012\ FIG.5.1 mostra os passos aplicados na

analise de um trace pelo programa.

Peso dag Arestag

(itafo de Confate —— Estatisticas
'

FILTRO | —{ PROTOCOLO Medin, Dessao Padrio,Grrus de Chegada

(irafo de Relacionamento

FIG.5.1. Esquema do programa.
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Como fonte inicial de dados para analise, foram adquiridos tsstes no formato
tcpdump disponibilizados pela empresa MAW2012) Essestraces sdo referentes acsete

primeiros dias deAbril de 2011 onde foram capturados pacotes num intervalo de quinze

minutos Estedracessao oriundos de um linkansoceanico d&50mb/s

As FIG.52 e FIG.5.3580 um exemplo dagrafos de contato para os protocolos HTTP e

IRC visualizados nGRAPHVIZ (2012)resultantes da andlise do trace do diaP&ra diminuir
o tamanho dos traces, eles sao disponibilizados gmyload fato que inviabiliza analise para

0 protocolo DNS.
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FIG.5.2. Representa parte do grafe contatalo trafego HTTP capturadgmara o dia
04/04/11.

53



FIG.5.3. Repraenta todo trafego IRC do dia/04/11.

O grafo que representa o relacionamento foi feito apenas para o protocolo IRC. Isso se
deve ao fato da complexidade embufidaa gerar um grafo desses (grafo completo) com muitos
nés, pois o nimero de arestas geradas sera da ordeforntie n é o nimerde nés no grafo
necessitandole muito tempo e recursos computacionais paraAt&llG.5.4 mostra @rafo de
relacionamentaresultante para o trdfego IRC do diad®4/11. Como se pode observar na

FIG.5.4 a imagem, mesmo com poucos noés, ja apresentadhfie em identificéos.
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FIG.5.4. Grafo de relacionamento para o IRC do di&d11.

5.2 ESTATISTICAS SOBRE OS GRAFOS

Nesta secao serdo apresentadas as estatisticas geradas a partir dos grafos de contato dos
setetracesanalisados para os protocolos HTTP e IRC.

O objetivo € gerar a distribuicdo da média de pacotes trocados e seu desvio padrédo e dos
graus de chegadaedtada né do grafo de contato entre ndés que apresentam grau de chegada
maior que dois e seus respectivos ae origem, com o proposito de se estabelewese pode
entender como trafegstealth baixa média de pacotes trocados e baixo desvio palisdon
foram calculadasas médias dessas medidalstidas separadamente deda trace apdés a
execucao dos pass descritos na se¢do 5dk forma a sebteruma média geral deldsvando

em conta todos osetetracesanalisados. A TAB.5.1 e a TAB.5.2 mostram as médias dessas
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meddas para o grafo de contato gowstocols HTTP e IRCde caddraceem questague foram

feitas de forma manual juntando os resultados

TAB.5.1 Estatisticas para o protocolo HTTP.

MAWI \HTTP

TraceMédia Médiapkt DesvioPadrao GrauChegada
01/04/2011 238,5912 272,665 9,5790
02/04/2011 198,2533 245,5629 9,3078
03/04/2011 128,8145 149,3078 5,9708
04/04/2011 156,1613 195,3629 6,9020
05/04/2011 152,3831 127,4232 7,9343
06/04/2011 172,6023 204,2353 6,9258
07/04/2011 163,1647 185,3823 7,1172
Média geral 172,8529 197,1342 7,6767

TAB.5.2 Estatisticas para o protocolo IRC.

MAWI\IRC
TraceMédia Médiapkt [P)esvlo GrauChegada
adréo

01/04/2011 33,1333 13,1861 45714
02/04/2011 209,5278 74,6873 2,5833
03/04/2011 24,3809 15,0614 2,7142
04/04/2011 27,2 15,6849 2,8
05/04/2011 24,575 20,5775 3,625
06/04/2011 32,6839 24,3102 6,8
07/04/2011 34,5866 6,8747 3

Média 55,1553 24,3403 3,7277

A partir desse ponto, pretende estipular com base nas médias de desvio patdo,
meédia de pacotes trocadosegtau de chegadaalores de corte que indicariam quem pode ser
considerado suspeito. O grafide Desvio Padrdo vs Médeaseguir mostra a area em que se

espera encontrar a maioria dos elementos suspeitos déaine pois nada mais € do que
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agueles que apresentam umemfidade de pacotes média trocados inferior a um determinado

valor com um desvio padréo associado.

Deswio Padrdo

suspeitos

Média de Pacotes
Trocodos

FIG.5.5. Gréfico utilizado para determinar nés suspeitos.

O qgquadrante em Qque se encontgaeokapogsieelsadsr a 0 s
suspeibs devem ser encontrad@ntretanto, resta aindieterminar que valor é o ideal de média
e desvio padrdo a se adotar para fazer uma triagem dos nds de maneira que ndo se generalize
demais gerando um grande volume de dados a ser analisado, 0 que natessssante quando
a quantidade de trafego é grande, e também de maneira que ndo se limite pamtio dese

perder a maioria da informacéo contida no grafo.

5.3 RESULTADO PARA UM TRACE

Foi escolhido dracedo dia seis de abril de 2011 para se aplicar a metodologia completa
de forma a gerar uma lista com os nds suspeitos.

Para isso foi estipulado como um valor %é da médiae 1.5% do desvio padraips
valoresmédios da TAB5.Xesultando em valores de 8.64 pacotes em média e um desvio de 2.95.
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O grafico deDesvio Padraoss Média para esseace € o dado na FIG5.Gbedecendo uma

escala logaritmica.

Frarme 001 | 139 M=aw 2042 |
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FIG.5.6. Grafico Desvio Padrao vs Média.

O resultado da aise para o grafo de contato destace foi uma lista com 2987 nés
suspeitos. Com a visualizacdo sempre é um fator que ajuda em quakjiser @@ griicos, o
grafo desses nds suspeitos com as suas respectivas origens foi gerado e pode ser visto na
FIG.57. Um nimero que a principio parece ser alto, mas que com adgudpra se pode
entender melhor o resultado obtido de forma diminuir a quantidade de nos a se verificar.

Além doqueera previsto para um modelo centralizaldose mapear 0s possiveistces
de comando e controle, foi também obtido o mapeamento dos pobsiteisssa fato se deve a

trés motivos:

1 A caracteristica temporal doace analisado.
1 A possibilidade de existir mais de um centro de C&Chudnet

1 A possibilidade de uma determinada maquina pertencer a mais dmtmag
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Assim o grande volume darestas saido de poucos npsde ser entendido como a
comunicacdo de dois ou mais C&C com um medmabem comum ou entdo uma mesma
maquina que possa contaalwaresde diferentedotnets o que pode indicar um novo tipo de
comportamento que podersmodelado em futuras analises, uma vez que um computador que
nao apresente nenhuma ou insuficiente protegdaa ficando vulneravel aumentando as
chances de ser infectato por maisudemalware Isso também é resultato da amostrardoe
gue tem apenas um janela de duracdo de quinze minutos o que dificefiresentacado da

comunicagdo comom todo.

FIG.5.7. Grafo de nds suspeitos com suas origens de contato.
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Alguns IPs resultantes da lista de suspeitosm base na sua caracteristica no grafo,
como grandes centros de onde partem ou chegam arestas, foram analisddackimts da
MULTIRBL (2012) e ROBTEX (2012), onde foi possivegrificar que boa parte desses nés e
também de alguns de seus membros, 0s quais também foram verificados, apresentam algum tipo
de comportamento suspeito ja denunciedmo, por exemplospame DNS dinamico. Os mais
curiosos foram os nés pertencentes a grande aglomeracdo superior direita da éh@ebde
fato sdo encontrados dominios registrados para esses IPs e que também estdo disponiveis para
acesso, mas que o trafego oriundo deles e 0s nés em comum para 0s ritesnposies ser
indicio de centros de C&C sendo somente um disfarce para encobrir atividades maliciosas

podendo ser alvo para investigacdes mais apuradas voltadas para esses dominios.

5.4 APLICATIVO PARA GERAR A LISTA DE SUSPEITOS

Foi desenvolvido um aplicativem Javacapaz de abrir arquivos que contenth@amotes
da internet nos formatos pcap, dqunicpdum e cap e utilizandoppograma descrito nos passos
daFIG.5.1parafazer a andlise do arquivRsse programa roda apenas em \Winsl 32 bits e
necessita da biblioted&INPCAP (2012) instalada no sistema operacioadtretanto, mesmo
sendo o objetivo gerar uma lista de suspeitos, o ele gera todas as etapas intermediarias
automaticamentdescritas na FIG5.ftara que se possa repetir o processo para futuras analises
Dessaforma ao se escolher um arquivo num dos formatos gcamaaidas do programa séo

além da lista de suspeitass seguintes arquivos texto:

1 Multigrafo ndo ponderado resultante do filtrapde cada linha representa um
contato entre dois IPs ou homes de domiai que o primeiro € a origem € 0
segundo o destino. Este arquivo € nomeado com o nome original do arquivo

S e gui d<protat@o utilizadoo .
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1 Um grafo de contato onde cada linha representa uma interagcdo entre dois IPs
seguidos do numero de pacatos trocados entre eles. Este arquivo € nomeado a
partir do arquivo anterior (nome do mul

1 Trés arquivos diferentes @wrpara cada grau de chegada, saida e total, onde as
linhas representam o grau e a quantidade de vezes que este &secasquivo

® nomeado a partir do nGanetipab@ mul t i gr af

1 Dois arquivos que fazem o mapeamento entre n6é de origem e seus respectivos nés
de destino e viceersa. O formato € dado pelo IP de origenmn destino,
dependendo do arquiveeparado por tabulacdadie: : 0 s e g-pasalbste do |
arquivo é nomeado a partirdo nome do multigrafo seguido de

i No_<origem/destine _ Pe s 00 .

1 Um arquivo que contem as informagfes estatisticas de um IP de destino sobre a
média, desvio padrdo e grau de chegada dos IPs de origem. O formato segue essa
ordem respectivamente para cador. Este arquivo € nomeado a partir do nome

do multigrafEectaegusitda ade Off i ge mo .

1 Por ultimo é gerada uma lista de IPs suspeitos, contendo apenas BstéPs.

arquivo ® nomeado a partir_NabSuspeitosme do m

Com uma interface simples, ele permite selecionar um ou mais arquivos para sere
analisados e tambéramovélos caso seja necessario, através dos botdes de adicionar e remover,
respectivamente. Também é possivel selecionar para que protocEsegegfazer a analise de
forma que s6 foram implementados apenas para HTTP, IRC e DNS e portando apenas esses

estao disponiveis.
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S L= [ S|

| Adicionar |

| Remowver |

o HTTP
o IRC

 DNS

| proseguir == |

FIG.5.8. Interface inicial do aplicativo.

Os demais botbes prosseguir e sair permitem que se avance para a proximeletege e

feche o aplicativo, respectivament@aso 0 usuario queira prosseguir, sera entdo apresentada

uma nova interface conforme descrito na FIG.5.9.

== jimicio || executar | | gerar suspeitos | | cancelar |

FIG.5.9. Interface de execucao do aplicativo.
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Nessa nova etappodese voltar para a fase anterior pelo botédo inicio, gag fecha o
aplicativg ou executar a analigelo botdo executar

Caso seja selecionado execugaexecucagropriamente ditala anélise comeca. Barra
horizontal vai sendo preenchida indidano progresso da tarefa e no painel branco vai sendo
mostrado a subtarefa que esta sendo executada e apenas o0s botdes de sair e cancelar, que cancela
a tarefa atual, ficam disponiveis. Ao findh execucdopodese voltar ao inicio, sair do
aplicatvoouavan- ar sel ecionando figerar suspeitoso c

desvio padréo e grau de chegada para se gerar uma lista de suspéitose a FIG.5.10.

,

Media Desvio Padrao Grau de Chegada
HTTP: | | | | | |
IRC: | | | | | | |
|
DNS: | | | | | |
ALL: .
| gerara lista de suspeitos |

FIG.5.10. Interface para gerar suspeitos

)

Assim, podese ao sel elciiotnarddigsuapeitoso | istar
acordo com os valores estipuladBsra o0 mesmérace analisado na se¢éo 5.3 com valores de
10% da média e do desvio padrdo da TAB5.1 e grau de chegada 9 foram obtidos 4014 IPs

suspeitos. Nesse pontdoram analisados estatisticamente de man@raepresentar o

63



comportamento do todo emue foram obdos 65% de ndOs suspeitos por se apresentarem
blacklistedemMULTIRBL (2012) e ROBTEX (2012), com uma margem de erro de 10%.
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6 CONCLUSAOE TRABALHOS FUTUROS

A partir do estudo sobreotnetfoi possivel conhecer a importancia do assunto junto ao
contexto de defesa nacional, bem como a importancia de se combater essenapwadepara
o bom funcionamento de sistemas, sites e também da economia.

Com analise de cada tipo de arquiteturabdénest, mesmo as que apresentavam um
modelo tedrico, foi de suma importancia para o desenvolvimento desse projeto, pois foi a partir
dels que ® levantou as primeiras e principais caracteristicas para se identificar
comportamento desse tipo thalwareem uma rede.

Com o estudo de grafos para representar trafego de rede, os TDGs, foi possivel modelar
um tipo de grafo esp#iro que ndo sé falifou a representacdo do trafego ttace como
também viabilizou sua visualizaggwossibilitando num primeiro momento até mesmo com uma
inspecao visual identificar possiveis suspeitos.

Entretanto, a grande quantidade de informag¢des oriundaaadscom muitos pacotes
exigiu a necessidade de se abandonar a analise pontual e trabalhar com dados estatisticos como
um todo. Nesse ponto, foi necessario definir medidas de média de pacotes trocados e seu desvio
padrdo, bem como o grau de chegada dos nés, meafa se levantar dados sobre o
comportamento dos elementos da rede.

Com bae nogréafico Desvio Padrdo vs Médi&oi evidenciado o que seria interessante
considerar respeitando as premissas de comportamento robotico, st@@tjve interesse em
comum, como suspeito ao se realizar a analise.

Os resultados obtidos foram satisfatorios demonstrando que a técnica empregada é valida
e atente ao objetivo de detectawtnets Entretanto, como trabalhos futuros, ainda se pode
aprimorala de forma estender a modelagem do relacionamento entre membros de uma rede de
bots observando também a comunicacdo entre C&C e Betssexplorando a caracteristica
temporal dogracesanalisados.

Assim, esse projeto pode contribuir para uma nova madeidetectabotnetslevando
em consideracdo suas caracteristicas comportamentais junto com uma anélise do registro de um

trafego de rede.
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