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RESUMO

Em 1994, Adi Shamir e Moni Naor apresentaram um novo modelo de criptografia seguro
e facil de usar, a criptografia visual. Neste trabalho é implementado um sistema criptografico
de esteganografia combinado com criptografia visual baseado em um sistema de marca
d’agua. Diferentemente dos outros trabalhos pesquisados, que aplicam criptografia visual e
posteriormente a esteganografia, esse trabalho propde o uso das duas técnicas
simultaneamente, de tal modo que a imagem que “esconderia” a mensagem pode ser

interpretada como uma das transparéncias do modelo de Naor e Shamir.

Palavras-chave: criptografia, visual, esteganografia.



ABSTRACT

In 1994, Moni Naor and Adi Shamir presented a new model of encryption safe and easy
to use, visual cryptography. In this paper it is implemented a cryptographic system of
steganography with visual cryptography based on a watermark system. Differently from the
others papers studied, which apply visual cryptography first and then the steganography, this
one proposes using both methods simultaneously so that the image which would “hide” the

message can be seen as one of the shares of Naor & Shamir’s model.

Keywords: cryptography, visual, steganography.



1 INTRODUCAO

O interesse pelos assuntos aplicaveis a seguranca das informacdes cresceu
aceleradamente nos ultimos anos. A globalizacdo dos negdcios e a exposicdo gerada pela
Internet tornaram as grandes corporacfes civis, forcas armadas e governo particularmente

envolvidos na preservacédo do sigilo de seus arquivos e comunicacades.

Entre os instrumentos de seguranga estd a criptografia, conjunto de conceitos e técnicas
usados para codificar contetldos de mensagens e torna-los incompreensiveis para pessoas ndo
autorizadas. Os sistemas criptograficos compdem-se de remetente, mensagem, algoritmo e
chave de cifrar, mensagem criptografada, algoritmo e chave de decifrar e destinatario, como

representado na figura FIG. 1.1.

chawve de chawe de
ciftar deciftrar

_ Mlensagem
Mensagem ﬁx_ﬁl}gontmo de criptografada Mensagem
cittat

FIG. 1.1 - Modelo genérico de um sistema criptografico

Supde-se que os intrusos conhecem tudo, exceto as chaves. A criptoandlise, por outro
lado, esta a servigco do intruso disposto a "quebrar o sistema", ou para ler conteidos ou para

identificar a chave utilizada no processo de cifragem.

As técnicas de criptoanalise também se prestam para testar caracteristicas de algoritmos
criptograficos, na tentativa de melhora-los. Atualmente, o grupo de pesquisa em Seguranga da
Informacgéo do IME trabalha, principalmente, para obter, implementar e validar algoritmos
criptograficos e, simultaneamente, prospectar novas técnicas aplicaveis a protecéo e busca de

informagdes sensiveis e analise de algoritmos.



Em algumas aplicagbes em que é necessario o uso de criptografia, pode ndo haver
recursos disponiveis para realizar processamento computacional. Em 1994, Adi Shamir e
Moni Naor apresentaram um novo modelo de criptografia, seguro e facil de implementar, a

criptografia visual.

Este modelo permite codificar materiais impressos como imagens, documentos e até
textos escritos a médo. O processo de decodificacdo € realizado diretamente pelo sistema visual
humano, e por isso independe de qualquer tipo de processamento criptografico
computacional. O modelo consiste na distribuicdo de k transparéncias entre n pessoas de
modo que seja necessario que k < n delas retnam suas transparéncias para revelar a

mensagem original.

1.1 OBJETIVO

O objetivo deste trabalho é implementar um sistema criptografico real de esteganografia

utilizando criptografia visual.

1.2 JUSTIFICATIVA

A criptografia é a arte de modificar uma mensagem a fim de que ela seja inteligivel
apenas para aqueles que conhecem seu protocolo de cifragem. Seu desenvolvimento se deve a
necessidade dos governos manterem suas comunicacfes em sigilo. Nesse contexto a
construcdo e a difusdo desse conhecimento e a formacdo de pesquisadores nessa area podem

ser de interesse militar.
A criptografia visual aplicada a esteganografia € uma técnica recente e que pode ser de

interesse do Exército Brasileiro. O proposto por esse trabalho ndo foi encontrado em nenhuma

outra bibliografia pelas autoras.
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1.3 METODOLOGIA

Primeiramente, foram estudados sistemas e conceitos béasicos de criptografia visual.
Como referéncias iniciais, utilizaram-se (ANURADHA, 2010), (CHEN et al,2007) e (NAOR
& SHAMIR, 1994). Também foi pesquisada uma aplicacdo real, o uso de criptografia visual

em marcas d"agua, que se relaciona com o sistema proposto.

Em seguida foi proposto um sistema para ser modelado e implementado neste trabalho,
usando esteganografia com criptografia visual. Foram pesquisadas ferramentas pertinentes ao
sistema proposto, além de outros trabalhos sobre o assunto, porém nenhum deles é semelhante

a este trabalho.

O sistema basico, com duas transparéncias, de (NAOR & SHAMIR, 1994) foi
implementado como teste para as ferramentas escolhidas e, em seguida, foi implementado o
sistema proposto. Por fim, foi feito um estudo sobre os tipos de imagens mais adequados para

o sistema e foi realizada uma analise de seguranca para sua validacao.

1.4 ESTRUTURA

O trabalho esta estruturado da seguinte forma: No Capitulo 2 é feito um estudo sobre
técnicas de criptografia visual. No Capitulo 3 é mostrada uma aplicacdo real que faz uso de
técnicas de criptografia visual em sistemas de marca d'agua. O Capitulo 4 trata do uso da
criptografia visual junto da esteganografia em outros trabalhos. No Capitulo 5 se encontra a
proposta do sistema criptografico implementado neste trabalho, bem como a especificacéo do
algoritmo proposto e as ferramentas utilizadas. O Capitulo 6 mostra uma implementacéo
inicial usando classes de manipulacdo de imagens em C# bem como a implementacdo do
sistema proposto. Em seguida, no Capitulo 7, é exposto um estudo sobre a escolha das
imagens para o sistema e no Capitulo 8 é feita a analise da seguranca do mesmo. No Capitulo
9 encontra-se concluséo e a bibliografia estd disponivel no Capitulo 10. O Capitulo 11

contém o Apéndice com o codigo em C# das classes implementadas.
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2 CRIPTOGRAFIA VISUAL

A Criptografia Visual foi introduzida por Naor e Shamir em 1994 (NAOR & SHAMIR,
1994) como uma solucdo alternativa ao problema de compartilhamento de segredos k out of
n: Como dividir um segredo em n partes de forma que somente com k<n delas seja possivel

recupera-lo.

A proposta desse esquema € criar um sistema simples e seguro de criptografia de
imagens, cuja decodificacdo possa ser feita sem auxilio computacional e sem necessidade de

conhecimentos em criptologia.

H& também outras formas de se compartilhar segredos em Criptografia Visual. Neste
Capitulo serdo abordadas duas formas: o modelo de Naor e Shamir e um outro, chamado

Random Grids.

2.1 O MODELO DE NAOR E SHAMIR

O modelo de Naor e Shamir tem por objetivo compartilhar uma imagem, que seria 0
segredo, e dividi-la em n partes, chamadas transparéncias, de forma que somente com k<n

transparéncias seja possivel recuperar a imagem original.

Este modelo considera que a mensagem (imagem) é uma colecdo de pixels brancos e
pretos. Cada pixel é tratado separadamente e aparecera de uma forma diferente em cada uma
nas n transparéncias geradas. Cada transparéncia € uma colecdo de m subpixels pretos e
brancos, 0s quais sdo impressos muito proximos de forma que a visdo humana faca uma
média das contribui¢Ges individuais de cada pixel preto e branco. A estrutura construida é
uma matriz n x m booleana S = [s;], em que s;; = 1 se, e somente se, 0 j-ésimo subpixel da i-

ésima transparéncia é preto. Quando k transparéncias sao sobrepostas de forma a alinhar os
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subpixels correspondentes, forma-se uma imagem cujos subpixels pretos sdo representados
pela operagdo “or” das linhas correspondentes as k transparéncias na matriz S. Conjuntos de
subpixels muito proximos pretos e brancos sdo interpretados como cinza pelo olho humano,

com o nivel de cinza variando de acordo com a proporc¢édo dos pixels.

A solucdo de Naor e Shamir para compartilhamento de segredos k out of n consiste em
dois conjuntos Cy e C; de matrizes booleanas. Para compartilhar um pixel branco escolhe-se,
aleatoriamente, uma das matrizes de Co; para compartilhar um pixel preto escolhe-se,
aleatoriamente, uma das matrizes de C;. A matriz escolhida define a cor de m subpixels em

cada uma das n transparéncias.

Para qualquer subconjunto {is, iz,... ig} de {1,2,..n} com q < k, as duas cole¢des de
matrizes g x m D; parat € {0,1} obtidas restringindo cada matriz n x m de C; (comte {0,1}) as
linhas iy, iy,... ig, S@0 indistinguiveis. Esta condigdo implica que néo e possivel decidir se cada
pixel é branco ou preto unindo menos de k transparéncias, ou seja, ndo é possivel reconstruir o

segredo com menos de k transparéncias.

2.1.1 ALGORITMO 2 OUT OF 2 DE NAOR E SHAMIR

O problema de dividir um segredo em duas transparéncias, de forma que somente com
ambas fosse possivel recuperar o segredo, também foi descrito em (NAOR & SHAMIR,
1994).

E possivel resolvé-lo mapeando cada pixel da imagem original em dois pixels em cada
transparéncia, como indicado na tabela TAB. 2.1. Entretanto a imagem ficaria distorcida,
"esticada”, e por isso € mais adequado transformar cada pixel em um conjunto de quatro
pixels em cada transparéncia. A correspondéncia é mostrada na tabela TAB. 2.2. Ao sobrepor
as transparéncias, é feita uma operacdo "or" pixel a pixel, ou seja, a sobreposicao de um pixel
preto com qualquer outro pixel resulta em um pixel preto e a sobreposicdo de dois pixels

brancos retorna um pixel branco.
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TAB. 2.1 - Mapeamento em 2 sub-pixels

Pixel Original Probabilidade Sub-pixel 1 Sub-pixel 2 Sub-pixel 1 || Sub-pixel 2
[ 0 W W ]
[] 05 [ [ [
| 0.5 0 [ I
N 05 [ N I
TAB. 2.2 - Mapeamento em 4 sub-pixels
Pixel Original Probabilidade Sub-pixel 1 Sub-pixel 2 Sub-pixel 1 || Sub-pixel 2
- - "R." "
- - "
- A" N
" .

"

No caso da tabela TAB. 2.2 a imagem criptografada tera, portanto, quatro vezes o
tamanho da imagem original, mas mantera suas proporc6es. Nota-se, também, que um pixel
branco da imagem original se transforma em um conjunto de dois pixels brancos e dois pretos
na imagem criptografada. Ao olho humano, esse contraste de pixels proximos da a sensagdo
de cinza tornando a imagem criptografada compreendida. Esse ruido incluido na imagem
criptografada garante a seguranca do algoritmo, pois de posse de apenas uma transparéncia é

impossivel inferir da analise de um conjunto de pixels o0 conjunto correspondente na imagem

em claro.
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2.2 RANDOM GRIDS

O algoritmo de Naor e Shamir (NAOR & SHAMIR, 1994) prové seguranca € é um

sistema eficaz, porém a necessidade de expansao do pixel gera tempo extra de processamento

e transicdo. Como uma alternativa a essa abordagem existem os algoritmos baseados em

Random Grids.

O algoritmo consiste em dividir uma imagem | em duas transparéncias T, e T, com as

mesmas dimensdes de I. T; € uma colecdo de bits pretos e brancos escolhidos aleatoriamente,

enquanto T, € construida a partir de T, e da imagem I. Se um pixel de coordenadas (i, j) é

branco em |, o pixel correspondente em T, sera igual ao pixel de mesma coordenada de Tj.

Caso o pixel de (i, j) seja preto, os pixels correspondentes de T, e T, devem ser
complementares (KAFRI & KEREN, 1987). De forma geral, os pixels de T; e T, sdo

escolhidos conforme indicado na tabela TAB. 2.3.

TAB. 2.3 - Escolha dos pixels de T, de acordo com os pixelsem |l e T;

Pixel em | Pixel em T, Probabilidade Pixel em T, Pixel em T, || Pixel em T,
[l [l 0.5 [l []
] | 0.5 | |
| ] 0.5 | |
| | 0.5 ] |

Nota-se que um pixel preto na imagem original | continuara preto ao se unir Ty e Ty,

entretanto, um pixel branco em | ficard preto em 50% das vezes. Isso pode gerar uma

diferenca muito grande entre | e a imagem gerada por T e T, quando | possuir mais de 50%

de pixels brancos.
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2.3 EXTENSOES

2.3.1 CRIPTOGRAFIA VISUAL COM TRANSPARENCIAS CIRCULARES

Em (CHEN et al, 2007) é definido um esquema de criptografia visual que cria
transparéncias circulares, ao invés de gerar transparéncias lineares como € feito no método de
Naor e Shamir (NAOR & SHAMIR, 1994). Um conjunto de n > 2 imagens secretas €
codificado em duas transparéncias circulares de forma que as imagens secretas podem ser
recuperadas sobrepondo-se as duas transparéncias e rotacionando-se uma delas em n angulos
diferentes. Entdo, com o uso de apenas duas transparéncias, podem-se compartilhar mais de

uma imagem.

O exemplo usado para descrever o sistema em (CHEN et al, 2007) usa n = 3 imagens
secretas. Sejam:

* P4, P, e P3 as trés imagens bindrias secretas com as mesmas dimensdes h x w;

* p1, P2 € p3 0s pixels correspondentes nas imagens secretas Py, P, e P3, respectivamente;

* A e B as duas transparéncias circulares codificadas pelo esquema;

* AGIB a sobreposicéo das transparéncias circulares A e B;

« A’ 9B a sobreposicdo das transparéncias circulares A e B, com rotacdo da transparéncia

A em @ graus no sentido horario.

O objetivo do sistema é garantir que AGB recupere Py A’ B recupere P, e A*°©B

recupere P3, como mostra a figura FIG. 2.1.

Em (DOMINGUES, 2013) a criptografia com transparéncias circulares € usada para criar
um novo esquema de prevencdo contra fraudes dentro de um sistema 2 out of n em que n-1
participantes desonestos tentam enganar o n-ésimo participante honesto. Este novo esquema

fornece a qualquer participante a capacidade de detectar a fraude, caso suspeite que ndo s@o

16



originais as transparéncias dos outros participantes ou a imagem decodificada ap0s 0 processo

de sobreposicao.

b C
T I NEVER |
e

f 4
h [
FIG. 2.1 - Resultados de uma implementacdo do compartilhamento de 03 imagens: (a)

P1, (b) P2, (c) P3, (d) A, (e) B, (f) A®B, (g) A120° ®B, (h) A240° @B, (i) A8 ®B.
(Extraido de (CHEN et al, 2007))
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3 APLICACAO EM SISTEMAS DE MARCA D’AGUA

Em (HWANG, 2000) é proposto um método de marca d'agua baseado em criptografia
visual segundo o qual o padrdo de marca néo é incorporado a imagem legitima diretamente, o
que torna mais dificil detecta-la ou retird-la, de forma ilegal, da imagem marcada . Ela pode
ser recuperada a partir da imagem marcada sem uso de computacdo. O padrdo de marca
d'agua pode ser qualquer imagem preto/branco significativa que caracterize o proprietario.
Pelo método proposto, todos os pixels da imagem marcada sdo iguais aos da imagem
legitima. Os resultados experimentais mostraram que o padrdo de marca d'dgua na imagem
marcada tem boa transparéncia, pois a marca ndo pode ser percebida, e boa robustez, ja que,

como ndo altera a imagem, ndo pode ser removida. (HWANG, 2000)

Esse é um problema 2 out of 2 de compartilhamento, ou seja, o segredo é dividido em 2
transparéncias e somente com a sobreposicao de ambas o segredo € revelado. Nesse sistema, a
marca d'agua é o segredo e a imagem marcada € uma das transparéncias. A segunda
transparéncia é gerada a partir da imagem, da marca e de uma chave secreta como mostra a
figura FIG. 3.1.

Random(secret key)= )
i | E
{Ri,R,....R;.» }

watermark pattern
\l/ verification information
i
white o

1xel value
§0101010), =

m D <
{ L - -‘
’I % N
B F
the original image - w;x’
. 1

the marked image
(= the original image)

FIG. 3.1 — Processo de marcacdo de imagem (extraido de (HWANG, 2000))
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Os processos de cifragem e decifragem usados por (HWANG, 2000) séo descritos nos
passos abaixo, considerando que a imagem M possui dimensédo k x | e a marca d'agua P possui

dimensdo h x n:

Cifragem:
1° Passo: Selecionar um niimero aleatério S como chave secreta da imagem M;

2° Passo: Usar S como semente para h x n diferentes nimeros aleatdrios no intervalo
[0, k x I]. R; denota o i-ésimo numero aleatorio;

3° Passo: Atribuir o i-ésimo par (vi1, Viz) da informacgdo de verificacdo V baseado na
tabela TAB. 3.1.

4° Passo: Juntar todos os pares (vi1, Viz) para construir a informacéo de verificagdo V.

Decifragem:
1° Passo: Usar S como semente para gerar h x n diferentes nimeros aleatorios (R;);

2° Passo: Atribuir a cor do i-ésimo pixel do padrio de Marca d’agua P’ baseado na
imagem F da seguinte forma:

I. Pegar o bit mais a esquerda, b, do pixel R; da imagem F. Se b for “1”, entdo
defina fi = (1,0); sendo f; = (0,1).

ii. Se f; for igual ao i-ésimo par de V, entdo atribua branco como a cor do i-ésimo
pixel de P’, sendo, atribua preto.

3° Passo: Se P’ puder ser reconhecido como P pelo sistema visual humano, a
organizacao deve julgar que a imagem F € uma copia de M.

TAB. 3.1 - Regras para atribuicdo da informacao de verificagdo

Cor do i-ésimo pixel de P O bit ;?j: zfzqeus/:da do Par (vis, Vi) de V
Preto 1 (0,1)
Preto 0 (1,0)
Branco 1 (1,0)
Branco 0 (0,1)
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4 CRIPTOGRAFIA VISUAL E ESTEGANOGRAFIA

Criptografia visual e esteganografia podem ser aplicadas sucessivamente a um segredo de
forma a aumentar a segurancga, conforme proposto por (JITHESH & KUMAR, 2005). Nesse
caso, o segredo é inicialmente cifrado com criptografia visual, gerando n transparéncias. Em
seguida, essas transparéncias seriam ocultadas por esteganografia, podendo todas as
transparéncias serem ocultadas sob a mesma imagem ou cada transparéncia sob uma imagem
diferente. Em (GOKUL et al, 2012) é descrita uma técnica multicamadas de marca d’agua
para incorporar uma mensagem secreta em uma imagem usando criptografia visual e selecéo

do bit menos significativo, SLSB (Selected Least Significant Bit). A metodologia proposta é:

Cifragem
1° passo: O texto secreto € escrito em uma imagem. Essa imagem ¢é a entrada do algoritmo de
geracao de transparéncias.
2° passo: O algorimo retorna duas transparéncias.
3° passo: As transparéncias, juntamente com a imagem de capa, sdo dadas como entrada do
método de cifragem SLSB.

4° passo: O resultado do método SLSB é a imagem de capa com mudangas minimas

Decifragem
1° passo: A imagem esteganografada é dada como entrada para o SLSB.
2° passo: Duas transparéncias sdo obtidas como saida do SLSB
3° passo: As transparéncias formam a entrada do algoritmo de combinacéo de transparéncias

4° passo: O resultado do passo 3 é uma imagem com a mensagem secreta

Esse tipo de aplicacdo multicamada é diferente do proposto pelo presente trabalho. Ao
invés de aplicar a criptografia visual e posteriormente esconder 0s shares por um processo de
esteganografia, neste trabalho a criptografia visual e a esteganografia serdo aplicadas
concomitantemente, resultando em um método hibrido, como serd descrito no proximo

capitulo.
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5 SISTEMA PROPOSTO

5.1 APLICACAO ESCOLHIDA

Sempre foi uma grande preocupacdo de governos a seguranca das informacdes
envolvidas com a governabilidade. Uma das técnicas mais antigas para evitar que mensagens
sejam lidas por terceiros é a esteganografia, que consiste em esconder a existéncia da
mensagem. Nesse contexto, este trabalho desenvolvera um sistema de esteganografia com
criptografia visual com potencial capacidade de ser usado pelo Exército Brasileiro como

forma de aumentar a seguranca na troca de mensagens.

De forma semelhante a marca d’agua, um texto sera “escondido” em uma imagem de
cobertura sem alterar seus pixels, gerando uma imagem de verificacdo. Dessa forma, somente
com a imagem marcada, ndo sera possivel identificar que uma mensagem foi escondida ali e 0
receptor sé poderé ler a mensagem de posse também da imagem de verificacdo e da chave

secreta. Isso ndo s6 torna a mensagem secreta como, de certa forma, autenticada.
Na cifragem, como ilustra a figura FIG. 5.1, a partir da mensagem em forma de imagem

M, da chave secreta k e da imagem de cobertura C, que sera usada para esconder M, obtém-se

a imagem de verificacdo V.
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CIFRAGEM

IMAGEM

MENSAGEM a -
|
b

1y
VERIFICAQAO

CHAVE —
SECRETA

FIG. 5.1 — Cifragem no sistema proposto

Na decifragem, como ilustra a figura FIG. 5.2, de posse das duas imagens Ce V , e da

chave secreta k, é possivel recuperar a mensagem M.

DECIFRAGEM

IMAGEM

-

MENSAGEM

CHAVE
SECRETA

FIG. 5.2 — Decifragem no sistema proposto

5.2 ESPECIFICACAO DO ALGORITMO UTILIZADO

Nesta secdo, juntamente com a especificacdo do sistema proposto, serd ilustrada sua
aplicacdo a um pequeno exemplo.
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5.2.1 CIFRAGEM

A cifragem no sistema proposto se divide em duas partes. A primeira consiste na criacdo
da imagem de verificacdo, V, a partir da mensagem na forma de imagem, M, da imagem de
cobertura usada para escondé-la, C, e de uma chave inteira. Na segunda etapa, a imagem de
verificacdo V gerada passara por transformacdes invertiveis com o objetivo de impedir que

informacdes possam ser obtidas visualmente a partir da mesma.

Para ilustrar o procedimento usaremos como mensagem a figura FIG. 5.3 e como imagem
original, a figura FIG. 5.4. Em cada uma delas os quadrados pretos e brancos representam

pixels. A chave escolhida foi o numero “5”.

FIG. 5.3 — Mensagem

FIG. 5.4 — Imagem de Cobertura



5.2.1.1 CRIACAO DA IMAGEM DE VERIFICACAO

A criacdo da imagem de verificacdo, V, € feita de forma similar ao descrito no Capitulo 3

para sistemas de marca d’agua:

1° Passo: Selecionar um inteiro aleatorio k como chave secreta, que posteriormente sera
enviado ao receptor ou serd combinada previamente.
No caso do exemplo foi escolhido o nimero “5”;
2° Passo: Usar k como semente para W, X Hy, (dimensdo de M) gerar niumeros pseudo-
aleatdrios no intervalo [0, W; x H;j], em que W; x H; é a dimensao de I. R; denota o i-ésimo
namero aleatorio.
No exemplo W, X Hp = 3x3 =9 e W; x H; = 10x7 = 70. A sequéncia gerada pela classe
geradora de pseudo-aleatorios do C#, Random, foi: { 23, 19, 18, 43, 32, 64, 10, 66, 41};
3° Passo: Atribuir o i-ésimo par (vi1, Viz) da transparéncia baseado na tabela TAB. 5.1.
A figura FIG. 5.5 mostra a imagem base numerada e com 0s pixels que serdo usados

marcados em vermelho.

2345679||
mu 13 | 14/15 | 16 [[Jzo

PPl 23 124 25 26 27 piipiAEl)

31| 32 |EEJER EEEE 40
a1 |E|44 Emmm 50
5152 ) 54 [ 56 57E 59@
61/ 62 FF) 64 B 66 | 67 | 69 kY

FIG. 5.5 —Selecéo dos pixels da imagem de cobertura a serem utilizados
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TAB. 5.1 - Regras para cria¢do da transparéncia

Cor do i-ésimo pixel de M O bt rsi?:;a;sgs(irda de Par (vit, vio) de V
Preto 1 0,1)
Preto 0 (1,0)
Branco 1 (1,0)
Branco 0 (0,1)

4° Passo: Juntar todos os pares (Vii, Viz) para construir a imagem de verificacao V.

A imagem gerada pelo exemplo é mostrada na figura FIG. 5.6. Observe que o primeiro
pixel da mensagem da figura FIG. 5.3 é preto e o pixel 23 (R) é branco. No sistema RGB, o
primeiro bit de pixels brancos é 1 e de pixels pretos é zero. Portanto, esse caso corresponde a

primeira linha da tabela TAB. 5.1 e por isso o primeiro par de V é (0,1) = (preto, branco).

FIG. 5.6 —-Imagem de verificacdo gerada

5.2.1.2 TRANSFORMAGCAO DA IMAGEM DE VERIFICACAO

Obtida a transparéncia, serdo aplicadas trés transformacdes invertiveis sobre a mesma:

1° passo: Transpor a matriz de pixels de V,gerando Vi;

2° passo: Fazer permutacdes aleatorias de colunas da matriz de pixel de Vy, gerando V,.
O ndmero de permutacdes € igual ao valor absoluto da largura de V; e as colunas permutadas
serdo escolhidas a partir de uma sequéncia pseudo-aleatdria gerada pela mesma semente k
usada no processo de criacdo de V e pelas dimensdes da imagem base w; € h;; A semente sera
(k Wi)mod H;
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3° passo: Transpor V,, gerando V3 que serd enviada juntamente com a chave k e a

imagem | para o destinatario da mensagem escondida.

5.2.2 DECIFRAGEM

A decifragem do sistema prosposto é o processo inverso da cifragem. Primeiramente,
deve-se aplicar as transformacgdes inversas das aplicadas na segunda parte da cifragem,
recuperando a imagem de verificacdo original V. Em seguida, deve ser aplicado um processo

de decifragem semelhante ao descrito no Capitulo 3.

5.2.2.1 RECUPERACAO DA IMAGEM DE VERIFICACAO V

De posse da imagem de verificacdo V3 e da chave secreta k, pode-se recuperar V com 0s

seguintes passos:

1° passo: Transpor V3, obtendo-se Vo;

2° passo: Gerar uma sequéncia de 2*W, numeros pseudo-aleatorios no intervalo [0, W,]
com a semente (k W; )mod H;, em que W, é a largura de V,. A sequéncia inversa da obtida
determina as colunas a serem permutadas para se recuperar Vi;

3° passo: Transpor V; , obtendo-se V.

5.2.2.2 RECUPERACAO DA MENSAGEM M

A partir da informacdo de verificacdo V, da chave secreta k e da imagem |, é possivel

recuperar M com 0s seguintes passos:
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1° Passo: Usar k como semente para gerar W, x H, diferentes nimeros aleatérios (R;). A
sequéncia gerada é a mensa da cifragem: { 23, 19, 18, 43, 32, 64, 10, 66, 41};
2° Passo: Atribuir a cor do i-ésimo pixel do padrdo da mensagem M baseado na imagem |
da seguinte forma:
I Pegar o bit mais a esquerda, b, do pixel R; da imagem I. Se b for “1”, entdo
defina f; = (1,0); sendo f; = (0,1).

No caso do exemplo, o pixel 23 € branco, portanto f; = (1,0).

ii. Se f; for igual ao i-ésimo par de V, entdo atribua branco como a cor do i-ésimo
pixel de M, sendo, atribua preto.
No exemplo, o primeiro par da verificacdo € (0,1) , que é diferente de f;. Logo,
o0 primeiro pixel da mensagem sera preto.

A mensagem M gerada, pode divergir ligeiramente (alguns pixels) da mensagem escrita,
mas o conteldo da mensagem serd reconhecido pelo sistema visual humano. No exemplo
mostrado a mensagem recuperada é exatamente igual a mensagem inicial mostrada na figura
FIG.5.3.

5.3 FERRAMENTAS UTILIZADAS

5.3.1 LINGUAGEM DE PROGRAMACAO

O sistema proposto serd implementado em C#, utilizando as classes de tratamento de

imagem Image e Bitmap, disponiveis em (Image Class, 2013).

Inicialmente considerou-se o uso da linguagem Ruby, devido a sua facilidade e clareza de
codigo. Entretanto, a gem de processamento de imagem necessaria, RMagick (RMagick,
2013), ndo pode ser usada. Sua instalacdo em ambos os sistemas operacionais Windows 7 e
Mac OSX 10.8 se mostrou problematica, pois existe mais de um documento descrevento o

procedimento de instalacdo e ndo foi obtido sucesso com nenhum deles.
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O ambiente C#, entretando, ja foi configurado automaticamente, com a instalagéo da IDE
gratuita Visual Studio Express 2010 (Visual Studio Express, 2013). Além disso, ambas as
autoras desse trabalho ja possuiam experiéncia com programacdo em C#, ao contrario de
Ruby.

5.3.2 REPOSITORIO

O cbdigo serd4 armazenado em um repositorio publico e gratuito do GitHub (GitHub,
2013), chamado de Camaledo (Camaledo, 2013). O nome escolhido é uma alusdo a
capacidade de se camuflar do camaledo, que remete a ideia da mensagem escondida por

esteganografia.
A escolha do repositorio publico também foi causada pelo desejo de transformar o

presente trabalhno em um projeto open source que possa ser melhorado e referenciado por

trabalhos futuros.

5.3.3 CONTROLE DE TAREFAS

Para a definicdo e controle de tarefas realizadas, foi escolhido o Trello (Trello, 2013),
uma ferramenta online e gratuita de colaboracdo que permite a criacdo de quadros para a

organizacdo de micro-tarefas, além de outras funcionalidades.
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6 IMPLEMENTACAO DO SISTEMA PROPOSTO

6.1 IMPLEMENTACAO INICIAL

Para estabelecer um contato inicial com a manipulacdo de imagens pelas classes em C#
de tratamento de imagens Image e Bitmap (Image Class, 2013), inicialmente foi feita uma
implementacdo do método 2 out of 2 de Naor e Shamir. O algoritmo desenvolvido é baseado

na secdo 2.1.1 utilizando-se o mapeamento em 4 sub-pixels, mostrado na tabela TAB. 2.2.

Foram criadas duas classes, uma para cifragem, a NaorShamirCypher, e uma para a
decifragem, a NaorShamirDecypher. A primeira contém um método que gera as duas
transparéncias a partir de uma imagem, e a segunda contém um método que realiza a
sobreposicdo das duas transparéncias e gera a mensagem recuperada. O codigo em C# de
ambas as classes estdo disponiveis no Apéndice 1. Abaixo estdo imagens usadas para testes
das classes implementadas. A figura FIG. 6.1 abaixo é a imagem a ser compartilhada, e a
figura FIG. 6.2 mostra o resultado da sobreposicdo das duas transparéncias geradas, que sao
as figuras FIG. 6.3 e FIG. 6.4.

Através da criacdo desses métodos pode-se notar que a manipulacdo de imagens tratando
diretamente da cor e posicionamento de seus pixels é muito facilitada pelos métodos da classe

Bitmap.
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FIG. 6.1 - Imagem a ser compartilhada.

FIG. 6.2 - Imagem recuperada sobrepondo-se as duas transparéncias.
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FIG. 6.3 - Transparéncia nimero 1.

FIG. 6.4 - Transparéncia numero 2.
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6.2 IMPLEMENTACAO DO SISTEMA PROPOSTO

Foi feita a implementacdo do algoritmo descrito na se¢do 5.2 na linguagem C#, também
utilizando as classes Image e Bitmap (Image Class, 2013). Foram criadas trés classes, uma
para cifragem, a Cypher, uma para a decifragem, a Decypher, e uma para métodos comuns as

duas classes, a Utils.

A classe Cypher implementa a cifragem conforme é descrito na se¢do 5.2.1. Ela possui o
método GenerateShare() que cria a imagem de verificacdo. Este método utiliza um outro
método também desta classe chamado TransformShare() que realiza a transformacdo da

imagem de verificagdo, conforme a se¢édo 5.2.1.2.

A classe Decypher implementa a decifragem conforme é descrito na secdo 5.2.2. Ela
possui 0 método GetMessage() que recupera a mensagem a partir da imagem de verificacao.
Este método utiliza um outro metodo também desta classe chamado TransformShareBack()
que realiza recuperacdo da imagem de verificagdo (transformacéo inversa), conforme a secao
52.2.1.

A classe Utils possui dois métodos estaticos que sdo utilizados pelas duas classes ja
descritas. O método Transposelmage(Bitmap image) realiza a transposi¢do da imagem image
e € utilizado pelos métodos TransformShare() e TransformShareBack(). O método
CreatePrivateKey(Random random, int maxValue, int keyLength) coloca em uma lista de
inteiros 0s nimeros pseudoaleatérios gerados pelo randémico random, com méaximo valor de
cada numero igual a maxValue e o tamanho da lista igual a keyLength. Este método é
utilizado pelos métodos GenerateShare() e GetMessage(), com o randdmico que tem por

semente a chave secreta.

O codigo em C# de ambas as classes estd disponivel no Apéndice 2. Abaixo estdo
imagens usadas para testes das classes implementadas. As figuras FIG. 6.5, FIG. 6.6 e FIG.
6.7 correspondem aimagem base, a mensagem e a imagem de verificagdo, respectivamente.
Foi utilizada a chave secreta k = 7. A figura FIG. 6.8 mostra a mensagem recuperada pelo

receptor. Foram adicionadas bordas na mensagem original e na mensagem recuperada para
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deixar nitidos os limites das imagens. Observacdo: o fundo da figura FIG. 6.5 parece cinza
mas tratam-se de pixels pretos e brancos igualmente distribuidos.

FIG. 6.5 - Imagem base (dimensdo original: 2048 x 1934).
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Em 1994, Adi Shamir e Moni Naor apresentaram um novo
modelo de criptografia seguro e facil de usar, a
criptografia wvisual. Neste trabalho & implementado um
sistema criptografico de esteganografia combinado com
criptografia wvisual baseado em um sistema de marca d’agua
Diferentemente dos outros trabalhos pesquisados, gue
aplicam criptografia visual e posteriormente a
esteganografia, esse trabalho propde © usc das duas
técnicas simultaneamente, de tal modo que a imagem gue
“esconderia” a mensagem pode ser interpretada como uma da
transparéncias do modelo de Naor e Shamir.

FIG. 6.6 - Mensagem (dimensdo original: 743 x 259).

FIG. 6.7 - Imagem de verificacdo (dimensdo original: 1486 x 259).

Fm 1994, Adi Shamir e Moni Naor apresentaram um novo
modelo de criptografia sequro e facil de usar, a
criptografia visual. Neste trabalho & implementadoc um
sistema criptografico de esteganografia combinado com
criptografia visual baseado em um sistema de marca d* Aqua
Diferentemente dos outros trabalhos pesquisados, que
aplicam criptografia wvisual e posteriormente a
esteganografia, esse trabalho propde o uso das duas
técnicas simultaneamente, de tal modo que a imagem que
“esconderia”™ a mensagem pode ser interpretada como uma da
transparéncias do modelo de Naor e Shamir.

FIG. 6.8 - Mensagem recuperada (dimensdo original: 743 x 259).
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7 ESCOLHA DAS IMAGENS

Para que o sistema seja eficaz, a mensagem recuperada deve ser legivel e deve conter o
minimo de ruido possivel. Neste capitulo é feita uma analise de como seriam a melhor
imagem base e a melhor imagem para representar a mensagem, de forma a atender tais
requisitos. E importante ressaltar que as imagens mostradas neste capitulo nfo estdo em seu
tamanho original e foram redimensionadas para melhor visualizacdo dos resultados das
andlises realizadas. Além disso, foram adicionadas bordas nas mensagens e nas mensagens

recuperadas para deixar nitidos os limites das imagens.

7.1 MENSAGEM

Primeiramente analisou-se o tipo de fonte a ser utilizada na mensagem. Notou-se que
fontes menos espessas (mais finas) e ndo em negrito proporcionam uma mensagem
recuperada mais legivel, como pode-se notar nas figuras de FIG. 7.1 a FIG. 7.4. Foi escolhida

entdo a fonte Courier New.

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Integer tristique, odio ut
dignissim eleifend, neque nibh convallis ipsum,
ac laculis leo sapien eget dolor. Cras varius
nisl magna. Praesent blandit ante ac odio ornare
feugiat. Maecenas commodo tincidunt dul non
blandit. Fusce sed massa ipsum...

FIG. 7.1 - Mensagem com fonte fina.
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FIG. 7.2 - Mensagem recuperada da mensagem da FIG. 7.1.

Lorem ipsum dolor sit amet, consectetur adipiseing elit.
Integer tristigme, odio ut dignissim eleifend. neqme
nibh eonvallis ipsum. ae iacnlis leo sapien eget dolor.
Cras variuns nisl magna. Praesent blandit ante ae odio
ornare fengiat. Maecenas commeodo tincidunt dui non
blandit. Fusee sed massa ipsam...

FIG. 7.3 - Mensagem com fonte grossa.

FIG. 7.4 - Mensagem recuperada da mensagem da FIG. 7.3.

A partir da fonte escolhida, analisou-se entdo o tamanho da letra. Nota-se que quanto
maior a fonte, mais nitida a mensagem recuperada se torna, como pode ser observado nas
imagens de FIG. 7.5 a FIG. 7.8. Entretanto, notou-se que n&do é necessaria uma fonte muito
grande para atingir uma mensagem legivel. Para ndo gastar espaco desnecessariamente com

fontes muito grandes, escolheu-se entdo o tamanho de fonte 16.
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Lorem ipsum dolor =it amet, consectetur adipiscing e=lit.
Integer tristigue, odio ut dignissim eleifend, negque nibh
convallis ipsum, ac iaculis leoc sapien eget dolor. Cras
varius nisl magna. Praesent blandit ante ac odioc ornare

feugiat. Maecenas commodo tincidunt dul non blandit. Fusce
zed massa lpsSum. ..

FIG. 7.5 - Mensagem com fonte pequena (Courier New 11).

FIG. 7.6 - Mensagem recuperada da mensagem da FIG. 7.5.

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Integer tristique, odio
ut dignissim eleifend, neque nibh
convallis ipsum, ac laculis leo sapien
eget dolor. Cras wvarius nisl magna.
Praesent blandit ante ac odioc ornare
feugiat. Maecenas commodo

FIG. 7.7 - Mensagem com fonte grande (Courier New 16).
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FIG. 7.8 - Mensagem recuperada da mensagem da FIG. 7.7.

O tamanho do texto a ser transmitido ndo afeta a mensagem recuperada. Entretanto, o
ideal é que se divida um texto grande em varias partes e se transmitam essas partes em

mensagem separadas para dificultar a recuperacdo do texto completo em uma interceptacao.

O tamanho da mensagem (imagem onde estara o texto) depende apenas do tamanho do
préprio texto, pois notou-se que o ideal € que o texto da mensagem ocupe a maior area
possivel da imagem em que serd inserida. Isso deixa a imagem de verificacdo mais ruidosa,
ndo deixando visivel que ha alguma informacdo escondida ali. Pode-se observar isso nas
figuras de FIG. 7.9 a FIG. 7.12 abaixo: na primeira verificacdo percebe-se que que ha uma
"borda" sem informacédo e toda a informacdo se concentra em uma area da imagem, e na

segunda isso fica menos visivel e a verificacdo fica mais ruidosa.

Lorem ipsum dolor sit amet,
consectetur adipiscing elit.
Cras condimentum dictum
sagittis. Nulla ac odio ut
tellus scelerisque bibendum
sed in arcu. Nunc augue ipsum,
tristique ac sodales et,
tempor id odio. Fusce posuere
magna et odioc commodo
vestibulum. Phasellus porta...

FIG. 7.9 — Mensagem com texto ocupando uma area central da imagem.
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FIG. 7.10 - Imagem de verificacdo com da mensagem da FIG. 7.9.

Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Cras
condimentum dictum sagittis. Nulla ac
odio ut tellus scelerisque bibendum
sed 1n arcu. Nunc augue ipsum,
tristique ac sodales et, tempor id
odio. Fusce posuere magna et odio
commodo vestibulum. Phasellus porta
tempus nunc sit amet aliquet. Etiam
nec felis felis. Maecenas urna leo,
hendrerit eget egestas a, consedquat...

FIG. 7.11 — Mensagem com texto ocupando a maior area possivel da imagem.

FIG. 7.12 - Imagem de verificacdo da mensagem da FIG. 7.11.

7.2 IMAGEM BASE

Para as andlises da imagem base utilizou-se a mensagem com fonte Courier New

tamanho 16. Primeiramente analisou-se a proporcao entre pixels brancos e pretos na imagem.
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Notou-se que imagens com pixels predominantemente pretos geram uma mensagem

recuperada mais nitida, e quanto maior a propor¢éo de pixels brancos mais ruido aparecia na

mensagem recuperada. 1sso pode ser visto na tabela TAB. 7.1 abaixo, onde nota-se que a

melhor mensagem recuperada foi gerada pela imagem base Camaleao3. Observacao: o fundo

da imagem Camaleao3 parece cinza pois foi redimensionada, mas tratam-se de pixels pretos e

brancos igualmente distribuidos.

TAB. 7.1 - Imagens com diferentes proporcGes entre pixels brancos e pretos, e suas

respectivas mensagens recuperadas.

Nome Imagem

Mensagem Recuperada

Camaleaol

Camaleao?2

‘-'._:P-raes'en’r"blaxidlt ante ‘ac:s Od,LO ornare
_;Lfeuglat Maecenas commodo

Camaleao3

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Integer tristique, odio
ut dignissim eleifend, neque nibh
convallis ipsum, ac iaculis leo sapien
eget dolor. Cras wvarius nisl magna.
Praesent blandit ante ac odio ornare
feugiat. Maecenas commodo

Analisou-se também quantidade de detalhes na imagem. Pela tabela TAB. 7.2 abaixo,

pode-se perceber que uma imagem com poucos detalhes, como a Xadrezl, proporciona uma

mensagem recuperada com menos ruido.
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TAB. 7.2 - Imagens com quantidades de detalhes diferentes, e suas respectivas

mensagens recuperadas.

Nome

Imagem

Mensagem Recuperada

Xadezl

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Integer tristique, odio
ut dignissim eleifend, neque nibh
convallis ipsum, ac iaculis leo sapien
eget dolor. Cras wvarius nisl magna.
Praesent blandit ante ac odio ornare
feugiat. Maecenas commodo

Xadez2

Lorem ipsum dolor sit amet, consectetur

adipiscing elit.. Integer_tristiquef_odid
ut dignissim eleifend, néqué nibh ..

Convallisripsum,'ac iaculis leo saplen

eget dolor. Cras wvarius nisl mﬂgna.

'.PraPSEnt blandit ante ac odlo ornare

feuglat Maecenas commodo

Xadrez3

Lorem ipSum_dblbr Sit amet, .consectetur
adipiscing elit. Integer tristique, odio
ut dignissim eleifend, neque nibh - '

convallis: ipsum, ac iaculis leo sapien

eget dolor. Cras varius nisl magna.

_ Praesent blandit ante ac odio ornare

feugiat. Maecenas commodo

Xadrez4

Lorem ipSum_dblbr Sit amet, .consectetur
adipiscing elit. Integer tristique, odio
ut dignissim eleifend, nequé nibh - '

convallis: ipsum, ac iaculis leo sapien

eget dolor. Cras varius nisl magna.

',Praesent blandit .ante ac odio ornare

feugiat. Maecenas commodo

Portanto, a imagem base ideal poderia ser a Camaleao3 ou a Xadrezl. Entretanto,

Xadrezl € muito simples e poderia contribuir para a quebra do sistema, entdo optou-se pela

Camaleaos.
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8 ANALISE DE SEGURANCA

8.1 SEQUENCIA PSEUDO-ALEATORIA

No presente trabalho é usada a classe Random da linguagem C# para a geracdo das
sequéncias pseudo-aleatérias a partir de uma semente. Nessa classe, duas sequéncias geradas
com a mesma semente e com o0 mesmo intervalo de valores sdo iguais. A implementacdo é

baseada no algoritmo subtrativo de Donald E. Knuth's. (Random Class, 2013).

Um gerador subtrativo calcula uma sequéncia de nimeros pseudo-aleatérios onde cada
namero é congruente a subtracdo dois nimeros anteriores da sequéncia conforme a recurséo

abaixo, parai, j, e m inteiros positivos:
= (rn-i — M-)mod m

Essa formula relaciona ry, , i e rnj € esses numeros ndo sdo realmente independentes
como numeros aleatorios deveriam ser, portanto a partir da observacdo de i nimeros

consecutivos pode-se predizer nimeros seguintes. (Subtractive Generator, 2013)

O Laboratorio de Tecnologia da Informacdo (ITL) do Instituto Nacional de Padrbes e
Tecnologia (NIST) fornece lideranca técnica para os Estados Unidos provendo padrbes de
medicdo e infraestrutura. O artigo (RUKHIN et al, 2010), publicado pelo NIST, discute
aspectos importantes para a selecdo e teste de geradores de sequéncias aleatorias e pseudo-

aleatdrias para aplicacdes criptograficas.
Para verificar a aleatoriedade do gerador da classe Random, foi utilizado o Teste de

Frequéncia Monobit do NIST, implementado em (TORRES, 2010). O teste tem como entrada

uma string de zeros e uns de comprimento maior que 100. O arquivo RandomC#.txt, usado
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como entrada do programa, contém a seguinte sequéncia de bits, gerada pela classe Random
do C#:

000010110000111100000010011101011001101100000101101000110011000110101111100
001111011101110001110100101000101111100000101111000001000101111001010110101
100110001010110110110101110100011000110011100001110011001000101010111011100
110101011001111011000110010011001111011011101110111111010001010101100000011
010001011101111100001000011101111010110110111011011010101001000000111110011
010000111001100001000010000111000110011111010100101111000101111111111100111
011010100011111001011110010010011110111011101000011110110000101100011011011

000000000101000001100110111000110010101110101011100010000000111011110100111
1

O resultado do teste é mostrado na figura FIG. 8.1 abaixo.

800 Ferramenta Teste de Aleatoriedade em desenvolvimento v1.0 .
NIST |
MonoBit

Arquivo de entrada .txt fUsers/leticiativeron/Desktop/RandomC#.txt

Distribuicdo T-Student

ar

L " processar

Obs: O arquivo de entrada deve conter uma String de zeros e uns.

Arguivo de entrada: fUsers/leticiativeron/Desktop/RandomC#.txt
Sequéncia é aleatoria
valor_p = 0.39200362003528477

FIG. 8.1 - Tela da ferramenta de teste de aleatoriedade implementado em (TORRES,
2010) mostrando o resultado do teste realizado.
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O objetivo do teste monobit é verificar em uma sequéncia de bits de entrada, se a
frequéncia de zeros e uns é a mesma, ou seja, se a propor¢do é de 0,5. Em caso positivo, a
sequéncia pode ser considerada aleatoria. A analise é feita através do valor_p encontrado, se
valor_p > 0,01, a sequéncia pode ser considerada aleatéria. O valor encontrado para a
sequéncia gerada pela classe Random foi 0,392 > 0,01. Portanto, a sequéncia pode ser
considerada aleatoria.

Esse € o primeiro teste de quinze propostos em (RUKHIN et al, 2010) e € considerado
um teste eliminatorio. Para uma analise mais profunda da aleatériedade geralmente s&o
realizados todos os testes, porém, como a sequéncia construida ndo é critica para a seguranca
do sistema, o resultado positivo no primeiro teste foi considerado satisfatorio. Além disso, A
construcdo da sequéncia pseudo-aleatéria pode ser facilmente alterada na implementacao

realizada e, portanto, pode ser substituida no futuro caso necessario.

8.2 QUEBRA DO SISTEMA

No sistema proposto o destinatario recebe trés parametros: a chave secreta, a imagem
base e a imagem de verificacdo. Para que se decifre a mensagem, é necessario que se
disponha dos trés elementos. Nesta secdo sera feita uma analise da seguranga do sistema,
verificando se seria possivel, e o quao dificil seria, decifrar a mensagem com apenas dois dos

trés elementos.

8.2.1 POSSE DA CHAVE E DA IMAGEM DE VERIFICACAO

Tendo a imagem de verificacdo, precisa-se recuperar a imagem de verificacdo original,
sem a transformacdo. O tamanho da sequéncia pseudo-aleatoria para 0 pré-processamento da
imagem de verificagdo (V) € o dobro da largura da imagem de verificagdo e cada nimero da
sequéncia varia de 0 até a largura de V. Logo, sendo n a largura de V, o niUmero de sequéncias

possiveis é n?".
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Recuperada a imagem de verificagdo original, para decifrar a mensagem € necessario
construir a sequéncia pseudo-aleatoria para decifragem e a partir dela selecionar os pixels
correspondentes da imagem base. Sem as dimensdes da imagem base ndo é possivel
determinar essa sequéncia, porém podemos tentar forca bruta nos n/2 x m pixels selecionados
na imagem, em que n e m sdo respectivamente a largura e a altura da imagem de verificag&o.

2nm/2

Cada pixel escolhido pode ser preto ou branco. Logo, existem possibilidades para a

escolha dos pixels.

2n2nm/2

Portanto, para o uso de for¢a bruta, deverdo ser realizados n testes.

8.2.2 POSSE DA IMAGEM BASE E DA CHAVE

De posse da chave secreta e da imagem é possivel gerar uma sequéncia pseudo-aleatoria
com a mesma semente e limite da sequéncia necessaria para decifragem. Porém ndo é
possivel determinar o tamanho da sequéncia uma vez que ele é obtido a partir das dimensdes
da imagem de verificacdo. Da mesma forma, sem a imagem de verificacdo também ndo é

possivel saber o tamanho da mensagem.

Nesse caso, para fazer o uso de forca bruta é necessario que para cada valor possivel de
dimensdo da mensagem (nxm, com n e m naturais) sejam testados todos os valores possiveis
para os pixels da imagem de verificacdo. Como cada pixel tem dois estados possiveis, preto
ou branco, e o numero de pixels da imagem de verificacdo é 2nxm, o nimero total de casos a
ser testado é 2°™. Ainda, para cada imagem de verificagdo testada, é feito um processamento
com tempo multiplo da quantidade de pares de pixels da imagem de verificacdo, ou seja,

multiplo de nm.

Portanto, a complexidade final para o uso de forca bruta é nm2*™nm = nzm?22™.
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8.2.3 POSSE DAS IMAGENS BASE E DE VERIFICACAO

O tamanho da sequéncia pseudo-aleatéria para o pré-processamento da imagem de
verificacdo (V) é o dobro da largura da imagem de verificacdo e cada nimero da sequéncia
varia de O até a largura de V. Logo, sendo n a largura de V, o nimero de sequéncias possiveis
én?".

Recuperada a imagem de verificagdo original, para decifrar a mensagem € necessario
construir a sequéncia pseudo-aleatdria para decifragem. Essa sequéncia tem n/2 x m nameros,
em que n e msao respectivamente a largura e a altura da imagem de verificacdo. Cada nimero
da sequéncia varia entre 0 e w; x hj, em que w; e h; sdo respectivamente a largura e a altura da
imagem base. Logo, existem (w; h;)"™? possibilidades para essa sequéncia. Porém é menos
custoso testar todas as sequéncias possiveis de selecdo de pixels pretos ou brancos da imagem
base, que é 2"™2 < (w; h;)"™?,

2n2nm/2

Portanto, para o uso de for¢a bruta, deverdo ser realizados n testes, assim como no

caso 8.2.1.

8.2.4 ANALISE DA VIABILIDADE DA DECIFRAGEM

Na tabela TAB. 8.1 sdo mostrados os valores de complexidade calculados nas sec@es de
8.2.1 a 8.2.3, bem como o tempo total necessario para quebrar a cifra por forca bruta. O
tempo de 1ns para cada teste é bem menor que o tempo real medido nesse trabalho para a
realizacdo dos processos de cifragem e decifragem, que por vezes demoraram alguns

segundos. Portanto, na pratica, a forca bruta para o sistema proposto € inviavel.
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TAB. 8.1 - Tempo de quebra do sistema por forca bruta.

Tempo de cada

Caso Complexidade | LarguradeV | AlturadeV test Tempo Total
este
8.2.1 n2npnmz 500 500 1ns >3*10°! anos
8.2.2 n2m?22m 500 500 1ns >3*10%! anos
8.2.3 nZnnm'z 500 500 1ns >3*10%" anos
Recuperacao
dp y ¢ n" 500 500 1ns 3*10%%%2 anos
e
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9 CONCLUSAO

9.1 CONTRIBUICOES

O sistema criptografico proposto se mostrou eficaz e simples de usar. A analise da
decifragem mostrou que o sistema é seguro contra ataques de forgca bruta. Também foi
aplicado um teste em uma sequéncia gerada pelo método usado no sistema e concluiu-se que

ela poderia ser considerada aleatdria satisfazendo os requisitos que o sistema necessita.

Foi analisado ainda que, para garantir o melhor uso do sistema, deve-se usar uma imagem
base com predominancia de pixels pretos e como mensagem uma imagem com texto fino e de
tamanho médio (sugestdo: Courier New 16), ocupando a maior area possivel da imagem.
Além disso, deve-se dividir o texto a ser enviado em varias partes e transmiti-las

separadamente, para dificultar a recuperagéo do texto completo em uma interceptacao.

9.2 TRABALHOS FUTUROS

Para dar continuidade a este trabalho, seria interessante construir um aplicativo para troca
de mensagens entre sistemas maoveis, bem como pesquisar outras aplicacGes do sistema para

atividades do dia-a-dia.

Outro ponto interessante a ser estudado é o problema da distribuicdo da chave. Para fazer
a decifragem sdo enviados trés parametros ao destinatario: a imagem base, a chave secreta e a
imagem de verificagdo. Analisamos que com dois desses parametros ndo é possivel descobrir
0 conteldo da mensagem, porém é importante garantir que um terceiro ndo consiga obter 0s

trés parametros ilegalmente.
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Além disso, um ramo de pesquisa que vem ganhando forca na criptografia visual é o
estudo de fraudes. Seria interessante verificar como isso se aplica ao sistema proposto.
Por fim, para aprofundar o estudo sobre o assunto, pode-se testar outras técnicas de

esteganografia aplicadas a esse trabalho e fazer um estudo comparativo entre elas.
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11 APENDICES

11.1 APENDICE 1: IMPLEMENTACAO INICIAL

Este apéndice contém as classes NaorShamirCypher e NaorShamirDecypher, que
implementam o método de Naor e Shamir 2 out of 2. Os parametros de entrada de ambos os
construtores sdo imagens Bitmap com o caminho da imagem a ser cifrada, na primeira classe,

e das imagens a serem sobrepostas, na segunda classe.

11.1.1 CLASSE NAORSHAMIRCYPHER.CS

using System;

using System.Collections.Generic;
using System.L.ing;

using System.Text;

using System.Drawing;

namespace Camaleao

class NaorShamirCypher

{

private Bitmap Image { get; set; }
public Bitmap Sharel { get; set; }
public Bitmap Share2 { get; set; }
private Random Rand { get; set; }

public NaorShamirCypher(Bitmap image)

{
this.Image = image;
this.Sharel = new Bitmap(image.Width * 2, image.Height * 2);
this.Share2 = new Bitmap(image.Width * 2, image.Height * 2);
Rand = new Random();
GenerateShares();

}

private void GenerateShares()

{
for (inty = 0; y < Image.Height; y++)
{
for (int x = 0; x < Image.Width; x++)
{
Color imagePixel = Image.GetPixel(x, y);
int randomInt = Rand.Next() % 2;
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if(imagePixel.R == 255)// Branco
{
if (randomint == Q)
{
Sharel.SetPixel(2*x, 2*y, Color.Black);
Sharel.SetPixel(2*x+1, 2*y, Color.White);
Sharel.SetPixel(2*x, 2*y+1, Color.White);
Sharel.SetPixel(2*x+1, 2*y+1, Color.Black);

Share2.SetPixel(2*x, 2*y, Color.Black);

Share2.SetPixel(2*x+1, 2*y, Color.White);

Share2.SetPixel(2*x, 2*y+1, Color.White);

Share2.SetPixel(2*x+1, 2*y+1, Color.Black);
}

else

{
Sharel.SetPixel(2*x, 2*y, Color.White);
Sharel.SetPixel(2*x+1, 2*y, Color.Black);
Sharel.SetPixel(2*x, 2*y+1, Color.Black);
Sharel.SetPixel(2*x+1, 2*y+1, Color.White);

Share2.SetPixel(2*x, 2*y, Color.White);
Share2.SetPixel(2*x+1, 2*y, Color.Black);
Share2.SetPixel(2*x, 2*y+1, Color.Black);
Share2.SetPixel(2*x+1, 2*y+1, Color.White);

}

else //Preto

if (randomint == Q)

{
Sharel.SetPixel(2 * x, 2 * y, Color.Black);
Sharel.SetPixel(2 * x + 1, 2 * y, Color.White);
Sharel.SetPixel(2 * x, 2 * y + 1, Color.White);
Sharel.SetPixel(2 * x + 1, 2 * y + 1, Color.Black);

Share2.SetPixel(2 * x, 2 * y, Color.White);

Share2.SetPixel(2 * x + 1, 2 * y, Color.Black);

Share2.SetPixel(2 * x, 2 * y + 1, Color.Black);

Share2.SetPixel(2 * x + 1, 2 * y + 1, Color.White);
}

else

{
Sharel.SetPixel(2 * x, 2 * y, Color.White);
Sharel.SetPixel(2 * x + 1, 2 * y, Color.Black);
Sharel.SetPixel(2 * x, 2 * y + 1, Color.Black);
Sharel.SetPixel(2 * x + 1,2 * y + 1, Color.White);

Share2.SetPixel(2 * x, 2 * y, Color.Black);
Share2.SetPixel(2 * x + 1, 2 * y, Color.White);
Share2.SetPixel(2 * x, 2 * y + 1, Color.White);
Share2.SetPixel(2 * x + 1, 2 * y + 1, Color.Black);
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11.1.2 CLASSE NAORSHAMIRDECYPHER.CS

using System;

using System.Collections.Generic;
using System.L.ing;

using System.Text;

using System.Drawing;

namespace Camaleao

public class NaorShamirDecypher

{
public Bitmap Retrievedlmage {get; set;}
private Bitmap Sharel {get; set;}
private Bitmap Share2 {get; set;}

public NaorShamirDecypher(Bitmap sharel, Bitmap share2)
{
this.Sharel = sharel;
this.Share2 = share2;
this.Retrievedlmage = new Bitmap(Sharel.Width, Sharel.Height);
Retrievelmage();

private void Retrievelmage()

{
for (inty = 0; y < Retrievedlmage.Height; y++)
{
for (int x = 0; X < Retrievedlmage.Width; x++)
{

Color pixell = Sharel.GetPixel(x,y);
Color pixel2 = Share2.GetPixel(x,y);

int R = (pixell.R + pixel2.R) == 255 ? 0 : ((pixell.R + pixel2.R) > 255 ? 255 : (pixell.R +
pixel2.R));

int G = (pixell.G + pixel2.G) == 255 ? 0 : ((pixell.G + pixel2.G) > 255 ? 255 : (pixell.G
+ pixel2.G));

int B = (pixell.B + pixel2.B) == 2557 0 : ((pixell1.B + pixel2.B) > 255 ? 255 : (pixell1.B +
pixel2.B));

Retrievedimage.SetPixel(x, y, Color.FromArgb(255, R, G, B));

}
}
}
¥
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11.2 APENDICE 2: IMPLEMENTACAO DO SISTEMA PROPOSTO

Este apéndice contém as classes Cypher, Decypher e Utils, que implementam o sistema
proposto neste trabalho. Além disso, ha também a classe Program que mostra como utilizar
0s métodos das classes acima.

11.2.1 CLASSE CYPHER.CS

using System;

using System.Collections.Generic;
using System.Ling;

using System.Text;

using System.Drawing;

using System.IO;

using System.Reflection;

namespace Camaleao
{
public class Cypher
{
private Bitmap Message {get; set;}
private Bitmap OriginalImage { get; set; }
private Bitmap Share { get; set; }

private int PrivateKey { get; set; }
private Random Rand { get; set; }
private List<int> R { get; set; }

public Cypher(Bitmap message, Bitmap originalImage, int privateKey)
{

this.Message = message;

this.OriginalImage = originalImage;

this.Share = new Bitmap(Message.Width * 2, Message.Height);

this.PrivateKey = privateKey;
this.Rand = new Random(PrivateKey);
R = new List<int>();

}

public Bitmap GenerateShare()

{
R = Utils.CreatePrivateKey(Rand, OriginalImage.Width *
OriginalImage.Height, Message.Width * Message.Height);

for (int y = ©; y < Message.Height; y++)
{

for (int x = @; x < Message.Width; x++)

{
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Color msgPixel = Message.GetPixel(x, y);

int yi= (int)R[y*Message.Width + x]/OriginalImage.Width;
int xi= R[y*Message.Width + x]%OriginalImage.Width;

Color imagePixel = Originallmage.GetPixel(xi, yi);

if (msgPixel.Equals(Color.FromArgb(255,0,0,0)))
//pixel da mensagem é preto

{
//valido para imagens em tons de cinza (R = G = B)
if(imagePixel.R >= 890)
//se o bit mais a esquerda da cor do pixel selecionado =1
{
Share.SetPixel(2 * x, y, Color.White);
Share.SetPixel(2 * x + 1, y, Color.Black);
}
else
{
Share.SetPixel(2 * x, y, Color.Black);
Share.SetPixel(2 * x + 1, y, Color.White);
}
}

else if (msgPixel.Equals(Color.FromArgb(255,255,255,255)))
//pixel da mensagem é branco

{
if (imagePixel.R >= 80)
//se o bit mais a esquerda da cor do pixel selecionado =1
{
Share.SetPixel(2 * x, y, Color.Black);
Share.SetPixel(2 * x + 1, y, Color.White);
}
else
{
Share.SetPixel(2 * x, y, Color.White);
Share.SetPixel(2 * x + 1, y, Color.Black);
}
}

}

TransformShare();

return Share;

}
private void TransformShare()
{
Share = Utils.TransposeImage(Share);
PermuteColumns();
Share = Utils.TransposeImage(Share);
}

private void PermuteColumns()

{

Random random = new
Random((PrivateKey*OriginalImage.Width)%0OriginalImage.Height);

56




for (int i = @; i < Share.Width; i++)

{

int columnl = random.Next(Share.Width);
int column2 = random.Next(Share.Width);
for (int j = @; j < Share.Height; j++)
{

Color Aux = Share.GetPixel(columnl, j);
Share.SetPixel(columnl, j, Share.GetPixel(column2, j));
Share.SetPixel(column2, j, Aux);

11.2.2 CLASSE DECYPHER.CS

using System;

using System.Collections.Generic;
using System.Ling;

using System.Text;

using System.Drawing;

using System.IO;

using System.Reflection;

namespace Camaleao
{
public class Decypher
{
private Bitmap OriginalImage { get; set; }
private Bitmap Share { get; set; }
private Bitmap Message { get; set; }
private int PrivateKey { get; set; }
private Random Rand { get; set; }
private List<int> R { get; set; }

public Decypher(Bitmap originallmage, Bitmap share, int privateKey)

{
this.OriginalImage = originallmage;
this.Share = share;
this.Message = new Bitmap(Share.Width/2, Share.Height);

this.PrivateKey = privateKey;
this.Rand = new Random(PrivateKey);
R = new List<int>();

}

public Bitmap GetMessage()

{
R = Utils.CreatePrivateKey(Rand, OriginalImage.Width *

OriginalImage.Height, Message.Width * Message.Height);
TransformShareBack();

for (int y = ©; y < Message.Height; y++)
{
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for (int x = @; x < Message.Width; x++)
{
Color sharePixell
Color sharePixel2

Share.GetPixel(2*x, y);
Share.GetPixel(2*x+1, y);

Color f1;
Color f2;

int yi = (int)R[y * Message.Width + x] / OriginalImage.Width;
int xi = R[y * Message.Width + x] % OriginalImage.Width;
Color imagePixel = Originallmage.GetPixel(xi, yi);

if (imagePixel.Name.StartsWith("ff8") ||
imagePixel.Name.StartsWith("ff9") |
imagePixel.Name.StartsWith("ffa") |
imagePixel.Name.StartsWith("ffb") |
imagePixel.Name.StartsWith("ffc") |
imagePixel.Name.StartsWith("ffd") |
imagePixel.Name.StartsWith("ffe") |
imagePixel.Name.StartsWith("fff"))

{
f1 = Color.FromArgb(255,0,0,0);
f2 = Color.FromArgb(255,255,255);
}
else
{
f1 = Color.FromArgb(255, 255, 255);
f2 = Color.FromArgb(255, @, 0, 9);
}
if ((f1.Name == sharePixell.Name) && (f2.Name ==
sharePixel2.Name))
{
Message.SetPixel(x, y, Color.White);
}
else
{
Message.SetPixel(x, y, Color.Black);
}

}
}

return Message;

private void TransformShareBack()

{
Share = Utils.TransposeImage(Share);
PermuteColumnsBack();
Share = Utils.TransposeImage(Share);
}

private void PermuteColumnsBack()
{
Random random = new Random((PrivateKey * OriginallImage.Width) %
OriginalImage.Height);
List<int> r = Utils.CreatePrivateKey(random, Share.Width, 2*Share.Width);
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List<int> rInverso = new List<int>();

for (int a = 1; a <= r.Count; a++)

{
}

rInverso.Add(r[r.Count - al);

for (int i = @; i < Share.Width; i++)
{
int columnl
int column2

rInverso[2*i];
rInverso[2*i+l];

for (int j = ©; j < Share.Height; j++)

{
Color Aux = Share.GetPixel(columnl, j);
Share.SetPixel(columnl, j, Share.GetPixel(column2, j));
Share.SetPixel(column2, j, Aux);

11.2.3 CLASSE UTILS.CS

using System;

using System.Collections.Generic;
using System.Ling;

using System.Text;

using System.Drawing;

namespace Camaleao

{
public static class Utils
{
public static Bitmap TransposeImage(Bitmap image)
{
Bitmap imageT = new Bitmap(image.Height, image.Width);
for (int y = ©; y < image.Height; y++)
{
for (int x = @; x < image.Width; x++)
{
imageT.SetPixel(y, x, image.GetPixel(x, y));
}
}
return imageT;
}
public static List<int> CreatePrivateKey(Random random, int maxValue,int
keyLength)

{

List<int> r = new List<int>();
for (int i = @; i < keyLength; i++)
{

}

r.Add(random.Next(maxValue));
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return r;

11.2.4 CLASSE PROGRAM.CS

using
using
using
using
using
using
using

System;
System.Collections.Generic;
System.Ling;

System.Text;
System.Drawing;

System.IO;
System.Reflection;

namespace Camaleao

{

class Program

{

public static Cypher cypher;
public static Decypher decypher;

public static NaorShamirCypher NScypher;
public static NaorShamirDecypher NSDecypher;

public static int key = 7;

public static string AbsolutePath = Path.GetDirectoryName

(Assembly.GetExecutingAssembly().Location);

AR

}

static void Main(string[] args)

{
// cifragem: geracdo da imagem de verifica¢do (share)
Bitmap originalImage = new Bitmap(Path.Combine (AbsolutePath,

../Images/Chameleon4.bmp"));

Bitmap message = new Bitmap(Path.Combine(AbsolutePath,

../Images/message.bmp"));

cypher = new Cypher(message, originalImage, key);
Bitmap share = cypher.GenerateShare();
share.Save(Path.Combine(AbsolutePath,

../Images/shareChameleon4.bmp™));

// decifragem: receptor pega a imagem de verifica¢do e encontra a mensagem
Bitmap receivedShare = new Bitmap(Path.Combine(AbsolutePath,

../Images/shareChameleon4.bmp"));

decypher = new Decypher(originalImage, share, key);

Bitmap retrievedMessage = decypher.GetMessage();

retrievedMessage.Save(Path.Combine(AbsolutePath,
/Images/retrievedMessage.bmp"));

}
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