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RESUMO

Em 1994, AdiShamir e Moni Naor apresentaram um novo modelo de criptogegiao
e facil deusar a criptografia visualNeste trabalho gnplementadam sistema criptografico
de estegavgrafia combinado comcriptografia visual baseado em um sistema de marca
d 0 § Pueaentemente dosutros trabalhopesquisados, que aplicam criptografia visual e
posteriormente a esteganografia esse trabalhopropde o uso das duas técnicas
simultaneament e, de t al modo que a i magem

interpretada amo uma das transparéncias do modelo de Naor e Shamir.

Palavraschave:criptografig visual esteganografia



ABSTRACT

In 1994, Moni Naor and Adi Shamir presented a new model of encrygdfenand easy
to use visual cryptography In this paperit is implementeda cryptographic system of
steganography with visual cryptograpbgsed on a watermark systeDifferently from the

others papers studied, which apply visual cryptography first and then the steganography, this
one propostusing both methds si mul t aneously so that the i

message can be seen as one of the shares of

Keywords:cryptographyvisual steganography



1 INTRODUCAO

O interesse pelos assuntos aplicaveis aeguranca das informacfes cresceu
aceleradamente nos ultimos anos. A globalizagdo dos negécios e a exposicdo gerada pela
Internet tornaram as grandes corporagdess, forcas armadas e governo particularmente

envolvidosna preservacao do sigilo de setguavos e comunicacgoes.

Entre os instrumentos de seguranca esté a criptografia, conjunto de conceitos e técnicas
usados para codificar conteddos de mensagens elésrirfcompreensiveis para pessoas nao
autorizadas. Os sistemas criptograficos compsente remetente, mensagem, algoritmo e
chave de cifrar, mensagem criptografada, algoritmo e chave de decifrar e @&stioatmo

representado na figura FIG1.

chawve de chawe de
ciftar deciftrar

Mlensagem

Mensagem ﬁx_lgoritmo de criptografada Mensagem
ciftat

FIG. 1.1 - Modelo genérico de um sistema criptografico

Supdese que os intrusos conhecem tudo, exceto as chaves. A criptoandlise, por outro
lado, estd a servico do intruso disposto a "quebrar o sistema”, ou para ler conteudos ou para

identificar a chave utilizada no processo de cifragem.

As técnicas de cripainalise também se prestam para testar caracteristicas de algoritmos
criptogréficos, na tentativa de melhdo&. Atualmente, o grupo de pesquisa em Seguranca da
Informacao do IME trabalha, principalmente, para obter, implementar e validar algoritmos
criptograficos e, simultaneamente, prospectar novas técnicas aplicaveis a protecdo e busca de

informacgdes sensiveis e analise de algoritmos.



Em algumas aplicacbesm queé necessério o uso de criptografimde ndo haver
recursosdisponiveis para realizar pegsamento computacion&m 1994, Adi Shamir e
Moni Naor apresentaram um novo modelo de criptografia, seguro e facil de impleraentar

criptografia visual

Este modelo permite codificar materiais impressos como imagens, documentos e até
textos escritos mao. O processo akecodificacdo € realizado diretamente pelo sistema visual
humano, e por isso independe dgialquer tipo de processamento criptografico
computacionalO modelo consisteandistribuicdo dek transparéncias entne pessoas de
modo que sejanecessario qu& < n delasrelnamsuas transparéncias para revelar a

mensagem original.

1.1 OBJETIVO

O objetivo deste trabalhoidplementar um sistemaiptogréaficoreal de esteganografia

utilizando criptografia visual

1.2 JUSTIFICATIVA

A criptografia éa arte de modificar uma mensagem a fim de que ela seja inteligivel
apenas para aqueles que conhecem seu protocoiftadgm Seu desenvolvimento seveea
necessidade dos governomsanterem suas comunicacdes em sigilo. Nesse contexto a
construcdo e a difao desse conhecimento e a formacao de pesquisadores nepsaémrea

serde interesse militar.
A criptografia visual aplicada @steganografia € uma técnicacentee que pode sede

interesse do Exército Brasilei®. proposto por esse trabalho ndo foi encontrado em nenhuma

outra bibliografia pelas autoras.
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1.3 METODOLOGIA

Primeiramente foram estudados sistemas e conceitos basicos de criptografia visual.
Como referécias iniciais, utizaramse (ANURADHA, 2010), (CHEN et al2007) e (NAOR
& SHAMIR, 19949. Também foi pesquisada @maplicacéo real, o uso de criptografia visual

em marcas d"agua, que se relaciona com o sistema proposto.

Em seguiddoi proposto um sistema para ser modelado e implementado neste trabalho
usandoesteganografia com criptografia visuabrampesqusadas ferramentas pertinentes a
sistema propost@lém de outros trabalhos sobre o assypdemnenhum deles € semelhante

a ese trabalho

O sistema béasico, com duas transparéncias,(NBOR & SHAMIR, 1999 foi
implementado como teste para as ferramentas escolhidas e, em degiigalementado o
sistemgproposto. Por fim, foi feito um estudo sobetipos de imagas mais adequadgpara
o sistemaefoi realizada uma analise de seguranca pasavalidagéo.

1.4 ESTRUTURA

O trabalhoestéaestruturado da seguinte fornfdo Capitulo 2 &eito um estudo sobre
técnicas de criptografia visuallo Capitulo 3¢ mostradaima aplicagéo real que faz ude
técnicas de criptografia visuaim sistemas de marca d'ag@a Capitulo 4tratado uso da
criptografia visual junto da esteganogradia outros trabalhosNo Capitulo 5se encontra a
proposta do sistema criptogréafico implementado neste trgb@hm como a especificacédo do
algoritmo proposto e as ferramentas utilizad&3 Capitulo 6 mostra uma implementacéo
inicial usando classes dranipulagédo de imagens e@# bem como a implementagdao do
sistema propostoEm seguida, no &pitulo 7, é exposto um estudo sobre a escolha das
imagens pa osistema e no &pitulo 8 € feita a analise da seguranca do mesindCapitulo
9 encontrase conclusaoe abibliografia esta disponivel no Capituldd. O Capitulo 11

contém o Apéndice com cddigo enC# das classesnplementadas
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2 CRIPTOGRAFIA VISUAL

A Criptografia Visual foi introduzida por Naor e Shamir em 199A0R & SHAMIR,
1994 como uma solucao alternativa ao prokdede compartiihamento de segvsd#t out of
n: Como dividir um segredem n partesde forma que somente cdiin delas seja possivel

recuperdo.

A proposta desse esquema é criar um sistema simplegueo sge criptografia de
imagens, cujalecodificacdo possa ser feita sem auxilio computacional e sem necessidade de

conhecimentos em criptologia.

Ha também outras formas de se comfieti segredos em Criptografia Visual. Neste
Capitulo serdo abordadas duas fornmsnodelo deNaor e Shamir eim outrg chamado

Random Grids.

2.1 O MODELO DE NAOR E SHAMIR

O modelo de Naor e Shamir tem por objetivo compartilhar uma magae seriao
segredo, e dividia emn partes, chamadas transparéncias, de forma que somente<gcom

transparéncias seja possivel recuperar a imagem original.

Este modelo considera que a mensagem (imagem) é uma colecdo de pixels brancos e
pretos Cada pixelé tratado separadamente e apar&de uma forma diferente em cada uma
nas n transparénciageradas Cada transparéncia € uma colecdomidsubpixels pretos e
brancos, os quais sampressos muito préximos de forma que a visdo humana faca uma
meédia das contouicdesindividuais & cadapixel preto e branco. A estrutunstruidag
uma matrizn x m booleanaS = [s;j], em ques; = 1 se, e somente sej-@simosulpixel dai-

ésima transparéncia € preto. Quakdoansparéncias sdo sobrepostas de forma a alisha

12



subpixels correspondentes, fors® uma imagem cujos subpixels pretos sdo representados
pel a omp®r al-aso | i nhas sktanspagsciaona chat® Canjantos de
subpkels muito préximos pretos l@ancos sdo interpretados cogionza felo olho humano,

com o nivel de cinza variando de acordo com a proporcao dos pixels.

A solucdo de Naor e Shamir para compartilhhameetsegredo& out ofn consiste em
dois conjunto<, e C; de matrizes booleanas.rBaompartilhar um pixel branascolhese
aleatoriamenteuma das matrizes d€y; para compartilhar um pixel pretescolhese
aleatoriamenteuma das matrizes d&;. A matriz escolhida define a cor desubpixels em

cada uma dastransparéncias.

Para qualquer subconjunta.{i,... i} de {1,2,...4 com q < k, as duas colecdes de
matrizesg x mD;paraty { O, 1} rodgindo cdda matrim & mdeC;(comty {0, 1} )
linhasiy, iy,... ig, S840 indistinguiveigEst condi¢éo implica quedo é possivel decidir se cada
pixel &€ branco ou pretanindo menos dktransparéncias, ou seja, hao é possivel reconstruir o

segredo com menos de k transparéncias.

2.1.1 ALGORITMO 2 OUT OF 2 DE NAOR E SHAMIR

O problemade dividir um segredo em du&mnsparénciagle forma que somente com
ambas fosse possivel recuperar o segratuobémfoi descrito em(NAOR & SHAMIR,
19949).

E possivel resolv mapeando cadpixel da imagem original em dois pixels em cada
transparéncia, como indicado na tab&kmB. 2.1. Entretanto a imagem ficaria distorcida
"esticada”,e por isso é mais adequado transformar cada pixelirantonjunto de quatro
pixels em cada transparéncia. A correspondéncia € mostrada na tabe®2l AB sobrepor
as transparénciag feita uma operacéator" pixel a pixel, ou seja, a sobreposicédo de um pixel
preto com qualquer outro pixel resulta em um pixel preto e a sobreposicdo de dois pixels

brancos retorna um pixel branco.

13



TAB. 2.1 - Mapeamento erl subpixels

Pixel Original Probabilidade | Subpixel 1 Subpixel 2 Subpixel 1 || Sukpixel 2
[ 0.5 W W ]
[] 0.5 [ [ [
| 0.5 0 [ I
N 0.5 [ N I
TAB. 2.2 - Mapeamento em 4 stjxels
Pixel Original | Probabilidade | Subpixel 1 Subpixel 2 Subpixel 1 || Sukpixel 2
- A "I." "
- - "
- A" N
B 0,5

"u

"

No caso da tabela TAR.2 aimagem criptografada tera, portanto, quatro vezes o
tamanho da imagem original, mas mantera suas proporcdesséNtambém que um pixel
branco da imagem original se transforma em um conjunto de dois pixels brancos e dois pretos
na imagem criptografada. Ao olho humano, esse contlagbéels proximos da a sensacgao
de cinzatornandoa imagem criptografada compreendida. Esddor incluido na imagem
criptografada garante a seguranca do algoritmo, pois de posse de apenas uma transparéncia é

impossivel inferir da analise de um conjunto de pixels o conjunto correspondente na imagem

em claro.

14




2.2 RANDOM GRIDS

O algoritmo de Naor &hamir (NAOR & SHAMIR, 1999 prové seguranca & um
sistema eficaz, porém a necessidade de expansao do pixel gera tempo extra de processamento
e transicdo. Como umalternativa a essa abordagem exis@snalgoritmos baseados em

Random Grids.

O algoritmoconsisteem dividir uma imagenl em duas transparéncids e T, com as
mesmas dimensdes teT; € uma colecdo de bits pretos e brancos escolhidos aleatoriamente,
enquantol, é congruida a partir d&; e da imagenm. Se um pixel de coordenadasj) é
branco em, o pixel correspondente el sera igual ao pixel de mesma coordenadd,de
Caso o pixel dei( ) seja preto, os pixels correspondentes Tdee T, devem ser
complementaregKAFRI & KEREN, 1987. De forma geral, os pixels d& e T, sdo

escolhidos conforme indicado na tabela TRB.

TAB. 2.3 - Escolha dos pixels d& de acordo com os pixels dre T;

Pixeleml Pixel emT; Probabilidade Pixel emT, Pixel emT, || Pixel emT,
[l [l 0.5 [l []
] | 0.5 | |
| ] 0.5 | |
| | 0.5 ] |

Notase que um pixel preto na imagem origihalontinuara preto ao se unii e Tp,
entretanto, um pixel branco eimficara preto em 50% das vezes. Isso pode gerar uma
diferenca muito grande entree a imagem gerada pdn e T, quandol possuir mais de 50%
de pixels brancos.

15



2.3 EXTENSOES

2.3.1 CRIPTOGRAFIA VISUAL COM TRANSPARENCIAS CIRCULARES

Em (CHEN et al, 2007 é definido um esquema de criptografia visual quiz
transparéncias circulareso invés de gerar transparéndiasarescomoé feito no método de
Naor e ShamifNAOR & SHAMIR, 1994. Um conjunto den O 2 imagens secretas é
codificado em duas transparéncias circulares de forma que as imagens secretas podem ser
recuperadas sobreponde as duas transparéncias e rotaciongedama delas emangulos
diferentes Entdo, com o0 uso de apenas duas transpasgpcdemse compartilhar mais de

uma imagem.

O exemplo usado para descrever o sistemdCHEN et al, 2007 usan = 3 imagens
secretas. Sejam:

APy, P, e P; as trés imagensin&ias secretas com azxesmaslimensée$ x w

Ap1, p e g 0s pixels corrgpondentes reimagens secret®;, P, e P, respectivamente;
AA e B as duas transparéncias circulares codificadas pelo esquema;

AAS B a sobreposicéo das transparéncias circulaeB;

AAY$ B asdbreposicaalas transparénciaircularesA e B, comrotacéo da transparéncia

A emd graus no sentido horario.

O objetivodo sistema garantir queds B recupereP; A%’ B recupereP, e A*°s B

recupereP;, como mostra figuraFIG. 2.1.

Em (DOMINGUES, 2013 a criptografia com transparéncias circulares é usada para criar
um novo esquema de prevencao contra fraudes dentro de um sisternaf nem quen-1
participantes desonestos tentam enganaesimo participante honesto. Este novo esquema

fornece a quaquer participante a capacidade de detectar a fraude, caso suspeife @D

16



originaisas transpartiasdos outros participantesl a imagem decodificada apogprocesso

de sobreposio.

b C
T I NEVER |
e

f 4
h [
FIG. 2.1 - Resultados de uma implementaciaompartilharentode 03imagens: (a)

P1, (b) P, () P3, () A, (& B, (f) AS B, (g) A120Y B, (h) A240Y% B, (i) A8%Ys B,
(Extraido dgCHEN et al, 200))
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3 APLI CA¢CeéO EM SI STEMAS DE MARCA

Em (HWANG, 2000 é propostoum método de marca d'agua baseado em criptografia
visual segundo o qual o padrdo de marca néo é incorporado a imagem legitima diretamente, o
que torna mais dificil detecta ouretir&la, de forma ilegal, da imagem marcada . Ela pode
ser recuperada a parda imagem marcada sem uso de computacdo. O padrdo de marca
d'agua pode ser qualquer imagem preto/branco significativa que caracterize o proprietario.
Pelo método proposto, todos os pixels da imagem marcada sdo iguais aos da imagem
legitima. Os resultads experimentais mostraram que o padrdo de marca d'agua na imagem
marcada tem boa transparéngais a marca ndo pode ser percebédagarobustezja que,

como nao altera a imagem, ndo pode ser remoHY¥HANG, 2000

Esse é um problentaout of 2de mmpartilhamento, ou seja, o segredo € dividido em 2
transparéncias e somente com a sobreposicdo de ambas o segredo é revelado. Nesse sistema, a
marca d'agua € o segredo e a imagem marcada € uma das transparéncias. A segunda
transparénci& gerada a partita imagem, da marca e de uma chave secreta como mostra a
figuraFIG. 31.

Random(secret key)= )
i | E
{Ri,R,....R;.» }

watermark pattern
\l/ verification information
i
white o

1xel value
§0101010), =

.ol

’. 1 - o
f ] i 1 F‘
the original image o Wl
A
the marked image
(= the original image)

FIG. 3.17 Processo de marcagédo de imagem (extraidbl\déANG, 2000)
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Os processos de cifragem e decifragem usado$HWANG, 2000 sédo descritos nos
passos abaixa@onsiderandgue a imagenV possui dimensék x | e a marca d'aguapossui

dimensad x n:

Cifragem:
1° PassoSelecionar um numero aleatéB@omo chave secreta da imaghm

2° Passo:Usar S como semente patax n diferentes nimeros aleatérios no intervalo
[0, kxI]. R denota d-ésimo numero aleatorio;

3° Passo:Atribuir o i-ésimo par(vi;, i2) da informacdo de verificac@d baseado na
tabelaTAB. 3.1

4° Passo:Juntar todos os parég, \ip) para construir a informacgéo de verificagéo

Decifragem:
1° PassolUsarScomo semente para getex n diferentes Ameros aleatoriosR);

2° Passo:Atribuir a cor doi-ésimo pixel dopadr « o de NPa&haseado mhdé § g u a
imagemF da seguinte forma:

I. Pegar o bit mais a esquerd,do pixelR da imagenF. Sebf or A 10, ent
definaf; = (1,0); senad = (0,1).

il. Sef; for igual ao iésimo par dé&/, entdo atribua branco como a corigesimo
pixel deP fsendo, atribua preto.

3° Passo: Se P O6puder ser reonhecido comoP pelo sistema visual humana,
organizacdodeve julgar que a imagemé uma cépia dil.

TAB. 3.1- Regras para atribuicdo da informacéo de verificacéo

Cor doi-ésimo pixel dé® © bltg?xeglsg zqu\ljlerda)d Par (i1, Vi) deV
Preto 1 (0,1)
Preto 0 (1,0)
Branco 1 (1,0)
Branco 0 (0,2)
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4 CRIPTOGRAFIA VISUAL E ESTEGANOGRAFIA

Criptografia visual e esteganografia podem ser aplicadas sucessivamente a um segredo de
formaa aumentar a seguranca, conforme proposto( HOHESH& KUMAR, 2005. Nesse
caso, o segreddinicialmente cifrado com criptografia visual, gerandatransparéncias. Em
seguida, essas transparéncias seriam ocultadas por esteganografia, podendo todas as
transparéncias serem ocultadas sob a mesma imagem ou cada transparéncia sob uma imagem
difererte. Em (GOKUL et al, 2012 é descrita uma técnicaulticamadasi e mar ca do 8 g
para incorporar uma mensagegctreta em uma imagem usandgtografia visual e selecao

do bit menos significativo, SLSEBelected Least Significant Bi§ metodologia proposté:

Cifragem
1° passo:0 texto secreté escrito em uma imagem. Essa imagem é a erdoadigoritmo de
geracao de transparéncias.
2° passo:0 algorimo retorna duas transparéncias.
3° passo:As transparéncias, juntamentom a imagem de capa, sdo dadano entrada do
método de cifragem SLSB.

4° passo0 resultado do método SLSB é a imagem de capa com mudanc¢as minimas

Decifragem
1° passoA imagem esteganografada € dada como entrada para o SLSB.
2° passoDuas transparéncias sao obtidas como saida 88 SL
3° passoAs transparéncias formamentrada do algoritmo de combinacéo de transparéncias

4° passoO resultado do passo 3 é uma imagem com a mensagem secreta

Essetipo de aplicagdo multicamada € diferente do proposto pelo presente tramlho
invés de aplicar a criptografia visual e posteriormente escondaosspor umprocesso de
esteganografia, nesttrabalhoa criptografia visual ea esteganografia serdo aplicada
concomitantemente, resultando em um método hibrido, como sera aescriproximo

capitulo.
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5 SISTEMA PROPOSTO

5.1 APLICACAO ESCOLHIDA

Sempre foi uma grande preocupacdo de governos a segurascinfolanacoes
envolvidas com a governabilidadgma das técnicas mais antigas para evitar que mensagens
sejam lidas por terceiroé a esteganografia, que consiste em esconder a existéncia da
mensagem. Nesse contextsteetrabalho desenvolverd um sistema de estggasie com
criptografia visualcom potencial capacidade @er usado pelo Exército Brasileiro como

forma de aumentar &gurancanatroca de mensagens

De forma semel hante ~ marca do8gua,deum te
coberturasem alterar seus pixelgerando uma imagem de verificacB@ssa forma, somente
com a imagem marcada, ndo sera possivel identifficauma mensagem foi escondida ali e o
receptorso poderdler amensagentde possdéambémda imagem de verificacdo e da chave

secretalsso ndo soO torna a mensagem secreta como, de certa forma, autenticada.
Na cifragem, comdlustraa figura FIG.5.1, a partir da mensagem em forma de imagem

M, da chave secretae da imagende cobertur&, que serausada para esconddr;, obtémse
aimagem de verificacad.
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CIFRAGEM

MENSAGEM a -
|
b

IMAGEM

CHAVE —
SECRETA

FIG. 5.11 Cifragem no sistema proposto

Na decifragemcomoilustra afigura FIG. 52, de posse das duamagensC eV, e da

chavesecretk, é possivel recuperar a mensadgém

DECIFRAGEM

eyl

VERIFICAGAO | (i

IMAGEM

-

MENSAGEM

CHAVE
SECRETA

FIG. 5.21 Decifragem no sistema proposto

5.2 ESPECIFICACAO DO ALGORITMO UTILIZADO

Nesta secédo, juntamente camespecificagdo do sistema posto, serdlustradasua

aplicacacaum pequen@xemplo
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5.2.1 CIFRAGEM

A cifragem no sistema proposto se divide em duas partes. A primeira consiste na criacao
daimagem de verificaggd/, a partir da mensagem na forma de imagémgdaimagemde
coberturausadapara escond&, C, e de uma chave inteirdla segunda etapa,imagem de
verificacdoV gerada passara por transformacfes thweis com o objetivo de impedir que

informacfes possam ser obtidésualmentea partir da mesma.

Para ilustrar o procedimentisarenos como mensagem a figura FIG. 8.8omo imagem
original, a figuraFIG. 5.4 Em cada uma delas os quadrados pretos e brancos representam

pixels. A chave escolhida foi o n¥mero A50.

FIG. 5.31 Mensagem

FIG. 5.417 Imagemde Cobertura



5.2.1.1 CRIACAO DA IMAGEM DE VERIFICACAO

A criacdo damagem de verificacdd, é feitade forma similar ao descrito naa@itulo 3

para sistemas de marca dodé8gua:

1° Passo:Selecionar um inteiro aleatériocomo chave secretgue posteriormente sera
enviado ageceptorou sera combinada previamente
No caso do exemplo foi escol hido o n¥%mero
2° Passo:Usark como semente paMi, x Hy, (dimensdode M) gerarnimerospseude
aleatdrios no intervalo [OM x Hi], em queW x H; é a dimensdde |. R denota a-ésimo
namero aleatorio
No exemplow, X Hyn=3x3 = 9 e\, x H; = 10x7 = 70. A sequéncia gerada pela classe
geralora de pseudaleatoérios do C#Randomfoi: { 23, 19, 18, 43, 32, 64, 10, 66,}41
3° PassoAtribuir o i-ésimo par {1, i2) da transp@ncia baseado na tabdlaB. 5.1.
A figura FIG.5.5 mostra a imagem base numerada e com o0s pixels que serdo usados

marcados em vermelho.

2345679||
mu 13 | 14/15 | 16 [[Jzo

%) 2324 25 | 26 27 PIEIED
31| 32 |EEJER EEEE 40
a1 |E|44 Emmm 50
5152 ) 54 [ 56 57E 59@
61/ 62 FF) 64 B 66 | 67 | 69 kY

FIG. 5.57 Selecéo dos pixels da imagela cobertura serem utilizados
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TAB. 5.1 - Regras para criagao da transparéncia

Cor doi-ésimo pixel deM O bit g}j‘; ;edssluerda de Par (i1, viz) deV
Preto 1 0,1)
Preto 0 (1,0)
Branco 1 (1,0)
Branco 0 (0,1)

4° PassoJuntar todos os paresi;( ip) para construir anagemde verificacaov.

A imagem gerada pelo exemplon®strada néigura FIG. 5.6 Observe que o primeiro
pixel da mensagem da figura FIG. B ®reto e o pixel 23 (Ré branco. No sistema RGB, o
primeiro bit de pixels brancos é 1 e de pixels pretos € Pertanto, esse caso corresperdl

primeira linha da tabela TAB.5e por isso o primeiro par de V é (0,1) = (preto, branco).

FIG. 5.617Imagem de verificagdo gerada

5.2.1.2 TRANSFORMAGCAO DA IMAGEM DE VERIFICACAO

Obtida a transparéncia, serdo eg@dias trés transformacdes iniis sobrea mesma:

1° passoTranspo a matriz de pixels d¥,gerandov;;

2° passo:Fazerpermutacdes aleatédrias de colunas da matriz de pixXé] dgrandoVs .
O numero de permutacdes é igual ao valor absoluto da largiheedas colunas permutadas
serdo escolhidas a partir de uma sequéncia psdadtria gerada pela mesma semdnte
usada no processo de criagcaovde pelas dimensdes da imagem haseh;; A semente sera
(k Wi )modH;
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3° passo:TransporV,, gerandoVs que sera enviada juntamente com a chiawe a
imageml para o destinatario da mensagem escondida.

5.2.2 DECIFRAGEM

A decifragem do sistema prosposto é o processo inverso da cifragem. Primeiramente,
devese aplicar as transformacfes inversas das aplicadas na segunda parte da cifragem,
recuperando a imagem de verificacdo origMiaEm seguida, deve ser aplicado um ps3D

de decifragem semelhante ao descrito no Capitulo 3.

5.2.2.1 RECUPERACAO DA IMAGEM DE VERIFICACAO V

De posse da imagem de verificagdce da chave secreka podese recupera¥ com 0S

seguintes passos:

1° passoTranspoiVs , obtendeseVy;

2° passo:Gerar uma sequéia de2*W, numeros pseudaleatérios no intervalo [OM]
com a sementék W )mod H;, em queW, é a largura d&/,. A sequéncia inversa da obtida
determina as colunas a serem permutadas para se redfjperar

3° passoTransporV; , obtendeseV.

5.2.2.2 RECUPERACAO DA MENSAGEMM

A partir da informacgéo de verificacdd, da chave secretae da imagem, é possivel

recuperaiM com 0s seguintes passos:
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1° PassoUsark como semente para gel x H, diferentes ameros aledirios R). A
sequéncia gerada € a mensa da cifrage2B; 49, 18, 43, 32, 64, 10, 66,}41
2° PassoAtribuir a cor doi-ésimo pixel do padrdo da mensagdrmaseado na imagem
da seguinte forma:
i. Pea@r o bit mais &squerdab, do pixelR da imagem. Sebf or A 10, ent
definaf; = (1,0); senad = (0,1).

No caso do exemplo, o pixel 23 é branco, porténto(1,0).

il. Sef; for igual ao iésimo par d&/, entdo atribua branco como a corigisimo
pixel deM, sendo, atribua preto.
No exemplo, o primeiro par da verificacdo € (0,1) , que é difererfteldzgo,
o primeiro pixel da mensagem sera preto.

A mensagenM gerada, pode divergir ligeiramente (alguns pixels) da mensagem escrita,
mas o conteudo da mensagem serd reconhecidosigééona visual humando exemplo
mostrado a mensagem recuperada € exatamente igual a mensagémmostrada na figura
FIG. 5.3

5.3 FERRAMENTAS UTILIZADAS

5.3.1 LINGUAGEM DE PROGRAMACAO

O sistema proposto sera implementado em C#, utilizando as classes de tratamento de

imagemlimagee Bitmap disponiveis enflmage Class, 2033

Inicialmente considerese o uso da linguagem Ruby, devido a sua facilidade e clareza de
codigo. Entretanto, gem de processamento de imagem necessaria, RMdBiblagick,
2013, ndopode ser usada. Sua instalagcdo em ambos 0s sistemas operacionais Windows 7 e
Mac OSX 10.8 se mostrou problematica, pois existe mais de um documento descrevento o

procedimento de instalag e ndo foi obtido sucesso com nenhum deles
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O ambiente C#, entretando, ja @minfigurado automaticamente, com a instalacdo da IDE
gratuitaVisual Studio Express 201 isual Studio Express, 20L3Além disso, ambas as
autoras desse trabalho ja possuiexperiéncia com programacdo em C#, ao contrario de
Ruby.

5.3.2 REPOSITORIO

O cddigo serd armazenado em uepositério publico e gratuito do iGBub (GitHub,
2013, chamado de Camale&&amaledap 2013. O nome escolhido € uma alusdo a
capacidade de se camuflar do camaledo, que remete a ideia da mensagem escondida por

esteganografia.
A escolha do repositério publico tambéimi causada pelo desejo de transformar o

presente trabalho em um projeipensource que possa ser melhorado e referenciado por

trabalhos futuros.

5.33 CONTROLE DE T AREFAS

Para a definicdo e controle derdfas realizadas, foi escolhidoTrello (Trello, 2013,
uma ferramenta online e gratuita de colaboracdo que permite a alegfoadros para a

organizacao de micrtarefas, além de outras funcionkades
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6 IMPLEMENTACAO DO SISTEMA PROPOSTO

6.1 IMPLEMENTACAO INICIAL

Paraestabelecer um contato inicial cammanipulacdo de imagepslasclasses enC#
de tratamento de imagsImagee Bitmap (Image Class, 20)3inicialmente foi feita uma
implementagcdo do métodbout of 2de Naor e Shamir. O algoritmo desenvolvido é baseado
na secao 2.1.1 utilizandk®e o mapeamento em 4 spikels, mostrado na tabela TAR.2.

Foram criads duas classes, uma paitagem, aNaorShamirCypher e uma para a
decifragem, aNaorShamirDecypher A primeira contém um método que gera as duas
transparéncias a partir de uma imagem segundacontémum método que realiza a
sobreposicdo das duas transparéncias e gera a mensagem recipeadigo emC# de
ambas a<lasses estédo disponiveis no Agiee 1. Abaixo estdo imagens usadas para testes
das classes implementadasfigura FIG. 6.1 abaixo é amagem a ser compartilhada,a
figura FIG. 6.2mostra o resultado da sobreposi¢cao das duas transparéncias geradas, que sao
asfiguras FIG. 6.3e FIG.6.4.

Através da criacdo desses métododgse notar que a manipulacdoidegens tratando
diretamente da cor e posicionamento de seus pixels € muito facilitada pelos métodos da classe

Bitmap.
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FIG. 6.1 - Imagem a ser compatrtilhada.

FIG. 6.2 - Imagem recuperada sobreporgias duas transparéncias.
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FIG. 6.3 - Transparénciaumero 1.

FIG. 6.4- Transparéncia numero 2.
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6.2 IMPLEMENTACAO DO SISTEMA PROPOSTO

Foi feita a implementacdo do algoritmo descrito na secéo 5.2 na ling@@gdambém
utilizando as classdsnagee Bitmap (Image Class, 20)3Foram criadasrés classes, uma
paracifragem, aCypher uma para a decifragemDecypher e uma para métodos comuns as

duas classes, Utils.

A classeCypherimplementa a cifragem conforme é descrito na sec¢éo. & possuio
método GenerateShare(yjue cria a imagende verificacdo Este método utiliza um outro
método também desta classe chamadansformShare()gue realizaa transformacaada

imagem de verificagg@onforme a se¢do 5.2.1.2

A classeDecgypherimplementa a decifragem conforme é descrito na sB¢a@. Ela
possuio métodoGetMessage(Querecupera a mensagem a partir da imagem de verificacao.
Este método utiliza um outro método também desta classe chdmatsiormShamBack)
que realizaecuperacaaa imagem de verificagcdtransformacgéo inversa), conforme a secao
5.2.2.1

A classeUtils possui dois métodos estaticos que sao utilizados pelas duas classes ja
descritas. O métodbransposelmag&(tmap imagég realiza a transposicdo daagemimage
e é Uutilizado pelos métodoTransformShare()e TransformShareBack()O método
CreatePrivateKefRandom random, int maxValue, int keyLengtbloca em uma lista de
inteiros 0s numeropseudoaleatoériogerados peloandémicorandom com maximo valor de
cada numero igual aaxValuee o tamanho da lista igual keylLength Este método é
utilizado pebs métodosGenerateShare(® GetMessage()com orandémicoque tem por

semente a chave secreta

O cbdigo emC# de anbas as classesstadisponivé no Apéndice2. Abaixo estédo
imagens usadgsara testes das classinplementadasAs figurasFIG. 6.5, FIG. 6.6 e FIG.
6.7 correspondema imagem bas& mensagers a imagem de verificacamespectivamente.
Foi utilizada a chave secreta= 7. A figura FIG. 6.8 mostra a mensagem recuperada pelo

receptor.Foram adicionadas bordas na mensagem original e na mensagem recuperada para
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deixar nitide os limites da imagensObservacao: o fundo da figura FI&5 parece cinza
mas tratarrse de pixels pretos e brancos igualmente distribuidos.

FIG. 6.5 - Imagem base (dimensao originaD48x 1934).
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