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RESUMO

Criptossistemas baseados em reticulados sdo candidatos promissores para uma era
de criptografia pos-quantica, em que os principais criptossistemas do mundo (RSA e
Diffie-Hellman) seriam facilmente quebrados. Embora haja resultados significativos no
avanco do desenvolvimento da criptografia baseada em reticulado, o estudo do seu nivel
de seguranca em relagao a ataques de redugdo ainda estd em aberto. Neste trabalho,
apresentaremos alguns criptossistemas baseados em reticulados, métodos de reducao de
reticulados e analisaremos como os criptossistemas se comportam frente aos ataques de
reducao. O trabalho se baseia em criptossistemas do tipo aprendendo com erros, do
inglés learning with errors (LWE) e nos permitira comparar a eficiéncia e seguranca de
diferentes esquemas criptograficos.

Palavras-chave: Criptografia, reticulado, avaliacdo de seguranca, learning with er-

rors.
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ABSTRACT

Cryptosystems based on lattices are promising candidates for an era of post-quantum
cryptography, in which the main cryptosystems used nowadays would be easily broken.
Though there have been significant results in the advancement of lattice-based crypto-
graphy, their security with respect to lattice reduction attacks is still an open problem.
Here, we present some lattice-based cryptosystems and lattice reduction methods, and
we analyze how the cryptosystems behave when subjected to a lattice reduction attack.
The studies here are based mostly on the learning with errors (LWE) problem, and will
allow us to compare efficacy and security of other cryptosystems as well.

Keywords: Cryptography, lattice, security evaluation, learning with errors.
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1 INTRODUCAO

O interesse pelo estudo da criptografia ¢ tao antigo quanto a propria escrita. Em uma era
onde muita informacao trafega por meio de canais de transmissao cuja seguranc¢a nao pode ser
assegurada, como € a internet hoje, o estudo de métodos por meio dos quais a informagao que
trafega nao possa ser utilizada por um intruso mesmo que este tenha acesso ao canal torna-se
critico de modo a evitar que as informagoes captadas tenham seu sigilo violado. Dentro do
estudo da criptografia, ha uma preocupagao constante com a manutencao da seguranca das
informacoes transmitidas mesmo quando sujeitas a um ataque futuro por um ator, que teria
acesso a ferramentas com poder computacional exponencialmente maior do que o existente
hoje. Uma destas ferramentas que pode vir a ser utilizada num futuro préximo, a computacao
quantica, pode por em xeque a seguranca de criptossistemas que atualmente sao largamente
utilizados, o que faz com que o estudo de criptossistemas resistentes a este tipo de ataque

seja de notavel importancia.

1.1 MOTIVACAO

A criptografia baseada em reticulados vem recebido certa atencao nos ultimos 20 anos, quando
alguns pesquisadores conseguiram realizar avaliagoes de pior caso para alguns criptossistemas
[10]. Esta avaliagao fora primeiramente apresentada por Ajtai [9], que provou que poder
resolver uma instancia aleatéria de um criptossistema em reticulado implica ser capaz de
resolver todas as instancias do problema, tornando a anélise de complexidade média igual a
complexidade de pior caso. Contudo, os métodos de ataque a criptossistemas de reticulados
ainda nao foram estudados com maturidade matematica suficiente de modo a garantir a
possibilidade de sucesso em um ataque a um texto cifrado aleatorio, o que real¢a a importancia

de serem realizados estudos neste ambito.

1.2 OBJETIVO
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Este trabalho possui como objetivo geral o estudo de alguns criptossistemas baseados em
reticulados e de algoritmos de reducao de reticulados, além de realizar uma avaliagao acerca
da seguranca dos criptossistemas estudados ante os ataques vistos.

Como objetivos especificos, temos o estudo dos problemas dificeis GGH, NTRU, LWE
(learning with errors - aprendendo com erros, em tradugao livre) e SIS (small integer solution
- pequena solu¢ao inteira, em traducao livre), o estudo de criptossistemas baseados nestes
problemas e dos métodos de reducao de reticulado LLL, KZ e BKZ, bem como definir algumas
diretrizes que podem ser utilizadas para avaliar a seguranca dos criptossistemas apresentados

contra um ataque de redugao por um dos métodos estudados.

1.3 JUSTIFICATIVA

Com o advento da computagao quantica, e de algoritmos quanticos capazes de decriptar
mensagens cifradas com os criptossistemas mais utilizados atualmente (como o RSA e o
problema de logaritmos discretos) [3], faz-se a necessidade da criagao de novos criptossistemas
que levem em conta a possibilidade de ataque por um algoritmo quantico. Postula-se que
os problemas baseados em reticulados sao imunes a ataques quanticos, o que os torna um
interessante objeto de estudo para um possivel futuro no qual computadores quanticos sao
mais acessiveis. Contudo, esta maior resisténcia a ataques quanticos tem como contrapartida
o maior tamanho das chaves envolvidas - de complexidade © (n?log (n)) dado um parametro
natural do sistema n - em relacao ao dos sistemas supracitados. Felizmente, podem ser
usados certos reticulados ideais na maior parte dos casos, o que reduz o tamanho da chave
Q (n.log (n)) [11]. Busca-se utilizar chaves tao pequenas quanto possivel, de modo a diminuir
o processamento necessario para a realizagao das operacoes de encriptacao e decriptacao sem,
contudo, prejudicar a seguranca e a integridade do criptossistema ante um ataque. Assim,
procura-se desenvolver criptossistemas que sao tanto viaveis para utilizacao de um ponto de

vista computacional quanto seguros ante um ataque.

1.4 METODOLOGIA
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Primeiramente, foram estudados os criptossistemas GGH e NTRU, servindo como intro-
ducao ao assunto devido & sua maior simplicidade em relacao aos outros problemas dificeis
estudados, bem como os artigos descrevendo o método de reducao LLIL, utilizado como base
para o desenvolvimento dos outros métodos de reducao aqui vistos. Entao, passou-se ao es-
tudo dos problemas e métodos de redugao mais complexos. Com o entendimento dos métodos
apresentados, foram procuradas referéncias de analises da seguranca dos criptossistemas ante

cada método de ataque visto.

1.5 ESTRUTURA

O trabalho esta estruturado da seguinte forma: na secao 2, sdo apresentados conceitos
basicos de criptografia necessarios para o entendimento do estudo dos criptossistemas e mé-
todos de redugao. Na secao 3, é introduzido o conceito de reticulado e sao apresentados
de modo geral os problemas sobre 0s quais os criptossistemas estudados sao baseados. Na
secao 4 e 5, sao descritos os criptossistemas propriamente ditos e os métodos principais de
ataque aos criptossistemas. Na secao 6, culminam as conclusoes retiradas da bibliografia a
respeito da seguranca dos criptossistemas ante um possivel ataque, e na secao subsequente,

sao apresentadas as referéncias do trabalho.
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2 CONCEITOS BASICOS DE CRIPTOGRAFIA

2.1 ENCRIPTACAO E DECRIPTACAO

2.1.1 FUNCIONAMENTO BASICO DE UM CRIPTOSSISTEMA

Conforme [5], um criptossistema (ou cifra) consiste em um meio de se transmitir uma
mensagem, denominada texto pleno, de tal modo que ela somente pode ser compreendida
pelo receptor desejado. Este processo se da em duas partes: em primeiro lugar, o emissor
encripta a mensagem, transformando-a em outro texto, denominado texto cifrado. Este texto
cifrado é transmitido de tal forma que o receptor original possa realizar o processo inverso
(denominado decriptagao), obtendo deste modo o texto pleno novamente. A este processo,
chama-se criptografia.

A encriptacao e a decriptacao normalmente se dao por meio de um algoritmo que depende
de uma outra informacao, uma chave, para fazer a encriptacao ou a decriptagao. Assim, se
a mensagem for interceptada por alguém que nao possua a chave, esta entidade nao poderia

recuperar o texto pleno, garantindo assim a seguranca.

2.1.2 CRIPTOGRAFIA SIMETRICA

A criptografia simétrica é uma forma de criptografia em que a codificacao e a decodificacao
da mensagem sao realizadas utilizando a mesma chave pelo emissor e pelo receptor. Esse
tipo de técnica transforma um texto claro em texto cifrado utilizando uma chave secreta e
um algoritmo de criptografia. Usando a mesma chave e um algoritmo de decriptacao, o texto

claro é recuperado a partir do cifrado.

15



2.1.3 CRIPTOGRAFIA ASSIMETRICA

O maior problema em relacao a seguranca de criptossistemas simétricos ¢ o problema
da troca de chaves. Uma vez que nao ha garantias de que a chave nao sera usurpada por
terceiros, um interceptor que conseguisse a chave poderia decriptar e encriptar mensagens
utilizando a mesma, quebrando a seguranca do sistema. Uma alternativa é a utilizacao
da criptografia assimétrica, em que existem duas chaves relacionadas - um par de chaves.
Uma chave publica ¢ disponibilizada livremente para qualquer pessoa que queira enviar uma
mensagem. Uma segunda chave, chamada privada ¢ mantida em segredo, para que somente
o receptor da mensagem a conheca.

Mensagens criptografadas usando a chave ptublica s6 podem ser decriptadas, aplicando
um outro algoritmo usando a chave privada correspondente.

Isso significa que nao existe a preocupacao de transmitir chaves publicas em canais inse-
guros, como por exemplo na Internet, uma vez que a posse da mesma nao permite decriptar
mensagens destinadas ao receptor. Em contrapartida, algoritmos de criptografia assimétrica
normalmente executam a encriptacao e a decriptacao em complexidades maiores do que al-
goritmos de criptografia simétrica, exigindo maior poder de processamento. Como exemplo
disso, para uma mensagem de tamanho n o one-time pad (exemplo classico de criptossis-
tema simétrico) encripta e decripta a mensagem em tempo O(n), enquanto o RSA (um dos
criptossistemas assimétricos mais estudados) realiza os mesmos em complexidade O(n?) -

considerando n o ntimero de bits da mensagem.

2.1.4 FUNCOES DE MAO UNICA COM ARAPUCA

Uma vez apresentado o funcionamento basico desejado de um criptossistema assimétrico,
hé a necessidade de gerar criptossistemas propriamente ditos. Um dos meios mais utilizados
para se construir criptossistemas assimétricos é utilizando uma funcao simples de se calcular,

mas dificil (em termos computacionais) de ser invertida.

Definicao 2.1. Uma funcao f é dita de mao tnica se valem:

1. Existe um algoritmo de complexidade polinomial no tempo que, dado x € Dom(f),
calcula f(z);

16



2. Nao existe um algoritmo de complexidade polinomial no tempo (no caso médio) tal

que, dado apenas y, encontre um elemento da pré-imagem de y (algum x € Dom(f)
tal que f(x) =vy).

Para algumas funcoes de mao tnica, h4 uma certa informacao cujo conhecimento torna

possivel a resolucdo do problema delineado acima. A esta informacdo denomina-se arapuca.

Definicao 2.2. Se uma fun¢ao f é de mao dnica, pode-se encriptar uma mensagem x €
Dom(f) usando f(m) como o texto cifrado. Como f é de mao tinica, a busca pelo texto
claro m torna-se inviavel para grandes valores de m, a nao ser que se conheca a arapuca.
Deste modo, a mensagem s6 pode ser decriptada eficientemente por um receptor que possua

a arapuca.

2.2 COMPUTACAO QUANTICA E CRIPTOGRAFIA POS-QUANTICA

Com o progresso de estudos na area de mecanica quantica, foi-se notado que alguns feno-
menos quanticos nao pederiam ser simulados de modo eficiente em uma maquina de Turing|26]
(ou seja, em qualquer computador comum). Contudo, um computador que utilizasse os pro-
prios fenémenos quanticos para descrever uma distribuicao de estados em apenas um bit (que
passa a ter a denominagao de qubit) de informagao poderia ser utilizado de modo a realizar
calculos com complexidades muito menores. Deste modo, alguns problemas que seriam con-
siderados dificeis no paradigma computacional da mecéanica classica teriam sua solucao em
tempo razoavel tornada possivel. Ja existem computadores quanticos rudimentares, e, dado

tempo suficiente, sua construcao em maior escala pode ser tida como inevitavel.

A possibilidade do advento de computadores quanticos comerciais é uma ameaca concreta,
aos sistemas criptograficos baseados na fatoracao de inteiros e no problema do logaritmo dis-
creto, uma vez que para ambos os problemas ja existem algoritmos quanticos que os resolvem
em tempo polinomial [3]. Em resposta a isso, surgiu o campo de estudo da criptografia pos-
quantica, que estuda algoritmos criptograficos que seriam resistentes a uma criptoanalise
quantica. Como exemplos de classes de algoritmos atualmente pertencentes a este campo de

estudo, podemos mencionar os baseados em hash e os em Reticulados. Teoriza-se que estes
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algoritmos demorariam um tempo exponencial para serem quebrados, mesmo em computa-

dores quanticos.
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3 CONCEITOS BASICOS DE RETICULADOS
3.1 INTRODUCAO

Um reticulado é um subgrupo discreto do R™ gerado por uma base de vetores, formando
um conjunto de pontos em um arranjo de rede. Um reticulado pode ser visto como um analogo
discreto de um espaco vetorial, diferindo deste devido ao fato de as combinacoes lineares dos

vetores da base pertencentes ao reticulado serem apenas aquelas com coeficientes inteiros.

3.2 DEFINICOES E PROPRIEDADES

Conforme apresentado em [4].

Definicao 3.1. Sejam vy,...,v, € R™ um conjunto de vetores linearmente independentes

(LI). O reticulado £ gerado por vy, ..., v, é dado por:

L= {Z a;v;; ai, as...a, € 2} (3.1)

i=1
Podemos representar os vetores wi, ..., w, € L em termos de vy, ...v,, com uma transfor-

macao linear:

n

w; = Z ;505 (32)

=1
Agora, para representarmos vy, ..., v, em termos de wq, ..., w,, precisamos inverter a matriz

A dada por:

a;r aig ... A1n

91 Q29 ... Aon
A=

Ap1 Ap2 ... QApn
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a fim de obtermos:

V; = Z a;jle (33)
j=1

A FIG. 3.2.1 representa o arranjo dos pontos de £ para o caso bidimensional (m = 2).

FIG. 3.2.1: Representacao grafica de um reticulado bidimensional

Definimos também a taxa de Hadamard de uma base V' = (vy, ..., v,,) como a quantidade:

H(V):( det(L)| ) (3.4)

[val]-[v2l]..[[on]]

3=

Em que L é qualquer base do reticulado, uma vez que todas tem o mesmo determinantel5|.
Pelos teoremas de Minkowski e Hermite, 0 < H(B) < 1. Quanto mais proxima de 1 for a
taxa de Hadamard, mais ortogonais e pequenos, em modulo, serao os vetores geradores do
reticulado. Estas bases sao chamadas de 'boas’. Caso contrario, ou seja, vetores com tamanho
muito grande e pouco ortogonais entre si, elas sao ditas 'ruins’.

Dois casos especiais acontecem quando o valor da taxa de Hadamard assume os valores 0
ou 1. Para 0, significa que os vetores sao linearmente dependentes e, para esse caso em espe-
cial, é irrelevante o tamanho dos vetores. Para a taxa igual a 1, temos vetores completamente
ortogonais entre si, e também, nao depende do tamanho dos vetores dessa base.

Essas bases sao exemplificadas na FIG. 3.2.2 em um exemplo bidimensional.
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4, v ¥ . = 2
Base Boa Base Ruim

FIG. 3.2.2: Duas bases de um mesmo reticulado

3.3 PROBLEMAS DIFICEIS EM RETICULADOS

Nesta se¢ao, citam-se alguns dos principais problemas dificeis usados pela criptografia baseada

em reticulado.

1. O Problema do Menor Vetor (SVP): encontrar um vetor ndo nulo v em um reticulado

L que minimize a norma euclidiana de ||v]].

2. O Problema do Menor Vetor Aproximado (SVP7): dado um fator de aproximagio

~ > 1 encontrar um vetor ndo nulo v em um reticulado £ tal que 0 < ||v|| < ~v.SVP.

3. O Problema do Vetor mais Proximo (CVP): dado um vetor w € R™/L, encontrar um

vetor v € £ que minimize a norma euclidiana de ||v — w||.

4. O Problema do Vetor mais Proximo Aproximado (CVP«): dado um vetor w € R™/L
e um fator de aproximagao v > 1, encontrar um vetor v € L tal que ||[v — w|| <
7.CVP (w,v).

Os proximos problemas dificeis (SIS e LWE) sdo chamados problemas modulares.
Um reticulado £ C Z™ é chamado modular com moédulo q ou g-ary, se ¢Z™ C L.
Tais reticulados sdo interessantes se ¢ < wol (£). Usaremos reticulados da forma
La,={r€Z"|Ax =0 (mod q)}, em que A é uma matriz n x n de coeficientes inteiros

congruos a .
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5. Soluc¢ao do Menor Inteiro (SIS) [16]: dado um moédulo ¢, uma matriz A (mod ¢q) e um

w < g, encontrar v € Z™ tal que Av = 0(mod q) e ||v|| < w.

Embora o problema nao esteja formulado como um problema em reticulado, é facil ver

que este ¢ um problema no reticulado £, .

6. Aprendendo com erros (LWE) [17]: dado um modulo q. Para s € Zj e uma distribuigao
de probabilidade X em Z,, seja A, x a distribuigao de probabilidade em Zj X Z,com
amostragem da forma: dado a € Zj uniforme, e € Z, de acordo com X, calcule
(a,{a,s) +e) (mod q). O problema LWE se resume a dados n, ¢, X e um niimero de

amostras independentes de A, y, encontrar s.

3.4 ALGORITMO DE BABAI

Se um reticulado £ C R™ tem uma base V = (v,...v,,) consistindo de vetores ortogonais
dois a dois, ou seja, v;.v = 0, Vi # j é facil resolver os problemas SVP e CVP.
Para resolver o SVP, basta observar que o comprimento de qualquer vetor em £ é dado

pela formula:

[lajvy + ... + anvn||2 = a%||vl||2 + ...+ ai||vn||2 (3.5)

Sendo que aq, as...a, € Z, a solucao do SVP estara no conjunto 3.6

{tvy, £vg, ..., v, } (3.6)

Analogamente, para encontrarmos o vetor em £ mais proximo de w, ou seja, resolver o
CVP, primeiro, fazemos w =Y " bv;, e u= > a;v;.

Sendo que ay,ay...a, € Z, u serd a solugdo do CVP quando a; = [b;], onde [-] denota o
inteiro mais préximo.

Em termos simples, se os vetores da base forem razoavelmente ortogonais uns aos outros,
entao se consegue provavel sucesso ao resolver o CVP. No entanto, se os vetores da base
forem muito pouco ortogonais e grandes, o algoritmo nao funcionard muito bem, e dard um

resultado errado.
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Em resumo, o Algoritmo de Babai pode ser escrito como:

U1
Algoritmo 1. 1. Sendo V = : uma base boa, escreva wy = wV !;

Un
2. Calcule wy, = [wy];

3. Retorne u = wyV .

Exemplo. Seja £ C R? um reticulado de base v; = (137,312) e vy = (215, —187) e w =
(53172,81743) tal que w ¢ L. Usando o algoritmo de Babai, procura-se o vetor v € £ que é
mais proximo de w.
w = 1101 + Lo
137t 4 275ty = 53172 t1 ~ 296, 85
312t; — 187ty = 81743 ty &~ 58,15
v = [t1] v1 + [to] v2 = (53159, 81818)
||lv — wl|| =~ 76,12
Por este resultado, observa-se que v é proximo de w. Este resultado se deve ao fato de
que a os vetores da base v, e vy que geram o reticulado £ possuem uma taxa de Hadamard

muito préximo de 1.

H (v, 0) = (“—(L)) ~ 0,977

v ]]-[v2]]

Exemplo. Agora, usando-se uma outra base v} = (1975, 438) e vy = (7548, 1627) que gere o

mesmo reticulado £ e possua taxa de Hadamard préxima de 0.

H (vy,05) = (“—@)) ~ 0,077

/ /
IEAIRIEA

w = thv] + thl
1975t} + 438t,, = 53172 | =~ 572266
7542t) + 1627t = 81743 5~ —1490, 34
v = [th]v] + [th] vl = (56405, 82444)
[|v/ — w|| = 3308, 12
Pelo resultado, conforme era esperado, v’ nao é tao proximo de w quanto v, do exemplo

anterior.
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4 CRIPTOSISTEMAS BASEADOS EM RETICULADOS

41 GGH

O criptosistema GGH, apresentado por Goldreich, Goldwasser e Halevi [6], é baseado na
dificuldade de se encontrar uma solugao correta para o CVP.

Para codificar uma mensagem, precisa-se escolher uma base boa (V) - cuja taxa de Hada-
mard é proxima de um. Esta base servird como chave privada e a partir dela criar uma base
ruim (W), usada como chave publica. Para criacdo de W, faz-se uso de uma matriz inteira
U de determinante com modulo 1 (de maneira que o produto UV também seja uma base do
reticulado), cujos coeficientes sdo grandes, de forma a garantir que a taxa de Hadamard para
W seja muito préxima de zero.

A geragao das chaves para o reticulado pode ser feita da seguinte maneira: primeiro
uma base ortogonal ou “quase ortogonal” é gerada. Pode-se obter tal base escolhendo ale-
atoriamente coeficientes inteiros, com o cuidado de verificar se os vetores sao linearmente
independentes, até que os vetores escolhidos satisfacam & condigao da taxa de Hadamard.

Em seguida a base ptublica é gerada a partir da base privada. Encontrada uma matriz U
com determinante de modulo 1, multiplica-se U pela matriz cujas colunas sao os vetores da
base V.

A mensagem codificada e sera o produto entre o texto original m, que é um vetor, e a chave
pablica. No entanto, para evitar um ataque de texto escolhido [7], faz-se uso de um pequeno
vetor r (de tamanho menor do que o menor dentre os vetores da base V), normalmente um

Hash do texto original.

Algoritmo 2 (Esquema de Encriptacio do GGH [5]).

CRIAQT\O DA CHAVE
Escolher uma base boa V ={vy,...,0,};
Escolher uma matriz inteira U tal que det U = %1;
Calcular a base ruim W =wy,...,w,, em que W =UV;
Chave publica: W;
Chave privada: V.
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ENCRIPTAGAO

Escolher um vetor plaintext m = mi,ma, ..., My;
Escolher um vetor pequeno aleatdrio r, normalmente um hash de m;

Calcular o texto cifrado e = mjw; + ... + mw, +r.
DECRIPTAGAO

Usar o algoritmo de Babai para calcular o vetor v €
L mais proéximo de e;

Calcular vW ™! para recuperar m.

O GGH é um tipo de criptografia probabilistica, pois um tnico texto leva a diversos textos
cifrados pela simples mudanga do fator aleatorio (r). Por isso, para que o criptossistema seja
eficaz no momento da decodificacao, é necessario que a perturbacao seja determinada pela

aplicacao de uma funcao hash ao texto original (m).

Exemplo. Tlustra-se o GGH com um exemplo tridimensional

CRIAGAO DA CHAVE

Chave privada: V = {vy,vq,v3}

V= {vls V2, U3} =
{(=97,19,19), (—36,30,86), (—184,—64,78)}
H (V) ~ 0,0000208

4327 —15447 23454
Matriz inteira: U = | 3297 —11770 17871

5464 —19506 29617
Chave publica: W = {wy, wy, ws}

(—4179163, — 1882253, 583183)
(—3184353, — 1434201, 444361)
wy = (—5277320, — 2376852, 736426)

w1

w1

ENCRIPTAGAO

Texto claro m = {86, —35, —32}
Vetor pequeno aleatério r = {—4,—-3,2}
Texto cifrado e = mywi+...+muw,+r = (=79081427, —35617462, 11035473)
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DECRIPTAGAQ

Usar o algoritmo de Babai para calcular o vetor v €

L mais préximo de e

e ~ 81878, 97v; — 292300, 00vy + 443815, 04vs
v = 8187901 — 292300v9 + 443815v3

Calcular vW ™! para recuperar m.

v = 861111 — 3511}2 — 3211)3
m = {86, —35, —32}

le —v|| = 5,3852
ATAQUE MAL SUCEDIDO

Usar o algoritmo de Babai para calcular o vetor v €

L (wy,wy) mais préximo de e

e~ 75, 76w, — 34, 52wy — 24, 18ws
v = T6w; — 35wy — 24ws

Calcular vW ™! para recuperar m.
v = (=79508353, —35809745, 11095049)

le —v'|| &= 472000

4.2 AJTAI-DWORK

Miklos Ajtai e Cynthia Dwork [8] propuseram um criptossistema baseado em reticulados,
usando uma variante do SVP. Infelizmente o tamanho das chaves ptblicas no criptossistema
Ajtai-Dwork ¢ O(n?) e cada bit de texto claro ¢ expandido para O(n?) bits encriptados.
Nguyen demonstrou que qualquer versao eficiente do criptossistema seria insegura. Nao

entraremos nos detalhes deste criptossistema.
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4.3 NTRU

O criptossistema NTRU, proposto por Hoffstein, Pipher e Silverman [12], édescrito usando
anéis polinomiais, mas pode também ser interpretado como sendo o problema de resolver o
SVP ou CVP em uma classe especial de reticulados.

O sistema ja foi quebrado em alguns casos, no entanto para certas escolhas de parametros,
ainda é seguro. Essas escolhas serao discutidas em capitulos posteriores.

Antes de apresentarmos o esquema de encriptagao do NTRU, vamos fazer algumas cosi-

deracoes a respeito de anéis polinomiais e das notacoes usadas.

_ @/vD)la] <wmm
k=g 1>’}ﬁ>"<x£ 0 Re = Gy

A teorla necessaria para o entendlmento dos anéis polinomiais é apresentada no apéndice

desse relatoério.

Seja a(x) € R,. O center lift de a ¢ um polinémio tnico a’ € R (z) satisfazendo:

a'(z) = a(x) mod q

E facil ver que a transformagao a(z) — a'(x) é reversivel, fato este que sera importante
mais a frente na decriptacao de mensagens.

cujos coeficientes estao no intervalo: —d/2 < a} < 9/2
a(x) possui d; coeficientes iguais a 1.

T(dy,ds) = § a(z) € R: a(x) possui dy coeficientes iguais a -1.

a(x) possui todos os outros coeficientes iguais a 0.
O criptosistema do NTRU baseia-se na dificuldade de resolver o seguinte problema em

espagos polinomiais discretos: Dado um polindmio h(x), encontrar f(z) € T'(d+1,d), g(x) €
T(d,d) tais que fxh = g (mod q). Esse problema é quase-certamente equivalente ao SVP

em uma classe de reticulados descita na proxima secao.

Algoritmo 3 (Esquema de encriptagdo do NTRU [5]).

CRIAGAO DOS PARAMETROS PUBLICOS
Escolher os parametros (N,p,q,d)
N e p sdo primos
mde(p, q) = mdc(N,q) =1
> (6d+1)p

CRIAGAO DA CHAVE
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Escolher um polindmio f € T(d+ 1,d).
Escolher um polindmio g € T(d,d).

Calcular Fj, e F,, inversos de f em R, e R,.
Chave Privada: (f,g,F),, F})

Chave piblica: h = F,*g.

ENCRIPTAGAD

Escolher um vetor plaintext m €
R, e coeficientes m; tais que —P/2 <m; < P/2.
Escolher um polindmio aleatério r € T'(d,d).

Calcular o texto cifrado e=prxh+m (modq).
DECRIPTAGAO

Calcular fxe=pgx*xr+ f+xm (mod q).
Calcula-se o centerlift de a modulo gq.
Calcular m' = F, xa’ (mod p).

A mensagem original serd o center lift de m' modulo p.
Exemplo. Um exemplo numérico para o NTRU

CRIAGAOD DOS PARAMETROS PUBLICOS
Escolher os parimetros (N,p,q,d) = (7,3,41,2)

CRIAGAO DA CHAVE

f)=ab =2+ 23+ 22 -1
g(x)=a+2*—2? -2
Fy(z r) = 825 + 262° + 312* + 2123 + 4022 + 22 + 37
Fy(z)=a2+22%+ 2+ 22 + 2 +1
Chave Privada: (f, g, F,, F,)
Chave ptblica: h(z) = 20x% + 402° + 2z* + 382 + 8z% + 26x + 30

ENCRIPTAGAO

Texto claro: m(z) = -2+ 23 +2° —x +1
Polindmio aleatério: 7(z)=2°%—a2°+2—1
Texto cifrado: e(z) = 312°%+ 192° + 42* 4 22° + 4022 4 3z + 25 (mod q)
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DECRIPTAGAD

Calcular fxe=2°%+ 102° + 332 + 4023 + 402% + 2 + 40 (mod q)
Centerlift: a(z) =%+ 102° —8z* — 23 — 2> + 2 — 1 (mod ¢)
Calcular m' =22° +2° + 2+ 22 + 1 (mod p)
m(zr)=—-2+23+22 -z +1

4.3.1 RETICULADO NTRU

Pode-se utilizar uma classe especial de reticulados para formular o NTRU como sendo
a solucao de um SVP. Esta versao modificada do problema também foi apresentada por

Hoffstein, Pipher e Silverman [12].

ho hi -+ hyp
. hn_1 hg -+ hpo
Se h(z) = Zhix’ for uma chave publica de NTRU e h = . ' _O . _ “léa
hy hy --- hg

L, h
matriz de convolugao de h em R, defina o reticulado associado RYTHYV = (O / > , em que
q n

I, é a matriz identidade de ordem n.
O vetor resultante da concatenacao de f e g (f,g) pertence ao reticulado gerado pela
matriz RhN TRU,

Também podemos ver outros detalhes: dados (N, p, q,d) parametros do NTRU.
o det(RNTRUY = ¢V
o [[(f,9)l = SVP

Esta dltima observacao vem da heuristica de Gauss para o célculo do tamanho aproximado
das solugoes do SVP[5].

Assim, com grande probabilidade, (f, g) e suas rotagoes (uma vez que todas elas pertencem
ao reticulado) sao as solugdes do SVP no reticulado RYTHV. Tsso mostra uma equivaléncia

entre a formulagao do NTRU em anéis polinomiais e o SVP.
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4.4 LWE

Em 2005, Regev [13] descreveu um criptossistema baseado em reticulados e no problema

learning with errors, brevemente apresentado em se¢oes anteriores.

44.1 O PROBLEMA LWE

O problema LWE ¢ baseado em um experimento aleatério, baseado na dificuldade de se
diferenciar uma fun¢ao com uma componente aleatoria (definida como sendo uma perturbagao
que obedece a uma distribuigdo de probabilidade x de um distribui¢ao uniforme sobre Z,.
Sejam, n,m,q € Z sao inteiros e X ¢ uma distribui¢ao de probabilidades sobre Z,.

O experimento é descrito a seguir:

L. AegpZy™"

2. vg ER A

3. SERZZ e GXZ;”, vy =As+e

4. ber{0,1}

5. Envie v, para receptor

6. Receptor envia bit &’ de volta

7. O resultado do experimento é 1 se e somente se b = b’

O adversario obtém sucesso no experimento LWE quando consegue distinguir As + e de

m
UGRZq

Definicao 4.1 (Problema LWE). O problema LWE consiste em obter probabilidade um no
experimento LWE.

Acredita-se que o problema LWE é dificil [13] (e portanto que somente adversarios rodando
em tempo exponencial em n possam obter probabilidade um). Com o problema em maos,

pode-se criar um criptossistema baseado nele.

Algoritmo 4 (Esquema de encriptagdo do LWE [1]).
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CRIAGAO DOS PARAMETROS PUBLICOS
Escolher m vetores ai,as,...a, € ZZ uniformemente.

Escolher, também aleatoriamente, erros ej,es...e, € R/Z mod 1
CRIAGAO DA CHAVE

Escolher um s € ZZ aleatoriamente, que servird como chave privada.

A chave piblica entfo & composta pelos pares (a;,b; = % + ;)

ENCRIPTAGAD

Escolher um bit plaintext b€ {0,1};
Tome um subconjunto S dos pares (a;b;);
0 bit codificado & o par (D, qai/2+> . bi)

DECRIPTAGAO

Tendo (a,b), obtemos b=

round(b — @), arredondando para O ou para 1 conforme apropriado.
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5 CRIPTOANALISE

Normalmente, o objetivo em atacar um sistema criptografico é recuperar a chave em
uso, em vez de simplesmente recuperar o texto claro de um unico texto cifrado. Os ataques
criptoanaliticos contam com a natureza do algoritmo e talvez informagoes acerca do texto
original, ou até mesmo do texto cifrado. Explorando esses pontos, o método tenta - no caso
dos criptossistemas de reticulados, por meio dos processos de reducao que serao apresentados
nesta secao - deduzir a chave utilizada.

Os criptossistemas baseados em reticulados sao vistos como seguros, em primeira analise,
devido & dificuldade em resolver os problemas SVP e CVP pelo uso de uma base ruim
utilizando o algoritmo de Babai. Uma possivel solugao para isto seria criar um algoritmo que,
dada uma base ruim, tivesse como saida uma base boa que descrevesse o mesmo reticulado.
Este processo de fato existe, e denomina-se reducao de reticulado. Serao apresentados um
algoritmo base, para o caso mais simples (bidimensional) e trés generaliza¢oes do mesmo para
maiores dimensoes, cada um com a intengdo de apresentar uma base melhor (com possivel

aumento de custos computacionais devido & maior acuracia demandada).

5.1 REDUCAO GAUSSIANA

Para reticulados de duas dimensoes, a reducao gaussiana é capaz de resolver o problema
do SVP. A idéia é basicamente subtrair multiplos de um dos vetores da base, até que a
operagao nao seja mais possivel [5].

Seja, entdao, um reticulado £ C R? com bases v; e vy, tais que ||v1|| < ||va]|. Agora vamos

calcular o vetor v;, projecao de vy sobre a dire¢ao ortogonal a v;.

V1.Vg
[[on]]

No entanto, o vetor v} provavelmente ndo pertence a £. Entdo, fazemos o vetor v como:
’ 2 ? 2

(5.1)

U; = V2
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V1.V
U; = VU2 — MUy, m = \‘H; HQZ-‘ U1 (52)
1

Se m = 0, v é o menor vetor nao nulo de L.
Caso contrério, substituimos v; por vje repete-se o processo, até que m seja igual a 0.
A base resultante do algoritmo sera tao préxima da ortogonalidade quanto possivel para os

parametros do reticulado.
5.2 REDUCAO LLL

A redugdo Gaussiana é eficaz na redugao de reticulados bidimensionais, mas nao é trivi-
almente generalizada para dimensoes maiores.

O algoritmo LLL (homenagem aos seus criadores: Lenstra, Lenstra e Lovasz) em combi-
nagao com o algortimo de Babai busca resolver o SVP com um fator de aproximacgao de 2"z
em tempo polinomial [14], além de retornar uma base boa. Isso permite, em muitos casos, a
resolucao imediata de problemas do tipo SVP e CVP em reticulados de dimensoes pequenas.

O funcionamento do LLL consiste em minimizar os comprimentos das projecoes de cada
elemento da base sob o subespacgo gerado pelas anteriores por meio de uma troca semelhante
a vista na secao anterior.

Além disso, uma nova condicao é imposta para que o algoritmo funcione em tempo poli-
nomial, chamada condi¢ao de Lovasz [19].

ﬁ >0 — pi;y, para d € (1/4,1) para cada i.

O algoritmo LLL podem ser resumido como uma aplicacao do algoritmo de Gauss itera-
tivamente a cada par de vectores (b;,b;_1), assegurando que cada par de vetoress satisfaca
a condicao Lovasz. O algoritmo também assegura que a base é de tamanho reduzido em
todos os momentos. Quando trocamos os dois vetores (b;, b;_1), pode-se arruinar a condic¢ao
de Lovasz, portanto cada vez em que se trocam dois vetores, diminuimos i por um para ver
se ¢ preciso corrigir alguma coisa para os valores anteriores do i. Note-se que tomar d = 2
e 0 = 1 leva ao algoritmo de Gauss bidimensional, de modo que o Algoritmo LLL poderia
ser visto como uma generalizacao do algoritmo de Gauss. A descricao do algoritmo LLL é

simplificada de qualquer implementacao real do algoritmo, onde deixamos os detalhes sobre a
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atualizagao dos vetores Gram-Schmidt e coeficientes. Pode-se assumir que a ortogonalizacao
de Gram-Schmidt é sempre conhecida e é atualizada em relacao a base atual.
Pode-se provar que o algoritmo LLL ¢ executado em tempo polinomial, e atinge aproxi-

macao exponencial certa a menos de fatores de Hermite [20].

Algoritmo 5 (Algoritmo de Reducao de Base (LLL)).

Requer uma base {bl,...,bd} € L e uma constante § € (4,1)
142
while i <d do
i—1
bi < b; — 23:1 L g1 b;
. 2
£ ) > (5 p2)|

11+ 1

b;k_IH2 then

else
SW&p (b“ bi—l)
i < maz{2,i— 1}

end if

end while

5.3 KZ

Nas duas secoes anteriores, foram apresentados algoritmos de redugao de bases bidimensio-
nais: algoritmo de Gauss, para encontrar a melhor base bidimensional e o algoritmo LLL,
para encontrar bases em dimensoes elevadas que sao localmente semelhantes a uma reducao
Gaussiana. Agora, serd apresentada uma generalizacao ainda maior do algoritmo de reducao
com blocos k-dimensionais, com k& > 2. Primeiro, deve ser caracterizado o que significa uma
base ser ideal, e entao fornecer um algoritmo para encontrar tais bases em dimensao k. Neste
caso, utiliza-se uma subrotina de reducao de blocos como o LLL para obter bases de reticu-
lados em dimensoes altas com menores fatores de aproximagao exponencial que o algoritmo
LLL numa quantidade razoavel de tempo.

Para encontrar [2| bases ideais em dimensao k, primeiro é necessério decidir que tipo de
otimizacao ¢ desejada. Para conseguir uma boa nocao de reduc¢ao, por ora simplesmente
serd assumido que ha um oraculo O que resolve o problema do menor vetor para qualquer

k. Algoritmos reais que podem atuar como ordculo para o SVP existem, mas nao serao
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discutidos neste trabalho. Uma escolha imediata de otimalidade seria de exigir que uma
base k-dimensional ideal reduzida deve satisfazer ||b;|] = SV P; (L), para cada i de 1 a k.
Mas atingir isso parece dificil, mesmo com acesso a ordculos SVP. Com oraculos SVP, s6 é
possivel encontrar um vetor mais curto em qualquer estrutura, e assim a nocao de reducao
em funcao do primeiro minimo faria mais sentido. Abaixo esta descrita uma nocao de redu-
¢ao, juntamente com um algoritmo para alcancéi-la, que dara bases com aproximacao muito
pequena. Primeiro, com acesso a um oraculo SVP, podemos facilmente deixar o menor vetor
base bl como a solucdo para o SVP ||by|| = SV P, (£), escolhendo o vetor base primeira saida
como uma menor vetor de L. Entao, os vetores v € L sao decompostos da seguinte forma:
v = v1 + V9, U3 = y.b; com uma combinacao linear de by, e vy € <bl>L ortogonal a b;. O
conjunto destes vetores vy é também representado por ms (L), o reticulado projetado de £
sobre a complemento da expansao de (b;). Vetores em 7, (L) ndo pretencem, em geral, ao
reticulado, mas pode-se sempre levantar qualquer vetor em m (£) para um vetor do reticu-
lado, somando uma quantidade adequada de b; a ele. Com a técnica de reducao de tamanho,
esta quantidade adequada sempre pode ser escolhida entre —% e +%. Um vetor pequeno em
7o (L) nao corresponde necessariamente a um vetor pequeno do reticulado, mas para bases

de tamanho reduzido, a seguinte desigualdade é verdadeira:

2
2
161" =

i—1
bi ) wigh;
j=1

Em vez de encontrar um vetor que alcanga o segundo minimo sucessivo de £, utiliza-se o

i—1 i—1
* * * 1 *
< BFI D L 195 117 < 0711 + 1 Dol (5:3)
j=1

J=1

oraculo SVP no reticulado 7 (£) para encontrar um vetor mais curto neste reticulado proje-
tado, tratando esse vetor mais curto como uma projecao b3 de algum vetor by no reticulado.
Ja que a elevagdo garante que a base {b, by} é de tamanho reduzido e by = b} é um vetor
mais curto de £, pode-se utilizar 5.3 para obter um limite superior para o comprimento do

by elevado como se segue:

B2l < 0317 + 7 311" = SV P (72 (£)) + SV PE (72 (£)) (5.4)

Uma vez que o vetor mais curto no reticulado projetado 5 (£) nunca ¢ maior do que o ve-
tor obtido do segundo minimo de SV P, (L), tem-se: SV P, (L), SV P (w3 (L)) < SV P (L).
Entao, dividindo ambos os lados por SV P (£) e usar esses limites inferiores em SV Py (L),

obtém-se.

21§

LT (5.5)
SVP; (L)~ 3
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Depois de encontrar by com ||by|| = SV P; (w3 (L)), repete-se o processo em 73 (L), que
consiste dos vetores projetados do reticulado em (b, b2>L. Apos aplicar o oraculo e realizar

a reducao, obtemos:

B> _i+3
SVP2(L) = 3

Esta nocao de redugao, em que os vetores Gram-Schmidt de uma base {by, ..., by} satisfa-

(5.6)

zem ||bf|| = SV Py (m; (L)) para cada i, é também chamado de redugao de Korkine-Zolotarev
(KZ) [1] e as bases sao chamados KZ-reduzidas. O procedimento acima descrito, para se
obter bases KZ-reduzidas, esta resumido no algoritmo abaixo. O teorema seguinte resume a
qualidade do vetor base em primeiro lugar, e a razao entre os comprimentos do primeiro e

do 1ltimo vetores de Gram-Schmidt de qualquer base KZ-reduzida.

Teorema 5.1. Dada uma base {by,...,b;} de um reticulado L e ordculo de SVP O para até k
dimensoes, o algoritmo de reducao Korkine-Zolotarev termina apds a maioria das chamadas

k para O e gera uma base {by, ..., by} reduzida de L satisfazendo:

[ TR 1] _ 95| < 7.(1ink) /2
sl =1 ol < VA = 0 (VE), il < kO
onde Hj € o conjunto de todas as bases k-dimensionais KZ-reduzidas..

Algoritmo 6 (Algoritmo de reducao KZ de base).

Requer: uma base {bj,...,b;} de L, e um O SVP-ordculo para até dimensdes k

for 1=1 a k

chamar o O para encontrar um vetor b} €
m; (L) de comprimento SV P (m; (L))

elevar b dentro de um vetor b; do reticulado tal que {by,...,b;}

seja de tamanho reduzido.

substituir os vetores da base {biH,...,bk} por vetores do reticulado

{bit1,...,b} tal que {by,...,b;} & um base para L

end for

Note que encontrar bases KZ-reduzidas é pelo menos tao forte quanto encontrar o menor

vetor em k dimensoes, desde que o vetor mais curto for o menor vetor da reticulado. Assim,
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em dimensoes elevadas este algoritmo e sua redugao sao impraticaveis. Este algoritmo s6
termina num periodo de tempo razoavel quando k é suficientemente pequeno. Para encontrar
bases ideais para arbitrarios d-dimensionais reticulados, para d alta, sao necessarios métodos

diferentes.

5.4 BKZ

O algoritmo KZ apresentado na segao anterior pode ser usado como uma subrotina para
encontrar bases d-dimensionais boas. Se cada bloco de k bases consecutivas for KZ-reduzida,

entao pode-se provar [28] que a base b; satisfaz a seguinte condigao:

Hbl H (d=1)/(2k—2)
T S 5.7
A\ (L) = 7k ( )

A prova é feita comparando os comprimentos dos pares de vetores b;z_1) € biiy1)(k—1)—1-
Para cada par, utiliza-se o fato de que o bloco contendo esses vetores como primeiro e tltimo
vetores ¢ KZ-reduzido.

Usando o fato de cada bloco ser KZ-reduzido, Schorr e Euchner propuseram um algoritmo
conhecido como Block Korkine-Zolotarev (BKZ) similar ao LLL, em que itera-se a redugao
KZ em blocos locais até cada bloco ser completamente reduzido. Deve-se voltar para as k£ —1
posicoes anteriores e, caso as bases nao estejam mais KZ-reduzidas, o algoritmo é executado

de novo até que todas as k bases estejam KZ-reduzidas.

Algoritmo 7 (Algoritmo de reducdo BKZ). Requer: uma base {by,...,bq} de L, blocos de
tamanho k, uma constante 6 € (1/4,1) e um O SVP-ordculo para até dimensoes k.

while (ocorrer mudanga nenhuma)

fori=1ad—-k+1

reduzir a base II; (b;,...,bi1x—1) pelo algoritmo KZ

reduzir o tamanho da base {bi,...,b4}

end for

end while
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Para o LLL, pode-se provar que ele roda em tempo polinomial. Mas para o BKZ, a prova
para a analise de complexidade nao pode ser feita. No entanto, simulacdes sugerem que o
algoritmo roda em tempo polinomial, & excegao da execucao do KZ em si, que ainda nao é
bem compreendido [21]. Apesar disso, pode-se mostrar que o vetor da primeira base satisfaz

condicoes de tamanho.

Teorema 5.2. Dada uma base {by,...,bs} de um reticulado L, e um O SVP-ordculo para até

dimensoes k, o algorimo de redu¢ao BKZ retorna uma base {by,...,bq} que satisfaz:

[oall _ (s
< (15 5.8
>\1(L)_< ) (58)

5.5 BKZ 2.0

Algumas melhorias foram propostas para o BKZ, a maioria envolve melhorar a subrotina
do SVP. Os melhores resultados foram obtidos por Chen e Nguyen [24] e originaram o BKZ
2.0. Técnicas de enumeracao melhoradas foram usadas para aumentar a velocidade do al-
goritmo e fazer com que o BKZ funcionasse com blocos muito grandes. Devido aos grandes
blocos, a enumeracao foi feita em projecoes de reticulados de grandes dimensoes. Essas pro-
jecoes se comportam como reticulados aleatorios [24]. Assim, LLL é utilizado para remover
as dependéncias lineares criadas e a enumeracao serd aplicada em uma base ja reduzida pelo
LLL.

A ideia de enumeragao envolve tomar todas as combinacoes possiveis de vetores das
bases do reticulado e encontrar qual deles é menor. Como existem infinitas combinacoes, é
necessario estabelecer uma enumeracao de vetores das bases menores do que um certo valor.
Um modo de ver esta enumaeracao é como uma busca em uma arvore, na qual cada né
corresponde a um vetor, com a condicao que a norma de cada vetor seja menor do que um
parametro R (de modo a limitar as possibilidades e nao criar bases arbitrariamente ruins).
O i-ésimo nivel da arvore corresponde aos vetores de my_;1(L), para 0 < i < d, e os filhos
de cada vetor v na arvore sao os vetores u € my_;12(L) que satisfazem v = m4_; 11 (u)

Outra melhoria ¢ terminar o BKZ antes que o algoritmo termine. Na prética, estagios
intermediarios do algoritmo levam a bases que estao perto das BKZ-reduzidas [29].

Além disso, fora observado por Chen e Nguyen que as melhorias no BKZ melhoram, de

fato, a base retornada pelo algoritmo e a aleatoriedade observada nas projecoes permitiu a
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Chen e Nguyen analizarem o BKZ nao somente experimentalmente, como também teorica-
mente.
As ideias béasicas para a simulacdao sao usar um bloco de tamanho B, um ntmero de

iteracoes N e os comprimentos dos vetores da base do algoritmo de Gram-Schimdt log (||b]|).
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6 AVALIACAO DE SEGURANCA

Tendo sido descritos tanto os criptossistemas em reticulados quanto as técnicas de reducao
nos mesmos, faz-se necessario procurar o quao efetivas sao as técnicas de reducao quando
aplicadas a um dos sistemas.

Algumas questées sao levantadas para responder quanto esforco é necesséario para se
quebrar um criptossistema baseado em reticulado. Qual dos métodos, LLL ou BKZ, deve
ser usado para um ataque mais eficiente? O comportamento dos algoritmos de redugao nem
sempre ¢ bem entendido. O LLL parece ser capaz de resolver boa parte das instancias do
SVP, apesar dele ser um problema dificil. E por ultimo, ainda nao se sabe muito a respeito
do tempo de funcionamento do BKZ. Aparentemente, ele parece ser o melhor algoritmo de
redugiao de bases [2], resultando em bases mais precisas, pagando por isso com um maior
custo de complexidade no tempo.

Observando o trabalho de Gama e Nguyen [21], percebe-se que o mesmo considera o
desempenho pratico de algoritmos de reducao de base. No entanto, o seu trabalho nao foi
especificamente destinado a criptografia, por isso deve-se considerar primeiramente o trabalho
por Ruckert e Schneider [22], que adaptou a abordagem por Gama e Nguyen para a analise
de quebrar rede baseados em sistemas criptograficos. A fim de criar um quadro abrangente
com base em ambos o LWE e os problemas do SIS, Ruckert e Schneider assumem que a
melhor maneira de resolver LWE é, reduzindo o problema a SIS e aplicando um algoritmo
de reducao. Alguns trabalhos de Lindner e Peikert sugerem, contudo, que este poderia nao

ser a estratégia ideal para um atacante [23].

6.1 GERACAO DE RETICULADOS

Para determinar a performace dos algoritmos de reducao na pratica, é necessaria a geracao
de reticulados para os experimentos. Ainda nao se sabe que tipos de bases devem ser usadas
para avaliar com precisao a performace dos algoritmos de reducao.

Uma vez gerados aleatoriamente os reticulados, agora é necesséario representi-los como um
conjunto de vetores (base). Como algumas dessas bases podem influenciar a performace dos

algoritmos de reducao, Gama e Nguyen escolheram bases aleatérias para evitar tais influen-
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cias. Como nao existe um padrao para caracterizar as bases de um reticulado, consideram-se
aleatérias bases com vetores muito grandes, escolhidos por uma heuristica. Apesar do pro-
cedimento de geragao de bases nao ser explicitado em seu trabalho [21], h4 um artigo [7] que
detalha a heuristica para escolher essas bases aleatorias.

Inspirados pelos resultados de Gama e Nguyen, Riicket e Schneider analisaram a seguranca
dos criptossistemas baseados em reticulados desejando criar uma estrutura para determinar

a seguranca dos criptossistemas SIS e LWE na pratica.

6.2 COMO MEDIR A SEGURANCA

Essa estrutura de avaliacao do nivel de seguranca segue trés passos:
e Representar a dificuldade dos problemas SIS e LWE com um tnico parametro.
e Realizar experimentos relacionando esse parametro ao esforco para realizar o ataque.

e Aplicar essa estrutura a diversos esquemas criptograficos para medir e comparar seus

niveis de seguranca.

Para medir a seguranca, precisa-se levar em consideragao a capacidade que possui um
possivel atacante e as possiveis evolugoes tanto em poténcia computacional quanto em mé-
todos criptoanaliticos. Esse valor da capacidade do atacante serd medido em doélar-dias, em
tradugao livre do inglés dollar-days [30], que representa o custo do equipamento, em dolares,
multiplicado pelo tempo que o atacante leva para concluir um ataque, em dias.

Considere um sistema criptogréafico com parametro de seguranca k. Suponha que o melhor
ataque conhecido contra esse criptossistema requer ¢ (k) segundos em um computador de d

dolares. O custo deste ataque representado em doélar-dias é dado por:

~dxt(k)
T (k) = 3600 * 24

Se uma estimativa da fungao 7' (k) é conhecida, podem-se escolher parametros k da se-

(6.1)

guinte forma: considere que um atacante disponha de T, ddélares, em que y representa
algum ano.. Para garantir segurancga contra esse atacante, o parametro k precisa exceder um
valor k* tal que T (k*) > T,.

41



Também ¢ possivel considerar futuras tecnologias e estimar qual serd a seguranca do
sistema. Para isso, deve-se considerar a regra chamada lei dupla de Moore [30], do inglés
double Moore law. Esta lei estabelece que o poder computacional dobra a cada 18 meses.
Além disso, ela diz que a seguranca de um criptossistema decai por um fator de 2712/
Contudo, esta funcao é baseada no avancgo dos algoritmos na area de fatoragao de niimeros
inteiros. Este fator fora adotado também para a criptoanalise dos reticulados por nao haver
ainda nenhum estudo sobre o valor desse fator. Logo, para ter segurancga até um ano y contra

um atacante que tem 7, dolares-dia no ano yy, o parametro de seguranca deve satisfazer:
T (k) > T, % 20— v0)*12/9 (6.2)

6.3 SEGURANCA DO LWE E SIS

Os criptossistemas SIS e LWE possuem diversos parametros que influenciam nas suas
segurancas. Ainda assim, é desejado representar a seguranca desses criptossistemas com um
tinico parametro, que corresponde ao melhor ataque conhecido [22].

Da descricao do SIS no capitulo 3, tem-se que o SIS possui quatro parametros para o

reticulado:
1 m
Aj(A)={r€Z" Ar =0 mod q} (6.3)

Em que dois deles representam a dimensao da matriz utilizada, um é o inteiro ¢ que serve
de modulo e o iltimo é o vetor que representa a cota superior. Para resolver o sistema
indeterminado Az = 0, fixam-se k coordenadas de x como sendo iguais a 0, e o sistema é
resolvido nas outras coordenadas. Isso leva a um subreticulado menor, mas que continua
possuindo aproximadamente o mesmo volume. Um algoritmo de resolucao de reticulado é
entao aplicado no subreticulado Aj(A’ ), onde A" é obtida de A pela remocao completa de k
de suas colunas. Pode-se demonstrar que o algoritmo de reducao deve ser capaz de resolver
0 SV Py para um vy < ¢/v/q"/%, onde d é o naimero de colunas de A’[2].

Analises experimentais do BKZ determinam que o parametro mais influente na perfor-
mance do algoritmo na resolugdo de um reticulado SIS é o fator de aproximagao requerido
~v. Ajustes de v de modo que ele seja menor do que o maximo que poderia ser adquirido por
um possivel atacante tornariam o sistema seguro por uma certa quantidade de tempo.

Uma cota superior para a seguranca do LWE pode ser obtida transformando-se o reti-

culado do SIS no reticulado modular LWE, o que mostra que o SIS é ao menos tao seguro
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quanto o LWE. Contudo, nao foram encontrados estudos diretamente sobre a seguranca do

LWE que nao utilizassem esta equivaléncia com o SIS para encontrar um ataque.
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7 CONCLUSAO

Dos estudos apresentados acerca dos diferentes criptossistemas baseados em reticulados,
pode-se, de imediato, concluir que alguns deles sao de implementacao inviavel, devido tanto
a problemas de tamanho de chave muito grande em comparagao com outros criptossistemas
atualmente em uso (como é o caso do GGH, que tem tamanho de chave inviavel nas dimen-
soes nas quais ele se torna seguro), quanto a vulnerabilidades ao ataque pelos algoritmos
LLL e KZ, o que torna o sistema inerentemente inseguro. Deste modo, também pode-se
perceber que nem todos os problemas inicialmente tidos como dificeis o sao, uma vez que nao
necessariamente é preciso possuir a informacao de arapuca para resolvé-los em tempo habil
por um ataque de reducao.

Conclui-se também que deve haver cuidado ao se selecionar um problema mesmo que
ele aparente ser dificil. Deste modo, concluimos que o GGH em sua forma atual nao seria
viavel como criptossistema, e que, salvo por meio de uma escolha cuidadosa de parametros, o
NTRU também se veria vulneravel. O NTRU, devido a sua baixa complexidade algoritmica
de encriptacao e decriptacao, poderia ainda ser utilizado em aplicacoes que priorizassem a
velocidade acima da seguranca [31].

Em contrapartida, alguns dos problemas apresentados mostraram-se resistentes a reducao
LLL bésica, caso do SIS e do LWE. Isso indica que ainda hé grande possibilidade de estudos
na area de reducao de reticulados de modo a resolver estes problemas. Estudos neste sentido
ja foram iniciados|24| [22| de modo a produzir métodos mais eficientes de redugdo, o que
poderia comprometer a aparente seguranca de criptossistemas baseados no LWE ou no SIS.
Apesar disso, o LWE e o SIS mostram-se promissores em resisténcia a ataques de reducao
com os métodos apresentados, mesmo considerando o aumento do poder de processamento
com o tempo. Modificagoes significativas de performance no BKZ 2.0 podem, contudo, servir
para diminuir esta seguranca.

Um dos problemas encontrados na avaliacao da seguranca é o fato de a teoria de reducao
de reticulados nao estar madura o suficiente de modo a poder prever tanto seu tempo de
execucao quanto sua precisao ao encontrar melhores bases, o que faz com que seja apenas
possivel realizar a avaliacao de seguranca por meio da implementagao direta dos algoritmos.
No caso do LWE, por ser um algoritmo probabilistico de aprendizado de maquina complexo,
ha grande dificuldade de implementacao do mesmo, o que impede em muitos casos o teste da

seguranca do criptossistema ante um ataque. No caso do SIS, as implicagoes de um possivel
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ataque de reducao sao melhor compreendidas, e, no estado atual da teoria de reducao, o SIS
encontra-se relativamente seguro em relacao a este tipo de ataque. Outros possiveis métodos
de ataque nao se mostraram muito promissores, sendo deixados de lado.

Para trabalhos futuros, reforca-se a necessidade da implementacao e teste dos algoritmos,
tanto em suas versoes basicas como com as modificacoes apresentadas de modo a de fato
realizar uma avaliagao contundente sobre a seguranca dos criptossistemas, tanto atualmente

como utilizando previsdes para o poder computacional de geragoes futuras.
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