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RESUMO

Com o crescimento das ameagas virtuais, faz-se necessario criar um conhecimento
avancado sobre o funcionamento dos malwares de tal forma a permitir um melhor
entendimento de suas técnicas de replicacdo e infeccdo. Nesse contexto, insere-se a
importancia da identificacdo de arquivos maliciosos. Para tanto, podem ser utilizados
algoritmos de aprendizado de maquina, dispensando a necessidade da aplicacdo de um
especialista na tarefa.

Por essa razdo, este trabalho teve por objetivo realizar uma pesquisa sobre algoritmos de
aprendizado de maquina utilizados na classificacdo de malware. Como objetivo secundario,
foram realizados experimentos de classificacdio de malware utilizando instanciagées do
framework FAMA com diferentes algoritmos de aprendizado de maquina, a fim de verificar e
comparar o desempenho desses classificadores.

A partir da utilizacdo dos algoritmos de classificacdo SVM e ID3 em instancias do
framework FAMA, constatou-se que embora a utilizacdo de dados da andlise estatica para
classificar codigos binarios como maliciosos apresente bons resultados, o uso dos dados da
analise dindmica para realizar a classificacdo possui uma melhor acurécia.

A taxa de acurdcia obtida para os exeprimentos em que foram utilizados apenas os dados
gerados pela analise estética foi entre 75,92% e 76,08%, ao passo que para os dados obtidos
na andlise dindmica a acurécia ficou entre 72,79% e 82,32%. Outro fator relevante foi que em
todos os experimentos com o conjunto de dados da analise dindmica a acuracia obtida ficou
acima de 76,06%, representando uma melhora significativa em relacao aos resultados obtidos

com os dados referentes a analise estatica.



ABSTRACT

The increasing of cyber threats requires developing an advanced knowledge about
malwares behavior in order to enable a better understanding of their replication and infection
techniques. In this context, the identification of malicious files becomes very important and
can be done using machine learning algorithms that eliminate the need of a human to acquire
this knowledge.

Hence, this research aims to study machine learning algorithms which might be used to
classify malwares. As a secondary goal we will make malware classification experiments
using different extensions of the framework of machine learning FAMA in order to verify and
compare the obtained classifiers.

After use the machine learning algorithms SVM and ID3 in extensions of framework
FAMA we can realize that the experiments which used the data generated by the dynamic
analysis produces better results than the data generated by the static analysis.

The accuracy rate obtained in the experiments of malware classification using the static
analysis data was between 75.92% and 76.08%, whereas for the dynamic analysis data it was
between 72.79% and 82.32%. Another interesting point was that all the experiments using
dynamic analysis data had accuracies rates above 76.06% this represents a great improvement

in relation to the experiments using static analysis data.



1 INTRODUCAO

O objetivo principal do aprendizado de maquina é a geracao de sistemas computacionais
que possam substituir o trabalho humano a um baixo custo, com desempenho compativel,
diminuindo, assim, a quantidade de recursos alocados para uma determinada tarefa. Também
é desejavel que tais sistemas possam aprender com a experiéncia, melhorando continuamente
o seu desempenho. Existem diversas aplicacdes para aprendizado de maquina, tais como:
processamento de linguagem natural, mecanismos de busca para internet, deteccao de fraudes,
reconhecimento de padrdes, entre outras.

Por outro lado, a analise de cddigo malicioso tem por objetivo alcancar o entendimento
do funcionamento de um malware em um sistema operacional.

A deteccao de malware é tipicamente um problema de classificacdo e agrupamento, pois
sua finalidade é distinguir um programa malicioso de um ndo malicioso, ou ainda distingui-lo
segundo sua finalidade ou objetivo. Por essa razdo, pode-se utilizar o aprendizado de maquina
supervisionado. E neste contexto que este trabalho de pesquisa se insere tendo como principal
enfoque o estudo sobre aplicacdes de andlise de malware que utilizam algoritmos de

aprendizado de maquina.

1.1 Motivagao

No ano de 2010, cerca de 67 milhdes de programas e arquivos nocivos foram criados
entre os meses de janeiro e outubro, correspondendo a uma média de 220 mil novos virus e
malwares criados por dia segundo a empresa Panda. Também, segundo a companhia, foram
cadastradas no Collective Intelligence (um sistema que mensura a seguranga na internet), uma
quantidade de ameacas que ultrapassou a marca de 200 milhdes. (RAMOQOS, 2011)

A andlise de malware insere-se nesse contexto como uma tarefa basica que possibilita a

criacao de assinaturas para estes cédigos maliciosos a fim de permitir uma futura verificacdo
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de seus padroes e de variantes. Entretanto, esse tipo de analise é frequentemente realizado
manualmente e necessita de um especialista na area que domine a estrutura dos arquivos
maliciosos e seja capaz de analisa-los criteriosamente.

As técnicas de aprendizado de maquina, por sua vez, possibilitam que a analise dos
arquivos maliciosos seja feita sem exigir um especialista no assunto. Nesses casos, um
classificador derivado de um algoritmo de aprendizado tenta “reproduzir” o comportamento
do especialista, realizando a tarefa, em um tempo bem menor e com um desempenho

satisfatorio para o problema em questdo.

1.2 Objetivo

Este trabalho tem por objetivo realizar uma pesquisa sobre algoritmos de aprendizado de
maquina que podem ser utilizados na classificacdo de malware.

Como objetivo secundario, serdo realizados experimentos de classificacdo de malware
utilizando instanciacoes do FAMA com diferentes algoritmos de aprendizado de maquina, a

fim de verificar e comparar o desempenho desses classificadores.

1.3 Justificativa

Com a crescente importancia da Defesa Cibernética, torna-se cada vez mais
imprescindivel a obtencdo de um sistema de deteccao de coédigos maliciosos, com o intuito de
evitar possiveis ataques aos ativos. E nesse ambito que o desenvolvimento de estudos na
analise de malware se destaca.

O lancamento do primeiro sistema nacional de monitoramento contra ataques vindos da
Internet pelo Centro de Defesa Cibernética (CDCiber) é um exemplo do quao relevante é a
analise de codigos maliciosos. Esse sistema além de ter sido utilizado durante a Rio +20,

deverd ser utilizado na Copa do Mundo de 2014 e nas Olimpiadas de 2016 com objetivo de

garantir a seguranca de informacao para seus participantes (Kleina,2012).
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Além disso, a automacdo de sistemas torna industrias e empresas mais vulneraveis a

ataques cibernéticos, o que justifica o desenvolvimento desse trabalho em andlise de malware.

1.4 Metodologia

Este trabalho esta estruturado em duas etapas principais: a primeira etapa da pesquisa
compreende o estudo sobre andlise estatica e dindmica de softwares maliciosos, bem como
sobre algoritmos de aprendizado de maquina; a segunda etapa compreende os testes de
desempenho dos algoritmos estudados. Para executarmos esta tltima etapa, sera necessario,
primeiramente, a implementacdao de uma classe de processamento dos dados adquiridos a
partir da andlise de malware; feito isso, serdo iniciados os testes de desempenho com os
algoritmos de aprendizado de maquina candidatos a serem utilizados na classificacdo de

malware.

1.5 Estrutura da Monografia

O capitulo 2 trata da andlise de softwares maliciosos, que pode ser estatica ou dinamica.
Nesse capitulo, descreve-se a estrutura de um arquivo binario do formato Portable
Executable, o qual é alvo frequente de ameacas virtuais por ser o formato desenvolvido pela
Microsoft para sistemas operacionais Windows.

No capitulo 3, sdao apresentados conceitos sobre aprendizado de maquina (AM)
supervisionado e ndo supervisionado. Além disso, € realizada a descricdo de alguns
algoritmos de AM que sdo utilizados na tarefa de classificacdo de malwares, bem como é
apresentado o framework FAMA.

No capitulo 4, estdo descritos os experimentos de classificacdo de malware realizados,
bem como as etapas de processamento dos dados que antecederam o experimento. Além
disso, no final do capitulo sdo apresentados os resultados obtidos e as comparagdes entre 0s
classificadores instanciados.

Finalmente, no capitulo 6, é feita uma conclusao, expondo os pontos mais importantes da

pesquisa e apresentando sugestoes para trabalhos futuros.
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2 ANALISE DE MALWARE

A facilidade de utilizacdo dos diversos servigos eletronicos disponiveis nos mais variados
websites, como e-mail, games, chats, impulsionada, principalmente, pelo processo de
democratizacdo do acesso as tecnologias de informacao, incentiva o crescimento das ameacas
dos agentes de softwares maliciosos como os virus, cavalos de trdéia e worms, também

chamados de malwares ou malicious software.
Milhares de arquivos maliciosos mais potentes sdao desenvolvidos a cada dia, ao passo

que os antivirus e os dispositivos de defesa estdo se tornando ineficazes. Além disso, a falta de
padronizacdo e documentacdo da classificacdo dos malwares ja identificados dificulta a
melhoria na defesa dos sistemas. Torna-se, portanto, muito importante desenvolver
conhecimentos avancados sobre o comportamento desses agentes para que se possa evitar sua
acdo e possiveis danos.

A analise de programas maliciosos tem como principal objetivo monitorar o
funcionamento destes em um sistema operacional, verificando o tipo de informacdo que é
captada, se ha operacOes na rede, entre outras agoes. Essa analise sera classificada como
estatica, se for realizada antes da execucdo do arquivo; ou dindmica, se for realizada com o
arquivo em execuc¢do, nesse caso, o monitoramento do malware é feito em um ambiente

controlado, tal como uma maquina virtual.

2.1 Analise Estatica

A andlise estatica de malware permite a compreensdo das funcionalidades basicas de um
arquivo binario malicioso e é realizada antes da execucdo do arquivo. Contudo, para que seja
possivel realiza-la, é necessario dominar as peculiaridades do formato de cada arquivo
suspeito que esteja sendo estudado para que se possa, entdo, extrair e analisar todas as

informacoes que indicam se o arquivo é realmente malicioso.
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Existem varios formatos de arquivos binarios executaveis, nas secdes 2.1.2 e 2.1.3 que
seguem sdo apresentadas as caracteristicas principais de alguns desses formatos, podem ser
destacados, entretanto, dois formatos principais: Portable Executable (PE) que é o formato
padronizado pela Microsoft para sistemas operacionais Windows e o formato ELF que é o
padrdo de arquivo binario para os sistemas Unix.

Nesta pesquisa, escolheu-se como objeto de andlise, os arquivos binarios do formato PE,
uma vez que este é o formato compativel com sistemas operacionais Windows os quais sao
alvos mais frequentes de ameacas virtuais, ja que a maioria dos worms é desenvolvida para
esta plataforma. Desta forma, a anélise de arquivos desse formato abrange a maioria dos
executaveis maliciosos e permite que sejam feitas classificacdes que realmente representem

de forma fidedigna o universo dos arquivos binarios maliciosos e ndo maliciosos.

2.1.1 O Formato Portable Executable (PE)

O formato de arquivo Portable Executable (PE) foi projetado pela Microsoft e
padronizado, em 1993, pelo Comité do Tool Interface Standart (TIS), que é constituido pela
Microsoft, Intel, Borland, Watcom, IBM e outras empresas. Este formato foi baseado no
Common Object File Format (COFF), o qual havia sido usado originalmente para arquivos de
objetos e executaveis nos varios sistemas UNIX e no VMS. Além disso, a sua denominacao
deve-se a portabilidade dos arquivos desse tipo, que possibilitam a implementacdo em
diversas plataformas, x86, MIPS®, Alpha, entre outras, sem que Seja necessario reescrever as
ferramentas para desenvolvimento. (DUMMER, DANIEL, 2006)

Os arquivos obedecem a um padrdao de armazenamento de dados, em que estdo
encapsuladas todas as informagdes necessarias ao carregamento, também chamado de loader,
do sistema operacional. Essas informacGes sdo a representacdo bindria das instrucdes de
maquina para o processador.

O formato PE é constituido pelas seguintes estruturas de dados: cabecalho MZ do DOS,
fragmento, ou stub, do DOS, cabecalho de arquivo PE, cabecalho de imagem opcional, tabela
de secOes, a qual possui uma lista de cabecalhos de secdo, diretdrios de dados, o qual contém

0s ponteiros para as secoes, e por ultimo as se¢oes propriamente ditas conforme a Figura. 2.1.
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A andlise de atributos do formato PE permite identificar arquivos bindrios suspeitos e
prognosticar danos. Os atributos principais de cada executavel sdao analisados e quando se
enquadram em determinadas condi¢des o arquivo pode ser considerado suspeito. Por
exemplo, um executavel é suspeito se o seu atributo checksum nado corresponde a um valor
valido, isto é, o valor deste atributo é diferente do valor de checksum estimado através de
calculos. Adiante, nesta secdo, discutiremos outras possiveis condi¢oes que indicam valores

suspeitos dos atributos.

| Cahecalho MZ do DOS
[ Fragmento (stub) do DOS

B Pt

Cabegalha do arguivo (FE)
Fesinatura PE |

v

| Cabegalho opcional l

- Cabecalho das secfies B

Diretdrio de dados

g Segies \
[ Lidata
[ FEIC
| .data
| et

3 B
|

L Rl B

.

Figura. 2.1 Estrutura do formato Portable Executable (DUMMER, 2006)

2.1.1.1 Cabecalho MZ do DOS

Os primeiros 64 bytes de qualquer arquivo PE constituem o cabecalho do DOS. Os
primeiros dois bytes deste cabecalho constituem a assinatura do DOS. A primeira palavra
(conjunto de dois bytes) da assinatura sempre é a sequéncia “MZ”, ou seja, “4D5A” em
hexadecimal, por essa razdo através dessa assinatura é possivel fazer a validacao do cabecalho
DOS. O cabecalho DOS armazena outra informacdo importante do arquivo executavel: seus

ultimos quatro bytes indicam o offset do cabegalho de arquivo PE.

2.1.1.2 Fragmento (stub) do DOS
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Para o formato PE, o fragmento do DOS é um executavel compativel com o MS-DOS
2.0, constituido por aproximadamente 100 bytes, cuja funcao é exibir mensagens de erro.
Uma parte dos valores tem o correspondente em ASCII de "This program cannot be run in

DOS mode", que € a string mostrada caso se tente executar este programa a partir do DOS.

2.1.1.3 Cabecalho de Arquivo PE

Signature Assinatura do cabecalho PE
Machine Tipo de maquina previsto para rodar o executavel
NumberOfSections Ntimero de secdes
TimeDateStamp Carimbo de data e hora
PointerToSymbolTable Ponteiro para tabela de simbolos e nimero de simbolos
SizeOfOptionalHeade Tamanho do cabecalho opcional
r

Characteristics Caracteristicas

Tabela 2.1 Cabecalho de Arquivo PE

O cabecalho do arquivo ocupa 24 bytes e seus componentes encontram-se descritos na
Tabela 2.1 acima.

Signature é a assinatura do cabecalho PE indicando o inicio deste cabecalho e sempre € a
sequéncia “PE” seguida de dois zeros, correspondente a palavra dupla “50450000” em
hexadecimal. Outro componente importante do cabecalho do arquivo PE é o

NumberOfSections que indica o niimero de se¢des apds o cabecalho.

2.1.1.4 Cabecalho Opcional

Imediatamente ap6s o cabegalho do arquivo vem o cabecalho opcional que contém
informacdes de como o arquivo PE deve ser tratado. Os componentes desse cabecalho

encontram-se na Tabela 2.2 a seguir.
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Magic

Identifica o estado do Image File

MajorLinkerVersion,

Numero de versao

MinorLinkerVersion

Numero de versdo

SizeOfCode

Tamanho do cédigo de secao

SizeOfInitializedData

Tamanho da secdo de dados inicializada

SizeOfUninitializedData

Tamanho da secao de dados ndo inicializada

AdressOfEntryPoint Endereco do Entry Point
BaseOfCode Endereco relativo ao ImageBase do inicio da secio CODE
BaseOfData Endereco relativo ao ImageBase do inicio da se¢ao DATA
ImageBase Endereco do primeiro byte da imagem quando carregada na memoria

SectionAlignment

Alinhamento (em bytes) das se¢oes quando carregadas na meméria

FileAlignment

Fator de alinhamento usado para alinha o RawData das se¢des no

Image File

MajorOperatingSystemVersion

Numero de versao requerido pelo sistema operacional.

MinorOperatingSystemVersion

Nuimero de versao requerido pelo sistema operacional.

MajorSubsystemVersion

Numero de versao do subsistema

MinorSubsystemVersion

Numero de versao do subsistema

SizeOfImage Tamanho do Image(em bytes) incluindo todos os cabecgalhos.
SizeOfHeaders Muiltiplo do FileAlignment
CheckSum Image File checksum
Subsystem Subsistema requerido para executar esta Image
NumberOfRvaAndSizes Descreve localizagoes e tamanhos no cabegalho opcional.

DataDirectory

Diretoérios de dados

Tabela 2.2 Cabecalho Opcional
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Alguns dos componentes mais importantes deste cabecalho sdo o AdressOfEntryPoint,
que indica a posicao relativa de memdria (RVA- Relative Virtual Adress) do ponto de entrada
do cédigo do executavel; e o DataDirectory armazenado nos 128 ultimos bytes do cabecalho
opcional.

O DataDirectory compreende 16 diretérios de dados que descrevem a posicdo relativa de
memoria (um RVA de 32 bits) e o tamanho (também de 32 bits, chamado Size) de cada uma

das diferentes secOes que seguem as entradas de diretério.

2.1.1.5 Cabecalho das Secoes

Imediatamente apds o cabecalho do arquivo PE, estd o cabecalho das secOes. Este
cabecalho é um array de estruturas, que armazena informacgoes de cada uma das se¢des. Cada

estrutura tem 40 bytes, e contém as informagoes descritas na Tabela 2.3 abaixo.

Namel Um array de nomes das secgoes
VirtualSize Tamanho total da secdo quando carregada na
memoria
SizeOfRawData Tamanho dos dados inicializados no disco
PointerToRawData Muiltiplo do FileAlignment
Characteristics Flag descrevendo as caracteristicas das secoes

Tabela 2.3 Cabecalho das Secoes

2.1.1.6 Secoes

Apos os cabecalhos das secdes seguem as secOes propriamente ditas. Dentro do arquivo,
elas estdo alinhadas em FileAlignment bytes, ou seja, apés o cabecalho opcional e apoés cada
uma das secOes havera bytes zerados de preenchimento para que seja atingido o tamanho

FileAlignment. Por outro lado, quando carregadas na memoria RAM, as secOes ficam
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alinhadas segundo o tamanho designado pelo SectionAlignment. Além disto, as secOes estdo
ordenadas pelos seus RVA. Também é possivel encontrar o inicio das secOes através do
PointerToRawData (ponteiro de dados) ou através do VirtualAddress de maneira que a
informacao dos alinhamentos passa a ter menos relevancia.

E interessante notar que existe um cabecalho de secéo para cada secdo e cada diretério de
dados apontara para uma das secoes. Entretanto, varios diretorios de dados podem apontar
para uma mesma secao e podem existir secoes que ndo sejam apontadas pelo diretério de

dados.

2.1.1.7 Analise dos Principais Atributos do Formato PE

Entre os atributos descritos acima, alguns sdao determinantes na analise dos arquivos
bindrios para que se possa classifica-los como maliciosos. Na Tabela 2.4 a seguir sdao
apresentados os atributos considerados principais segundo (LIGH, 2011), bem como as

condi¢des que determinam um comportamento suspeito do arquivo para cada um dos

atributos.
Atributos Condicoes
Ano Menor que 1992 ou maior que 2012
NumberOfSections Menor que 1 ou maior que 9
AdressOfEntryPoint Verifica se a secdo do binario em que se encontra o
EntryPoint é suspeita
CheckSum Verifica se o checksum é vélido
Version Info Hokok
APIs suspeitas (Import Directory) Verifica se existem APIs suspeitas
NumberOfRvaAndSizes Diferente de 16
Raw Size Nulo
Virtual Size/Raw Size Maior que 10
Section Entropy Entre 0 e 1 ou maior que 7

Tabela 2.4 Atributos Principais de um PE (LIGH, 2011)

Por meio do uso das condi¢des determinadas acima, podemos prever a classificacdo de
um bindrio em co6digo malicioso ou ndo. Porém, essa classificagdo ndo é absolutamente

confiavel, ja que, dentre as restricdes acima, a que possui maior taxa de deteccdo é a restricdo

19



referente a Section Entropy, que é aproximadamente 23%, sendo a taxa de falsos positivos

cerca de 2% (YONTS, 2012).
Para melhorar essa classificacdo, realiza-se a analise comportamental dos arquivos

maliciosos em ambientes controlados, a fim de obter dados que unidos as condi¢Oes acima,

possibilitem a classificacdo de binarios de forma confiavel.

2.1.2 O formato ELF

O formato ELF (Executable and Linkable Format) foi escolhido em 1999 como
padrdo de arquivo bindrio para os sistemas Unix. Atualmente, o formato ELF ja substituiu
outros formatos de execucdo mais antigos, tais como a.out e COFF nos sistemas
operacionais Linux, Solaris, IRIX, FreeBSD, NetBSD, e OpenBSD. Existem trés formas
principais de emprego do formato ELF: relocavel, executavel e objeto compartilhado. Os
arquivos relocaveis sao criados pelos compiladores e devem ser processados pelo linker antes
de executar; os arquivos executaveis sao arquivos que podem ser executados pelo sistema
operacional; e os arquivos-objeto compartilhados sdo as bibliotecas dos sistemas.

Os arquivos do formato ELF podem ser interpretados de duas maneiras distintas,
comumente denominadas Linking View (ou visao de ligacdao), em que os compiladores e
linkers tratam o arquivo como um conjunto de secOes; e Execution View (ou visdao de
execugdo), em que o loader trata o arquivo como um conjunto de segmentos. Um segmento
normalmente contém varias se¢des. As secoes serdo processadas pelo linker, ao passo que o0s
segmentos serdo mapeados na memoria pelo loader.

De maneira geral, o binario ELF apresenta um cabecalho, que armazena informacoes
gerais sobre o arquivo, tais como o tipo de arquivo (objeto compartilhado, biblioteca ou exe-
cutavel), arquitetura (MIPS, x86 68K etc.), versao, enderecos de memoria, etc; e uma area de
dados que contém a tabela de cabecalhos do programa, a qual armazena a informagdo do
offset em que um segmento inicia e termina; a tabela de cabecalho das secdes, que especifica
as secoes do arquivo propriamente ditas (.text, .data ou .bss, por exemplo), bem como as
secOes dentro de cada segmento, quando for o caso. As se¢des armazenam bytes que podem
ser codigos, dados ou comentarios. Podem existir, entretanto, bytes que ndao pertencem a

nenhuma secdo, quando isso acontece esses bytes sdo intitulados bytes érfaos. A tabela de
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cabecalhos do programa é utilizada pelo sistema operacional, mais especificamente, para car-

regar o programa executavel em memoria.

2.1.3 Outros formatos de arquivo binario executavel

Nas subsecOes anteriores foram descritos os formatos de executaveis .exe e .elf, a

seguir destacamos sucintamente outros formatos conhecidos: a.out, Mach-O, DOS MZ e PEF.

2.1.3.1 O formato a.out

Este formato de arquivo era utilizado em versdes dos sistemas operacionais Unix-like
para carregar programas e em algumas versdes antigas para o compartilhamento de

bibliotecas.
Este nome era dado aos arquivos de saida assembler, entretanto continua sendo

utilizado como padrdo para arquivos de saida gerados por alguns compiladores, quando o
nome do arquivo de saida ndo esta especificado, mesmo que o arquivo ndo esteja no formato

de um executavel do tipo a.out.

2.1.3.2 O formato Mach-O

O formato Mach-O (Mach Object) é o formato padrdo utilizado para armazenar
programas e bibliotecas na MAC ABI (App Binary Interface). Um arquivo Mach-O contém
trés regioes principais: um cabecalho que identifica o formato e contém outras informacdes
basicas do arquivo, uma regido com comandos load que definem as caracteristicas de layout e

ligacdo do arquivo; e uma regido de segmentos, 0os quais podem conter zero ou mais segoes.
O numero exato de secOes e layout de segmentos e secoes esta especificado na regido que

contém os comandos load.

2.1.3.3 O formato DOS MZ executable
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O formato DOS MZ é o formato de arquivo executavel utilizado para arquivos .exe em
DOS. O arquivo pode ser identificado pela ASCII string "MZ" (hexadecimal: 5A 4D) no
inicio do processo (o "numero magico"). "MZ" sdo as iniciais de Marcos Zbikowski, um dos

desenvolvedores do MS-DOS.
O cabecalho executavel DOS contém informacgdes de relocacao, as quais permitem

que varios segmentos sejam carregados em enderecos de memoria arbitrarias, e suporta
executaveis maiores do que 64 KB, no entanto, o formato ainda requer limites de memoria

relativamente baixos. Estes limites podem ser contornados usando extensores do DOS.

2.1.3.4 O formato PEF

Os arquivos do formato PEF (Preferred Executable Format) também sdao chamados
arquivos Code Fragment Manager (CFM). Este arquivo foi desenvolvido pela Apple
Computer para uso em seu sistema operacinal Mac OS e foi otimizado para processadores

RISC.
No Mac OS X, o formato de arquivo de Mach-O é o formato executavel nativo. No

entanto, o PEF ainda é suportado em computadores Macintosh baseados em PowerPC.

2.2 Analise Dinamica

A andlise dindmica de malware caracteriza-se pela execucao monitorada do arquivo

binario suspeito em um ambiente controlado, geralmente uma maquina virtual.
O comportamento do arquivo executavel compreende as atividades efetuadas por este no

sistema operacional, tais como abrir um arquivo ou criar processos, considerando-se a ordem
em que estas atividades sdo realizadas e a maneira como o sistema reage a essas atividades.
Para monitorar os arquivos maliciosos é preciso executd-los em ferramentas especialmente
projetadas para este fim e existem técnicas especificas para isso. Conforme a técnica utilizada
a analise dinamica pode ser classificada como manual ou automatica.

Na anélise manual, é possivel observar como a entrada interage com o fluxo de execucao
e os dados do programa. Essa analise utiliza um depurador (debugger) que permite a
observacao de um programa durante sua execucdo ou um ambiente controlado como uma
maquina virtual (VMWare, VirtualBox e outros) com programas de monitoramento. Um

depurador possui tipicamente duas caracteristicas basicas: habilidade de ajustar pontos de

22



parada (breakpoints) no programa e capacidade de verificar o estado atual do programa
(registradores, memoria, contetido da pilha). (DE ANDRADE,2013)

Por outro lado, na analise automatica, o codigo malicioso é executado em um ambiente
controlado que intercepta todas as alteracOes realizadas pelo malware, este ambiente é
denominado sandbox. Esse tipo de ambiente permite que se faca o monitoramento dos
arquivos binarios maliciosos, minimizando os danos aos sistemas externos, uma vez que ao
reiniciar o computador, as alteracoes provocadas pelo binario sdao apagadas do disco. A
maioria dos sandboxes simula o sistema operacional Windows devido a grande quantidade de
malwares escrita para este sistema.

Em geral, o malware é executado por quatro ou cinco minutos e, durante este tempo, sao
monitoradas de forma automatica as agdes pertinentes tanto ao malware quanto aos processos
derivados dele. Apos o periodo de monitoragdo, um relatério de atividades é gerado para
analise. (DE ANDRADE,2013). Vale ressaltar que alguns malwares podem levar mais de
cinco minutos para serem analisados, visto que alguns desses codigos maliciosos sao
implementados para que possam detectar que estio em um ambiente controlado e uma tendo
identificado esse tipo de ambiente ndao executam nenhuma acdo para que analise ndo o
classifique como um bindrio suspeito, isto é, 0 malware tenta impedir sua detecgao.

Entre os sandboxes mais conhecidos podemos destacar: GFISandbox (anteriormente
chamado de CWSandbox) , Anubis , Norman Sandbox, ThreatExpert , Joebox, CaptureBat,
Cuckoo Sandbox e Zero Wine.

No contexto desta pesquisa, a analise dinamica é utilizada pra a verificacdo das API’s
utilizadas pelos agentes maliciosos durante sua execugdo. A partir de relatorios gerados pelo
Cuckoo Sandbox é possivel identificar quais APIs foram chamadas por determinado malware
e quantas vezes esse bindrio malicioso chamou cada API. Essa informacdo, associada ao
contetido extraido das referéncias bibliograficas e a analise estatica dos principais atributos do
executavel, citados na se¢do 2.1.1, sera utilizada para a classificacdo de arquivos suspeitos em
maliciosos e ndo-maliciosos através de um algoritmo de aprendizado de maquina.

Primeiramente, é realizada uma coleta de dados que consiste na obtencdao de conjuntos
de codigos. Esse conjunto deve conter codigos maliciosos e ndo maliciosos. Em seguida, os
comportamentos destes dados sdo identificados de forma automatizada, submetendo-os ao
Cuckoo Sandbox. A partir desse processo, para cada dado coletado, relatorios de atividade no

formato “.csv” sdo obtidos. (DE ANDRADE, 2013)
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Logo apos essa etapa, ocorre a analise comportamental customizada, a qual se constitui
de duas etapas: pré-processamento dos dados, Aprendizado e Avaliagao.

Durante a etapa de pré-processamento, os atributos mais importantes sdo identificados
por meio de uma selecdao sob todos os relatérios, sendo estes utilizados para a criacao de um
dicionario de termos. Em seguida, é verificada a frequéncia de cada termo do diciondario nos
relatorios. Essa etapa sera melhor detalhada no capitulo 4 (secdo 4.1).

Na fase de aprendizado e avaliacdo, alguns algoritmos de classificacdo sdo utilizados e os
desempenhos de cada um sdo comparados com os restantes. Além disso, o desempenho da
metodologia adotada é analisado pela avaliagdo da acuracia, falsos positivos e falsos

negativos.
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3 APRENDIZADO DE MAQUINA

O aprendizado de maquina é uma area da Inteligéncia Artificial que tem obtido grande
importancia atualmente, tendo aplicagdes no processamento de linguagem natural,
diagnésticos médicos, bioinformdtica, reconhecimento de fala e de escrita, visdo
computacional entre outros.

Esse processo baseia-se na forma como os seres humanos e animais adquirem
conhecimento. Assim, a medida que essa area se desenvolve, mais dados e informacdes a
respeito de como se da o conhecimento nesses seres sao obtidos.

O aprendizado pode ser definido como qualquer mudanga num sistema que melhore o seu
desempenho na segunda vez que ele repetir a mesma tarefa, ou outra tarefa de mesma
populacdo. (SIMON, 1983)

O aprendizado consiste em examinar e experimentar as estratégias mais eficazes para a
construcdao de programas que aprendem a partir da experiéncia, adquirindo conhecimento de
forma automatica. (MITCHELL,1997)

Apesar de parecer ser uma area nova, esta iniciou através da epistemologia no século 19.
A epistemologia é um estudo que abrange a aplicacdo, a aquisicdo, a representacdo, a
exposicao e a explicacdo do conhecimento.

O processo de aquisicdo do conhecimento é um processo indutivo, pois tem como
objetivo obter premissas a partir de casos particulares. Assim, esse processo parte de uma
hipotese e obtém como solucdo, dentre um conjunto de dados, o dado que mais se aproxima
dessa hipotese, e essa escolha é gerada a partir da interacdo com o ambiente.

E preciso definir, antes do processo, o que deve ser aprendido, como isto deve ser
representado e qual método sera utilizado para melhorar o desempenho do processo, o qual é
chamado de método de realimentacao.

Existem dois tipos de método de realimentacdo: o aprendizado supervisionado e o ndo
supervisionado. Ambos sdo processos de obtencdo de conhecimento de forma indutiva,
porém, eles possuem diferencas que serdo abordadas abaixo.

O aprendizado supervisionado gera regras de classificacdo e um conjunto de classes,

utilizando um conjunto de dados rotulados, e a partir dessas regras, a maquina se torna capaz
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de classificar uma informacdo qualquer em uma das classes anteriormente determinadas.
(RUSSEL & NORVIG, 1995)

A obtencdo do classificador pelo uso do aprendizado supervisionado é simples: basta
aplicar o algoritmo sobre o conjunto de dados para que a partir deste sejam geradas as regras
de classificacio. E importante que esse conjunto de teste possua classificacdes diferentes,
caso contrario, ao ser aplicado em uma informacao, a classificacdo desta podera ser errada, o
que comprometera o classificador produzido.

A grande vantagem deste processo é que o algoritmo e o classificador produzidos sdo
independentes, logo, se ocorrer a falha mencionada anteriormente ou se desejar incluir novas
classes, basta alterar o conjunto de dados de teste e realizar novos treinos para gerar um novo
classificador.

O aprendizado ndo supervisionado é mais complexo do que o anterior. Ele consiste em
extrair padroes de um conjunto de dados ndo rotulados. Esses padroes sdao obtidos pela busca
de semelhancas entre os dados, e, em seguida, pelo agrupamento dos dados mais semelhantes
em uma classe. Essas semelhancas sdo geradas a partir de modelos probabilisticos. (RUSSEL
& NORVIG, 1995)

Esse processo possui como sub-rotina os processos de classificacdo e clustering, que é o
processo de geracdo de novas classes. Aplica-se primeiro o segundo processo e, em seguida,
classificam-se os dados. Se as classificacdes obtidas ndo estiverem de acordo com a tolerancia
estabelecida, retorna-se ao processo de clustering. Quanto mais completo seja o conjunto de
dados, mais tempo o algoritmo levard para ajustar as semelhangas, porém a avaliacdo sera
mais confiavel.

A Arvore de Decisdo, a Regressdo Logistica, e SVM sdo exemplos de aprendizagem
supervisionada, enquanto que a aprendizagem Bayesiana, aprendizagem de Hebbian sdo
exemplos de aprendizagem nao supervisionada. O foco do trabalho serd em Arvore de decisdo
por este apresentar bons resultados na literatura em relacdo aos outros algoritmos de
aprendizagem abordados (DE ANDRADE,2013). Além disso, ha diversos algoritmos que
utilizam o conceito de arvore de decisdo como por exemplo, ID3, C4.5 e C5.0, os quais
possuem muitas ferramentas que melhoram a precisdo da classificacdo, aprimorando a
mineracdo de dados e a poda da arvore, por exemplo. (QUINLAN, 2012)

O Naive Bayes e a Regressao Logistica sao dois exemplos de algoritmos de aprendizado

de maquina. Estes algoritmos serdo abordados abaixo.
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O algoritmo de classificacdo de Naive Bayes assume que a presenca ou a auséncia de
uma particular caracteristica ndo esta relacionada com a presenca ou auséncia de qualquer
outra caracteristica, dada na classe, ou seja, ele considera que cada uma das caracteristicas
contribui independentemente na probabilidade da classificacdo em determinada classe.

A condicdo de independéncia pode ser definida como:

Dadas as variaveis randomicas X, Y e Z, X é denominado condi¢do independente de Y
dado Z, se e somente se a probabilidade de distribuicio que governa X é independente do

valor de Y dado Z (MITCHELL,1997). Ou seja

(Vz:.lj.l k}P{X = xE|Y = }:;IJZ = zk,} = P(X = xil"z: zkj (3 1)

O algoritmo de classificacdo de Naive Bayes é baseado no teorema de Bayes que assume
que os atributos Xi,..., X, sdo todos condicionalmente independentes entre si, dado Y. Essa
suposicdo simplifica drasticamente a representacdao de P(X|Y) e o problema de estimar isso,
partindo dos dados de treinamento.

Quando X contem n atributos, os quais sdo condicionalmente independentes entre si,

dado Y, temos:

P, X,0) = | [ PCIY)
=1 (.2)

Para derivar o algoritmo de Naive Bayes, é necessario assumir que Y é uma variavel
discreta, e os atributos Xi,..., X, sdo atributos discretos ou atributos reais. O objetivo é treinar
um classificador que calculara a distribuicao de probabilidade sobre os possiveis valores de Y,
para cada nova instancia X que se queira classificar. A expressao para a probabilidade em que

Y ira assumir o k-ésimo valor possivel, de acordo com Bayes, sera:

P(Y = yilXy . X)) = (P(Y = y)P(¥; XY = }-'k}}!(z P(Y = y;)P(Xy . Xu|¥ = ¥,))
-

3.3)
Em que a soma é tomada por todos os valores y; de Y. Assumindo que X; sdo
condicionalmente independentes, dado Y, pode-se usar a equacdo (3.2) para reescrever a

equacao (3.3):
P(Y = yilXy .. X)) = (P(Y = }’k}nP(XeW = }’k}}f‘:z P(y = }-'}-}HP{XJY = }'}':}}

(3.4)
A equacdo (3.3) é uma equacao fundamental para o classificador Naive Bayes. Dada uma

nova instancia X"" = <Xj... X,>, essa equacao mostra como calcular a probabilidade que Y ird
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assumir para qualquer valor dado, qualquer valor atributo X™" dado e as distribuicdes P(Y) e
P(Xi]Y) estimados a partir dos dados de treinamento.

A Regressao Logistica é uma aproximacao de fungdes de aprendizado da forma fXx-v

ou P(Y|X) no caso em que Y é uma variavel discreta, e X = <X;... X,> é um vetor constituido
de variaveis discretas ou continuas. Inicialmente, sera considerado o caso em que Y é uma
variavel booleana, para simplificar a notacdo. Em seguida, os valores de Y serdo extendidos
para qualquer nimero finito de valores discretos.

Ela pode ser de dois tipos: bindria ou multinomial. No caso binario, os valores sdo
codificados como “0” ou “1”, e a variavel alvo é referenciada com o valor “1”.

A Regressao Logistica determina o impacto que multiplas variaveis independentes
apresentam simultaneamente na predicao de uma variavel dependente. Ela aplica a teoria de
probabilidade binomial. Além disso, ela utiliza o método de maior probabilidade para
encontrar a melhor funcdo que se adapte ao problema. Esse método maximiza a probabilidade

de classificar o dado observado na categoria apropriada, dado os coeficientes da regressao.

3.1 Arvore de Decisio

Arvore de Decisdo é um modelo de classificacdo que é utilizado por diversos algoritmos
de aprendizagem de maquina supervisionados. Este modelo utiliza a estratégia de dividir para
conquistar: um problema complexo é decomposto em subproblemas mais simples e esta
técnica é aplicada recursivamente a cada subproblema. (GAMA, 2004)

A arvore de decisdo pode ser facilmente compreendida por ter uma simples
representacao. Nessa representacdo, cada no de decisao da arvore corresponde a um teste para
um determinado atributo, e seus ramos descendentes representam possiveis valores destes
atributos. Além disso, cada folha pertence a uma classe e o caminho entre a folha e a raiz
constitui uma regra de classificacdo. (GAMA, 2004)

O processo de particdo baseia-se na escolha de um atributo do n6 de decisao para que seja
realizada a classificacdo. E importante salientar que o atributo teste para um né corrente deve
ser o que possui 0 maior ganho de informacao, ja que o processo de particdo se da a partir da
inclusdo de determinada informacdo a cada atributo teste. Um dos critérios mais utilizados

para realizar a parti¢ao € a entropia.
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A entropia é um critério que representa a impureza dos dados, ja que esta é uma medida
da falta de homogeneidade dos dados de entrada em relacdo a classificacio dada pelo
algoritmo. A entropia é maxima quando o conjunto de dados é heterogéneo, segundo
(MITCHELL, 1997). A entropia pode ser enunciada como:

Dado um conjunto de entrada S que pode ter c classes distintas, a entropia sera dada por:

Entropia(S) = Xf_, —pilﬂg? 3.1.1)

Em que Piga proporc¢ao de dados em S que pertencem a classe i. (MITCHELL, 1997)

Analisando a férmula acima é possivel perceber que a entropia maxima ocorre quando

todas as classes do conjunto S possuem a mesma propor¢ao, o que representa um conjunto de

C
dados heterogéneo. Pela formula, esse valor é dado por log 2. Porém, se o conjunto de dados

~ ~ s - =1
for homogéneo, todos os dados pertencerdo a mesma classe, ou seja, ~ tal que P ,

Viz+ip. =10 . P . - .
J# 1 . Substituindo esses valores na formula, temos que a entropia minima sera 0.
O célculo do ganho de informacdo de um atributo A de um conjunto de dados S pode ser
feito simplesmente pelo calculo da entropia do conjunto S menos a entropia do conjunto A. A

entropia do atributo A pode ser facilmente obtida pela férmula:

|5,

m) * Entropia(s,.)

Entropia(4) = ZIEPI:A} ( (3.1.2)

Em que P(A) é o conjunto de valores que A pode assumir e S, é um subconjunto de S
formado pelos dados em que A = x, para todo x pertencente a P(A). Essa entropia ocorre
devido a particdo de S em funcdo do atributo A. (DA SILVA, 2005) Entdo, o ganho de
informacao é da forma:

ganho(5,A) = Entropia(S) — Entropia(A) (3.1.3)

A construcdo de uma arvore de decisdo tem como objetivo diminuir a entropia, ser
consistente com o conjunto de dados e possuir o menor nimero possivel de nos (DA SILVA,
2005).

Os algoritmos de classificacio de Arvore de Decisdo permitem que 0s usudrios

compreendam com facilidade as regras de classificacdo obtidas, ja que essas regras consistem
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em um caminho entre a raiz da arvore criada até uma folha desta. A figura abaixo representa

uma Arvore de Decisdo para o problema de espera para um jantar em um restaurante.

Fregueses

Nenhum  Alguns Cheio
e §
| Nao | [ Sim | | Esperar? |

=60 ~ 30-60 10-30  0-10

\

| Miio | | Alernar? | | Com Fome? | | Sim I
nio -_’gm I"lir“i:"xm\.-air|:|
S [ b4
| Reserva? ] | Sex/Sab? || Sim ] [ Alternar? ]
mﬂﬁir{ ﬂﬁ'{\\ﬁim nﬁt‘r/\.-iirn\\
Fi M yal
[ Bar? | [ Sim | | Niio | [ Sim ] | Niio | | Chovendo? |
Y
sitn f,m /”i”{
| i [ Nio ] [ Sim |
[ Mo | [ Sim ]

Figura 3.1 Arvore de Decisio para problema de espera para um jantar em um

restaurante (POZZER, 2006)

Analisando a figura acima, algumas regras de classificacdo que podemos perceber sdo: se
nao ha fregueses, entdo o cliente ndo deverd esperar; se o restaurante estiver cheio, a
estimativa de espera for entre 30-60 minutos, entdo se deve analisar a possibilidade de alternar
o restaurante, se o cliente ndo escolher alternar o restaurante e se dia for sexta ou sabado, o
cliente devera esperar para jantar.

Existem diversos algoritmos que realizam a construcdo de Arvores de Decisdo, entre eles
C4.5eID3.

O C4.5 utiliza a mesma estrutura de arvore descrita anteriormente. O critério de divisdo
utilizado por este, baseia-se no ganho de informagdo. O atributo com o maior ganho de
informacdo é escolhido para ser o nd, e, em seguida, as subarvores sdo construidas com os
atributos restantes.

Para criar uma arvore de decisdo confiavel é necessario verificar se todas as amostras do
conjunto de dados pertencem a uma unica classe. Caso isso aconteca, a arvore possuira apenas

um né, e todos os dados que se deseja classificar serao classificados em uma tinica classe.
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3.1.1 ID3

O algoritmo ID3 utiliza o conceito de entropia citado anteriormente para encontrar o
atributo que reduz em maior valor a entropia do conjunto de dados, que é o atributo que
possui maior ganho de informacdo. Depois de ter sido encontrado, esse atributo é o novo no
raiz da arvore de decisdao e as subarvores desta sdo obtidas de forma recursiva por esse
algoritmo. Esse algoritmo é muito simples, o que facilita o entendimento do processo de
construcao da arvore, porém, nao possui nenhuma forma para tratar valores desconhecidos e o
conjunto de dados de entrada deve possuir atributos discretos.

Ha diversas diferencas entre o C4.5 em relacdo ao ID3, as quais sdo descritas a seguir:
manipulagdo de atributos continuos, amostras sem alguns valores para determinados atributos,
atributos com diferentes custos, e poda de arvore ap6s a sua criacdo. Apesar destas melhorias,
o framework FAMA ndo possui o algoritmo classificador C4.5, com isso, sera utilizado o

algoritmo de classificacdo ID3 para realizagdo dos testes.

3.1.2 Random Forest

Random Forest é um classificador que consiste em uma colecdo de classificadores
estruturados em érvores da forma (h(x.6c), k =1, -}, em que {8} s3o vetores independentes
identicamente distribuidos e cada arvore vota com uma unidade na classe mais popular para
uma entrada x. (BREIMAN, 2001)

O Random Forest constréi diversas Arvores de Decisdo, e a partir destas um dado é
classificado por todas as arvores construidas. Cada arvore determina uma classificacdo para
este dado, o que representa um voto da arvore para essa classe. Apés todas as arvores
realizarem o processo descrito, o algoritmo Random Forest escolhe a classificacdo mais

popular, ou seja, a classificacdo que obteve mais votos.
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A construcdo das arvores segue os seguintes critérios: conjuntos de treinamento sdao
criados por amostragem aleatoria N’ < N vezes com substituicdo, em que N é o numero de
casos no conjunto de treinamento; se existem M variaveis de entrada, um nimero m << M é
especificado para cada n6, m variaveis sdao selecionadas de forma aleatéria e a que melhor
divide o conjunto de m variaveis é usado para separar o n6; ndo ha poda. (BREIMAN, 2001)

Algumas vantagens desse algoritmo sdo: suporta largo banco de dados; estima quais
variaveis sdo importantes na classificacdo; possui um método eficiente para estimar dados que
estdao faltando e mantém a acuracia quando uma grande quantidade de dados estdo faltando;
informa relagcOes entre variaveis e classificacdo; possui a capacidade de ser estendido para

dados ndo rotulados; entre outras vantagens. (BREIMAN, 2001)

3.2 SVM

As Maquinas de Vetores de Suporte (SVM, Support Vector Machines) sdao um
conjunto de métodos de aprendizado supervisionado usados para classificacao e andlise de
regressao.

As SVMs sdo embasadas pela teoria de aprendizado estatistico. Essa teoria estabelece
condi¢cdes matematicas que auxiliam na escolha de um classificador particular a partir de um
conjundo de dados de treinamento, de forma que o classificador obtido seja capaz de prever
corretamente a classe de novos dados do mesmo dominio em que o aprendizado ocorreu.
(LORENA & DE CARVALHO, 2007)

Resumidamente, o algoritmo de uma SVM consiste em dividir o conjunto de dados de
entrada geometricamente de acordo com os valores de uma fun¢do de decisdo. Essa funcao de
decisdo basicamente separa valores positivos de negativos.

O processo de treinamento desse algoritmo consiste em treinar um classificador de forma

X =V .. : X ¥;
que este aprenda a mapear - utilizado alguns exemplos de treinamento o) f}, fazendo

com que este mapeamento siga a mesma distribuicdo de probabilidade dos exemplos de

treinamento, de acordo com (OGURI, 2006), em que os dados de treinamento X ¥ }, i=

1,2,3,..., D, para D exemplos de treinamento, X; € um representacao vetorial de um documento

eyi € {-1,1}, possuem uma distribuicdao de probabilidade desconhecida Pr(x,y).
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As SVMs serdo ditas lineares se sua fungdo de decisdo tiver um comportamento linear ou
serdo ditas ndo-lineares, caso esta funcdo seja ndo-linear. As SVMs lineares sdo eficazes na
classificacdo de conjuntos de dados linearmente separaveis ou que possuam uma distribuicao
aproximadamente linear. Entretanto, nem sempre é possivel dividir os dados de treinameto de
forma que formem um hiperplano, para tratar estes casos Bernhard E. Boser, Isabelle M.

nGuyon and Vladimir N. Vapnik sugeriram um modo de criar classificadores ndo-lineares.

3.2.1 SVMs nao-lineares

As SVMs lidam com problemas nao-lineares mapeando o conjunto de treinamento de
seu espaco original, referenciando como entradas, para um novo espaco de maior dimensao,
denominado espaco de caracteristicas.

A unica informagdo necessaria sobre o0 mapeamento é de como realizar o calculo de
produtos escalares entre dados nesse espaco de caracteristicas, isso é obtido com o uso de
funcdes denominadas Kernels, dessa forma um kernel K é uma funcao que recebe dois pontos
xi e X; do espaco de entradas e computa o produto escalar desses dados. (LORENA & DE
CARVALHO, 2007)

Tem-se:

k(xi,%5) = w(x5) - 0(x)

A utilidade dos Kernels esta na simplicidade de seu calculo e em sua capacidade de
representar espacos abstratos. Os Kernels mais utilizados na pratica sdo os polinomiais, os

gaussianos e os sigmoidais, listados abaixo:

a) Polinomial

k(Xi,Xj} = {Xi 'Xj + l}d
b) Gaussiano
k(xi, x3) = exp(—7llx: — X.iHE), para = 0.

c) Sigmoidal
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k(xi, %) = tanh(rx; - x5 + C‘), paraalgum £ > Uand ¢ < 0

3.3 Validacao Cruzada

A validacdo cruzada é uma técnica que consiste em particionar um conjunto de dados em
subconjuntos mutuamente exclusivos, com o intuito de, usando alguns desses subconjuntos,
estimar alguns parametros do problema a ser solucionado, e de, utilizando os subconjuntos
restantes, testar a solucao obtida pela rotina selecionada e avaliar esta solugao.

Existem diversos métodos de validacdo cruzada: método holdout, k-fold, e leave-one-out.
Com a finalidade de realizar a validagdo cruzada na rotina SVM do framework FAMA, sera
dado enfoque no método de validagao do k-fold.

O método k-fold consiste em dividir o conjunto de dados em k subconjuntos mutuamente
exclusivos de mesmo tamanho. Apenas um subconjunto é utilizado para treinamento,
enquanto os k-1 subconjuntos restantes sao utilizados para validacao do modelo.

O processo descrito anteriormente é realizado k vezes, variando sempre a forma de
escolha destes subconjuntos para as tarefas de teste e predicdo, sempre estabelecendo que
cada um dos k subconjuntos sejam utilizados exatamente uma vez como dado de teste para a
validacdao do modelo. Apos isso, calcula-se a acuracia sobre os erros encontrados. (MELONI,

2009)

3.4 FAMA

O framework de Aprendizado de Mdaquina (FAMA) é um framework que tem como
objetivo classificar textos por meio do aprendizado de maquina. Nesse framework, os dados
de entrada devem ser previamente rotulados.

A linguagem utilizada para o desenvolvimento deste framework foi C++. Foram
contruidas quatro classes com funcdes especificas sao elas: avaliador, treinador, classificador

e corpus.
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A classe corpus é responsavel por armazenar o texto que devera ser classificado. Cada
palavra do texto é armazenada juntamente com seus diferentes tipos de classificacio em uma
matriz, ja que o programa utiliza mais de um algoritmo de classificacdo, formando assim uma
tupla.

Depois de carregar o texto a partir da classe corpus, esses dados sdo transferidos para a
classe treinador, a qual executara os algoritmos de aprendizado, formando assim as regras de
classificacdo. Os resultados obtidos por essa classe sdao enviados para a classe classificador, a
qual é responsavel por classificar qualquer outro texto.

A classe avaliador tem como principal funcdo avaliar a classificacdo final obtida do
conjunto de dados fornecido pela classe corpus. Isso é feito pela funcao calcularDesempenho
existente nessa classe.

Uma nova classe foi adicionada ao FAMA, a classe abstrata Validador, cuja funcédo é a
execucdo do experimento de aprendizado de maquina. Existem 4 possiveis instanciacGes
dessa classe: ValidadorTreino, ValidadorTeste, ValidadorDivisao, ValidadorKDobras. Estas
possuem um método virtual executarExperimento o qual é o método que realizara a validagao
diferente para cada instanciagdo cujos parametros sdo objetos da classe Treinador e Corpus.
Além disso, todas recebem uma referéncia a classe Avaliador, ja que ha necessidade de um
critério de avaliacdo.

O ValidadorTreino realiza o treino e classifica a mesma Corpus, avaliando o resultado por
meio do Avaliador que tem referéncia.

O ValidadorTeste é idéntico ao ValidadorTreino, exceto que aplica o conhecimento de
classificacdo a um Corpus distinto, inicializado no construtor.

O ValidadorDivisao realiza uma divisao do Corpus por meio de chamada ao novo método
splitCorpus da classe Corpus que tem como parametro a porcentagem de divisdo. A partir
disso é realizado o treino com apenas uma porcentagem da Corpus, e o restante da Corpus é
usada para realizar a classificacdo, sendo realizada a avaliacdo em seguida. O parametro
numerolteracoes determina a quantidade de vezes que este processo devera se repetir.

O ValidadorKDobras € a instancia responsavel por realizar a validagdo cruzada.

A figura abaixo é o diagrama UML da atual estrutura do framework, apresentando os
métodos especificos de cada classe descrita anteriormente juntamente com 0s seus respectivos

atributos.
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Corpus Processador

#posAtributos: map<string,int=
#atributos: vector <string > HorocessarConpus|tonpus: Conpus): bool
#simbolos: vector <string> =

#frases: vector <vector <vector<int>>> i
#dicionario: map<string,int = f Classificador
#[otd_sentencas: int =0 e
#fqtd_a_h'ibub:s:_int i +executarClassificacao(corousFrova: Corpus, atnbuto: int): bool|
#[qtd_simbolos: int = 0 +aravarConbecmento(arquivo: skring): bool
+oaregarConheamentolErguivo: sinng): bool
+oesaricaoConfieamentol): sining

< <create = »+Corpus{atributos: vector <string> = vector <string=()
+oarregarArquiveiarquive; string): bool i
+gravardrguivo{arguive: stning): bool e i,
+obnef): “Corpus L - =T E
+eonstruiranels(poplio: Svoid): “Conpus ]

+pegarSimbolo(indice: int): string
+pegarIndice(simbola: string): int
+criarAtributo(atributo: string, valorAtribute: string = "0%): int Treinador
+removerAtributo{atributo: string): bool ICRREEEEEEES EEE
+removerAtributofindice: int): bool
+pegarValor{sentenca: int, token: int, atribute: int): int
+pegarQtdSentencas(): int

+pegarQtdConjExemplos(): int
+pegar(tdTotalExemplos(): int

+pegarQtdAtributos(): int

dpegarQtdfobensfznt:mt: ™ 02020202000 | mmssssssirifassecccossmossssesossseccnons
+pegarQtdExemplos(i: int): int &
+pegarQtdSimbolos(): int

+ajustarValor{sentenca; int, token: int, atributo: int, valer: int): bool
+pegarAtributo(indice: int): string

+pegarPosAtributo(atributo: string): int

+pegarAtributos(): vector <string>

+splitCorpus{vetMascara: vector <bool =): vector <*Corpus =
+splitCorpus(vetMascara: vector <int>, nCorpus: int): vector<*Corpus:>
+gerarsubCorpus(vetMascara: vector <vector <bool>=): *Corpus

+executarTrenamentoftonpus: Corpus, stnbuto: int): “Classificador
+eonstruirJanels(boplip: Tvoid): “Treinador

Avaliador

E +ealularDesempentoftorpus: Conous, afnbufo_padrao: int, afrbuto_teste: inth: virfual

#numerolteracoes: int

<<create = > +Validador (avaliador: Avaliador, numerolteracoes: int = 1)

+ajustarMumerclteracoes{numerolteracoes: int): bool

+ajustar Avaliador(avaliador: Avaliador): bool

+executarExpenmento(treinador: Treinador, conous: Corpus, atnbufoTreno: int, afibutoTeste: int): vector <vector <foat>>

Figura. 3.2 Diagrama de classes do FAMA
Dentre os algoritmos de aprendizado de mdaquina ja implementados no framework

FAMA estao o MaisProvavel, o HMM, o SVM, o TBL, o Naive Bayes, 0 ID3e o Random

Forest.
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4 CLASSIFICACAO AUTOMATICA DE MALWARE

A criacdo de uma classificagdo automadtica de malware foi dividida em trés etapas:

conformacao dos dados, processamento e validacao.

4.1 Conformacao dos dados

Como foi citado anteriormente, neste trabalho sdo utilizados resultados das analises
estaticas e dinamicas de cddigos maliciosos, para realizar experimentos de classificacdo de
malware utilizando algoritmos de aprendizado de maquina. A etapa de agrupamento dos
dados das andlises estatica e dinamica foi denominada conformacdo dos dados, pois consiste
em uma etapa em que o conjunto de dados foi tratado por um algoritmo externo ao framework
FAMA para que fosse possivel a utilizacdo deste conjunto nos algoritmos de aprendizado de
maquina presentes no framework.

As informacdes da analise estatica sdo obtidas utilizando um programa implementado
pela aluna Kizzy em um trabalho de pesquisa anterior, que tratava sobre andlise estatica de
executaveis maliciosos. O software recebe como entrada um diretério com os arquivos
binarios a serem analisados e para cada codigo malicioso, é criado um arquivo texto com o0s
seguintes campos: TimeDateStamp, CheckSum, NumberOfSections, NumberOfRVAandSizes,
Hash SHA1, Hash MDb5, AddressOfEntryPoint, EntryPoint(section), FileDescription,
Original Name, Product Name, Company Name, Build, Version number, Import Directory,
NumberOfSuspectAPI, Sections, NumberOfSuspectSections, Pasta. Esses campos foram
escolhidos, pois representam os principais atributos utilizados para classificar binarios em
codigos maliciosos, conforme secdo 2.1.1.7 A presenca dos campos Hash SHA1 e Hash MD5
serve para identificar o binario que estd sendo analisado. A tabela 4.1 abaixo apresenta as
informag0es contidas no arquivo texto criado para o executavel 7zG.exe. A coluna nomeada
como “SUSPEITO” relaciona os valores obtidos para cada atributo com os valores
estabelecidos na tabela 2.4, com isso o campo “TRUE” significa que o codigo binario
apresenta um comportamento suspeito para este atributo, e o campo “FALSE” representa um

comportamento normal para respectivo atributo.
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Foram analisados 6104 codigos, dentre os quais 1461 eram benignos e 4643 eram

malignos.

ATRIBUTO Valor Valor Estimado | SUSPEITO

TimeDateStamp 04/02/2009 Nao se aplica FALSE

CheckSum 00000000 0003C60F TRUE

NumberOfSections 0004 Nao se aplica FALSE

NumberOfRVAandSizes 00000010 Nao se aplica FALSE

Hash SHA1 A583EF39D045AD1CDAADA9730EF4455CD09F04D1
Hash MD5 1807EABB2016AC19BCF022A5597B313F

AddressOfEntryPoint 00022496 Ndo se aplica Nao se aplica

EntryPoint(section) text Ndo se aplica FALSE
Pasta 3 Nao se aplica Nao se aplica

Version Info
File Description 7-zip GUI Nao se aplica | Nao se aplica
Original Name 7zg.exe Ndo se aplica Nao se aplica
Product Name 7-Zip Ndo se aplica Nao se aplica
Company Name Igor Pavlov Ndo se aplica Ndo se aplica
Build 0 Nao se aplica Nao se aplica
Version number 4.65 Nao se aplica Nao se aplica
Import Directory
NumberOfSuspectAPI 9 Nado se aplica TRUE
Sections
NumberOfSuspectSection
Nao se aplica
s 0 FALSE

Tabela 4.1 Analise estatica do 7zG.exe

Para agrupar os dados da analise estatica gerados para cada um dos executaveis, foi
implementado um algoritmo que realiza a leitura automatizada desses dados agrupando-os em
uma Unica tabela. A tabela gerada contém os atributos citados anteriormente juntamente com
os seguintes campos: TimeStamp Verificada, CheckSum Calculado, CheckSum Verificado,
NumberOfSections Verificado, NumberOfRVAandSizes Verificado. Esses novos atributos
foram criados para indicar se os atributos correspondentes estdo de acordo com as restri¢ées
especificadas na secdo 2.1.1.7, ou seja, o atributo TimeDateStamp Verificada indicara se o
atributo TimeDateStamp é suspeito, com valor VERDADEIRO caso seja e FALSO, caso
contrario. A tabela 4.2 a seguir é um trecho da tabela que retine os dados da analise estatica de

malware descrita anteriormente.
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TimeDateStamp TimeDateStamp CheckSum CheckSum CheckSum NumberOf NumberOf
Verificada Calculado Verificado Sections Sections Verificado
02/04/2009 FALSO 00000000 0006A4C3 4 FALSO
VERDADEIRO
07/11/2004 FALSO 0000CF75 0000440E 3 FALSO
VERDADEIRO

Tabela 4.2 Tabela de dados

Posteriormente, uma segunda tabela foi criada com os dados obtidos na andlise dinamica
do mesmo conjunto de binarios citado anteriormente (DE ANDRADE, 2013). A partir da
analise dindmica, para cada um dos cddigos maliciosos, um arquivo do tipo .csv foi criado.
Nesse arquivo, cada linha armazenava o nome de uma API chamada pelo binario. O algoritmo
implementado para gerar essa segunda tabela, realiza a leitura automatizada dos arquivos .csv
mencionados a fim de calcular quantas vezes cada API foi chamada. Nessa tabela, foram
colocadas como atributo-coluna todas as APIs que foram chamadas pelo menos uma vez por
qualquer um dos binarios, e cada linha, por sua vez, corresponde a um determinado binario.
Além disso, as linhas serdo preenchidas com o niimero de vezes que a API correspondente a
uma determinada coluna foi chamada pelo binario correspondente a uma determinada linha. A
tabela 4.3 é um trecho da tabela descrita que contém os dados da anélise dindmica. A figura
4.1 ilustra as informagoes contidas no arquivo .csv gerado pelo Cuckoo sandbox na analise

dindmica do binério 7zG.exe.

"CreateMutexW"

"CreateFileW"

"ReadFile"

"WriteFile"

"RegOpenKeyW"

"CreateRemoteThread"

winUpdate32Login.exe

6

1

0

0

0

0

SYSTEM.DLL

7

15

115

1

125

4

Bacterio61.exe

7

1

1

1

11

0

Tabela 4.3 Tabela de pré-processamento — Analise dinamica
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20120621112410134,"196","3£31 Th522f0bc19ac]1620bbealT18.exe”, " CreateMutex W™, " lpName->
CTE.LBES MutexDefaultS-1-5-21-2052111302-1993962763-1957904488-1003","hMutex-=0x00000078"

20120621112410144,7196","3f31 Th522f0bcl 9acl 620bbeal718.exe”," CreateMutexW", " IpName-=
CTF.CompartMutexDefault5-1-5-21-2052111302-19293962763-1957994488-1003","hMutex-=0x00000084"

20120621112410254,"196","3£31 Th522f0bc19acl1620bbealT18.exe”, " CreateMutex W™, " lpName->
CTF.Asm.MutexDefaunltS-1-5-21-2052111302-1993062763-1957994488-1003","hMutex-=0x0000008c"

20120621112410274,"196","3f31 Th522f0bcl 9acl 620bbeal718.exe”," CreateMutexW", " IpName-=
CTF Layouts. MutexDefanltS-1-5-21-2052111302-1993062763-1957994488-1003","hMutex-=0x00000094"

20120621112410404,"196","3£31 Th522f0bc19ac]1620bbealT18.exe", " CreateMutex W™, " lpName-=
CTE.TMD.MutexDefaultS-1-5-21-2052111302-1993962763-1957994488-1003","hMutex-=0x0000009c"

20120621112410484,"196"," 331 Th522f0bc]19ac1620bbeal 718.exe"," CreateMutexW", " IpName-=
CTE.TimListCache FMPDDefault5-1-5-21-2052111302-1993962763-1957994488-1003MUTEX. Defaults-1-5-21-
2052111202-1993962763-1957994488-1003","hMutex-=0x000000a4"

20120621112414690,"196"," 331 Th522f0bc]19ac1620bbeal 718.exe"," CreateMutexW", " IpName-=
MSCTE.Shared MUTEX.ETE", " hMutex-=0x000000b4"

Figura 4.1 Relatorio gerado pelo Cuckoo SandBox para o arquivo 7zG.exe

Em seguida, foi realizada a unido das tabelas que continham os dados da andlise estatica e
dindmica em uma terceira tabela, em que cada linha representava um binario e cada coluna

representava um atributo da analise estatica ou da andlise dinamica, citado anteriormente.

4.2 Processamento

Apos a etapa de conformagdo de dados, se tornou necessario realizar um processamento
dos dados obtidos na contagem das APIs para cada binario, pois era necessario diminuir a
quantidade valores obtidos para a contagem de APIs, ja que um dos algoritmos de
classificacdo utilizados do framework serd o ID3 que ndo suporta conjunto de dados
continuos e ha atributos com campos ndao numéricos, o que nado é aceito pelos algoritmos de
classificacdo pertencentes ao framework. Esse processamento possibilita uma analise
quantitativa destes dados e também, facilita o tratamento destes dados pelo classificador de
malware. Vale evidenciar que essa etapa de processamento dos dados é realizada dentro da
instanciacao do framework FAMA.

O objetivo do algoritmo de processamento implementado é discretizar os valores

continuos da tabela final gerada pelo conformacdo dos dados, além de diminuir os valores
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possiveis e permitir a utilizacdo dos algoritmos de aprendizado de maquina na instanciagdo do
framework FAMA, para isso aplica-se uma fungao logaritmo nesses valores.

A rotina implementada para processar os dados recebe como entrada uma lista de
atributos e um objeto da classe Corpus que continha a tabela de dados das analises estatica e
dindmica.

Com as informacdes da entrada, aplica-se a fun¢do logaritmo de base 2 nos dados de
interesse e os resultados obtidos para cada coluna da tabela de dados sdao armazenados em
novas colunas ao final dessa tabela.

Além desse processamento, foi implementado um segundo processamento para
transformar atributos discretos que possuem como dominio os valores “VERDADEIRO” e
“FALSO” em atributos cujo dominio é 0 e 1.

A entrada dessa rotina eram uma lista dos atributos que serdo transformados e o corpus
utilizado no FAMA que continha a tabela de dados das analises estatica e dinamica. A partir
dessas informag0es, para cada atributo pertencente ao primeiro arquivo de entrada, é criado
um novo atributo cujo dominio é 0 e 1, sendo que se o primeiro atributo tiver como valor
“VERDADEIRO”, o novo atributo tera o valor 1, o mesmo vale para “FALSO” e 0. Esses

novos atributos sao adicionados ao final do conjunto de dados.

4.3 Validacao

Foram realizados trés experimentos com instanciacdes do FAMA utilizando os algoritmos
de aprendizagem de maquina SVM, Random Forest e ID3. Esses algoritmos foram escolhidos
para a realizacdo dos experimentos de classificacdo de malware por terem sido previamente
implementados para o framework FAMA por outros alunos. Para que fossem utilizados outros
algoritmos de aprendizado de madquina iria ser necessario implementa-los, entretanto esta
tarefa ndo esta no escopo desta pesquisa.

Para a realizacdo dos experimentos foram utilizados 6104 c6digos, sendo 1461 codigos
benignos e 4643 codigos maliciosos.

Apébs a realizagdo dos processamentos citados anteriormente, foram selecionados os
atributos que iriam ser utilizados para o aprendizado do SVM e do ID3, os quais foram:
Maligno, logCreateMutexW, logOpenMutexW, logCreateFileW, logReadFile, logWriteFile,
logRegOpenKeyW, logCreateRemoteThread, logRegSetValueExW, logRegEnumKeyExW,

41



logFindWindowW, logCreateProcessA, logDeleteFileW, logWriteProcessMemory,
logTerminateProcess,  logControlService, = logOpenSCManagerW,  logOpenServiceW,
logRegEnumValueW, logRegCreateKeyW, logCreateProcessW, logReadProcessMemory,
logShellExecuteExW, logRegDeleteKeyW, logURLDownloadToFileW, logCreateServiceA,
logDeleteService, logStartServiceW, logCreateServiceW, NewTimeDateStamp Verificado,
NewCheckSumVerificado,NewNumberOfSections Verificado,NewNumberOfRVAandSizes Veri-
ficado. Em que os atributos que possuem o prefixo log correspondem a atributos que foram
discretizados e os que possuem o prefixo New correspondem a atributos transformados,
segundo foi explicado anteriormente, e possuem como dominio 0 e 1. Os atributos
correspondentes a analise dinamica representam APIs comumente utilizadas por malware as
quais foram catalogadas em (DE ANDRADE, 2013). As APIs relacionadas a andlise estatica
foram escolhidas de acordo com a segdo 2.1.1.7. Com isso, o conjunto de dados adquiriu o
formato desejado para a aplicacdo dos algoritmos SVM, Random Forest e ID3.

Em seguida, foram realizados os experimentos com os algoritmos de aprendizado de
maquina selecionados. Estes algoritmos criavam regras de classificacdo a partir do conjunto
de dados obtido anteriormente e, consecutivamente, reclassificava cada codigo malicioso do
conjunto de dados. Essa classificacdao era armazenada em um novo atributo adicionado ao
final do conjunto de dados.

A fim de comparar os algoritmos utilizados, foi calculada a acurdcia de ambos os
experimentos, que consiste em comparar a classificacao produzida pelos classificadores dos
algoritmos selecionados com os rotulos de classificacdao do conjunto de dados. A férmula da

acuracia € descrita por:

(total de acertos)/(quantidade de dados) (4.3.1)

Além disso, o tempo total de execugdo é o tempo que as rotinas do SVM e ID3 demoram
a carregar o conjunto de dados inteiro, aplicar o algoritmo de classificacdo, avaliar o
resultado, gravar o novo conjunto de dados em memodria e gravar a descricao do
conhecimento obtido.

Para cada um dos experimentos apresentado nas se¢des que seguem foi utilizada uma
instanciacao diferente do framework FAMA. Sua principal diferenca esta nos classificadores,

os quais utilizam algoritmos de aprendizado de maquina distintos.
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4.3.1 Experimento 01

Esse experimento foi realizado com o algoritmo de aprendizado de maquina SVM. Nessa
instanciacdo do FAMA foi utilizada a biblioteca LIBSVM desenvolvida para maquinas de

vetores de suporte, cujos parametros foram fixados com os seguintes valores abaixo:

cost nu epsilon svm_type degree gamma coef0 Cache size (MB)
(1/k)
1 0,5 0,1 C-SVC 3 0,5 0 256

Tabela 4.4 Tabela dos parametros do SVM

O experimento consistiu em realizar a classificacdo para trés conjuntos de dados: o
conjunto de dados de ambas as analises estatica e dinamica, o conjunto de dados apenas com a
analise dinamica e o conjunto de dados apenas com a andlise estatica. Para cada conjunto de
dados foi calculada a acurécia, pela validagcdo cruzada com indice k= 10, para a classificacao
obtida para os quatro tipos de kernel estudados, assim como foi calculado o tempo de

execucdo do algoritmo. Os resultados estdo representados na ttabela 4.5.

I Todos I Dinamica I Estatica

| Tempo(s) Acurdcia(%) | Tempo(s) Acurdcia(%) | Tempo(s) Acurdcia(%)
Linear | 589 7606 | 550 7606 | 19 7606
Polinomial | 110005 7705 | 108202 7638 | 85 7606
Gausslano | 787 7898 | 573 7854 | 207 7606
Sigmoidl 44,1 75,15 l 28,3 72,79 | 295 75,90

Tabela 4.5 Tabela de resultados do teste com SVM

Analisando a tabela 4.5 acima é possivel perceber que para a maioria dos kernel
utilizados, a utilizacdo de dados da andlise dinamica apresenta melhores resultados que a
utilizacdo de dados da analise estatica. Além disso, é possivel notar que mesmo que o kernel
polinomial apresente uma acuracia préxima a acuracia obtida pelo kernel gaussiano, o tempo
de execucdao do primeiro é significativamente maior que este ultimo. Em adicdo as
observacoes anteriores, € notavel que o kernel que apresenta melhores acuracias por tempo é o

kernel gaussiano.
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4.3.2 Experimento 02

O segundo experimento utiliza o algoritmo de aprendizado de maquina Random Forest.
Para utilizar este algoritmo é necessario definir a quantidade arvores que deverao ser criadas e
a quantidade de atributos que serdo utilizados para construir essas arvores.

A primeira coluna representa a quantidade de arvores que foram construidas. Assim como
no primeiro experimento, foram realizados experimentos com conjunto de dados de ambas as
analises estdtica e dindmica, conjunto de dados apenas com a andlise dinamica e conjunto de
dados apenas com a analise estatica. Foi estabelecido que a quantidade de atributos utilizados
para construir as arvores seria 70% dos atributos totais, o que consistem em 24, 21 e 3, para
os respectivos conjuntos citados anteriormente. Os dados obtidos deste experimento seguem

na tabela 4.6.

N | Todos | Dinamica | Estatica
| | |

|
3 !| 78301s  82,08% | 60,484s  81,88% | 3,330s  76,06%
...... 5{1362755 5 0% : B : e eosn
""" 7{1768165 82,11% : 150,511 81,90% : 7,401s  76,08%
""" 9 {2282765 82,42% I| 180,900s  81,78% I| 9618 76,08%
Hi _____ eors 8218% i”’éé’i’,”é’i’éé _____ 1 80% : _____ w60

| |
Tabela 4.6 Tabela de resultados do Random Forest

Em comparacdo ao experimento anterior, é perceptivel que este experimento apresenta
melhores acuracias. Além disso, a utilizacdo de dados da analise dindmica possui melhor

acuracia em relacdo a utilizacdo de dados da analise estatica.

4.3.3 Experimento 03

O terceiro experimento utiliza o algoritmo de aprendizado de maquina ID3.
Assim como nos outros experimentos, foram realizados experimentos com conjunto de

dados de ambas as analises estatica e dinamica, conjunto de dados apenas com a analise
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dindmica e conjunto de dados apenas com a andlise estatica. Os resultados obtidos deste

experimento seguem na tabela 4.6.

| Todos | Dinamica | Estatica
| | |

| |
Tabela 4.7 Tabela de resultados do ID3

Em comparagdo com os experimentos anteriores, este experimento apresentou melhores
acuracias para menores tempos de execucao. Além disso, a utilizagdo de dados da analise

dindmica possui melhor acuracia em relacao a utilizacdo de dados da analise estatica.

4.3.4 Analise Comparativa dos Experimentos

A tabela 4.8 apresenta os melhores resultados para cada um dos experimentos realizados.

Acuracia (%) Acuracia(%)
ID3 82,67 -
SVM 78,98 -
Random Forest 82,42 91,1*

Tabela 4.8 Tabela de melhores resultados de cada experimento

Analisando a tabela 4.8 juntamente com as tabelas 4.5, 4.6 e 4.7, é possivel perceber que
todas as melhores acuracias listadas pertencem a Corpus que utilizava dados da analise
estatica e analise dinamica. A melhor acuracia do SVM corresponde ao SVM com kernel do
tipo gaussiano, e o algoritmo de aprendizado de maquina que apresentou melhor acuracia foi
o ID3.

Além disso, em todos os resultados listados, é notavel que a utilizacao de dados da
analise estatica e dinamica apresenta melhor desempenho em relacao aos resultados com
dados apenas da analise dinamica, o que significa que analisar atributos estaticos de um
binario melhorar significativamente a classificacdo destes.

Comparando os resultados obtidos com os experimentos aqui citados com o experimento
em (DE ANDRADE,2012), que esta representado na tabela 4.8 com um asterisco, é possivel

observar que houve uma diminuicdo de acuracia em torno de 10%, o que pode ser uma
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consequéncia da utilizacdo de uma Corpus diferente. Contudo, como ambos experimentos
utilizaram o algoritmo de aprendizado de maquina Random Forest presente no FAMA,
espera-se que o aumento de aproximadamente 0,25% apresentado na tabela 4.7 ao adicionar
dados da analise estatica aos da dindmica ocorra no experimento em (DE ANDRADE, 2012)
caso a este sejam adicionados os dados da analise estatica.

Em adicdo aos resultados anteriores, é importante salientar a grande quantidade de tempo
utilizada na execucao do SVM com kernel polinomial, o qual ndo produziu as melhores

acuracias.
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5 CONCLUSAOQO

O aumento diario do numero de amecas virtuais evidencia a necessidade de pesquisas
sobre técnicas eficientes de identificacdo de malwares. Nesse contexto, insere-se também a
importancia dos algoritmos de aprendizado de mdaquina, pois aplicados a classificacdo de
softwares maliciosos, permitem que esse processo de classificacdo seja otimizado, sem que
haja a necessidade de um ser humano com conhecimentos especializados nessa area.

Assim, a construcdo de um identificador de executaveis malignos que utilize algoritmos
de aprendizado de maguina, permite que a prépria maquina verifique os relatérios obtidos a
partir de andlises estéticas e dinamicas desses executaveis e os classifique.

Esse trabalho insere-se nessa area de pesquisa, tendo como principal objeto de estudo
algoritmos de aprendizado de maquina que podem ser utilizados na classificacdo de malware.
Além disso, nessa pesquisa foram realizadas instanciacdes do framework FAMA com dois
algoritmos de aprendizado de maquina, ID3, Random Forest e SVM, com intuito de verificar
o desempenho desses classificadores.

A principal contribuicdo desta pesquisa esta no uso do conjunto de dados obtidos na
analise dindmica associados ao dados obtidos na andlise estatica. Em todos os experimentos
realizados, a utilizacao desses conjuntos de dados agrupados resultou em melhores acuracias,
evidenciando que os dados gerados estaticamente tém uma grande importancia na
identificacdo dos cddigos maliciosos, ainda que sejam obtidos quando o malware nao esta em
execucao.

Além disso, pode-se destacar que os experimentos realizados mostram que o algoritmo de
aprendizado de maquina ID3 apresentou melhores acuracias. Pode-se notar também, que nos
experimentos realizados utilizando-se os dados da anélise dinamica foram obtidas melhores
taxas de acuracia quando comparadas as obtidas utilizando-se aos da analise estatica.

Para trabalhos futuros, recomenda-se que sejam implementados outros algoritmos de
aprendizado de maquina de forma a possibilitar a analise do desempenho de outros
classificadores. Pode ser interessante, também, aprimorar a selecdo dos atributos que serdo
utilizados no aprendizado do SVM e do ID3, bem como aumentar a amostra de codigos
maliciosos e nao-maliciosos submetidos a analise dinamica e a analise estatica para que essa

represente de forma cada vez mais fidedigna o universo de malwares existente.
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