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RESUMO

Com o rapido crescimento da quantidade de dispositivos e aplicagoes que utilizam
redes sem fio nos ultimos anos (redes de sensores, redes veiculares, etc.), a demanda por
espectro cresce de maneira sem precedentes (LIU, 2011), acarretando a necessidade de
novas faixas de frequéncia para a operacao das novas aplicacoes. No entanto, boa parte
do espectro eletromagnético ja se encontra alocado de maneira fixa a uma aplicacao, o que
tem se mostrado ineficiente, pois esta politica acarreta uma baixa utilizacao da por¢ao do
espectro licenciada.

Radio Cognitivo é uma tecnologia que possibilita o compartilhamento do espectro de
maneira oportunista.

Dentre diversos casos promissores para utilizacao da tecnologia de RC, tem-se as
aplicagbes comumente usadas em sistemas militares como o Sistema C2 e o SISTAC do
Exército Brasileiro. Em um ambiente de RC sob ataques, a auséncia de mecanismos de
protecao ou a utilizacao de estratégias de mitigacao equivocadas podem comprometer o
desempenho desejado, seja por meio da reducao da confiabilidade, reducao da vazao ou
no aumento da interferéncia causada ao UP.

Considerando o exposto acima, o presente trabalho tem por objetivo estudar e propor
mecanismos de seguranga para RRC, objetivando mitigar ou atenuar os efeitos de ataques
de interferéncia e de emulacao de usudrio primario.

Nesta dissertacao, propomos a arquitetura CMPS para RC que contempla a segu-
ranca espectral. Assim, mecanismos de defesa podem ser validados. Como proposta, a
arquitetura CMPS apresenta o componente de Seguranca Espectral como aprimoramento
do ciclo cognitivo descrito em (AKYILDIZ, 2006) e considerando os quatro conjunto de
informagoes de entrada principais listados por (DOYLE, 2009): informagoes do ambi-
ente radio, informacoes dos requisitos de QoS da aplicacao, informacoes dos recursos
disponiveis para o dispositivos e informagoes da politica regulatorio do uso do espectro.

Estudamos os efeitos do ataque de interferéncia em redes de radios cognitivos. Avaliamos
os efeitos dos perfis de ocupagao espectral do usuario primério e do atacante, bem como
de parametros da camada fisica na confiabilidade e na vazao média da rede. Propo-
mos um mecanismo anti-interferéncia em RRC que calcula a melhor ocupacgao espectral
para o usuario secundéario, introduz a aleatoriedade na escolha de canais e transmite as
mensagens de controle e os dados de maneira redundante em multiplos canais.

Estudamos os efeitos do ataque de emulacao de usuario primario em redes de radios
cognitivos. Avaliamos os efeitos dos perfis de ocupacao espectral do usuario primario e do
atacante, bem como de parametros da camada fisica na vazao média da rede. Propomos
um mecanismo de mitigacao de ataque de EUP em RRC que introduz a aleatoriedade e
utiliza informagoes da camada fisica para a escolha de canais.

A contribuicao esperada deste trabalho é auxiliar e orientar projetistas e desenvolve-
dores da tecnologia de RC a mitigar ou atenuar os efeitos dos ataques sofridos pelas
arquiteturas desta nova tecnologia disponibilizadas para utilizacao, uma vez que os meca-
nismos propostos podem ser utilizados.
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ABSTRACT

Due to the rapid increase in the number of devices and applications that use wireless
networks (network sensors, vehicular networks and so on), the demand for spectrum is
growing in an unprecedented way (LIU, 2011). As a consequence, new frequency bands
for the operation of new applications are needed. However, most of the frequency bands
that may be used with currently available technology is already licensed in a fixed manner
to specific type of applications. This policy has shown to be inefficient because it causes
a low utilization of the licensed spectrum.

Cognitive Radio is a technology that enables the spectrum sharing in an opportunistic
fashion

Whereas, among many promising cases of use for cognitive radio technology, there
are the applications commonly used in military scenario, such as Command and Control
System, and the Tactical Communications System of the Brazilian Army. In a cognitive
radio network under attacks, the absence of defense mechanisms or the use of wrong
strategies mitigation can damage the desired performance, by reducing the reliability,
reduction the throughput, or increasing the interference caused over the primary user.

Considering the above, this work aims to study and propose defense mechanisms for
cognitive radio networks. These mechanisms aims to mitigate or alleviate the effects of
jamming and primary user emulation attacks.

In this work, we propose a cognitive radio architecture which includes the spectrum
security. Thus, defense mechanisms can be validated. As proposed, the architecture in-
troduces the spectrum security component as an improvement of the of cognitive cycle
as described in (AKYILDIZ, 2006) and it considers four broad inputs as described in
(DOYLE, 2009): radio environment information, the QoS requirements of the applica-
tions, information the resources available for the devices and information about the policy
of spectrum usage.

We study the effects of jamming attacks in cognitive radio networks. We analyze the
effects of spectral occupation of the primary user and of the attacker, and of the param-
eters of the physical layer on reliability and throughput Quality of Service requirements.
We propose an anti-jamming mechanism for cognitive radio networks that calculates the
optimal spectral occupation of the secondary user, introduces the randomness in the choice
of channels, and transmits the control messages and the data redundantly across multiple
channels.

Finally, We studied the effects of the primary user emulation attack in cognitive
radio networks. We analyze the effects of spectral occupation of the primary user and of
the attacker, and of the physical layer parameters on reliability and throughput Quality
of Service requirements. We propose a mechanism to mitigate primary user emulation
attacks in cognitive radio networks. This mechanism introduces the randomness and uses
information of the physical layer for choosing channels.

As the proposed mechanisms can be used on new cognitive radio architectures avail-
able for use, we expect that this work assists and guides designers and developers of the
cognitive radio technology to mitigate or alleviate the effects of the attacks.

15



1 INTRODUCAO

1.1 MOTIVACAO PARA RADIOS COGNITIVOS

O espectro eletromagnético é um recurso natural utilizado como meio de transmissao das
comunicagoes sem fio. A utilizacao do espectro é regulamentada pelas agéncias gover-
namentais, como a ANATEL (Agéncia Nacional de Telecomunicagdes) no Brasil (ANA-
TEL, 2012) e a FCC (Federal Communications Comission ou Comissao Federal de Comu-
nicagoes) nos Estados Unidos (FCC, 2002). Nesta politica, ¢ atribuida aos detentores da
licenga, chamados de UP (Usudrios Primarios), a utilizagao de uma faixa de frequéncia do
espectro, por um longo periodo de tempo ou de forma permanente, para grandes regides
geogréficas (AKYILDIZ, 2006).

Com o rapido crescimento da quantidade de dispositivos e aplicagoes que utilizam
redes sem fio nos ultimos anos (redes de sensores, redes veiculares, etc.), a demanda por
espectro cresce de maneira sem precedentes (LIU, 2011), acarretando a necessidade de
novas faixas de frequéncia para a operagao das novas aplicagoes.

No entanto, boa parte do espectro eletromagnético j& se encontra alocado de maneira
fixa a uma aplicagao, o que tem se mostrado ineficiente, pois esta politica acarreta uma
baixa utilizagdo da por¢ao do espectro licenciada. A FIG. 1.1 (NEEL, 2010) mostra a
utilizagao do espectro para determinadas aplicacoes, onde nota-se que quantidade signi-
ficativa permanece inutilizada.

Conclui-se que o problema chave nao é a falta de capacidade do espectro, mas sim
a sua baixa utilizacao. O desafio que surge é como utilizar de maneira mais eficiente as
faixas de frequéncia subutilizadas.

RC (Radio Cognitivo) é uma tecnologia que possibilita o compartilhamento do es-
pectro de maneira oportunista, pois os usuarios que nao possuem licenca para utilizagao
deste recurso, conhecidos como US (Usudrios Secundarios), estdo habilitados a utilizar
as lacunas espectrais, a saber, porcoes do espectro que nao estao sendo usadas em um
momento ou local especificos, desde que nao interfiram nas transmissoes dos detentores
da licenga (LIU, 2011). A FIG. 1.2 ilustra o conceito de lacunas espectrais.

A tecnologia de RC é uma solucao promissora para aliviar o problema da ineficiéncia
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FIG. 1.1: Utilizagao do Espectro (NEEL, 2010)

na utilizacao do espectro, pois o uso oportunista do espectro é uma resposta ao desafio
descrito e descortina-se no horizonte a medida que saimos de uma politica de uso estatico
do espectro e tem o potencial de reduzir as “barreira ”para a entrada de novos empreendi-

mentos e de incrementar a utilizacao do espectro.

1.1.1 APLICACAO DA TECNOLOGIA DE RADIOS COGNITIVOS EM REDES MILI-
TARES

Dentre diversos casos promissores para utilizacao da tecnologia de RC, tem-se as aplicacoes
comumente usadas em sistemas militares como o Sistema C2 (Comando e Controle) e o
SISTAC (Sistema Tético de Comunicagoes) do Exército Brasileiro.

Aplicagoes militares, tais como sistemas logisticos, de comunicagoes, acionamento de
armas, navegacao, geolocalizagao, radares e redes de sensores sao grandes utilizadoras
do espectro e de diferentes tipos de sistemas sem-fio (DOYLE, 2009). Estas aplicagoes
necessitam de acesso eficiente e seguro ao espectro.

Segundo (SALLES, 2008), de maneira geral, os sistemas de enlace mais utilizados em
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Poténcia Espectro em Uso
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Lacunas Espectrais
FIG. 1.2: Lacunas espectrais. Adaptado de (AKYILDIZ, 2006)

redes militares sao os sistemas radio e o cabeado. Em especial, o sistema radio deve ser
utilizado de forma restrita, dada a vulnerabilidade a agoes de guerra eletronica; contudo,
dada sua flexibilidade e rapidez de desdobramento, pode se constituir na base do SISTAC
do Exército Brasileiro.

O autor ainda cita que trés requisitos sao estritamente relacionados e constituem um
forte compromisso em sistemas de comunicacao militares: alcance, capacidade e mobili-
dade. O forte relacionamento existente se da, em geral, pelo fato que ao variar um dos
fatores os outros dois também variam.

Assim, as RRC (Redes de Radios Cognitivos) figuram como uma solugao promissora
em redes militares, pois, devido a sua capacidade de alterar seus parametros de trans-
missao com base na interacao com o seu ambiente, tal solugao aumenta a flexibilidade, a
rapidez de desdobramento e a possibilidade de interoperabilidade entre redes heterogéneas,

possibilitando maiores alcance, capacidade e mobilidade.

1.1.2  SEGURANCA EM REDES DE RADIOS COGNITIVOS

Em paralelo ao desenvolvimento da tecnologia de RC, surgem os problemas de seguranca
em RRC (CAMILO, 2012a), tais como a EUP (Emulacao de Usuério Primario) (CHEN,
2008b), a FDES (Falsificagao de Dados do Espectro Sensoreado) (CHEN, 2008a) e o
ataque de interferéncia (WANG, 2011).

A EUP (CHEN, 2008b) é executada por um US atacante, egoista ou malicioso, que
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emula o comportamento e as caracteristicas do sinal do UP com o objetivo de ganhar
prioridade no uso do espectro, impedindo, assim que os US legitimos acessem o espectro.

A FDES (CHEN, 2008a) ocorre quando, em uma RRC com sensoriamento do espec-
tro cooperativo, US atacantes enviam dados falsos sobre o sensoriamento do espectro,
resultando em detecgoes incorretas pelos US.

O ataque de interferéncia é um tipo de ataque DoS (Denial of Service ou Negacao de
Servigo) cujo objetivo é impossibilitar ou prejudicar o funcionamento da comunicagao nas
camadas fisica e de enlace de dados de uma rede sem fio. Neste ataque, um US malicioso
pode impedir que usuarios legitimos utilizem as faixas de frequéncia para as quais estao
habilitados, por meio da irradiagao, ao longo do tempo, de altos niveis de energia, com ou
sem transmissao de dados, em uma faixa de frequéncia alocada aos usuarios sob ataque.

Em um ambiente de RC sob ataques, a auséncia de mecanismos de protecao ou a
utilizagao de estratégias de mitigacao equivocadas podem comprometer o desempenho
desejado, seja por meio da reducao da confiabilidade, reducao da vazao ou no aumento da
interferéncia causada ao UP, pois o atacante, dada a possibilidade de também dispor da
tecnologia RC, pode adotar agoes diferentes em cada intervalo de tempo (WANG, 2011),

como, por exemplo, interferir em canais diversos utilizando poténcias diferentes.

1.2 MODELAGEM DO SISTEMA DE REFERENCIA

Consideramos que ha uma estacao base secundaria na RRC que coordena a utilizagao
do espectro por todos os US legitimos. Portanto, consideramos, todos os US legitimos
como uma unica entidade denominada US legitimo. Assumimos que a RRC modelada é
um sistema com acesso por divisao de tempo, ou seja, o tempo é dividido em intervalos
discretos (slots), Ty. As transmissoes dos UP sempre comecam no inicio de cada intervalo.

Consideramos uma rede com acesso oportunista ao espectro, onde o US pode ocupar o
espectro que pertence a varios UP quando estes nao estiverem transmitindo. Consequente-
mente, as faixas de frequéncia nao utilizadas podem ser selecionadas, compartilhadas com
outros usuarios e exploradas sem interferéncias para os UP. Como consequéncia deste
mecanismo e da atividade dos UP, a disponibilidade do espectro, ou seja, o nimero de
canais disponiveis para transmissao, N., pode variar em funcao do tempo.

Como utilizam a tecnologia de RC, tanto o US legitimo quanto o atacante pode iden-
tificar as lacunas espectrais que nao estao sendo usadas em um momento ou canal es-

pecificos.
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1.2.1 DESVANECIMENTO DO CANAL

Consideramos que tanto os UP quanto os US estao conectados através de canais radios
sujeitos a desvanecimento, fenomeno causado pela propagacao em varias diregoes das on-
das de réddio entre um transmissor e um receptor. Esta propagacao pode levar a flutuagoes
de amplitude, de fase e de angulo do sinal recebido (SKLAR, 1997).

A principal caracteristica de um canal com desvanecimento é que este é um processo
aleatorio e correlacionado ao longo do tempo, ou seja, o canal de comunicacao é um
sistema dinamico com o ganho do desvanecimento sendo um processo aleatério que varia
ao longo do tempo de uma maneira correlata (SADEGHI, 2008).

Definimos a capacidade do canal como a quantidade de bits que podem ser transmiti-
dos, em um dado intervalo de tempo t neste canal. Este valor é diretamente proporcional
a largura de banda do canal e muda em func¢ao do tempo devido a estratégia de modulagao
mais adequada em face da RSR (Relagao Sinal-Ruido).

Consideramos K estratégias de modulagao. Dividimos o intervalo de valores da RSR
do canal, v, em K + 1 regioes mutuamente exclusivas:

[vo = 0,v1), [v1,02), ..., [VK—1,VK), [VK, VK41 = 00),

sendo 0 < vy < vy < ... < Vg_1 < Vg.

Caso a RSR esteja no intervalo [vy = 0,v1), o US opta por nao transmitir. Logo,
a qualidade do canal neste caso é igual a 0. E utilizada a estratégia de modulacao m,
m € {1,2,..., K}, se o valor da RSR do canal neste periodo de tempo estiver na regiao
[V, Umt1). Considerando que a estratégia de modulagao m possibilita a transmissao de
m bits por simbolo, temos K + 1 valores para a capacidade do canal, 0,0, 2b, ..., Kb.

Dado o canal com desvanecimento plano e lento e baixa mobilidade dos transmissores e
receptores, cendrio tipico de operagoes militares que utilizam as redes taticas em VHF do
comando da brigada com os comandos de batalhoes, conforme mencionado em (MOURA,

2011), empregamos o modelo de Rayleigh para representagao do canal de comunicagoes.

1.3 OBJETIVOS DA DISSERTACAO E ORGANIZACAO DO TEXTO

Considerando que, dentre diversos casos promissores para utilizacao da tecnologia de RC,
tem-se as aplicagoes comumente usadas em sistemas militares como o Sistema C2 e o
SISTAC do Exército Brasileiro e que em um ambiente de RC sob ataques, a auséncia de

mecanismos de protecao ou a utilizagao de estratégias de mitigacao equivocadas podem
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comprometer o desempenho desejado, seja por meio da reducao da confiabilidade, reducao
da vazao ou no aumento da interferéncia causada ao UP, o presente trabalho tem por
objetivo estudar e propor mecanismos de seguranca para RRC, objetivando mitigar ou
atenuar os efeitos de ataques de interferéncia e de emulacao de usuario primario.

Os pontos em aberto identificados neste trabalho sao:

e Arquitetura de RC que contempla seguranca espectral;
e Mecanismos anti-interferéncia e

e Mecanismos anti-EUP.

Para alcancar tal resultado, o presente trabalho apresenta trés propostas. A primeira,
com base em (CAMILO, 2012b), é a arquitetura CMPS para RC que contempla seguranca
espectral. Assim, mecanismos de defesa podem ser validados. Como proposta, a arquite-
tura CMPS, mostrado na FIG. 1.3, apresenta o componente de Seguranca Espectral como
aprimoramento do ciclo cognitivo descrito em (AKYILDIZ, 2006) e considerando os quatro
conjunto de informagoes de entrada principais listados por (DOYLE, 2009): informagoes
do ambiente rédio, informagoes dos requisitos de QoS (Quality of Service ou qualidade
de servigo) da aplicacao, informagoes dos recursos disponiveis para o dispositivos e in-
formacoes da politica regulatorio do uso do espectro.

A segunda é um mecanismo anti-interferéncia em RRC que, com base em (CAMILO,
2012a), calcula a melhor ocupagao espectral para o usuario secunddario, introduz a aleato-
riedade na escolha de canais e transmite as mensagens de controle e os dados de maneira re-
dundante em multiplos canais. Neste fase, estudamos os efeitos do ataque de interferéncia
em RRC. Avaliamos os efeitos dos perfis de ocupagao espectral do usuério primério e do
atacante, bem como de parametros da camada fisica na confiabilidade e na vazao média
da rede. Experimentos numéricos mostram que o mecanismo proposto neste trabalho pos-
sibilita valores da probabilidade de transmissao e esperanca de vazao, respectivamente,
18,21%, e 106,88% maiores que os da estratégia de escolha aleatdria de ocupacao espectral
do US Legitimo. Na comparagao do mecanismo proposto neste trabalho com o proposto
por (WANG, 2011), em um cenério onde o niimero de canais disponiveis para transmissao
varia em média a cada 10s, nosso mecanismo proposto possibilita valores da probabilidade

de transmissao e esperanca da vazao, respectivamente, 16,73% e 20,19% maiores.
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FIG. 1.3: Arquitetura CMPS para RC

Por fim, a terceira proposta é um mecanismo de mitigagao de ataque de EUP em
RRC que introduz a aleatoriedade e utiliza informacoes da camada fisica para a escolha
de canais. Neste fase, estudamos os efeitos do ataque de emulacao de usuario primario
em RRC. Avaliamos os efeitos dos perfis de ocupacao espectral do usuario primario e do
atacante, bem como de parametros da camada fisica na vazao média da rede. Experimen-
tos numéricos mostram que o mecanismo proposto neste trabalho possibilita valores da
probabilidade de transmissao e esperanca de vazao, respectivamente, 153,55%, e 399,83%
maiores que os da estratégia de atribuicao fixa de canais. Na comparacao do mecanismo
proposto neste trabalho com o mecanismo com base no trabalho de (CHEN, 2009), nosso
mecanismo proposto obtém o mesmo valor da probabilidade de transmissao e possui valor
da esperanca da vazao 6,86% maior.

A contribuicao esperada deste trabalho é auxiliar e orientar projetistas e desenvolve-
dores da tecnologia de RC a mitigar ou atenuar os efeitos dos ataques sofridos pelas
arquiteturas desta nova tecnologia disponibilizadas para utilizagao, uma vez que os meca-
nismos propostos podem ser utilizados.

Os demais capitulos desta dissertacao obedece a seguinte disposicao:

No Capitulo 2, fazemos uma revisao sobre a tecnologia de RC, no qual, definimos seus
principais conceitos. Também discutimos as RRC, enumeramos suas provaveis aplicacoes

tanto civis quanto militares e abordamos seus aspectos de seguranca. Por fim, citamos
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trabalhos relacionados aos ataque de interferéncia e emulacao de usuario primdario nas
RRC.

No Capitulo 3, descrevemos a metodologia utilizada, iniciamos com a descri¢ao do sis-
tema de referéncia, depois, enumeramos os indicadores de desempenho em RRC, propomos
a arquitetura CMPS para RC, descrevemos os mecanismos anti-interferéncia e anti-EUP
propostos e, por fim, analisamos o desempenhado destes mecanismos.

No Capitulo 4, apresentamos os resultados obtidos, no qual, mostramos os experimen-
tos numéricos e simulagoes realizados com os mecanismos anti-interferéncia e anti-EUP,
bem como a comparagao do desempenho dos nossos mecanismos proposto com outras
abordagens.

No Capitulo 5, apresentamos as conclusoes do trabalho, indicando as contribuicoes da

dissertacao, bem como as oportunidades de trabalhos futuros.
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2 RADIOS COGNITIVOS

Neste capitulo, fazemos uma revisao sobre a tecnologia de RC, no qual, definimos seus
principais conceitos. Também discutimos as RRC, enumeramos suas provaveis aplicagoes,
tanto civis quanto militares, e abordamos seus aspectos de seguranca. Por fim, citamos
trabalhos relacionados aos ataque de interferéncia e emulacao de usuario primario nas

RRC.

2.1 DEFINICAO DE RADIO COGNITIVO

Um RC, termo cunhado pelo Prof. Dr. Joseph Mitola em 1999 (MITOLA, 1999), con-
forme definido em (HAYKIN, 2005), é um sistema de comunicacao sem fio inteligente,
capaz de utilizar metodologias de aprendizagem e compreensao, tais como reinforcement
learning (HU, 1998), algoritmos genéticos (LINDEN, 2006), entre outras, para adaptar
seus parametros operacionais a dinamica do ambiente ao seu redor. Assim, segundo
(REED, 2005), um RC é um radio que percebe e esté ciente de seu ambiente operacional
e pode, dinamica e automaticamente, ajustar seus parametros operacionais de acordo
com esse ambiente. E um tipo de radio que aprende com experiéncias anteriores e lida
com situagoes que nao foram planejadas em sua concepcao. Segundo (DOYLE, 2009), de
maneira simples, um RC é um radio inteligente.

Em (AKYILDIZ, 2006), RC é definido formalmente como um rédio que pode mudar
seus parametros de transmissao com base na interacao com o ambiente no qual opera.
Estes parametros podem ser das camadas fisica (frequéncia, poténcia do sinal e estratégias
de modulagao e de codificagao utilizada), de enlace (técnicas de acesso ao meio e de re-
transmissao) ou das camadas superiores (estratégia de autenticagao e algoritmo de crip-
tografia).

Segundo (DOYLE, 2009) para que um RC opere de maneira adequada, mais do que
simplesmente informacgoes do espectro eletromagnético, ele deve utilizar 4 tipos de in-
formacoes, todas fornecidas pelo ambiente de operacao no qual esta imerso: informagoes
do ambiente radio, dos requisitos de QoS da aplicagao, dos recursos disponiveis para o
dispositivo e da politica regulatoria do uso do espectro.

Como exemplo de informacoes do ambiente radio, citam-se as faixas de frequéncias
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livres e utilizadas, o tipo de usudrio das faixas (UP, US ou nenhum), a RSR, a poténcia
de transmissao e as estratégias de modulagao utilizadas. As informacoes dos requisitos
de QoS das aplicagoes em execugao incluem métricas como vazao, confiabilidade, atraso
de transmissao e variacao do atraso de transmissao. Como informagoes dos recursos
disponiveis para o dispositivos, tem-se a quantidade de energia disponivel nas baterias, o
nimero de antenas em condigoes de transmissao e/ou recep¢ao, a quantidade de meméria
livre, a taxa de utilizacao do processador, entre outras. Por fim, nas informacoes da
politica regulatoria do uso do espectro figuram canais que tem prioridade ou sao proibidos
de serem utilizados em determinados momentos e/ou locais, devido a fatores econoémicos,
estratégicos e/ou de seguranga, além da poténcia méxima de transmissao em determinadas

regioes.

2.1.1 RADIOS COGNITIVOS VERSUS SISTEMAS ADAPTATIVOS

No entanto, é preciso diferenciar um RC de outros sistemas de comunicacao sem fio que
possuem a capacidade de alterar alguns de seus parametros de transmissao. Estes sao
conhecidos como sistemas adaptativos. Estes tltimos ilustram sistemas de comunicacao
que podem adaptar e alterar seus comportamentos de varias maneiras, objetivando manter
a conectividade em face de variagoes nas condigoes e circunstancias do dispositivo e do
ambiente radio.

Como exemplo de sistemas adaptativos, temos as redes de celulares que utilizam o pro-
tocolo CDMA (Code Division Multiple Access ou acesso multiplo por divisdo de cédigo).
Estes dispositivos transmitem seus sinais com intensidade inversa ao do nivel de poténcia
que recebem da estagao base ou podem, ao serem instruidos pela estacao base, aumen-
tar ou diminuir sua poténcia de transmissao (TANEMBAUM, 2003) com o objetivo de
que os sinais de todos os dispositivos da rede sejam recebidos com a mesma intensidade.
Outro exemplo sao os sistemas WiMAX (Worldwide Interoperability for Microwave Ac-
cess ou interoperabilidade mundial para acesso em micro-ondas) que podem adaptar sua
modulagao de acordo com sua distancia da estacao base, de forma a manter uma elevada
vazao e a estabilidade da conexao (DOYLE, 2009).

Nos exemplos acima, as alteracoes sao bem definidas e podem ser antecipadas como
base em condig¢oes conhecidas, como o nivel de sinal no caso do CDMA e a distancia a
estacao base no caso do WiMAX. Em um RC, essas adaptacoes podem ser diferenciadas

dos sistemas acima de duas maneiras (DOYLE, 2009): todos os parametros de transmissao
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possiveis podem ser alterados e essas alteragoes podem ser realizadas nao somente no
inicio de uma transmissao, mas em qualquer momento de acordo com suas interagoes com

o ambiente de operacao do radio.

2.1.2 RADIOS COGNITIVOS VERSUS RADIO DEFINIDO POR SOFTWARE

RC é considerado um sistema mais avancado que os RDS (Rédio Definido por Software),
definido pelo Wireless Innovation Forum como um radio em que algumas ou a totali-
dade das fungoes da camada fisica sao definidos por software, ou seja, uma colecao de
tecnologias de hardware e software que permite sistemas com arquitetura reconfiguravel
para redes sem-fio e terminais méveis. Ainda segundo o Wireless Innovation Forum, a
tecnologia RDS prove solucao eficiente e comparativamente barata para o problema de
construir dispositivos sem-fio, multi-modo, multi-banda e multi-funcionais que podem
ser adaptados, atualizados e/ou melhorados através da atualizacao de seu conjunto de
software.

Enquanto um RDS pode ter seus parametros de transmissao reconfigurados pelo
usudrio através de seu conjunto de software, um RC pode alterar seu parametros de trans-

missao de maneira autonoma, com base em sua interacao como o ambiente de operacao.

2.1.3 CARACTERISTICAS PRINCIPAIS DE RADIOS COGNITIVOS

A partir das defini¢oes citadas, duas caracteristicas de RC podem ser destacadas: capaci-

dade cognitiva e reconfiguracao, definidas a seguir.
e Capacidade Cognitiva

Capacidade cognitiva é a habilidade para capturar e sensorear, em tempo real, o ambi-
ente no qual o equipamento esta inserido. Desse modo, um RC pode identificar as lacunas
espectrais. Consequentemente, os melhores parametros de transmissao podem ser sele-
cionados. Por exemplo, a faixa de frequéncia mais adequada para a transmissao pode ser

selecionada, compartilhada com outros usuarios e explorada sem interferéncia ao UP.
e Reconfiguracao

Reconfiguragao é a capacidade para, rapida e dinamicamente, alterar seus parametros de

transmissao em face de mudancas ocorridas em seu ambiente de operacao. Um RC dispoe
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de vérias opgoes de parametros de transmissao e recepcao, de acordo com as diferentes
tecnologias suportadas pelo seu hardware. Por exemplo, um RC, ao detectar que o canal
que esta utilizando esta sendo interferido, pode alterar sua faixa de frequéncia de trans-
missao para outro canal nao interferido. Outro exemplo de reconfiguracao é o aumento

da poténcia de transmissao com o objetivo de aumentar a RSR.

2.1.4 CICLO COGNITIVO

Ciclo cognitivo representa as tarefas necessarias para que um RC opere utilizando os
parametros de transmissao de forma a atender aos requisitos de QoS da aplicacao, com
a menor utilizacao de seus recursos disponiveis e atendendo as limitagoes da politica de
utilizacao do espectro.

Com inspiracao no processo ciclico de observar, decidir e agir, tem que os seguintes
passos sao executados por um RC (DOYLE, 2009): obtengao das informagoes de entrada
que precisa, processamento das informacoes, decisao de auto-configuracao, execugao da
decisao tomada no item anterior e aprendizado com os passos executados acima.

Tais passos, presente no ciclo cognitivo, definido por (AKYILDIZ, 2006), sao realizados
em trés fases: Sensoriamento Espectral, Analise Espectral e Decisao Espectral. Estas trés

fases sao mostradas na FIG. 2.1 e explicadas nos paragrafos seguintes.

Wy

Ambiente Radio

Sinais de Radliofrequéncia

Sinal Trgnsmitido
Sinais de Radi quéncia

nformagoes sobre as
Lacunas Espectrais

Sensoriamento
Espectral

Decisao Espectral

Informg/goes sobre as
As Espectrais

Capacidade dos Canais

Andlise Espectral

FIG. 2.1: Ciclo Cognitivo. Adaptado de (AKYILDIZ, 2006)

e Sensoriamento Espectral
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O sensoriamento espectral permite monitorar as banda licenciadas disponiveis. Este
realiza a deteccao do inicio e do fim das atividades do UP, possibilitando identificar
as lacunas espectrais. O RC monitora o espectro eletromagnético e produz informagoes
sobre as faixas de frequéncia, tais como tipo de usudrio que a esta utilizando (UP, US ou
nenhum) e RSR.

De acordo com (TANDRA, 2005), um dos maiores desafios em RC é realizar um
balanceamento entre a protecao do UP contra interferéncia do US e o uso eficiente da
faixa de frequéncia legada, para o qual o sensoriamento do espectro é essencial. Uma
vez que essas oportunidades de utilizacao da frequéncia sao aproveitadas pelo US, as
técnicas de sensoriamento do espectro devem detectar o retorno do UP para que o US
possa desocupar o canal imediatamente.

Varios trabalhos, como (SAHAI, 2004), (YUCEK, 2009), (ARIANANDA, 2009) e
(CABRIC, 2004), citam técnicas de sensoriamento espectral. Entre estas técnicas pode-
mos citar: a deteccao de padroes de sinal, quando as cardcteristicas dos sinais monitorados
sao conhecidas pelo RC, a deteccao de energia, aplicada quando o RC nao conhece su-
ficientemente os sinais monitorados e a deteccao de caracteristicas peridédicas dos sinais,
valida quando o sinal monitorado possui padroes peridédicos.

Em uma RRC, o sensoriamento do espectro pode ser feito utilizando abordagens nao-
cooperativas ou cooperativas. Nas abordagens nao-cooperativas, cada dispositivo realiza
individualmente o sensoriamento do espectro. Nas abordagens cooperativas, os disposi-

tivos colaboram entre si no sensoriamento do espectro.
e Anélise Espectral

A andlise espectral é responsavel por gerar a lista de previsao de disponibilidade dos
canais, com base em uma lista de informacoes das faixas de frequéncia recebida da fase de
sensoriamento espectral e, possivelmente, um banco de dados de utilizacao das faixas de

frequéncia. Os trabalhos de (FCC, 2003), (TANG, 2005) e (WILD, 2005) abordam esta

fase.
e Decisao Espectral

Para realizar suas transmissoes, o RC precisar escolher um ou mais canais e decidir a
ocupagao espectral (controle, dados, etc.) para cada um dos canais escolhidos. A de-

cisao espectral determina a faixa de frequéncia e demais parametros a serem utilizados na
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transmissao, utilizando as informacoes das fases anteriores. A decisao espectral também
é preambulo para o compartilhamento do espectro. Alguns algoritmos para decisao es-
pectral sdo apresentados em (GE, 2009), (KAPLAN, 2009), (CANBERK, 2010) e (LEE,
2011).

2.2 REDES DE RADIOS COGNITIVOS

As RRC sao compostas por dispositivos utilizando a tecnologia de RC e capazes de sen-
sorear o espectro, objetivando identificar as lacunas espectrais. Com base em medigoes
e em conhecimentos adquiridos através do histérico de acontecimentos passados, cada
dispositivo pode escolher e acessar as lacunas espectrais de maneira a maximizar as QoS
de suas aplicagoes.

As RRC possuem dois tipos de arquiteturas: centralizada ou descentralizada, expli-

cadas a seguir.
o Centralizada

Uma arquitetura centralizada é composta por uma estacao base e US. A estacao base
gerencia os dispositivos da rede e o uso das lacunas espectrais. Os US que possuem a
capacidade de sensoriamento do espectro, monitoram o meio com o objetivo de coletar
informagoes. Estas informagoes sao enviadas a estacao base com a finalidade de determinar

as acgoes a tomar.
e Descentralizada

Uma arquitetura descentralizada é composta somente por US. Consequentemente, cada
dispositivo é responsavel pelo seu proprio gerenciamento na rede e pelas decisoes de uti-
lizacao das lacunas espectrais. Uma arquitetura descentralizada forma uma RRC ad-hoc
(AKYILDIZ, 2008) (CHEN, 2008a).

Em um arquitetura descentralizada, devido a existéncia de véarios US querendo acessar
o espectro ao mesmo tempo de forma autonoma, deve ser utilizado um algoritmo que
coordene o compartilhamento do espectro para evitar colisoes entre os US ou entre os
US e o UP. Alguns algoritmos de compartilhamentos de espectro sao apresentados em
(NIYATO, 2018) (DUBEY, 2010). A FIG. 2.2 ilustra os componentes e os tipos de
arquitetura de uma RRC.
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FIG. 2.2: Rede de Radios Cognitivos. Adaptado de (SOTO, 2012)

2.3 APLICACOES DE REDES DE RADIOS COGNITIVOS

Uma RRC pode possuir aplicagoes civis e militares, conforme descritas, respectivamente,

nas secoes 2.3.1 e 2.3.2.

2.3.1 APLICACOES CIVIS DE REDES DE RADIOS COGNITIVOS

Aplicagoes civis de RRC incluem, entre outros cenarios, faixas de frequéncia alugadas e

redes de emergéncia (DOYLE, 2009), descritos nos paragrafos seguintes.
e Faixas de Frequéncia Alugada

Em um cenario de faixas de frequéncia alugada, a administracdo de uma rede primaria
pode permitir, via aluguel ou outra forma de concessao, que uma RRC utilize sua faixa
de frequéncia licenciada com a condi¢ao que esta nao interfira na utilizacao normal do
UP. Por exemplo: uma rede de telefonia mével pode permitir a utilizacao de um ou mais
de seus canais de forma oportunista. Este tipo de utilizacao pode ser interessante visto
que em certos periodos, madrugadas, por exemplo, a maioria dos canais esta livre. No
entanto, este tipo de utilizacao precisa ainda ser regulamentado na maioria dos paises
(DOYLE, 2009).

e Redes de Emergéncias

Em casos de emergéncias, como desastres naturais e catastrofes, as infraestruturas de

comunicagoes tradicionais podem se encontrar total ou parcialmente destruidas. Por
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sua capacidade de reconfiguracao, um RC pode utilizar facilmente as varias partes das
redes de comunicagoes existentes e formar uma tnica rede de comunicacao. Por exemplo,
uma RRC pode utilizar parte de uma rede de telefonia mével e parte de uma rede de

transmissao de TV e formar uma tnica RRC operativa.

2.3.2 APLICACAO DE REDE DE RADIOS COGNITIVOS EM REDES MILITARES

Aplicagoes militares, tais como sistemas logisticos, de comunicagoes, acionamento de ar-
mas, navegacao, geolocalizagao, radares e redes de sensores sao grandes utilizadoras do
espectro e de diferentes tipos de sistemas sem-fio (DOYLE, 2009). Estas aplica¢oes ne-
cessitam de acesso eficiente e seguro ao espectro.

Segundo (SALLES, 2008), de maneira geral, os sistemas de enlace mais utilizados em
redes militares sao os sistemas radio e o cabeado. Em especial, o sistema radio deve ser
utilizado de forma restrita, dada a vulnerabilidade a agoes de guerra eletronica; contudo,
dada sua flexibilidade e rapidez de desdobramento, pode se constituir na base do SISTAC
do Exército Brasileiro.

Num cenério militar, tipicamente, h4& um grande nimero de dispositivos e sistemas
de comunicagdes heterogéneos que precisam ser interconectados (DOYLE, 2009). Por ex-
emplo: diferentes sistemas taticos (manobra, guerra eletronica, defesa anti-aérea, etc) de
uma mesma forca militar, diferentes forcas armadas de um pais ou mesmo de diferentes
paises em uma alianga internacional. Pode haver operacoes em terra, mar e ar. Ainda
pode ocorrer uma mistura de redes centralizadas e descentralizadas. Muitos deste sis-
temas precisam ser instalados rapidamente em locais desconhecidos e muitas vezes hostis.
Pode haver conexoes cujo emprego seja de duracao curta, por exemplo, conexoes entre
aeronaves, ou de longa, como sistemas de comunicacoes entre os presidentes dos paises de
uma alian¢a multinacional e o general comandante da operacao militar.

Em casos onde sistemas legados nao-cognitivos existem, as RRC podem evitar proble-
mas escolhendo faixas de frequéncia que nao estao sendo utilizadas pelos sistemas legados.

Ainda segundo (SALLES, 2008), trés requisitos sao estritamente relacionados e cons-
tituem um forte compromisso em sistemas de comunicacao militares: alcance, capacidade
e mobilidade. O forte relacionamento existente se d4, em geral, pelo fato que ao variar
um dos fatores os outros dois também variam. A FIG. 2.3 exemplifica tal situacao.

O triangulo de compensagao se constitui em uma forma rapida e simples de avaliacao

da pertinéncia de uma determinada tecnologia de comunicacao quanto ao emprego em uma
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operacao militar. Por exemplo, as HF/CNR (High Frequency/Communications Network
Radios ou redes de comunicagoes radio de alta frequéncia) possuem baixa capacidade,
entretanto, possuem longo alcance e alta mobilidade. Por outro lado, os PCS (Personal
Communications System ou sistemas de comunicagoes pessoal) possuem capacidade, mo-
bilidade e alcance médios.

Assim, as RRC figuram como uma solugao promissora em redes militares, pois, devido
a sua capacidade de alterar seus parametros de transmissao com base na interagao com
o seu ambiente, tal solucao aumenta a flexibilidade, a rapidez de desdobramento e a pos-
sibilidade de interoperabilidade entre redes heterogéneas, possibilitando maiores alcance,
capacidade e mobilidade.

A coexisténcia e a interoperabilidade de redes também é de vital importancia no
caso de aliancas. Como um RC pode receber um sinal no padrao de uma rede A e
necessitar transforma-lo no padrao de uma rede B para reencaminhamento, tem-se que,
neste cenario, uma RC pode funcionar como ponte, permitindo uma rapida integracao
entre forcas distintas em coalizao.

Posto que, em operacoes militares, todos os cendrios descritos acima funcionam em
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ambientes hostis, sujeitos a acao de tropas inimigas, consequentemente as medidas de
seguranca devem ser reforcadas, pois ataques como o de interferéncia, a EUP e a FDES
podem diminuir ou mesmo anular a probabilidade de transmissao, comprometer a vazao
da rede ou ainda aumentar a interferéncia ao UP a niveis maiores que o acordado, preju-

dicando assim o desempenho da rede.

2.4 SEGURANCA EM REDES DE RADIOS COGNITIVOS

Com o objetivo de utilizar o espectro eficientemente, varias algoritmos de gerenciamento
do espectro tem sido propostos na literatura, tais como o compartilhamento do espectro
com base no pre¢co (HALLDORSON, 2004) (WANG, 2010), no qual os UP alugam as ban-
das do espectro disponiveis aos US, e o compartilhamento do uso oportunista do espectro
(XING, 2006) (WANG, 2009), com base no monitoramento e modelagem estocéstica sobre
o acesso do UP.

Embora essas abordagens propostas tenham se mostrado capazes de melhorar a uti-
lizacao do espectro, elas tem por base a suposicao de que usudrios tém por objetivo
principal a maximizacao de sua utilizacao espectral, e nao a minimizacao da ocupacao
espectral dos demais usuarios.

No entanto, em paralelo ao desenvolvimento da tecnologia RC, surgem os problemas
de seguranca em RRC (CAMILO, 2012a). Usudrios maliciosos podem langar vérios tipos
de ataques em uma RRC. O primeiro exemplo é a EUP (CHEN, 2008b), onde atacantes
cognitivos imitam o sinal do UP para impedir que outros US acessem o espectro licen-
ciado. Além daquele, hd a FDES (CHEN, 2008a), na qual atacantes, em uma RRC com
sensoriamento do espectro cooperativo, enviam dados falsos sobre o espectro, resultando
em detecgoes incorretas pelos US. Outro exemplo é o ataque de interferéncia, um tipo
de ataque DoS, que tem por objetivo impossibilitar ou prejudicar o funcionamento da
comunicacao nas camadas fisica e de enlace de dados de uma rede sem fio por meio da
irradiacao, ao longo do tempo, de altos niveis de energia, com ou sem transmissao de
dados, em uma faixa de frequéncia alocada aos usudrios sob ataque.

Assim, quando os US estao em um ambiente hostil, onde existem usudrios maliciosos,
cujo objetivo é causar danos aos demais usuarios, com a diminui¢ao ou o impedimento
da utilizacao do espectro, as abordagens mencionadas podem acarretar em problemas de
desempenho e/ou seguranca. Assim, manter, a0 mesmo tempo, o desempenho e a segu-

ranca na utilizacao do espectro é de importancia critica para a implantagao da tecnologia
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de RC em ambientes militares.

Como descrito anteriormente, RRC sao vulneraveis a diversos tipos de ataques devido
as caracteristicas do meio de comunicacao sem fio e a forma de organizacao deste tipo
de rede (ANAND, 2008). Tais redes, sao mais flexiveis e expostas em comparagao com
outras redes de radio tradicionais. Assim, existem mais ameagas a seguran¢a em RRC
que a outros ambientes radio tradicionais, pois as caracteristicas inicas do RRC tornam
os aspectos de seguranca mais desafiadores.

Esta dissertacao tem por objetivo estudar e propor mecanismos de seguranca em, obje-
tivando mitigar ou atenuar os efeitos de ataques de interferéncia e de emulacao de usuario
primario. Os mecanismos propostos podem ser utilizados por projetistas e desenvolve-
dores da tecnologia de RC para mitigar ou atenuar os efeitos dos ataques mencionados,

sofridos pelas arquiteturas de RC disponibilizados para utilizacao.

2.4.1 MOTIVACOES PARA ATAQUES EM REDES DE RADIOS COGNITIVOS

As motivagoes para ataques em RRC sao discutidas em (CHEN, 2008c). Neste trabalho,

os autores classificam as motivagoes em dois tipos: egoistas e maliciosas, descritas a seguir.
e Motivacoes Egoistas

Um ataque egoista ocorre quando atacantes desejam aumentar sua capacidade de uti-
lizacao do espectro e, consequentemente, impedem que outros usudrios utilizem este re-
curso.

Um exemplo ocorre quando o atacante engana os US legitimos fazendo-os acreditarem
que o UP estd transmitindo naquele momento. Em consequéncia, os US legitimos nao
podem ocupar o espectro enquanto os atacantes desejarem. Uma RRC é vulneravel a
ataques egoistas quando US atacantes aumentam a sua probabilidade de utilizar o espectro
alterando os parametros de transmissao. Como os atacantes nao obedecem as regras de
compartilhamento do espectro, eles aumentam seu desempenho e degradam o desempenho
dos US legitimos.

Um outro exemplo ocorre quando, visando somente aumentar seu desempenho, um
dispositivo aumenta sua poténcia na intencao de aumentar sua RSR. No entanto, ao
aumentar sua RSR, ele diminui esta relacao para os demais dispositivos da rede, o que

diminui o desempenho destes tltimos (MACKENZIE, 2006).
e Motivacoes Maliciosas

34



Ataque malicioso ocorre quando os atacantes intencionalmente impedem que outros US
utilizem o espectro. Como consequéncia, um ataque malicioso pode degradar drastica-
mente o desempenho da rede.

Por exemplo: em um campo de batalha por motivos estratégicos, o comando de um
exército pode executar um ataque de interferéncia nas faixas de frequéncia do exército
inimigo para tentar degradar ou anular a capacidade de comunicagao da tropa inimiga,
impedindo assim que este coordene suas operacoes, o que diminui o seu poder de combate.

Tais tipos de usuarios estao presentes nos ataques de interferéncia e de emulacao de

usuario primario, objetos desta dissertacao.

2.4.2 ATAQUES EM REDES DE RADIOS COGNITIVOS

H& varios ataques em RRC. Entre estes incluem o ataque de interferéncia, emulacao
de usuario primario, falsificacao de dados do espectro monitorado, de funcao objetivo,
de canal de controle comum, de injecao de pacotes e de falso feedback, descritos em
(PARVIN, 2012). Descrevemos a seguir os ataques de interferéncia e de emulacao de

usuario primario, objetos deste trabalho.
e Ataque de Interferéncia

O ataque de interferéncia, um tipo de ataque DoS, tem por objetivo impossibilitar ou
prejudicar o funcionamento da comunicacao nas camadas fisica e de enlace de dados de
uma rede sem fio. Um atacante pode impedir que usuérios legitimos utilizem as faixas
de frequéncia para as quais estao habilitados, por meio da irradiacao, ao longo do tempo,
de altos niveis de energia, com ou sem transmissao de dados, em uma faixa de frequéncia
alocada aos usuarios sob ataque. O atacante, dada a possibilidade de também dispor da
tecnologia RC, pode adotar acoes diferentes em cada intervalo de tempo (WANG, 2011),
por exemplo, interferir em canais diversos utilizando poténcias diferentes.

A escolha do ataque de interferéncia como objeto deste trabalho se deve ao fato de
que este ataque é o mais tradicional em comunicacoes militares. Encontramos relatos
deste ataque em (BROWN, 1999), onde o autor cita que, na segunda guerra mundial, os
alemaes possuiam um detalhado plano para causar interferéncia nos radares britanicos, e
em (WERRELL, 1992), onde é citada a preocupagao dos americano com a defesa anti-

interferéncia na guerra do Vietna.
e Ataque de Emulacao de Usudrio Primario
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Um ataque EUP é gerado por um US atacante, egoista ou malicioso, que emula o com-
portamento e as caracteristicas do sinal do UP com o objetivo de ganhar prioridade no
uso do espectro, impedindo, assim que os US legitimos acessem o espectro. Por possuir
capacidade cognitiva, o atacante pode alterar, por exemplo, sua poténcia de transmissao,
estratégia de modulagao, frequéncia utilizada, largura de banda e/ou taxa de transmissao
para passar-se por um UP, tornando este tipo de ataque de grande dificuldade de detecgao.

A defesa em face de um ataque de EUP gera dois desafios: a detecgao deste ataque e
sua mitigagao.

A literatura propoe contra-medidas frente ao ataque EUP utilizando as abordagens
centralizada nao-cooperativa, centralizada cooperativa, descentralizada nao-cooperativa e

descentralizada cooperativa, explicadas a seguir.
e Centralizada Nao-Cooperativa

Os trabalhos indicam a primazia da abordagem centralizada nao-cooperativa. Neste tipo
de abordagem, a estacao base realiza sozinha a deteccao do ataque EUP. Esta abordagem
gera uma alta laténcia. Além disso, esta abordagem também gera um ponto tnico de falha
na estacao base, ou seja, caso a estacao base nao consiga detectar o ataque EUP, todo
a rede ficard vulneravel (JIN, 2009a) (CHEN, 2006) (CHEN, 2008d) (LI, 2010) (CHEN,
2011b).

e Centralizada Cooperativa

Devido aos problemas de laténcia da abordagem centralizada nao-cooperativa, surgiu a
abordagem centralizada cooperativa, na qual a estagao base recebe dados oriundos dos
demais dispositivos da rede para efetuar a detecgao do ataque de EUP. Esta abordagem
diminui a laténcia de decisao, pois o trabalho de deteccao é compartilhado pelos varios
dispositivos da rede. No entanto, persisti a existéncia do ponto unico de falha na estacao

base (JIN, 2010) (CHEN, 2011a) (MIN, 2011).
e Descentralizada Nao-Cooperativa

Entao foi proposta a abordagem descentralizada nao-cooperativas. Nesta abordagem,
cada dispositivo realiza individualmente a deteccao do ataque de EUP. Estas apresentam
um maior desempenho podendo neutralizar as dificuldades das solu¢oes que seguem uma
abordagem centralizada; entretanto, tal artificio pode gerar deteccoes erradas tanto de

canais atacados quanto de canais nao atacados (ANAND, 2008) (JIN, 2009b).
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e Descentralizada Cooperativa

Por fim, visando diminuir as deteccoes erradas tanto de canais atacados quanto de canais
nao atacados, foi proposta a abordagem descentralizada cooperativa, na qual cada dis-
positivo realiza individualmente a detecgao do ataque de EUP utilizando, além dos dados
obtidos por ele, também dados oriundos dos demais dispositivos da rede (SOTO, 2012).

Outro aspecto a ser abordado na deteccao de ataque de EUP é quanto ao nimero
de critérios que ¢ utilizado nas técnicas de deteccao. Estas podem ser mono-critério ou

multi-critério, explicadas a seguir.
e Técnica Mono-Critério

A maioria dos trabalhos encontrados na literatura apresenta uma andlise de um tnico
critério, ou seja, realizam a deteccao do ataque de EUP analisando uma tnica carac-
teristica do sinal emitido pelo atacante. Exemplos de caracteristicas que podem ser uti-
lizadas sao a poténcia do sinal, a taxa de utilizacao do espectro do UP e caracteristicas
periédicas do sinal do UP.

A utilizagao de um unico critério pode levar a uma identificacao erronea do ataque,
pois o atacante nao é detectado quando somente imita a caracteristica do sinal do UP que

esta sendo analisada.
e T'écnica Multi-critério

Esta técnica realiza a deteccao do ataque de EUP analisando mais de uma caracteristica
do sinal emitido pelo atacante. A utilizacao de multiplos critérios aumenta a deteccao
de ataque de EUP, pois o ataque é bem sucedido somente se o atacante imitar todas as
caracteristicas do sinal do UP analisadas.

A escolha do ataque de emulacdo de usuario primério como objeto deste trabalho
se deve ao fato deste ataque comprometer severamente o aproveitamento das lacunas

espectrais, comprometendo o desempenho da rede.

2.5 TRABALHOS RELACIONADOS

Nesta secao, citamos alguns trabalhos relacionados aos ataques de interferéncia e emulagao

de usuario priméario estudados durante a realizacao desta dissertacao.
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2.5.1 ATAQUE DE INTERFERENCIA

Varios trabalhos estudam o ataque de interferéncia bem como medidas anti-interferéncia
em RRC. Destacamos alguns nos préximos paragrafos.

(SU, 2011) propoe uma estratégia que permite que o transmissor e o receptor saltem
para um mesmo conjunto de canais com alta probabilidade. As simulagoes feitas mostram
que a estratégia proposta é resistente aos ataques de interferéncia diferentes, e que os US
transmissor e o receptor podem desenvolver o conhecimento comum sobre a disponibili-
dade de canal através da aprendizagem.

(SODAGARI, 2011) aborda uma estratégia anti-interferéncia de acesso ao canal em
uma RRC quando alguns canais ociosos do UP estao sendo interferidos em cada intervalo
de tempo. Dado que o US nao sabe quais bandas ociosas estao sob ataque, no método
proposto pelo autor o US tenta escolher o melhor canal possivel em cada intervalo de
tempo para evitar a interferéncia. Simula¢oes mostram que os canais escolhidos utilizando
o método proposto tiveram uma RSR 50% maior que os escolhidos aleatoriamente.

(LI, 2011) estuda tanto a capacidade de interferéncia dos atacantes cognitivos como
a capacidade de defesa anti-interferencia das RRC. Sao analisadas varias estratégias de
ataque de interferéncia onde os atacantes utilizam grande poténcia de transmissao com o
objetivo de interferir em vérios periodos de tempo. As médias da vazao e da probabilidade
de interferéncia sao derivadas e verificadas por simulacoes.

Em (WANG, 2011) o sistema anti-interferéncia é modelado de acordo com um jogo
estocdstico e é proposto um mecanismo de defesa, considerando como restrigoes do modelo
que os US sempre possuem dados para transmitir, bem como restricoes de energia. De-
vido a estas consideragoes, o objetivo dos US é maximizar sua vazao spectrum-efficient,
definida como a razao entre o vazao esperada e o nimero total de canais usados para a
transmissao de dados e de mensagens de controle. Utilizando a metodologia de aprendiza-
gem reinforcement learning, o US pode gradualmente aprender a estratégia de ocupagao

espectral mais adequada considerando as restrigoes descritas pelo autor.

2.5.2 EMULACAO DE USUARIO PRIMARIO

Varios trabalhos estudam o ataque de EUP bem como medidas para deteccao e mitigacao
deste ataque em RRC. Destacamos alguns nos proximos paragrafos.

Os autores de (CHEN, 2008d) mostram que um ataque EUP podem interferir severa-
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mente no monitoramento do espectro, reduzindo significantemente o espectro disponivel
aos US legitimos. Para mitigar este ataque, é mostrado um framework de deteccao de
ataques EUA chamado Procedimento de Verificacao de Transmissao. Este procedimento
utiliza as informagoes da localizacao e da poténcia do sinal dos UP. Mostrou-se eficiente
no cenario definido com UP fixos e com poténcia de transmissao constantes.

(LI, 2010) Estuda o ataque de EUP em uma rede multicanal. No procedimento pro-
posto, chamado, blind dogfight, o US escolhe aleatoriamente um canal para monitorar
e transmitir, com o objetivo de evitar o ataque de EUP estatisticamente. Mostrou-se
eficiente na utilizagao em um tnico canal.

(SOTO, 2012) apresenta a estratégia INCA (multiplos critérios para aNdlise Coopera-
tiva da presenga de Ataques), uma proposta de abordagem descentralizada cooperativa
que utiliza multi-critérios para deteccao de ataques EUP. Esta estratégia é composta de
duas fase. Na primeira, denominada fase individual, é realizado um sensoriamento do
espectro com o objetivo de coletar dados. Estes dados formam um conjunto de valores
para cada critério estabelecido pela estratégia INCA. A segunda fase consiste na troca
de informagoes entre vizinhos, seguida da andlise, através do teorema de Bayes, das in-
formacoes trocadas. O autor implementou o INCA no simulador NS (Network Simulator
ou simulador de rede) e o avaliou. Os resultados obtidos mostraram que a estratégia
apresenta uma superioridade de até 25% comparado com um esquema mono-critério nao
cooperativo, quando executada apenas a primeira fase, e uma eficicia de até 77% na
determinacao da probabilidade da presenca de ataques EUP, quando aplicadas as duas
fases.

(CHEN, 2009) Caracteriza um ataque de EUP bem como uma defesa contra este
ataque. O autor mostra que tanto o atacante quanto o defensor sao inteligentes para
obter as informacoes do ambiente por meio de estimativas e de aprendizagem e, assim,
projetar melhores estratégias de adaptacao em virtude de alteracoes no ambiente radio. A
estratégia de defesa baseia-se na invariancia dos canais de comunicagao para eficazmente

neutralizar o ataque.

2.6 RESUMO

raz muitos desafios, tais como preocupacoes com a regulamentagao, adaptacao de
RC t tos desafios, t G 1 tacao, adapt d
protocolos existentes, desenvolvimento de tecnologia para ambiente de acesso nao estatico

ao especto e mecanismos de seguranca, explicados nos paragrafos seguintes.
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e Adaptagao dos Protocolos Existentes

Os protocolos atuais foram desenvolvidos com base na filosofia de parametros de trans-

missao e recepcao (quase) fixos. Faz-se necesséario a adaptacao dos protocolos atuais para
a realidade de RC.

e Tecnologia para Acesso ao Espectro nao Estético

O balanceamento entre a protecao do UP contra a interferéncia dos US e o uso eficiente
da faixa de frequéncia legada torna-se um fator critico para o sucesso das RRC, con-
sequentemente, a tecnologia para ambiente de acesso nao estatico, principalmente no

sensoriamento do espectro, torna-se de fundamental importancia.
e Mecanismos de Seguranca

Devido as interagoes e a colaboracao numa RRC, a seguranca passa a ser um aspecto
de fundamental importancia. Nesta rede, os dispositivos sao inteligentes e tem a habi-
lidade de observar, aprender e agir de maneira a otimizar sua performance (LIU, 2011).
Considerando que estes dispositivos podem pertencer a administracoes diferentes e com
interesses conflitantes, a politica de cooperacao pode nao funcionar de maneira adequada,
sejam por motivos intencionais ou nao. Consequentemente, mecanismos de seguranca
eficientes e confidaveis precisam ser desenvolvidos.

Apesar de todos os desafios técnicos ainda existentes da tecnologia de RC, seu maior
desafio consiste em definir o modelo de operagao da tecnologia. Em outras palavras, além
da premissa de uso de RRC, resta em aberto a definicao da politica regulatéria para sua
operacao.

No entanto, RC podem proporcionar para as comunicagoes do futuro um melhor de-
sempenho do enlace, pois um RC procura sair de canais instaveis e com interferéncia al-
terando sua transmissao para canais com maior estabilidade e menor interferéncia, o que
aumenta vazao da rede (REED, 2005). RC também proporciona uma melhor utilizagao
do espectro, pois preenche faixas do espectro inutilizadas e sai das muito utilizadas. Além
disso, RC possui maior imunidade a Guerra Eletronica, possibilitando comunicacoes com
mais seguranca.

RRC, além de realizar um melhor aproveitamento das frequéncias ociosas do espectro,

também beneficiam diretamente os usudrios finais. Como as RRC utilizam melhor o
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espectro, podem prover melhores requisitos de QoS, menores tempos de resposta, maior
cobertura, entre outras vantagens (ISHIBASHI, 2008).

Resumindo, segundo (DOYLE, 2009), RC nos permite fazer melhor o que fazemos com
os radios tradicionais e nos possibilita implementar funcionalidades que nao conseguimos
com a tecnologia de radios atual. RC traz aos sistemas de comunicacao a possibilidade
de operarem em circunstancias muito mais desafiadoras e sobrecarregadas.

No proximo capitulo, utilizaremos os conceitos aqui estudados para apresentarmos a
metodologia utilizada na arquitetura para RC com seguranga espectral e nos mecanismos

propostos nesta dissertacao.
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3 METODOLOGIA UTILIZADA

Neste capitulo, descrevemos a metodologia utilizada. Iniciamos com a descricao do
sistema de referéncia. Depois, enumeramos os indicadores de desempenho em RRC e
propomos a arquitetura para RC que contempla seguranca espectral. Por fim, descrevemos
e analisamos o desempenho dos mecanismos anti-interferéncia e anti-EUP propostos e
de algumas estratégias de mitigacao de ataques de interferéncia e emulacao de usudrio

primaério.

3.1 MOTIVACAO PARA MECANISMOS DE SEGURANCA EM REDES DE RADIOS
COGNITIVOS

Os mecanismos estudados para defesa anti-interferéncia e anti PUEA sao validados con-
siderando os mecanismos isolados das fases do ciclo cognitivo, em lugar de uma abordagem
integrada. Com o desenvolvimento de mecanismos de defesa em RRC, surge a necessi-
dade de arquiteturas validadas e integradas para RC que contemplem mecanismos de
seguranca.

O ciclo cognitivo proposto por (AKYILDIZ, 2006) limita as mudangas dos parametros
de transmissdo (faixa de frequéncia, poténcia de transmissao, estratégia de modulagao,
etc.) apenas em face de mudangas no ambiente radio. Entretanto, conforme é citado em
(DOYLE, 2009), um RC precisa alterar seus parametros de transmissao em virtude de
mudangas em 4 conjuntos de parametros de entrada: informagoes do ambiente radio no
qual esta inserido, requisitos de QoS da aplicagao, recursos disponiveis para o dispositivo
e politica de utilizacao do espectro, com o objetivo de maximizar os requisitos de QoS da
aplicagao.

Os trabalhos de (AKYILDIZ, 2006) e (DOYLE, 2009) sao baseados na suposigao de
que todos os RC tém por objetivo apenas a maximizacao de sua utilizacao espectral. No
entanto, em um ambiente hostil, onde existem RC maliciosos cujo objetivo é causar danos
aos demais, como a diminuigao ou o impedimento de suas transmissoes e/ou recepgoes, as
abordagens mencionadas podem acarretar na utilizacao ineficiente do espectro. Dado que
o aumento da eficiéncia na utilizacao do espectro é uma das principais propostas da tec-

nologia de RC, mitigar os efeitos dos ataques destes usuarios maliciosos é de importancia
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critica para a implantacao desta tecnologia.

3.2 DESCRICAO DO SISTEMA DE REFERENCIA

Consideramos que ha uma estacao base secundaria na RRC que coordena a utilizacao do
espectro por todos os US legitimos. Portanto, todos os US legitimos sao considerados uma
unica entidade denominada US legitimo. Assumimos que a RRC modelada é um sistema
com acesso por divisao de tempo, ou seja, o tempo é dividido em intervalos discretos
(slots), Ty. As transmissoes dos UP sempre comegam no inicio de cada intervalo.

Consideramos uma rede com acesso oportunista ao espectro, onde o US pode ocupar
o espectro que pertence a varios UP quando os tltimos nao o estiverem utilizando. Con-
sequentemente, as faixas de frequéncia nao utilizadas podem ser selecionadas, compar-
tilhadas com outros usudrios e exploradas sem interferéncias para os UP. Como con-
sequéncia deste mecanismo e da atividade dos UP, a disponibilidade do espectro, ou seja,
o nimero de canais disponiveis para transmissao, N., varia em funcao do tempo.

Como utilizam a tecnologia de RC, tanto os US legitimos quanto os US atacantes
podem identificar as lacunas espectrais que nao estao sendo usadas em um momento ou

canal especificos.

3.2.1 DESVANECIMENTO DO CANAL

Consideramos que tanto os UP quanto os US estao conectados através de canais radios
sujeitos a desvanecimento, fenomeno causado pela propagacao em varias diregoes das on-
das de radio entre um transmissor e um receptor. Esta propagacao pode levar a flutuagoes
de amplitude, de fase e de angulo do sinal recebido (SKLAR, 1997).

A principal caracteristica de um canal com desvanecimento é que este é um processo
aleatorio e correlacionado ao longo do tempo, ou seja, o canal de comunicagao ¢ um
sistema dinamico com o ganho do desvanecimento sendo um processo aleatério que varia
ao longo do tempo de uma maneira correlata (SADEGHI, 2008).

Definimos a capacidade do canal como a quantidade de bits que podem ser transmi-
tidos, em um dado intervalo de tempo t. Este valor é diretamente proporcional a largura
de banda do canal e muda em funcao do tempo devido a estratégia de modulacao mais
adequada em face da RSR. Considerando um canal com largura de banda de b MHz,

utilizamos a metodologia citada em (MOURA, 2011), resumida a seguir:
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Consideramos K estratégias de modulacao. Dividimos o intervalo de valores da RSR
do canal, v, em K + 1 regioes mutuamente exclusivas:

[vo = 0,v1), [v1,v2), ... [VK—1,VE), [V, V41 = 00),

sendo 0 < vy < vy < ... < Vg_1 < Vg.

Caso a RSR esteja no intervalo [vy = 0,v;1), o US opta por nao transmitir. Logo,
a qualidade do canal neste caso ¢é igual a 0. E utilizada a estratégia de modulacao m,
m € {1,2,..., K}, se o valor da RSR do canal neste periodo de tempo estiver na regiao
[V, Umt1). Considerando que a estratégia de modulagao m possibilita a transmissao de
m bits por simbolo, temos K + 1 qualidades do canal, 0,0, 20, ..., Kb.

Dado o canal com desvanecimento plano e lento e baixa mobilidade dos transmissores e
receptores, cenario tipico de operagoes militares que utilizam as redes taticas em VHF do
comando de brigada com os comandos de batalhoes, conforme mencionado em (MOURA,
2011), empregamos o modelo de Rayleigh para representagao do canal de comunicagoes.

Assim, segundo (SKLAR, 1997), dada uma RSR média do canal, 7, o valor da RSR

do canal, v, tem uma probabilidade regida pela fungao de densidade de probabilidade:

v 7
Ja(y) = —exp (T)/YE 0,00 3.1
() = Zeap (355 ) v € 0.0 (31)
Consequentemente, a probabilidade, p,,, de a RSR, « estar no intervalo [v,,, Uy41) é
dada por:
Um+1 2
Y i
Pm = / —exp (7) dy 3.2
om T 272 (32)

Consideramos que cada estratégia de modulagao m possui uma probabilidade alvo de

erro de transmissao constante, p., a fim de atender aos requisitos de QoS.

3.2.2 INDICADORES DE DESEMPENHO EM REDES DE RADIOS COGNITIVOS
MILITARES

Aplicagoes como acesso a web, transferéncia de arquivos, audio, video por demanda
e videoconferéncia tem como principal requisito de QoS a vazao. Como as aplicagoes
citadas figuram entre as mais comumente usadas em sistemas militares, como o SISTAC
do Exército Brasileiro, no qual (SALLES, 2008) cita que o trafego de uma rede de uma
divisao de exército é de 2 Mbps e de um corpo de exército é de 8 Mbps, consideramos que

um dos objetivos principais de uma RRC é maximizar sua vazao média.
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Definimos a vazao média, v,, da RRC, como o somatorio das vazoes médias definidas
nas QoS das aplicacoes que utilizam a infra-estrutura da rede em questao, ou seja, v, =
> ., T, na qual n é o numero de aplicagoes que utilizam a infra-estrutura da rede e 7; ¢
a vazao média da aplicacao 1.

Definimos a taxa de utilizacao do UP, t,, em um dado canal, como a razao entre
o numero de periodos de tempo que o UP utiliza para transmitir e o nimero total de
periodos de tempo considerados.

Definimos ainda a taxa de interferéncia ao UP, 4,, como a razao entre o tempo de
transmissoes simultaneas entre o UP e o US e o tempo total de transmissoes do UP. Esta
métrica é de fundamental importancia, pois o objetivo de maximizar a vazao média da
rede deve ser atingido sem causar uma taxa de interferéncia ao UP maior que a taxa de
interferéncia maxima, 4,,.., especificada em contrato entre o UP, o US e a agéncia regu-
ladora do uso do espectro, em um cenario civil, ou na ordem de operacao do comandante,
em um cenario militar. O objetivo de uma RRC pode ser resumido no seguinte problema

de otimizagao com restrigao: maz v,, sujeito a: i, < ipgq-

3.3 ARQUITETURA DE RADIO COGNITIVO PROPOSTA

Este segao, com base em (CAMILO, 2012b), propoe, formaliza e avalia uma arquite-
tura para radios cognitivos que contempla a seguranca espectral. Assim, mecanismos de
defesa podem ser validados. Como proposta, a arquitetura CMPS, mostrado na FIG.
3.1, apresenta o componente de Seguranca Espectral como aprimoramento do ciclo cog-
nitivo descrito em (AKYILDIZ, 2006) e considerando os quatro conjunto de informagoes
de entrada principais listados por (DOYLE, 2009): informagoes do ambiente rédio, in-
formagoes dos requisitos de QoS da aplicacao, informagoes dos recursos disponiveis para
o dispositivos e informagoes da politica regulatorio do uso do espectro.

O trabalho realizado em cada uma das fases é detalhado nos paragrafos seguintes.

3.3.1 SENSORIAMENTO DO ESPECTRO

Nesta fase, o RC monitora o espectro eletromagnético objetivando capturar as ondas de
radiofrequéncia e produzir informagoes sobre as faixas de frequéncia, tais como o tipo de
usudrio (UP, US ou nenhum) que ocupa o espectro no momento e a RSR, que serao teis

na fase de Anédlise Espectral.
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FIG. 3.1: Arquitetura CMPS para RC

A entrada desta fase é composta das ondas de radiofrequéncia do ambiente radio
monitorado e a saida é, por exemplo, uma lista de faixas de frequéncias contendo a relacao
de tipos de usudrios responsdaveis pela ocupacao espectral e a RSR referente a cada faixa,

conforme mostra o exemplo descrito na TAB. 3.1.

Canal | Faixa de Frequéncia (MHz) Usuério RSR (dB)
1 1820-1825 UP 10
2 1825-1830 Nao utilizada 50
3 1830-1835 US 8

TAB. 3.1: Exemplo de Saida da Fase de Sensoriamento Espectral

No exemplo da TAB. 3.1, considera-se que o RC estd monitorando apenas 3 faixas de
frequéncia. No entanto, o RC pode monitorar tantas faixas de frequéncias quantas o seu
hardware permitir. Tem-se também que estas sao as informagoes de interesse do RC do
exemplo. Caso outras informagoes sejam necessarias e possam ser detectadas do ambiente
radio, tais como a estratégia de modulagao e a técnica de codificacao empregadas, estas
podem ser incluidas na saida desta fase.

As transmissoes dos UP sempre comecam no inicio de cada intervalo. Para evitar
conflito ou interferéncia prejudicial aos UP, os US necessitam monitorar o espectro antes

de cada tentativa de transmissao. Denominamos tempo de deteccao do UP ao tempo
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decorrido entre o inicio do intervalo de transmissao e a verificagao da presenca ou auséncia
do UP. O tempo de deteccao do UP inclui, além do tempo gasto pelo algoritmo de
sensoriamento do espectro, o tempo de recebimento e fusao das informagoes do espectro
monitorado recebidas do outros US, no caso de monitoragdao cooperativo do espectro.

Neste trabalho, consideramos que o tempo de deteccao do UP é desprezivel.

3.3.2 ANALISE ESPECTRAL

Esta fase recebe a lista de informacoes das faixas de frequéncia da fase de Sensoriamento
Espectral e, utilizando um banco de dados de utilizacao das faixas de frequéncia, gera a
lista de previsao de disponibilidade dos canais. A saida desta fase é, por exemplo, uma
lista de informacoes das faixas de frequéncia acrescida da probabilidade de utilizagao de

cada canal, conforme mostra o exemplo descrito na TAB. 3.2.

Canal | Faixa de Frequéncia (MHz) Usudrio RSR (dB) | Utilizagao (%)
1 1820-1825 UP 10 10%
2 1825-1830 Nao utilizada 20 90%
3 1830-1835 US 8 25%

TAB. 3.2: Exemplo de Saida da Fase de Anélise Espectral

As consideragoes feitas em 3.3.1 sobre os dados da fase de Sensoriamento Espectral

também se aplicam aos dados da TAB. 3.2 da fase de Analise Espectral.

3.3.3 SEGURANCA ESPECTRAL

Esta fase executa os mecanismos de seguranca em RC, os quais definem as agoes para
detectar, atenuar e/ou mitigar os efeitos de ataques em RRC.

Como ilustragao de um mecanismo de seguranca, considera-se um cenario no qual o RC
esteja sobre um ataque de interferéncia. Dados uma quantidade de canais disponiveis para
transmissao, a quantidade maxima de canais que o atacante pode interferir e o requisito
de QoS da aplicacao, ha varias estratégias, representada pela quantidades de canais de
controle e de dados, para minimizar os efeitos do ataque.

Por exemplo, considera-se um cendario em que o numero de canais disponiveis para
transmissao € igual a 8, todos com a mesma largura de banda, o nimero maximo de canais
que o atacante pode interferir é igual a 4 e o principal requisito de QoS da aplicagao é

vazao. Tal cenario é adequado em casos em que o objetivo é transmitir o maximo de
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dados por unidade de tempo, como ema uma transferéncia de video. Nesta situacao, uma
estratégia “arrojada”é utilizar apenas 1 canal de controle e 7 de dados. J& uma estratégia
mais “conservadora’”é utilizar 2 canais de controle e 6 de dados.

Alterando-se o principal requisito de QoS da aplicacao do cendrio acima para confia-
bilidade, ou seja, quando o objetivo for obter sucesso na transmissao de um reduzido
conjunto de dados no maximo de intervalos de tempo, como em uma aplicacao de correio
eletronico, uma estratégia extremamente “conservadora”é utilizar 5 canais de controle e

3 de dados. Outra estratégia disponivel é utilizar 4 canais de controle e 4 de dados.

3.3.4 DECISAO ESPECTRAL

O RC, utilizando as informagoes das fases de Anadlise e de Seguranca Espectral, dos
requisitos de QoS da aplicacao, dos recursos disponiveis para o dispositivo e da politica
regulatéria de uso do espectro, determina a faixa de frequéncia e demais parametros a
serem utilizados na transmissao. Também é coordenado o acesso com outros usuarios e
feita a desocupacao do canal quando um usudrio primério ¢ detectado.

Como exemplo de procedimento desta fase temos que no cendrio descrito na Secao
3.3.3 e considerando a inexisténcia de restricoes de energia e vazao como requisito de QoS
da aplicacao e que o RC utilizara 2 canais de controle e 6 de dados. Se o RC adotar uma
estratégia fixa, como os canais 1 e 2 para mensagens de controle e 3 a 8 para dados, o
atacante, por possuir capacidade cognitiva, detecta tal padrao e utiliza uma estratégia de
ataque mais eficiente, como atacar somente os dois canais de controle. Uma estratégia
aleatoria dos canais de controle e de dados dificulta a acao do atacante. Outro exemplo
¢ a nao utilizacao de um determinado canal mesmo estando disponivel, em funcao de
informagoes da politica de utilizacao do espectro, indicando, por exemplo, que este canal
nao ¢ seguro no momento.

Concluimos que, objetivando o estudo dos mecanismos de seguranca para RRC de
maneira integrada ao ciclo cognitivo e que seja sensivel aos quatro tipos de informacoes
listados por (DOYLE, 2009), hé a necessidade de uma arquitetura para RC que contemple
o componente de Seguranca Espectral como aprimoramento do ciclo cognitivo descrito em

(AKYILDIZ, 2006) e que considere os quatro conjunto de informagoes de entrada citados.
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3.4 MECANISMOS DE SEGURANCA EM REDES DE RADIOS COGNITIVOS

Os trabalhos relacionados em 2.5.1 possuem duas limitagoes principais: a insensibilidade
dos modelos a diferenca de requisitos de QoS e a adocao de um modelo com restricao de

energia e que nao contempla outras aplicagoes.

3.4.1 MODELAGEM DOS MECANISMOS

e US Legitimos

Conforme mencionados em 3.2, consideramos todos os US legitimos como uma tnica

entidade denominada US legitimo.
e Atacantes

Considera-se também que os atacantes trabalham em conjunto para causar o maior dano
possivel aos US legitimos. Por exemplo: num cendrio militar, o comandante de uma forga
armada coloca todos os rdadios transmissores sob seu comando para executar de forma
coordenada o ataque de interferéncia sobre o inimigo. Portanto, todos os atacantes sao
considerados uma unica entidade denominada atacante.

Neste trabalho, assumimos que os sinais transmitidos pelos UP e US legitimo sao
distinguiveis. O atacante monitora tanto as transmissoes dos UP quanto a do US legitimo.

Assumimos também que o atacante nao ataca quando os UP estao transmitindo.
e Estratégias de Atribuicao de Canais

Se o US legitimo adotar um esquema fixo de escolha de canais de controle e de dados, um
atacante cognitivo pode capturar tais padroes, distinguir entre os canais de controle e de
dados, e atacar apenas os canais de controle ou os de dados, causando, assim, o maior
dano possivel.

Portanto, o US legitimo precisa realizar a mudanca de canal para aliviar o dano po-
tencial devido a uma estratégia fixa de atribuicao de canais. Numa estratégia varidvel
de atribuicao de canais, os que sao usados para transmissao de controle e dados em um
intervalo de tempo podem nao ser mais utilizados para a mesma finalidade no intervalo
seguinte. Com a introducao de aleatoriedade em sua atribuicao de canais, o padrao do
US Legitimo torna-se mais imprevisivel. Entao, os atacantes também tem que estrategi-

camente mudar os canais que eles atacarao em cada intervalo de tempo. Portanto, uma
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estratégia variavel de atribuicao de canal é mais resistente ao ataque de interferéncia que

uma fixo.

3.4.2 ANALISE DE DESEMPENHO EM REDES DE RADIOS COGNITIVOS

No restante deste capitulo, fazemos uma andlise do desempenho de uma RRC. Iniciamos
com um sistema mono-canal sem ataques. Em seguida, analisaremos um sistema mono-
canal em face de ataque de interferéncia. Depois, analisaremos um sistema multicanal
em face de um ataque de interferéncia e descrevemos nosso mecanismo anti-interferéncia
proposto. Em seguida, fazemos a analise de um sistema mono-canal em face de ataque
de emulacao de usuario primario. Depois, analisamos um sistema multicanal em face de
um ataque de emulacao de usudrio primario e descrevemos nosso mecanismo anti-EUP

proposto. Por fim, fazemos uma conclusao do capitulo.

3.4.3 SISTEMA MONO-CANAL SEM ATAQUES

Neste cenario, consideramos que as transmissoes do UP podem ser previstas. Também ¢é

considerado que nao ha ataques a rede. Neste cendrio, obtemos: ¢, = 0 e

o= F x XM (3.3)

Na qual F, = (1 —t,)%be XM =35 (m* (1= pe) * pm).

Como um dos objetivos principais de uma RRC é maximizar sua vazao média, con-
cluimos, portanto, que trés parametros devem ser considerados na utilizacao de uma rede
de radios cognitivos sobre uma rede primaria: a largura de banda do canal, a relacao

sinal-ruido média e a taxa de utilizagao do UP.

3.4.4 SISTEMA MONO-CANAL COM ATAQUE DE INTERFERENCIA

Em uma RRC, atacantes podem lancar um ataque de interferéncia para evitar que a
utilizagao oportunista do espectro seja eficiente. O efeito de um ataque de interferéncia
em um canal de uma RRC é o mesmo que o verificado em redes nao cognitivas, ou seja,
a reducao da RSR do canal sob ataque, o que pode obrigar o US legitimo a empregar
uma estratégia de modulagao que lhe possibilita transmitir menos dados por simbolo ou
mesmo impossibilitar a transmissao, se a RSR for reduzida para um valor menor que o

limite inferior da primeira estratégia de modulacao.
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Como a RSR média do canal serd diminuida, as probabilidades de nao transmissao,
Po, € de cada estratégia de modulagao, p,,, m € {1,2,..., K} serao alteradas para po,
€ Pma, m € {1,2,..., K}, cujos valores podem ser calculados utilizando a Equagao 3.2,
considerando 7 igual a nova RSR média em face do ataque de interferéncia. Portanto, a

vazao da rede serd igual a:

o = F.« XM, (3.4)

Na qual, ¥M, = Zgzl(m % (1 — pe) * pma). Portanto, a perda da vazao da rede sera
de:

AT, = F.* (SM — $M,) (3.5)

Considerando a utilizagao de um tnico canal, o objetivo é manter a RSR média da
rede superior ao limite inferior da estratégia de modulacao que proporciona maior taxa de
transmissao para atenuar os efeitos do ataque. Para atingir este objetivo, uma estratégia
é aumentar a poténcia de transmissao. No entanto, esta contra-medida nem sempre é
possivel, pois ocasiona o aumento do consumo de energia pelo dispositivo e facilita sua
deteccao pelos elementos de guerra eletronica. Outra medida de defesa anti-interferéncia

em um tUnico canal é a utilizacdo de antenas direcionais (NOUBIR, 2004).

3.4.5 SISTEMA MULTICANAL COM ATAQUE DE INTERFERENCIA

Neste cendrio, para coordenar o acesso e obter uma utilizacao eficiente do espectro, men-
sagens de controle precisam ser trocadas entre a estacao base secundaria e o US Legitimo
por meio de canais de controle dedicados. Canais de controle servem como um meio para
suportar alto nivel de funcionalidade da rede, tais como o controle de acesso, atribuicao
e mudanca de canal e, de relevante para nossa analise, a confirmacao de recebimento de
dados (LIU, 2011). Portanto, se as mensagens de controle nao sao recebidas corretamente
pelo US legitimo, ele nao recebe as confirmacoes das transmissoes dos dados e promove a
retransmissao dos mesmos, degradando o desempenho da rede.

Como a funcionalidade da rede depende da recepcao correta de mensagens de controle,
é mais confiavel transmitir as mesmas mensagens de controle em multiplos canais, técnica

conhecida como MIMO (TORLAK, 2012). No entanto, se o US legitimo reserva muitos
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canais de controle, o numero de canais de dados é pequeno, e a transmissao de dados
possivel através da utilizagao do espectro é desnecessariamente baixa. Portanto, uma boa
selecao de canais deve ser capaz de equilibrar o risco de nao ter as mensagens de controle
recebidas com a quantidade de dados que pode ser transmitida. Se a quantidade de dados
que o US legitimo possui para transmitir for menor que a que pode ser transmitida em
um unico canal de dados, ele pode também utilizar a técnica de transmitir os mesmos
dados em todos os canais de dados, visando uma maior garantia da entrega.

Consideramos que o numero de canais disponiveis para transmissao, todos com a
mesma largura de banda, é N.. Este valor pode variar em cada intervalo de tempo.
Consideramos também que o atacante pode interferir em, no maximo, M canais, devido
a limitagao de seu hardware como, por exemplo, o nimero de antenas. Assumimos que
M < N.—1, pois, caso contrario, o US legitimo nao poderia transmitir devido ao fato de
precisar de, pelo menos, 1 canal de controle e de 1 de dados para sua transmissao.

Se o atacante nao possuir restricoes de energia, ele interfere em M canais, caso
contrario, ele interfere em menos de M canais, de acordo com sua quantidade de energia
disponivel. Como nao é objetivo deste trabalho modelar a quantidade de energia do ata-
cante, consideramos que suas M + 1 opgoes sao equiprovaveis. O objetivo do atacante é
causar o maximo dano ao US com a limitada capacidade de interferéncia.

A opcao do US legitimo é indicada pelo nimero de canais utilizados para controle e
para dados. Assim a' = (c., cg), em que c. e cq 530, respectivamente, o niimero de canais
de controle e de dados utilizados. Como o US legitimo precisa de, pelo menos, 1 canal de
controle e 1 de dados, 1 < c¢. < N. e 1 < ¢qg < N,.. Finalmente, como o US legitimo nao
precisa necessariamente utilizar todos os canais disponiveis, entao c. + cg < N..

O ntmero de opcoes disponiveis para o US legitimo, N, é:

Nex (N, —1)
2

A TAB. 3.3 mostra alguns valores de N,,, dado o nimero de canais disponiveis para

N, = (3.6)

transmissao:

A opgao escolhida pelo atacante, a’, é igual a (j), em que j é o ntiimero de canais
interferidos.

As aplicagoes mais comumente usadas em sistemas militares, como o sistema C2 e o
SISTAC do Exército Brasileiro, possuem como principais requisitos de QoS altas confia-

bilidade e vazao. Devido ao mencionado anteriormente, definimos dois ganhos para o US
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Niumero de Canais Nimero de Opgoes do
Disponiveis para Transmissao US Legitimo
8 28
10 45
20 190
50 1205
100 4950

TAB. 3.3: Numero de Opgoes do US Legitimo dado o de Canais Disponiveis

legitimo no caso de nao haver restricoes de energia: probabilidade de transmissao, psrans,
e esperanca de vazao, F,.
No caso de restrigoes de energia, definimos como ganhos do US legitimo a probabilidade

de transmissao spectrum-efficient, pirans_se, Cujo valor é igual a razao entre a probabilidade
Ptrans

de transmissao e o nimero de canais utilizados, , € a esperanca de vazao spectrum-
Ce Cd

efficient, E, 4., cujo valor é igual a razao entre a esperanca de vazao e o nimero de canais

(WANG, 2011). Isto se dé porque o objetivo do US legitimo é obter

v

utilizados,
Ce+ Cq

o maximo ganho possivel por quantidade de energia utilizado, ou seja, pelo nimero de

canais utilizados na transmissao.

Uma estratégia de escolha de opgao para o US legitimo, nomeada, Estratégia de Opgao
Aleatéria para o US Legitimo, consiste em enumerar todas as opg¢oes disponiveis para o
US legitimo e escolher, com a mesma probabilidade, uma delas. Os ganhos do US legitimo
utilizando esta estratégia sao verificados, via simulagoes, em 4.3.4.

Outra estratégia, nomeada, Mecanismos com Base em (WANG, 2011), consiste em
primeiro determinar um ganho médio para o US legitimo e enumerar suas opgoes. Na
primeira execugao do mecanismo, todas as opgoes do US legitimo sao escolhidas com a
mesma probabilidade. Sempre que uma opcao do US legitimo é escolhida, calcula-se seu
ganho e se o ganho obtido for maior que o ganho médio, aumenta sua probabilidade de

escolha, caso contrario, diminui sua probabilidade de escolha. Os ganhos do US legitimo

utilizando esta estratégia sao verificados, via simulacoes, em 4.3.5.

3.4.6 MECANISMO ANTI-INTERFERENCIA PROPOSTO

Nosso mecanismo proposto primeiro enumera todas as opgoes disponiveis para o US
legitimo. Para cada opcao do US legitimo, caso nao haja restrigoes de energia, utilizamos

o algoritmo CMGS (CAMILO, 2012a), mostrado a seguir, para calcular a probabilidade
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de transmissao, pians, € a esperanca de vazao, F,, dada a opcao do US legitimo. Caso
haja restri¢oes de energia no dispositivo, executamos o mesmo procedimento acima e di-
vidimos os valores de pyqans € E, por (c. + ¢q) para encontrarmos, respectivamente, os
valores de pirans.se € Fy_se-

Entao, podemos diretamente escolher a melhor opgao para o US legitimo, dado o
requisito de QoS da aplicacao confiabilidade ou vazao e considerando a existéncia ou nao

de restrigoes de energia.

Algoritmo CMGS: Célculo da Probabilidade de Transmissao e Esperanca de Vazao
(CAMILO, 2012a).

Ptrans = 0;
E,=0;
Para 7 =0 até M faca
a=min{c,j};
Para c; = 0 até a faga
B =maz{0,(j —¢;) — (Ne —cc —ca) };
v =min{cq, j — ¢ };
Para d; = (3 até vy faca

Se c. —c; > 0ecqg—d;j >0 entao

block __ (2;) <Zj) (]\in_cj:_djd) .

¢j-dj (N) ’

J
_ block .
Ptrans = DPtrans + Pcﬁfija

L, = Ev +pblock % (Cd - d])’

cj-d;
— Ptrans .
DPtrans éw + 17
Ev = . ;
M+1

A complexidade do Algoritmo CMGS é O(M.N?).

A E, fornecida pelo Algoritmo CMGS, assim como as que sao calculadas no Capitulo
4, via simulacoes, para a Estratégia de Opcao Aleatéria para o US Legitimo e para o
Mecanismos com Base em (WANG, 2011), é a esperanca de canais nao interferidos. Para
calcular o valor da v,, multiplicamos este valor pelo resultado da equagao 3.3.

Sejam ¢; e d;, respectivamente, o nimero de canais de controle e de dados. Conse-
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quentemente, o nimero de canais de controle e de dados nao interferidos sao, respectiva-
mente, ¢, — ¢; e cq — d;. S6 ha transmissao se, pelo menos, um canal de controle e um de
dados nao forem interferidos, ou seja, ¢, —¢; > 0 e cq —d; > 0.

A probabilidade de ¢; canais de controle e d; de dados serem interferidos ¢

block (zj ) (flj) (]\J]C*_Cji_djd)

T )
J

(3.7)

O ntmero de canais de controle interferidos, ¢;, varia de 0 a o« = min{c., j}. Dado
que c¢; canais de controle foram interferidos. O ndmero de canais de dados interferidos,
d;, varia de f = maz{0,(j —¢;) — (Ne —cc —ca)} a v =min{cq,j — ¢;}.

Portanto a probabilidade de transmissao é:

=
Q
2

Ptrans =

block (38)

7=0¢c ~: -:

e a esperanca de vazao é:

«

Z Z Z (P25t (cd — dj)) (3.9)

ambas, quando c. —¢; > 0 e ¢y —d; > 0.

Ha dois casos especiais nesta analise:
e 1. Quando j = 0 (primeira intera¢do do algoritmo).

Este caso significa que o atacante opta por nao interferir, entao os uinicos valores para

block

¢;j e d; sao 0, consequentemente p;%;" = 1. Como, temos também (c¢g — d;) = cq4, entao

Pirans = 1 € E, = ¢4. Neste caso, a complexidade do algoritmo CMGS é O(1).
e 2. Quando ¢, + ¢4 = N..

Neste caso, o US Legitimo esta utilizando todos os canais disponiveis para transmissao,
temos que todos os canais que foram interferidos estao sendo utilizado como canais de
controle ou de dados, consequentemente: j = ¢; +d; e cj varia de 0 a j.

Considerando c; canais de controle interferidos, d; = j — ¢;, entao:
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bloilk — (2;:) (JJV:CCJC)
()

(3.10)

Consequentemente:

1 M
Ptrans = 1 Z

> b (3.11)

=

>t (e + ¢ = 4) (3.12)

7=0 ¢;=0

Neste caso, a complexidade do algoritmo CMGS é O(M.N.,).

M=

E, =
M+1

Em um cenario com grande nimero de canais disponiveis para transmissao, dado o
reduzido tempo de slot, pode ser invidvel o cdlculo dos ganhos do US legitimo e, conse-
quentemente, da melhor opcao. Neste caso, as melhores opcoes, dados o niimero de canais
disponiveis para transmissao e o nimero maximo de canais que atacante pode interferir,
podem ser calculados anteriormente e colocados na memoria do dispositivo.

Em 4.3.3, calculamos, utilizando o Algoritmo CMGS e os parametros dados, os gan-
hos do US legitimo utilizando nosso mecanismo proposto, visando obter os ganhos da
opcoes do US legitimo. Depois, executamos simulacoes deste mecanismo para validar os

resultados obtidos analiticamente.

3.4.7 SISTEMA MONO-CANAL COM ATAQUE DE EMULACAO DE USUARIO
PRIMARIO

Neste sistema, consideramos que a taxa de transmissao do UP ¢ igual a t,. A taxa de
ataques do atacante é igual a t,, ou seja, em cada intervalo de tempo, caso o UP nao
esteja transmitindo, o atacante executara uma EUP com uma probabilidade de t,. O
valor de t, varia de acordo com limitagoes de energia do US atacante, com sua estratégia
de persuasao e com a necessidade de eficiéncia deste ataque.

Considerando as informacoes expostas no paragrafo anterior, o fator F,. da equagao

3.3, passa a ser F, = (1 — (t, +t, — t, *t,)) *xb. Portanto, a perda da vazao da rede é de:
(1 —t,) *xt,xb)x XM (3.13)
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Em 4.4.1, realizamos experimentos numéricos para calcular a perda da vazao da rede
no cenario proposto.

Caso t, tenha valores préoximo de 1, o US atacante tem seu ataque mais facilmente
detectado, porém terd mais eficiéncia no ataque. Caso t, tenha valores préximos de 0,

acontece 0 oposto.

3.4.8 SISTEMA MULTICANAL COM ATAQUE DE EMULACAO DE USUARIO
PRIMARIO

Neste sistema, utilizaremos todas as consideragoes usadas em 3.4.7. Consideramos ainda
que ha N, canais disponiveis para transmissao e que o US legitimo transmite em, no
maximo, NV; canais, devido a uma limitacao do dispositivo como, por exemplo, o niimero
de antenas ou a quantidade de energia disponivel, sendo N; < N.. No entanto, o US
legitimo monitora todos os canais para verificar a presenca ou nao do UP e somente
transmite caso o UP nao esteja transmitindo no canal e no momento em questao.

O atacante executa a EUP em M canais com a mesma probabilidade ¢,.

Consideramos que o tempo necessario para que o US legitimo detecte a presenca ou
nao de uma transmissao do UP, seja esta uma transmissao legitima ou uma emulagao
executada pelo US atacante, é desprezivel.

Uma primeira estratégia, denominada Estratégia de Ocupagao Espectral Fixa, é con-
siderar que o US legitimo utiliza sempre os mesmos canais para transmitir mensagens de
controle e dados, por exemplo: canal 1 para transmitir mensagens de controle e canais de
2 a N, para transmitir dados. Nesta abordagem, por possuir capacidade cognitiva, o US
atacante detecta o padrao de comportamento do US legitimo e executa suas emulagoes nos
canais de 1 a V; e sempre ataca o canal de controle, canal 1 neste caso, visando aumentar a
eficiéncia do ataque. Consequentemente, o US legitimo transmite nos canais nao atacados
com probabilidade 1 —t, e nos canais atacados com probabilidade de 1 — (1+1¢,) xt,. Os
ganhos do US legitimo utilizando esta estratégia sao verificados, via simulagoes, em 4.4.3.

A estratégia denominada Estratégia com base em (CHEN, 2009) consiste em transmitir
nos canais nos quais nao foi detectada a transmissao do UP, seja uma transmissao legitima
ou uma emulagao do US atacante. Os ganhos do US legitimo utilizando esta estratégia

sao verificados, via simulagoes, em 4.4.5.
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3.4.9 MECANISMO ANTI-EMULACAO DE USUARIO PRIMARIO PROPOSTO

Definimos a taxa de utilizagao do canal, t., como a razao entre o nimero de intervalos
de tempo no qual detecta-se a transmissao do UP, seja uma transmissao legitima ou uma
emulacao do US atacante, e o nimero de intervalos de tempo considerado.

Objetivando a deteccao de um ataque de EUP, nosso mecanismo considera ataque

quando:

te> (14 ) *t, (3.14)

Como t. = t,+ (1 —t,)*t,, se for conhecido o valor de t,, podemos estimar o intervalo

para o como:

(1 —1t,) *t,

0<a<
Ly

(3.15)

No entanto, na maioria das situacoes reais, t, nao é conhecido e precisa-se arbitrar o
valor de a. Executamos simulacoes em 4.4.1, com alguns valores de o no cenario descrito.

Com a finalidade de mitigar o ataque de EUP, nosso mecanismo proposto também
transmite nos canais nos quais nao foi detectada a transmissao do UP, seja uma trans-
missao legitima ou uma emulacao do US atacante. Para um melhor aproveitamento do
espectro eletromagnético, nosso mecanismo utiliza para transmissao de mensagens de con-
trole o canal com menor RSR dentre os canais citados neste paragrafo e que permitam
transmissao, ou seja, o valor de sua RSR estd acima do limite superior do intervalo de
nao transmissao, em outras palavras, v > vy, conforme definido em 3.4.3.

Caso haja, pelo menos, N; — 1 canais que permitam transmissao nos quais nao é
detectada transmissoes do UP e que nao é usado para transmitir mensagens de controle,
nosso mecanismo escolhe para transmitir dados os Ny — 1 canais de maior RSR dentre os
canais citados anteriormente. Do contrario, nosso mecanismo utiliza todos os canais, ainda
disponiveis, para transmitir dados. Os ganhos do US legitimo utilizando esta estratégia

sao verificados, via simulagoes, em 4.4.4.

3.5 RESUMO

Neste capitulo, descrevemos a arquitetura de RC com seguranca espectral e estudamos

algumas estratégias de mitigacao de ataques de interferéncia e de emulacao de usuério
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primario. Também propomos mecanismos para mitigacao dos citados ataques. No préximo
capitulo fazemos experimentos numéricos e simulacoes para verificar o desempenho dos

mecanismos propostos e dos mencionados neste capitulo.
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4 RESULTADOS

Neste capitulo, apresentamos os resultados dos experimentos numéricos e simulacoes
realizados com o0s mecanismos anti-interferéncia e anti-EUP propostos e de algumas
estratégias de mitigacao de ataques de interferéncia e emulagao de usuario primario.
Mostramos também as comparacoes de desempenho das abordagens anti-interferéncia

e anti-EUP discutidas.

4.1 INTRODUCAO

Nos experimentos numeéricos e simulacoes realizados neste capitulo, utilizamos b = 2M H z
e t, = 0,5. Utilizamos cinco estratégias de modulagao, ou seja, K = 5. As estratégias de
modulacao, seus intervalos de RSR, em dB, e ntimero de bits por simbolos sao mostrados
na TAB. 4.1. Estes valores foram utilizados baseado nos valores experimentais citados
em (MOURA, 2011), objetivando uma taxa de erro, p,, igual a 1072, Nao hd perda de

generalizacao e outros valores podes ser escolhidos.

Estratégia de Modulagao | Intervalo da RSR (dB) | Numero de Bits por Simbolo
Nao transmite [ 0,0000; 7,4062) 0
BPSK [ 7,4062; 9,2711) 1
4 QAM [9,2711; 15,2856) 2
8 QAM [15,2856; 16,6485) 3
16 QAM [16,6485; 20,8606) 4
32 QAM [20,8606; +00) 5

TAB. 4.1: Estratégias de modulagao, Intervalos da RSR e Numero de Bits por Simbolo

4.2 SISTEMA MONO-CANAL SEM ATAQUE

Em um primeiro experimento, consideramos um sistema mono-canal sem ataques. Uti-
lizando os valores citados em 4.1 e as equacgoes 3.2 e 3.3, obtemos os valores da v, para
varias 7 que sao mostrados na TAB. 4.2:

Concluimos pela TAB. 4.2 que, até o limite inferior do intervalo da RSR da estratégia

de modulagao que proporciona maior taxa de transmissao, um canal com uma RSR média
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7 (dB) | v, (Mbps)
5 0,077
10 2,064
15 4,451
20 4,897
25 4,945
30 4,949

> 35 4,950

TAB. 4.2: Valores da v, para varias 7

maior proporciona um ganho consideravel na v,. Apds este limite, o aumento da v, para

um canal com uma RSR média maior ¢ inexpressivo.

4.3 CENARIOS COM ATAQUE DE INTERFERENCIA

Nesta secao, consideramos os cenarios com ataque de interferéncia. Primeiro estudamos

um sistema mono-canal e depois passamos para um sistema multicanal.

4.3.1 SISTEMA MONO-CANAL COM ATAQUE DE INTERFERENCIA

Consideramos um cenario com uma RSR média antes do ataque igual a 35 dB, o que
possibilitava uma vazao média de 4,95 Mb, conforme a TAB. 4.2. Utilizando novamente
os valores citados em 4.1 e as equagoes 3.2 e 3.3, obtemos os valores das perdas da v,
para ataques de interferéncia que reduzem os valores da RSR média para 5, 10, 15, 20, 25

e 30 dB, mostradas na TAB. 4.3.

Novo valor da 7 (dB) | Novo valor da v, (Mbps) | Perda da (%) v,
) 0,077 98, 44
10 2,064 58,29
15 4,451 10, 09
20 4,897 1,08
25 4,945 0,11
30 4,949 0,01

TAB. 4.3: Valores da Perda da v, para varias 7

Concluimos, pela TAB. 4.3, que diminui¢oes na RSR média que:

e mantém este valor dentro do intervalo de RSR da estratégia de modulagao que

61



proporciona maior taxa de transmissao, 7 = 30, por exemplo, tem uma perda

inexpressiva no valor da vazao média;

e coloca este valor abaixo do intervalo de RSR da estratégia de modulagao que propor-
ciona maior taxa de transmissao, ¥ = 15, por exemplo, tem uma perda consideravel

no valor da vazao média; e

e coloca este valor abaixo do limite inferior da RSR da estratégia de modulacao que
proporciona menor taxa de transmissao, 7 = 5, por exemplo, tem uma perda muito

grande no valor da vazao média, praticamente anulando este valor.

4.3.2 SISTEMA MULTICANAL COM ATAQUE DE INTERFERENCIA

Nos experimentos numeéricos e simulacoes desta secao, utilizamos N, = 8 e M = 4.
Consideramos que todos os N, canais disponiveis para transmissao possuem a mesma

largura de banda. Definimos o ganho do US legitimo nas 4 situagoes enumeradas a seguir:
e 1. o requisito de QoS da aplicacao ¢ confiabilidade e nao ha restricao de energia.
e 2. o requisito de QoS da aplicacao ¢ vazao e nao hé restrigao de energia.
e 3. o requisito de QoS da aplicacao ¢ confiabilidade e ha restricao de energia.
e 4. o requisito de QoS da aplicacao ¢ vazao e nao hé restricao de energia.

Primeiro, calculamos os valores utilizando o Mecanismo Anti-Interferéncia Proposto.
Depois, calculamos os ganhos do US legitimo utilizando a Estratégia de Opgao Aleatéria
para o US Legitimo. Em seguida, fizemos os mesmo procedimentos utilizando o Meca-
nismo com Base em (WANG, 2011). Por fim, fizemos a comparagao entre as trés es-
tratégias.

Considerando nosso cenario proposto, ha 28 possiveis op¢oes para o US legitimo. Como
o atacante pode interferir em no maximo 4 canais e que as mesmas mensagens de controle
sao transferidas em todos os canais de controle, se o US legitimo utiliza 5 canais de
controle, pelo menos 1 nao sera interferido. Portanto, nao hé razao para usar mais que 5
canais de controle. Assim, as opgoes (6,1), ou seja, 6 canais de controle e um de dados,
(6,2) e (7,1) nao sao razoaveis. No entanto, todas as possiveis opgoes do US legitimo

foram testadas, com o objetivo de comparacao dos seus ganhos.
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4.3.3 SISTEMA MULTICANAL COM ATAQUE DE INTERFERENCIA UTILIZANDO
MECANISMOS ANTL-INTERFERENCIA PROPOSTO

Neste experimento, o objetivo é calcular a melhor opcao para o US Legitimo em cada
um dos 4 casos citados em 4.3.2, implementamos uma versao em C+4 do Algoritmo
CMGS com os parametros mencionados anteriormente. Os graficos com os resultados das
probabilidade de transmissao, esperancga de vazao, em numero de canais nao interferidos,
probabilidade de transmissao spectrum-efficient e esperanca de vazao spectrum-efficient,

também em nuimero de canais nao interferidos, sao mostrados, respectivamente, nas FIG.

4.1,4.2, 4.3 ¢ 4.4.
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FIG. 4.1: Probabilidade de Transmissao das Opc¢oes do US
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FIG. 4.2: Esperanca de Vazao das Opcoes do US
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FIG. 4.3: Probabilidade de Transmissao Spectrum-Efficient das Opgoes do US
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FIG. 4.4: Esperanca de Vazao Spectrum-Efficient das Opgoes do US

Podemos concluir pelos resultados obtidos que dado um dispositivo sem restricao de
energia e que executa uma aplicacao de video em demanda, que tem como requisito de
QoS alta vazao, ou seja, alta quantidade de dados transmitidos por unidade de tempo,
deve optar por 2 canais de controle e 6 de dados, opgao que lhe proporciona a maior
esperanca de vazao, cujo valor é igual a 4,179. J4 uma aplicacao de correio eletronico,
que tem como requisito de QoS alta confiabilidade, ou seja, probabilidade de entrega de
pacotes sem alteragoes no seu contetudo, deve optar por 4 canais de controle e 4 de dados,
pois esta opcao lhe proporciona a maior probabilidade de transmissao, cujo valor é igual
a 0,994.

A titulo de exemplo do poder de andlise obtido a partir do algoritmo CMGS, tem-
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se que, dado um dispositivo com restricao de energia e que executa uma aplicacao de
video em demanda, deve optar por 2 canais de controle e 6 de dados, pois assim obtém a
maior esperanca de vazao spectrum-efficient, cujo valor é igual a 0,522. Por outro lado,
nesta mesma situacao, uma aplicacao de correio eletronico, deve optar por 1 canal de
controle e 1 de dados, opcao que lhe proporciona a maior probabilidade de transmissao
spectrum-efficient, cujo valor é igual a 0, 286.

Por fim, uma aplicacao com requisito de vazao de, pelo menos, 3 canais nao interferidos,
confiabilidade de, pelo menos, 0,8 e com capacidade de utilizar no méaximo 7 canais, deve
optar por 2 canais de controle e 5 de dados, pois esta é a tnica opcao que atende tais
requisitos.

Com o objetivo de validar os valores das pirans, Fu, Diransse € Fu_se, calculados uti-
lizando o algoritmo CMGS, executamos simulacoes do cenario proposto. Implementamos
uma versao em C++ do algoritmo CMS1, mostrado a seguir, com o objetivo de realizar

as simulacoes.

Algoritmo CMS1: Simulador do Mecanismo Anti-Interferéncia Proposto.

SomaTransmissao = 0;
SomakF, = 0;
c. = numeros de canais utilizados para transmitir mensagens de controle;
cq = numeros de canais utilizados para transmitir dados;
Para i = 0 até tempo_simulacao faca
US legitimo sorteia canais nos quais transmite mensagens de controle;
US legitimo sorteia canais nos quais transmite dados;
US atacante escolhe o nimero de canais a interferir;
US atacante sorteia canais nos quais interfere;
Calcular c¢.,; = numero de canais de controle nao interferidos;
Calcular ¢4 ,,; = numero de canais de dados nao interferidos;
Se ¢.ni > 0 entao
SomaTransmissao = SomaTransmissao + 1;

SomakF, = Somakl, + cqni;

SomaTlransmissao

Ptrans =
tempo_simulacao
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o SomakFE, .
Y tempo_simulacao’

Os valores das pyrans € E, das simulagoes, os valores analiticos e a diferenca percentual
entre os valores de cada opcao do US legitimo sao mostrados, respectivamente, nas TAB.
7.1 e 7.2, em anexo a este trabalho. O tempo de simulacdo considerado é igual a 10°
periodos de tempo.

Observa-se que os valores obtidos nas simulagoes encontram-se em um intervalo de
confianca de 95%. Observa-se também que o mddulo da diferenca entre os valores das
simulacoes e os analiticos foi sempre menor ou igual a 0,12%, o que mostra a validacao
dos resultados analiticos. Como os valores das pirans se € Foy_se 820 derivados, respectiva-
mente, dos valores das py.qans € E,, estes também sao validados com as simulagoes acima

mencionadas.

4.3.4 SISTEMA MULTICANAL COM ATAQUE DE INTERFERENCIA UTILIZANDO
ESTRATEGIA DE OPCAO ALEATORIA PARA O US LEGITIMO

Com o objetivo de verificar os valores da pirans, Fv, Pirans.se € Fo_se, utilizando a Estratégia
de Opcao Aleatdria para o US Legitimo, executamos simulagoes desta estratégia. Imple-
mentamos uma versao em C++ do Algoritmo CMS2, mostrado a seguir, com o objetivo

de realizar as simulagoes.

Algoritmo CMS2: Simulador da Estratégia de Opcao Aleatéria para o US Legitimo.

SomaTransmissao = 0;

SomaTransmissaos, = 0;

SomakF, = 0;

SomakF, s, = 0;

Para @ = 0 até tempo_simulacao faca
US legitimo sorte sua opgao (com mesma probabilidade de escolha);
c. = numeros de canais utilizados para transmitir mensagens de controle;
cq = numeros de canais utilizados para transmitir dados;
US legitimo sorteia canais nos quais transmite mensagens de controle;
US legitimo sorteia canais nos quais transmite dados;

US atacante escolhe o nimero de canais a interferir;
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US atacante sorteia canais nos quais interfere;

Calcular c¢.,; = numero de canais de controle nao interferidos;
Calcular ¢4 ,,; = numero de canais de dados nao interferidos;
Se ¢eni > 0 entao

SomaTransmissao = SomaTransmissao + 1;
1

)
C.+¢q

SomaTransmissaos, = Somalransmissaos. +

SomakFE, = SomaE, + ¢4 n;;

Cd_ni
SomaEvfse = SomaEv,se + ;
C.+ g
SomaTransmissao
Pt'rans - . )
tempo_simulacao
SomaTransmissaos,
Ptrans,se = . )
tempo_simulacao
SomakFE,
E, =

tempo_simulacao’

SomakE, ..

v-se

tempo_simulacao’

Os valores das pirans, Piransse; v € Fy se 880 mostrados na TAB. 4.4,

Ganho | Valor
Ptrans 07 841
DPtrans_se O’ 152
E, |2,020
E,. |0,333

TAB. 4.4: Ganhos Utilizando a Estratégia de Opcao Aleatéria para o US Legitimo

Observa-se que os valores obtidos nas simulagoes encontram-se em um intervalo de

confianca de 95%. O tempo de simulacao considerado é igual a 10° periodos de tempo.

4.3.5 SISTEMA MULTICANAL COM ATAQUE DE INTERFERENCIA UTILIZANDO
MECANISMOS COM BASE EM (WANG, 2011)

Com o objetivo de verificar os valores da pirans, Fu, Pirans_se € Fu_se, Utilizando o Mecanismo

com base em (WANG, 2011), executamos simulagoes desta estratégia. Implementamos
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uma versao em C++ do Algoritmo CMS3, mostrado a seguir, com o objetivo de realizar

as simulacoes.

Algoritmo CMS3: Simulador do Mecanismo com Base em (WANG, 2011).

SomaGanho = 0;
MedGanho = GanhoM aximo/2;
Para todos as Opcoes do US Legitimo
probabilidade de escolha da Opcao = K;
Para ¢ = 0 até tempo_simulacao faca
US legitimo sorte sua opc¢ao;
(de acordo com a probabilidade de escolha de cada opgao);
c. = numeros de canais utilizados para transmitir mensagens de controle;
cq = numeros de canais utilizados para transmitir dados;
US legitimo sorteia canais nos quais transmite mensagens de controle;
US legitimo sorteia canais nos quais transmite dados;
US atacante escolhe o nimero de canais a interferir;
US atacante sorteia canais nos quais interfere;
Calcular ¢, ,,; = nimero de canais de controle nao interferidos;
Calcular ¢4 ,; = nimero de canais de dados nao interferidos;
Calcular ganho (semelhante ao algoritmo CMS1);
SomaGanho = SomaGanho + ganho;
Se ganho > MedGanho;
Aumentar a probabilidade de escolha da opcao proporcionalmente a
ganho — MedGanho;
Senao
Diminuir a probabilidade de escolha da opgao proporcionalmente a
MedGanho — Ganho;

MediaGanho = SomaGanho/tempo_simulacao

Implementamos uma versao deste algoritmo para cada um dos quatros ganhos des-
critos anteriormente: Ptrans, Ptrans_se, Ev € E’U,se- No caso de Dtrans, O G’anhoMaximo
considerado é 1, considerando que h& transmissao no periodo de tempo. No caso de

Dirans_ses 0 GanhoM aximo considerado é 2 quando ha transmissao no periodo de tempo
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utilizando 2 canais, um para mensagens de controle e um para dados. No caso de E,, o

GanhoM aximo considerado é Nc — 1. No caso de E, ., o GanhoM aximo considerado é

Ne . 1. Os valores da pirans, Pirans.ses v € Fy se s80 mostrados na TAB. 4.5.
Tempo de Simulagao | Tempo de Simulacao | Tempo de Simulagao
Ganho 10* 10° 108
Dtrans 0,852 0,877 0,902
Dtrans_se 0,187 0,212 0,223
E, 3,477 3,993 4,109
By _se 0,438 0,494 0,511

TAB. 4.5: Ganhos Utilizando o Mecanismo com Base em (WANG, 2011)

Observa-se que os valores obtidos nas simula¢oes encontram-se em um intervalo de
confianca de 95%. Os ganhos utilizando este mecanismo variam de acordo com o tempo
de simulacao. Devido a este fato, consideramos tempos de simulacao iguais a 10%, 10° e

108 perfodos de tempo.

4.3.6 COMPARACAO DAS ESTRATEGIAS ANTL-INTERFERENCIA

Os valores dos ganhos do US legitimo utilizando as trés estratégias abordadas sao mostra-
dos na TAB. 4.6.

Ganho | Mecanismo Proposto | Estratégia Aleatéria | Mecanismo (WANG, 2011)
Dtrans 0,994 0,841 0,852 / 0,877 / 0,902

Dtrans_se 0,286 0,152 0,187 /0,212 / 0,223
E, 4,179 2,020 3,477 / 3,993 / 4,109
Ey 0,522 0,333 0,438 / 0,494 / 0,511

TAB. 4.6: Ganhos do US Legitimo Utilizando as Trés Estratégias Abordadas

Concluimos que o Mecanismo Anti-Interferéncia Proposto possibilita valores das psrans,
Dirans.ses Fo € Fy_se, Tespectivamente, 18,21%, 87,59%, 106,88% e 56,76% maiores que os
da Estratégia de Opgao Aleatoria para o US Legitimo.

Comparado com o Mecanismo com Base em (WANG, 2011), em um cendrio no qual
o niimero de canais disponiveis para transmissao varia em média a cada 10* periodos de
tempo (10s, quando Ty = 1073s), o Mecanismo Anti-Interferéncia Proposto possibilita
valores da Piranss Pirans.ses o € Fy se, Tespectivamente, 16,73%, 52,70%, 20,19% e 19,18%

maiores. Em um cendrio no qual o niimero de canais disponiveis para transmissao varia
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em média a cada 10° periodos de tempo, os ganhos obtidos com o Mecanismo Anti-
Interferéncia Proposto sao, respectivamente, 13,32%, 34,51%, 4,66% e 5,67% maiores.
Em um cendrio no qual o niimero de canais disponiveis para transmissao varia em média
a cada 10° periodos de tempo, os ganhos obtidos com o Mecanismo Anti-Interferéncia

Proposto sdo, respectivamente, 10,28%, 28,29%, 1,70% e 2,15% maiores.

4.4 CENARIOS COM ATAQUE DE EMULACAO DE USUARIO PRIMARIO

Nesta secao, consideramos os cenarios com ataque de emulacao de usuario primario.
Primeiro estudamos um sistema mono-canal e depois passamos para um sistema mul-
ticanal.

Nos experimento desta segao, consideramos os seguintes parametros: ¢, = 0.5 e t, =
0.5.

4.4.1 SISTEMA MONO-CANAL COM ATAQUE DE EMULACAO DE USUARIO
PRIMARIO

Utilizando os valores do cenério descrito anteriormente, a RSR média da rede de 25 dB e
com base na equagao 3.13, calculamos os valores da perda da vazao da rede com alguns

valores de t,. Esse valores sdo mostrados na TAB. 4.7

t, | Novo valor da v, (Mbps) | Perda da v, (%)
0,1 4,450 10
0,2 3,956 20
0,3 3,461 35
0,4 2,967 40
0,5 2,472 50
0,9 0,494 90

TAB. 4.7: Valores da Perda da w, para varias t,

Uma conclusao 6bvia é que quanto maior for a t,, maior sera a perda da v,.

Considerando o cenario descrito anteriormente e com base na equacao 3.14, executamos
simulacoes da deteccao deste ataque.

Utilizando a equacgao 3.15, para determinar «, temos que 0 < o < 0.1.

Com a = 0, 1, hé a deteccao de 98% do canais atacados e nao hé notificacoes de ataques

em canais nao atacados. Quando o = 0,001, hé a deteccao de 100% do canais atacados,

70



porém 62% dos canais nao atacados sao notificados como atacados. Considerando o = 1,1,
hé a detecgao de 72% do canais atacados e nao hé notificagoes de ataques em canais nao
atacados. Sendo o = 1,5, nao ha deteccao ataque nem notificagoes de ataques em canais
nao atacados.

Concluimos que a arbitragem do valor de a é de fundamental importancia para a
deteccao de ataque de EUP por nosso mecanismo. Uma sugestao para melhorar esse

desempenho ¢ a utilizacao de técnicas multi-critérios como, por exemplo, a proposta por

(SOTO, 2012).

4.4.2 SISTEMA MULTICANAL COM ATAQUE DE EMULACAO DE USUARIO
PRIMARIO

Nos experimento desta secao, consideramos também os seguintes parametros: N. = 16,
N, =8¢e M = 4.

Com o objetivo de verificar os valores da pians, Fv, Pirans.se © Fu_se, utilizando as trés
estratégias citadas em 3.4.8 e 3.4.9, executamos simulacoes utilizando o Algoritmo CMS4,

mostrado a seguir.

Algoritmo CMS4: Célculo dos Ganhos do US Legitimo em Face de Ataque de EUP

SomaGanho = 0;
Para j = 0 até tempo_simulacao faga
Para i =1 até M faga
Sortear canal ¢ para ataque;
Para k =1 até N, faca
Sortear intervalo de RSR do canal k;
Sortear se o UP transmite ou nao no canal k;
Se o UP nao transmite no canal e se o canal foi sorteado para ataque
Sortear se ha ou nao ataque no canal k;
US legitimo define canal nos quais transmite mensagens de controle;
US legitimo define canais nos quais transmite dados;
Calcular ganho;
SomaGanho = SomaGanho 4+ ganho;

MediaGanho = SomaGanho/tempo_simulacao
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Considerando este cenario, primeiro, calculamos os valores utilizando a Estratégia
de Ocupacao Espectral Fixa. Depois, calculamos os ganhos do US legitimo utilizando o
Mecanismo Anti-EUP Proposto. Em seguida, fizemos os mesmo procedimentos utilizando
0 Mecanismo com Base em (CHEN, 2009). Por fim, fizemos a comparacao entre as trés

estratégias.

4.4.3 SISTEMA MULTICANAL COM ATAQUE DE EMULACAO DE USUARIO
PRIMARIO UTILIZANDO A ESTRATEGIA DE OCUPACAO ESPECTRAL
FIXA

Com o objetivo de verificar os valores da pirans, Euy Dirans.se € Fu_se, Utilizando a estratégia
fixa, citada em 3.4.8, implementamos uma versao em C++ do Algoritmo CMS4 para
realizar as simulagoes. Os valores da pirans, Pirans.se, Fo € Fyse sa0 mostrados na TAB.
4.8.

Ganho | Valor
Ptrans 07 394
Ptrans_se 07 ]-02
E, |5,766
E, . 1,312

TAB. 4.8: Ganhos do US Legitimo Utilizando a Estratégia de Ocupacao Espectral Fixa

Observa-se que os valores obtidos nas simulagoes encontram-se em um intervalo de

confianca de 95%.

444 CENARIO MULTICANAL COM ATAQUE DE EMULACAO DE USUARIO
PRIMARIO UTILIZANDO O MECANISMO ANTI-EUP PROPOSTO

Com o objetivo de verificar os valores da pians, Fv, Piransse € Fo_se, utilizando o mecanismo
anti-EUP proposto, citado em 3.4.9, implementamos uma versao em C++ do Algoritmo
CMS4 para realizar as simulagoes. Os valores das pirans, Pirans_ses v € Fy_se S840 mostrados
na TAB. 4.9.

Observa-se que os valores obtidos nas simulagoes encontram-se em um intervalo de

confianca de 95%.
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Ganho | Valor
Ptrans 07 999
Ptrans_se 07 154
E, |28,820
Ey e 4,144

TAB. 4.9: Ganhos do US Legitimo Utilizando o Mecanismo Anti-EUP Proposto

445 CENARIO MULTICANAL COM ATAQUE DE EMULACAO DE USUARIO
PRIMARIO UTILIZANDO O MECANISMO COM BASE EM (CHEN, 2009)

Com o objetivo de verificar os valores da pirans, Fvy Piransse € Fo_se, utilizando o meca-
nismos com base em (CHEN, 2009), citado em 3.4.8, implementamos uma versao em C++
do Algoritmo CMS4 para realizar as simulacoes. Os valores da Dirans, Pirans_ses oo € Foy_se

sao mostrados na TAB. 4.10.

Ganho | Valor
Ptrans 07 999
Ptrans_se 07 150
E, 26,977
E, s 3,819

TAB. 4.10: Ganhos do US Legitimo Utilizando o Mecanismo com base em (CHEN, 2009)

Observa-se que os valores obtidos nas simulagoes encontram-se em um intervalo de

confianca de 95%.

44.6 COMPARACAO DAS ESTRATEGIAS ANTI-EUP

Os valores dos ganhos do US Legitimo utilizando as trés estratégias abordadas sao mostra-

dos na TAB. 4.11.

Mecanismo | Estratégia de Ocupacgao | Mecanismo com base
Ganho | Proposto Espectral Fixa em (CHEN, 2009)
Dirans 0,999 0,394 0,999
Dirans.se 0,154 0,102 0,150
E, 28,820 5, 766 26,977
E, s 4,144 1,312 3,819

TAB. 4.11: Ganhos do US Legitimo Utilizando as Trés Estratégias Discutidas
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Concluimos que o Mecanismo Anti-EUP Proposto possibilita valores da pirans, Prrans._se
E, e E, ., respectivamente, 153,55%, 50,98%, 399,83% e 215,85% maiores que os da
Estratégia de Ocupagao Espectral Fixa.

Comparado com o Mecanismo Proposto por (CHEN, 2009), o Mecanismo Anti-EUP
Proposto possibilita o mesmo valor da psrq,s € valores das pyrans, Fv € Fy se, respectiva-

mente, 2,67%, 6,83% e 8,51% maiores.

4.5 RESUMO

Neste capitulo, apresentamos os resultados obtidos, no qual, mostramos os experimen-
tos numeéricos e simulagoes realizados com os mecanismos anti-interferéncia e anti-EUP,
bem como a comparagao do desempenho dos nossos mecanismos proposto com outras
abordagens. No préximo capitulo, apresentamos as conclusoes do trabalho, indicando as

contribuicoes da dissertacao, bem como as oportunidades de trabalhos futuros.
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5 CONSIDERACOES FINAIS

5.1 CONCLUSOES

Os mecanismos estudados para defesa anti-interferéncia e anti PUEA sao validados con-
siderando os mecanismos isolados das fases do ciclo cognitivo, em lugar de uma abordagem
integrada. Com o desenvolvimento de mecanismos de defesa em RRC, surge a necessi-
dade de arquiteturas validadas e integradas para RC que contemplem mecanismos de
seguranca.

Os trabalhos presentes na literatura possuem duas limitagoes principais: a insensibili-
dade dos modelos a diferencga de requisitos de QoS e a adogao de um modelo com restrigao
de energia e que nao contempla outras aplicacoes.

Os pontos em aberto identificados neste trabalho sao:
e Arquitetura de RC;

e Mecanismos anti-interferéncia e

e Mecanismos anti-EUP.

A primeira, com base em (CAMILO, 2012b), é a arquitetura CMPS para RC que
contempla a seguranca espectral. Assim, mecanismos de defesa podem ser validados.
Como proposta, a arquitetura CMPS apresenta o componente de Seguranca Espectral
como aprimoramento do ciclo cognitivo descrito em (AKYILDIZ, 2006) e considerando
os quatro conjunto de informagoes de entrada principais listados por (DOYLE, 2009): in-
formacoes do ambiente radio, informagoes dos requisitos de QoS da aplicacao, informagoes
dos recursos disponiveis para o dispositivos e informacgoes da politica regulatério do uso
do espectro.

A segunda é um mecanismo anti-interferéncia em RRC que, com base em (CAMILO,
2012a), calcula a melhor ocupagao espectral para o usuario secundario, introduz a aleato-
riedade na escolha de canais e transmite as mensagens de controle e os dados de maneira
redundante em miultiplos canais. Neste fase, estudamos os efeitos do ataque de inter-

feréncia em redes de radios cognitivos. Avaliamos os efeitos dos perfis de ocupacao es-
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pectral do usuario primario e do atacante, bem como de parametros da camada fisica na
confiabilidade e na vazao média da rede.

Por fim, a terceira proposta é um mecanismo de mitigagao de ataque de EUP em
RRC que introduz a aleatoriedade e utiliza informacoes da camada fisica para a escolha
de canais. Neste fase, estudamos os efeitos do ataque de emulacao de usuario primario
em redes de rddios cognitivos. Avaliamos os efeitos dos perfis de ocupacao espectral do
usuario primario e do atacante, bem como de parametros da camada fisica na vazao média
da rede.

Isto posto, esta dissertacao apresenta as seguintes conclusoes:
e Arquitetura de RC

Objetivando o estudo dos mecanismos de seguranga para RRC de maneira integrada ao
ciclo cognitivo e que seja sensivel aos quatro tipos de informacoes listados por (DOYLE,
2009), ha a necessidade de uma arquitetura para RC que contemple o componente de
Seguranga Espectral, como aprimoramento do ciclo cognitivo descrito em (AKYILDIZ,

2006), e que considere os quatro conjunto de informagoes de entrada citados.
e Mecanismo Anti-interferéncia Proposto

Trés parametros devem ser considerados na utilizacao de uma rede de radios cognitivos
sobre uma rede priméaria: a largura de banda do canal, a relacao sinal-ruido média e a
taxa de utilizacao do UP.

Considerando um sistema mono-canal, concluimos que até o limite inferior do intervalo
da RSR da estratégia de modulagao que proporciona maior taxa de transmissao, um canal
com uma RSR média maior proporciona um ganho consideravel na vazao média da rede.
Apos este limite, o aumento da vazao média da rede para um canal com uma RSR média
maior € inexpressivo. Sob um ataque de interferéncia, manter o valor da RSR média no
intervalo da estratégia de modulagao que proporciona maior taxa de transmissao, é de
fundamental importancia para o desempenho da rede, para atingir este objetivo, O US
legitimo pode adotar as estratégias de aumentar a poténcia de transmissao ou de utilizar
antenas direcionais.

O Mecanismo Anti-Interferéncia Proposto possibilita valores da pirans, Pirans.se, Fo €
E, s, respectivamente, 18,21%, 87,59%, 106,88% e 56,76% maiores que os da Estratégia
de Opcao Aleatéria para o US Legitimo.
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Comparado com o Mecanismo com Base em (WANG, 2011), em um cendrio no qual
o ntmero de canais disponiveis para transmissio varia em média a cada 10* periodos
de tempo (10s, quando T; = 107s), o Mecanismo Anti-Interferéncia Proposto possi-
bilita valores da Piranss Prrans.ses Fo € Fy se, respectivamente, 16,73%, 52,70%, 20,19% e
19,18% maiores. Em um cenério no qual o nimero de canais disponiveis para transmissao
varia em média a cada 10° periodos de tempo, os ganhos obtidos do Mecanismo Anti-
Interferéncia Proposto sao, respectivamente, 13,32%, 34,51%, 4,66% e 5,67% maiores. Em
um cenario no qual o numero de canais disponiveis para transmissao varia em média a
cada 10° perfodos de tempo, os ganhos do Mecanismo Anti-Interferéncia Proposto sao,

respectivamente, 10,28%, 28,29%, 1,70% e 2,15% maiores.
e Mecanismo Anti-Emulagao de Usudrio Primario

Uma conclusao 6bvia é que quanto maior for a taxa de ataque, maior serd a perda da
vazao média da rede.

Se for conhecido o valor da taxa de ataque, podemos, calculando a taxa de utilizacao
real do UP, detectar ataques de EUP com precisao. No entanto, na maioria das situagoes
reais, a taxa de ataque nao é conhecida. Neste caso, uma sugestao para melhorar a
precisao da deteccao deste ataque é a utilizacao de técnicas multi-critérios como, por
exemplo, a proposta por (SOTO, 2012).

Concluimos que o Mecanismo Anti-EUP Proposto possibilita valores da pirans, Pirans.se
E, e E, ., respectivamente, 153,55%, 50,98%, 399,83% e 215,85% maiores que os da
Estratégia de Ocupagao Espectral Fixa.

Comparado com o Mecanismo Proposto por (CHEN, 2009), o Mecanismo Anti-EUP
Proposto possibilita o mesmo valor da py.qns € valores das puans_se, Fov € Foy_se, TESpectiva-

mente, 2,67%, 6,83% e 8,51% maiores.

5.2 PERSPECTIVAS PARA TRABALHOS FUTUROS

O estudo feito neste trabalho deixa alguns desafios futuros. Neste trabalho, consideramos
que a potencia utilizada em todos os canais é a mesma, consequentemente, o consumo
de energia é proporcional ao nimero de canais. Esta consideracao ¢ pouco realista. Um
desafio é fazer as analises elaboradas neste artigo considerando consumos energéticos

diferentes por canal.

77



Outra consideracao pouco realista deste trabalho é a de que o tempo necessario para
que o US legitimo detecte a presenca ou nao de uma transmissao do UP, seja esta uma
transmissao legitima ou uma emulacao executada pelo US atacante, é desprezivel. Con-
siderar a influéncia do tempo de deteccao da transmissao do UP no desempenhos do
mecanismos de mitigacao de ataque é um trabalho futuro promissor.

Outra contribuicao importante é propor o ganho do US legitimo considerando que a
aplicacao que estd sendo executada possui mais de um requisito de QoS, pois algumas
aplicacoes, tal como transferéncia de arquivos, tem a caracteristica da combinacao de
restri¢oes independentes.

Por fim, outro desafio é a proposta de mecanismos semelhantes ao descrito neste
trabalho para mitigar ou reduzir os efeitos de outros ataques em redes de radios cognitivos,

tais como a falsificacao de dados do espectro monitorado.

5.3 PUBLICACOES

Esta secao descreve os trabalhos publicados e submetidos diretamente relacionados a esta

dissertacao.

e Arquitetura de rede de radios cognitivos utilizando redes de petri de alto nivel.
Camilo, M. J., Pinheiro, W. A., Moura, D. F. C. e Salles, R. M.
IT Workshop em Redes de Acesso em Banda Larga, Brasil, Mai 2012.

e Anti-jamming defense mechanism in cognitive radios networks. Camilo, M. J.,
Moura, D. F. C.; Galdino, J. e Salles, R. M.
[EEE MILCOM’12, EUA, Nov 2012.

e Anélise de Desempenho em Redes de Radios Cognitivos Militares. Camilo, M. J.,
Moura, D. F. C. e Salles, R. M.
Submetido ao Simpdsio Brasileiro de Redes de Computadores, Brasil, Mai 2013.
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7 ANEXOS

7.1 RESULTADOS DAS SIMULACOES DO MECANISMO PROPOSTO

Opgao do US Legitimo

E, (Valor das Simulagoes)

E, (Valor Analitico)

Diferenga (%)

—_
—_
~—

N = W B WN R WN OO W IO Ok Wi
—_ o NN o N N N DD D

e T L L L e e e e L e e e i L e R O e e T L R e R R
OO O UL UL UL i R W W W W W NN NNDDND =

0,572
0,696
0,735
0,747
0,749
0,750
0,750
0,697
0,861
0,911
0,926
0,929
0,929
0,734
0,911
0,964
0,979
0,982
0,747
0,925
0,979
0,994
0,749
0,929
0,982
0,750
0,929
0,750

0,5714
0,6964
0,7350
0,7471
0,7500
0,7500
0,7500
0,6964
0,8600
0,9107
0,9257
0,9286
0,9286
0,7350
0,9107
0,9643
0,9793
0,9821
0,7471
0,9257
0,9793
0,9943
0,7500
0,9286
0,9821
0,7500
0,9286
0,7500

0,04
0,02
0,05
0,05
0,11
0,02
0,01
0,04
0,07
0,05
0,03
0,01
0,01
0,07
0,01
0,02
0,00
0,00
10,04
0,03
0,01
0,01
0,07
0,03
0,01
0,00
0,00
0,04

TAB. 7.1: Comparacao dos Valores da ps.qns das Simul¢oes com os Valores Analiticos
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Opcao do US Legitimo

E, (Valor das Simulagoes)

E, (Valor Analitico)

Diferenga (%)

i i s N N e s N e e T N N Rt e e e i e i i N N N W N N2 N

N O O UL UL U xR W W W W WNoNoNDNDNDDND R =

RO R W R W R G W R O O W — ~] O Ot Wb
N’ S S e e e e e e e e e e e e e e e e e e e e e e e S

0,572
1,143
1,716
2,286
2,854
3,429
3,999
0,697
1,394
2,091
2,787
3,482
4,179
0,734
1,471
2,206
2,940
3,675
0,747
1,494
2,243
2,988
0,749
1,500
2,250
0,750
1,501
0,750

0,571
1,143
1,714
2,286
2,857
3,429
4,000
0,696
1,393
2,089
2,786
3,482
4,179
0,735
1,470
2,205
2,940
3,675
0,747
1,494
2,241
2,989
0,750
1,500
2,250
0,750
1,500
0,750

0,04
0,05
0,10
0,01
0,12
0,00
0,02
0,04
0,08
0,10
0,06
0,01
0,01
0,07
0,04
0,02
0,01
0,01
-0,04
0,03
0,05
0,00
0,07
-0,02
0,02
0,00
0,06
0,04

TAB. 7.2: Comparacao dos Valores da F, das Simul¢oes com os Valores Analiticos

Observa-se que os valores obtidos nas simulacoes encontram-se em um intervalo de

confianca de 95%.
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