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RESUMO

Ataques distribuidos de negagao de servico (DDoS) e fenomenos de Flash Crowd
sao duas grandes preocupagoes para a estabilidade e seguranca da Web. Fenomenos de
Flash Crowd sao grandes quantidades de acessos legitimos aos sites da Web, enquanto
ataques DDoS Web sao pedidos maliciosos em grande volume, cujo objetivo é subverter o
funcionamento normal do site impedindo o acesso de usuarios legitimos. Dado que ambas
as situagoes sao, a primeira vista, caracterizadas por um aumento no volume de trafego
da rede direcionado a um ponto, diferenciar ataques DDoS Web e Flash Crowds é um
desafio.

Nesse trabalho, é apresentada uma proposta para a diferenciacao de ataques DDoS
Web e fenomenos de Flash Crowds através da analise integrada das caracteristicas dos
sites-alvo e do trafego de rede. Também é apresentada uma técnica de aprendizado por
reforco para que haja adaptacao as mudancas de acordo com os erros e acertos descobertos
na deteccao das anomalias. No trabalho, é utilizada uma autenticagao grafica para distin-
guir quais os acessos sao provenientes de usuarios humanos e quais acessos sao feitos por
robos. Para a implementacao da proposta, foi criada uma arquitetura conceitual baseada
em camadas e uma aplicacao chamada StopBots. A técnica proposta é avaliada através
de alguns experimentos em um ambiente real de comércio eletronico.
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ABSTRACT

Distributed Denial of Service (DDoS) attacks and Flash Crowds are two concerns
for the stability and safety of the Web services. Flash Crowds are characterized by a
high volume of legitimate traffic while DDoS attacks are illegitimate flows arriving in
large volume that aim to subvert the normal operation of the site. Both situations are
characterized by a network traffic volume increase directed to a point and is a challenge
distinguish DDoS attacks and Flash Crowds.

In this paper, we present a proposal for differentiating DDoS Web attacks and Flash
Crowds through integrated analysis of the Web sites characteristics and network traffic.
Also it is presented a reinforcement learning technique to make happen an adaptation to
changes accordingly with mistakes and successes found out during the anomalies detection.
Graphical tests are used to distinguish where the access are made from human users and
which accesses are made by bots. It is created a conceptual architecture based on layers
and an application called StopBots to implement the proposal. The proposed technique
is evaluated through some experiments in a real e-commerce environment.
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1 INTRODUCAO

Ao longo do tempo, a Internet vem se consolidando como uma das principais fer-
ramentas de comunicacao no mundo. Sua aplicabilidade abrange todos os aspectos da
vida humana e grandes quantidades de dados sao trocados diariamente através da Web.
Com toda a popularidade que a Internet vem ganhando, seu grande uso traz consigo
alguns problemas que precisam ser tratados especificamente. Um problema muito co-
mum sao os ataques distribuidos de negacao de servigo - DDoS (Distributed Denial of
Service) (MIRKOVIC, 2004). Esses ataques consistem nas tentativas de impedir que
usuarios comuns utilizem determinados servigos de um computador ou de um grupo de
computadores através de técnicas que sobrecarregam esses computadores, a tal ponto que
os usuarios legitimos nao consigam utiliza-los. Por outro lado, como a Internet ¢ um
meio extremamente dinamico, existem situagoes em que alguns desses computadores po-
dem sofrer acessos concentrados em determinadas ocasioes. Esse fenomeno é conhecido
pelo nome de Flash Crowd (HONG, 2003) e deve-se a diversos fatores, que vao desde o
anuncio de um determinado servico na Web até a relevancia que o servico pode ter em
uma determinada ocasiao.

Por sua vez, em computacao em nuvem, os provedores de acesso oferecem aos con-
sumidores dois planos de fornecimento de recursos computacionais: instancias! reservadas
e instancias sob-demanda. Em geral, o custo de utilizacao dos recursos computacionais
aprovisionados pelo plano de instancias reservadas é mais barato do que pelo plano sob-
demanda, pois o consumidor tem de pagar ao fornecedor com antecedéncia. A Figura 1.1
mostra a comparagao de precos de instancias reservadas e instancias sob-demanda do
provedor Amazon (MURTY, 2008). Em azul, os valores de instancias sob-demanda (on-
demand) e em vermelho os valores de instancias reservadas (reserved instances).

Com o plano de instancias reservadas, o consumidor pode reduzir o custo total de
recursos utilizados. No entanto, a decisao da melhor quantidade de recursos reservados
¢ dificil de ser alcancada devido a incerteza da demanda e aos precos dos provedores de

acesso. Além disso, os recursos computacionais deverao atender a demanda de acessos,

Instancias sdao servidores virtuais que podem ser inicializados em minutos, permitindo uma répida

escala de capacidade, para mais e para menos, a medida que os requisitos de computagao forem alterados.
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FIG. 1.1: Instancias reservadas x sob-demanda.

cujos valores podem variar em duas situagoes especificas: ataques DDoS e fenomenos de
Flash Crowd.

Para resolver esse problema, mecanismos precisam ser elaborados para detectar a
ocorréncia dessas anomalias e distingui-las com precisao. Enquanto os ataques DDoS
deverao ser bloqueados, os fenomenos de Flash Crowd precisarao ser atendidos com o
aumento de recursos computacionais. Dessa maneira, os consumidores da nuvem poderao
minimizar o custo total de aprovisionamento de recursos em ambientes de computacao em
nuvem e utilizar a elasticidade da nuvem para prover recursos computacionais de acordo

com a demanda, sem arcarem com o custo computacional dos acessos maliciosos.

1.1 ATAQUES DDOS

Ataques distribuidos de negacao de servigo sao um dos tipos mais sofisticados e populares
de ataques virtuais. Através de botnets, por exemplo, esses ataques podem tirar um site
do ar em até poucos minutos. As botnets sao um conjunto de computadores infectados e
controlados por hackers que funcionam como uma poderosa ferramenta para disseminar
virus, gerar spam, e, principalmente, efetuar ataques distribuidos de negacao de servico
(FENG, 2011). Esses computadores contaminados e controlados remotamente também
sao conhecidos como bots ou zumbis. Atualmente, os ataques distribuidos de negacao
de servico ocorrem quando usudrios sao convencidos a atuar em prol de uma causa em

comum e utilizam redes com dezenas de milhares de computadores contaminados para

15



atacar servigos que estao disponiveis na Web (BUSSCHERS, 2012).
Apesar de possuirem o mesmo objetivo, os ataques DDoS (LAU, 2000) podem ser

classificados em alguns tipos, conforme mostrado a seguir:

e UDP Flood: O UDP Flood consiste no envio em larga escala de pacotes a por-
tas aleatérias de um servidor atacado. Desta maneira, tendo que responder a
uma grande quantidade de requisicoes, o servidor se torna inacessivel para usuarios

legitimos.

e ICMP Flood: Os ataques através de requisicoes ICMP sao semelhantes aos ataques
UDP e possuem a intencao de inundar o alvo atacado com pacotes ICMP, deixando-o

indisponivel.

e TCP SYN Flood: O TCP SYN Flood atua com a intencao de sobrecarregar o alvo
atacado através de solicitagoes sucessivas de conexao. O mecanismo consiste em ex-
plorar o processo de estabelecimento de conexao em trés vias (three-way handshake)

do protocolo TCP.

e HTTP GET Flood: Os ataques HI'TP GET Flood utilizam mecanismos que
estabelecem uma conexao TCP regularmente, realizando o three-way handshake do
protocolo TCP, e sua acao ocorre na camada de apresentacao, através de iniimeras

solicitagoes de contetido ao servidor Web.

Para dificultar a detecgao, os atacantes estao deixando de inundar a largura de banda
dos sites-alvo e preferindo os ataques que imitam o comportamento da navegagao Web,
tendo como alvo a camada superior de recursos, tais como CPU, memoria e largura de
banda dos servidores. Como resultado desses ataques, existe a dificuldade de defesa
usando técnicas convencionais, pois as requisi¢oes maliciosas nao se diferenciam das re-
quisicoes legitimas, apenas na intencao dos acessos. Estes ataques sao denominados como
ataques DDoS Web e, embora essa expressao nao seja considerada oficial, ela serd empre-

gada frequentemente nesse trabalho para indicar esses tipos de ataque.

1.1.1 ATAQUES DDOS WEB

Ataques a servicos Web podem ser classificados em dois tipos: os ataques que exploram
uma vulnerabilidade de um servico e os ataques que exploram a limitacao de um servigo

no provimento de um determinado recurso. Esse segundo tipo, que é conhecido por DDoS
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Web, utiliza acessos maliciosos em grande escala para indisponibilizar um servico Web
por falta de recursos do servidor. Os ataques DDoS Web podem ser de trés tipos: (i)
quando a mesma pégina é requisitada vérias vezes, (ii) quando vérias pdginas do mesmo
site sdo requisitadas aleatoriamente e (iii) quando as paginas sdo acessadas buscando um
padrao de navegacao que uma pessoa utilizaria se estivesse navegando no site.

No primeiro caso, mostrado na Figura 1.2, uma analise mais profunda dos registros
de acesso ao servidor mostraria que uma determinada pagina estaria sofrendo acessos
repetidos com o mesmo padrao, e facilmente o ataque seria detectado, mesmo se o site

sofresse um Flash Crowd, ja que acessos legitimos tendem a navegar mais amplamente

pelo site.
Pagina 1
Pagina 2
6 Pagina 3
Atacante
Pagina 4
Pagina 5

FIG. 1.2: Ataque constante em uma pagina.

No segundo caso, apesar do atacante utilizar paginas aleatorias, fatores como o padrao
dos acessos as paginas e a repeticao desse padrao seriam facilitadores na deteccao do

ataque. Esse tipo de ataque é mostrado na Figura 1.3.

Pagina 1

‘ Pagina 2

8 Pagina 3

Atacante \

\ — Pagina 4
Pagina 5

FIG. 1.3: Ataque em paginas aleatérias.
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Por 1ltimo, no terceiro caso, a diferenciacao das anomalias se torna mais desafiadora,
visto que o atacante utiliza padroes de navegacao para imitar os fenomenos de Flash
Crowd e a tarefa de diferenciar uma anomalia da outra se torna mais complicada. A
demonstracao desse ataque pode ser vista na Figura 1.4, onde o atacante comeca na
pagina 1, seguindo um atalho que o envia para a pagina 2 e depois para a pagina 3. As

linhas em vermelho e em azul demonstram esse padrao de navegacao.

Pagina 1 \
‘ / Pagina 2

—" |Pagina 3
® By

Atacante

Pagina 4

Pagina 5

FIG. 1.4: Ataque com padroes de navegagao.

1.2 FENOMENOS DE FLASH CROWDS

O termo Flash Crowd foi comentado pela primeira vez em 1971, em uma historia de ficcao
cientifica (NIVEN, 1973) referenciando uma situacao onde milhares de pessoas voltaram
no tempo para ver os acontecimentos histéricos novamente. Na Internet, o facil acesso
a navegacao Web e a rapida disseminacao de noticias sobre um evento nos leva a uma
situagao semelhante, quando um numero muito grande de usudrios acessam simultane-
amente um site popular. Os exemplos mais comuns de eventos incluem acontecimentos
como a liberacao do envio do imposto de renda, webcasts populares como o de grandes
veiculos de comunicagao, eventos esportivos como os Jogos Olimpicos e a Copa do Mundo
ou até mesmo uma liquidacao que ocorre em sites de vendas online. Em alguns casos, a
informacao sobre a ocorréncia dos eventos é conhecida de antemao. No entanto, existem
muitos fenomenos de Flash Crowd que acontecem sem aviso prévio. Muitas vezes isso é
devido a um evento catastréfico, como o ataque terrorista em 11 de setembro de 2001 nos
Estados Unidos. Sites de noticias populares, como o da CNN por exemplo, sofreram um
aumento draméatico no nimero de pedidos e se tornaram indisponiveis devido a isto.

Ao contrario de ficgao cientifica, o efeito de Flash Crowds nos servidores que hospedam
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sites Web ou na infraestrutura de rede da Internet é real e pode ser devastador. Con-
gestionamentos na camada de rede podem até impedir que alguns pedidos alcancem os
servidores Web, e tornando-se real, podem causar atrasos significativos devido a perda de
pacotes e tentativas de retransmissao. Ja quando chegam aos servidores, eles por sua vez
ficam incapazes de lidar com o volume de pedidos que precisam atender. Sejam quaisquer
um dos motivos, os usuarios que estao tentando obter informagoes durante um fenomeno
de Flash Crowd sao muitas vezes frustrados devido aos longos atrasos ou falhas definitivas.
Em alguns casos, o servidor Web pode ficar indisponivel devido aos efeitos de um Flash

Crowd.

1.3 CONTRIBUICAO

Tanto os fenomenos de Flash Crowd quanto os ataques DDoS Web sao duas grandes
preocupagoes para a estabilidade e seguranga dos sites da Web e precisam ser tratados
de maneira rapida para que nao haja indisponibilidade do site vitima. Para isto, essas
anomalias precisam ser abordadas diferentemente do lado da infraestrutura do site, ja que
acessos legitimos devem ser permitidos e acessos mal-intencionados devem ser bloqueados.
Um dos problemas percebidos nesse contexto é a diferenciagao de um ataque DDoS Web
a um fenomeno de Flash Crowd, visto que ambos tém caracteristicas muito parecidas.
Como essas anomalias véem se equiparando ao longo do tempo, é um desafio distinguir
explicitamente os ataques DDoS dos fenomenos de Flash Crowd. Dada a imprevisibilidade
e o aumento na frequéncia de Flash Crowds e a facilidade de elaboracao de um ataque
DDoS Web por meio de botnets, é importante que exista um mecanismo que consiga
diferenciar e até mesmo mitigar os efeitos dessas anomalias.

Neste trabalho, é apresentada uma proposta para diferenciar os ataques DDoS Web
e Flash Crowds através da andlise integrada das caracteristicas dos sites atacados e do
trafego da rede. O emprego de uma analise integrada visa melhorar a probabilidade na
deteccao e diferenciacao dessas anomalias. O alvo da detecgao serao sites que passam por
fenomenos de Flash Crowd e podem ser vitimas de ataques DDoS em momentos alternados
ou mesmo simultaneamente. Também ¢é apresentada uma técnica de aprendizado por
reforco para que o sistema se adapte as mudancas necessarias de acordo com os erros e
acertos descobertos na deteccao das anomalias. Na proposta, € utilizada uma autenticacao
grafica para distinguir quais acessos sao provenientes de usuarios humanos e quais acessos

sao feitos por robos. Os enderecos IP que ignorarem os testes e inundarem o servidor
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Web com requisigoes repetidas serao identificados. Essas méquinas serao classificadas
como maliciosas, pois possuem a intengao de congestionar o servidor Web. Uma vez que
essas maquinas sao identificadas, os acessos provenientes delas sao bloqueados durante
um tempo, até que a carga de trabalho do servidor Web volte ao normal. Quando isto
acontecer, a autenticacao grafica é desativada, liberando o acesso aos usuarios legitimos
que nao sao capazes ou nao querem responder os testes. O desenvolvimento da proposta foi
feito com a implementacao de uma aplicacao denominada StopBots, que tem por objetivo
ser o centro da arquitetura e que possua toda a inteligéncia necesséaria ao sistema. Como
resultado dessa técnica, procura-se melhorar a distincao de tais adventos, independente do

fato da sobrecarga do servidor ser causada por um ataque de DDoS Web ou um fenomeno
de Flash Crowd.

1.4 ORGANIZACAO DA DISSERTACAO

Este trabalho encontra-se organizado da seguinte forma:

O Capitulo 2 apresenta os trabalhos relacionados ao problema estudado e suas princi-
pais caracteristicas.

O Capitulo 3 descreve a metodologia proposta para a diferenciacao dos fenomenos de
Flash Crowds e ataques DDoS Web.

O Capitulo 4 detalha a arquitetura conceitual e sua implementacao, bem como as
ferramentas utilizadas para viabilizar o desenvolvimento da solucao proposta.

O Capitulo 5 demonstra os resultados obtidos com a utilizacao da proposta. Para isso,
sao apresentadas as caracteristicas do site de vendas online utilizado na implementacao
da proposta e demonstrada a metodologia empregada para a realizagao dos experimentos.
Posteriormente sao discutidos os resultados obtidos.

Finalmente, no Capitulo 6, sao realizadas as consideragoes finais sobre a dissertagao

juntamente com os trabalhos futuros.
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2 TRABALHOS RELACIONADOS

Existem alguns métodos ja estudados para deteccao e diferenciacao de ataques DDoS e
fenomenos de Flash Crowd, porém, com os avancos e a sofisticacao das técnicas de ataque,
ha uma grande dificuldade de distingui-los com precisao e propostas para identificar essas
duas anomalias sao cada vez mais importantes. O trabalho de (JUNG, 2002) realizou a
caracterizacao desses dois fenomenos. Essa pesquisa baseou-se no estudo das propriedades
de ambos os tipos de anomalias com atencao especial as métricas e as caracteristicas
principais que as distinguem. Entre essas caracteristicas, foi utilizado o padrao de trafego
de rede, a distribuicao dos clientes, a média do nimero de requisicoes por cliente e os
padroes de acesso aos arquivos durante um Flash Crowd. Apods a identificacao destas
caracteristicas, foram elaboradas técnicas que permitiram a formulagao de uma estratégia
para que os sites da Web possam descartar rapidamente as solicitagoes maliciosas oriundas
de ataques DDoS. O trabalho também indicou que algumas redes de distribuicao de
contetudo (Content Delivery Networks ou CDNs) ndo podem fornecer o nivel de protegao
desejado para os sites da Web contra fenomenos de Flash Crowd e propos, portanto, uma
melhor protecao das CDNs utilizando técnicas adaptativas a distribuicao dos clientes e a
resolucao de nomes na Internet utilizando um servidor DNS personalizado.

Em outro trabalho, (LE, 2007) também se concentrou na andlise e criagao de métodos
para reconhecimento de ataques DDoS. Foi percebido que, apesar dos ataques DDoS imita-
rem os fenomenos de Flash Crowd, algumas caracteristicas sao distintas entre eles e podem
ser usadas para diferencia-los. Um ataque pode disfarcar alguma dessas caracteristicas,
porém nao pode ocultar simultaneamente todas as caracteristicas estudadas. Entre elas,
as caracteristicas da origem das solicitacoes e dos enderecos IP e a distribuicao dos usuarios
da Web, por exemplo, é comum para a maioria dos fenomenos de Flash Crowd, porém
um ataque DDoS dificilmente consegue reproduzir todas essas caracteristicas, mesmo em
um ataque mais sofisticado.

O trabalho de (LI, 2009) propds o uso de métricas hibridas de probabilidade para
detectar ataques DDoS e, através de experimentacoes e simulagoes, procurou mostrar que
a métrica proposta pode nao so detectar ataques DDoS dos fluxos normais, mas também

pode distinguir os ataques DDoS de Flash Crowds. Além disso, este trabalho propoe a
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redugao da taxa de falso-positivos e da taxa de falso-negativos, utilizando métricas mais
precisas, tentando melhorar a sensibilidade de deteccao dessas anomalias.

Ja o trabalho de (YU, 2009) pretendeu diferenciar os ataques DDoS de fenomenos de
Flash Crowd motivados pelo seguinte fato: os fluxos de ataque sao gerados pelos mesmos
programas (ferramentas de ataque), no entanto, Flash Crowds sado usudrios distribuidos
aleatoriamente em toda a Internet. Portanto, a semelhanca entre os fluxos de ataques
DDoS é muito maior do que fluxos de Flash Crowds. Os autores utilizaram métricas
de distancia, como a distancia de Jeffrey, a distancia Sibson, e a distancia de Hellinger
e, apés comparadas as trés métricas, identificou-se que a distancia de Sibson é a mais
adequada para essa finalidade. O algoritmo foi aplicado para conjuntos de dados reais e
os resultados indicaram que o algoritmo proposto pode diferencia-los com uma precisao
em torno de 65%.

Em outro trabalho, (OIKONOMOU, 2009) propos a diferenciagdo das anomalias
através da modelagem do comportamento humano, que diferencia a navegagao de robos
que efetuam ataques DDoS de usuarios humanos. Eles propuseram uma abordagem trans-
parente, modelando trés aspectos do comportamento humano: (i) a dinamica das requi-
si¢oes, observando o tempo de interacao do usuario com o servidor Web no periodo de
navegagao no site, (i) a semantica das requisigoes, observando a sequéncia das solicitagoes
humanas e comparando-as com robds e (iii) a capacidade de processamento de pistas vi-
suais, estudando a posicao dos objetos e a quantidade de links acessados por proximidade
de objetos. Eles concluiram que robos automatizados podem ser diferenciados de humanos
com a utilizacao dos métodos propostos, mas que robos mais sofisticados poderiam imitar
os padroes estudados e se passarem por “humanos” na utilizacao do método.

Por sua vez, o trabalho de (WANG, 2011) apresentou a criagdo de um método de
simulacao baseado especificamente em uma plataforma de hardware chamada Spirent
Test Center para simular o trafego de rede de um ataque DDoS e de um fenomeno de
Flash Crowd. Os autores mostraram resultados empiricos, incluindo a simulacao de quatro
tipos de ataques DDoS, entre eles o ataque UDP Flood, o ataque ICMP Flood, o ataque
TCP SYN Flood e o ataque App-DDoS. A conclusao do trabalho mostrou que a geragao
do trafego de um ataque DDoS e de um Flash Crowd através do hardware nao pode ser
comparada a acessos reais de hosts legitimos devido a limitagoes da plataforma utilizada
e, com isso, nao pode determinar as caracteristicas reais dos dois fenomenos analisados.

Ja o trabalho de (YU, 2012) estudou profundamente o tamanho e a organizacao das
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botnets atuais e verificou que os fluxos de ataques sao geralmente mais semelhantes um ao
outro em comparacao com os fluxos de fenomenos de Flash Crowd. Com base nisto, eles
demonstraram um algoritmo de discriminagao usando o coeficiente de correlagao de fluxo
como uma métrica de similaridade entre os fluxos suspeitos. Além disso, eles formularam
o problema e apresentaram provas teodricas para a viabilidade do método proposto. Uti-
lizando experimentos extensos, confirmaram a andlise tedrica e demonstraram a eficacia
do método proposto na pratica. No final do trabalho, os autores comentaram sobre as
“anti-deteccoes” e na possibilidade de um atacante, conhecendo o método criado, construir
uma botnet que possa “burlar” o método proposto.

O trabalho de (THAPNGAM, 2012) propds uma detecgao baseada em comportamen-
tos que podem discriminar o trafego de ataques DDoS do trafego gerado por usuarios reais.
Por meio do coeficiente de correlacao de Pearson, o método de deteccao pode extrair as
caracteristicas que se repetiam na chegada dos pacotes. Eles executaram simulagoes que
foram testadas para verificar a precisao da deteccao. Apds isto, foram realizados experi-
mentos com varios conjuntos de dados e os resultados demonstraram que o método pro-
posto pode diferenciar o trafego de um ataque DDoS do trafego legitimo (Flash Crowd),
com uma resposta rapida. No final, também foram discutidas outras abordagens para
melhorar os métodos propostos, visto que, em alguns cenarios, o método apresentado nao
atingiu os objetivos esperados.

Finalmente, o trabalho de (JEYANTHI, 2013) desenvolveu um mecanismo para a de-
tecgao de ataques DDoS visando uma otimizacao de lucro para os provedores de servigos de
computacao em nuvem. Para isto, os autores propuseram um algoritmo chamado Fscape-
Onsight (EoS) que visa detectar as caracteristicas do atacante, analisando as condigoes
do trafego etapa por etapa e que tem como objetivo proteger o Data Center do trafego
malicioso. A andlise mostra que a abordagem proposta consegue um bom nivel de de-
teccao dos ataques DDoS, trazendo vantagens lucrativas para os provedores de servigos
de computacao em nuvem que sao propensos a esses ataques.

Enfim, podemos verificar que o problema de diferenciagao das anomalias ainda nao foi
resolvido e que pesquisas recentes estao sendo elaboradas. Com o crescimento da Web,
métodos para a diferenciacao de ataques de DDoS e fenomenos de Flash Crowd estao
se tornando cada vez mais importantes e estudados, uma vez que as diferencas entre
ambos os fenomenos estao cada vez menores. A proposta apresentada nesse trabalho

demonstra um método de diferenciacao de ataques DDoS Web e Flash Crowds que eleva
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o nivel de deteccao das anomalias para a camada de apresentagao do site-alvo. Nesse
caso, o cliente legitimo que acessa o site é responsavel pela classificagao das anomalias
através de uma autenticagao gréafica que sera solicitada sempre que o site sofrer grandes
quantidades de acessos. Dessa forma, ataques DDoS Web que forem efetuados imitando
todas as caracteristicas dos acessos legitimos serao detectados, assumindo-se que os robos
utilizados nos ataques nao possuem inteligéncia para resolver os testes. Como os ataques
DDoS Web sao cada vez mais parecidos com acessos legitimos, os trabalhos anteriores
que se baseiam nas diferencas entre ambos nao conseguem diferencia-los com precisao,
fazendo com que esse trabalho traga uma importante contribuicao para a resolucao deste

problema.
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3 METODOLOGIA

Esse capitulo apresenta a metodologia proposta para diferenciar os fenomenos de Flash
Crowds de ataques DDoS Web através de uma andlise mais detalhada dos sites da Web que
sao alvos desses fenomenos. Por exemplo, quando um grande acidente climatico ocorre,
o numero de acessos aos sites de noticias normalmente aumenta de forma abrupta, ou
mesmo quando uma nova versao de um software famoso € liberada, o trafego trocado pelo
servidor de download serd muito maior do que o normal. Assim, os trabalhos existentes
na literatura nao fazem a analise dos possiveis motivos licitos que levaram ao aumento do
trafego da rede. Esta andlise estd se tornando cada vez mais importante, uma vez que as
diferencas entre ambos os fenomenos sao cada vez menores, sendo necessario elevar o nivel
de detecgao para uma camada superior (caracteristicas dos sites e usudrios), aumentando
a qualidade na identificacao desses eventos. Portanto, a proposta deste trabalho considera
os metadados (MILSTEAD, 1999) extraidos dos sites-alvo, um método de autenticagao
grafica para os usudrios, além das caracteristicas de trafego de rede que serao utilizadas
como um gatilho para a analise efetuada.

A seguir serao apresentadas a andlise integrada, o modelo para o calculo das pro-
babilidades, o autoaprendizado e o método de autenticacao grafica para a deteccao e

diferenciacao dos fenomenos de Flash Crowd e ataques DDoS Web.

3.1 ANALISE INTEGRADA

A analise integrada do trafego de rede e das caracteristicas dos sites atacados visa melhorar
a precisao na diferenciacao dos fenémenos de Flash Crowd e ataques DDoS Web. Pode-
se exemplificar essa andlise observando o caso de um site da Web que foi modificado
horas antes de sofrer um alto nivel de acessos e, além disso, tem como caracteristica uma
alta relevancia na Web. Esses dados, aliados a informacao de que o nimero de acessos
aumentou consideravelmente, indica que o site provavelmente é vitima de um fenomeno
de Flash Crowd. Um contraexemplo seria um site da Web que tenha a mesma quantidade
de acessos, porém sem modificagoes recentes em suas paginas e que possui uma relevancia

muito baixa. Esse site é muito provavelmente vitima de um ataque DDoS Web.
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3.1.1 ANALISE DAS CARACTERISTICAS DOS SITES (METADADOS)

Definem-se por metadados os dados sobre os préprios dados, ou seja, informagoes tteis
para identificar, localizar, compreender e gerenciar os dados. Em nosso caso, os metada-
dos estao relacionados as caracteristicas dos sites da Web e que sao fundamentais para se
melhorar a diferenciagao dos fenomenos estudados nesse trabalho. Esses metadados sao
armazenados em um repositério de dados a medida que ha necessidade de coleta dessas
informagoes. Basicamente, duas informacoes sao coletadas dos sites da Web: data de
modificacao e relevancia. Essas caracteristicas foram escolhidas por serem muito impor-
tantes na distingao de um fenomeno de Flash Crowd, visto que, um site da Web que foi
modificado recentemente ou que tem um nivel de relevancia muito alto, tem maior pro-
babilidade de ser vitima de Flash Crowd, por exemplo. Assim, a analise dos metadados

dos sites envolve:

e Data de Modificacao do Site: se um site nao sofre atualizagoes hd muito tempo,
é normal que o site nao sofra um aumento de acessos de forma inesperada. Caso
esse site tenha uma quantidade anormal de acessos, significa que o site tem muita
probabilidade de ser alvo de um ataque DDoS Web. Porém, se um site sofreu
modificagOes recentes e passar por uma explosao de acessos simultaneos apds essa
modificacao, é bem provavel que ele seja um possivel alvo de Flash Crowd, pois os
acessos se dao pela “novidade” que aquele site apresenta. A vantagem dessa andlise
pode ser observada na caracterizacao de ataques DDoS Web, pois sites que nao
sofreram modificagoes recentes sao muito provavelmente alvos desses ataques. A
desvantagem dessa métrica pode ser observada na detecgao de fenomenos de Flash
Crowd, pois um site que foi modificado recentemente nao necessariamente pode ser

vitima desse fenomeno.

e Relevancia do Site: dadas todas as caracteristicas que um site da Web pode apre-
sentar, a relevancia do mesmo é sem divida uma das mais importantes métricas
para classificacao dos fenomenos de acesso que o site pode sofrer. Relevancia é o
grau de importancia que um determinado site da Web possui, extraido de mecanis-
mos de busca na Web (LANGVILLE, 2006). A relevancia de um site determina a
posicao que um link de uma pagina ocupara no resultado de uma busca para um
determinado termo (palavra-chave) pesquisado. Assim, quanto maior a relevancia

de um site, melhor serd a posi¢ao ocupada por ele no resultado da busca. Como o
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Google é o mecanismo de busca mais utilizado na Internet, ele foi escolhido para
calcular as medidas de relevancia do site. A relevancia que o Google determina é um
elemento que seleciona os sites que provavelmente irao sofrer fenomenos de Flash
Crowd e, por isso, sites pouco relevantes nao irao aparecer no topo das buscas do
Google, fazendo com que as pessoas nao tenham acesso ao mesmo. Por sua vez, sites
mais relevantes também podem ser alvo de ataques DDoS por serem mais relevantes

e, consequentemente, mais famosos.

3.2 MODELO PARA O CALCULO DAS PROBABILIDADES

O modelo proposto nesse trabalho utiliza a estatistica bayesiana para interpretar a proba-
bilidade de uma anomalia de rede ser um fenémeno de Flash Crowd ou um ataque DDoS
Web. O modelo bayesiano (DARWICHE, 2010) permite representar quantitativamente
um grau de certeza sobre as incertezas e manipular essas representacoes segundo as leis
da probabilidade cléssica. As redes bayesianas possuem varias vantagens para andlise
de dados. Uma vez que o modelo codifica as dependéncias entre varidveis, ele manipula
facilmente situagoes onde alguns dados estao incompletos (FUNG, 1995). Além disso,
uma rede bayesiana pode ser utilizada para aprender relacionamentos causais e, portanto,
pode ganhar conhecimento sobre um dominio de problema e também fazer inferéncias
sobre ele (HECKERMAN;, 1995). Para a aquisi¢do de conhecimento, foi utilizada uma
aprendizagem por reforco, que sera apresentada mais adiante. A aprendizagem por re-
forco é inspirada na forma como os seres humanos costumam aprender durante a maior
parte de sua vida, isto é, através da interacdo direta com o meio ambiente (SUTTON,
1998) (KAELBLING, 1996). Como os dados iniciais foram definidos de forma empirica,
devido a impossibilidade de quantificar de forma exata os parametros do modelo, a uti-
lizagao da aprendizagem por reforco se fez necessaria. Nesse caso, o sistema aprenderd
as medidas de probabilidade de acordo com os erros e acertos obtidos nas tomadas de
decisao. O objetivo do modelo bayesiano proposto nesse trabalho é calcular as probabili-
dades associadas a dois eventos de rede especificos, com base em dados pré-estabelecidos.
A Tabela 3.1 ilustra a probabilidade de ocorréncia de Flash Crowds e ataque DDoS Web,
dadas as informagoes de modificagao e relevancia de um determinado site da Web. Essas
probabilidades foram criadas arbitrariamente e servem de base inicial para a construcao
do modelo bayesiano.

Para classificar a relevancia do site, foram utilizados cinco niveis de abstracao: relevancia
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TAB. 3.1: Probabilidades na detec¢ao das anomalias.

Modificagao do Site | Relevancia do Site | Flash Crowd | DDoS
Muito recente Muito alta 95% 05%
Muito recente Alta 85% 15%
Muito recente Média 80% 20%
Muito recente Baixa 5% 25%
Muito recente Muito baixa 65% 35%

Recente Muito alta 80% 20%
Recente Alta 70% 30%
Recente Média 65% 35%
Recente Baixa 60% 40%
Recente Muito baixa 50% 50%
Médio Muito alta 65% 35%
Médio Alta 55% 45%
Médio Média 50% 50%
Médio Baixa 45% 55%
Médio Muito baixa 35% 65%
Antigo Muito alta 50% 50%
Antigo Alta 40% 60%
Antigo Média 35% 65%
Antigo Baixa 30% 70%
Antigo Muito baixa 20% 80%
Muito antigo Muito alta 35% 65%
Muito antigo Alta 25% 5%
Muito antigo Média 20% 80%
Muito antigo Baixa 15% 85%
Muito antigo Muito baixa 5% 95%

muito alta, alta, média, baixa e muito baixa. A Tabela 3.2 ilustra os niveis de relevancia
de um site associados ao PageRank atribuido pelo sistema do Google (PAGE, 1999). O
PageRank avalia a importancia relativa dos sites da Web, proporcionando aos usuarios
resultados altamente pertinentes com o tipo de busca efetuada no Google.

A data de modificacao do site também foi classificada em cinco niveis de abstracao:
muito recente, recente, médio, antigo e muito antigo. A Tabela 3.3 mostra os niveis de
modificacao do site associados ao periodo de tempo que o site sofreu modificagoes.

Apds a uniao de todos os dados apresentados anteriormente, a rede bayesiana foi
empregada para calcular as probabilidades de ocorréncia das anomalias de rede estudadas
nesse trabalho. A constru¢do do modelo envolveu: (i) a transformagdo da ocorréncia

das anomalias em varidveis que pudessem ser representadas no modelo; (ii) a construgao
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TAB. 3.2: Niveis de relevancia do site.

Nivel de Relevancia | PageRank
Muito alta 10 a 8
Alta 6af7
Média 4ab
Baixa 2a3
Muito baixa Oal

TAB. 3.3: Niveis de modificagao do site.

Nivel de Modificagao

Tempo de Modificagao

Muito recente

Até um dia

Recente De um dia até cinco dias
Médio De cinco dias até duas semanas
Antigo De duas semanas até um mes

Muito antigo Acima de um meés

do modelo bayesiano para raciocinar sobre os dados do problema; (iii) o armazenamento
do modelo de forma que ele possa ser atualizado continuamente. Todo esse processo
de construcao do modelo bayesiano é chamado de descoberta de conhecimento. Para
viabilizar a constru¢ao do modelo foi utilizada a shell Netica (NORSYS, 2011), que é um
software desenvolvido para a criacao e manipulagao de redes bayesianas e foi projetado
para ser simples, confidvel e de alto desempenho. A Figura 3.1 ilustra o modelo proposto
transformado em uma rede bayesiana. A rede demonstra as probabilidades a priori — nao
condicionais — associadas as variaveis do problema.

No modelo inicial, temos as caracteristicas do site condicionadas a probabilidade de
ocorréncia das anomalias de rede. Esse modelo é baseado em uma poli-arvore, ou seja,
um grafo direcionado aciclico com a propriedade de, para todo par de nés, ter no maximo
um caminho entre os nés. Com isso, podemos calcular as probabilidades dos eventos
ocorrerem em tempo linear. A Figura 3.2 demonstra a rede bayesiana de acordo com
as probabilidades associadas as variaveis do problema estudado. Quando configuramos
o modelo com a relevancia e a modificacao do site para muito alta e recente, respecti-
vamente, tem-se que a probabilidade condicional do fenomeno de Flash Crowd acontecer
equivale a 80%. Nessas mesmas condicoes, ataques de DDoS Web tém probabilidade de

ocorréncia de 20% apenas.
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FIG. 3.1: Rede bayesiana inicial.
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FIG. 3.2: Rede bayesiana condicionada as caracteristicas do site.

3.2.1 ESTUDO DE CASO

Para analisar a viabilidade do modelo apresentado, propoe-se utilizar dados reais, co-
letados de eventos anteriores que foram vitimas de tais fenomenos, e aplicar o método
proposto para verificar quais resultados sao obtidos. Um caso bem conhecido na comu-
nidade cientifica ocorreu por ocasiao da Copa do Mundo de 1998. Anélises do trafego de
rede foram suficientes para constatar a presenca de uma grande quantidade de acessos ao
site da Copa do Mundo no periodo de um jogo da semifinal. Nesse momento, a relevancia

do site referente ao jogo era muito alta e sua data de modificacdo muito recente, carac-
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terizando o fenomeno de Flash Crowd. Entretanto, no mesmo periodo, mas em ocasioes
diferentes, houve um ataque DDoS ocorrido também em funcao do evento, porém em
condigoes diferentes - ja que o contetido do site atacado foi um conteido estatico que
nao era modificado ha bastante tempo. Nesse cenario, tem-se uma relevancia alta do site
com a data de modificacao muito antiga. A Figura 3.3 ilustra o modelo proposto sendo

utilizado no problema de determinacao das anomalias encontradas.

Relevancia | Relevancia
Muito Alta 100 huita Alta 100
Alta 0 Alta a
Média 0 Media 1]
Baixa 1] Baixa 1}
Muito Baixa 1] Muita Baixa a
— =
- //
/ o
¥ ¥
Flash_Crowd Flash_Crowd
Sim 95,0 —— Sirm 350 pma Sim  B5.0
Mao  A.00 MNao 65,0 m— Mao 350
™, ™, e
Modificacao | Modificacao
Muito Recenta 100 Muito Recente 0
Recente 1] Recenta 0
Media 0 Media 0
Antigo 0 Antigo 0
Muito antigo 1] Muito antigo 100

FIG. 3.3: Deteccao de Flash Crowd e Ataque DDoS respectivamente.

O modelo proposto neste trabalho sugeriu corretamente a maior probabilidade para
Flash Crowd no primeiro caso e para DDoS no segundo caso. Se este modelo fosse uti-
lizado na deteccao das anomalias no advento da Copa do Mundo de 1998, as anomalias
de rede poderiam ser classificadas mais precisamente e agoes mais eficazes poderiam ter
sido tomadas para prevenir a indisponibilidades do site, por exemplo. E importante con-
siderar que todo modelo probabilistico é propenso a falhas, mas, com o autoaprendizado
customizado para cada site, pode-se obter um alto grau de precisao e reducao de falso-
positivos e falso-negativos. O autoaprendizado serd implementado valendo-se da técnica
de autenticacao grafica para classificar os acessos maliciosos e adaptar o modelo proba-

bilistico de acordo com a demanda de acessos.

3.2.2 AUTOAPRENDIZADO

A arquitetura descrita neste trabalho utiliza uma técnica de inteligéncia artificial chamada
de aprendizado por refor¢o (AR), que tem por objetivo modelar a rede bayesiana de

forma dinamica e autonoma. O aprendizado por reforco permite ao sistema adquirir
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uma capacidade de conhecimento das probabilidades que nao estava disponivel a priori.
A técnica é baseada na existéncia de um agente externo ao ambiente, em nosso caso a
autenticacao grafica, que avalia a resposta do teste grafico indicando explicitamente a
agao correta a um determinado tipo de acesso. A Figura 3.4 mostra a estrutura utilizada

pelo aprendizado por reforco.

Iy

Andlise integrada

Autenticacdo grafica i
Estado u icacao grati Anomalia

Reforgo

Rede bayesiana

FIG. 3.4: Aprendizado por reforco aplicado ao sistema.

Dois estados marcam o autoaprendizado: treinamento e utilizagao. Quando em treina-
mento, o sistema utiliza uma autenticacao grafica para adaptar as probabilidades das
anomalias ao modelo bayesiano. Em um tempo pré-determinado, o sistema utilizara essa
configuragao para aprender quais paginas do site sao mais propensas a passar por um
fenomeno de Flash Crowd e quais sao mais inclinadas a passarem por um ataque DDoS
Web. Nesse momento, o modelo nao sera utilizado para classificar as paginas e apenas
modificara as probabilidades de acordo com as respostas enviadas pelos usuarios. Caso
o teste seja respondido corretamente, serda aplicada uma recompensa na probabilidade
do tipo de pagina requisitada, pois é entendido que o acesso é legitimo. O objetivo da
recompensa é aumentar a chance dos acessos aquele endereco serem classificados como
um fenomeno de Flash Crowd. Se a resposta do teste for incorreta, sera aplicada uma
punicao na probabilidade e os acessos aquela pagina serao classificados como maliciosos,
aumentando a chance do site ser vitima de um ataque DDoS Web. A finalidade das
métricas de pontuacao é adaptar as probabilidades das anomalias ao tipo de site aces-
sado, obtendo-se uma classificacao mais precisa das mesmas. As métricas de pontuacao
do autoaprendizado sao parametrizadas conforme as caracteristicas do site analisado e

poderao ser configuradas de acordo com as necessidades do sistema.
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O préximo estado do autoaprendizado é a utilizacao do sistema. Nessa etapa, o sistema
apenas classificara quais os acessos devem ser permitidos e quais sao bloqueados. De
acordo com as probabilidades aprendidas na fase do treinamento, o sistema diferenciara
os acessos de acordo com o tipo de pagina que os clientes estao requisitando. A Figura 3.5

demonstra o ciclo de treinamento e utilizacao do autoaprendizado.

Treinamento Utilizagao
t, ty

FIG. 3.5: Autoaprendizado: treinamento e utilizagao.

Os tempos utilizados para o treinamento ¢; do autoaprendizado e utilizacao do sistema
t, sao parametrizados de acordo com as caracteristicas do site analisado e podem ser

alterados conforme as necessidades do sistema.

3.3 AUTENTICACAO GRAFICA PARA O AUTOAPRENDIZADO

Esse trabalho propoe um novo método para a deteccao de fenomenos de Flash Crowd
e ataques de DDoS Web. O método consiste num mecanismo de autenticacao grafica
(VONAHN, 2003) para detectar os acessos maliciosos feitos por robos. Para isso, dada
algumas condigoes, a cada novo acesso ¢ requisitada ao usuario uma autenticagao por meio
de um teste grafico. Humanos podem resolver facilmente o teste para se autenticarem,
enquanto robos nao. Clientes legitimos irao resolver o teste ou recarregar a pagina algumas
vezes a fim de navegarem no site. Caso nao consigam ou nao queiram se autenticar,
voltarao ao site depois. J& os robos continuarao enviando novas requisicoes ao site mesmo
nao conseguindo se autenticar. Dessa maneira, a diferenca de comportamento entre os
usudarios legitimos e os robos sera utilizada para identificar os enderegos IPs que pertencem
aos robos e bloquear as suas requisicoes. Para armazenar os IPs bloqueados, ¢é utilizado
um filtro de Bloom (BLOOM, 1970) que possui algoritmos que permitem testar se um
endereco IP pertence ao conjunto de dados. Os pedidos de um determinado cliente sao
descartados se o nimero dos testes nao resolvidos exceder um limite determinado, k.

Quando os acessos ao servidor voltarem ao fluxo normal e o servidor operar com a carga
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de trabalho normalizada, a autenticagao nao sera mais solicitada. Nesse momento, apenas
as requisicoes cujos IPs estiverem no filtro de Bloom serao descartadas e os usuarios
legitimos que nao resolveram os testes terao acesso ao contetdo do site novamente. O
filtro de Bloom sera limpo periodicamente pois a maioria dos IPs utilizados em ataques
sao dinamicos e clientes legitimos podem adquirir esses IPs apds um ataque. A Figura 3.6

mostra o fluxo basico do método proposto até a ativacao da autenticacao grafica.

ACESS0 80
servidor

IP pertence ao
Filtra: de Bloom

Mao

Cliete possui o
Cookie HTTP

Tratamento

im—- " Coakie

Mao

o]

Sim
) Anglise Autenticagao
m— Integrada Grafica
Mao
Accept

FIG. 3.6: Fluxo bésico do método proposto.

Quando uma nova requisi¢ao chegar ao servidor, primeiramente sera verificado se o IP
do cliente estd listado no filtro de Bloom. Se o IP do cliente nao for reconhecido como um
robo, o seu acesso serd permitido a menos que o trafego de rede do servidor seja alto e o
servidor esteja operando com uma grande carga de trabalho. Caso a carga do servidor e
o trafego de rede sejam altos, o sistema fara uma analise integrada das caracteristicas da

pagina solicitada e, se for necessario, solicitara ao cliente uma autenticacao através de um
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teste grafico. Se o cliente responder o teste, ele receberd um cookie HTTP (KRISTOL,
2001) que permitird o acesso ao site por um periodo de tempo, sem a necessidade de
resolver os testes novamente: requisicoes oriundas que possuirem o cookie HT'TP serao
admitidas imediatamente, desde que possuam um TOKEN valido e satisfagam a algumas

restricoes de tempo que serao tratadas a seguir.

3.3.1 ATIVANDO A AUTENTICACAO

Os acessos ao servidor Web sao medidos em funcao da frequéncia normal com que as
requisi¢oes HTTP sao processadas pelo servidor. Quando o sistema verifica que os acessos
HTTP estao aumentando e passando de um limite normal aceitavel, TRAFFIC > rq,
ele muda para o modo de operacao HIGH_TRAFFIC. Nesse modo, o servidor Web esta
recebendo mais requisi¢oes do que o normal e um fenémeno de Flash Crowd ou um ataque
DDoS Web pode estar acontecendo. Ao verificar que os acessos estao aumentando, o
sistema passara para a proxima fase que analisaréd a carga de trabalho que o servidor Web
estd operando. Quando os acessos ao servidor se normalizarem, TRAFFIC <= 19, 0
servidor voltard a operar em NORMAL_TRAFFIC e as novas requisi¢oes serao permitidas
desde que nao estejam armazenadas no filtro de Bloom. A definicao dos valores para r; e
ro deve ser realizada com base no historico e nos limites aceitaveis de operagao do servidor
Web e pode variar de acordo com o tipo de site analisado. A Figura 3.7 ilustra os modos
de trafego do servidor Web e suas transigoes.

TRAFFIC >= 1y

NORMAL_

TRAFFIC

TRAFFIC <=r12<T1;
FIG. 3.7: Modos de trafego HT'TP do servidor Web.

O servidor também possui dois modos de utilizagao: NORMAL_LOAD ou HIGH_LOAD.
Quando o servidor Web perceber que seus recursos computacionais passaram de um limite
aceitavel, [, ele muda para o modo HIGH_LOAD. Nesse modo, todas as novas requisi¢oes
serao processadas utilizando a andlise integrada das caracteristicas dos sites e do trafego
de rede do servidor. Caso o sistema esteja em treinamento, isto é, o modelo proba-

bilistico estd se adaptando as condicoes de acesso do site, o usuério sera imediatamente
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direcionado para um teste grafico que permitird a sua autenticagao no sistema. Quando
o usudrio responder o teste e se autenticar, o servidor garantird que os acessos oriundos
dele serao permitidos por um periodo de tempo t;. Caso o sistema continue operando em
HIGH_LOAD por um grande tempo, um gatilho devera ser disparado solicitando mais
recursos computacionais para o servidor Web. Se o sistema estiver em utilizacao, ou
seja, com a capacidade de diferenciar as anomalias, sera calculada a probabilidade do
acesso ao servidor Web ser um ataque DDoS Web ou um fenémeno de Flash Crowd. Para
isto, serao utilizados o modelo bayesiano e as tabelas de probabilidade sugeridas anterior-
mente. Caso a probabilidade seja maior para um ataque DDoS Web, o sistema bloqueara
aquele acesso imediatamente para que o mesmo nao influencie no desempenho do site.
Se a probabilidade for maior para um fenomeno de Flash Crowd, o acesso sera liberado
automaticamente e o cliente nao precisara responder a nenhum teste. Requisicoes que
iniciarem antes do servidor entrar no modo HIGH_LOAD serao permitidas independente
da utilizagao do servidor, até atingirem o limite de tempo t5, que é fornecido quando o
servidor opera no modo NORMAL_LOAD.

O servidor continuara operando em modo HIGH_LOAD até o nivel de carga descer para
um intervalo normal e atingir o limite Iy < ;. A carga de trabalho do servidor é medida em
funcao da utilizacao de CPU e memoria do mesmo, tendo como base a capacidade média
dos recursos do servidor. Os valores de [; e [, podem variar, dependendo da capacidade
de processamento e quantidade de memoria do servidor. Podemos utilizar, por exemplo,
valores de 80% e 60% para [y e ly, respectivamente. Nesse caso, quando o servidor atingir
80% de utilizacao dos seus recursos, ele entrard em HIGH_LOAD. Apds esse momento,
ele s6 voltard a operar em NORMAL_LOAD quando a carga de trabalho cair para 60%.
Esses valores sao parametrizados de acordo com as caracteristicas do site analisado e
podem ser alterados conforme as necessidades do sistema. A Figura 3.8 ilustra os modos

de operacao do servidor Web e suas transicoes.

LOAD ==

NORMAL_LOAD

LOAD <=3 < |3

FIG. 3.8: Modos e transicoes do servidor Web.
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3.3.2 TESTES GRAFICOS

Quando o servidor Web entrar em modo HIGH_LOAD e o sistema estiver em treinamento,
a autenticacao grafica é solicitada. Para isso, foi utilizado um teste grafico de autenticagao
chamado CAPTCHA (Completely Automated Public Turing test to tell Computers and
Humans Apart) (VONAHN, 2003). Um sistema de CAPTCHA se consiste de meios
automatizados de gerar novos desafios que os robos sao incapazes de resolver, mas a
maioria das pessoas podem resolver. Um teste CAPTCHA nao confia nunca no atacante
que conheca previamente o teste. Por exemplo, um checkbox “clique aqui se vocé é um
robo” pode servir para distinguir pessoas e computadores, mas nao ¢ um mecanismo
CAPTCHA. Para ser um teste CAPTCHA, um sistema deve gerar automaticamente os
novos desafios que requerem técnicas da inteligéncia artificial na resolugao. Um tipo co-
mum de CAPTCHA requer que o usuario identifique as letras de uma imagem distorcida,
as vezes com a adi¢ao de uma sequéncia obscurecida das letras ou de digitos que aparecam
na tela. Como o teste é administrado por um computador, em contraste ao teste padrao
de Turing que é administrado por um ser humano, podemos descrevé-lo como um “teste
reverso de Turing” (PUTCHALA, 2011). A Figura 3.9 mostra um exemplo do teste
grafico solicitado pelo servidor.
P

[ captcha.html

e q @

Para continuar navegando no site, digite o c6digo mostrado na imagem abaixo.

SIiceei™

Submit

FIG. 3.9: Imagem do teste grafico.

Inicialmente, o servidor envia para o cliente um formulario contendo o teste gréfico.
O cliente entao envia uma resposta do teste, correta ou nao, com o formulario HTTP

GET /validar’ASWER=resposta. Se o formuldrio nao contiver a resposta correta ou
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estiver em branco, o servidor responde com um novo formulario de teste grafico. Caso o
cliente responda o teste grafico corretamente, ele recebera um cookie HT'TP que contera
um TOKEN de acesso ao servidor Web e o tempo de expiracao do teste. A Figura 3.10

mostra o codigo HTML utilizado no teste grafico.

<html>

<body>

<h3>Para continuar navegando no =ite, digite o cdédigo mostrado na imagem akbaixo.</h3>
<form method = "GET" action="/validar">

<img =rc = "eaptcha.jpg">

<input type = "password" name = "ANSWER"»>

<input type="sobmit" value="Submit" name="submit">

</ Fform>

</body>

</html>

FIG. 3.10: HTML do teste grafico.

Apoés o envio da resposta correta, o cliente terd seu acesso liberado por uma quan-
tidade de tempo t;. Caso o tempo t; seja atingido e o servidor nao tenha entrado em
NORMAL_LOAD, a autenticacao ¢é solicitada novamente. Isso ocorrera para todos os
clientes, exceto para os clientes que tenham feito requisicoes enquanto o servidor ope-
rava em NORMAL_LOAD. Nesse caso, os clientes recebem um cookie HTTP com um
tempo ty. Durante esse tempo, mesmo se o servidor alterar seu modo para HIGH_LOAD,
esses clientes continuarao acessando o site sem a necessidade de responder o teste grafico.
Quando o tempo ty se esgotar, os clientes serao redirecionados automaticamente para
o teste de autenticacao caso o servidor continue operando em modo HIGH_LOAD. A
Figura 3.11 ilustra todas as etapas do sistema e o tratamento do cookie HTTP pelo
servidor Web, juntamente com as defini¢oes de tempo ¢; e ts.

Cada cookie HTTP contém um TOKEN que permitira fazer apenas oito requisicoes
simultaneas. Isso se deve ao fato de um atacante poder se autenticar e distribuir o cookie
aos milhares de robos. Com essa restri¢ao, esse cenario é impossibilitado. Além disso, a
maioria dos navegadores Web nao abrem mais do que oito conexoes simultaneas para cada

servidor e por isto ndo é possivel utilizar um nimero menor do que oito (JAMJOOM,

2003).
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FIG. 3.11: Detalhamento das etapas do sistema.
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4 IMPLEMENTACAO

A arquitetura utilizada para a implementacao deste trabalho é baseada em camadas e é
apresentada na Figura 4.1. Inspirada na arquitetura de um agente de software (RUSSELL,
1995), a camada inferior, chamada de Camada de Sensoriamento, atua no sensoriamento
do ambiente, fornecendo informacoes importantes para a camada intermediéria, conhecida
como Camada de Processamento. Esta, por sua vez, processa as informacoes coletadas
e ¢ responsavel pelo gerenciamento das agoes a serem tomadas. Finalmente, a camada
superior, chamada Camada de Servigo, responsavel pela execucao dos servigos fornecidos
pela arquitetura, atua e modifica o ambiente externo, de acordo com as ac¢oes definidas

pela Camada de Processamento. Cada uma dessas camadas é descritas em detalhes a

seguir.
r Camada de Servico 1
‘ Robé para |
‘ — Firewall |
I I
S v R e ; |
= Robd para ! Robés :
| Roteador | Atuadores : |
| g |
‘ Robd para |
I Servidor |
I I
e =
I I
I I
I I
I . ’ | . ] |
| » Raciocinador | Robos : |
_—

| B |
‘ Repositorio |
| de Dados

I
I I
Pe——————————— - ———- s
| Camada de Sensoriamento [

Sensor de

| coleta de Robd de |
‘ tréfego Leitura |
I I
I [
I |
| Trafego de rede Sites da Web |
I |
| |
- - - L L .

FIG. 4.1: Arquitetura conceitual.

e Camada de Sensoriamento: essa camada esta no nivel mais baixo da arquitetura e é
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responsavel pelo monitoramento do trafego de rede, do servidor Web e do contetido
dos sites-alvo. Na Camada de Sensoriamento estao contidos os sensores de coleta
de dados e os robos de leitura das informacoes dos sites da Web. Os sensores sao
responsaveis pela coleta de todo o trafego de rede, pelo nivel de carga do servidor
Web e pela transmissao dos dados coletados para a camada de servico, enquanto
os rob0s sao responsaveis pela leitura dos sites da Web que podem ser possiveis
vitimas de um fenomeno de Flash Crowd ou ataques DDoS Web. Os sensores sao
componentes passivos de coleta de dados e os robos de leitura sao componentes
ativos, que coletam os metadados dos sites de acordo com a requisicao da camada

de processamento.

e Camada de Processamento: essa camada é responsavel pelo processamento e trata-
mento dos dados, além da tomada de decisao caso seja detectado um fenémeno de
Flash Crowd ou um ataque DDoS Web. Na camada de processamento, encontra-
se o raciocinador e um repositério para armazenamento dos dados coletados. O
raciocinador é o centro da arquitetura e é responsavel pela andlise das informacoes
coletadas pela camada de sensoriamento e pela tomada de decisao, caso o site seja
vitima de uma anomalia. Quando o raciocinador analisa os dados oriundos dos
sensores e encontra uma possivel anomalia, ele ativa os robos de leitura para uma
analise mais precisa das informacoes do site atacado. Essas informacoes sao com-
paradas com os dados contidos no repositério de dados e utilizadas para ter-se um

maior nivel de precisao na deteccao e diferenciacao das anomalias.

e Camada de Servico: essa camada estd no nivel mais alto da arquitetura e é res-
ponsavel pela comunicagao do sistema com os ativos da rede local. Quando um
fenomeno de Flash Crowd ou um ataque DDoS Web é detectado pelo raciocinador,
os robhos atuadores sao acionados para operarem em um determinado ativo ou grupo
de ativos de rede de acordo com as caracteristicas do fenomeno. Os robos atuadores
podem atuar em firewalls, roteadores e servidores além de enviar alertas para os

administradores do site informando quando um problema for encontrado.

A anélise do trafego de rede é uma métrica fundamental para o reconhecimento das
anomalias estudadas nesse trabalho. Através da coleta e analise do trafego de rede serao
explorados os padroes de trafego que os atacantes podem utilizar, a fim de criar mecanis-

mos que possam reconhecer as anomalias. Em um primeiro momento, serd coletado todo
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o trafego direcionado para o site da Web monitorado. Apds os pacotes serem capturados
pela rede, eles sao decodificados e colocados no repositério de dados, organizando, fil-
trando e decodificando o fluxo de dados. Quando os acessos ao servidor Web aumentarem
consideravelmente, o sistema sinalizara a Camada de Processamento que o servidor esta
operando em alto fluxo, funcionando como um gatilho para a ativacao do sistema.

Além da deteccao das anomalias estudadas nesse trabalho, a arquitetura proposta
tem por objetivo atuar na infraestrutura do site-alvo de forma a emitir alertas quando as
anomalias forem encontradas e, de forma reativa, executar agoes necessarias para mini-
mizar os efeitos gerados pelo fenomeno caracterizado. Através de agentes instalados nos
ativos de rede, podem-se criar eventos que, mapeados as anomalias de rede, téem uma
acao reativa no dispositivo monitorado. O dispositivo é, de forma automatica, induzido
por meio de configuracoes e parametros, a reagir ao fenomeno detectado. Pode-se, por
exemplo, inibir os acessos oriundos de um ataque DDoS Web através da criacao de ro-
tas alternativas aquele ataque ou mesmo alterar parametros de configuracao do servidor
Web para que ele tenha mais disponibilidade quando o site sofrer um fenomeno de Flash
Crowd. Essas acoes deverao ser previamente configuradas no sistema e serao aplicadas de
acordo com a deteccao das anomalias de rede. Além disso, alertas poderao ser enviados
aos administradores locais para que os mesmos possam atuar na resolucao do problema
encontrado. Todas essas medidas visam, além da deteccao das anomalias de rede, a pre-
vencao de possiveis danos que um site da Web possa sofrer quando os fenomenos estudados

nesse trabalho ocorrerem.

4.1 FERRAMENTAS UTILIZADAS

Para viabilizar a implementacao da arquitetura proposta, foram utilizadas algumas fer-
ramentas bastante conhecidas que serao brevemente apresentadas a seguir. A Figura 4.2
ilustra a arquitetura de implementacao proposta.

Para os sensores de coleta de dados sera utilizando o sistema de deteccao de intrusao
Snort (BEALE, 2004). A escolha dessa ferramenta deve-se ao fato dela permitir a cap-
tura de todo o trafego de rede de um determinado site e analisar o conteido de todos
os pacotes que por ele passam em tempo real. Além disso, o Snort tem o seu nucleo
flexivel a assinaturas de ataque, isto é, ele possui um banco de dados de ataques constan-
temente atualizado que pode ser adicionado ou atualizado de acordo com as necessidades

do sistema.
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Trafego de rede Sites Google

FIG. 4.2: Arquitetura de implementacao.

Para os robos de leitura das informagoes dos sites da Web, além dos comandos do
proprio Sistema Operacional utilizados para coletar as informacoes referentes a data de
modificacao do site, o Google foi utilizado para prover as informacoes da relevancia do site
da Web através de uma caracteristica chamada ranking da pagina (PageRank) (HAVELI-
WALA, 1999). O PageRank avalia a importancia relativa dos sites da Web, proporcio-
nando aos usuarios resultados altamente pertinentes.

O raciocinador foi implementado utilizando como base um servidor de prozy reverso.
Dentre alguns servidores que possuem essa fungao, foi escolhido o Nginx (REESE, 2008)
para a solucao proposta. O Nginx é um servidor Web e de proxy reverso criado para
suportar grandes picos de acessos mantendo um bom desempenho. Ele foi desenvolvido
usando um modelo orientado a eventos assincronos que prové resultados de desempenho
mais previsiveis sob grande demanda, em contraste ao modelo adotado por outros servi-
dores, que por padrao utilizam threads ou processos para responder as requisicoes. Além
disso, o Nginx é altamente escalavel, uma vantagem essencial ao tipo de sistema proposto
neste trabalho.

Além do Nginx como proxy reverso, também utilizamos uma aplicacao em Python
(LUTZ, 2003) para o raciocinador disponibilizada através do framework de desenvolvi-
mento Web Django (HOLOVATY, 2007). Python ¢ uma linguagem de programagao que

tem por objetivo ser de proposito geral. Em outras palavras, pode-se criar com esta
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linguagem desde scripts para automatizar tarefas até grandes sistemas Web. Devido a
facilidade de aprendizado e uma ampla comunidade em torno do projeto, escolheu-se essa
linguagem para implementar o sistema responsavel pela diferenciacao das anomalias es-
tudadas neste trabalho. Por sua vez, o Django foi escolhido por ser um framework de
desenvolvimento répido para Web, escrito em Python, que utiliza o padrao MTV (Model
- Template - View). Ele foi escolhido devido a sua ampla adogdo, alto desempenho e
facilidade de implementacao.

Para o repositorio de dados foram utilizadas trés tecnologias distintas: o sistema geren-
ciador de banco de dados (SGBD) PostgreSQL (MATTHEW, 2005), o servico Bloomd
para os filtros de Bloom (PENG, 2003) e a shell Netica (NORSYS, 2011) para o mo-
delo bayesiano. O PostgreSQL foi escolhido por ele ser um SGBD objeto-relacional de
cédigo aberto, robusto e confiavel, além de ser flexivel e rico em recursos. Além disso, ele
é considerado objeto-relacional por implementar, além das caracteristicas de um SGBD
relacional, algumas caracteristicas de orientacao a objetos, como heranca e tipos perso-
nalizados. O modelo objeto-relacional foi escolhido por ele ser otimizado para trabalhar
com um grande volume de dados, além de viabilizar agilidade e facilidade no acesso e
insercao das informagoes.

O filtro de Bloom foi implementado utilizando o servidor Bloomd. Este servico é
escrito em Python e tem por objetivo armazenar os filtros de Bloom responsaveis pelo
armazenamento dos IPs maliciosos. Além de implementar todos os algoritmos necessarios
a utilizagao dos filtros de Bloom, o servidor Bloomd utiliza o Memcached (FITZPATRICK,
2004) que armazena os dados na memodria do servidor, aumentando o desempenho na
leitura e escrita dos mesmos. O Memcached é um sistema distribuido de alto desempenho
para armazenamento de objetos na memoria, construido para aumentar a velocidade de
sites dinamicos, diminuindo a carga de trabalho do servidor.

O modelo bayesiano foi implementado utilizando a shell para sistemas especialistas
probabilisticos Netica. As redes bayesianas (POURRET, 2008) sao redes de conhecimento
que permitem calcular a probabilidade de um evento ocorrer condicionado a ocorréncia
de outro. A vantagem desse modelo é a facilidade de se extrair conhecimento de forma
automatica a partir de uma base de dados hipotética, contendo as informagoes coletadas
dos sites da Web. A shell Netica utiliza a tecnologia de redes bayesianas para realizar
inferéncia usando algoritmos rapidos e modernos.

Finalmente, para os robos atuadores foi escolhida a ferramenta Nagios. A escolha se
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deu em funcao do Nagios ser um servigo que, além de ser um excelente monitor de falhas,
elaboracao de relatérios e alertas de rede, foi projetado para atuar nos mais diversos ativos
de rede de forma a executar procedimentos automaéticos de acordo com os problemas
encontrados na infraestrutura. O Nagios compete bem contra a maioria das aplicacoes
comerciais, e no parecer de (SCHUBERT, 2008), na maioria dos casos, o Nagios tem um
custo menor com um maior nivel de eficacia do que muitas aplicagoes comerciais com a

mesma finalidade.

4.2 DESENVOLVIMENTO DO SISTEMA

A primeira fase de implementacgao do sistema foi construida com a utilizacao de um prozxy
reverso. Um proxy reverso é um servidor HTTP que é colocado na frente de um servidor
Web com o objetivo de manipular as requisi¢oes a ele transmitidas. Todas as conexoes
que chegam no prozy reverso sao enderecadas para um dos servidores Web através de um
roteamento feito pelo préprio servidor prozy, que pode trata-las ou encaminhéa-las para
um servidor Web. Um prozy reverso repassa o trafego de rede recebido para um ou mais
servidores, tornando-se a Unica interface para as requisicoes externas destinadas a um
determinado servico Web. O nome prozy reverso foi escolhido pois ele atua exatamente
como oposto de um prozry convencional, que age como um despachante para o trafego
de saida de uma rede para a Internet, representando as requisigoes dos clientes internos
para os servidores externos, geralmente localizados na Internet. A Figura 4.3 ilustra o

funcionamento de um prozy reverso.

@ context.Request @ request
]
N
%ﬁ
@ context.Re sponse r[. SPONSe
z Reverse Remote
Navigator
Proxy Server

FIG. 4.3: Funcionamento de um prozy reverso.

Além do prozy reverso, uma aplicacao Web foi desenvolvida utilizando o framework
Django. Essa aplicacao foi chamada de StopBots e serd o centro da arquitetura do sis-
tema. O StopBots serd responsavel pela autenticacao grafica e por toda a comunicagao

dos componentes do sistema, além de fazer a integracao entre as ferramentas open source
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utilizadas na arquitetura. Os filtros de Bloom foram construidos para armazenar os IPs
classificados como maliciosos e bloquea-los caso o sistema esteja com uma carga de tra-
balho alta. Também foram desenvolvidos scripts para monitorar o trafego de rede e a
carga de trabalho do servidor Web, sendo ativados pelo StopBots quando houver necessi-
dade. Além disso, foi criado um algoritmo para implementar a técnica de autoaprendizado
por reforco que completara a solucao proposta e permitirda um melhor desempenho.

Os robos atuadores sao responsaveis por monitorar a curva de demanda dos servidores
Web em tempo real. E possivel estabelecer condigoes para que o raciocinador solicite a
autenticacao grafica quando a carga de trabalho dos servidores Web ultrapassar o limite
de 80%, por exemplo. Também é possivel estabelecer uma condicao para remover a
autenticacao grafica quando a utilizacao de recursos dos servidores Web ficar abaixo do
limite indicado.

O raciocinador possui a inteligéncia do sistema e tem a tarefa de controlar os IPs que
serao armazenados no filtro de Bloom. Dessa maneira, o servidor Web nao tem o seu
desempenho comprometido e nao precisa processar as requisicoes de teste grafico, que
sao feitas no servidor de prozy reverso. Os cookies sao lidos pelos sensores de coleta de
dados e processados pelo StopBots (raciocinador). Caso a requisi¢ao atenda as condigoes
de acesso, é permitido o acesso ao site da Web diretamente dos servidores Web. Como
os servidores nao tém seu desempenho comprometido com o controle da autenticacao, a
utilizacao média dos mesmos tende a diminuir conforme o ataque DDoS Web for sendo
bloqueado. Com isso, os servidores Web nao precisam ter sua implementagao modificada,
facilitando a implementacao da técnica proposta e sua adocao. A Figura 4.4 ilustra o
modelo proposto com as fases de integracao dos processos de implementacao.

Os nuimeros com as cores em preto mostram o funcionamento do sistema quando o
trafego de rede estd normal. Na primeira fase (1) o sistema analisa o trafego de rede que
passa pelo site monitorado. Com o fluxo normal (2), o Snort passa a requisi¢do para o
StopBots que, por sua vez, verifica se o IP do cliente estd no filtro de Bloom (3). Se o
IP nao estiver no filtro, ele armazena as informagoes da requisi¢io no PostegreSQL (4)
e passa a requisicao para o servidor Web (5), fazendo com que o cliente acesse o site
normalmente.

Os numeros com as cores em vermelho mostram o funcionamento do sistema quando
o trafego de rede estd acima do normal. Na primeira fase (1) o sistema analisa todo

o trafego de rede que passa pelo site monitorado. Se o Snort detectar um aumento nos

46



5
&=

Servidores Web

Google

]_Aumento do Trafego.

Nagios

Alertas

8

Administradores

©)

g S

Bloomd

@
®

Internet Snort

Netica

(2)

LAumemo do Trafego:

PostgreSQL

e e

FIG. 4.4: Arquitetura de implementacao com o StopBots.

acessos aquele determinado site (2), ele envia uma mensagem para o StopBots informando
o problema. O StopBots, por sua vez, verifica se o IP do cliente estd no filtro de Bloom
(3). Caso o IP esteja no filtro de Bloom, o StopBots bloqueia o acesso ao servidor. Se
o IP nao estiver no filtro, ele solicita ao Nagios informagcoes sobre a carga de trabalho
do servidor Web (4). Caso o servidor esteja com a carga de trabalho alta, o StopBots
verifica o PageRank da pagina no Google (5) e armazena as informagoes da requisi¢ao no
PostgreSQL (6). Apds isto, o StopBots verifica se o sistema estd na fase de treinamento
do autoaprendizado. Caso sim, o StopBots solicita a autenticacao grafica ao usuario e
executa as métricas de pontuacao do autoaprendizado no modelo probabilistico. Caso
nao, o StopBots analisa a rede bayesiana (7) e bloqueia ou libera (8) a requisi¢ao ao

servidor Web de acordo com a classificagao da anomalia.
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5 EXPERIMENTOS

Para validar a técnica proposta neste trabalho, a arquitetura sugerida foi implemen-
tada parcialmente em um ambiente real com o propdsito de utiliza-la como possiveis fontes
de fenomenos de Flash Crowds que eventualmente forem obtidos em determinados mo-
mentos de utilizacao do site. Essa escolha se deu em funcao da dificuldade de simulacao
de fenomenos de Flash Crowds em ambientes de laboratério. A secao 5.1 apresentara
a aplicagao realizada no sistema para implementa-lo em um site de comércio eletronico
varejista na Web. A secao 5.2 demonstrard algumas caracteristicas do site no periodo
analisado, bem como os momentos que o site passou por grandes quantidades de acesso.
Esses periodos de grandes acessos serao analisados posteriormente para validar a viabi-
lidade da solugao. A secao 5.3 apresentard a metodologia empregada para a utilizagao
da técnica e para a coleta dos dados. Nessa parte, serao abordadas as fases de imple-
mentacao e testes do sistema, bem como as possiveis limitagoes da analise sugerida. Por
ultimo, na secao 5.4, serao apresentados os resultados obtidos e as principais vantagens
e desvantagens de utilizacao da técnica de diferenciacao das anomalias estudadas neste

trabalho.

5.1 APLICACAO DO SISTEMA EM UM SITE DE E-COMMERCE

Com o objetivo de viabilizar a utilizacao da metodologia apresentada em um ambiente
real, foi efetuada a aplicacao do sistema em um site real de e-commerce varejista que pos-
sui um grande numero de acessos diarios. Para isto, foi realizada uma anélise detalhada
da usabilidade do site, bem como dos perfis dos usuérios que o acessavam e do impacto que
a implementacao do sistema teria sobre as vendas do site. Além da usabilidade propria-
mente dita, todos os componentes de infraestrutura do site foram analisados previamente
para que se fosse possivel estabelecer valores aos diversos parametros necessarios ao sis-
tema, como os limites para o servidor entrar em carga de trabalho alta, por exemplo. A
Tabela 5.1 ilustra os parametros utilizados e os valores atribuidos as variaveis do sistema.

O primeiro parametro atribuido foi a quantidade de tentativas que o usuario tem para
resolver o teste grafico. Como o site tem o foco na venda de produtos mais populares e

baratos, o perfil de usuarios que acessam e compram no site sao de pessoas com pouca

48



TAB. 5.1: Parametrizagao do sistema.

Variavel Valor Definicao
k 5 Numero de tentativas para resolver o teste grafico.
t 30 minutos | Tempo de liberacao apoés responder o teste grafico.
to 10 minutos | Tempo de liberacao apds realizar o primeiro acesso.
1 50% Limite para entrar em HIGH_TRAFFIC.
r9 20% Limite para entrar em NORMAL_TRAFFIC.
I 70% Limite para entrar em HIGH_LOAD.
Iy 40% Limite para entrar em NORMAL_LOAD.
ty 10 minutos | Tempo de treinamento do autoaprendizado.
tu 10 minutos | Tempo de utilizacao do autoaprendizado.

experiéncia no uso da Internet. Dessa maneira, foi utilizado um valor de cinco de tentativas
na resolugao do teste grafico. Isso foi necessario para garantir que pessoas com mais
dificuldades pudessem resolver o teste e nao fossem classificadas como robos. Além disso,
a autenticacao grafica foi vinculada a uma promocgao para motivar o usuario a responder
o teste e continuar navegando no site. Como o teste grafico é um tanto quanto intrusivo,
essa abordagem foi escolhida para nao haver um abandono em massa do site quando
a autenticacao for solicitada e minimizar o impacto da adog¢ao da técnica proposta. A

Figura 5.1 demonstra o teste grafico vinculado a um desconto promocional no site.

Vocé ganhouumadesconto- de

s 30

para aproﬁé itar nosite!

Garanta o seu Cupom de Desconto [SiElid
digitando o cédigo ao lado

*nas compras acima de R$ 249,90
FIG. 5.1: Teste grafico vinculado a um desconto no site.

Apos resolver o teste grafico, o usudrio ganha um tempo t; = 30 minutos para per-
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manecer no site sem precisar se autenticar novamente. Esse tempo é determinado para
que a autenticagao grafica seja solicitada poucas vezes, visto que ela pode incomodar
o usudrio e fazer com que o mesmo abandone a navegacao do site. Também com este
propésito, foi criado o tempo t, = 10 minutos, permitindo que o usuario que ja se encon-
tra navegando no site nao seja incomodado, mesmo que o teste grafico esteja habilitado.
Esse periodo foi calculado utilizando a média de tempo que os usuérios ficam navegando
no site, que é de aproximadamente 10 minutos.

Os proximos parametros determinados foram os limites para o servidor entrar em
HIGH_TRAFFIC e voltar para modo NORMAL_TRAFFIC. Analisando os registros de
acessos do servidor por meio de scripts automatizados, chegou-se a conclusao de que a
média normal de acessos ao site era determinada em funcao dos horarios que os acessos
eram realizados. Dessa maneira, chegou-se a conclusao de que o servidor analisado passa
por picos de acesso quando os acessos sao 50% maiores do que a média normal do servi-
dor, 71 = 50%. O limite para o servidor voltar a operar em NORMAL_LOAD, r,, foi
atribuido levando-se em conta que a média de acessos ao mesmo possui 20% de variacao
nos momentos em que o site esta com o fluxo de acessos normalizado.

Para a carga de trabalho do servidor, utilizou-se o Load Average (GUNTHER, 2004)
do Sistema Operacional Linux, que indica o uso dos principais recursos do servidor. Em
resumo, o Load Average é a média da soma do niumero de processos aguardando na fila
para rodar mais o numero atual de processos que estao sendo executados nos ultimos
minutos. Essa informagao tem total relagao com a utilizagao de CPU, memoéria RAM,
I/O de rede, disco ou qualquer outro recurso que o sistema operacional esteja utilizando.
Foi verificado que, historicamente, os servidores responsaveis em hospedar o site ficam
indisponiveis quando passam de 90% de carga de trabalho. Sendo assim, definiu-se que
os valores aceitdveis para as variaveis sao l; = 70% e ly = 40%.

Para o autoaprendizado, foram utilizadas etapas de 10 minutos de treinamento (t;) e
de 10 minutos de utilizac¢ao (¢,). Isso significa que, quando o servidor entrar em modo
HIGH_TRAFFIC, o sistema solicitara a autenticagao grafica durante 10 minutos e, logo
apoés isto, utilizarda as classificagoes aprendidas no treinamento por uma etapa de 10
minutos. Este ciclo sera finalizado quando o servidor voltar a operar em modo NOR-
MAL_LOAD, porém as probabilidades serao mantidas até o proximo ciclo de autoapren-
dizado.

Outra consideracao importante é quanto ao bloqueio do acesso quando o mesmo for
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necessario. Para o site de e-commerce, definiu-se que o bloqueio seria vinculado a uma
mensagem de “volte mais tarde”. Isso faz com que os usudrios que nao responderam os
testes ou tinham seus IPs listados no filtro de Bloom, recebam a informacao de que o
site encontra-se indisponivel por alguns minutos mas que posteriormente poderao voltar
e continuar comprando, vinculados a um desconto. A vantagem dessa abordagem é que
para os robo0s essa mensagem serd inttil, visto que eles nao tem inteligéncia para entendé-
la. J& para os usudarios legitimos, o bloqueio momentaneo se torna apenas uma forma de
deslocar os acessos bloqueados para um periodo posterior, tendo o minimo de influéncia

na conversao de vendas do site.

5.2 CARACTERISTICAS DO SITE DE E-COMMERCE NA NUVEM

Essa secao apresenta um estudo da caracterizagao da carga de trabalho de um site de
e-commerce que utiliza sua infraestrutura na nuvem da Amazon (MURTY, 2008). As
métricas desse site foram coletadas num periodo de 90 dias e durante esse periodo o site
recebeu mais de 31 milhdes de requisi¢oes e em alguns momentos passou por grandes picos
de acessos.

Sites de e-commerce possuem um grande potencial de acessos na Web. Segundo
informacoes da e-bit?, sites que trabalham com comércio eletronico possuem aproximada-
mente 32 milhoes de clientes e a previsao de crescimento em 2013 é de 25% (e-b). Isso faz
com que as informagoes de acesso a esse servico sejam uma grande fonte para a caracte-
rizacao de cargas de trabalho Web.

Esse trabalho apresenta uma caracterizagao de um grande site de e-commerce varejista
brasileiro. Ao comparar este estudo com resultados de estudos anteriores de caracterizagao
da Web, podemos determinar como as cargas de trabalho Web estao evoluindo a medida
que a Web cresce em popularidade e utiliza novas tecnologias.

Algumas das mais significantes caracteristicas observadas na carga de trabalho Web

do e-commerce sao:

e Clientes HTTP/1.1 sao prevalentes, responséveis por 99,98% de todas as requisi-
¢oes. A implantagao de clientes HTTP /1.1 compativeis foi essencial para o a plena

utilizagao das funcionalidades HTTP/1.1.

2Presente no mercado brasileiro desde janeiro de 2000, a e-bit é referéncia no fornecimento de in-

formagoes sobre e-commerce nacional.
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O método HTTP mais utilizado foi do tipo GET, com 94,41% de todas as requisi-

coes.

e As transferéncias que obtiveram o cédigo de sucesso (200) em sua resposta chegaram
a 78,04%, mas também houve muitos erros, sendo em sua maioria o cédigo 404 (File

Not Found) com 16,15% de todas as requisigoes.

e De todas as requisicoes feitas ao site durante o periodo de andlise, 66,93% das re-
quisicoes tiveram sua origem do proprio site. Isso quer dizer que mais da metade

das requisicoes foram oriundas da navegacao no préprio site.

e Das aproximadamente 31 milhoes de requisicoes ao site, tivemos 1,39 milhoes de

enderecos IP 1nicos, ou seja, cada cliente navegou em média por 24 paginas no site.

5.2.1 CONJUNTO DE DADOS

O conjunto de dados utilizado neste estudo de caracterizacao ¢ constituido pelos registros
de acessos coletados em cada um dos servidores utilizados no site de e-commerce. Os
registros de acesso de cada servidor foram arquivados em uma base diaria. Para este
estudo, os logs de acesso analisados foram coletados entre 01 de dezembro de 2012 e 28
de fevereiro de 2013. Cada registro de acesso esta no formato de log comum (w3c). Para

cada solicitacao recebida pelo servidor Web, a seguinte informagao é armazenada:

remotehost date method request version code bytes referer "useragent'

Esses campos sao definidos a seguir:

remotehost: o [P de origem do cliente que faz a requisigao.
date: a data e hora da requisicao.

method: o método da requisicao.

request: o endereco completo da requisicao.

version: a versao do protocolo HT'TP.

code: o codigo de resposta HTTP retornado pelo servidor.
bytes: o tamanho do conteido do documento transferido.
referer: o endereco anterior de onde a requisicao foi originada.

useragent: o nome da aplicacao, versao, sistema operacional e outras caracteristicas do

52



computador que originou a requisi¢ao.

Um exemplo de um registro de acesso é:

187.115.4.4 01/Dec/2012:00:00:00 GET http://www.site.com.br/busca/TV HTTP/1.1
200 21438 http://www.site.com.br "Mozilla/4.0 (compatible; MSIE 8.0; Windows

NT 6.1; WOW64; Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729;

.NET CLR 3.0.30729; Media Center PC 6.0; MAGW; AskTbATU2/5.13.1.18107; .NET4.0C)"

Esse registro informa que no dia 01 de dezembro de 2012 as 00hOOmin, do horario
local do Brasil, o cliente com o endereco IP 187.115.4.4 requisitou ao servidor o endereco
/busca/TV. O servidor foi informado que o cliente suporta HTTP/1.1. O servidor res-
pondeu essa requisi¢do com um cédigo de sucesso (indicado pelo cédigo 200) e transferiu
21438 bytes de contetido para o cliente. O enderego onde o cliente encontrava-se no mo-
mento da requisigao era http://www.site.com.br e o navegador utilizado pelo cliente era
o Internet Explorer 8.0 (MSIE 8.0) no SO Windows 7 (versao 6.1).

A Tabela 5.2 resume as estatisticas de acesso retiradas do site de e-commerce. No total,
mais de 31 milhoes de acessos foram recebidos pelo site durante o periodo de andlise e
mais de 631 GB de dados foram enviados para os clientes. O site recebeu em média 242

requisicoes por minuto e enviou para os clientes em média 4,99 MB de dados por minuto.

TAB. 5.2: Resumo dos registros coletados.

Duracao 12 Dez, 2012 - 28 Fev, 2013
Total de requisicoes 31.355.585

Média de requisi¢oes/minuto 242

Total de bytes transferidos (GB) 631,43

Média de bytes transferidos/minuto (MB) | 4,99

5.2.2 CARGA DE TRABALHO WEB

Essa secao apresenta os resultados da caracterizacao da carga de trabalho Web do site de
e-commerce hospedado na nuvem da Amazon.
A primeira andlise efetuada nesse trabalho representa a versao do protocolo HTTP

(HyperText Transfer Protocol) suportada pelos clientes nas requisiges. A Tabela 5.3
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apresenta os resultados da andlise. Como esperado, HTTP /1.1 é utilizado pela maioria
dos clientes, sendo responsavel por 99,98% das requisi¢oes. Entretanto, é visto que ainda
existem clientes que utilizam o HTTP /1.0, apesar de representar uma pequena quantidade
de acessos, com apenas 0.2%. Isso indica que o suporte a versao HTTP /1.0 esta ficando
escasso e a utilizacdo da versao HTTP/1.1 é predominante na Web. Foram encontradas
cinco requisigoes nos registros de acessos que nao possuiam uma versao HTTP vaélida.

Esses erros foram ignorados por nao terem efeitos significantes nos resultados.

TAB. 5.3: Composicao das versdes HT'TP suportadas pelo cliente.

Versao HTTP | % de requisicoes | % de Dados Transferidos
1.0 0,02 0,05

1.1 99,98 99,95

Total 100,00 100,00

A proxima analise realizada foram os métodos incluidos em cada requisicao. A Tabela 5.4
mostra a distribuicao das requisi¢oes organizadas pelos métodos HTTP. De todas as re-
quisicoes, 94,41% sao do tipo GET, indicando que o endereco da URL é simples de ser
recuperado (FIELDING, 1999). Nessa categoria est@o incluidos os “GETs condicionais”
(requisigoes que incluem o cabegalho HTTP If-Modified-Since) e os “GETSs parciais” (re-
quisi¢oes que incluem o cabegalho HTTP Range) (FIELDING, 1999). Infelizmente nao
ha informagdes nos registros de acesso que determinam a quantidade exata de cada um
dos tipos de GET. Os outros dois métodos mais comuns encontrados sao POST e HEAD.
Requisigoes do tipo HEAD sao feitas quando o contetido do arquivo nao é necessério e
apenas o cabegalho HTTP do mesmo ¢é transferido. Requisi¢oes do tipo POST indicam

que o cliente enviou informagoes ao servidor que nao estavam contidas na URL.

TAB. 5.4: Distribui¢ao dos métodos HT'TP pelo cliente.

Método | % de requisigoes | % de Dados Transferidos
GET 94,41 95,18

POST 5,53 4,81

HEAD 0,05 0,000009

Outros 0,01 0.009991

Total 100,00 100,00

A Tabela 5.5 mostra a composi¢ao dos codigos de resposta HTTP enviados pelo servi-

dor. As descri¢gbes completas dos codigos de resposta HT'TP estao descritas na especi-
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ficagao do protocolo HTTP /1.1 (FIELDING, 1999). Conforme mostrado, a maioria das
requisigoes sao feitas com sucesso (status da resposta 200). As transferéncias que ob-
tiveram sucesso em sua resposta chegam a 78,04%, entretanto, muitos erros ocorreram,
principalmente erros do cliente. Dentre todos os cédigos de erro, o mais comum foi o 404

(File Not Found) provenientes de arquivos nao encontrados no servidor.

TAB. 5.5: Resumo dos codigos de resposta enviados pelo servidor.

Cédigo de Resposta | % de requisigoes | % de Dados Transferidos
200 (Sucesso) 78,04 87,13

3xx (Redirecionamentos) 4,10 0,12

4xx (Erros do cliente) 17,01 12,72

bxx (Erros do servidor) 0,80 0,01

Outros 0,05 0,02

Total 100,00 100,00

Outra anélise efetuada foi quanto ao cabegalho HTTP http_referer das requisigoes.
Essa informagao é importante, pois nos mostra a relacao do endereco de origem do cliente
no momento da requisicao. A Tabela 5.6 mostra que 66,93% das requisicoes foram feitas do
préprio site, enquanto 26,58% das requisicoes nao tiveram o cabecalho HTTP hitp_referer

preenchidos.

TAB. 5.6: Resumo dos cabecalhos HT'TP http_referer enviados pelo cliente.

Endereco de Origem | % de requisicoes | % de Dados Transferidos
Proprio site 66,93 64,84

Vazio 26,58 26,96

Google 5,52 7,42

Bing 0,16 0,20

Yahoo 0,14 0,15

Facebook 0,02 0,02

Outros 0,65 0,41

Total 100,00 100,00

A ultima anadlise feita examina os clientes inicos que acessaram o site de e-commerce
durante o periodo analisado. Determinar um valor exato de clientes é praticamente im-
possivel, dada a presenca de prozies e estacoes de trabalho compartilhadas. A utilizagao
de IPs dinamicos também aumenta o nimero de IPs tinicos que acessaram o site pois um
cliente pode ter acessado o site utilizando varios IPs de saida. Mesmo com essas restri-

¢oes, calculamos que os registros de acesso ao servidor contém 1.395.001 enderecos de IP
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unicos, ou seja, a média de requisicoes feitas por cada cliente foi de aproximadamente 22

requisicoes por cliente.

5.2.3 ANALISE DE UTILIZACAO

A Figura 5.2 mostra o volume de trafego diario tratado pelo site de e-commerce durante

o periodo de monitoramento.
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FIG. 5.2: Volume de trafego diario do site de e-commerce.

Durante a primeira quinzena do més de dezembro, o volume de trafego no site é grande
devido as vendas para o Natal. Do final de dezembro até a metade de janeiro, o nivel de
acessos € reduzido, pois esse periodo marca as programacoes de final e inicio de ano que,
geralmente, sao menos atrativas para o comércio eletronico. Apds a primeira quinzena de
janeiro, comecando no dia 15, o volume de trafego do site cresce repentinamente. Isto
marca o inicio de liquidagoes e o site se torna muito popular e permanece popular por
um periodo de tempo, até o final do més. Na primeira quinzena do més de fevereiro, o
volume de trafego é bastante leve pois coincide com o carnaval, no dia 12, embora o final
do més mostre o inicio de grandes quantidades de acesso em antecipacao as vendas da
pascoa. No dia 14 de fevereiro, o site volta a passar das 300 mil requisicoes por dia e
permanece com grandes quantidades de acesso até o final do més. No dia 20 de fevereiro

o site recebe mais de 530 mil pedidos, embora o dia mais movimentado para o site no
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periodo analisado, foi 5 de dezembro, quando mais de 589 mil pedidos foram manipulados
pelo site de comércio eletronico.

Para compreender melhor o comportamento dos acessos ao site, analisamos o trafego
em maiores detalhes. A Figura 5.3 mostra o volume de trafego por hora do site de
e-commerce.

A Figura 5.3 consiste em treze graficos, um para cada semana durante o periodo
analisado. A curva em vermelho de cada grafico representa o volume de requisi¢oes por
hora (eixo y) pelo tempo de cada requisi¢do (eixo x). A escala de ambos os eixos sdo
constantes entre todos os graficos para facilitar a comparacao do volume de trafego ao
passar do tempo e para cada dia da semana. As datas comemorativas do Brasil também
estao listadas no grafico para acompanharmos o volume de trafego antes, durante e apds
essas datas.

A Figura 5.3 também revela que existem muitas varidaveis que afetam o volume de
trafego por hora do site de e-commerce. Por exemplo, o volume de trafego aumenta
consideravelmente apés as 12h00min. Isso acontece pois a maioria das pessoas possuem
esse horério livre para o almogo e podem utiliza-lo para navegar na Internet e, inclusive,
efetuar compras online. Esses acessos representam um fendémeno de Flash Crowd em
pequena escala. Podemos visualizar Flash Crowds em maior escala nos dias 7 de dezembro
e 15 de janeiro, sendo eles os picos de acesso, com mais de 40 mil requisicoes por hora.

Uma outra observacao interessante na Figura 5.3 é que o volume de trafego do site
de e-commerce durante o final de semana é, em geral, um pouco menor do que durante
os dias da semana. Uma razao para isso é nos finais de semana as pessoas preferem
ir as lojas fisicas ao invés de comprarem pela Internet. Quando as pessoas nao podem
ir as lojas, como em dias de trabalho ou estudo, elas vao a Web procurar e comprar
produtos. Podemos perceber também que nas segundas-feiras ha um aumento significativo

na quantidade de acessos e, historicamente, na quantidade de vendas do site.

5.3 METODOLOGIA DOS EXPERIMENTOS

Para a realizacao dos testes em um ambiente real, o sistema precisou ser parcialmente
implementado com os componentes minimos de funcionamento. Em um primeiro mo-
mento, houve a necessidade de se armazenar algumas informacoes fundamentais para a
geracao dos resultados preliminares. E importante ressaltar que a arquitetura proposta

pode funcionar em tempo real, porém nesta fase inicial, apenas as funcionalidades basicas
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FIG. 5.3: Volume de trafego por hora do site de e-commerce.
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do sistema foram implementadas e os resultados foram gerados posteriormente através
de scripts que processam as informacoes armazenadas pelo sistema. A Figura 5.4 ilus-
tra os componentes do sistema que foram implementados para a obtencao dos resultados
preliminares.
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FIG. 5.4: Fluxo basico do sistema para os experimentos.

Apds o acesso ao servidor na primeira fase, é feito o tratamento dos cookies. Basica-
mente é verificado se o cliente possui o cookie HT'TP que o libera dos testes. Caso ele
possua, seu acesso é permitido diretamente e a autenticagao grafica nao sera solicitada.
A segunda fase é responsavel pela ativacao da autenticacao. Nessa fase, é verificado se a
quantidade de acessos ao servidor passou de um limite aceitavel e se a carga de trabalho
do servidor ¢ alta. Caso essas condigcoes sejam verdadeiras, o servidor entra na terceira
fase, a andlise integrada. Nessa fase, o sistema verifica se o autoaprendizado esta em
modo treinamento ou utilizagao. No modo utilizacao o sistema permite que o acesso seja
feito sem qualquer interferéncia. No modo treinamento o sistema passa para a quarta e
ultima fase, chamada autenticacao grafica. Nessa fase, o sistema solicita ao usuario que
ele responda um teste grafico, conhecido como CAPTCHA. Independente da resposta do
cliente, mesmo se for nula, o acesso é liberado e o cliente visualiza a pagina desejada.
Caso o cliente responda corretamente a autenticacao grafica, o sistema atribui um cookie
a0 usuario e o mesmo nao sera mais solicitado a autenticacgao.

Como visto anteriormente, independente de qualquer situacao, o sistema implemen-
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tado para os experimentos nao bloqueia acesso algum. Ele foi utilizado apenas para
armazenar as respostas dos usuarios, que servirao de base para a geracao dos resultados
preliminares. Além disso, o sistema também armazena o nivel de relevancia da URL
acessada através do PageRank do Google e o nivel de modificacao do site através do
cabecalho HTTP Last-Modified. A Tabela 5.7 mostra a estrutura das informacoes que

foram armazenadas durante a fase de experimentacao do sistema.

TAB. 5.7: Estrutura das informagoes armazenadas no experimento.

IP do cliente Data/hora URL PageRank Modificagdo | Resposta
200.222.88.90 15/Jan/2013:14:00:33 | /Eletrodomesticos/1062/ Muito baixa | Médio Certa
187.108.134.210 | 15/Jan/2013:14:00:36 | / Média Médio Errada
201.29.109.54 15/Jan/2013:14:00:36 | /busca/rede+de+ping+pong | Muito baixa | Muito antigo Certa

Apds o armazenamento das informacoes, foi efetuada a manipulacao dos dados através
de scripts automatizados criados com o objetivo de simular o autoaprendizado do sistema
nos periodos de pico de acessos e alta carga de trabalho do servidor Web. Para isto, foi
utilizado um algoritmo que efetua os mesmos passos para os diversos periodos de testes

obtidos no experimento. O fluxo desse algoritmo pode ser observado na Figura 5.5.

Obter Periodo de
Testes

Y

1
Aplicar o
"| Autoaprendizado

Y

Gerar Rede
Bayesiana

Y

Verificar
Resultados

FIG. 5.5: Fluxo do algoritmo para geracao dos resultados.

Primeiramente, definiu-se as métricas de pontuacao para o autoaprendizado. A cada
quatro acertos na resposta do teste gréfico, foi aplicada uma recompensa de 0,1 pontos
percentuais a favor da ocorréncia de um fenoémeno de Flash Crowd para o tipo de site

acessado. Ja a regra de punigao do autoaprendizado foi configurada para que, a cada dois
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erros na resposta do teste grafico, fosse aplicada um punicao de 0,1 pontos percentuais
a favor da ocorréncia de um ataque DDoS Web para aquele acesso. Esses valores foram
arbitrados para a obtencao dos resultados e isso permite que ajustes possam ser feitos
com a experiéncia e caracteristicas de uso de cada site.

Ap6s a configuragao do autoaprendizado, foram obtidos os periodos de testes nos quais
o servidor passou por picos de acessos com uma alta carga de trabalho. O tamanho desses
periodos é variavel, podendo possuir diferentes tempos uns dos outros. Apds isto, o script
automatizado faz uma analise dos registros e aplica o autoaprendizado seguindo as regras
propostas anteriormente. O tempo de treinamento do autoaprendizado foi definido em
t; = 10 minutos e o tempo de utilizagao do sistema em ¢, = 10 minutos. Dessa forma,
assim que o autoaprendizado é ativado, a fase de treinamento é iniciada com uma duracao
de 10 minutos. Apds isto o sistema passa a utilizar as probabilidades aprendidas durante os
proximos 10 minutos, voltando para o treinamento ao final. A cada fase de treinamento, o
script gera uma nova rede bayesiana com as novas probabilidades para posteriormente, na
fase “Verificar Resultados”, analisar se os registros da fase de utilizagao foram classificados
como Flash Crowds ou ataques DDoS.

Na ultima fase, o script utiliza as novas tabelas de probabilidade para definir o tipo de
anomalia encontrada. De acordo com a classificacao da anomalia, o script marca o acesso
como bloqueado ou liberado. Durante os periodos de testes, foram utilizados alguns robos
previamente configurados para navegar no site com determinados IPs conhecidos. Esses
robos simulam um acesso malicioso, sendo usados para a analise da eficiéncia da técnica
proposta. O ideal é que a maior parte dos acessos oriundos desses IPs seja classificado
como ataques DDoS Web e que a maior parte dos acessos legitimos seja classificado
como Flash Crowds. Para os experimentos, foi assumido que existiam apenas estes robos
acessando o site junto aos usuarios legitimos, nao existindo outras acoes maliciosas no

periodo de avaliacao.

5.4 RESULTADOS

Essa secao tem por objetivo demonstrar e analisar os resultados gerados a partir da
simulacao do sistema em um ambiente real. As experimentacgoes foram realizadas durante
um periodo de 20 dias, de 13 de janeiro até 01 de fevereiro de 2013, e os dados coletados
foram analisados e serao comentados a seguir.

Para facilitar a demonstracao dos resultados, sera utilizada uma matriz de confusao
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(MAROM, 2010) para a visualizacdo dos resultados. Uma matriz de confusdo ¢ sim-
plesmente uma matriz quadrada que indica as classificacoes corretas e incorretas de uma
determinada classe. O nome deriva da facilidade de se visualizar as confusoes que o
sistema faz entre duas classes, ou seja, quando o mesmo classifica uma classe equivocada-
mente como a outra. A classe que esta sendo analisada aparece nas linhas da matriz e
as classificagoes encontradas aparecem nas colunas. A diagonal da matriz corresponde as
classificagoes corretas.

A seguir sao demonstrados os resultados de quatro experimentos realizados em di-
ferentes periodos de utilizacao do site. Para cada experimento, exceto o primeiro, as
probabilidades associadas a ocorréncia das anomalias passaram por um ou mais periodos
de treinamento do autoaprendizado, nos quais tiveram suas probabilidades adaptadas de
acordo com as caracteristicas dos acessos realizados. Vale ressaltar que o site em questao
nao possui paginas com um PageRank do Google com um valor acima de quatro e, por
isto, as probabilidades vinculadas aos niveis de relevancia muito alta e alta nao foram

alteradas e nao serdo demonstradas.

5.4.1 EXPERIMENTO 01

Para exemplificar a utilizacao da matriz de confusao nos resultados, foi efetuada uma
simulacao com 10 minutos de duragao e um total de 8342 requisicoes. Para esse expe-
rimento, foram utilizadas as probabilidades a priori demonstradas na metodologia deste
trabalho, na Tabela 3.1. Esse experimento foi efetuado sem utilizar a autenticacao grafica,
se baseando apenas nas probabilidades a priori. A matriz de confusao a seguir representa

os resultados do experimento.

DDoSWeb | Flash Crowd
DDoSWeb 32% 68%
Flash Crowd| 23,5% 76, 5%

A diagonal da matriz corresponde aos acertos na deteccao das anomalias. Para os aces-
sos maliciosos, percebe-se que apenas 32% dos mesmos foram classificados como ataques
DDoS Web. J& para os acessos legitimos, 76,5% foram classificados como Flash Crowds e
tiveram seus acessos ao site liberados. As outras informacoes da matriz demonstram os
erros do sistema, que classificou 68% dos acessos maliciosos como Flash Crowds e 23,5%

dos acessos legitimos como ataques DDoS Web. Podemos observar que as probabilidades
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a priori nao sao suficientes para diferenciar com precisao as anomalias e que sem o au-
toaprendizado a eficiéncia da técnica proposta nao é satisfatoria. O objetivo dos proximos
experimentos é utilizar um tempo de treinamento para que as anomalias sejam diferenci-
adas com mais precisao, fazendo com que a diagonal da matriz de confusao se aproxime

ao maximo de 100%, que seria o resultado 6timo na deteccao das anomalias.

5.4.2 EXPERIMENTO 02

No segundo experimento, foi utilizado um periodo de pico de acessos com duracao de 15
minutos. Esse periodo foi escolhido inicialmente por ser um periodo menor, no qual foram
simulados 10 minutos de autoaprendizado das probabilidades e 5 minutos de utilizacao
do sistema. Ao todo, foram 7380 requisi¢oes para o treinamento do autoaprendizado e
3350 acessos no periodo de utilizagdo do sistema. A Tabela 5.8 ilustra as probabilidades

adaptadas apds o primeiro e tnico periodo de treinamento.

TAB. 5.8: Probabilidades apés a fase de treinamento do experimento 02.

Modificagao do Site | Relevancia do Site | Flash Crowd | DDoS
Muito recente Média 87,9% 12,1%
Muito recente Baixa 67,3% 32,7%
Muito recente Muito baixa 74.1% 25,9%

Recente Média 71,3% 28, 7%
Recente Baixa 71,1% 28,9%
Recente Muito baixa 53,9% 46,1%
Médio Média 43,6% 56,4%
Médio Baixa 45% 55%
Médio Muito baixa 50,5% 49.5%
Antigo Média 37, 7% 62,3%
Antigo Baixa 33,4% 66,6%
Antigo Muito baixa 17,8% 82,2%
Muito antigo Média 20% 80%
Muito antigo Baixa 22.3% 77, 7%
Muito antigo Muito baixa 5,2% 94.,8%

Apéds o treinamento das probabilidades, os acessos posteriores ao autoaprendizado
foram classificados de acordo com a anomalia encontrada. A matriz de confusao a seguir

foi gerada a partir dessa analise.
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DDoSWeb | Flash Crowd
DDoSWeb 37,8% 62, 2%
Flash Crowd| 25,3% 74, 7%

Pode-se perceber nesse experimento que, mesmo com 10 minutos de autoaprendizado,
o sistema s6 foi capaz de bloquear 37,8% dos acessos maliciosos, efetuados através de
robos. Além disso, o sistema bloqueou 25,3% dos acessos ditos legitimos, demonstrando
que, nesse periodo de acessos, o autoaprendizado nao foi eficiente para otimizar a de-
teccao das anomalias. Apesar dos resultados terem sido melhores do que os resultados
do experimento anterior, o curto tempo de treinamento nao foi capaz de adaptar com
eficiéncia as probabilidades de ocorréncia das anomalias, gerando muitos falso-negativos

para os ataques DDoS Web.

5.4.3 EXPERIMENTO 03

O terceiro experimento foi efetuado num periodo maior do que o segundo, com 36 minutos
de duracao. Nesse periodo, o autoaprendizado foi aplicado em duas etapas, nos tempos
de 0 a 10 minutos e de 20 a 30 minutos, totalizando 20 minutos de treinamento das
probabilidades com 14105 solicitagoes de autenticagao grafica. Por sua vez, a utilizacao
do sistema deu-se nos tempos de 10 a 20 minutos e de 30 a 36 minutos, dando um total de
16 minutos de utilizacao do sistema e 10421 requisi¢oes. Somando-se os acessos no periodo
de treinamento e utilizacao do sistema, durante todo o experimento, o site recebeu 24526
requisicoes. As probabilidades ajustadas apds os dois periodos de autoaprendizado serao
demonstradas na Tabela 5.9.

Nesse experimento, as probabilidades foram ajustadas e trés classificacoes foram al-
teradas. Para as paginas com modificacao muito recente ou recente, e baixa relevancia,
os acessos foram classificados como ataques DDoS Web. Ja para as paginas com modi-
ficagdo antigo e relevancia baixa, os acessos foram classificados como Flash Crowds. A
matriz de confusao a seguir ilustra os resultados obtidos nesse experimento apos as fases

de utilizacao do sistema.

DDoSWeb | Flash Crowd
DDoSWeb 83,9% 16, 1%
Flash Crowd| 22,5% 77, 5%

E possivel observar que com um tempo maior de autoaprendizado, os resultados con-

64



TAB. 5.9: Probabilidades apos as fases de treinamento do experimento 03.

Modificagcao do Site | Relevancia do Site | Flash Crowd | DDoS
Muito recente Média 95,1% 4.9%
Muito recente Baixa 73,2% 26,8%
Muito recente Muito baixa 49,4% 50,6%

Recente Média 98,3% 1,7%
Recente Baixa 76,4% 23.6%
Recente Muito baixa 49,2% 50,8%
Médio Média 61,6% 38,4%
Médio Baixa 45% 55%
Médio Muito baixa 47.5% 52,5%
Antigo Média 33,8% 66,2%
Antigo Baixa 55,9% 44 1%
Antigo Muito baixa 20% 80%
Muito antigo Média 20% 80%
Muito antigo Baixa 22% 78%
Muito antigo Muito baixa 11,2% 88,8%

vergem positivamente, visto que quanto maior os valores da diagonal da matriz, melhor
foi a deteccao das anomalias. Percebe-se que nesse periodo de simulacao, os acessos mali-
ciosos foram classificados em sua maioria como ataques DDoS Web, totalizando 83.9% dos
acessos com essa classificacao. E interessante observar que a deteccao de Flash Crowds foi
maior do que a do experimento anterior, demonstrando que o sistema reagiu bem a um
periodo maior de treinamento. Um problema deste experimento é que, mesmo com um
maior acerto na classificacao dos acessos maliciosos, ainda sim houve 22,5% de acessos
legitimos classificados como ataques DDoS. Esse niimero ainda ¢ alto tendo em vista que

aproximadamente 1 em cada 5 acessos legitimos seriam bloqueados.

5.4.4 EXPERIMENTO 04

Neste tultimo experimento, foi utilizado um tempo de duracao maior do que nos expe-
rimentos anteriores, com 51 minutos de duracao. Isso fez com que o sistema tivesse 30
minutos de autoaprendizado das probabilidades e 21 minutos de utilizacao. Durante o
treinamento do autoaprendizado, o site recebeu 20967 acessos. J4a na utilizacao do sistema,
foram contabilizadas 13873 requisicoes ao site. A Tabela 5.10 ilustra as probabilidades
adaptadas apds as fases de treinamento do sistema.

Nesse caso, houve o ajuste de trés classificacoes das anomalias: para paginas recentes
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TAB. 5.10: Probabilidades apds as fases de treinamento do experimento 04.

Modificagcao do Site | Relevancia do Site | Flash Crowd | DDoS
Muito recente Média 89,3% 10,7%
Muito recente Baixa 77,5% 22.5%
Muito recente Muito baixa 53,2% 46,8%

Recente Média 96,1% 3,9%
Recente Baixa 69,8% 30,2%
Recente Muito baixa 43,9% 56,1%
Médio Média 73, 7% 26,3%
Médio Baixa 45% 55%
Médio Muito baixa 43,4% 56,6%
Antigo Média 45,8% 54,2%
Antigo Baixa 57,6% 42 4%
Antigo Muito baixa 32,8% 67,2%
Muito antigo Média 20% 80%
Muito antigo Baixa 51,3% 48.7%
Muito antigo Muito baixa 15,5% 84.5%

e com a relevancia muito baixa a anomalia foi classificada como um ataque DDoS Web.
Ja para paginas com a relevancia baixa e niveis de modificacao antigo e muito antigo, os
acessos foram classificados como um fenomeno de Flash Crowd. Para ilustrar os resulta-

dos alcancados com este experimento, sera utilizada a matriz de confusao a seguir.

DDoSWeb | Flash Crowd
DDoSWeb 81, 7% 18,3%
Flash Crowd| 14,8% 85, 2%

Esse experimento ¢ vélido para observar que, com um tempo maior, os acertos foram
maiores que 80% para a deteccao de ambas as anomalias. Apesar de detectar menos
acessos maliciosos como ataques de DDoS Web do que o experimento anterior, nesse caso
pode-se reparar que os acertos na detec¢ao de Flash Crowds foram superiores, chegando
a 852%. E importante considerar que, mesmo com uma menor classificacao de ataques
DDoS (81,7%), o sistema indica uma quantidade menor de falso-positivos para os Flash
Crowds (14,8%). Em outras palavras, uma quantidade pequena de acessos legitimos é
classificada como ataques DDoS, nao chegando a 15% dos acessos.

Podemos concluir com os experimentos realizados que, sem a fase de treinamento, o

sistema nao é eficiente para a diferenciacao das anomalias, produzindo poucos acertos e
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muitos erros na classificagao das mesmas. Também podemos afirmar que tempos muito
curtos de autoaprendizado podem melhorar a diferenciagao das anomalias, porém ainda
assim classificam muitos acessos legitimos como ataques DDoS Web. Por ltimo, podemos
destacar que quanto maior é o tempo de autoaprendizado das probabilidades, melhores

sao os resultados obtidos a partir da utilizacao do sistema.
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6 CONSIDERACOES FINAIS

Ambos os problemas causados por ataques DDoS Web e fenomenos de Flash Crowd
consistem num aumento do nimero de solicitagoes a um determinado site da Web. No
entanto, essas anomalias estao sendo cada vez mais parecidas e os seus efeitos vém cau-
sando prejuizos financeiros significativos a cada ataque. Por isso, ¢ importante que existam
maneiras eficazes para se distinguir estas duas anomalias.

Nesse trabalho foi proposta uma nova metodologia para diferenciacao de ataques DDoS
Web e fenomenos de Flash Crowd através de uma analise integrada do trafego de rede e
das caracteristicas dos sites vitimas de tais fenomenos. Para essa andlise foram utilizadas
duas caracteristicas dos sites Web: data de modificacao e relevancia. Juntamente com
essas informagoes, foi proposto um modelo probabilistico baseado em redes bayesianas
para calcular as probabilidades de acontecimento desses fenomenos. Para esse modelo
probabilistico é sugerido um autoaprendizado baseado em uma autenticacao grafica que
possibilita ao sistema adquirir a capacidade de reconhecimento das anomalias conforme a
sua utilizacao.

A autenticacao gréafica consiste em testes graficos que detectam acessos maliciosos
feitos por robos. Essa autenticacao é feita por meio de um CAPTCHA que solicita ao
usudrio a resolugao de um teste grafico. Clientes legitimos podem facilmente resolver esses
testes, enquanto robos nao. A cada erro ou acerto o sistema bloqueia ou libera os acessos
e reforca a classificacao das anomalias através de recompensas e punicoes efetuadas no
modelo bayesiano. Esse modelo produzird uma nova rede bayesiana que sera utilizada
para diferenciar as anomalias, mantendo o sistema em ciclos de utilizagao.

Para a implementacao da metodologia proposta, foi criada uma arquitetura conceitual
baseada em camadas. Essa arquitetura foi dividida em camada de sensoriamento, camada
de processamento e camada de servico, sendo cada camada responsavel por uma funcao
especifica, fornecendo informagoes umas as outras. Também foram demonstradas as ferra-
mentas necessarias para a implementacao do sistema, bem como o motivo de suas adogoes.
O desenvolvimento do sistema foi feito a partir de um proxy reverso com a implementacao
de uma aplicagao denominada StopBots. O StopBots é o centro da arquitetura e possui

toda a inteligéncia necessaria ao funcionamento do sistema. Em um primeiro momento, o
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sistema foi aplicado a um site de comércio eletronico na Web. Para isto, foi realizada uma
analise detalhada da usabilidade do site, bem como dos perfis dos usuarios que o acessavam
e do impacto que a implementacao do sistema teria sobre as vendas do site. Apds isto, os
parametros necessarios ao sistema foram adequados de acordo com as caracteristicas do
site e da infraestrutura responsavel pelo aprovisionamento do mesmo.

Por fim, foi desenvolvida uma metodologia para validar a técnica proposta através
de alguns experimentos em um ambiente real. Essa escolha se deu em funcao da dificul-
dade de simulagao de fenomenos de Flash Crowd em ambientes de laboratério. Para a
realizacao dos testes, o sistema precisou ser parcialmente implementado com os minimos
componentes necessarios para a coleta das informacoes. Apos isto, os dados coletados
foram analisados para a geracao de resultados parciais e matrizes de confusao foram uti-
lizadas para facilitar a visualizacao das informacoes. No melhor caso, o sistema foi capaz
de classificar 81,7% dos acessos maliciosos como ataques DDoS Web e 85,2% de acessos

legitimos como fenomenos de Flash Crowd.

6.1 TRABALHOS FUTUROS

O estudo apresentado neste trabalho deixa alguns desafios futuros. A analise das ca-
racteristicas dos sites-alvo é feita baseada em duas informacoes: relevancia e data de
modificacao da pégina solicitada. No entanto, é importante que outras caracteristicas
possam ser utilizadas para servir como base para o modelo bayesiano proposto e melhorar
a precisao na diferenciagao das anomalias. Podemos utilizar, por exemplo, o endereco do
site de origem da requisicao como uma caracteristica da pagina. Essa informacao sera
util para analisar de onde os acessos sao provenientes. Quando um site sofre uma grande
quantidade de acessos, estes podem ocorrer por uma publicidade em um site popular
e, quando os acessos forem provenientes de um mesmo site, pode-se concluir que um
fenomeno de Flash Crowd tem maiores chances de estar ocorrendo.

Outro trabalho futuro sera encontrar um método para otimizar os valores das métricas
de pontuacao do autoaprendizado. Dessa maneira, teremos uma melhor adaptagao as
mudancas da rede bayesiana de acordo com os erros e acertos descobertos na deteccao
das anomalias. Esses valores podem, inclusive, ser dinamicos e se adaptarem ao sistema
em tempo real. Outro fator importante para o autoaprendizado serd determinar o melhor
tempo de treinamento e utilizacao do sistema para cada caso especifico, visto que esses

tempos foram fundamentais para a melhoria dos resultados apresentados.
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Para viabilizar a solugao proposta neste trabalho, um proximo passo sera a imple-
mentacao completa do sistema. Nos experimentos, a técnica foi parcialmente implemen-
tada com os componentes minimos para demonstrar seu funcionamento e oferecer uma
prova de conceito. Um possivel trabalho futuro inclui a execucao em tempo real da pro-
posta. Além disto, sera necessario estudar detalhadamente cada parametro utilizado no
fluxo de funcionamento do sistema, buscando os melhores valores de tempos e limites para
a solicitacao da autenticacao grafica. Uma alternativa seria ter esses parametros adap-
tados continuamente as caracteristicas de usabilidade do site e desempenho do servidor
Web, responsavel pela hospedagem da aplicacao Web.

Por fim, outro desafio futuro sera a aplicacao da técnica proposta em outros tipos de
sites, com caracteristicas diferentes. Dessa maneira, sera possivel observar se os resultados
demonstrados neste trabalho serao semelhantes aos resultados obtidos de servigos Web

que possuem outras caracteristicas de uso, como sites de noticias, blogs e redes sociais.
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