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RESUMO

Botnets sao os principais veiculos para atividades ilicitas na internet, o crescimento de
suas atividades tem causado prejuizos de bilhoes de ddlares a economia mundial e colocado
em risco a seguranca de nacoes. Atualmente é observada uma migracao das arquiteturas
centralizadas (baseadas em protocolos HTTP e IRC) mais simples, para arquiteturas
descentralizadas (baseadas em protocolos P2P) que sao capazes de prover maior resiliéncia
as suas redes devido a propria natureza do protocolo em que se fundamentam.

Com o objetivo de mitigar esta ameaca, muitas propostas de deteccao tém sido ela-
boradas, porém, a maioria ainda com seu foco nas arquiteturas centralizadas através de
métodos que executam analises offline. Estas analises buscam por padroes em longos
histéricos de rede, muitas vezes utilizando algoritmos de clusterizacao, que podem demo-
rar dias para obter uma resposta satisfatoria.

Neste trabalho é proposta uma arquitetura para a deteccao de bots descentralizadas
de forma online, ou seja, que nao cause uma demora entre a producao dos dados a serem
analisados e os resultados obtidos por estas analises. O trafego de rede gerado pelos
nos monitorados sao transformados em fluxos de rede e filtrados por médulos de pronta
execucao que nao necessitam de longos historicos, provendo desta forma resultados a
tempo de serem utilizados com um maior proveito. A arquitetura proposta é dividida em
duas fases: na primeira sao buscados todos os nés que possuem aplicacoes P2P ativas para
que posteriormente, na segunda fase, sejam diferenciadas as aplicacoes P2P legitimas das
bots P2P.

Ao final deste trabalho é feita uma validacao em dois cenarios distintos que compro-
vam a eficiéncia da arquitetura para a detecgao online de bots P2P.
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ABSTRACT

Botnets are the main vehicles for illegal activities on the Internet cauing losses of
billions of dollars to the world economy and putting at risk the security of nations. Cur-
rently it is observed a migration of centralized architectures (based on HTTP and IRC)
simpler for decentralized architectures (based P2P protocols) that are capable of provid-
ing greater resilience to their networks due to the nature of the protocol on which they
are based.

Aiming to mitigate this threat several botnet detection schemes have been proposed
in the literature, but most of them were designed for centralized architectures and applied
methods that perform offline analysis. Such approaches look for patterns in long network
traces (past history) often using clustering algorithms, which can take days to get a
satisfactory result.

This work proposes an online architecture to detect descentralized botnets, it does
not cause a delay between the production of data to be analyzed and the results obtained
by these analyzes. The network traffic generated by the nodes monitored are transformed
into network flows and filtered by execution modules that do not require long records,
thereby providing results in time to be usefull. The proposed architecture is divided into
two phases. In the first phase, all nodes that have active P2P applications are sought so
that later in the second phase, differentiation between legitimate P2P applications and
P2P bots is achieved.

At the end of this work, experimental results are obtained for two distinct scenarios
to show the efficiency of the proposed architecture.
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1 INTRODUCAO

Segundo dados da empresa Symantec (GLOBO, 2012), no tultimo ano, crimes ci-
bernéticos geraram um prejuizo superior a US$ 110 bilhdes no mundo. Dentre esses
crimes, destacam-se fraudes bancarias, roubo de senhas, envio de spams, entre outros.

Inicialmente concebidos para executar autonoma e automaticamente fungoes nas mais
diversos dreas (economia, computagao distribuida,...), botnets sdo atualmente as principais
ameacas a seguranca na internet. O termo que designa uma colegao de agentes de softwares
denominados bots, a partir do final da década de 90 comecou a designar redes maliciosas
voltadas para intmeras atividades ilicitas. A capacidade de se controlar remotamente
grandes quantidades de agentes autonomos, mostrou ser uma poderosa ferramenta para
execucao de atividades, como ataques de DDoS (Distributed Denied of Service), roubo
de informacoes, dentre outras. Neste trabalho serd tratado apenas de bots e botnets
maliciosas, ou seja, voltado para a execucao de atividades ilicitas.

Este tipo de malware dotado de um canal de comando e controle (C&C), por onde
comandos sao transmitidos, representam um dos principais responsaveis por atividades
maliciosas. As redes constituidas por este malware, denominadas botnets, nao possuem
fronteiras geograficas para a sua atuacao, podendo, desta forma, possuir membros nos
mais diversos paises. Isto torna a descoberta de seu controlador (botmaster) uma tarefa
complicada e sem garantias de que, caso possivel, ocorra sangoes legais sobre ele, pois
muitos paises ainda nao possuem uma legislacao em relacao a crimes cibernéticos.

Atualmente a principal atividade maliciosa exercida por botnets é o envio de spams.
Muitas vezes, por serem constituidas por milhares de maquinas, mostram-se um veiculo
ideal para esta atividade. Ao invés de usar poucas maquinas para enviar milhares de
e-mails para os mais distintos usuarios, utiliza-se milhares de maquinas onde cada uma se
torna responsavel pelo envio de uma pequena quantidade de e-mails. Isso torna a detecgao
e inser¢ao dos dominios utilizados para o envio dos e-mails em blacklists uma tarefa
mais custosa. Segundo a empresa de seguranca M86 (NOD, 2012), ao dia sao enviados
aproximadamente 230 bilhoes de spams, quase a totalidade oriundo de botnets. A Tabela
1.1 mostra algumas botnets conhecidas com o seu nimero estimado de membros e suas

capacidades de envio de spams por dia (FSECURE, 2009; DANCHEV, 2009; MILLER,
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2008; GOODIN, 2010). Em uma pesquisa realizada pelo Instituto Sophos (CLULEY,
2012), o Brasil ocupou a sétima colocagao entre os paises que mais enviam spams, como

mostrado na Figura 1.1.

BOTNET QUANTIDADE DE MEMBROS NUMERO DE SPAMS/DIA

Rustock 150.000 30 bilhoes
Mega-D 510.000 10 bilhoes
Conficker 10.500.000 10 bilhoes
Waledac 100.000 1,5 bilhao
Lethic 260.000 2 bilhoes
Bobax 185.000 9 bilhoes
Kraken 495.000 9 bilhoes
Rustock 150.000 30 bilhoes
Grum 560.000 40 bilhoes
Storm 160.000 3 bilhoes

TAB. 1.1: Quantidade de spams enviados por dia e nimero aproximado de membros por
botnet.
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FIG. 1.1: Percentual de spams enviados pelos paises.

Devido aos nimeros alarmantes, muitos esfor¢os com o objetivo de deter a ocorréncia
das botnets sao realizados, diversas técnicas de deteccao e mitigagao do problema ja foram
propostas, como veremos no capitulo subsequente. Entretanto, as botnets vém evoluindo
com o intuito de se tornarem cada vez mais dificeis de serem detectadas e mais tolerantes
as tentativas de desarticulacao das suas redes.

O primeiro registro de uma botnet ocorreu em 1999, onde o Trojan Sub7 e o Worm

Pretty Park acessavam canais IRC (Internet Relay Chat) a partir da méquina infectada
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com o intuito de receber comandos a serem executados. No ano 2000 a bot Global Threat
Bot (GTBot) foi o primeiro malware classificado propriamente como uma bot, este também
se utilizava da rede IRC para a recepcao de comandos. Em 2002, a bot Agobot utilizou o
protocolo HT'TP em detrimento ao IRC para o canal de C&C, e no ano de 2003 a bot Sinit
foi considerada a primeira a utilizar arquitetura descentralizada. Neste mesmo ano a bot
AgoBot foi atualizada de forma a permitir seu funcionamento de modo descentralizado,
baseando sua arquitetura nas redes P2P existentes na época. A Tabela 1.2 mostra a
evolugao das botnets ao longo dos quatorze anos de sua existéncia (RAYWOOD, 2010;
SILVA, 2012b; HOLZ, 2008).

Atualmente botnets tém migrado de arquiteturas centralizadas (baseadas em proto-
colos HTTP e IRC), mais simples, para arquiteturas descentralizadas (baseadas em pro-
tocolos P2P), que sdo capazes de prover maior resiliéncia as suas redes devido a prépria
natureza do protocolo em que se fundamentam. Entretanto, muitas técnicas que sao pro-
postas, ainda nos dias de hoje, visam detectar botnets com arquiteturas centralizadas e em
sua grande parte nao contemplam a dinamica de nods existente nas redes. Constantemente,
nos sao inseridos e removidos das redes, ou mesmo tém seus enderegos IPs trocados, o
que dificulta a descoberta de maquinas infectadas pelas metodologias desenvolvidas, caso
estas demandem de grandes periodos de tempos para executar suas analises e retornar
uma resposta. Nestes casos, as informacoes sobre nos infectados podem nao chegar a
tempo de serem 1teis, os nés podem nao mais existir nas redes ou mesmo podem estar
utilizando outros enderecos IPs.

Neste trabalho é proposta uma arquitetura capaz de detectar bots descentralizadas
(P2P) de forma online, ou seja, que ndo causem uma demora entre a producao dos dados
a serem analisados e os resultados obtidos por esta analise.

A arquitetura foi dividida em duas fases distintas: deteccao de ndés com aplicacoes
P2P ativas (fase 1) e deteccao de nds com bots P2P ativas (fase 2), visando assim maior
otimizacao do processo, devido a uma reducao do universo a ser analisado na segunda
etapa. A divisao também ¢é justificada pelo fato de que uma bot P2P, essencialmente, é
uma aplicacao P2P e muitas vezes utiliza a estrutura destas redes para seu funcionamento,
como sera visto posteriormente.

Este trabalho apresenta as seguintes contribuicgoes:

e uma arquitetura de deteccao online de maquinas com bots P2P ativas;
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e modulo para diferenciacao entre aplicagoes P2P legitimas e bots P2P;

e um laboratério para geragao de traces visando auxiliar na execugao de testes de

validacao da arquitetura.

A dissertacao se encontra estruturada da seguinte forma: no Capitulo 2 sao apre-
sentados alguns trabalhos anteriores relacionados ao tema. Sao explicados no Capitulo
3 conceitos béasicos relacionados ao protocolo P2P, botnets e a arvores de decisao, que
sao importantes para o melhor entendimento da proposta. No Capitulo 4 é detalhada a
arquitetura em suas fases. Uma validacao desta arquitetura é realizada no Capitulo 5,
onde sao mostrados os resultados obtidos. Finalmente, no Capitulo 6 é feita a conclusao

desta dissertacao bem como algumas propostas para trabalhos futuros.
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BOTNET REGISTRO

CARACTERISTICAS

CANAL DE C&C

Sub 7
Pretty Park
GTBot
SDBot

AgoBot

SpyBot

RBot

Sinit

Polybot

Bagle

Bobax

SpamThru

Nugache

RuStock
ZeuS

Storm

Peacomm

Mega-D

Conficker

Waledac

1999

1999

2000

2002

2002

2003

2003

2003

2004

2004

2004

2006

2006

2006
2007

2007

2007

2008

2008

2010

Trojan considerado um precursor das
botnets

Worm considerado um precursor das
botnets

Primeiro malware definido como botnet
é uma atualizagao do trojan Sub 7
Primeiro bot a ter seu cédigo fonte co-
mercializado, deu origem a diversas bots
Primeira bot a usar o conceito de fases
de operacao em sua atuacao e a utilizar
o protocolo HTTP

Evolugao da SDBot foi a primeira bot a
utilizar técnicas de keylogging
Primeira bot a executar DDoS e utili-
zar algoritimos de encriptagao e com-
pressao com o objetivo de dificultar sua
deteccao

Primeira bot a wutilizar arquitetura
descentralizada, baseada em protocolo
P2P

Evolucao da AgoBot, foi a primeira bot
a utilizar polimorfismo (alteragoes fei-
tas em seu préprio codigo a fim de difi-
cultar sua detecgao)

Considerada uma das primeiras bots
para envio de spams

Considerada uma das primeiras bots
para envio de spams

Primeira bot a utilizar protocolo P2P
customizado

Bot P2P que se conectava a peers pré-
definidos

Bot para envio de spams

Principal botnet voltada para roubo de
informacoes

Botnet utilizada para uma variedade
crimes cibernéticos, permite seu des-
membramento e venda para interessa-
dos em executar atividades criminosas
Bot P2P baseada no protocolo Kadem-
lia (DHT para redes P2P descentraliza-
das)

Foi responsavel por mais de 32% dos
spams enviados no auge de sua in-
festagao

Considerada uma das mais poderosas
bots, permite ao atacante controlar re-
motamente a maquina da vitima
Primeira bot a utilizar em uma arquite-
tura descentralizada (P2P) o protocolo
HTTP

IRC
IRC
IRC
IRC

IRC e HTTP

IRC

IRC

P2P

IRC

HTTP

IRC

P2P

pP2p

HTTP
HTTP

P2P

P2P

HTTP

HTTP, P2P

P2P

TAB. 1.2: Botnets malis relevantes.
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2 REVISAO DA LITERATURA

Botnets sao consideradas atualmente as principais ameagas a seguranca da internet.
Com isto, diversos pesquisadores tém direcionado seus estudos para a deteccao e mitigagao
destas redes de malware.

Neste capitulo relacionamos alguns trabalhos que foram utilizados como base para a
elaboracao e execucao desta dissertacao. Com o intuito de facilitar a leitura, foram divi-
didos em duas areas: deteccao de aplicacoes P2P e deteccao de botnets descentralizadas.

O estudo de técnicas para deteccao de aplicacoes P2P ¢é justificado pelo fato de bots
P2P serem essencialmente aplicagoes deste género e por isso serem suscetiveis as técnicas
para detecta-las, guardando algumas peculiaridades, como sera visto. Além disso, metodo-
logias elaboradas para a deteccao de bots descentralizadas sao o alicerce para a arquitetura

proposta.

2.1 DETECCAO DE APLICACOES P2P

Spognardi et al. (SPOGNARDI, 2005) elaboraram um modelo de detec¢ao de nés com
aplicacoes P2P baseado na andlise de palavras-chave contidas nos pacotes trafegados nas
redes monitoradas. Para isto, um mecanismo semelhante a um IDS (Intrusion Detection
System) foi utilizado e diversas assinaturas foram registradas para posterior detecc¢ao. Tal
mecanismo, apesar de funcional, falha ao tentar descobrir novos protocolos, pois, devido
a sua natureza, estd limitado a encontrar protocolos com assinaturas conhecidas. Outro
aspecto limitante na proposta ¢ a facilidade com que aplicacoes podem evadir-se utilizando
mecanismos de criptografia ou compressao de dados em seus pacotes.

Nos trabalhos (SAROIU, 2002; CHOI, 2004; KARAGIANNIS, 2004a; MOORE, 2005)
foram estudadas as portas utilizadas pelas diversas aplicagoes com o objetivo de gerar
um mapa que facilite a deteccao das aplicagoes e protocolos P2P. Todavia, tal método
se tornou ineficaz com a aleatoriedade na escolha das portas utilizadas pelas principais
aplicacoes existentes na atualidade, visando a nao detecgao por tais técnicas.

Sen e Wang (SEN, 2004) e Constantinou e Mavrommatis (CONSTANTINOU, 2006)
fizeram uma anélise de um conjunto de caracteristicas de redes, como volume de trafego,

tempo de conexao, nimero de maquinas conectadas por rede, entre outras, com o in-
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tuito de encontrar um padrao adotado pelas aplicagoes P2P. Através desta caracterizacao
foi possivel encontrar protocolos P2P conhecidos e descobrir novos, entretanto, o tempo
necessario para a execucao das analises mostrou ser um fator critico para ambas meto-
dologias, dificultando a descoberta de maquinas em redes com grande dinamica entre os
nos.

Karagiannis et al. (KARAGIANNIS, 2004b) foram os primeiros a criticar os métodos
baseados em assinaturas de payload ou que utilizem valores de portas para a identificacao
de aplicacoes. Neste trabalho foram elencadas uma série de caracteristicas de rede ineren-
tes ao protocolo P2P de modo a garantir que se uma aplicacao nao se adequar a nenhuma
destas caracteristicas, certamente nao é uma aplicacao P2P. Em testes executados em re-
des, buscando a validagao da metodologia, os autores obtiveram resultados satisfatorios,
conseguindo detectar nés com aplicagoes P2P através da andlise de periodos inferiores a
20 minutos de trafego.

Liu et al. (LIU, 2009a) utilizaram um conjunto de caracteristicas de redes para a
analise do comportamento de diversos nos e determinar quais possuem aplicagoes P2P
ativas com o auxilio da técnica de Support Vector Machine (SVM). Dentre estas carac-
teristicas podemos apontar o tamanho médio dos pacotes enviados, taxa de conexoes bem
sucedidas e a razao entre IPs conectados e portas utilizadas. Todas as caracteristicas
sao de facil obtencao e andlise. Testes executados em um ambiente controlado obtiveram
valores de falsos negativos inferiores a 13%.

Técnicas que exploram o fato da nao existéncia de autoridades certificadoras nas redes
P2P também sao bastante utilizadas para a sua neutralizacao, entre estas, pode-se apontar
o Sybil Attack e o envenenamento de indice.

O Sybil Attack (DOUCEUR, 2002) consiste na criacao de um grande nimero de peers
falsos mas com um identificador valido na rede P2P. Por nao serem membros reais da
rede, ao receberem requisicoes de peers verdadeiros, nao as repassam tornando a rede
ineficiente em buscar informagdes. Em (LEVINE, 2006), sao apontadas solugoes para
este ataque, entretanto, tais solucoes causam a perda de desempenho, ja que a criacao de
autoridades certificadoras podem gerar gargalos.

O envenenamento de indice, como citado em (LIANG, 2006), consiste na inserc¢ao
de falsos arquivos em tabelas, como a DHT (Distributed Hash Table), de modo que um
peer, ao procurar por determinado dado, deve receber arquivos diferentes dos buscados

ou comprometidos, minando a confiabilidade da rede em questao.
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2.2 DETECCAO DE BOTNETS DESCENTRALIZADAS

Wang et al. (WANG, 2009) estudaram os modelos de propagacao e comunicagao utilizados
pelas bots P2P e, fundamentados em técnicas como o Sybil Attack, utilizado em redes
P2P, conseguiram comprometer o canal de C&C da botnet P2P. Apesar de ser eficiente,
a abordagem nao detecta os membros da rede e nao garante que a comunicagao nao sera
bem sucedida para todos os nés membros.

Coskum et al. (COSKUN, 2010), utilizaram o nimero de conexdes feitas por cada
computador para encontrar peers membros de uma mesma rede de bots. Entretanto, como
mencionado pelos proprios autores, redes muito populosas podem nao ser detectadas pelo
método pois seus peers sao confundidos com servidores acessados por diversas maquinas
clientes. Outra limitacao deste método é a necessidade de se conhecer previamente pelo
menos um membro da rede. Além disso, o conhecimento de um bot, nao permite atestar
que todos as maquinas das redes identificadas como livres de bots nao estao infectados
por algum outro bot de outra rede maliciosa.

Chang e Daniels (CHANG, 2009) propuseram uma técnica baseada nas caracteristicas
do trafego de rede entre nés, como o valor da porta utilizada. Porém, com o intuito de
evadir-se de técnicas como esta, diversas botnets, como a Nugache que conhecidamente
empregava a porta 8 para sua comunicagao, alteraram suas implementagoes para que as
portas sejam escolhidas de forma aleatoria.

Liu et al. (LIU, 2010) elaboraram uma metodologia em fases, semelhante a proposta
neste trabalho, onde inicialmente é desejada a deteccao de todos os nés com algum tipo
de aplicacao P2P ativa, para depois, na fase seguinte, verificar entre estes, quais sao bots
P2P. Entretanto, em sua proposta ha o emprego de técnicas de clusterizacao, como K-
means, que demanda longos periodos de processamento, em alguns casos podendo chegar
a dias, como mostrado pelos préprios autores, o que a torna inviavel para uma deteccao
em redes dinamicas. De forma andloga, Zhang et al. (ZHANG, 2011) propuseram uma
metodologia baseada em fases, porém utilizaram a persisténcia inerente a bot P2P para
detecta-la, caracteristica que demanda grande quantidade de tempo para ser verificada,

nao permitindo desta forma uma resposta em um periodo curto.
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3 CONCEITOS BASICOS

Neste capitulo sao abordados os trés principais conceitos necessarios para o entendi-
mento da arquitetura proposta: redes peer-to-peer (P2P), botnets e arvores de decisdo.

Asredes P2P sao de extrema importancia devido a prépria natureza da botnet P2P, que
essencialmente é uma aplicacao P2P, e, por consequéncia, possui caracteristicas inerentes
a este tipo de rede, podendo ser detectado por algumas metodologias desenvolvidas para
a detecgao destas redes.

A importancia do entendimento de botnets esta no fato de serem o objeto de estudo
desta dissertacao, sendo de fundamental relevancia a razao do seu comportamento em
detalhes.

As arvores de decisdo sao representacoes simples do conhecimento e tém sido apli-
cadas em sistemas de aprendizado. Elas sao amplamente utilizadas em algoritmos de
classificacao, como um meio eficiente para construir classificadores que predizem clas-
ses baseadas nos valores de atributos. Assim, podem ser utilizadas em varias aplicacoes
como diagnésticos médicos, andlise de risco em créditos, entre outros exemplos. Devido
ao rapido processamento para a sua geracao e para realizar o seu percurso, ambos de-
mandam intervalo de tempo curtos. Nesta dissertacao esta estrutura sera responsavel por

classificar os nés contendo aplicagoes P2P ativas dos que nao as contém.

3.1 REDES PEER-TO-PEER

Redes peer-to-peer (P2P) sao redes overlays que nao utilizam o paradigma Cliente /Servidor
comumente encontrado na web (SPOGNARDI, 2005). Sao constituidas por um conjunto
de néds, podendo cada um deles possuir as mais distintas caracteristicas (capacidade de
processamento, sistema operacional, quantidade de memoéria, entre outras), denomina-
dos peers. Estes ora atuam como clientes, requisitando dados da rede, ora atuam como
servidores, fornecendo dados para a rede.

Por nao possuirem um né central responsavel pela distribuicao de todo o conteido
na rede, que geraria uma centralizagao, mas sim um conjunto de peers, que constituem a
rede e contribuem cada um com uma parte das informacoes disponiveis, estas redes sao

denominadas redes descentralizadas.
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Os peers se conectam diretamente uns aos outros provendo assim uma comunicagao
direta. As Figuras 3.1 e 3.2 mostram exemplos de uma topologia Cliente / Servidor e de

uma topologia descentralizada, respectivamente.

Servidor

SECNCRSE

FIG. 3.1: Modelo de topologia Cliente / Servidor

FIG. 3.2: Modelo de topologia descentralizada

Entre os beneficios introduzidos por essa nova topologia, aponta-se:

o Auto-organizacdo: a nao existéncia de uma figura controladora de toda a rede
permite que um nod, ao se conectar a rede, escolha os peers que melhor o convier.
Tal conveniéncia pode ser definida por proximidade geografica, melhor largura de
banda ou mesmo peers com grande nimero de conexoes, o que contribuira com a

geragao de redes complexas (DAGON;, 2007).

e Comunicacao direta: os peers trocam informagoes de modo direto, ou seja, nao
h& um né intermediario entre eles recebendo e repassando as informagcoes a serem

trocadas.

e Resiliencia: a rede é capaz de se adaptar ao ambiente e de se manter operante

mesmo com falhas em alguns nés. Na Figura 3.2, caso as ligagoes entre os peers
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A-B e A-D sejam desfeitas, o né A, ainda assim, serd capaz de buscar e repassar

informacoes para qualquer outro né da rede através dos caminhos remanescentes.

e Fscalabilidade: a rede cresce facilmente sem criar gargalos. Na Figura 3.2 é possivel

notar que entre dois nés quaisquer pode-se tragar multiplos caminhos.

O termo Peer-to-Peer foi criado pela IBM em 1984 com o projeto Advanced Peer-to-
Peer Networking Architecture (SILVA, 2012a) e posteriormente implementado nas redes
UseNet (SIT, 2008) e FidoNet (BUSH, 1993), porém somente nos anos 90, com a popu-
larizacao da internet e o aumento da largura de banda disponivel, aliado ao advento de
novas tecnologias, como o mp3 (1995) e o DivX (1999), que permitiram maiores taxas
de compressao de arquivos de audio e video, que estas redes se tornaram populares jun-
tamente com as aplicagoes responsédveis pela distribuigao de conteido: Napster (1999),
eDonkey (2000) , Kademlia (2002), entre outras (HONG, 2011; LOCHER, 1995).

Aplicagoes que usam redes P2P, denominadas aplicacbes P2P, tém conquistado uma
parcela cada vez maior da internet. Estatisticas atuais do site Sourceforge mostram que
entre os cinco aplicativos mais procurados, trés sao aplicagoes P2P, totalizando quase um
bilhao de downloads.

De acordo com (ERMAN, 2007), é estimado que aproximadamente 70% do trafego
na internet seja oriundo deste tipo de aplicagao. Tal crescimento vem gerando uma
preocupagao por parte de provedores de acesso a internet (ISPs), pois apesar de tais redes
serem a principal fonte de distribuicao de informagoes, seu rapido crescimento degrada a
qualidade dos servigos prestados por estas empresas.

Contudo, a sua arquitetura descentralizada aliada ao fato da falta de autoridades
certificadoras nas redes para prover um gerenciamento e controle do contetido difundido,
tem as transformado em um ambiente ideal para a difusdo de arquivos piratas (dudio,
videos, jogos, livros, etc) bem como para a proliferacao de malwares. A Figura 3.3 nos
mostra o percentual de utilizacao da internet pelos diversos protocolos e a Figura 3.4 os
principais conteidos buscados nas redes P2P (Fonte: [Poque).

Por este motivo, as redes P2P e suas possiveis arquiteturas sao objetos de diversos estu-
dos, tanto visando aprimoré-las de forma a obter um maior controle sobre as informagoes
trafegadas, como objetivando sua deteccao e posterior neutralizacao impedindo, assim sua

utilizagao para a propagacao de contetdo pirata.
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FIG. 3.3: Percentual de utilizacao da internet por protocolo
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FIG. 3.4: Percentual de conteiido buscado nas redes P2P

3.1.1 REDES P2P COM ARQUITETURA NAO ESTRUTURADA

Redes P2P com arquitetura nao estruturada utilizam algoritmos aleatérios para a sua
construcao (VISHNUMURTHY, 2007, 2006). Cada peer constituinte da rede possui uma
lista, denominada peer list, com o enderego de seus vizinhos. A Figura 3.2 é um exemplo
deste tipo de estrutura, onde as setas indicam as ligagoes entre os peers, em outras palavas
indicam os nés contidos nas peers lists dos demais membros.

A busca por informacoes neste tipo de arquitetura é feita por inundacao na rede,
ou seja, todos os vizinhos do né que efetua a busca recebem o pedido que por sua vez o
propagam para seus vizinhos até que a informagao seja encontrada, técnicas como Random
Walk ¢ Random Walk 2 (BISNIK, 2005) estdo entre as mais utilizadas. Entretanto,
estas inundacoes podem causar congestionamentos na rede em que se propagam devido a
quantidade elevada de pacotes gerados para localizar a informacao de interesse. Visando
evitar este problema, costuma-se utilizar mecanismos para a retirada destes pacotes da
rede apds certo tempo sem lograr exito (como por exemplo, TTL). Porém, tais mecanismos

podem inviabilizar a localizacao da informagao caso esta se encontre muito afastada do
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peer que a busca. Utilizando a Figura 3.2 como exemplo, é possivel perceber que com um

TTL igual a 2 o peer A jamais conseguira encontrar uma informacao existente apenas no

peer H.

3.1.2 REDES P2P COM ARQUITETURA ESTRUTURADA

Redes P2P com arquiteturas estruturadas possuem servidores, chamados super peers, que
mantém tabelas com hashes dos nomes ou metadados dos arquivos existentes na rede e
os peers que os possuem. Tais tabelas sao denominadas Distributes Hash Table (DHT)
(VISHNUMURTHY, 2007).

As tabelas DHT apresentam diversas implementacoes (Tapestry, Chord, CAN, Ka-
demlia), como mostrado em (TANNER, 2005). As mais comuns utilizam o par ordenado
(ID, Endere¢o IP) para localizar a informagao requerida, onde o ID é um hash de algum

metadado referente ao arquivo e o endereco IP refere-se ao peer que o possui (Figura 3.5).
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@«HQ.,... 0
éjQ\ Q@

DHT -3
Hash Me
001..1

7 D
Arquivo D a\\\\\\\\\\\\\_\\\ Fungao Hash e 010...11 D
E

ool 000...11

1000 e
1My

\O)

s

\\\\\\\\“\“\\\N

FIG. 3.5: Modelo de uma arquitetura P2P estruturada e de uma DHT.

Um peer ao se conectar a este tipo de rede P2P, o fard através de um destes servidores,
que sao ligados entre si através de um anel l6gico por onde a consulta é propagada para
os demais super peers.

Ao executar uma busca por determinada palavra chave, esta devera ser transformada
em uma sequéncia de bits resultantes da conversdo em hash (na maioria das imple-

mentagoes tal sequéncia possui 128 ou 160 bits) (TANNER, 2005), e entdo ser enca-
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minhada ao super peer a qual o no esta diretamente conectado, que serd responsavel por
realizar a busca em sua DHT e replicd-la para os demais super peers, a fim de encontrar o
né detentor da informagcao de interesse. Ap0s a realizacao da busca, se for bem sucedida,
o endereco IP do né detentor da informacao sera repassado ao né que gerou a busca e
estes se conectarao de modo direto para que a informacao seja enviada. Apds a conclusao
da transferéncia, o novo né que agora também possui a informagao, atualizara a tabela
DHT do super peer a que esta conectado. Algumas implementacoes permitem que mais
de um peer transfira a informacao para o né que originou uma busca, otimizando desta
forma a transferéncia dos dados. A Figura 3.6 mostra um esquema de como ¢é realizada a

busca e transferéncia da informagao.

. ~ Peer 7.Peer Aatualiza DHT do super peer 1
5. peer A requisita arquivo

ac pesr D

1. Peer A executa a busca pelo nome "Arguive D*

2. "Arguivo D" & passado pela funcao hash e busca
encaminhada a super peer 1

1 < > 2

&. arguivo &
o Super Peer

transferido

3. super peer 1 propaga a busca

4. super peer 3 encontra o hash em sau DHT
e retorna atraves do super pesr 1 0 nd gque possui
o arquivo buscado

DHT -3
Hash N
o0o1..11 D
010..11 D
E

FIG. 3.6: Busca realizada pelo peer A ao Arquivo D pertencente ao peer D.

Neste tipo de arquitetura, o problema da degradacao da rede devido ao aumento do
trafego gerado pelas buscas, como ocorre nas arquiteturas nao estruturadas, é pratica-
mente inexistente. Porém, falhas nos super peers podem comprometer toda a estrutura
criada. Desta forma, técnicas de replicagao das tabelas devem ser implementadas, evi-
tando que parte das informacoes fiquem indisponiveis com eventuais falhas. Ademais,
devido a utilizacao de hashes para o armazenamento e busca das informacoes, pequenas
variagoes nos nomes podem gerar hashes completamente diferentes, prejudicando assim a

localizagao do conteido desejado.
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3.2 BOTNETS

Botnets sao redes formadas por uma grande quantidade de bots. Symantec define bot
como malware, semelhante a um worm ou trojan, dotado de um canal de C&C por onde
informagoes sao enviadas ou recebidas por um controlador desta rede.

Atualmente, representam a principal ameaca a seguranca da internet e sao responsaveis
por diversas atividades maliciosas como roubo de informagoes sigilosas, fraudes bancarias,
Distributed Denial of Service (DDoS), envio de spams, entre outras. Estima-se que quase
a totalidade dos spams sao enviados destas redes.

Segundo (ACCELERATORS, 2007), hé diversos modos de um computador ser infec-
tado por uma bot. Estes, constantemente, buscam na internet por maquinas com vulnera-
bilidades em softwares para que possam explorar, além de se enviarem através de e-mails,
escondidos em programas ou em sites maliciosos. A Tabela 3.1 mostra os principais meios

utilizados para a propagacao de bots.

AMEACA DESCRICAO
E-mail a bot é enviada por e-mail
Exploit alguma vulnerabilidade do sistema é
explorada

Compartilhamento de Arquivos arquivos com o malware escondido sao
distribuidos pela rede
Mensagens Instantaneas (IM)  arquivos sdo enviados via IM

Ataques de Forca Bruta senhas sao testadas em sistemas com o
objetivo de se obter acesso
Downloads da internet bots sao obtidas diretamente de sites
maliciosos
Dispositivos Mdéveis bots sao espalhadas através de dispo-
sitivos compartilhados entre diversos
computadores
Varredura de rede algumas bots realizam varreduras em

redes com o objetivo de encontrar de-
terminadas portas abertas ou buscando
por enderecos [Ps aleatérios para serem
atacados

Redes P2P bots sao instaladas através de arquivos
buscados nestas redes de compartilha-
mento

TAB. 3.1: Principais meios para a propagagao de bots (Fonte: Microsoft.com (ACCELE-
RATORS, 2007)).
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3.2.1 FASES DE OPERACAO DA BOTNET

Botnets se distinguem dos demais malwares existentes por seu peculiar modo de operar.
De acordo com (FEILY, 2009), botnets possuem cinco fases de operacao distintas conforme
mostrado na Figura 3.7. E através do conhecimento destas fases que se fundamenta o

estudo para a sua mitigacao.

e Espalhamento Inicial ou Injecao: consiste no espalhamento e auto-injecao nos
sistemas vulneraveis a ela. Segundo (FEILY, 2009), botnets possuem técnicas de
espalhamento semelhante a utilizada por outros malwares, dentre as quais, se podem

destacar:

— Engenharia Social: segundo o Instituto Sophos (sop, 2012), esta é a principal
via de distribuicao de malwares, e-mails com contetidos atrativos sao enviados
como spams e, ao terem seus links acessados, a injegao do malware ocorre no

sistema vulneravel.

— Ezploragao Remota de Vulnerabilidades: uma maquina ja infectada por uma
bot, ou algum outro malware, de modo pré-ativo pode buscar por demais
maquinas com a mesma vulnerabilidade para que possam ser infectadas, um
exemplo bastante explorado é a aplicacdo LSASS (Local Security Authority

Subsystem Service) do sistema operacional Windows.

— Mensagens Instantaneas: alguns malwares, como W32.pipeline, se utilizam de
links enviados através de mensagens instantaneas, ou mesmo imagens que, ao

serem acessadas, o injetam no sistema vulneréavel.

— Redes P2P: diversas bots, em especial as que possuem arquitetura descentrali-
zada, se utilizam deste método, devido a falta de uma autoridade certificadora
na maioria das redes P2P para fazer o controle do que é compartilhado. Mui-
tos arquivos compartilhados por estas redes estao corrompidos, trocados por
conteudos diversos ou mesmo infectados por algum malware, que ao serem

executados sao instalados no sistema vulneravel.

— Através de outras Botnets: esta forma de espalhamento pode ser subdividida
em duas outras, onde o espalhamento pode ser feito por uma botnet destinada
a esta funcdo apenas, ou uma maquina infectada por um malware mais antigo

pode sofrer uma atualizagao de forma a se tornar uma bot.
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e Injecao Secundiria: nesta fase, segundo (FEILY, 2009), um script é executado lo-
calmente na maquina infectada com o intuito de obter, através de servidores HTTP,
FTP ou P2P, na grande maioria das vezes, o arquivo binario da bot, para que esta

seja instalada e assim habilitar a méquina a se tornar uma bot propriamente dita.

e Conexao: ¢ nesta fase que é feito o acesso ao canal de C&C pela primeira vez,
neste momento a bot se habilita a receber comandos do botmaster ou enviar in-
formagoes para este. Segundo (XIAO-NAN, 2011) os métodos responsaveis pela

troca de informacoes entre as bots e o botmaster sao push e pull:

— M¢étodo Push: comandos sao enviados pelo botmaster para as bots através do
canal de C&C, permitindo desta forma, que sua execucao ocorra de forma
simultanea em toda a rede. Entretanto, para que este método seja possivel ha

a necessidade do conhecimento do endereco de acesso a cada uma das bots.

— Meétodo Pull: a bot é responsavel por iniciar a comunicagao buscando por novos
comandos. Esta busca pode ser feita por agendamentos interativos, ou seja,
a bot envia uma solicitacao para o canal de C&C que é respondida, ou nao-
interativos, onde os comandos sao disponibilizados em um repositério (FTP,

LinkedIn, Facebook,...) e estes sao buscados periodicamente pelos nds.

e Canal de Comando e Controle: nesta fase a bot ja estd operando na rede. O
canal de C&C, por onde trafegam todas as informagoes das botnets, é considerado
ponto de neutralizacao destas redes, sendo um dos principais objetos de estudo na
area de deteccao e mitigagao. De acordo com (COOKE, 2005), as bots podem ser

classificadas segundo seu canal de C&C em centralizadas e descentralizadas (P2P).

e Atualizagoes: é neste momento que ocorrem as atualizagoes no cédigo da bot. Com
o objetivo de dotar a botnet de novas funcionalidades ou mesmo de corrigir possiveis
vulnerabilidades ou erros em seu cédigo, botmasters estao sempre atualizando suas
botnets. Tais atualizagoes comumente contemplam alteragoes na criptografia utili-

zada e mudancas de enderecos de servidores de C&C.

3.2.2 BOTNETS CENTRALIZADAS

Botnets com esta arquitetura possuem um no central responsavel por encaminhar coman-

dos e dados entre o botmaster e sua rede maliciosa. Possuem uma menor laténcia no envio
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FIG. 3.7: Diagrama basico de operacao de uma botnet.

de mensagens, pois todas as bots da rede estao conectadas diretamente a um conjunto de
poucos servidores de C&C, como mostrado na Figura 3.8. Todavia, este pequeno conjunto
de servidores é considerado a principal vulnerabilidade, ja que sua desarticulagao implica
na total inutilizacao da rede. Os principais protocolos utilizados neste tipo de arquitetura
sao IRC e o HT'TP, porém servidores que enviam e recebem informacoes através de SMS
e IM ja foram observados em botnets (SILVA, 2012b).

As primeiras botnets utilizavam o IRC como canal de C&C devido a facilidade de
utilizagao e escalabilidade que este protocolo possui, é possivel conectar em uma tnica
sala IRC milhares de bots para que os comandos sejam repassados pelo botmaster, per-
mitindo assim o gerenciamento da rede formada. Assim que uma maquina é infectada,
ela automaticamente se junta a um determinado canal ptiblico ou privado IRC, que ja é
definido em seu cédigo, para aguardar por comandos a serem enviados.

Apesar de ainda hoje ser utilizado por diversas botnets, este tipo de canal de C&C
pode ser neutralizado através do bloqueio das portas usadas pelo IRC ou através de can-
celamento de salas reconhecidamente frequentadas pelas bots. (MAZZARIELLO, 2008)
mostrou que palavras chaves utilizadas nas salas podem ser empregadas como metodologia
para encontrar as bots e as salas em que frequentam.

Com o intuito de evadir-se de técnicas de deteccao para botnets baseadas no protocolo

IRC, outro tipo de protocolo comecou a ser utilizado por esta arquitetura, o HT'TP, que
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FIG. 3.8: Estrutura de uma botnet centralizada.

possibilita ao trafego gerado por essas bots se misturar ao trafego legitimo oriundo de
acesso a sites e, desta forma, manter a rede maliciosa escondida das técnicas de deteccao

até entao empregadas.

3.2.2.1 MECANISMO DE RALLY

Independente do protocolo que utiliza, arquiteturas centralizadas precisam necessaria-
mente, em determinados periodos de tempo, fazer com que todas as bots ativas acessem o
servidor de C&C a fim de receber novos comandos, atualizagoes ou repassar informacgoes
obtidas. Tal ato é denominado mecanismo de rally.

Para que a bot seja capaz de realizar este contato com o servidor é necesséario que ela
saiba como acessa-lo. Trés métodos sao utilizados para a sua execugao: via endereco IP,
através de Dynamic DNS Domain Name ou via Distributed DNS Domain Seruvice.

O acesso feito diretamente pelo endereco IP do servidor de C&C foi adotado e logo
substituido por outros meios, pois caso uma bot seja descoberta, uma andlise de seu
codigo revelaria o endereco, que poderia ser bloqueado inutilizando toda uma botnet. Tal
implementagao nao permite a migragcao do servidor para outros enderecos.

O Dynamic DNS Domain Name é a técnica mais utilizada para a definicao de canais

de C&C em arquiteturas centralizadas. Desta forma, o botmaster define apenas os nomes
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de dominios que o servidor utilizard, estes nomes sao registrados em um servidor DDNS e
caso ocorra algum problema, basta migra-los para outro endereco IP e fazer a atualizagao
do servidor DDNS.

A principal diferenca entre o Dynamic DNS Domain Name e o Distributed DNS Service
é que neste, a botnet possui seu préprio servidor de nomes, nao sendo necessario efetuar
cadastros em DDNS alheio, possibilitando que parametros, como porta utilizada para
consultas sejam alteradas a fim de dificultar a monitoragao do trafego entre bots e DNS.

Fundamentado no mecanismo de rally existente neste tipo de botnet diversas metodo-
logias de deteccao foram elaboradas.

Choi et al. (CHOI, 2007) definiram uma série de caracteristicas do trafego gerado por
uma botnet para um servidor DNS que a distinguem de um acesso legitimo feito a este

servidor. Segundo o autor existem cinco casos em que uma bot necessita consultar o DNS:

e No procedimento de rally: no momento em que o malware infecta o terminal,

este precisa se conectar ao canal de C&C para que o botmaster possa utiliza-lo.

e Durante a execucao do comportamento malicioso: muitas atividades malici-

osas sao acompanhadas de consultas a um DNS (DDoS, envio de spam).

e Em caso de falhas no canal de C&C: se a conexao com o servidor falhar, as

bots devem fazer novas consultas ao DNS a fim de obter um novo acesso ao canal.

e Durante a migracao do servidor de C&C: as bots efetuam consultas ao DNS

a fim de obter o novo endereco do servidor de C&C.

e Se o endereco IP do servidor de C&C for alterado: as bots fazem consulta

ao DNS a fim de obter o novo endereco IP.

A Tabela 3.2 mostra as principais diferencas entre requisicoes feitas pelas bots e feitas
por usuarios legitimos. Em primeiro, somente membros de uma botnet enviam requisigoes
sobre servidores de C&C, motivo pelo qual se tem uma quantidade fixa de consultas,
enquanto usuarios acessam diferentes dominios com diferentes enderecos IP. Em segundo,
os membros de uma botnet agem juntos, executando requisicoes em situacoes especificas
enquanto o trafego legitimo é aleatério e continuo. Além de que servidores de C&C

normalmente utilizam DDNS enquanto servidores legitimos costumam utilizar DNS.
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Fundamentados nestes apontamentos uma metodologia foi elaborada em (CHOI, 2007)
para deteccao de servidores de C&C para assim poder bloquea-los e por consequéncia

neutralizar a botnet associada a ele.

IPs que acessam o Padroes de Ativi- Tipo de DNS

dominio dades
Botnet  Tamanho fixo (mem- atividades em grupo normalmente DDNS
bros da botnet) intermitente (si-
tuagoes especificas)
Legitimos tamanho variavel acesso  continuo e normalmente DNS
aleatério

TAB. 3.2: Diferenga entre dominios legitimos e relacionados a botnets.

Outra caracteristica inerente aos registros DNS feitos para servidores de C&C é o
baixo valor de TTL (time to live) associado a eles. O TTL registra o tempo que um
determinado dominio deve ficar gravado em cache evitando assim consultas repetidas e,
por consequéncia, diminuindo a carga nos servidores de nomes.

Valores de T'TL muito baixos podem gerar sobrecargas nos servidores de nome, porém
valores bastante elevados podem gerar inconsisténcia nos servidores, ja que uma possivel
alteracao em um endereco IP pode demorar para ser propagada, deixando o servidor de-
tentor do dominio inacessivel. Tal caracteristica estimula botmasters a manter o TTL de
seus dominios com valores baixos, entretanto, cautela é necessaria ao se usar esta me-
todologia, devido a existéncia de dominios legitimos que também utilizam baixos TTL
(CNN, YAHOO!, GOOGLE) devido a constantes alteragdes de enderegos IP de seus servi-
dores. Dominios legitimos registrados em DDNS costumam possuir, também, baixo valor

de TTL.

3.2.3 BOTNETS DESCENTRALIZADAS

Botnets descentralizadas incorporam protocolos P2P em seu cédigo. Apesar destes pro-
tocolos ja serem relativamente antigos, seu uso em botnets é recente. Sua principal carac-
teristica reside na inexisténcia de um servidor de C&C, que na arquitetura centralizada
é considerado um ponto vulneravel. Por causa da descentralizacao de seu canal de C&C,
este tipo de arquitetura se torna de dificil deteccao e neutralizacao. Quando uma bot é
desconectada do sistema P2P, nao é causado grande impacto sobre as bots remanescentes.

Nesta arquitetura os comandos sao repassados entre os peers, gerando uma maior

laténcia para envio de mensagens quando comparado a arquitetura centralizada, todavia,
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a descoberta e neutralizacao de alguns peers nao comprometem o funcionamento da botnet,
elevando assim sua resiliéncia, como explicado para redes P2P.
Em (WANG, 2009) as botnets descentralizadas sao classificadas em trés grupos distin-

tos: parasitas, sangue-sugas e botnets customizadas.

e Parasita: as botnets P2P parasitas dependem do protocolo P2P para o seu funci-
onamento, seu canal de C&C é dependente da rede P2P que habitam, as bots sao
selecionadas de maquinas vulneraveis existentes nesta rede e, por consequéncia, as
botnets deste tipo tém seu tamanho limitado pela quantidade de peers membros da

rede legitima.

e Sangue-sugas: botnets P2P deste tipo, assim como as parasitas, dependem da
rede P2P que habitam para o funcionamento do seu canal de C&C. Entretanto,
sao capazes de infectar nao apenas maquinas vulneraveis pertencentes a rede P2P
em que habitam mas também as que nao pertencem, permitindo desta forma o
seu crescimento de forma ilimitada. Versoes iniciais da botnet Storm (HOLZ, 2008,;

DAVIS, 2008; YU, 2009) adotavam este comportamento.

e Botnets customizadas: uma botnet P2P customizada possui sua propria rede
P2P, nao havendo necessidade de habitar redes P2P legitimas. Maquinas vulneraveis
sao infectadas e levadas para estas redes, a versao atual da Storm e Nugache (STO-
VER, 2007; HOLZ, 2008; DAVIS, 2008; YU, 2009) sao exemplos de botnets deste
tipo.

3.2.3.1 CONSTRUCAO DAS BOTNETS P2P

Como visto, botnets se aproveitam de diversos mecanismos para espalhar seu cédigo ma-
licioso pela internet. De modo particular, podem se aproveitar da falta de autorida-
des certificadoras nas redes P2P para contaminar arquivos compartilhados, ou utilizar
técnicas, como o envenenamento de DHT (LIANG, 2006), onde bots residentes nas redes
P2P estruturadas propagam seu cédigo malicioso como se fossem arquivos legitimos, os
registrando nas tabelas DHT dos super peers. Tal mecanismo ¢ suficiente para construir
botnets parasitas, ja que estas se aproveitam de toda a estrutura da rede P2P em que
habitam, logo nao ha necessidade de compartilhar peer lists de bots, as proprias listas da

rede legitima sao suficiente para manter o contato entre as bots.
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Entretanto, em botnets P2P com redes customizadas ou sangue-sugas, existe a infeccao
feita em maquinas fora das redes. Para estas maquinas comprometidas, um mecanismo
de conexao a rede se faz necessario, dessa forma dois modelos sao utilizados. No primeiro
modelo, o cédigo malicioso possui uma peer list com enderecos de bots ja definidos. A
maquina, ao executar este cédigo, tenta acessar cada um dos peers registrados para que
estes repassem a ela uma lista mais atualizada. A outra forma de conexao é feita através
de um servidor web, responsavel por manter uma peer list atualizada. Ao se conectar pela
primeira vez, a maquina infectada acessa este servidor que tem seu endereco no proprio
coddigo malicioso e atualiza a sua lista.

Esta conexao inicial feita pelas bots é denominada de procedimento de bootstrap e é
considerado uma vulnerabilidade para essas redes maliciosas, uma vez que o servidor web
ou os enderecos de bots contidos na peer list inicial sejam desativados ou descobertos a
botnet fica comprometida.

Visando sobrepujar tal vulnerabilidade, técnicas que evitam o procedimento de bo-
otstrap foram elaboradas. Na botnet P2P hibrida elaborada em (WANG, 2007), quando
uma bot A infecta uma maquina B, A passa toda a sua lista de peers para B e o adiciona
em sua peer list também. Quando uma bot tentar infectar uma méaquina ja infectada,
estas duas trocam suas listas, gerando assim novas listas para cada, tal metodologia foi

abordada em (BARAKAT, 2010) para a construcao das chamadas super botnets.

3.3 ARVORES DE DECISAQO

As arvores de decisao sao ferramentas utilizadas para auxiliar um agente em sua capaci-
dade de aprender e de tomar decisoes fundamentadas no que foi aprendido anteriormente
com a observacao de um conjunto de informagoes.

O maior desafio relacionado a construcao destas arvores é como encontrar um algoritmo
capaz de formar a estrutura com menor quantidade de nds possivel e, por consequéncia,
menor custo.

Cada no neste tipo de arvore indica o teste para um atributo e a escolha dos atributos
a serem utilizados é feita com base no maior ganho de informacao possivel. Para se
classificar uma amostra, basta percorrer a arvore a partir de sua raiz, respondendo aos
atributos encontrados nos nos.

Um exemplo bastante citado de arvore de decisao esta definido em (QUINLAN, 1986),

que relaciona caracteristicas relacionadas a um determinado dia com a possibilidade de
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sair ou nao de casa. Neste exemplo, os atributos e os valores que podem ser assumidos

por eles sao mostrados na Tabela 3.3.

ATRIBUTO VALORES
Perspectiva  ensolarado, nublado, chuvoso
Temperatura frio, média, quente
Umidade alta, normal
Vento sim, nao

TAB. 3.3: Atributos e seus valores correspondentes.

A partir de um conjunto de treinamento, que possui objetos com todos os atributos
preenchidos, bem como o resultado em que eles acarretam (em nosso caso, sair ou nao
de casa), algoritmos de arvores de decisao devem implementar uma arvore capaz de pre-
dizer os resultados de objetos subsequentes apenas conhecendo o valor de seus atributos.
Desta forma, com um conjunto de treinamento definido na Tabela 3.4, aplicados a um
determinado algoritmo de arvore de decisao ira gerar a arvore representada na Figura 3.9.

Pela Figura 3.9, observa-se que se o dia possuir uma perspectiva de ser nublado o
resultado serd sair de casa. Caso essa perspectiva seja diferente de nublado (ensolarado
ou chuvoso) outros testes deverao ser feitos. No caso do dia ser ensolarado a umidade

deverd ser verificada e no caso de ser chuvoso o vento serd verificado.

Perspectiva Temperatura Umidade Vento Resultado

ensolarado quente alta nao nao sair
ensolarado quente alta sim nao sair
nublado quente alta nao sair
chuvoso médio alta nao sair
chuvoso frio normal nao sair
chuvoso frio normal sim nao sair
nublado frio normal sim sair
ensolarado média alta nao nao sair
ensolarado frio normal nao sair
chuvoso média normal nao sair
ensolarado média normal sim sair
nublado média alta sim sair
nublado quente normal nao sair
chuvoso média alta sim nao sair

TAB. 3.4: Conjunto de treinamento para a geragao da arvore de decisao.

Segundo (YAQO, 2005), uma arvore de decisao para ser considerada eficiente deve aten-

der aos seguintes requisitos:
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PERSPECTIVA

[+]
ENSOLARADO NUBLADO CHUVOSO
o Q

FIG. 3.9: Arvore gerada para a tabela 3.4

e Acuracia: deve ser capaz de gerar um modelo que prediga de maneira correta a

classe em que dados ainda nao visualizados deve pertencer.

e Velocidade: deve ter um custo computacional para geracao do modelo que seja o

menor possivel.

e Robustez: deve gerar um modelo capaz de predizer corretamente dados com valores

faltando.

e Flexibilidade: deve gerar um modelo eficiente baseado em grandes quantidades de
dados.

(QUINLAN, 1986) elaborou o algoritmo ID3 (Iterative Dichotomiser 3 ), capaz de
gerar arvores de decisdes, tal algoritmo é o precursor do algoritimo C4.5 (QUINLAN,
1993), também elaborado pelo autor e utilizado neste trabalho. Ambos sdo fundamentados
na entropia da informacao (Equagao 3.1), que pode ser definida como o grau de incerteza
que uma variavel aleatoria pode assumir.

Os principais adventos trazidos pelo algoritmo C4.5 sao a capacidade de ser utilizado
com atributos que assumem valores continuos, bem como em conjuntos onde os valores

de alguns atributos estejam ausentes.
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Nestes algoritmos quanto menor for a entropia, mais proxima da raiz da arvore es-
tara localizado o atributo. Ou seja, para a arvore mostrada na Figura 3.9, o atributo
perspectiva possui a menor entropia entre os atributos, isto por que ha uma maior coin-
cidéncia entre os resultados sair ou nao sair de casa e os valores assumidos pelo atributo
em questao, como observado na Tabela 3.4.

A equagio E(S) = =377, fs(j)logafs(j) define o valor da entropia para o atributo S;
onde n é o nimero de valores do atributo e fs(j) é a frequéncia do valor j para o atributo

de S.
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4 ARQUITETURA DE DETECCAO DE BOTS P2P

A arquitetura proposta neste trabalho tem o objetivo de detectar bots P2P de maneira
online. Por online, entende-se que nao deve haver uma demora entre a producao dos dados
a serem analisados e os resultados obtidos por esta andlise. Como mencionado em capitulo
anterior, a demora ocorrida entre a coleta de dados e posterior analise pode comprometer
a usabilidade e veracidade dos resultados devido a dinamica encontrada nas redes atuais.
Nos sao constantemente inseridos e retirados das redes e possuem seu enderecos IPs,
muitas vezes, alterados por servidores DHCP.

Esta arquitetura é possivel devido as seguintes premissas adotadas:

e utilizacao de médulos para a analise do trafego de rede de pronta execucao, ou seja,

que nao necessitem de histéricos de longa duracao;

e nio utilizagdo de métodos baseados em Deep Packet Inspection (DPI) (CHEN,
2009b), evitando assim o retardo no envio de pacotes pela rede e a sobrecarga

com o armazenamento de payloads;

e nao utilizacao de métodos baseados em assinaturas, como valores de portas, mos-
trado em (AVIV, 2011), tais métodos limitam-se a encontrar bots ja conhecidas e

nao a descobrir novas.

Para atingir este objetivo, a arquitetura foi dividida em duas fases distintas (como pro-
posto em trabalhos anteriores (ZHANG, 2011; LIU, 2010)), detecgao de nés com aplicagoes
P2P ativas (fase 1) e detecgao de nds com bots P2P ativas (fase 2), cada qual constituida
por modulos. Desta forma é alcangada uma maior otimizagao do processo, devido a uma
reducao do universo a ser analisado na segunda etapa. Outro argumento que corrobora
nessa divisao em fases, como mostrado no capitulo anterior, é o fato de bots P2P serem
inerentemente aplicagoes P2P, sendo assim, suscetiveis a muitas técnicas de deteccao des-

tinadas a estas. A Figura 4.1 mostra o funcionamento da arquitetura em fases proposta.
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Detecdo de nds
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Aplicacbes
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Nds com Bots
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P2P ativas

FIG. 4.1: Fases da arquitetura proposta

4.1 ARQUITETURA MODULAR

O uso de uma arquitetura modular possibilita uma melhor adequagao a rede em que
for implantada. Dessa forma, evita-se o desenvolvimento de uma solucao engessada a
determinados tipos de redes com caracteristicas pré-definidas.

Assim sendo, para um melhor desempenho da arquitetura proposta neste trabalho é
necessario um estudo prévio das principais caracteristicas da rede (percentuais de uso de
pacotes TCP / UDP, tipos de aplicagdes em funcionamento na rede, presenca de firewall,
etc), para que sejam escolhidos os médulos mais adequados. Um conjunto de médulos
que se adeque bem a uma rede nao necessariamente se adequara da mesma forma a uma
nova rede com caracteristicas diferentes.

Botnets evoluem com o intuito de evadirem-se das mais diversas técnicas de deteccao,
inutilizando-as como mostrado em (HOLZ, 2008). Entretanto, é possivel manter a arqui-
tetura sempre atualizada através da implementacao de modulos capazes de detectar as
bots P2P desejadas, ou mesmo adapta-la para novas bots que utilizem outros protoco-
los de comunicacao. A Figura 4.4 mostra onde os bancos de mdédulos sao utilizados na

arquitetura proposta completa.

4.2 FASE 1: DETECCAO DE APLICACOES P2P

Nesta fase, foram utilizados moédulos capazes de detectar caracteristicas de rede inerentes
a aplicagoes P2P. Todos os médulos foram validados em trabalhos anteriores de diversos
autores e nesta proposta foram adaptados para atuarem na andlise dos fluxos de rede
gerados pelos nés monitorados.

Entende-se por fluxo de rede uma tupla identificada pelo seguinte conjunto de dados:
IP de origem, IP de destino, porta de origem, porta de destino e protocolo (equagao 4.1).

O fluxo é considerado finalizado, quando um pacote TCP RST ou TCP FYN é enviado,
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ou quando nenhum pacote é enviado por um periodo de tempo pré-determinado. A

utilizacao dos fluxos visa a otimizagao no uso do espaco de armazenamento de dados.

Fluzo = (I Py, I Pysy, Portg.., Portgs, Proto) (4.1)

4.2.1 MODULOS DE DETECCAO P2P

Para compor a arquitetura, foi feito um levantamento dos médulos em trabalhos anteri-
ores, onde foram estudados e avaliados. Além disso, a fim de prover uma exemplificagao
do comportamento das redes P2P em relacao a estes médulos, traces de duas redes com
aplicagoes P2P em seus nds (Bittorrent e Gnutella) e de uma rede livre deste tipo de
aplicacao, denominada rede doméstica, tiveram a caracteristica em estudo mensurada. O
ambiente de teste é constituido por 3 computadores ligados através de uma rede wireless
de 300 Mbps a uma conexao de internet de 10 Mbps. Somente um dos computadores foi
monitorado e teve seu trafego registrado para a andlise das caracteristicas em questao.
Abaixo sao listados os filtros, bem como uma descricao sucinta e valores obtidos para
cada um dos traces utilizados no teste. Dentre os filtros descritos, o percentual de conexoes

oriundos de uma mesma porta de origem foi elaborado neste trabalho.

e Taxa de envio de pacotes TCP SYN / UDP: aplicages P2P necessitam
conectar-se a outros peers a fim de manter a sua rede funcional. Entretanto, sabe-se
que os peers, em sua grande maioria, sao computadores normais (e nao servidores)
que podem possuir enderecos IPs dinamicos ou mesmo podem estar atras de firewalls
ou NAT, impedindo assim que a conexao seja efetuada com sucesso. Almejando
mitigar tal fato, os nés membros das redes P2P tentam efetuar conexoes com diversas
maquinas a fim de aumentar o nimero de sucessos nas conexoes e desta forma o
nimero de peers a que estao conectados, o que acarretara em uma maior eficiéncia
na busca e propagacao de dados (CHEN, 2009a). Este comportamento pode ser
medido através da quantidade de fluxos TCP e UDP gerados em um determinado

periodo de tempo.

e Utilizagao do par de protocolos TCP/UDP: segundo (CHEN, 2009a; KARA-
GIANNIS, 2004b), aplicagdes P2P tendem a utilizar ambos os protocolos (TCP e

UDP). Normalmente, mensagens de controle utilizam, por habito, o protocolo UDP
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enquanto os dados transferidos utilizam o protocolo TCP. Dessa forma, a utilizacao
de ambos os protocolos entre pares de peers para a troca de mensagens pode ser
uma indicagao da existéncia de aplicagoes P2P. O UDP é preferido para mensagens
de controle devido ao seu menor overhead quando comparado ao protocolo TCP,
entretanto, para o envio de dados hé preferéncia pelo protocolo TCP devido ao

maior controle propiciado.

Grau de entrada e saida de um né: a concepcao das redes P2P almeja que
todos os peers atuem ora como clientes (solicitando arquivos), ora como servidores
(disponibilizando arquivos), resultando assim em méquinas que podem apresentar
multiplas conexdes de entrada e de saida (download e upload). (YU, 2010) mostrou
que tal caracteristica é explorada pelas aplicacoes P2P e um valor limite pode ser
utilizado para a separacao de maquinas pertencentes e nao pertencentes a redes
P2P. Entretanto, tal caracteristica é comumente burlada pelos denominados freeri-
ders - usuarios destas redes que possuem arquivos completos (seeds), ou em parte
(leechers) e que nao os disponibilizam a outros peers, desta forma, fazendo com que
o grau de saida seja zero ou um valor proximo para eles. Este comportamento em
redes P2P ¢é repudiado e combatido de diversas maneiras dentre as quais a mais
comum ¢ a atribuicao de limites de taxas de transferéncia de arquivos a usudrios

com baixos niveis de uploads.

Percentual de pacotes TCP: da observacao dos pacotes da camada de transporte,
(CHEN, 2010) constatou que para usuérios normais o percentual de utilizacdo de
pacotes UDP é muito baixo, pacotes TCP sao mais utilizados pois possuem uma
politica de controle de erros nao presente no UDP, aumentando assim a confiabi-
lidade de muitas aplicacoes. Dessa forma, pacotes UDP sao mais utilizados em
aplicacoes em que a perda de pacotes nao é tao critica, ou é menos critica de que
o atraso em sua entrega devido ao reenvio de pacotes anteriores que nao chegaram
(como por exemplo, streaming de dudio e video). Assim, o percentual de utilizacao
de pacotes UDP pode se aproximar de zero, ou seja, o percentual de utilizagao de
pacotes TCP se aproxima de 100%. Porém maquinas com aplicacoes P2P tendem a
inundar as redes com pacotes UDP com o objetivo de trocar mensagens de controle
ou de busca entre os peers, acarretando em um aumento percentual dos pacotes

UDP e decréscimo dos pacotes TCP.
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e Valor médio do niimero das portas utilizadas: segundo (ULLIAC, 2010), os
protocolos P2P atuais, com o objetivo de evitar técnicas de deteccao baseada em
portas conhecidas, as utilizam com valores aleatérios para efetuar a comunicagao
entre os peers. Como existem 65.536 portas em uma maquina, tem-se uma probabi-
lidade de aproximadamente 0,0015% de uma porta ser escolhida de forma aleatéria,
por consequéncia, temos aproximadamente 98.5% de chance de uma porta acima de
1024 (limite méximo das principais portas conhecidas) ser escolhida para ser utili-
zada, dando assim um valor médio elevado para esta caracteristica em aplicagoes

P2P.

e Valor do desvio padrao do nimero das portas utilizadas: devido a aleatori-
edade na escolha da porta a ser utilizada pela aplicagao o seu desvio padrao tende a
ser elevado, segundo (ULLIAC, 2010). Se o valor das portas esté distribuido entre
todos os valores possiveis tal desvio deve atingir valores préximos a 30.000. Algu-
mas aplicagoes P2P, utilizam portas escolhidas de forma sequencial para efetuar a

conexao com outros peers, evitando assim este comportamento.

e Uso do DNS: em (ZHANG, 2011; SILVA, 2012a) requisi¢oes ao DNS foram uti-
lizadas como um redutor do volume de trafego a ser analisado. Isto é justificado
pelo fato de que a comunicacao P2P ¢ feita diretamente através do endereco IP dos
peers membros da rede, contidas nas peers list, o percentual de peers com dominios
registrados em DNS é menor que 0,5% (normalmente apenas super peers ou servi-
dores web que armazenam peer list utilizam registros em dominios), como mostrado
em (SILVA, 2012a). Através da andlise de traces de redes contendo aplicagoes P2P
e aplicagoes nao P2P, foi mostrado que é possivel obter uma reducao de volume

superior a 25% do trafego a ser analisado.

e Percentual de conexoes oriundas de uma mesma porta de origem: em
(SILVA, 2012a) foi mostrado que algumas aplica¢oes P2P costumam utilizar uma
unica porta de origem para se conectar a outros peers. Uma maquina que executa
uma aplicacao P2P abre um grande niimero de conexdes com outros membros da
rede usando uma mesma porta de origem. Tal caracteristica pode ser explorada para
a deteccao de portas usadas por aplicacoes P2P e pode ser utilizada para criar regras

de bloqueio com o objetivo de impedir a comunicacao entre nés com aplicacoes P2P.
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e Sequenciamento na escolha das portas: segundo (LIN, 2009), muitas aplica¢oes
P2P tendem a escolher as portas para utilizar de modo sequencial, mesmo que
inicialmente a porta selecionada tenha sido de forma aleatéria. Uma vez escolhida
a porta, as conexoes seguintes serao feitas com portas de forma sequencial a partir

desta primeira.

e Tamanho médio dos pacotes: em (LIN, 2009) é mostrado que diferentes aplicacoes
possuem tamanhos de pacotes médios distintos, cada aplicagao possui uma determi-
nada frequéncia de tamanhos de pacotes que pode ser utilizada para sua classificagao.
Conforme mostrado anteriormente, aplicacoes P2P tendem a utilizar pacotes TCP
para a transferéncia de arquivos e pacotes UDP apenas para a troca de mensagens
de controle, o que indica a tendéncia da utilizacao de pacotes TCP de tamanho

médio maior que pacotes UDP.

e Percentual de conexdes bem sucedidas: peers, segundo (ZHOU, 2007; LIU,
2009b), apesar de possuirem as mesmas atribuigdes, muitas vezes possuem carac-
teristicas distintas (largura de banda, sistema operacional, parametros da rede,...),
sendo que qualquer alteracao em sua configuracao (alteracao em regras do firewall,
mudanga de endereco IP, entre outras) pode alterar a conectividade deste com a
rede P2P. Ademais, em sua maioria, ndo sao servidores, permanecendo desligados
ou sem conectividade em algum momento. Desta forma, para manter a rede P2P
em funcionamento, um peer deve tentar se conectar com o maximo de nds possiveis
a fim de obter um niimero minimo de conexoes bem sucedidas. Assim, nés P2P pos-
suem uma taxa de conexoes bem sucedidas inferior a de maquinas que s6 utilizam
aplica¢oes com a topologia Cliente / Servidor, que possuem servidores dedicados

para estas aplicagoes.

e Miultiplos fluxos entre nds: operagoes que envolvam protocolos UDP / TCP
possuem a escolha aleatéria de pelo menos uma porta (de origem ou de destino),
portanto, nao é comum que fluxos distintos possuam um mesmo conjunto de atri-
butos identificadores (I Psye, [Pyst, Portg.e,Portas, Protocolo). Entretanto, isto
acontece com aplicacoes P2P, ja& que ambos os peers dedicam uma porta para a
troca de mensagens e transferéncia de dados. Esta é a base da heuristica proposta
em (MARCELL PERENYT, 2006): a existéncia de fluxos idénticos é um forte indicio

de comunicacao entre aplicacoes P2P.
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e Tamanho do fluxo: (MARCELL PERENYI, 2006) verificou que dados trafegados
nas redes P2P costumam possuir tamanhos que variam de alguns kilobytes (no
caso de arquivos de dudio ou pequenas aplicagoes, por exemplo) até milhares de
megabytes (no caso de arquivo de videos, entre outros), o que pode demandar uma
grande quantidade de pacotes para serem transferidos, gerando desta forma arquivos

de fluxo com grandes quantidades de bytes trafegados.

e Duracao do fluxo: segundo (MARCELL PERENYI, 2006) usudrios de redes P2P
sao pacientes, transferéncias de arquivos nas redes P2P podem durar de alguns
minutos até mesmo horas. Segundo esta heuristica, os fluxos com duragao superior

a poucos minutos é um indicador do uso de aplicagao P2P.

A Tabela 4.1, mostra os valores obtidos para as trés redes que tiveram as caracteristicas

mensuradas, bem como indica quais médulos foram confirmados nesta medicao.
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Para a escolha dos mdédulos a serem adotados na fase, foram verificados, além da

observancia da caracteristica nas redes mensuradas, os seguintes critérios:

e A compatibilidade do mddulo de detec¢ao de aplicagdo P2P com as bots P2P: como
mencionado anteriormente, bots P2P sao aplicagoes P2P, mas nem todas as carac-
teristicas presentes nas redes P2P legitimas estao presentes em botnets P2P. Ca-
racteristicas como as relacionadas a transferéncia de grandes volumes de arquivos
muitas vezes nao sao utilizadas por estas redes maliciosas, como exemplo, aponta-se
o uso de protocolos UDP e TCP pela aplicacao, bot P2P normalmente se restringem

ao uso de apenas um destes, para a troca de mensagens.

o A utilizagao de mddulos que cubram os mais diversos protocolos P2P, bem como
bots P2P: diversas implementacoes das redes P2P sao utilizadas, diferencas variam
da politica de escolha das portas para a comunicacao a estrutura adotada pela rede
(redes estruturadas ou nao estruturadas). Desta forma, alguns médulos que detec-
tam algumas implementacoes podem nao detectar outras. Assim, é importante que
estes sejam escolhidos de modo a encontrar os mais distintos protocolos possiveis,
ou que se fundamentem em premissas basicas para o funcionamento de qualquer

rede P2P.

e Baizas tazas de falsos positivos: apesar da arquitetura ser dividida em duas fases,
o que possibilita que nés identificados erroneamente como detentores de aplicacoes
P2P sejam descartados na segunda fase, baixos indices de falsos positivos sao im-

portantes para o bom desempenho da arquitetura.

e Valores limites bem definidos: os valores limites que distinguem aplicagoes P2P das
nao P2P devem ser bem definidos, valores muito préximos entre os dois grupos

podem acarretar em falsos positivos e negativos.

Desta forma os seguintes médulos foram escolhidos para a implementacao da primeira

fase desta arquitetura:
e Envio de pacotes TCP SYN/ UDP;

e Percentual de conexoes bem-sucedidas;

e Miltiplos fluxos entre nés;
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e Valor médio da porta utilizada.

Opcionalmente, pode-se adotar na arquitetura um modulo redutor de volume, definido
pela analise do uso do DNS, como explicado anteriormente. Para redes que trafegam gran-
des volumes de informacao, este pode elevar a eficiéncia de toda a arquitetura eliminando
previamente fluxos de redes nao pertencentes a aplicacoes P2P.

Apo6s a anédlise do fluxo de rede, todos 0s nds que possuirem caracteristicas compativeis
com um ou mais médulos terao seus enderecos IPs e caracteristicas armazenadas em banco
de dados, para que, por meio da arvore de decisao sejam escolhidos para formar a lista de
nos possuidores de aplicacoes P2P e, posteriormente, serem analisadas na segunda fase
da arquitetura.

O uso da arvore de decisao se fundamenta no fato de que nem todos os nés que
possuem uma ou mais caracteristicas buscadas necessariamente possuem aplicagoes P2P
ativas. Para a execugao da arvore foi utilizada a aplicagago WEKA (OFWAIKATO, 2012)
com a implementacao J48 (implementacao do algoritmo C4.5).

A Figura 4.2 mostra a arquitetura correspondente a fase 1.

Modulos

Opicional Envio Pacates Multiplos
P TCP SYMN/ fluxos entre
edutor de N UDP haosts Arvore de Nos com
Volume Fluxa Decisén C4.5 aplicacdes
Uso do DNS vV Perceniual de Velor médio ' P2p
m';i’;?es das portas
sucedidas utilizadas

FIG. 4.2: Fase 1 da arquitetura proposta

4.3 FASE 2: DETECCAO DE BOTS P2P

Nesta fase ¢ feita a distingao entre nés com aplicagoes P2P legitimas e nds com bots P2P,
a separacao fundamenta-se na principal diferenca entre elas, a sua funcionalidade.
Aplicagoes P2P legitimas sao utilizadas principalmente para disseminacao de contetido
entre os peers membros de suas redes. Por outro lado, bots P2P trafegam apenas in-
formagoes simples como comandos enviados pelo botmaster para suas bots, ou strings
contendo informagoes roubadas das méaquinas onde estao instaladas (senhas, nimero de
cartoes de crédito, entre outras). Tais informagoes limitam-se a poucos bytes de tamanho

e que muitas vezes conseguem ser transmitidas em poucos pacotes IP. Caracteristica esta
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que corrobora com o comportamento stealthiness inerente as bots que objetivam utilizar
o minimo de recursos das maquinas que habitam, evitando assim serem percebidas pelos
USUuarios.

E nesta diferenga que reside a principal forma para distinguir os dois tipos de rede.
Devido ao maior tamanho dos dados trafegados nas redes P2P legitimas, estas possuem
pacotes com maior tamanho médio, enquanto bots P2P tendem a utilizar pacotes com um
tamanho médio muito inferior. (LIAO, 2010) mensurou em seu trabalho pacotes enviados
por diversos protocolos, encontrando um valor para aplicagoes P2P superior a 1.300 bytes,
entretanto bots P2P possuiam um tamanho inferior a 300 bytes.

Uma extensao desta caracteristica é proposta neste trabalho para a diferenciacao das
redes: o numero médio de pacotes por fluxo de dados. Aplicagoes P2P legitimas, por tra-
fegarem grande volumes de dados, tendem a ter uma quantidade muito maior de pacotes
por fluxo de dados que bots P2P.

Com o intuito de facilitar a visualizacao do tamanho médio dos pacotes e sua quan-
tidade por fluxo, foram gerados graficos (Figura 4.3) para estes dois atributos com sete
conjuntos de traces de rede distintos, retirados dos repositérios CRAWDAD (CRA, 2012),
OpenPacket (OPENPACKET, 2012), com a predominancia das seguintes aplicagoes /

protocolos:

Aplicacao P2P Bittorrent;

aplicacao P2P Gnutella;

jogos online;

protocolo HTTP;

bot P2P Conficker;

bot P2P Nugache;

trafego normal da internet (Internet’s Traffic).

Como observado na Figura 4.3, as bots P2P (Conficker e Nugache) possuem um tama-
nho médio de pacote inferior ao de outras aplicagoes. Na medicao feita, ambas apresenta-
ram tamanho médio inferior a 100 bytes, enquanto aplicagoes P2P legitimas apresentaram

um tamanho médio de pacote superior a 120 bytes. Porém, foi constatado que aplicagoes
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Bytes por Pacote

Internet's  Bittorrent  Gnutella Online HTTE Conficker Mugache
Traffic Game Protocol Bot Bot

Numero Meédio de Pacotes por Fluxo

_ 18.2
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s = =

Internet’s Bittorrent Gnutella  Online Game HTTP Conficker Bot Mugache Bot
Traffic Protocal

FIG. 4.3: Tamanho médio de pacotes (em vermelho) e niimero médio de pacotes por fluxo
(em azul)

que envolvem jogos online, costumam apresentar tamanho médio de pacote inferior ao
das bots P2P, como apresentado em (LIAO, 2010) e verificado neste artigo. Apesar do
comportamento dos jogos online serem distintos do comportamento das aplicacoes P2P, o
que os descartaria na primeira fase da arquitetura, uma eventual escolha de nds contendo
este tipo de aplicacao para serem analisados na fase 2 acarretaria em um aumento dos
indices de falsos positivos, caso este parametro fosse adotado para a corrente fase.

Desta forma, com o objetivo de diminuir as chances da ocorréncia deste tipo de falso
positivo, para a fase 2 é proposta uma extensao da caracteristica acima: o nimero médio
de pacotes por fluxo. Como observado na Figura 4.3, o nimero médio de pacotes por fluxo
das bots P2P é inferior ao de qualquer outra aplicacao, inclusive as que envolvem jogos

online, pois além das bots possuirem um trafego de rede bastante inferior ao das outras

52



aplicagoes, estas almejam permanecer ao maximo sem serem detectadas nas maquinas
hospedeiras, reduzindo o ntimero de pacotes trocados entre os peers, caracteristica deno-
minada stealthiness, que os jogos online nao possuem.

Outro fator que corrobora para a utilizacdo do nimero médio de pacotes por fluxo
em detrimento do tamanho médio dos pacotes é a facilidade para se estipular um valor
limite entre aplicagoes P2P legitimas e as bots. Neste caso, a determinacao de um valor
limite para a distincao de bots P2P das demais aplicacoes se torna uma tarefa mais facil,
podendo ser determinado com uma boa margem de seguranca a fim de evitar potenciais
erros. Para esta proposta é adotado como fator de corte a distancia média entre o maior
tamanho encontrado para o pacote oriundo de uma bot e o menor tamanho encontrado
para pacotes de demais aplicacoes, ou seja, para o grafico da Figura 4.3 o valor sera 4.

Sendo assim, na fase 2 a distin¢ao é implementada pelo ntimero médio de pacotes por
fluxo, onde valores superiores a 4 sao considerados de redes P2P legitimas.

Apos a analise dos filtros adotados na fase 1 e na fase 2, é possivel verificar que o
tempo de execucao da metodologia ¢ limitado pelo tempo de captura do trace da rede
a ser analisada, como serd verificado durante a validacao da arquitetura. Fato este que
ratifica a classificacao da arquitetura como online.

Na Figura 4.4 é exposto um esquema completo da arquitetura proposta para a deteccao

online de bots P2P.
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5 VALIDACAO DA ARQUITETURA

Para a realizacao de testes com a arquitetura proposta, dois cendarios foram montados a
partir de traces obtidos dos repositérios CRAWDAD (CRA, 2012), OpenPacket (OPEN-
PACKET, 2012) e DARPA (DARPA, 1999), além de traces gerados artificialmente pela
aplicacao Rubot (LEE, 2009).

O Rubot (em Anexo), consiste de um framework para a emulacao e andlise de botnets.
Desenvolvido na linguagem Ruby, permite a rapida construcao de botnets integrando
diferentes funcionalidades que se deseja estudar. Sua principal vantagem, diante das
demais aplicacoes voltadas para o estudos destes malwares, é a possibilidade de se analisar
todos os aspectos da bot, desde o seu payload (assinaturas, padroes de criptografia) até
os traces de rede gerados por sua comunicagao com outros membros, ja que permite a
emulacao da bot em estudo.

Para este trabalho foram utilizados mdédulos prontos do Rubot que emulam a botnet
Nugache. Adotando seu framework foi construido uma botnet contendo quinze membros.
Apesar de sua complexidade, o Rubot nao emula a fase de bootstrap, o que inviabiliza o uso
de um dos modulos adotados na arquitetura proposta, que busca por esta caracteristica.
Como a auséncia desta fase na botnet Nugache é irreal, foram inseridos artificialmente em
seus traces pacotes que a simulam, retirados de traces reais da bot Nugache, permitindo

assim uma maior veracidade entre o trace gerado pelo Rubot e o real.

5.1 LABORATORIO PARA TESTES

Com o objetivo de auxiliar e padronizar a criacao dos cenarios e na sua posterior validacao,
foi elaborado um laboratério para testes.

Para a geracao de traces com o Rubot foi montada uma rede composta de 16 maquinas
virtuais para simular uma botnet Nugache (1 botmaster e 15 bots Nugache). Para tal, foi
escrito um shell script com o conjunto de comandos e parametros necessarios para a
ativagao da rede maliciosa simulada. Apds, uma sequéncia de comandos na linguagem
Ruby foram enviados pelo botmaster para serem executados pelos bots e repassados aos
vizinhos. A Figura 5.1 mostra a configuracao gerada pelo Rubot.

Com o objetivo de obter os traces oriundos das maquinas virtuais utilizadas pelo Rubot,
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Botmaster
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FIG. 5.1: Topologia configurada no Rubot para a botnet Nugache

instancias da aplicagago TCPDUMP (TCPDUMP, 2012) foram instaladas para monitorar
cada uma das 16 maquinas virtuais e gerar os arquivos contendo os respectivos traces.

Os traces obtidos dos repositorios e do Rubot sao reproduzidos por instancias da
aplicacio TCPREPLAY (TCPREPLAY, 2012), em velocidade previamente definida, para
uma porta que é monitorada pelo ARGUS (Audit Record Generation and Utilization
System) (QOSIENT, 2012), em anexo.

A utilizacao do TCPREPLAY possibilitou que a velocidade do fluxo de dados repro-
duzido dos arquivos de trace pudesse ser acelerada ou reduzida conforme a necessidade do
teste a ser executado. Além disso, permitiu a geracao de uma nova temporizacao para o
trace resultante ao ter diversas instancias suas sendo executadas em paralelo com o fluxo
sendo direcionado para uma determinada porta monitorada pelo ARGUS, como mos-
trado na Figura 5.2. Aplicagdes como TCPREWRITE (TCPREPLAY, 2012) ¢ PCAP-
JOINER(PCAPJOINER, 2012), apesar de permitirem a jungao de diversos arquivos de
traces, nao possibilitam uma nova temporizacao para o arquivo resultante, mantendo a
dos arquivos originais.

O programa ARGUS foi utilizado por permitir a conversao de arquivos de traces em
arquivos de fluxo, o que possibilita uma reducao de até 50% em espaco para armazena-
mento, como foi observado neste trabalho. Ademais, o ARGUS permite que todo o fluxo
de rede seja exportado para um banco de dados MYSQL (MYSQL, 2012) através da
aplicagao RA_SQLINSERT com os atributos que se deseja estudar. A Figura 5.2 mostra
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a estrutura do laboratério utilizado.

e e —~ Trace 1 | e=> ( TCPREPLAY ]
Rede =
ee ':{:} TCPREPLAY ) ==
o © saL fep>
Trace 3 |e=]> [ TCPREPLAY | ="
Trace
TCPDUMP | ==">| Rede = > [ TCPREPLAY

Rubot

&

Wi

Ryt
'\\\\“\“‘

FIG. 5.2: Laboratério de testes

Os atributos importados para a base de dados em cada fluxo sao: timestamp, duragao
do fluxo, enderecos IP e portas de origem e destino, nimero de pacotes enviados pela
origem e pelo destino, quantidade de bytes enviados pela origem e pelo destino e o estado
da conexao.

Todos os médulos adotados na arquitetura proposta foram traduzidos para a linguagem
SQL e testados no banco de dados a fim de obter valores relativos a sua acurécia, e tempo

de processamento.

5.2 CENARIOS UTILIZADOS

Com a utilizacdo do laboratério de testes, foram elaborados dois cenarios distintos (C; e
() para a validacao da arquitetura, como mostrado na Tabela 5.1.

O cendrio C4 contém a bot P2P nugache gerada pelo Rubot, bem como o trace de
duas bots reais retiradas do repositério Open Packet. E também constituido de traces de
uma rede com nods executando a aplicacao Bittorrent e traces da rede DARPA que foram
gerados sinteticamente e estao isentos de qualquer atividade relacionados a redes P2P.

O cenéario 'y nao possui nenhuma bot P2P em seus traces, é constituido de traces de
redes que executam a aplicacao P2P Gnutella e Bittorrent e traces isentos de qualquer
aplicagao P2P oriundos do DARPA e de uma rede doméstica livre de aplicagoes P2P.

Ambos os cenarios possuem uma duracao de quarenta minutos.
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CENARIO TRACES

4 bot Nugache + Bittorrent + trafego
DARPA
Cy Gnutella 4+ Bittorrent + trafego

DARPA + rede doméstica

TAB. 5.1: Constituicao dos cenérios.

5.3 GERACAO DA ARVORE DE DECISAO

Antes da execucao da validacdo da arquitetura nos cendrios gerados, uma amostra con-
tendo dez minutos de fluxo foi retirada do cenario C para ser utilizada como treinamento
com a finalidade de gerar a arvore de decisao da fase 1, para isto foi utilizada uma imple-
mentacao do algoritmo C4.5 denominado J48, contido na aplicacao WEKA. A Figura 5.3
mostra a arvore gerada e a Tabela 5.2 mostra o percentual de nés classificados de modo

correto bem como as taxas de falsos positivos obtidas.

Envio Pacotes
TCP SYN\ UDP

]
Percentual de
conexdes bem-
sucedidas

O
SIM

FIG. 5.3: Arvore de decisao gerada pelo WEKA

o o
<80% NAQ

o
>=80%
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Percentual de nés classificados corretamente 95,58%
Percentual de nés nao P2P classificados erroneamente  5,3%
Percentual de nés P2P classificados erroneamente 3,3%

TAB. 5.2: Nos classificados corretamente e percentuais de falsos positivos.

A Figura 5.4 mostra como a arvore executou a classificagao de cada né utilizado no
conjunto de teste para os modulos adotados na fase 1. Nos representados pela cor azul
sao os possuidores da aplicacoes P2P, enquanto os representados pela cor vermelha nao

possuem aplicagoes P2P, o simbolo X indica os nds classificados corretamente.

A) Envio de Pacotes TCP SYN/ UDP B) Conexdes Bem Sucedidas
ndo (= "o " nao| . *x
. x %
¢ * X
X
xX
< X
sim ( < % xx' = Slmx X % i
p2p n&o-P2P i P2P néo-pP2P
C) Multiplos Fluxos entre nds D) Valor Médio das Portas
n&o Q«xé " , 45633 - x>
f( X X
“ 22827 .
b
= 0 x e
sim ” X 21 % .
P2P n&o-P2P P2P n&o-P2P

E) N6s Classificados como P2P e ndo-P2P
nao P2P

o ® X

P2P ndo P2P

FIG. 5.4: Graéficos com a classificacao dos nés da amostra de teste, para cada um dos
modulos.

5.4 ANALISE DO CENARIO ()}

O cenario (7, ao ser analisado na fase 1 da arquitetura, apresentou uma acuracia de
89,79% e percentual de falso positivo para os nés contendo aplicacoes P2P e nao contendo
tais aplicagoes de 10,3% e 10%, respectivamente (Tabela 5.3). Em ntmeros absolutos é

possivel observar que, entre os nés com aplicagoes P2P ativas, apenas 1 foi classificado
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erroneamente e, entre os nés sem aplicacoes P2P ativas, 5 foram classificados de forma

errada.

Através da andlise de cada médulo empregado na fase 1 individualmente (Figura 5.5),

é possivel perceber que o no classificado erroneamente apresentou o modulo que analisa

a taxa de envio de pacotes TCP SYN / UDP classificado de forma adversa ao que as bots

P2P possuem e valor de porta abaixo de 1024.

Através de uma observagao mais detalhada dos traces adotados no cenario C é possivel

observar que ambos os modulos falharam devido ao trace da bot Nugache real utilizado

nao possuir o procedimento de bootstrap e utilizar a porta 8 para sua comunicagao, porta

esta somente utilizada em implementacoes antigas desta bot.

Percentual de nds classificados corretamente
Percentual de nés nao P2P classificados erroneamente
Percentual de nos P2P classificados erroneamente

89,79%
10,3%
10%

TAB. 5.3: Nos classificados corretamente e percentuais de falsos positivos.
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FIG. 5.5: Graficos com a classificacao dos nés do cenario C;, para cada um dos modulos.

Apés a andlise executada pela fase 1, os nés identificados como aplicagoes P2P tiveram
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o numero médio de pacotes por fluxo extraidos para serem analisados na fase seguinte. A

Tabela 5.4 indica os valores obtidos nesta fase.

Nos classificados como possuidores de aplicagoes P2P Ativas pela fase 1
Bots P2P Outras App nao
App P2P P2P

Numero de nés 5 4 5
Niumero médio de pacotes por 2,1 67,17 14,13
fluxo

Quantidade de nés classificados 0 2 2
erroneamente

Numero médio de pacotes por - 1 2,3
fluxo dos nés classificados errone-

amente

TAB. 5.4: Valores obtidos apds analise pela fase 2

Todos os nos possuidores de bots P2P analisados pela fase 2 foram classificados cor-
retamente. Porém, entre os nés com aplicagoes P2P legitimas, 2 por possuirem nimero
médio de pacotes por fluxo inferior a 4, foram considerados como bots P2P. Entre os
nos nao possuidores de aplicagoes P2P, situacao semelhante foi observada; 4 nés foram
erroneamente classificados como possuidores de bots P2P.

Desta forma, das 6 bots P2P existentes no cenario C', apenas 1 nao foi detectada por
ter sido erroneamente classificada durante a fase 1. E para os 43 nds nao possuidores
de bots P2P (nds com aplicagdes P2P legitimas e sem aplicagoes P2P), apenas 4 foram
mal classificados (Tabela 5.5). Assim, encontramos para a arquitetura um percentual de
falsos positivos de 9,3% e de falsos negativos de 16,7% (Tabela 5.5). Utilizando a métrica
formulada por (POWERS, 2007), obtém-se o valor de 0,56 para a precisao e 0,83 para
recall, através da média harmonica destes dois parametros é obtido o F} score ! no valor

de 0,67. O tempo de processamento gasto para as fases 1 e 2 foi de 5,43 segundos.

RESULTADO PARA O CENARIO 1

Quantidade Classificadas Percentual de
Erroneamente Erros (%)
Bots P2P 6 1 16,7
Outras Aplicagoes 43 4 9,3

TAB. 5.5: Valores obtidos para o Cenario C

I'medida da acuricia dos testes
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5.5 ANALISE DO CENARIO O,

O cenario C5 foi gerado sem que houvesse nenhum né bot P2P presente, apenas aplicagoes
P2P legitimas e nds sem nenhum tipo de aplicacao deste género. Apds a andlise pela fase 1
foi obtido um percentual de acerto de 82,35% e uma taxa de falsos positivos para nds com
aplicagoes P2P e nds sem este tipo de aplicagao de 20% e 0%, respectivamente (Tabela
5.6).

A anélise do desempenho de cada um dos médulos empregados na fase 1 deste cendrio
(Figura 5.6), mostra que todos os nés com aplicagoes P2P foram classificados correta-
mente, apesar de 1 né referente a aplicacao Gnutella apresentar um valor baixo para a
porta de comunicagao.

Entretanto, nés isentos de aplicacoes P2P tiveram um percentual elevado de erros
em sua classificacao. Analisando de forma detalhada os traces adotados neste cendrio,
observa-se a utilizagao, por parte de aplicacoes diversas nao P2P, portas com valores

elevados para a comunicacao, que contribuiram para a classificacao erronea.

Percentual de nés classificados corretamente 82,35%
Percentual de nés nao P2P classificados erroneamente  20,3%
Percentual de nés P2P classificados erroneamente 0%

TAB. 5.6: Nos classificados corretamente e percentuais de falsos positivos.

Apos a andlise executada pela fase 1, os nés identificados como aplicagoes P2P tiveram
o numero médio de pacotes por fluxo extraidos para serem analisados na fase seguinte. A

Tabela 5.7 indica os valores obtidos nesta fase.

Nos classificados como possuidores de aplicagoes P2P Ativas pela fase 1
Bots P2P Outras App nao
App P2P P2P

Numero de nés 0 6 9
Numero médio de pacotes por - 19,82 21
fluxo

Quantidade de nos classificados - 1 2
erroneamente

Numero médio de pacotes por - 3,1 3,1
fluxo dos nods classificados errone-

amente

TAB. 5.7: Valores obtidos apds analise pela fase 2

No cendario Cy nao existem bots P2P somente nés com aplicagoes P2P legitimas (6 nds),
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FIG. 5.6: Graficos com a classificacao dos nés do cenario Cs, para cada um dos modulos.

dentre os quais 1 foi classificado de forma errada, como bot P2P, e nds sem aplicagoes
P2P (45 nés), dentre os quais 9 foram considerados possuidores de aplica¢oes P2P na
primeira fase e 2 foram classificados como bots P2P na segunda. Desta forma, para este
cendrio foi encontrado um percentual de falsos positivos de 5,9% (Tabela 5.8). O tempo

de processamento gasto para a execucao das fases 1 e 2 foi de 6,89 segundos.

RESULTADO PARA O CENARIO 2
Quantidade Classificadas Percentual de

Erroneamente Erros (%)
Bots P2P 0 - -

Outras Aplicagcoes 51 3 5,9

TAB. 5.8: Valores obtidos para o Cenario Cs
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6 CONSIDERACOES FINAIS

Como plataforma para crimes cibernéticos, botnets sao a principal ameaca a seguranca
na internet. Suas atividades ilicitas geram anualmente bilhoes de délares de prejuizo a
economia mundial e despertam o interesse de pesquisadores que tém direcionado seus
esforcos para a elaboracao de técnicas de deteccao e neutralizacao destas redes.

Neste trabalho foi apresentado uma proposta de arquitetura para a deteccao de bots
P2P de modo online, ou seja, capaz de retornar com um elevado grau de acuracia maquinas
infectadas com este tipo de malware sem que para isso seja necessario executar longas
analises nos histéricos de rede, que demandam tempo e geram resultados que muitas vezes
nao correspondem a situacao atual da rede.

O modelo proposto é dividido em duas fases, buscando assim, uma otimizag¢ao dos
recursos. Na primeira fase, médulos de rdpida execugao, que nao necessitam analisar
longos histoéricos de redes, aliados a uma arvore de decisao sao utilizados com o intuito de
diferenciar aplicacoes P2P das demais, para que, posteriormente, em uma segunda fase,
seja feita a distincao entre as aplicacoes P2P legitimas das bots P2P através da analise
do ntmero médio de pacotes por fluxo de rede.

Com o objetivo de justificar e implementar a primeira fase da arquitetura, foi feito
um estudo do funcionamento dos protocolos P2P e como as bots P2P os utilizam em
proveito de suas redes maliciosas, bem como um levantamento das mais distintas técnicas
utilizadas para a sua deteccao de modo a emprega-las para descobrir nao apenas as redes
P2P legitimas mas também as bots.

Para a implementacao da segunda fase, foram observados os fins a que se destinam as
redes P2P, legitimas ou nao. Através de uma andlise empirica foi mostrado que as redes
P2P legitimas tendem a gerar maior niimero de pacotes por fluxo que bots P2P, pois essas
tendem a trafegar grandes quantidades de informacoes enquanto bots P2P limitam-se a
simples trocas de mensagens.

Visando uma validacao a mais eficiente possivel, um laboratério de testes foi elabo-
rado e nele dois cenarios foram gerados através da juncao de diversos traces de rede, com
caracteristicas distintas. No primeiro cenario, traces da bot P2P Nugache foram implan-

tados juntamente com traces de aplicagoes P2P legitimas. Para esse cendrio, indices de

64



falsos positivos e negativos de 9,3% e 16,7%, respectivamente, foram obtidos e um valor de
0,67 para o Fy score. No cenério 2, somente aplicacoes P2P legitimas foram implantadas,
gerando um indice de falsos positivos de 5,9%.

Através de comparagoes com outros trabalhos, mencionados em capitulos anteriores,
que utilizam técnicas offline, é possivel notar que apesar da arquitetura proposta possuir
taxas de acurdacia e falsos positivos pouco inferiores a estes, possui um tempo de resposta
muito superior, tendo como fator limitante para a duracao do processamento, o intervalo
de tempo de histérico de rede desejado para a andlise (no caso deste trabalho 40 minutos).

Além disso, sua arquitetura modular é dividida em duas fases, o que permite uma
melhor adequacao em redes com caracteristicas as mais distintas possiveis, bastando para
isso um estudo prévio destas, para assim obter um conjunto de médulos 6timos. E possivel,
ainda, a insercao de médulos com o objetivo de detectar novas bots P2P ou mesmo bots
que se utilizem de outros protocolos para sua comunicacao. Além disso, com a remogao
da fase 2 da arquitetura, ha a possibilidade de se detectar qualquer tipo de aplicacao P2P
ativa na rede.

Outro diferencial proposto na arquitetura, em relagao aos demais trabalhos com ob-
jetivos semelhantes, é o seu tempo de execucao bem inferior. Porém, com o objetivo
de diminuir, ainda mais, este tempo e otimizar os valores de acuracia e falsos positivos
encontrados, é necessario um estudo da variacao da eficiéncia pelo tempo de histérico de
rede em andlise. Estudos semelhantes j& foram feitos por (KARAGIANNIS, 2004b) para
a deteccao de aplicacoes P2P, mas para bots P2P permanecem inédito.

Ademais, uma anélise da arquitetura em redes maiores e com outros tipos de bots P2P
se faz necessario visando verificar sua escalabilidade e obter valores de falsos positivos e

negativos mais apurados.
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8.1 RUBOT

O Rubot, consiste de um framework para a emulacao e andlise de botnets. Sua instalagao
foi executada em 16 sistemas operacionais Linux Ubuntu 12.0.

Os pacotes necessarios para seu correto funcionamento foram: screen, rubyl.S8-full,
rubyl.8-dev, vim-ruby, rubybook, rubygemsli.8, subversion, sqlite3, libsqlite3-dev, build-
essential, hping3. Todos foram instalados através da aplicacao Aptitude, nativa do préprio
sistema.

Apéds sua correta instalacao, uma botnet Nugache contendo 15 membros foi configu-
rada, cada uma das méaquinas representou um membro da rede maliciosa. Com o objetivo
de acelerar a inicializacao da botnet foi montado um shell script contendo todos os co-
mandos necessarios para tal (Figura 8.1).

#!/usrfbinfenv bash

if [ ! "x%1" == “x-noswvn" ]
then

for host in serv@l serv@2 servd3 serv@d serv@®5 serv@6 serv@7 servBB servBd servl® servll servl2 servl3
servld servld

do

ssh —t $host "cd rubot;svm up"

done
i
for host in serv@l serv@2
do

xterm -T $host —e ssh -t $host "cd rubot;./experiments/nugache.rb 2008" &
done
sleep 4
for host in serv@3 servdd serv®5 serv@b servd7 serviB
do

xterm -T $host —e ssh -t $host "cd rubet;./experiments/nugache.rb 2888 serv@l:2088" &
done
for host in serv@d servl® servll servl2 servl3 servld
do

xterm -T $host -e ssh -t $host "cd ruboet;./experiments/nugache.rb 2008 serv@Z:20BB" &
done
xterm -T servls -& ssh -t servls "cd rubot;./experiments/nugache.rb 280B servB@l:Z08E servBl:200B" &

.fexperiments/nugache_controller.rb serv@l: 2008
sleep 10000

FIG. 8.1: Shell script utilizado pelo Rubot para a geracao da botnet Nugache com 15 nos.

No script, o arquivo nugache.rb é responsavel pela inicializacao da bot na maquina
em que se encontra instalado. Como parametros podem ser passados a porta que a bot
utilizara para receber e enviar comandos, no caso 2008, e o endereco das demais bots a
que esta conectada.

A aplicacao nugache_controller.rb é responsavel pela representacao do botmaster na
rede. E através dela que os comandos serao repassados as demais bots. Como parametros
sao utilizados os enderecos das bots a que estao conectadas. Todos os comandos enviados

e interpretados pela botnet deverao ser escritos na linguagem Ruby.
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8.2 ARGUS

O ARGUS (Audit Record Generation and Utilization System) é aplica¢ao responsavel pela
conversao de traces de redes em arquivos de fluxo de rede (Figura 8.2). Além disso, a

aplicacao possui um moédulo que permite a exportagao dos fluxos de rede gerados para

uma base de dados MySQL, o RASQL_INSERT (Figura 8.3 ).

sh-3.2% argus -5 3600 -mAJZREU 1024 -r arquivo_pcap -w arquivo_fluxo.arg3

FIG. 8.2: Comando utilizado pelo ARGUS para converter arquivos de trace (extensao
pcap) para arquivos de fluxo a serem utilizados na arquitetura (extensao arg3).

sh-3.2% rasglinsert -r ARQUIVO_FLUXO.arg3 -w mysql://localhost/ flomw/BASE_DADOS
-5 "stime dtime dur proto saddr sport dir daddr dport spkts dpkts sbytes dbytes
state sloss dloss sttl dttl™ -m none

FIG. 8.3: Comando utilizado para exportar arquivo de fluxo para o banco de dados.

Os parametros indicados no comando (Figura 8.3) e que foram exportados para a base

de dados (Figura 8.4) para posterior andlise sao:
e stime : timestamp do fluxo;
e dur : duracao do fluxo em segundos;
e proto: protocolo utilizado;
e saddr: endereco da origem;
e sport: porta da origem;
e dir: direcao do fluxo;
e daddr: endereco do destino;
e dport: porta do destino;
e spkts: nimero de pacotes enviados pela origem;
e dpkts: nimero de pacotes enviados pelo destino;

e shytes: quantidade de bytes enviados pela origem;
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e dbytes: quantidade de bytes enviados pelo destino;
e state: estado da conexao no término do fluxo;

e sloss: numero de pacotes perdidos pela origem;

e dloss: numero de pacotes perdidos pelo destino;

e sttl: TTL utilizado pela origem;

e dttl: TTL utilizado pelo destino.

stime dur proto  saddr sport dir daddr dport spkts dpkts sbytes dbytes state sloss dloss st
1349654336.169595 3.096584 cp 10.0.1.3 50963 > 50.136.71.176 54070 1 0 54 0 RST 0 o 64
1349653931.582444 1071.270508 tcp 94.173.1... 4977 -> 10.0.1.3 51413 5 5 408 342 FIN 0 o 49
1349655776.296239 915.198547 wp 75.189.2... 51767 -> 10.0.1.3 51413 6 6 907 615 FIN 0 o 48
1349653869.537107 593.382568 udp 10.0.1.3 55717 -> 255.255.255.255 2008 2 0 88 0 INT 0 o 64
1349653869.610508 0.000000 udp 10.0.1.3 61772 -> 255.255.255.255 2223 1 0 114 0 INT 0 o 64
1349653869.992393 0.000000 udp 10.0.1.3 51413 -> 82.12.196.125 48266 1 0 100 0 INT 0 o 64
1349653870.037311 0.000000 udp 10.0.1.3 52538 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653870.537777 0.000000 udp 10.0.1.3 53788 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653871.038040 3133.304199 udp 10.0.1.3 56849 -> 255.255.255.255 2008 2 0 88 0 INT 0 o 64
1349653871.538250 0.000000 udp 10.0.1.3 60849 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653872.038480 0.000000 udp 10.0.1.3 57368 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653872.538704 0.000000 udp 10.0.1.3 53777 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653873.038910 0.000000 udp 10.0.1.3 54115 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653873.539115 0.000000 udp 10.0.1.3 52637 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653874.054264 0.000000 udp 10.0.1.3 57775 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653874.061386 2B85.433838 udp 10.0.1.3 51413 <-> 31.42.177.117 34768 T 7y 844 1646 CON 0 o 64
1349653874.365014 158.251572 udp 10.0.1.3 51413 <> 110.246.130.191 16001 5 4 536 356 CON 0 o 64
1349653874.365088 16.226015 udp 10.0.1.3 51413 -> 173.81.69.235 23606 2 0 200 0 INT 0 o 64
1349653874.365130 36.024799 udp 10.0.1.3 51413 -> 180.241.111.24 30641 3 0 300 0 INT 0 o 64
1349653874.365170 2739.746338 udp 10.0.1.3 51413 <-> 67.215.242.138 6881 4 4 400 400 CON 0 o 64
1349653874.365210 2737.697998 udp 10.0.1.3 51413 <> 99.43.230.30 1562 4 4 400 400 CON 0 o 64
1349653874.555127 0.000000 udp 10.0.1.3 50006 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653874.919568 13.936160 udp 10.0.1.3 51413 <> 89.233.206.224 51153 2 2 200 220 CON 0 o 64
1349653875.055392 0.000000 udp 10.0.1.3 49698 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653875.191665 480.826111 tcp 10.0.1.3 63013 > 65.55.71.199 1863 g 0 622 0 RST 0 o 64
1349653875.555676 0.000000 udp 10.0.1.3 61572 -> 255.255.255.255 2008 1 0 44 0 INT 0 o 64
1349653876.055971 2822.194824 udp 10.0.1.3 62780 -> 255.255.255.255 2008 3 0 132 0 INT 0 o 64

FIG. 8.4: Tabela gerada pelo RASQL_INSERT referente ao fluxo de uma aplicacao P2P.
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8.3 COMANDOS SQL UTILIZADOS PARA A IMPLEMENTACAO DOS MODULOS

Os codigos SQL utilizados na obtencao das informagoes necessarias a execucao dos 4
modulos adotados na fase 1 da arquitetura e para a diferenciacao entre bots P2P e

aplicagoes P2P legitimas na fase 2 sao:

e Taxa de envio de pacotes TCP SYN/ UDP:

SELECT stime , saddr, sport FROM BASE_DADOS
WHERE proto like "TCP”or proto like "UDP”

e Percentual de conexoes bem-sucedidas:

SELECT saddr, state, COUNT(*) FROM BASE_DADOS
WHERE proto like "TCP” or proto like ”UDP”
GROUP BY saddr, state

e Multiplos fluxos entre hosts:

SELECT saddr, daddr, sport, dport , COUNT(*) FROM BASE_DADOS
WHERE proto like ”TCP” or proto like ”UDP”
GROUP BY saddr, daddr

e Valor médio da porta utilizada:

SELECT saddr, daddr, AVG(dport) FROM BASE_DADOS
WHERE proto like "TCP” or proto like ”UDP”
GROUP BY saddr, daddr

e Numero médio de pacotes por fluxo:

SELECT saddr, daddr , AVG(spkts), AVG(dpkts), count(*) FROM
BASE_DADOS

WHERE proto like "TCP” or proto like ”UDP”

GROUP BY saddr, daddr
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