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RESUMO

O avanco da tecnologia permitiu gage plataformas moveis obtivess&mcionalidade®
poder de processamento semelhantes aoscdogputadoes Naturalmente, ossistemas
operacionais desenvolvidos para dispositivos mdueisramse alvos de agacas deguranga
de seus usuarios. Essas ameacas posssiemais variados objetivos e 0 seu desenvolvimento
esta condicionado as vulnerabilidades presentes em cada sistema operacional.

O sistema operacional Andrombssui atualmente maior percentualde usuarioglentre
todasas plataformas moveisom uma cota db2,26 do mercado desmartphone$l]. Além
disso, o sistema conta com uma politica de cédigo aberto para facilitar o desenvoldienento
suas aplicacdes. Esse fatmmtribuiu para que a platafma se tornasse principal alvo de
ameaca®ntre as plataformas moévé¢y. Osmalwaresdesenvolvidos para esse sistema serdo
o foco dessa pesquisa.

Para se defender dessas ameacasgefercessario criar métodos para classifmfévares
em malicioso®u nao, para entdopartir de um banco de dexddemalwaresconhecidos poder
identificar em novas aplicacbes comportamentos potencialmente malicidaogresas
envolvidas com seguranca e pesquisadores da area trabalham com dois tipos existentes de
anali® demalwares dindmica e estatica. O objetivo destabalho € realizar uma pesquisa a
respeito da andlise estatica dealwares para Androigd visando obter o maximo de
conhecimento acerca do comportamento desses aplicativos meat@nismosgjue eles se
utilizam para atingir seu objetivo, de maneira que a partir desse trabalho sé&&|ppss
exemplo, criar unmalware

A pesquisa envolve desde informacdes basicas sudivearese plataformas moveis, até
um levantamento ddsrramentas necessarias panm@alizacdo dandlise estaticao sistema
Android e, por fim, a utilizacdo dessas ferramentas panaaliseestaticade tréscasosde
malwaresconhecidos

A contribuicdodessa pesquisa inclaiobtencaale um relatério quabordao problema
dos malwares para Android,oferecendodetalhes especificogsara a realizacada analise
estatica denalwaresgpara Androice fornecendo a base para uma possivel automatizagdo de um

métodopara realizar tais analises



ABSTRACT

Advances in technology provided newnttions to smartphones and a performance similar
to computers. Naturally, the mobile operating systems became targets for threats towards their
users' security. These threats have all sort of goals and their deeelsparedriven by the
vulnerabilitiesthat exist in each operating system.

The Android operating system hdlse highest users' percentage among the mobile
platforms available, and its market share correspoods2{2% of the mobile market ][1
Besides, the system counts with an open sourgerdpolitic in order to make the process of
developing applicationsasier This factor contributed to transform the platform in the chief
targetfor mobile threats [R The malwares developed for this platform will be the main issue
discussed in this reaech.

In order to defend against these threats, it is necessary to create methods to classify
softwares in malicious ones or not, and then, from a database of knakwares identify in
these new threats their potential harmful behaviors. Companies idweitledata security and
researchers in this area work with two kinds of availaidévareanalysis: dynamic and static.

This report's goal is to perform a research about the Andraldlarestatic analysisaiming to

obtain the maximum of knowledgegardng the behavior of thesapplications and the
mechanisms they use to achieve their goals, in a way that having this project one can create a
malware for example

This research presents since basic information abhalwares and mobile platforms, until
agathering of the needed tools to perform a malware static analysis in Android system, and at
last, utilize these tools to do a static analysis in three kdmfaviored malwares.

This work's contributios includethe achievementf a report that approacheswide
discussion about the Android malware problebesides providing specific details to perform
an Android malware static analysiad giving a basis to a possible automation of a method to
performsuch analysis



1 INTRODUCAO

O mercado de platafolas moveis cresceu consideravelmente nos ultimos anosn@Qoava
da tecnologia proporcionou essa plataforma recursos e poder de processamento que se
assemelham aos dos computadores pessoais. De fato, atividades como navdgss@aena
comprasonline e acesso aedes sociais, eram uma exclusividade dos computadores pessoais
no passado. Aliado a isso, mmartphonspossuem recursos unicos, como envio de mensagens
SMS por exemplo. Essas facilidades e funcionalidages com o tempo contribuiram para
gueas plataformas mdéveis gankas maior popularidade e ades@aturalmente as torram
alvos visados para desenvolvedoresndéwvare

Os desenvolvedores daralwarebuscam vulnerabilidades nos sistemas para realizar 0os
atagues. Como o0 mercado de sistemasamionais para dispositivos moveis € diversificado,
cada sitema tem de ser exploradofdema diferente por esses desenvolvedores, e naturalmente
serdo oferecidas facilidades e limitagbes para desenvolvimemald@arede acordo com o
sistema.

Dentre os lideres do mercado, destaesena plataforma iOS da Apple e Android da
Google. As plataformas apresentam propostas diferentes para o desenvolvimento de suas
aplicacdes. Enquanto que o sistema da Apple apresenta uma arquitetura fechada, permitindo
aos usariosadquiriremaplicativos apenas de sua Igaqualaplicaum criterioso processo de
revisdoaos aplicativosno Android a proposta é diferengepara baixar um aplicativo f&e
necessarisomenteuma URL.A empresaGoogle conta também com uma lajficial, no
entanto o processo de revisao nacoéctiterioso como o da Apple e quando realizado, é feito
apos a aplicacao ser aprovada na loja. No sistema Andmgigk se mostra uma facilidade para
desenvolvedores de aplicativos e para os usuariobgtase tornauma vulnerabilidade do
sistema aos desenvolvedoresniBdware que podem mascarar seus reais objetivos por tras de
um servigco que o usuario gostaria de obter a partir de um aplicativo.

Outro ponto é o sistema de permissdes apresentado peloiddndue permite que
aplicacdes acessem diversos recursos do aparelho assim que se instaspositvq
inclusive recursos do sistema operacional. Se por um lado esse sistema de permissdes permite
personalizagcdo em diversos niveis do sistema peloiost@nase outra vulnerabilidade do
sistemaa ser exploradpara os desenvolvedoresrdalware

Se aliarmos essas caracteristicas do sistema Android com o fato de o sistema contar com o

maior niumero de usuarios dentre as plataformas moveisspogtgader a repercussao que o
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tema seguranca na plataforma Android possui atualmente, com publicacdes diarias em diversos

meios de comunicacao sobre novas formasavaree vulnerabilidades do sistema.

1.1MOTIVACAO

As pessoas usam os ssugartphonsetabletspara atividades semelhantes as que antes
realizavam apenas em computadores: navegacdataraet compras online, acesso a rede
sociais, etc. No entanto, muitas dessas atividades lidam com dados sensiveis dos usuarios, desde
dados pessoais até datbasicarios. Somaneke a esse fato as peculiaridades de celulares como
0 envio de mensagens SMS, e o servico de localizagd@xemplo, um grande conjunto de

possibilidades naturalmente surge para os desenvolvedaredwareexplorarem.

Para realizam seus ataques o0s desenvolvedores ni@ware devem explorar
vulnerabilidades nos sistemas dos dispositivos méveis. Como o mercado de sistemas para
plataformas moveis € diversificado, e cada plataforma apresenta uma forma diferente de
desenvolver e obter bBgativos, naturalmente existeplataformas que apresentam maiores
vulnerabilidades que as outras.

Outro fator que define a plataforma alvo para os desenvolvedores de malware € a sua
popularidade entre os usuarios. As plataformas Android e iOS copntam quase totalidade
do mercado, o que as torna naturalmente mais visadas que as demais plataformas moveis. No
entanto, essas plataformas apresentam propostas diferentes, enquanto que no iOS h& um
controle rigoroso sobre as aplicacdes que serdo disimadlas aos usuarios, no sistema da
Google a proposta é diferente, e qualquer um pode desenvoladgoiniruma aplicacéo de
qualquer lugar. A proposta do sistema Android aliada a seu sistema de permissées permite um
alto grau de personalizacéo dos affars com esse sistema, 0 que motivou o crescimento de
vendas de aparelhos com esse sistema.

Porém quando se trata de seguranca, quase a totalidadealiceresem plataformas
méveis é desenvolvida para plataformas Android, enquanto que os apaogthossistema
iOS registraram poucas ocorrénciaswwaredurante toda a histéria do sistema operadiona
[3]. Podese entender os motivos dessa disparidade nos lideres de mercado devido as diversas
vulnerabilidades que o sistema Android apresenta emisema, consequéncia direta de sua

proposta de facilitar o desenvolvimento e aquisi¢cao das suas aplicacdes.

11



Se o sistema mais adotado pelos usuarios € também o sistema mais afetado por malwares,
naturalmente o tema de seguranca para Android € recoreemteliversos meios de
comunicacao, e tema de discussédo de diversos trabtathdémice [3 e de empresas de
seguranca comoophos[2] e McAfee [1]. Além dissg os malwares para Android ja existem

h& trés anggjuando foram descoties como uma prova de amito. Desde entdo se observa

uma sofisticagdo nos ataques e aumento sigtificdo numero de usuarios infectadgosada

aro [3]. Para buscar umakicdo para esggoblema fazse necessario primeiramente edin

o comportamento desses malwanegrapoder classificar uma aplicacdo conmealiciosa ou

ndoe para entender quais vulnerabilidades estdo sendo exploradas. Isso é feito a partir de uma
andlise do malware que pode ser feita de forma estética ou dindmica. Ambas as abordagens

apresentam pros e coas; e ferramentas especificas.

1.20BJETIVO

Tendo em vista a importancia do tema dgusanca na plataforma Android, esssbalho
visa explorar a analise dealwarena plataforma Android, em particular a analise estética,
escolhida em vez d#inadmica por miivos académicos.

Além disso, tem como objetiv@alizar uma extensa pesquisa na area de seguranca para
dispositivos moveis, possibilitando um entendimento amplo das principais ameacas aos mais
populares sistemas operacionais para dispositivos moveistlisjgono mercado.

Dentre as plataformas méveis o foco do trabalho € o sistema Android. Para essa plataforma
seréo feitas pesquisas sobre: as principais ameacas ao sistema, o funcionamento das ferramentas
para andlise estéatica delwarespara Android epor fim, a utilizacdo dessas ferramentas para
obtencéo de informacdes sobre o comportamentondbsares Para obter essas informacdes

sera realizada a analise estatica denridgvarespara Android com comportamento conhecido.
1.3JUSTIFICATIVA
Dadaa impotancia do tema de seguranca na plataforma Andalédio ao fato de esta ser
a plataforma com maior percentual de usuarnidl faz-se necessario identificar o

comportamentalas ameacas que surgem para o sistema e \guaerabilidadeslo sistema

essasm@eacas estdo utilizando. Isso é feito a partir da analisalkares de forma @ncontrar
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padrdes nas fung¢des que eles utilizam e assim estabelecer critérios para identificar aplicacfes
maliciosas.

Os dispositivos mveis tén papel importantao desenvaelimento tecnologico do Exército
Brasileiro. Esses dispositivos, contando com um sistema operacional (preferencialmente
Android por ser um sistema de arquitetura aberta), podem ser utilizados em conjunto com algum
software especifico para auxilemmissée decampo Entender como funcionam oglwares
desenvolvidos para o sistema Android € importante para saber como se defender de possiveis
atagues cibernéticos e, caso necessario, saber como crimaware Por issqQ 0 assunto
malwaresparaAndroid se isere no contextoadGuerra Cibergtica, tema que vem crescendo
em importancia no Brasil. Existem diversos projetos da Secdo de Computacao do IME
relacionados ao tema de softwares maliciosos, buscando contemplar algumas das muitas
possibilidades de manifegtéo desses softwares. Esse projeto contengdpetificamentes
malwares para dispositivos Android, permitindo a compreensédo das informacdes extraidas

dessesnalwaresa partir de sua andlise estatica.

1.AMETODOLOGIA

Como primeiro passo ha realizacéo balho foi feito um estudo bibliografico em torno
do assuntenalwarespara plataformas movei® primeiroobjetivofoi conhecer as principais
plat€éormas moveis atualmente disponiveis no mercadmaetphonsno que diz respeito ao
funcionamento dos seusistemas de segurancaeus histéricos demalwares e suas
vulnerabilidades. Além disso, observaraequais as principais motivacées que rawaos
desenvolvedores apvalwarea criar taisoftwaresBaseandae nesse conjunto de informacdes
sobresmartphmes e malwares foi estruturada e desenvolvidgpameira partedo trabalho

abordandamalwaresparasmartphones

Como o objetivo do trabalho inclui a analisendalwares foi realizada uma pesquisa em
torno dos tipos de andlise aealware dindmica e estéa, buscando um entendimento

generalizado de cada tipo e das suas diferencas.

Apos issg focouse a pesquisa namalwarespara Android, aproximandse mais do
objetivo final do trabalho. Nesse momento, foram abordadosabsaresem si, citandese
exempl® ja existentesacOes que eles desempenigaas funcionalidades demartphons que

sdo exploradas por essmmlwares. Foi também discutido o assunto das permissdes que
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malwaresacessam em aparelhos, comparando as permiaséssadas panalwarese por

softwareslegitimos.

Finalmente atingindo o objetivo do trabalho em seu aspecto mais técnico, foram
pesquisadas as principais ferramentas para analise est@tialwarespara Mdroid As
ferramentas estudadas foramkndroid SDK [5], AndroGuard [6], VirusTotal API,
APKInspector, Smali/Baksmali&XMLPrinter2.

Apoés o estudo das ferramentas foram docundestaos passos para analise de trés

malwares para Androidcom comportamento conhecido

1.5ESTRUTURA

No capitulo doisdodiscutidas cada uma das principalatpformas maoveis ja existentes
até os dias atuais. Para aquelas plataformas com maior popularidade foi feita uma andlise mais
rebuscada quanto aoatamento das empresas responsaveis por essas platatanmas
seguranca do sistema.

O capitulo trés contéraxplanacdes sobre os tipos de analisemalvares dinamica e
estatica. E feito também nesse capitulo uma breve introduc&o sobre porque se fazem necessarias
as analises dmalware

No capituloquatrq sdotratadas algumas funcionalidadesrdelwarescontecidos e as
permissdes que estes acessam nos aparelhos em que sao instalados.

No capfulo cincq sdo comentadas todasfagamentas para andlise estaticarddwares
para Androidestudadas nesse trabalho

No capituloseis é realizada a andlise de trédwares para Android.

E, por fim, uma conclusdo com os resultados e contribui¢cdes do trabalho.
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2 MALWARES PARA SMARTPHONES

O desenvolvimento dmalwarespara plataformas maoveis atinge quase a totalidade dos
sistemas que dominam o mercado atualmergepriacipais plataformas méveis sao a i@S,
Windows Phone, a Symbiaa Blackbery ea Android Sera feita uma andlise geral de cada um
desses sistemas e suas vulnerabilidades.

Sabese que todas as cinptataformas usam permissées em suas aplicac0a®oespos
de revisdo para prevenir a propagacaonmddwares No entanto, cabe analisar quais tém

mecanismos de defesa realmente efetivos para protecédo dos dadosabvera

2.1i0S

A plataforma iOS da marca Apple € um dos mais populares e avancadogmsiste
operacionais para dispositivos méveis. No primgiradrimestrele 2013, a Apple alcancou a
vendade 38,3 milhegde unidades de telefones moveis] #em dosseus outros dispositivos
moveis(iPad, iPod)gque possuem 0 mesmo sistema operacional eetanpodem ser vitimas
demalwares

Apesar da sua grande popularidade, apenas uma pequena quantidade de aplicativos
maliciosos foren descobertos na histéria do iI0S.[Esse fato pode ser atribuido a algumas
caracteristicas do sistema iOS e da Apple. Umasdelpermitir que seus usuarios instalem
somente aplicativos provindos dgp Store a loja de aplicativos da Apple. Isso agrega
seguranca ao dispositivo, pois sao disponibilizados na loja apenas os aplicativos que foram
aprovados pelas revisdes de segeaata Apple. Quanto a essas revisdes de seguranca,-podem
se citar outras caracteristicas: a arquitetura de seguranca avancada da Apple e as normas rigidas
de revisama App Store.

Essa arquitetura de seguranca da Apple adota dois mecanismos: um deobeigsaria
dos aplicativos e outro de assinatura de cédigo. No entanto, foi descoberto recentemente um
novo método de ataque que fundamentalmente vence ambos os mecanismos. Esse método
permite que invasores escondam com seguranganpartamento maliciosque fariaseu
aplicativo ser rejeitado pelos processos de revisdo da Apple. E uma vez que o aplicativo passa
pela revisdo e € instalado no dispositivo de um usuario, ele pode ser instruido a realizar os
atagues para os quais foi destinado. A ideia chdaeed os aplicativos serem remotamente

exploraveis e, posteriormente, introduzir controles de fluxo maliciosos por meio do rearranjo
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dos codigos assinados. Como esses novos controles de fluxos ndo existiam durante o processo
de revisao do aplicativo, taéplicativos, chamadakekyll Appg7], ndo séo detectados quando
revisados e obtém facilmente a aprovacéo da Apple.

Os mesmos pesquisadores que desenvolveram esse método criaram um ajsicgtivo
[7] como prova de conceito e obtiveram sucesso emaatlblinaApp Store A partir de um
grupo controlado de dispositivos, nos quais haviam instalado o aplicativo, foram entdo langados
atagues remotamente. O resultado mostrou que esse aplicativo pode realizar com sucesso varias
tarefas maliciosas, como postaveets furtivamente, tirar fotos, roubar informacbes de
identidade do dispositivo, enviamail e SMS, atacar outros aplicativos e até explorar
vulnerabilidades de kerngf].

Em teoria, apenas aplicativos aprovados pela App Store rodam em dispoSiBvesaté
a criacao desses aplicativos Jekyll, nada foi encontrado sobre outros aplicativos maliciosos que
também conseguiram a aprovacao da App Store. Contudo, existe outra forma de dispositivos
I0S adquiriremmalware Essa outra forma ocorre quando oaldo dispositivo faz o chamado
jailbreak [3] em seu aparelho, o que consiste em explorar a vulnerabilidade do aparelho para
ganhar acesso privilegiado. Dessa forma, o usuario pode instalar aplicativos que ndo sejam da
App Store. Entretanto, realizando epsecesso, 0 usuario corre o risco de tornar o aparelho
inoperante e ainda invalida a garantia. Apesar disso, muitos dososadgphons preferem
recorrer a esse processo no intuito de criar e instalar versdes customizadas de sistemas

operacionai$3].

2.2WINDOWS PHONE

Windows Phone é o sistema operacional para telefones moveis da Microsoft. Em 2008, a
Microsoft reorganizou o grup@/indows Mobilg plataforma mével antes desenvolvida pela
empresa, e comecou a trabalhar em um novo sistemaigpeidgparadispositivos moveis [B

A Ultima versédo do Windows Phone lancada foi o Windows Phone 8 (WP8) e, em termos
de seguranca, esse sistema operacional contém um novo e melhorado controle de seguranca, e
alguns analistas veem como o sistema operacional mare skgenvolvido pela Microsoft até
0 momento.

Com o langamento do WP8, empresas finalmente tém a opcaosteautphonejue mais
facilmente se integra com infraestruturas ja existentes. Além disso, o WP8 divide seu kernel

com o sistema operacional Windo&®C para computadores pessoais, de forma que usuarios
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e administradores tém uma interface unificada de usuério e podem manter seus aplicativos em
todos os seus dispositivasnartphons, PCs e Microsoft Surfaceblats[9].

O Windows Phone, no entantonda ndo tem uma cota de mercado significativa, entao
ainda nao despertdanto ointeressados criadores denalware Além disso, a estrutura de
certificacdo de todos os aplicativos publicados na loja Windows Phone € considerada segura
[10].

2.3BLACKBERRY

A plataforma BlackBerry e dispositivo de mesmo nome séo desenvolvidos pela Research
In Motion (RIM), uma companhia canadense de hardware e software. Um dos principais pontos
gue levaam as pessoas a adquirirem o aparelbhonomento do seu lancamento foi tofde
este proporciorraum sistema integrado de mensagens sem fio, permitindo o acssd\da
Internetsem fio por todo o mund@ que foi algo inovador quando o BlackBerry foi langcado
Outro ponto importante para a popularidade do BlackBerry é almrdagem de seguranca
abrangente e sistemética.

Mesmo o BlackBerry tendo um abrangente sistema de seguranca embutido em ambos o0s
niveis de dispositivme de servidoes ainda assimo sistema estauscetivel a uma série de
possiveis ataques. Esses ataqaiam no grau em que o usuario esté envolvido, e podem atuar
exportando do dispositivo dados confidenciais e utilizando o dispositivo conpooxgpara
os invasores. Alguns desses ataques exigem que aplicativos sejam assinados digitalmente,
limitando suas possibilidades, enquanto outros podem ser conduzidos por codigos nédo
assinados. Entretanto, nenhum desses ataques é puramente autbnomo, pois todos exigem que o
usuario seja convencido a realizar certo niumero acdes para obter sucesso. Além disso, a
viabilidade de tais ataques dependwito da configuracdo dos controlesisigntes o
dispositivo BlackBerry. Usando esse mecanismo de seguranca dispunigispositivo(os

controle$ sao reduzidos em grande parte os riscos associados com ataques atps [dd$cri
2.4SYMBIAN
Symbian é um sistema operacional mével e plataforma computacional projetada para

smartphons e atualmente mantido pela Accenture. A forma atual do Symbian é a plataforma

aberta que foi desenvolvida pela Symbian Foundation em 2009, susesesora do sistema
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original Symbian OS. O Symbian foi utilizado por muitas das maioresamale telefones
méveis, como Sasung, Motorola, Sony Ericsson e, principalmente, Nokia. Chegou a ser o
sistema operacional pasenartphone mais popular em uma méaadnundial até o final de 2010,
guando bi superado pelo Android [14

O sistema Symbian ndo previne nem desencoraja seus usuérios de instalarem aplicativos
de outras fontes que n&do a sua loja oficialPwa Existem muitos mercados populares
alternativosdisponiveis e eles ndo contam com processos de revisdo dos aplicativos. No
entanto, o Symbian oferece um servi¢co de assinatura de aplicativos que incorpora revisoes de
seguranca. Apenas aplicativos assinados pela Symbian tem permisséo para acessas privilég
perigesos e todos sdo submetidos a um procesgewilgio de seguranca automatizado. Os
aplicativos que utilizam os mais perigosos privilégios sdo submetidogrteanevisdes feitas
por pessoas [3

De acordo com atiges feitas no ano de 2012, doslwares encontrad® para sistemas
operacionais méveis 19%a destinados para o Symbian][1$o entanto, a noticia divulgada
pela Nokia de que ndo pradta mais aparelhos com Symbian]leé/a a conclusédo de que o
namero danalwares para o Symbian elea diminuir até que nao sejamais desenvolvidos,

pois deixardo de existir dispositivos com esse sistema.

2.5ANDROID

O sistema operacional mével Android teve impacto significante no mercado de
smartphons. No primeiro quarto de 2013 foram contabilizadaseacele 156 milhdes de
unidades de dispositivos Android vendidos, equivalente a 74,4% da cota de mercado desse
perialo [4]. O Android tem como base o sistema operacional Linux e foi projetado
principalmente para dispositivos corsmartphons, tablets e compadores. Foi lancado em
2007 juntamenteom a fundacdo dapen HandSet Alliang&im consércio de companhias de
hardware, software e telecomunicacbes dedicadas a promocao de pduinfEs [ara
dispositivos méveis [12

Isso explica porque a maioria dosefehes Android permite que seus usuérios adquiram
aplicativos que ndo sdo da loja oficial, conalerta dos riscos de exposicaonalware O
Android, assim como o i0S, proporciona aos seus usuarios uma loja oficial de aplicativos, a
Google Play Porém, a epresa Google, atual proprietaria do sistema Android, ndo faz revisao

dos aplicativos antes de lidtds na loja, apesar de algumas vezes revisar aplicativos depois de
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serem disponibilizados. No caso de reclamagfes de usuarios, o time da Google reqlasavel
seguranca do Android remove mslwares da Android Market, podendo também desinstalar
essesnalwares dos dispositivos de usuarios.

O sistema de seguranca do Android, como a maioria dos sistemas operacionais, exige o
consentimento do usuario antes cmueaplicagcdo possa acessar informacdes sensiveis ou
capacidades perigosds sistemaEsses pedidos de permissdo podem alertar o usuario para as
atividades de um possivalalware O Android, especificaente, informa aos seus usuarios
durante a instalac&e um aplicativo deseja obter alguma permisséo. O sistema de permissdes
do Android € extenso, tendo as permissdes controle do acesso ao numero do telefone, lista de
contatos, camera, Bluetooth, etc. O sistema de permissées do iOS é bem menos abrangente do
gue o do Android, provavelmente porque a Apple conta principalmente com o processo de
revisdo da App Store para segurajija

A natureza de fonte aberta do Android ndo apenas estabeleceu uma nova direcéo para a
industriade sistemas para dispositivos mi@yenas também permitiu que desenvolvedores,
analistas forenses experientes e, infelizmente, criminosos sofisticados compreendessem o
dispositivo com detalhes em seu nivel mais fundamental. O lado bom disso é que a medida que
a plataforma rapidamente amaelte e continua a ser fornecida gratuitamente, operadoras e
fornecedores de hardware podem concentrar seus esforquergmnalizacdes do sistemea

forma a atrair clienteld 3].
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3 MALWARES PARA ANDROID

Com uma cota de 522do mercado dematphones [1], a plataforma Android torrse
um alvomuito visado podesenvolvedores dralware De fato a plataforma apresenta a maior
quantidade de ameacas peranteoaisas plataformas moveis [1Quanad comparado aos
computadores pessoais, obsesea un comportamento assimétricaos mises, como

apresentado na Figudal abaixo [2].

® Android TER ® PCTER

60
50

40
30
20

10

Australia Brasil Estados Qutros Malasia Alemanha India Franca  Reino Ira

Unidos Unido

Taxa de exposi¢do & ameacas (TER) : Mede a percentagem de dispositivos Android e PCs que passaram por
alguma forma de ataque, seja com sucesso ou nio, durante um periodo de 3 meses.

Figura4.1l: Taxa de Exposi¢cdo a Ameacas em plataformas Android e computadores pessoais
em diversos pais¢2].

O gréfico também mostra que em paises como Estados UnidosréliAuss ataques a
plataformas modveis superaram o0s ataques a computadores pessoais. Essa tendéncia deve
acompanhar naturalmente o processo de crescimento do mercado de dispositivos mdéveis como

preveem pgquisas de empresas de seguranca [1].

Esperase queas motivacfes para desenvolvimentoddwarepara as plataformas moveis
assemelhm-se &dos computadores pessoais em alguns aspectos, tendo em vista que atividades
antes desempenhadas apenas por computadores pessoais passaram a ser desempenhadas pot
dispositivos moveis. No entantoaracteristicagmportantes das plataformas maoveis tornam
essa discussdo mais ampla, e um numero maior de possibilidades se apresentam aos

desenvolvedores dealwareem plataformas moveis.
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3.1FUNCIONAMENTO

A forma mais comum dameaca encontrada para Android atualmente séo aplicativos que
oferecem servicos ou jogos gratuitos no intuito de enganar o usuario e explorar o servico de
mensagens do aparelho, enviando mensagensi8M&vicos conhecidos compemium para
diversos apaihos, o quenuitas vezessgota os créditos do usuéario do apartdhdo em vista
gue esse servico € o mais caro para envio de menskgenwgplos recentes incluem aplicativos
presentes em lojas de aplicativos néo ofiadais os nomes de um jogo famo%angry Birds
Space" em uma versao gratuita, e um-aintis para Android, que na verdade enviavam esse
tipo de mensagem SMS apds se instalafeégtimase que ameacgas desse tipo ja estejam
presentes em mais de 18 pai2és

Também existem formas daealware apenas com o intuito de diversao e constranger os
usuarios, como as primeiras formas de virus para computadores pessoais, no entanto sdo poucas
as ameacgas encontradas nesse se@moo exemplo onalwareSmspacem [1]9que enviava
mensagens de conteldaiareligioso para os contatos do usuario do aparelho.

Outra modalidade dmalwareexplora a possibilidade de aplicativos de aparelhos Android
poderem obter diversas informacdes como o IMEI do aparelho, a lista de contatos do usuério,
enderecos demail e a localizacdo. A obtencdo do niumero IMEI pode sadagara validar
aparelhos que foram roubade tiveram seus numeros IMEI invalidados, o que os
impossibilitaria de utilizar servicos de umale celularJa informa¢des como 0s contatos do
aparelho poderser usadas para vender informag¢des no mercado negro para agentes conhecidos
como "spammers" e "scammefg0].

Outro tipo mais sofisticado de ataque envolve o roubo de senhas de cortasitie e
contas bancéarias do usuario interceptando mensagensSleESkes servicos sdo combinados
com aplicacbes em desktops e visam interceptar mensagens que contenham um servico
comumente utilizado por bancos e algumas contasrdaileque consiste em uma segunda
autenticacdadas senhawia mensagem SMS. Podem setados doismalwares onde se
evidenciou pmeiramente esse tipo de ameapitmo e ZeusMitmo [2]L A homenclatura
dessesnalwares i nc | ui o sufixo I TMO que significa
versoes voltadas para plataformas moveis, mas quegrosariacdes para desktop.

Mais uma forma de explorar o servigco de SMS do Android é utdizamo uma forma de
fazer spam, seja para disseminar linkpHdshingou entdo para propaganda. O interessante

dessa forma de ataque é que o0s servicos SMS t&eonmais pessoal do que-onail. Sendo
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assim, é mais facil enganar um usuario que recebe um SMS de um contato seu, do que receber
umemail que  éuma forma consagrada de SPAM]21

Malwares para Android também podem ser usados para aumentar posigbes
classificacbes de sites de busca que se baseiam na quantidade de acessos a links de
determinados sites. Assim essas formanaearepodem enviar requisicoes em determinados
sites de busca patmeum site especificoeceba mais acessdSomo exemplo @ra esse tipo
de ataque cawalo de troia ADDR/HongTouTou [2Dbuscava aumentar a posicdo de um site
chinés na classificagado site de busca chinés Baidu.

Formasmais sofisticads de ataqueomo o DDoS se tornaram uma realidade Eth
plataformas moveis es usuarios podem ter seus dispositivos recrutados para botnets que
podem realizar ataques de DDoS com diversos objetivos, desde servicos pagos por empresas
para derrubar seus concorrentes, até ataques desempenhados por paises. Uma forma de se evitar
um aaque de DDoS é limitar o nimero de requisi¢cdes por usuarios anénimos. No entanto,
diferente dos desktops, os wlakres mudam seus enderecos IP goucos minutos, 0 que
tornaria os ataques mais efetivos [2@ problema em utilizar celulares nas botnetsigsieem
limitacBes deseu uso de bateria e na velocidade da conextizida o que limitaria o nUmero
de requisi¢cbes que podem fazer. Porém com o awden¢ecnologia esses problemas tge
tornado uma barreira cada vez menor para seu uso em botnets.

Como exemplo para essas novas formas de atatpl@ares conhecidogomo Obad.$§2]

e Andr/KongFuL [2] utilizam vulnerabilidades do sistema que Ihes permitem ganhar acesso
privilegiado como administrador para instalar outras formasa@e/are o que diculta sua
deteccao e remocdao [2]. Enquanto issenabvares estdo recrutandis dispositivos infectados

para umaotnet.

3.20UTROSEXEMPLOS

A familia de virus conhecida como Andr/BoX@] ligada a dominios .r§Russia)
corresponde a grande parte das ameagaentrads atualmente (cerca de um ter¢®jas
paginas levam usuérios a acreditarem que algum servi¢co do aparelho precisdizicab,
como por exemplo 0 $ke, ou entdo que uma ameaca foi encontrada e é necessario instalar
um antivirus. Ao instalame a aplicacdo os usuarios automaticamente comecam a enviar

mensagens SMS para diversos dispositivos. Além do mais essa aplicacdo explora a permissao

22



para instalar pacotes, o que significa que pode instalar outros tiptawlareno aparelho no
futuro.
Outro exemplo inclui aplicacdo conhecida como GeinifR4], quepodia enviar SMS a

outros celulares através de comandos remotos

3.3PERMISSOES

Todas as ameacas citadas anteriormente acessam determinadas permissfes do aparelho
como o0s servigcos SMS, permisgi@ra instalar outras aplicacoes, servicos de localizagéo, lista
de contatos do aparelho, etc. Portanto naturalmente uma questéo surge quanto a possibilidade
de identificar osnalwares para Android apenas pelas permissdes que eles acessam no telefone.
Parapoder tirar uma conclusdo sobre o assunto devem ser analisadas ndo s6 as permissées
utilizadas pomalwares, mas observasaitilizadas pelas aplicagfes legitimas.

Felt et al [4] observoo comportamento de 956 aplicativos que ndo configaaeaca e
11 gplicativos queapresentavam alguma das agbediciosasapresentadas anteriormente. Para
observar o seu comportamento foram analisadas a quantidade de permissdes classificadas como

perigosas, isto é, que requerem a autoriza¢do do usudrio antes da mstalaca

Tabelad.1: Permissdes perigosas acessadas por aplicacdes maliciosas e ndo maliciosas [4].

Numero de Permissées Aplicacdes Nae Aplicacdes Maliciosas
Perigosas Maliciosas
0 75 (8%) -
1 154 (16% ) 1
2 182 (19%) 1
3 152 (16%) -
4 140 (15% ) 2
5 82 (9%) 1
6 65 (7%) -
7 28 (3%) 2
8 19 (2%) 1
9 21 (2%) 1
10 10 (1%) 1
11 6 (0,6%) 1
12 7 (0,7%) :
13 4 (0,4%) -
14 4 (0,4%) 2
15 2 (0,2%) -
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Numero de Permissées Aplicacdes Nae _ o
Aplicagdes Maliciosas

Perigosas Maliciosas
16 1 (0,1%) -
17 1 (0,1%) -
18 - -
19 = =
20 1 (0,1%) -
21 - -
22 - -
23 1 (0,1%) -
24 - -
25 = -
26 1 (0,1%) -

Podeseobservar ndabelad.1 acima que a média de permissdes utilizadas em afdisa
maliciosas é de 6,18, ao passo que em aplicagcdes comuns esse numero € da ordem de 3,46. No
entanto, esse resultado € insuficiente para concluir que o nimemrrdissées® um fator
decisivopara classificar as aplicaco@®is 2% das aplicacdes corsuapresentam um nimero
de permissGes maior do que o de todosabvares pesquisados, como registrado na tabela
acima, apesar de a média de permissdes utilizadasglaresser alta, das aplicacdes que
acessam um grande nimero de permissdes (maiedd@parmissdéesnenhuma se classificou
comomalware Esse resultado mostra que o numero de permissdes por si s6 hdo pode ser usado
como indicativo para classificar uma aplicacao conabwvare

Uma abordagem mais contundente para esse problema consistierdificar quais
permissdes sdo mais acessadas por aplicacdes que configalarre do que aplicacdes
comuns. Uma andlise realizada pelo mesmo esf2bloque produziu o resultado acima
concluiu que 73% dos lhalwares analisados utilizava permissdes denvio de SMS, ao
passo que apenas 4% das aplicacbes comuns utilizavam esse servi¢o. ISSo mostra que essa
permissdo é um bomditativo para uma préelecdo deaplicacbes que podem configurar
malware Outra permissao que é mais utilizada por aplicacdesiosss € a de obter o nUmero
IMEI do aparelho. Enquanto 73% damlwares analisados continham essa permissao, apenas
33% das aplicagbes comuns acessam essa permissdo. Nessa pesquisasebsenimam a
presenca de outras permissdes acessadaspwarecomo acesso kternef acesso aos dados
do cartdo SD e acesso a localizacdo. No entanto, essas permissfes também sao utilizadas

frequentemente pelas aplicagdes comuns.
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Outra abordagem tentou classificar as aplicagcbes quanto a um conjunto de permissoes
acesadas por elg®6]. Dessa forma uma aplicagdo que acessa o0 servi¢co de localizagcdo ndo
seria identificada commalware mas se tentassgmbéminiciar assim que o telefone ligasse,
seria classificada commalware por usar esse conjunto de permissd¢s entanto essa
abordagem ainda apresentou uma percentagem de 3,8% de falsos positivos, um numero
semelhante ao que se obteve ao classificar aplicagbes apenas pela permissao de enviar
mensagens SMS (4%).

Com esses resultados pesteobservar que as permiss@isadagelos aplicativos podem
forneceralgum indicativo sobre seu comportamemi@as apresentam um méro elevado de
falsos positivos, devendo ser aliado a outras técnicas, como Aprendizado de Maquina

(AMachine Learningo), qagiocemopabvdrer cl assi fi car
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4 ANALISE DE MALWARES PARA DISPOSTIVOS MOVEIS

Apoés o0 advento dinternet, estdornouse parte do cotidiano de muitas pessoas. Além
disso, as facilidades oferecidas levam as pessoailizarem cada vez maiss Sevicos
oferecidos ndnternet. Realiza¢do deansacdes bancérias online e propagandas sdo exemplos
do uso comercial dimternet

Servicos que lidam com dados sensiveis do usuario naturalmente despertam o interesse de
pessoas que enxergam possibilidadesedgproveitar do sistema para roubar dados do usuario
ou ganhar dinheiro. Gsoftwaresdesenvolvidos nesse sentido sdo conhecidos coahwares
e permitem que essas pessoas causem os danos desejados.

Para proteger usuérios dessas ameacas, empresas dagegierecem ferramentas que
visam identificar componentes dmftwaresmaliciosos. Normalmente, essas ferramentas
aplicam algum tipo de assinatura de correspondéncia para identificar ameagas conhecidas. Essa
técnica exige que a empresa forneca hencode dados de assinaturas. Apds isso essas
assinaturas criadas manualmente sdo comparadas com potenciais ameacas.

Assim que uma empresa de seguranca recebe uma amostra de uma potencial ameaca para
ser estudada, o primeiro passcer executado pam analiga € determinar se a amostra
representa uma ameaca para usuarios, o quie @deimeio de uma andlise da amostra. Se for
classificada como uma ameaca, a amostra recebe uma assinatura para possibilitar sua posterior
identificacdo. Vale ressaltar que easainatura deve ser genérica o suficiemi&sna medida
certg de formague a assinatura tealtorrespondéncia com variacdes da mesma ameaca, mas
que ndo indiquéalsos positivos em conteudos legitimos.

Para criadores dmalwareé trivial gerar de formautomatica inUmeras variacdes de uma
Gnica amostra maliciosa. Logo, torRse necessario que as empresas de seguranca
desenvolvessem métodos automaticos de analiseleares, também pelo fato de receda
uma enorme quantidade de amostras por dia. Bss&tsdos automaticos servem para
rapidamente diferenciar amostras que merecem uma analise mais rebuscada (feita por humanos)
de outras que sao variacfes de ameacas ja conhecidas.

Essas analises automaticas podem ser realizadas de duas maneiras: atatiéhse as
analise dinamicfl7]. Os dois métodos tém seus pros e contras, e a escolha dentre um método
e outro depende da decisdo de quem realizara a andlise e da sua experiéncia. Em muitos casos
a andlise dinamica pode prover resultados mais rapida@s)tanto problemas que podem ser

facilmente identificados em uma anadlise estatica podem passar despercebidos pela analise
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dindmica.Normalmente, os dois métodos séo aplicados em conjunto, e seus dados (relatorios)

sdo avaliados por técnicas de inteligéraetdicial como o Aprendizado de Maquina.

4.1 ANALISE DINAMICA

Na anélise dinamica obserga o comportamento doalwaredurante sua execu¢ao no
sistema. Muitas das vezes sdo usadas maquinas virtuais como ferramentas de analise dinamica
demalware e quem ds/er analisando observa os logs do sistema e da rede gerados durante a
execucao do programa para entender o comportamento do virus.

A maioria das ferramentas para andlise dindmica implemefiacionalidads que
monitoran quais APIs (Application Progranming Interfacg i funcdes que fornmma um
conjunto coerente de funcionalidade sdo chamadas pela amostra sob analise, ou quais
chamadas do sistema s&o invocadas. Analisando os parametros passados para a APl e para
funcbes do sistema, perm#e que varias lamadas de funcbes sejam agrupadas
semanticamente. Além disso, muitas ferramentas de analise forfigoeionalidades que
permitemobservar como dados sensiveis sdo processados e propagados no sistema. Essa
informacdo serve como indicio paraapalista e jada a entender quatgpos de dados séo
processados em uma amostrardgware

A andlise dindmica automatica resulta em um relatério que descreve as acdes realizadas
pelo malwareque foram observadas durante a andlise. A informacdo que um analista obtém
das ferramentas de analise dindmica permitem a este ter um entendimento do comportamento
da amostra denalwaree, portanto, estabelece as bases para a adequada implementacdo de

medidas preventivd47].

4.2 ANALISE ESTATICA

Na andlise estaticgfio usadas taicas de engenharia reversa sobre o cédigo do virus para
entender o seu comportamento. Essas técnicas incluem separar o programa em partes e utilizar
técnicas para recriar o algoritmo original em que foi escrita aquela aplit8¢éo

Quando os coédigos ftm de um programa sdo compilados em executaveis algumas
informacgfes sdo perdidas, por exemplo, o tamanho da estrutura de dados ou valores de

variaveis. A perda dessas informagfes dificulta a analise desses cédidegamentas de
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andlise estaticedousadas par@oderextrairessasnformacdes Uteigue foram perdidas apos
0 processo de compilac@gssas informacdetio ao analista uma visdo getalquais fungbes
sao invocadas pelo aplicativo e em gaetes do codigoelas estdo presentes
No entanto, ®istem alguns problemas na escolha dessa abordagem. Geralmente, o codigo
fonte da amostra ndo esta prontamente disponivel. Além disses@a@dperar que criadores
de malware saibam das limitagdes dosétodos de analise estaticpmvavelmente criem
instincias denalwareque empreguem técnicas para frustrar a analise estétina ofuscacao
do codigo, compressao, cifracdo dos dados,Fetese entdo necessario desenvolver técnicas
de andlise que sejarasistentes a tais modificacdegjue sejam capazde analisasoftwares

maliciosos de forma confiav|l7].
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5 FERRAMENTAS PARA ANALISE ESTATICA DE MALWARE PARA
ANDROID

5.1ANDROID SDK

Normalmente as aplicacdes para o sistema Android sdo desenvolvidas na linguagem Java
e utilizam o Andral Softwae Development Kit (Android SDK].

O Android SDK conta com um conjunto de ferramsrgara o desenvolvimento de
aplicacdes que inclui as biblecas necessarias, um depuradwn emulador para testar os
aplicativos desenvolvidos, documentagamjigos de exemplo e tutoriais.

Toda vez que uma nova versao do sistema Android é lare;&tmgle disponibilizama
nova versao do Android SDK. No entanto, os desenvolvedores podem continuar desenvolvendo
para versdes anteriores e testar o comportantentersées anteriores do sisteAmalroid no
emulador fonecido pelo SDK se necessitarem.

O Android SDK é compativel com os sistemas operacionais mais populares atualmente:
Mac OS X versao 10.5 ou superior, Windows XP ou superior, e as versées mais mzentes
distribuicbes Linux para desktop. Também existem IDE's (ambientes integrados de
desenvolvimento) que apresentam compatibilidade cémdooid SDK por meio de plugins.

Esse é o castas IDE's Eclipse e do NetBedh$.

Cada aplicativo Android é ampilado e empacotadaneum Unico arquivo com extensao
apk sigla do termo AApplicati on PBss&kamgwo, ¢
contém todo codigatilizado na aplicacaarquivos de extensadex), 0S recursos, arquivo
AndroidManifes, etc. Ocddigo fonteé compilado em arquivos de extensédo .dex, conhecidos
como Dalvik Executablesque apresentam esse nome dewadoma fase do processo de
compilacdo de aplicacdes para Android que inclui a interpretacdo por uma mdéduala
conhecié como Dalvik Virtual Machine a qual visa otimizar ecursosde memodria e
armazenameni@araatenderequisitos de hardware de sistemas méveis.

Um arquivo importante que toda aplicacao deve ter séo os arqumdosidManifest.xml
Esse arquivo conténnformacBes importantes que devem ser apresentadas ao sistema
operacional antes de iniciar uma aplicag&o. Dentre as principais fun¢des descritas nesse arquivo
encontrarrse: uma lista com as bibliotecas usadas pela aplicacdo; a versdo minima da API

Androidpara que a aplicacéo funcione; pesies acessadas pela aplicgiia obter recursos
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protegidos no sistema e interagir com outras aplicagoes; e as permissdes que outras aplicacdes
devem conter para que possam interagir com a aplicacdo em questao.

O Android SDK conta também com um recurso interessante chamado adb (Android Debug
Bridge) [5]. Esse recurso apresenta uma ferramenta em linha de comando que permite uma
comunicagcdo com uma instancia do emulador, ou com um dispositivo Android conectado a
maquina. Essa ferramenta permite analisar os processos que estdo sendo executados em um
determinado dispositivo, e instalar aplicativos nas maquinas virtaisios dispositivos
conectadof27].

5.2ANDROGUARD

OAndroGuard§] ® um projeto de c-digo aberto que
analise estéatica dealwaresou de qualquer aplicacidoar a di sposi ti vos Andr ¢
do seu c-digo fonte ® escrito na |linguagem
empresas para realizar analisendalware como por exemplo: VirusTotal, APKInspector,
MarvinSafe, dentre outras [28]. O projeto encosgalisponivel para as principais plataformas
desktop: Mac OS X, Windows e Linux e tem compatibilidade com ferramdatadicdo, como
o editor de texto Sublime.

A proposta principal da API Androguard ®
possibilitem a estes criar suas préprias ferramentas de analis@wiare Essas ferramentas
lidam com os formatos utilizados pelo sistema Android para desenvolvimenpoldé & at i v o s
cComo descritos n o i tem anterior sobre 0
Androi dMani fest. xml, etc.). Uma das princi
mapeamento que realiza desses arquivos do sistema em objetos Python que podem ser
manipulalos pelo usuério para facilitar o desenvolvimento de suas ferramentas de analise. O
usuario pode criar seu préprio codigo na linguagem Python utilizando essa API ou utilizar a
ferramenta Androlyze, que consiste em uma linha de comando interativa com asraand
Python.

OQutra funcionalidade I mportante diz respei
arquivos de extenséo .dex para o forniattecode Apesar da representacdo bytecodes e r
i ntermediaria no processo, e | a mentodavaplicacdof or ma
em um nivel mais alto do que o formato .dex, facilitando o entendimemctangportamento da

aplicacao [18 Podem ser utilizados trés decompiladores no Androguard: dad, dex2jar e ded.
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Uma caracteristica importante de ser analisadagiprei t o " s per mi ss»es
aplicativos. As permiss»es descrits® m®on amqu
formato |l eg2vel tendo em Vvista gue esse a
sistemaoperacional do dispositivo. O AndroGdapossui a ferramenta Androaxml para
transformar esse arquivo xml do formato binério para o formato convencionaiopzaa
possivek leitura do arquivo AndroidManifest.xml.

O AndroGuard conta também com um banco de dados de ameacas para o sistema Androi
com assinaturas e classifica-«o0 das amea-as
acessado pela ferramenta Androsign. Esse bal
permite que os usuarios utilizem esse banco de dados para verificar keagéepque estao
testandga foram registradas commalware anteriormented]. Os usuarios podem também
utilizar outra ferramentaAndrocsign para incluir suas préprias assinaturas no banco de dados
de partes do cdédigo que identificaram camadware

Outra funcionalidade que pode ser utilizada € identificar as diferencas entre dois
aplicativos. Caodigos denalware podem ser inseridos em aplicativos legitimos utilizando
assemblersomo o $nali, e a andlise pode ser efetuada a partir da diferenca presemtesses
dois aplicativos, permitindo pular varias etapas do processo de andlise. Essa identificacdo é
realizada pela ferramenta Androsim, e consegue excluir as bibliotecas nativas do sistema como

similaridades e comparar apenas o codigo fonte.

5.3VIRUSTOTAL API

O VirusTotal é um servico gratuito que auxilia na andlise de diversos tipos de arquivos
maliciosos. Sua principal funcionalidade é analisar arquivos e URLs suspeitas. Entre as
ferramentas dispubilizadas por esse servico tesa a VirusTotal APIEssa API permite que
0 usuario submeta arquivos e URLs para verificagdo bem como acessar relatérios de outros
arquivos que ja tenham sido verificados anteriormente pelo servico VirusTotal e fazer
comentarios nestes. Para fazer uso desse servicoegsamcse cadastrarancomunidade
VirusTotal para erdio receber uma chave de acegdém disso, oservi¢co publico oferecido
tem um limite de no méaximo quatro requisi¢ées por mirjagj.

A documentacédo da API presente do site do VirusTotal mostra todos sos pasa o
usuario construir um texto (script) simples para acessar as informacdes geradas pelo servi¢co

VirusTotale todos esses passos utilizaeta linguagem de programacao Pythélém disso,
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o site indica alguns scripts prontos escritos por membrocdemunidade VirusTotal que
permitem ao usudrio interagir com a API usando diferentes linguagens de programacgao, como
Java, PHP, entre outras.

Apo6s uma requisicdo o formato de resposta da APl € um objeto JSON contendo no minimo
duas propriedadd29]:
- response_code: se o item procurado nao estiver presente no conjunto de dados do VirusTotal
esse resultado sera 0. Se ainda estiver na fila para analise o resulta2loSeitenestiver
presente, mas nao pode ser recuperado o resultado sera 1.
- verbo®_msg: fornece informacéo detalhada em relacéo a propriedade do response_code.

JSON (JavaScript Objechotationi Notacdo de Objetos J@Script)é uma formatacao
leve de troca de dados e € completamente independente de lind@agens

A partir dessasnformacdes, esse trabalho utilizou esse serdomo uma primeira
avaliacdo ds arquivos de umalware para Android. Como foi mencionado anteriormente,
existem outros script indicados pelo préprio VirusTotal que permitem interagir com a API
VirusTotal utiizando outras linguagens. Uma dessas indicacdes-stade uma API
desenvolvida por membros da comunidade VirusTotal em conjunto com a propria equipe do
VirusTotal que permite fazer o envio de arquivos locais para o sistema de analise do VirusTotal
[31]. Essa API foi utilizada para analisar os arquigesimmalwarepara Androidadquiridos
em repositorioPara isso foi feito o download do arquivo .jar da API e esse foi adicionado as

propriedades do projeto Java criado para fazer as requisicdes ao VitusTota

5.4SMALI / BAKSMALI

Smali e Baksmali sdo respectivamente assembler e desassembler para o formato dex que é
utilizado pela maquina virtual Dalvik. O Baksmali torna legiveis os arquivos de extensao .dex
e .odex, no entanto, esse processo de desassentbfermgce informacdes em nivel tdo alto
como os decompiladores disponiveis (dad, dex2jar, ded), mas contém informacdes Uteis acerca
de chamada a fungdes e criacao de classes. O Smali € uma linguagem assétolgarecida
com o Jasmin [32ara o Java ligcode, e pode ser utilizado para inserir cédigo dentro de uma

aplicacdo, podendo transformar um aplicativo legitimoreiware
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5.5AXMLPRINTER?2

O AXMLPrinter2 € uma ferramentaitilizada para transformar os arquivos xml do
aplicativo que se encontram emrrhato binario para o formato legivel. Essa ferramenta é

utilizada por outras para prover essa funcionalidade.

5.6 APKINSPECTOR

O APKInspector € uma ferramenta em interface grafica que visa facilitar a analise estatica
de malware utilizando as ferramentas jé@tadas anteriormente (AndroGuard, BakSmali,
AXMLPrinter2) para prover algumas das funcionalidades principais dessas ferraf@8htas
A ferramenta ndo apresenta todos os recursos do AndroGuard como 0 acesso a base de dados e
a identificacdo de similaridias entre os aplicativos, mas &abém realiza a decompilacdo e
permite uma visualizacdo mais clara das classes e dos métodos providaglipativo. O
projeto é recente foi desenvolvido como parte do projdtéiso o gl e Summer of Cood
(Verado decddigo do google em traducao liveeonta com alguns problemas, principalmente
pelo fato de utilizar uma versdo muito antiga do AndroGuard, tendo incompatibilidade com a

versao mais recente do AndroGuard.

5.7JAVA DECOMPILER GUI

Para desenvolver métodamutomatizados de analise esttidarramentas como o
AndroGuardque permitem aos usuarios a criacaaOdigo para automatizar tarefsdo as
mais adequadas. No entanto, como esse trabalho visa apenas adquirir conhecimento acerca do
comportamento denalwaes para Android por meio da andlise estatica, ferramentas que
possuanmmaior usabilidade e possibilitemaior praticidade ao analisador séo preferiveis. O
APKInspector traz algumas funcionalidades do AndroGuard e outras ferramentas de forma a
facilitar a vsualizacdo e o entendimento da aplicacdo, porém a ferramenta Java Decompiler
GUI (JD GUI) apresenta as informagdes em um nivel mais alto de abstracdo facilitando o
entendimento por parte dos usuarios.

O JD GUI ndo é uma ferramenta kgiva para aplicativs Android. Esa ferramenta tenta

reconstruir o cédigo fonte original a partirloffecodeA operacéale reconstru¢cdo nem sempre
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€ realizada com sucesso, e quando isso ocorre nenhuma mensagem de erro é gerada, apenas a
parte do codigo que néo foi reconstia € apresentada comobnydecodeoriginal.

Para utilizar essa ferramenta com aplicativos Android é necessario fazer uma transformacao
do formato .dexno qual se encontra o codigo executavel do aplicapgoa o formato
bytecodePara realizar essa ¢édapode ser utilizada a ferramenta dex2jar também presente no
AndroGuard[34]
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6 ANALISE ESTATICA DE APLICACOES PARA ANDROID

Durante o processo de analise de uma aplicacéo € interessante observar 0s passos basicos
para realizar @nalise, mas é importante ter consciéncia de que com o tempo as formas de
malwarevéao evoluindo e passam a utilizar técnicas quepopassar despercebidas devido a
limitagBes das ferramentas disponiveis atualmente. Um exemplo disso ocorreu em 2012 quando
foi i dentificada uma t®cnica de ofusca-«0 CcoO
nos sistemas x86, que passou despercebida por todas as ferramentas despodigeisliaté

aguele momento[35

6.1MALWARE 1

O aplicativoutilizado para analistoi o Droid Dreamum aplicativo muito conhecidgue
infectou milhares deaparelhos Android [36 Dentre as acdes desempenhadas por esse
aplicativo temse a utilizacdo de servicos em segundo plano, envio de SMS Premium, acesso
aos contatos do aparelhogaso ao numero IMEI, entre outras

Feitas essas considerac@esa iniciar a analise da aplicacdo busseuwlescobrir o que ja
se conhece sobre eRara taforamutilizados os relatorios fornecidos pelo VirusTotalAPI.

O codigo em Java utilizado paraéa a requisicdo da analise do arquisok domalware
adquirido enrepositéio encontrase no Apéndice 10.1

O resultado obtido pela angdi do servico VirusTotaléma URL. Nessa UREncontram
se os resultados da andlise do arquivo por 50 antivirusnatginformacfes adicionais que
variam de acordo com 0 arquivo e possiveis comentarios. O resultado ipatevare em
questdo foi que 2 dos 50 antivirus o tinham identificado como ameaca. Nas informacdes
adicionais ndo foram apresentadas informacdes migt® gara a analise, porém pesquisando
relatérios de andlise de outnmslwares pddese observar que algumas vezes em informacdes
adicionais sao apresentadas informacfes mais Uteis como as permissdes acessadas pela
aplicacao, as classes que acessssapermissdes, entre outros.

Apdés issQ 0 proximo passo consistiam analisar o arquivo AnddManifest.xml.
Informacdes como as permissdes e 0s servicosegndo plangédo importantes para uma
ideia prévia das partes sensiveis acessadas pelo aplicativo dixzutido em secdes anteriores
essas informagdes ndo sao suficientes para classificar um aplicativonebwaoe pois muitas

aplicacdes legitimas também utilizam essas permissfes, no entamuwaluare sempre
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utilizard essas permissbes e/ou servicos @ano de fundo.Entretanto, o arquivo
AndroidManifest.xml encontrae em formato binaridA ferramenta AXMLPrinterode ser
utilizadapara convertegsse arquivo em um xml legiv€l AndroGuard a partir da ferramenta
Androlyze permite visualizar as pesades de um aplicativo com alguns comanddsminal

interativo em Pythogncomo mostrado na Figura 6.1

In [10]: a,d,dx = AnalyzeAPK("../Viruses/CompressedVirus/com.button.phone_915952
00_0.apk")

In [11]: a.permissions

Out[11]:

['android.permission.INTERNET',
'android.permission.CHANGE_WIFI_STATE',
'android.permission.CHANGE_NETWORK_STATE',
'android.permission.ACCESS_WIFI_STATE',
'android.permission.ACCESS_NETWORK_STATE',
'android.permission.BLUETOOTH',
'android.permission.BLUETOOTH_ADMIN',
'android.permission.WRITE_SETTINGS',
'android.permission.READ_PHONE_STATE',
'android.permission.ACCESS_FINE_LOCATION',
'android.permission.GET_ACCOUNTS',
'android.permission.WRITE_SYNC_SETTINGS',

' 'android.permission.READ_SYNC_SETTINGS',

‘ 'android.permission.RECEIVE_BOOT_COMPLETED',
'android.permission.INTERNET',
'android.permission.READ_PHONE_STATE',

} 'android.permission.RECEIVE_BOOT_COMPLETED',
'android.permission.ACCESS_NETWORK_STATE',

| 'android.permission.READ_CONTACTS',

| 'android.permission.READ_SMS',

|

'android.permission.GET_ACCOUNTS']
In [12]: l l
Figura 6.1: Permissdes da aplicacdo mostradas a partir do AndroGuard.

De forma semelhantaferramenta APKInspect@onta com essa funcionalidad permite
visualizar todo o arquivo AndroidManifest como mostrado na Figura 6.2, onde estdo destacados
as permissdes e os servigos. Além dissdPKInspector apresenta a informacdo acerca das
classes e métoda® aplicativode uma forma mais clara doeja AndroGuardcomo se pode
observar na parte destacada a direita da Figuran6.2ntantpo AndroGuard possui mais
funcionalidades, coma linha de comando interativa que permite ao usuario emitir comandos

em Python para receber informacgdes acercalicativo.
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* MainView -0 x
CFG Dalvik ByteCode Smali Java Callinfout Permission = AndroidManifest.xml Files Strings Classes Methods APKinfo
<uses-permission androig:name="android.permission. _ > - ﬁ Lcom
<uses-permission android:name="android.permission WRITE_SETTINGS" /> v 7 button
<uses-permission android:name="android.permission.READ_PHONE_STATE" /> v U phone
<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION" /> v @ NetworkStateReceiver;
<uses-permission android:name="android.permission.GET_ACCOUNTS" /> <init>
<uses-permission android:name="android.permission WRITE_SYNC_SETTINGS" /> | onReceive
<uses-permission android:name="android.permission.READ_SYNC_SETTINGS" /> » B Rsarray;
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" /> s i
<uses-permission android:name="android.permission.INTERNET" /> » I RSattr;
<uses-permission android:name="android.permission.READ_PHONE_STATE" /> » & RSdrawable;
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" /> » ¥ RSid;
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" /> » U RSlayout;
<uses-permission android:name="android.permission.READ_CONTACTS" /> » U RSstring;
<uses-permission android:name="android.permission.READ_SMS" /> » U RSstyleable;
. = » U R
<application android:label="@string/app_name" androidiicon="@drawable/icon™> » P :'ecexver'
<activity android:label="@string/app_name" android:name=".Switcher" g X
45 g A P setting;
android:launchMode="singleTop"> S
<intent-filter> > P Sw!l(herSI;
<action android:name="android.intent.action.MAIN" /> » U Switcher$2;
<category android:name="android.intent.category.LAUNCHER" /> » U Switcher;
</intent-filter> » W utils;
</activity> » D strategy
<act|vit_y androi_d:nam_e:"com‘google‘ads.AdActivity" android:configChanges="keyboard| » @ google
keyboardHidden|orientation” />
<activity android:label="@string/menu_setting"” android:name=".Setting" />
<receiver android:name=".Receiver">
<intent-filter>
<action android:name="android.intent.action.BOOT_COMPLETED" />
<fintent-filter>
</receiver>
<receiver android:name="_strategy.core.RebirthReceiver">
<intent-filter>
<action android:name="android.intent.action.BOOT_COMPLETED" />
<action android:name="android.intent.action.PHONE_STATE" />
<category android:name="android.intent.category.DEFAULT" />
</intent-filter>
< >
<service android:name="strategy.service.CelebrateService" /> Please input the strings
</manifest> Filter Search
OK

Figura 6.2: Interface grafica do APKInspector.

No arquivo AndroidManifest pifie-se observar o acesso a diversas permissdes do aparelho
cono 0 acesso a rede, envio de SMS, leitura dos contatos e informacdes do aparelho, além de
umservicods egundo plano de nome fACel ebrateServi

Apos analisar o arquivo AndroidManifest.xrfidram utilizadasas informacdes acerca dos
servicos em segundo plano e das permissfes acessadas para deaapleiparte do codigo
fonte do aplicativo estdo sendo s&adas essas permissdes. Nessa etapa prfexiutilizacao
do AndroGuard, poia sua linha de comando interatiparmite visualizar os métodos e as
classes que estdo relacionados com uma dada permissdo. Por exemplo, para a permissdo de
enviar SMS podee identificar na Figura 6.3 que dois métodos fazem usokssa.abordagem
do AndroGuard é (til para automatizar o processo de analise, uma vez que todos 0os comandos

inseridos no terminal interativo em Python podem ser utilizados em um programa em python.
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In [22]: = dx.get_per

([dx.get_ perm15510ns dx.get_permissions_method
In [22]: p = dx.get_permissions([])
[In [23]: show Paths(d,p["SEND SMS"])

| Lcom/button/phone/strategy/servtce/Tools ->sendSms(L]ava/lang/strlng, Ljava/la

msManager ; ->sendMultipartTextMessage(Ljava/lang/String; Ljava/lang/String; Ljav

Figura 6.3: Resultado do AndroGuard para os métodos que acessam 0 servi¢o de envio de
SMS.

A seguir, mdese proceder de forma analoga para as outras permissopgysseguir a
analise investigando resultado do comando feito no AndroGuard paraetnar osmétodos
relacionados a uma dada permisséo. No caso da pgon8&\ND SMS, pe-se verificar na
Figura 6.3 que a permissdo € utilizada por métodos relacionaclassa referenciada por
Landroid/com/button/phone/strategy/service/Tools que correspode a classe
android.com.butto.phone.strategy.service.Tools que por sugpessui métodos relacionados
aservicos do celular, como o servico SMS e o numero IMEL.

O préximo passo consiste em analisar o arquivo classes.dex, que contém o codigo fonte no
formato utilizado pel®alvik Virtual Machine Nessa etapa utilizaise desassemblers como o
Baksmali e decompiladores como o dad, dex2jar e ded que vém integrafiodraGuard e
ao APKInspector. Esses desassemblers e decompiladores fornecem infoenagdesivel
mais alto de abstracao doquivo classes.deklessa etapa faitilizada a ferramentBaksmali,
gue além de realizar o desassembler organiza o cédigo em pastadtindo acessar
diretamente a classe Tools (que utiliza o envio de SMS) em
A ¢ o mtbnifphone/strategyérvie @omo mostrado na Figura 6.Rodese observar que o
servi-o de segundo plano ACel ebr dme&@BEa vi ceo
possibilidade nessa etapa seria utilizar a ferramenta Java Decompiler GUI, que prové em uma
interface gréfica os resultados da decompilacdo. No entanto, a decompilacdo néo foi realizada

com sucesso para grande parte do codigo e, por isso, pferilizar a ferramenta Baksmali.
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output com button phone strategy service : Q search

.clas .clas .clas .clas
.Supe .Supe .Supe .Supe
.Sour .sour . Sour .sour

AppManager.smali CelebrateService. CelebrateService$1. CelebrateService$2.
smali smali smali
.clas .clas .clas .clas
. Supe . Supe . Supe «Supe
. Sour . Sour . Sour . Sour
CelebrateService$2 CelebrateService$2 CelebrateServiceS3. Tools.smali
S1.smali $1S$1.smali smali

Figura 6.4: Pasta onde se localiza o cédigo do servico dadeglano.

Apés isso fe-se uma busca pelas classesglicativoque utiizamo servigco de envio de
SMSa partir da classe Tools. Pesieobservar que a classe SmsTask thamadaa métodos

da classe Toe| como ilustradoa Figura 6.5.

invoke-static {v3, v4, v5}, Lcom/button/phone/strategy/service/Tools;->
sendSms(Ljava/lang/String:Ljava/lang/String:Landroid/app/PendingIntent;)Z

.line 270
:cond_50
add-int/1it8 v2, v2, Ox1

goto :goto_6

.line 273}

.end local v1 # "h":Lcom/button/phone/strategy/core/ContactSmsHandler;
:catch_53
move-exception v3

foes)

invoke-static {v4, v3, v5}, Lcom/button/phone/strategy/service/Tools;->
createlnboxSms(lLandroid/content/Context Ljava/lang/String Ljava/lang/String:)Z

.line 284
:cond_a1
add-int/1it8 v2, v2, 0Ox1

goto :goto_5e
.line 288
.end local v1 # "h":Lcom/button/phone/strategy/core/ContactSmsHandler;

:catch_a4
move-exception v3

Figura 6.5Métodos chamados pela classe SmsTask pertencentes a classe Tools.
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Isso mostra que o servigo que executa em segundo plano utilizaoaer®MS Podese
proceder @ forma analoga para descobrir outras infoleacacerca do servico, taisma
como € utizado o numero IMEI do aparelhatividadequeé realizadajuandoo aparelhaesta
conectad@ redeem que parte € utilizadaeitura dos contatos do aparellets.

O processo de organizacdo em diretérios do Baksmali € til na automatiza¢éo do processo
de andlise uma vez que a organiza¢do dos pacotes das classes esta diretamente relacionada com
os diretdrios criados pelo Baksmali. No entanto, o desassembler da aplicacdo ndo prové
informacBes em um nivel tdo alto como o codigo fonte original obtidodeelampilacao, o
que pode dificultar a analise tanto para o analisador como para uma andlise automatizada. O
problema ao analisar o codigo apenas pela decompilagdo é que nem sempre esta consegue ser
realizada com sucespara todo cédigo da aplicacgmmofoi o caso dess@alware, ao passo

gue o desassembler da aplicacdo sempre é possivel de ser realizado.

6.2MALWARE 2

O segundanalwareescolhido para a andlise é conhecido cdiffte Brightest Flashlight
Free app. Para o usudrio, o aplicativo apenas ativlash do aparelho, fazendo que este
funcione como uma lanterna. No entanto, ao se instalar no aparelho, a aplicacéo transmite, ou
permite que seja transmitidalocalizacdodo aparelhdlatitude e longitude) juntamente com
identificadores persistentedeste para terceiros, incluindedes de publicidade. Apés a
instalacdoa aplicacdo ainda pergunta ao usuario se este peguétesejam utilizados seus
dados de localizacdo. Entretanto, antes mesmo de fazer essa pergunta, a aplicacdo ja esta
transmitindoos dados do usuario em segundo plaBd.

O aplicativo ainda esta disponivel na loja Google Playgmraload Porém, para garantir
a seguranca dos usuarios; EC (Federal Trade ComissiohComissao Federal de Comércio)
ja ordenou que o distribuidor daplicativo, Goldshores Technologies, apagasse todas as
informacfes pessoat®letadaao longo dos anos do seu banco de dados. Contudo, nada pode
ser feito quanto as companhias gueompraram esses dadmsteriormente[38]

Para efetuar a andlise desgdicativo seguense procedimentos similares ao primeiro
malwareanalisado. O primeiro passo consiste na busca do que se conhece a respeito desse
malwarepor meio do VirusTotalAPI. O resultado obtido foi que apenas um dosiario

classificou na categiar de suspeito, enquanto os outros o consideraram aplicagédo legitima.
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Talvez esse falso negativo tenha ocorrido em virtude de o distribuidor ja ter sido proibido de
comercializar os dados do usuério e, por isso, muitos dosiamija o reconhecem como
aplicacéo legitima.

O proximo passo da analise consiste em analisar as permissfées que o0 aplicativo acessa a
partir da analise do AndroidManifest.xml. Utilizando a ferramenta APKInspector como na
andlise do primeirmalware transformase o arquivo AndroidMaifest.xml que encontravse

no formato binario para o formato legivel, como mostrado na Figura 6.6.

x|

2 MainView e

CFG Dalvik ByteCode Smali Java Callinfout Permission = AndroidManifest.xml

<2xml version="1.0" encoding="utf-8"?>
<manifest android:versionCode="4" android:versionName="1.3" package="com.button.phone"
xmlns:android="http://schemas.android.com/apk/res/android">
<uses-sdk android:minSdkVersion="6" />

lkuses-permission android:name=_android.permission.INTERNET />
<uses-permission android:name="android.permission.CHANGE_WIFI_STATE" />
<uses-permission android:name="android.permission.CHANGE_NETWORK_STATE" />
<uses-permission android:name="android.permission. ACCESS_WIFI_STATE" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.BLUETOOTH_ADMIN" />
<uses-perm155|on androud name= andrond permlsswn WRITE SETrINGS />

<uses—perm|SS|on android:name= .permission.GET_ACCOUNTS
<uses-permission android:name="android.permission.WRITE_SYNC_SETTINGS" />
<uses-permission android:name="android.permission.READ_SYNC_SETTINGS" />
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" />
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.READ_PHONE_STATE" />
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.READ_CONTACTS" />
<uses-permission android:name="android.permission.READ_SMS" />
<uses-permission android:name="android.permission.GET_ACCOUNTS" />
<application android:label="@string/app_name" android:icon="@drawable/icon">

<activity android:label="@string/app_name" android:name=".Switcher"

android:launchMode="singleTop">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
<activity android:name="com.google.ads.AdActivity" android:configChanges="keyboard|
keyboardHidden|orientation" />
<activity android:label="@string/menu_setting" android:name=".Setting" />
<receiver android:name=".Receiver"> -

Figura 6.6:Permissdes do aplicativo com destaque para as permissdes de acesso a Internet
e ao servico de localizacao.

Podese observar na Figura 6.@as permissdes em destaque. A primeira (internet) é

relativa ao acesso a Internet, e a segunda (access_fine location) relativa ao servico de
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localizacdo do usuario (latitude e longitude). Existem outras permissées que acessam dados
sensiveisdousuariocom a per mi ss«o firead_phone_stateo,
observar como o aplicativo utiliza o servico de localizagcdo combinado com a conexao a
Internet.

O préximo passo utiliza o AndroGuard para descobrir quais métodos de quais classes

utilizam a permissdes citadas acima. O resultado € apresentado na Figura 6.7.

Figura 6.7:Resultado do AndroGuard para os métodos que acessam o servico de localizacao e

de acesso a Internet.

Dos resultados apresentados na Figura 6.7 obsergae a classe Adiviager do pacote
com.admob.android.ads possui métodos que acessam servi¢cos de loc&liaacéelacdo ao
acesso a Internatexibicdo da Figura 6.7 teve uma parte omitida tendo em visi@divgreas
classes e métodos fazem uso de abertura de conexdaigodes, no entantmem todas
merecem relevancia uma vez que muitas dessas requisi¢coes 1&faneropagandas exibidas
durante a utiliza@o do aplicativo, uma pratica muito comum em diversoscaplds
disponiveis atualmente.

Na analise do primeinmdware utilizou-se um desassemblerBaksmali, no entanto para
a abordagemcorrente utiliza-se o Java Decompiler GUluma vez que o processo de
decompilacdo do aplicativo foi realizado com sucesso para a maior parte da apht&apao.

42
















































