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Cibernética 4. Botnets 5. Modelagem – Computação
6. Simulação – Computação. I. Salles, Ronaldo Moreira
II. Noya, Ricardo Choren III. Modelagem e Simulação
para Geração de Traces de Bot na Arquitetura Central-
izada. IV. Instituto Militar de Engenharia.

CDD 003.3

2



INSTITUTO MILITAR DE ENGENHARIA

CARLA CHRYSTINA DE CASTRO PACHECO FERREIRA

MODELAGEM E SIMULAÇÃO PARA GERAÇÃO DE
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FIG.4.1 Máquina de Estados Completa do Bot . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
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RESUMO

O número crescente de roubo de informações e de ataques que paralisam sistemas
e serviços compõe o cenário de ameaças representadas pelas botnets. O acesso público
aos rastros de seus tráfegos na rede (traces) é dif́ıcil de ser obtido. Este trabalho propõe
uma modelagem e simulação configurável de traces de bot, baseando-se nas fases do ciclo
de vida do bot na área de identificação e prevenção de atividades maliciosas. Essas são
as fases que geram menor volume de tráfego. Traces simulados de bot foram gerados e,
através da modelagem em fases, foi posśıvel identificar o comportamento do bot na rede.
Experimentos foram realizados e seus resultados confirmaram a qualidade e corretude da
abordagem proposta.
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ABSTRACT

The growing number of sensitive information stealing and network attacks compound
the botnets threat scenario. Public access to botnet traces is difficult to obtain. This
work models and proposes a simulation tool to generate bot traces based on the life cycle
of a bot. The proposed model is based on the identification and prevention of malicious
activities phases of the bot life cycle, which are the most subtle to detect. Simulated bot
traces were generated and trough the modelled phases, the network bot behaviour was
identified. Experiments were carried out and results obtained confirmed the quality and
correctness of the proposed approach.
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1 INTRODUÇÃO

A crescente ocorrência de fraudes eletrônicas, ataques distribúıdos de negação de

serviço (DDoS), envios de spam1 em massa, dentre outras atividades maliciosas são fa-

tores que despertam a atenção de pesquisadores e entidades da área de Defesa Cibernética.

Ações como estas são articuladas através do uso de botnets que são redes formadas por

computadores infectados por malwares2 que realizam funções predefinidas de maneira

automatizada (TYAGI, 2011), (SILVA, 2012) e (COOKE, 2005). Estima-se que, aprox-

imadamente, de 16-25% dos computadores conectados à Internet participam de botnets

(SILVA, 2012), (STURGEON, 2007) e (SADHAN, 2009). Um dos objetivos da propa-

gação dos malwares também visa o crescimento das botnets, infectando novas máquinas e

as transformando em bots3.

Diversos trabalhos foram desenvolvidos na área de detecção e mitigação de atividades

maliciosas sobre o tema botnets. Essas técnicas abrangem as atividades do bot de ataque

e propagação. Como existe uma quantidade significativa de trabalhos deste tipo desen-

volvidos por instituições acadêmicas, governamentais e empresas privadas de Segurança

da Informação, optou-se por focar este trabalho na área de identificação e prevenção de

atividades maliciosas.

Assim que a máquina é infectada, ocorre sua comunicação com o centro de Comando

e Controle (C&C) para atualizar a versão do malware. Essa comunicação deixa rastros

de tráfego na rede (traces) que servem de insumos para ferramentas de análise e detecção

de botnets. Seu tráfego está cada vez mais adaptado para evadir os sistemas de detecção.

Há carência de traces reais com atividades de botnets (“Missing Data Problem in Cyber

Security Research” (ABT, 2013b)) com acesso público para fins de estudo na área. Isso

dificulta o desenvolvimento e a validação de novas técnicas de detecção (SILVA, 2012) e

(TYAGI, 2011). Os motivos recaem sobre a possibilitade da existência de informações

pessoais e/ou sigilosas nesses traces (SILVA, 2012).

Os poucos traces disponibilizados apresentam problemas nos fatores qualidade, repre-

1Em (TYAGI, 2011) e (XIE, 2008), são e-mails utilizados para propagação de malware e outras

atividades maliciosas
2Em (STONE-GROSS, 2009), são definidos como códigos maliciosos
3Máquinas infectadas ou zumbis, conforme definido em (TYAGI, 2011).
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sentatividade e contemporaneidade. Em 2011 e 2012, aproximadamente 76% dos pesquisadores

das linhas de Segurança Cibernética constrúıram manualmente os dados de tráfego para

seus trabalhos (ABT, 2013b). Dos traces disponibilizados para pesquisa, a duração da

atividade maliciosa é curta e sua coleta é pontual. A visão conjunta desta atividade em

vários pontos da rede e com acesso público não foi encontrada. Isso constitui um grande

problema na área de validação de ferramentas de identificação, detecção e mitigação de

botnets.

Devido à falta de traces com acesso público para pesquisa e experimentação, foram

feitas propostas de ferramentas de geração de tráfego sintético de botnet. Essas propostas

esbarram em limitações técnicas como a construção de ambientes fidedignos à realidade,

especialmente em tamanho e processamento. Outro empecilho aos estudos é o fato do

malware detectar quando é executado em uma sandbox 4 (LEE, 2009), pois pode modificar

o seu comportamento, o que interfere na análise do pesquisador (WILLEMS, 2007).

Diversos trabalhos na área de detecção, incluindo técnicas de identificação de padrões

na comunicação e mitigação na área de botnets, foram desenvolvidos. Essas propostas

necessitam ser validadas com traces, que atuam como uma referência em áreas como

auditoria, peŕıcia, métricas, testes de ferramentas que lidam com tráfego de rede, dentre

outros.

Este trabalho realiza a modelagem do comportamento do bot na rede e, por conse-

quência, a geração de traces simulados do bot. O contexto engloba o protocolo HTTP com

o mecanismo pull de busca de comando pelo bot pertencente à arquitetura centralizada.

A justificação desta escolha se embasa no fato desta arquitetura ainda ser amplamente

utilizada (SILVA, 2012) e na singeleza dos fluxos de comandos que ocorrem somente en-

tre C&C para bot e bot para C&C. Já na arquitetura P2P, além dos fluxos ocorrerem

de um bot para outro, também há um segundo ńıvel de comunicação entre os supernós

(LU, 2011), o que aumenta a complexidade da modelagem da representação desses fluxos

(TRENDMICRO, 2006).

O objetivo é apresentar uma modelagem genérica do comportamento do bot na ar-

quitetura centralizada com o mecanismo pull na área de identificação e prevenção de

atividades maliciosas com o uso do protocolo HTTP.

Ferramentas que produzem traces sintéticos de bots ou botnets, por sua vez, são escas-

sas, quando acesśıveis. Isso é devido à complexidade da análise que envolve sua construção

4Em (THOMPSON, 2005), é um ambiente computacional isolado utilizado para realização de testes.
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ser considerável, assim como a modelagem do bot ou de seu trace não ser trivial, o que im-

pacta no fator qualidade do tráfego gerado. Algumas questões sobre possibilidades nessa

área são:

• As fases do bot podem ser identificadas através de seu trace?

• Os traces de botnets podem ser gerados refletindo as fases do bot?

• A qualidade dos traces gerados pode ser comprovada?

O diferencial deste trabalho que responde a estas questões é a separação das atividades

do bot por fases. Elas estão refletidas no trace gerado e podem ser identificadas em traces

reais. Outro diferencial é a forma como essas fases foram implementadas. Estão sendo

levadas em consideração, apenas, as fases referentes à área de identificação e prevenção

de atividades maliciosas, incluindo a manutenção da conectividade do bot. Essas fases

são as que geram menor volume de tráfego na rede, comparadas às que realizam ataque e

propagação.

A importância do volume de tráfego está diretamente ligada à sutileza na detecção do

tráfego malicioso. Quanto menor o volume, mais sutil é o tráfego à detecção. Ferramen-

tas da área de mitigação e defesa foram propostas e diversos trabalhos, desenvolvidos.

Pertencem à esta área as atividades de ataque e propagação de malware, que são as que

geram maior volume de tráfego. Apesar da área de identificação e prevenção de ativi-

dades maliciosas possuir um menor número de trabalhos que a área de mitigação e defesa,

é fato que as fases da primeira área citada ocupam a maior parte do ciclo de vida do bot,

um espaço de tempo maior (mais durável) que as fases da segunda área. Isso motivou o

desenvolvimento deste trabalho.

Para atingir este objetivo, foi realizado um estudo a respeito das atividades que o

bot realiza antes da execução de ataques, roubo de dados e propagação. O foco é a área

de comunicação do bot e o C&C, seu comportamento observável na rede, que tem como

consequência o trace gerado. O bot é a unidade mı́nima da botnet, por isso ele foi escolhido

como o ponto de partida de análise. A qualidade do tráfego simulado é comprovada através

de experimentos que comparam a sua fidedignidade a artigos bem descritivos e a traces

disponibilizados para análise. Por fim, foi feito um experimento com um conjunto de bots.

Sua operação foi verificada e bem-sucedida.

As seções deste trabalho estão organizadas da seguinte forma: a Seção 2, “Conceitos

sobre Botnets”, descreve os conceitos necessários para o entendimento do cenário deste
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trabalho. A Seção 3, “Trabalhos Relacionados”, cita trabalhos sobre modelagem das fases

do bot e alguns frameworks com foco em geração de trace de bot. Prosseguindo para a

Seção 4,“Modelagem”, que descreve como foi elaborada a modelagem das fases do bot e, em

seguida, a Seção 5, “Simulação”, que foca em como foi feita a implementação do simulador

que gera o trace do bot. Após, são apresentados os cenários e seus respectivos resultados

validados com histogramas, testes quantitativos e comparação do sequenciamento na Seção

6, “Experimentos e Resultados”. Observações sobre os pontos principais do trabalho e a

abertura de espaço para trabalhos futuros são feitas na Seção 7, “Conclusão”.
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2 CONCEITOS SOBRE BOTNETS

Em (TYAGI, 2011), define-se bot como um termo genérico derivado de “ro-Bot” que é

utilizado para descrever um script ou um conjunto de scripts projetados para desempenhar

funções predefinidas de maneira automatizada. Neste trabalho, o contexto de todas as

ações realizadas pelo bot é de cunho malicioso.

Botnets são redes formadas por computadores infectados por malwares que realizam

funções predefinidas de forma automatizada, fato que compõe uma das grandes ameaças na

atualidade (SILVA, 2012), (TYAGI, 2011), (COOKE, 2005), (CHOI, 2009) e (CERON,

2010). Cibercrimes e ciberataques, que incluem roubo de dados, fraudes, DDoS (Dis-

tributed Denial of Service), envios de spam5 em massa, com estimativa de até 80% do

tráfego mundial de e-mails (SILVA, 2012), dentre outros (TYAGI, 2011), são preocu-

pantes na área de Defesa Cibernética. Estima-se que aproximadamente de 16-25% dos

computadores conectados à Internet participam de botnets (SILVA, 2012), (STURGEON,

2007) e (SADHAN, 2009).

Esses malwares são espalhados na Internet através de propagação própria e visam

captar a maior quantidade de bots para a formação de uma botnet, cujo controlador6 pode

alugar por quantidade, tempo e serviço determinados (SILVA, 2012) e (GONCHAROV,

2012), além de poder efetuar o ataque com seu exército cibernético particular.

O número de bots pertencentes a uma única botnet pode alcançar a casa dos seis

d́ıgitos (FOSSI, 2011) e (BINSALLEEH, 2010). Essas máquinas zumbis são controladas

remotamente pelo botmaster e realizam ações, predefinidas no malware, ao seu comando.

Como uma botnet pode conter computadores de várias partes do mundo, as questões legais

sobre as atividades iĺıcitas recaem na situação poĺıtico-juŕıdica existente entre as nações,

o que dificulta a desarticulação de uma botnet.

A comunicação dos bots com os C&Cs produz rastros de tráfego na rede. Esses traces

são de vital importância para os estudos de comparação dos resultados de ferramentas

que se propõem a gerar e detectar tráfego de botnet. O acesso público para obtenção de

5Em (TYAGI, 2011) e (XIE, 2008), são e-mails utilizados para propagação do malware e outras

atividades maliciosas.
6Em (SILVA, 2012), também referenciado como atacante, botmaster ou botherder é quem possui o

controle da botnet.
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FIG. 2.1: Comunicação da botnet na arquitetura centralizada (WANG, 2007)

traces para estudo é dif́ıcil de ser obtido. As atividades de manutenção de conectividade

do bot à botnet, assim como a atualização do malware, são as que geram menos volume

de tráfego na rede se comparadas com as atividades de ataque e propagação. Portanto,

neste trabalho serão abordadas as fases das atividades do bot que menos geram tráfego

na rede.

Há um consenso na literatura produzida pela comunidade cient́ıfica sobre a classificação

das botnets no tocante ao tipo de arquitetura utilizada, pondendo ser centralizada (C&C)

ou distribúıda (P2P), conforme (SILVA, 2012), cap. 5 de (TYAGI, 2011), (LEE, 2009),

(FEILY, 2009) e (YONG, 2012).

No tipo centralizada, o botmaster distribui o tráfego da botnet (comandos de ataque,

atualizações e informações) em pontos chave denominados C&C que se comunicam dire-

tamente com o bot (vide figura 2.1). Existem apenas os fluxos bot para C&C e C&C para

bot. Já na arquitetura descentralizada, este fluxo pode ser distribúıdo entre os nós (peers)

que podem apresentar o mesmo poder de distribuição de comandos.

A arquitetura descentralizada possui vários canais de comunicação de um bot para

outro bot e, caso exista a figura do supernó (bot estratégico (STOVER, 2007)), de um bot

para o C&C, como é o caso da botnet Storm. A latência na comunicação (alto tempo de

resposta) entre os nós é maior do que nas botnets do tipo centralizada, portanto, é menor

o sincronismo na comunicação na arquitetura descentralizada. O botmaster não possui

rigidez no controle da botnet. O mecanismo push é mais utilizado neste tipo de arquite-
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tura, porque os bots já estão conectados a um ou mais canais de comunicação. Então, o

botmaster publica um arquivo com um comando ou envia um comando diretamente aos

bots conectados a estes canais.

O trabalho irá se concentrar na arquitetura centralizada por sua simplicidade na mo-

delagem e por ser largamente utilizada na atualidade (WANGA, 2010), (SILVA, 2012) e

(FOSSI, 2011). Esta arquitetura permite ao botmaster um controle ŕıgido da botnet, além

da menor latência e maior sincronismo na comunicação, promovendo maior rapidez na

disseminação de comandos. Quaisquer criptografias de canal de comunicação e autenti-

cação do bot no C&C são desprezadas neste trabalho, visando manter a simplicidade do

cenário abordado.

2.1 ARQUITETURA CENTRALIZADA (C&C)

Neste tipo de arquitetura, os bots, ao se conectarem à botnet, entram em contato com o

C&C, que também atua como servidor de atualização. Tal fato é similar com o clássico

modelo de rede cliente-servidor (SILVA, 2012). O bot recém infectado precisa possuir a

lista destes servidores que é baixada juntamente com o malware. Esta lista atualizada pode

estar em um arquivo de configuração inicial da botnet ou ser adquirida posteriormente em

requisições ao C&C. Após essa conexão inicial, a atualização do malware é realizada.

O bot precisa saber a qual C&C ele deve se conectar, se unindo a um determinado

canal IRC (GU, 2008a), no caso do utilização do protocolo IRC. Esses canais podem estar

criptografados ou não (SILVA, 2012). Percebe-se que o C&C é um ponto importante para

a desarticulação da botnet, pois centraliza o tráfego entre os bots e o botmaster (SILVA,

2012). Os bots fazem requisições a um servidor central, o que caracteriza a arquitetura

centralizada (WANGA, 2010), conforme o ilustrado na figura 2.1. O botmaster controla

diretamente a botnet (GU, 2008a) através dos C&C que possuem um canal de comunicação

relativamente estável. Isso faz com que o C&C se torne um ponto fraco desta arquitetura

(SILVA, 2012).

Nesta arquitetura, um bot não tem conhecimento sobre os outros bots da rede (STONE-

GROSS, 2009). Apenas há uma hierarquia de comando dos servidores C&C para os bots.

A comunicação entre o controlador e os bots inclui envio de comandos e recebimento

de respostas em tempo real. Essas respostas podem ser entendidas como relatórios do

resultado ou do progresso de uma tarefa executada pelo bot (GU, 2008a).

Existem redes baseadas no protocolo IRC. Porém, o tráfego IRC é facilmente bloqueado
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por um firewall (SILVA, 2012), já que possui caracteŕısticas bem peculiares. Por causa

disso, o C&C baseado no protocolo HTTP possibilita o botmaster a se comunicar indireta-

mente com sua rede (GU, 2008a) e a manter a ofuscação da comunicação (SILVA, 2012).

O motivo principal é que o tráfego web é permitido nas redes que fazem acesso a serviços

web (STANKOVIC, 2009). Isso abrange as redes residenciais e corporativas. Com isso, os

bots contactam os servidores C&C periodicamente em busca de comandos (GU, 2008a).

O tráfego de botnets possui baixo volume nas fases que não estão realizando ataque

ou propagação do malware. Os bots ainda possuem comportamento espacial-temporal

correlacionado (ex. janelas de tempo similares) de acordo com as suas atividades de res-

postas pré-programadas a comandos recebidos. Isso ocorre quando os bots possuem o

mesmo perfil de atividade de tráfego ou enviam mensagens semelhantes. Esse comporta-

mento se mantém por todo o ciclo de vida do bot. Vale destacar que, em um tráfego sem

atividade maliciosa na rede, não ocorre o comportamento recorrente de respostas similares

de clientes enviadas em uma janela de tempo semelhante (GU, 2008a) e (SADHAN, 2009).

O alto sincronismo na comunicação com baixo tempo de resposta é um traço marcante

desta arquitetura (SILVA, 2012), (GU, 2008a) e (SADHAN, 2009).

No mecanismo push, comandos são enviados pelos C&Cs aos bots. Já no mecanismo

pull, os comandos são buscados pelos bots. No primeiro caso, os bots se conectam aos

servidores C&C e aguardam o comando do botmaster. Quando um comando é enviado

pelo atacante neste canal, todos os bots o recebem, o que garante ao botmaster o controle

de sua botnet em tempo real. As botnets que utilizam o protocolo IRC são desse tipo. Já

as baseadas no protocolo HTTP são do estilo pull (GU, 2008a).

Quando a botnet implementa o mecanismo pull, o botmaster injeta o comando num

arquivo no servidor C&C. Os bots, então, periodicamente se conectam ao C&C para ler o

comando neste arquivo. Para isso, os bots se conectam através de uma requisição a uma

URL neste servidor e recebem o comando como resposta. Neste mecanismo, o botmaster

não possui um controle em tempo real como no mecanismo push (GU, 2008a), mas ainda

mantém o controle ŕıgido da botnet. O mecanismo pull foi adotado para ser modelado e

implementado neste trabalho por possuir menor volume de tráfego que o push.

A busca por comandos é sempre feita pelos bots. O perfil predominante de comunicação

do bot é que segue o mecanismo push ou pull. Por causa de sua eficiência e eficácia, esta

arquitetura deve se manter em uso futuramente (GU, 2008a).
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3 TRABALHOS RELACIONADOS

Alguns trabalhos foram observados com foco na análise de modelos e ciclos de vida de

botnet. Para tal, foram tomados como base artigos e outras produções cient́ıficas literárias

da área de Segurança da Informação.

Em (SILVA, 2012), (TYAGI, 2011) e (FEILY, 2009), há pesquisas abrangentes feitas

com a construção de uma espécie de catálogo das botnets ao longo do tempo. Conforme

o observado nestes estudos, o foco da análise, especialmente na área de análise da comu-

nicação da rede em termos de identificação de padrões de comunicação e comportamento

na arquitetura cetralizada, norteou a construção deste trabalho.

3.1 MODELOS DE CICLO DE VIDA DA BOTNET

(XIN-LIANG, 2010) aborda propagação, tamanho, escala, estabilidade de botnet e seus

modelos. Estes mesmos temas são abordados em (DAGON, 2006), (AJELLI, 2010) e

(WANG, 2011a). Em (YONG, 2012), é feita uma proposta de um modelo matemático

para a propagação e crescimento de uma botnet. Em (XIE, 2008), tem-se uma situação

análoga a esta, pois trata de assinaturas e caracteŕısticas de botnets do tipo spammer.

(CERON, 2010) propõe uma metodologia de detecção baseado em padrões de assinaturas.

No trabalho da aplicação BotHunter (GU, 2007), são propostos estados genéricos de

uma botnet, chamados de Modelo de Diálogo de Infecção do Bot, sendo:

• Network scan: escaneamento da rede para infecção de máquina vulnerável.

• Victim exploit: ações maliciosas na máquina recém infectada (o novo bot).

• Binary download by the victim: atualização do malware no bot.

• Contact to a command and control: estabelecimento de conexão com troca de men-

sagens com o C&C para manutenção da comunicação.

• Outbound scanning: escaneamento da rede a fim de propagar a infecção do malware.
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Analogamente, a mesma estrutura é vista em (TYAGI, 2011) e (FEILY, 2009) na

figura 3.1.

FIG. 3.1: Ciclo de vida de uma botnet (FEILY, 2009)

Em (SILVA, 2012) baseado em (FEILY, 2009) e (ZHU, 2008), é observada a seguinte

estrutura:

• Initial Infection: infecção inicial.

• Secondary injection: procura e download de malware.

• Connection or Rally: estabelecimento de conexão com troca de mensagens com o

C&C para manutenção da comunicação.

• Malicious Activities: realizar atividades maliciosas, o que inclui o ataque.

• Maintenance and upgrading: atualizações e troca de mensagens entre o bot e o C&C

ou outros peers, no caso de uma arquitetura P2P, a fim do bot continuar participando

da botnet.
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Conforme o observado em (LILLARD, 2010), no caṕıtulo 3 - Other Network Evidence, há

uma coletânea sobre o ciclo de vida t́ıpico de uma botnet, o que passa pelos estágios já

vistos com execuções de algumas atividades do malware na rede e no bot. BotGAD (Botnet

Group Activity Detector) propõe uma metodologia para detecção de botnet baseado em

observação do tráfego da rede (CHOI, 2009). Seus testes foram feitos em traces de sua

própria instituição e a alta capacidade de processamento exigida se torna um complicador

para a adoção desta metodologia em cenários reais com alto fluxo de tráfego na rede

(SILVA, 2012).

(BABI, 2010) propõe uma máquina de estados de protocolo em redes de alta latência

de botnets C&C. No estudo do levantamento da máquina de estados da botnet MegaD

(spamming), foi verificada a dificuldade da determinação do número de estados, pois

o algoritmo utilizado, baseado em autômatos determińısticos (houve dificuldade para a

construção dos não determińısticos), mostrou que a quantidade de śımbolos do alfabeto

de entrada mantém ou muda o estado. No caso, a maior parte do alfabeto mantém o

estado (self-loops), causando redundância no modelo. O tempo discretizado está incluso

no alfabeto. Na comunicação, os paĺındromos são considerados como sendo a mesma

mensagem, o que contribui para a redução do número de estados.

Algumas limitações apresentadas são o grande número de consultas feitas ao botmas-

ter, o que causa rúıdo nesta comunicação e provê a identificação de anormalidade de

comportamento do bot, por conta do mapeamento de estados feito. Isso também pode

afetar a construção da máquina de estados, já que o próprio botmaster pode rotear este

bot para outro servidor interferindo na comunicação. A engenharia reversa do alfabeto

inteiro é um problema a ser considerado.

Analogamente em (WANG, 2011b), há a consideração de cada mensagem levando a

um estado, porém estas são distinguidas baseadas na distância de Jaccard. Após isso, uma

classificação em um grupo é feita de acordo com a caracteŕıstica da mensagem extráıda do

tráfego e seus parâmetros previamente determinados. Então, um modelo probabiĺıstico é

inferido.

O BotSniffer foi constrúıdo com base no comportamento espacial-temporal observado

da botnet em (GU, 2008a). Uma abordagem semelhante baseada em série temporal foi

utilizada em (SADHAN, 2009). Estas propostas são da área de detecção e foram abor-

dadas neste trabalho com o único propósito de citar os modelos existentes de ciclo de vida

de botnet. Portanto, limitações destas propostas não serão feitas por isso estar fora do
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escopo do presente trabalho.

Os modelos de ciclo de vida apresentados se referem a todas as fases de atividades do

bot. O número de trabalhos nas áreas de ataque e propagação é bastante significativo.

Essas são as fases que geram um maior volume de tráfego na rede.

Neste trabalho, somente as fases das atividades iniciais do ciclo de vida do bot e de

manutenção de sua conectividade com a botnet, assim como a atualização do malware,

são consideradas. Essas atividades geram menos volume de tráfego em relação às ativi-

dades de ataque e propagação. O comportamento temporal foi levado em consideração

na modelagem das fases, como está descrito na Seção 4, “Modelagem”.

3.2 TRACES

Diversos trabalhos na área de Segurança da Informação, incluindo técnicas de identificação

de padrões na comunicação e mitigação na área de botnets foram desenvolvidos. Essas

propostas necessitam ser validadas com traces, que atuam como uma referência em áreas

como auditoria, peŕıcia, métricas, testes de ferramentas que lidam com tráfego de rede,

dentre outros.

Alguns estudos defendem a não desarticulação da botnet, como em (MCPHERSON,

2007), que apresenta um debate sobre a marcação do tráfego de botnet com sua devida

invalidação (blackhole). Suas justificativas se respaldam na marcação e monitoramento do

tráfego da botnet, a fim de se saber quando ele está ocorrendo na rede, servindo de alerta

para os observadores, pois quaisquer mudanças em seu comportamento podem, assim,

ser percebidas e estudadas para aprimoramento de técnicas de detecção. Além disso, é

bastante útil para estudos de comparação de resultados de ferramentas que se propõem

a gerar e detectar tráfego de botnet (traces7), já que a disponibilização do mesmo para

análise é dificultada, pois pode conter informações pessoais e/ou sigilosas (SILVA, 2012).

A comunicação de uma botnet é, geralmente, criptografada (LEE, 2009), (SILVA, 2012) e

(TYAGI, 2011).

Lee (LEE, 2009) supõe o fato de um pesquisador unir-se voluntariamente a uma botnet

para observar a comunicação entre o bot e a botnet. Isso implica diretamente em questões

legais, pois o pesquisador estaria sendo negligente ao estar ciente de que seu computador

pode vir a participar de um ataque real (ZOU, 2006). Outro senão seria o fato de sua

7Rastros deixados na rede contendo atividades dos pacotes pertencentes ao tráfego da botnet (SILVA,

2012)
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máquina ser identificada pelo botmaster e ter o seu tráfego desviado, o que impactaria

diretamente na coleta de evidência, comprometendo a pesquisa, além do fato da máquina

do pesquisador estar exposta a atividades maliciosas que o botmaster pode vir a fazer

(LEE, 2009).

Uma referência mundial de traces, porém antiga (1999-2000), é o DARPA (Defense Ad-

vanced Research Projects Agency). A atualização deste banco não acompanhou a evolução

das técnicas e caracteŕısticas das botnets. Ele possui traces de atividades maliciosas na

área de ataque, que não é foco deste trabalho.

Devido a esta falta de material para estudo pelos pesquisadores, foram feitas propostas

de ferramentas de geração de tráfego sintético de botnet (LEE, 2009). Dificuldades são

encontradas pelos pesquisadores da área de engenharia reversa do malware, devido a

constante mutação/adaptação e ofuscação de código (SILVA, 2012) e (LEE, 2009).

As propostas de ferramentas de geração de traces sintéticos de botnets esbarram em

limitações técnicas, como a construção de ambientes fidedignos à realidade, especialmente

em tamanho e processamento, com limitações de recursos computacionais nestes ambi-

entes.

3.3 GERAÇÃO DE TRACES DE BOT

A seguir, serão citadas duas ferramentas que geram traces de bot. As limitações técnicas

de ambas serviram de motivador para a construção do simulador proposto neste trabalho.

Christopher P. Lee, em sua tese de doutorado, construiu um Framework for botnet

emulation and analysis (Framework para emulação e análise de botnet): o Rubot (LEE,

2009). Um problema é o fato da sua construção basear-se em funcionalidades advindas das

botnets Storm e Nugache, ambas P2P. Observa-se que para a construção de métodos mais

genéricos, abrangendo, de fato, outras botnets do tipo centralizadas, seriam necessários

outros modelos de botnets, de preferência os mais representativos de ambas as arquiteturas.

Além disso, o próprio autor relata algumas limitações de seu framework.

O Rubot, portanto, apresenta uma implementação não tanto genérica em termos de

caracteŕısticas de botnets em geral e, apesar de sua contribuição com geração de traces para

o ramo cient́ıfico, algumas funcionalidades necessitam ser desenvolvidas. Caracteŕısticas

relevantes a serem implementadas seriam as de suporte a testes, integrações do simulador,

modelos de mensagem instantânea e de sensores, conforme o destacado:
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“Because botmasters attempt to evade detection and monitoring, it is often

quite difficult for researchers to obtain visibility into the operation of the

botnet. So not only is it sometimes hard to judge what the botnet is doing, its

impossible to reproduce the actions. This does not lend itself to rich research.

With the Rubot framework, results are reproducible and other researchers

can verify the results and implementation. [...] However, the following four

major features that warrant elevated attention: testbed support, simulator

integration, instant messenger models, and sensor models.” (LEE, 2009, p.

77; 80).

Outro framework para os mesmos fins é o SLINGbot (JACKSON, 2009) que foi cons-

trúıdo baseado na taxonomia de um relatório técnico da TrendMicro de 2006 (TREND-

MICRO, 2006). Possui um ambiente totalmente controlado de simulação de botnet e, em

seus exemplos de botnets implementadas, há foco na utilização do mecanismo push em

que a iniciativa da comunicação parte do C&C para o bot. Este mecanismo produz maior

volume de tráfego que o pull, em que a iniciativa parte do bot para o C&C. O mecan-

ismo pull é o mais utilizado nas comunicações da arquitetura centralizada (ZEIDANLOO,

2009).

O acesso ao framework SLINGbot não é público e não foi permitido quando sua equipe

foi contactada. Já o Rubot permite o acesso para fins de estudos.

Somando-se a esta lista, em (ABT, 2013a), existe uma iniciativa em aberto de Sebas-

tian Abt para a construção de um framework para simulação de botnet com o ambiente

totalmente desenvolvido no simulador de rede NS-38.

Algumas dificuldades, além da carência de traces dispońıveis para estudo, foram en-

contradas durante a pesquisa de artigos e trabalhos relacionados para a modelagem do

simulador. O estudo deparou com a carência de artigos com citação do sequenciamento

e exemplos de mensagens das transições do escopo deste trabalho e ainda com a falta de

descrição minuciosa do comportamento na comunicação, na ocorrência de acertos e de

erros, ou da inexistência de arquivos nos servidores.

Outras dificuldades em relação à implementação do simulador foram enfrentadas, como

a comparação e marcação dos traces. A comparação foi feita através da análise dos

arquivos no formato dump de rede, por não se tratar de grande volume de dados. Já a

marcação foi resolvida com a adição do campo “Marca-do-bot” no cabeçalho HTTP.

8The ns-3 network simulator em http://www.nsnam.org/
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Na tabela 3.1, está destacada a comparação das caracteŕısticas das ferramentas SLING-

bot e Rubot.

TAB. 3.1: Comparativo de caracteŕısticas entre as ferramentas que geram traces de bot
Caracteŕıstica SLINGbot

(JACKSON, 2009)
Rubot
(LEE, 2009)

Protocolo Vários Vários
Arquitetura &
Ambiente

ambas (enfoque push)
engloba bot e servidor
ambiente controlado

ambas (enfoque P2P)
engloba bot e servidor
ambiente controlado

Acesso restrito público
Implementação Python, conjunto de

funcionalidades
Ruby, conjunto de
funcionalidades
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4 MODELAGEM

As fases modeladas do bot refletem o seu comportamento na rede, de acordo com

critérios de sequenciamento, repetição, ocorrência de fluxo de comunicação e temporiza-

ção. Artigos e relatórios técnicos da área de Segurança da Informação constitúıram a

maioria dos insumos para análise das fases do bot na área de identificação e prevenção de

atividades maliciosas. Nesta seção, estão descritas as fases e como são feitas suas simu-

lações. A validação dessa modelagem está representada pelos resultados dos experimentos

simulados, conforme Seção 6, “Experimentos e Resultados”.

A modelagem do comportamento geral do bot foi elaborada para se fazer o desenvolvi-

mento do simulador. O foco foram as caracteŕısticas gerais do bot na totalidade. Neste

trabalho, é proposta a modelagem das fases do bot na arquitetura centralizada na área de

identificação e prevenção de atividades maliciosas.

Foram adotados padrões para esta modelagem. Um deles é o protocolo HTTP que possui

sua principal vantagem na camuflagem do tráfego de botnet com tráfego web (SILVA,

2012), (GU, 2008a), (WANG, 2010), o que facilita sua passagem por firewalls e evita

sua detecção por IDS (ZEIDANLOO, 2010). Já o mecanismo pull foi adotado por ser o

mais utilizado na arquitetura centralizada que faz uso do protocolo HTTP. A busca por

comando parte do bot para o C&C (GU, 2008a), o que leva este mecanismo a produzir

menos volume de tráfego que o push. As conexões com o C&C foram assumidas como

aperiódicas (não persistentes) (SILVA, 2012) por refletir melhor o modelo HTTP utilizado.

Essas conexões partem do bot para o C&C periodicamente, mas não são mantidas como

já ocorre no caso dos canais de comunicação com o protocolo IRC em que o tempo médio

de uma conexão pode ser de 25 minutos ou de 3 horas e 30 minutos.

Primeiramente, foi constrúıda uma máquina de estados com todas as fases do ciclo de

vida do bot, conforme o ilustrado na figura 4.1. Essa modelagem inicial foi feita a partir da

literatura da área de botnets levando em consideração ambas as arquiteturas: centralizada

e descentralizada. As mesmas nove fases (ou estados) existem em cada arquitetura e serão

descritas sucintamente, a seguir:

• Recém-Infecção: abertura de conexões a um ou mais C&Cs, logo após a infecção da

máquina.
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• Configuração: requisições ao C&C de arquivos diferentes do executável do malware,

como o arquivo de configuração do bot (MATROSOV, 2011).

• Identificação: requisição ao C&C com o único objetivo do envio do IP externo do

bot à rede que ele pertence. Isso ocorre quando o bot está em rede protegida por

firewall ou em rede com roteador, possuindo um IP local, atrás do NAT, o qual outros

bots não conseguirão estabelecer conexão. Esta fase é opcional. Ela ocorre no caso

do botmaster envolver o bot na gerência da botnet (BINSALLEEH, 2010). Por isso,

é importante o bot saber o seu IP externo. Esta fase está ligada à fase “Mudança de

papel do bot na rede”.

• Atualização: requisição ao C&C para atualização do malware. Esta é a primeira

fase iterativa. Deste estado, pode-se alcançar os estados de “Ataque”, “Report do

status do bot”, “Verificação de conectividade à rede (Keep alive)”, “Autopropagação”

e “Mudança de papel do bot na rede”. Percebe-se, no modelo, que este é um estado

central que o bot necessariamente deve passar para poder alcançar um destes outros

estados.

• Ataque: Execução do objetivo da botnet, como, por exemplo, roubo de senhas e

credenciais, como é o caso da botnet Zeus (RICCARDI, 2013), ou envio volumoso

de spams, como é o caso da botnet Storm (STOVER, 2007). DDoS também está

contemplado nesta fase que representa o ataque da botnet em si.

• Report do status do bot : Controle do que ocorre em termos de tráfego local do bot

e/ou respostas de sucesso sobre atualizações do malware.

• Verificação de conectividade à rede (Keep-Alive): requisição enviada de tempos em

tempos e quando a máquina é inicializada e se conecta à rede. O intuito é o bot

comunicar à botnet que ele ainda pertence a ela. A periodicidade dos fluxos de

comunicação neste estado são um traço marcante do keep-alive.

• Autopropagação: Também visa a sobrevivência da botnet. O malware se propaga

através de ações de infecções, do envio de spams (Storm) ou de injeções de código em

sites (Zeus). Varreduras na rede local e contaminação através de mı́dias remov́ıveis

também representam esta fase.
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• Mudança de papel do bot na rede: Desinfecção da máquina ou mudança na caracte-

ŕıstica de tráfego gerado na rede (HARLEY, 2010). O segundo caso pode ocorrer

quando o bot apresenta um grande tamanho de banda de conexão e/ou quando sua

localidade é estratégica para a botnet. Ocorrendo essa mudança de papel do bot na

botnet, o bot passa a ser um publicador/replicador de comandos na rede (Storm),

pode guardar informações da botnet ou ainda injetar o malware em diversos sites

ou gerenciar a botnet (Zeus) (BINSALLEEH, 2010).

FIG. 4.1: Máquina de Estados Completa do Bot

Por este trabalho ser referente apenas às fases relacionadas à identificação e à prevenção

de atividades maliciosas, apenas quatro fases foram destacadas para serem modeladas:

Recém-Infecção, Configuração, Atualização e Keep-Alive. Então, uma segunda máquina

de estados, com apenas essas quatro fases, foi constrúıda e está ilustrada na figura 4.2. O

refinamento deste modelo foi feito em um diagrama de atividades do bot na figura 4.3.

Atividades que ocorrem no estado “Identificação” estão relacionadas a atividades que

ocorrem no estado “Mudança do papel do bot na rede”, quando o padrão de comunicação

muda por o bot realizar atividades ligadas à autopropagação e à replicação de comandos,

o que nem sempre ocorre em todos os bots. Essas atividades produzem maior volume de

trágfego e pertencem à área de detecção e defesa, assim como “Ataque” e “Report do status

do bot”, por isso, ficaram de fora da modelagem deste trabalho, mas com espaço aberto
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para trabalhos futuros. Além disso, o foco foi a modelagem das atividades mais comuns

à maioria dos bots para a composição de um modelo mais genérico.

4.1 FASES DO MODELO DE CICLO DE VIDA DO BOT

A fase Recém-Infecção foi identificada, porém não modelada por pertencer mais ao grupo

de protocolos P2P e arquitetura descentralizada. Ela está presente nos diagramas para

representar sua ocorrência em termos de sequenciamento das fases, já que é a fase inicial

dos diagramas de estado e de atividades. Além disso, optou-se por manter o cenário

simples com apenas um bot e um servidor. A abertura de múltiplas conexões que ocorre

na fase Recém-Infecção foge deste cenário.

A simplificação do cenário visou o funcionamento da comunicação do bot para o servi-

dor e do servidor para o bot. Esta comunicação funcionando corretamente confirma a

corretude do simulador baseado no modelo. Com isso, cenários mais complexos com mais

servidores podem ser inclúıdos, seja nos arquivos que contém a tabela de servidores para

cada fase no simulador, seja com a extensão do simulador com o uso de algoritmos que

geram nomes de domı́nios. O fato é que o funcionamento correto de um bot para um servi-

dor facilita escalar a solução para mais servidores, pois o foco está no fluxo comunicação

entre essas partes.

Ao todo, quantro fases foram identificadas e, apenas, três modeladas na área de iden-

tificação e prevenção de atividades maliciosas, conforme o mostrado pela máquina de

estados na figura 4.2. Elas foram implementadas no simulador e ocorrem sequencialmente

entre si, na ordem: Configuração, Atualização e Keep-Alive. A primeira e a última são

opcionais, enquanto que a segunda deve sempre estar presente. Essas três fases, princi-

palmente a Atualização e a Keep-Alive, são as que se mantém por mais tempo no ciclo de

vida do bot. Por esses duas perdurarem no ciclo de vida do bot, utilizou-se um contêiner

para destacar a iteração que ocorre em cada fase e entre as fases. Essas iterações são

controladas por temporizadores.

As temporizações das fases Atualização e Keep-Alive são definidas no arquivo de con-

figuração do simulador, assim como outros parâmetros. Essas duas fases são iterativas,

enquanto que a de Configuração ocorre uma única vez. Um estudo sobre o compor-

tamento temporal na rede é apresentado em (STRAYER, 2008) e (SILVA, 2013). Os

temporizadores representam caracteŕısticas dinâmicas que podem ser expressas em séries

temporais. Essa caracteŕıstica é relevante para o simulador devido à geração do trace ser
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cont́ınua, conforme a execução das atividades do bot num cenário real.

A fase Atualização é a única obrigatória, pois o executável do bot precisa ser atualizado

para ele se conectar a outros C&Cs ou executar novas técnicas de evasão, dentre outras

ações (SILVA, 2012). Já a fase Configuração pode não existir em determinados bots, por

isso é opcional. Como também é o caso da fase Keep-Alive, em que o comportamento de

keep-alive pode estar incluso na fase Atualização, como é o caso do bot Confiker que está

discutido na Seção 4.1.3, “Atualização”.

FIG. 4.2: Máquina de Estados do Bot das Fases identificadas na área de Identificação e
Prevenção de atividades maliciosas

Adicionalmente, a análise deste diagrama (figura 4.2) foi aprofundada, resultando no

diagrama das atividades do bot, mostrado na figura 4.3. As atividades ocorrem por fases

e representam ações que ocorrem da mesma forma ou no mesmo momento. A heuŕıstica

(e inteligência) do funcionamento geral das fases está implementada e é alimentada pelos

parâmetros do arquivo de configuração do simulador que diferenciam os bots.

Está implementado apenas o cenário de sucesso, visando manter a simplicidade. Ca-

sos espećıficos de exceção na conexão, erro da resolução de nome para IP, inexistência

de arquivo no C&C e insucesso na transferência de arquivo para o bot estão previstos

na modelagem como atividades de exceção e seus tratamentos podem ser implementados.

Analogamente, particularidades em montagens de cabeçalhos do protocolo HTTP, mon-

tagem e criptografia do payload nas requisições, tipos de envio de mensagens de sucesso,

escolha e formação do nome dos servidores C&C, tratamentos de respostas do C&C (e in-

terpretação de comando) em todas as fases, persistência na conexão e consulta a servidores

C&C ou a sites podem ser implementadas para contemplar diferentes tipos de botnets.

O tratamento da interpretação de comandos leva em consideração o conteúdo da men-

sagem recebida pelo bot. Após o processamento da resposta da requisição, é invocado um

um método abstrato para o tratamento de comandos. Em todas as fases, este método se

encontra no fluxo de sucesso e pode ser estendido. Nenhum deles foi implementado, mas
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o poderá ser feito em trabalhos futuros. Somente após o tratamento de comando é que a

mensagem de sucesso é enviada nas fases Configuração e Atualização (figura 4.3).
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cç
ão

:
am

ar
el

o
;

C
on

fi
gu

ra
çã
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Cada atividade representa uma ou mais mensagens que chegam e/ou são enviadas

pelo bot ou, ainda, ações que ele executa que levam à próxima atividade no diagrama.

Portanto, a mudança de atividade ocorre com um evento que pode ser gerado pela chegada

de outras mensagens ou pela passagem do tempo.

A representação de final do fluxo no diagrama de atividades (figura 4.3) foi determinada

como sendo o caso de uma desinfecção da máquina. Isso pode ocorrer a qualquer momento

do ciclo de vida do bot, portanto, optou-se por não representar um fluxo final neste

diagrama.

Estão sendo representados os fluxos básicos e alguns fluxos opcionais de mensagens

do bot. Como a ideia do simulador de traces de bot contempla a extensividade, optou-se

por modelar também alguns fluxos opcionais a fim de citar o seu uso na implementação

(ponto extenśıvel do simulador).

Entende-se por básico, o fluxo que ocorre na maioria dos bots de várias botnets. Este

fluxo contém as informações mı́nimas necessárias para a caracterização de um tráfego de

bot. Para chegar à conclusão de que um fluxo é, ou não, básico, foram levadas em con-

sideração as caracteŕısticas e os comportamentos comumente encontrados nas mensagens

dos bots. Um exemplo é a lista de servidores C&C com os quais o bot se comunica. Essa

lista pode ser obtida com o malware, gerada automaticamente por um algoritmo ou ainda

atualizada em uma determinada conexão do bot com o C&C. O fato é que a lista desses

servidores C&C deve existir para que o bot se comunique com o C&C. Portanto, essa

é uma caracteŕıstica classificada como básica e os fluxos que envolvem sua obtenção ou

atualização também são classificados como básicos.

Outros fluxos básicos englobam a temporização das fases, a atualização do executável

do malware, o sequenciamento das fases, suas repetições, enfim, o que está envolvido no

cenário de sucesso do diagrama de atividades (figura 4.3).

O cenário de sucesso deste diagrama contempla as seguintes atividades: “Realizar

download do arquivo de configuração (3.1)”, “CFG: Interpretar comando do C&C (3.1.1)”,

“Enviar msg de sucesso ao C&C (3.1.2)”, “Disparar temporizador para efetuar outro re-

quest (4)”, “Enviar requisição DUPLA (5)”, “Enviar requisição para download da atua-

lização do malware (6)”, “Realizar atualização (7)”, “AT: Interpretar comando do C&C

(8.1)”, “Enviar mensagem de sucesso ao C&C (9)”, “Disparar temporizador para a pró-

xima execução da Fase Atualização (10)”, “Keep-alive: Testar conectividade em intervalo

de tempo predefinido (11)”, “KA: Interpretar comando do C&C (12.1)”, “Disparar tempo-
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rizador para a próxima execução da fase Keep-Alive (13)” e “Interromper Fase Keep-Alive

(14)”. As siglas CFG, AT e KA das atividades de interpretação de comando do C&C sig-

nificam, Configuração, Atualização e Keep-Alive, respectivamente. Além do caminho do

fluxo, foram utilizados números para indicar a ordem da ocorrência das atividades para

facilitar a leitura do diagrama.

Essas atividades abrangem métodos concretos e abstratos no código do simulador.

Alguns métodos abstratos foram implementados e poderão ser estendidos de acordo com

a configuração que o bot deverá possuir.

A primeira atividade “Realizar conexões à lista de C&C (1)” se trata da fase Recém-

Infecção que pode ser estendida, mas não está implementada neste simulador. Os motivos

estão citados na descrição minuciosa dessa fase na Subseção 4.1.1, “Recém-Infecção”. As

outras atividades estão presentes no código em métodos abstratos, sendo alguns imple-

mentados.

Por este simulador tratar de fases da área de identificação e prevenção de atividades

maliciosas, todas as mensagens do tipo POST que adicionam algum tipo de payload foram

implementadas com poucos dados, por se tratar, apenas, do envio dos dados básicos do

bot, como identificadores do bot e da botnet, seu sistema operacional, dentre outros. Dados

roubados mais detalhados do bot foram desconsiderados. Sua montagem é configurável e

sua adição, tanto após a abertura de conexão (no caso do POST), quanto na URL (caso do

GET), é parametrizável de acordo com o arquivo de configuração do simulador.

Cada fase está implementada por um método da classe Bot que controla o sequencia-

mento, a repetição, a temporização e a ocorrência de cada uma delas. Métodos abstratos

estão declarados e alguns implementados para desempenhar papéis configuráveis ou, ape-

nas, diferentes na maneira de executar a funcionalidade, mas mantendo sua consistência.

A geração do trace é cont́ınua, conforme um bot o é na realidade.

Adicionalmente, uma checagem de servidor pode ser feita antes de quaisquer requisi-

ções. Casos com comportamentos peculiares, como a escolha de outro domı́nio (PORRAS,

2009) ou o envio de queries DNS à procura do domı́nio não encontrado (SNORT, 2010),

podem ser implementados. De acordo com o artigo (PORRAS, 2009), mensagens para

obtenção de IP externo à rede do bot fazem parte do cenário da fase de propagação, em

que ocorre o envio de uma requisição a um site ou a um C&C que retorna no corpo da

resposta o endereço do IP do bot para que este seja acessado de fora de sua rede. Por

não se tratar das fases modeladas neste trabalho, essas mensagens foram desconsideradas,
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mas poderão ser extendidas em trabalhos futuros.

O tamanho e conteúdo das mensagens de resposta do C&C são configurados no servidor

de comunicação do bot pelo usuário. Nesta modelagem, o servidor atua passivamente,

provendo os arquivos requisitados ou respondendo com outros códigos de retorno, como

os de redirecionamento ou acesso negado, por exemplo.

4.1.1 RECÉM-INFECÇÃO

É o ponto de partida da máquina de estados (figura 4.4(a)) e do diagrama de atividades

(figura 4.4(b) - cor amarela).

(a) Estados (b) Atividades

FIG. 4.4: Diagramas da Transição Recém-infecção - Configuração

Nesta fase, a máquina se encontra recém-infectada. Pode ocorrer uma sequência de

abertura de diversas conexões do bot aos canais de comunicação com os C&Cs da botnet,

os quais o bot irá manter contato durante seu ciclo de vida. A lista de servidores C&C

pode ser composta por URL ou IP. Esta lista pode ser atualizada com o tempo ou gerada

dinamicamente através de um algoritmo próprio. Em ambos os casos, a lista e o algoritmo

de geração de nomes de domı́nios são instalados junto com o malware.

O bot pode realizar tentativas de conexão a um ou mais servidores C&C de sua lista a

fim de verificar se esta lista está atualizada. Estas tentativas de conexão primárias, sem

a ocorrência de requisições para obtenção de arquivos ou envio de informações, também

caracteriza a fase Recém-Infecção do bot.

Nesta e em qualquer outra fase, caso ocorra algum tipo de erro de nome de DNS, o bot

poderá se comportar de várias formas dependendo de sua configuração. Um exemplo de

comportamento é o de retirar o nome do servidor que retornou erro após um determinado
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número de tentativas e/ou um determinado tempo. As tentativas de conexão podem

ocorrer sequencialmente ou depois de um tempo configurado no malware.

Como esta fase trata de um cenário mais complexo com simultaneidade de conexões e,

principalmente, por ser mais caracteŕıstico de botnets que utilizam o protocolo IRC, esta

fase não foi implementada no simulador. A declaração abstrata do método que executa

esta fase está presente no código, respeitando o sequenciamento de execução das fases.

4.1.2 CONFIGURAÇÃO

Fase opcional, pois o bot pode passar direto da Recém-Infecção para a Atualização. É

definida por comportamentos que ocorrem uma única vez no ciclo de vida do bot, antes

da primeira atualização do malware. Os fluxos de atividades desta fase estão ilustrados

no diagrama de estados 4.5(a) e no diagrama de atividades 4.5(b) (cor rosa).

Foi identificado que o bot possui um arquivo que contém as configurações da botnet

(SILVA, 2012) e (MATROSOV, 2011). Seu conteúdo pode incluir: lista de servidores (IP

ou URL), algoritmo de formação de nomes de domı́nios (DGA), temporização das requisi-

ções do bot, entre outros comandos de configurações internas da máquina infectada e de

roubo de dados. Casos de exceção de nome de domı́nio não resolvido para IP são tratados

pela atividade “Tratar nome do domı́nio não resolvido para IP (2)” (figura 4.5(b)(2)) que

possui método abstrato sem implementação.

O arquivo de configuração pode ser obtido separadamente na fase Configuração do

bot (BINSALLEEH, 2010) ou estar inclúıdo no executável da infecção inicial da máquina

(SILVA, 2012). Este arquivo de configuração pode ser atualizado. Isso varia a cada botnet.

É nesta fase que ocorrem atividades para obtenção de arquivo de configuração no fluxo

“Realizar download de arquivo de configuração (3.1)” (figura 4.5(b)(3.1)), e/ou dupla

requisição (BINSALLEEH, 2010) (figura 4.5(b)(5)) antes da transferência do executável

do malware. No diagrama de atividades, é mostrada a dupla requisição paralela que pode

ser disparada imediatamente depois de um temporizador nos fluxos “Enviar requisição

DUPLA (5)” e “Disparar temporizador para efetuar outro request (4)” (figura 4.5(b), itens

(5) e (4), respectivamente). Optou-se por representar este fluxo opcional, pois uma famı́lia

significativa de bots, a Zbot, possui essa caracteŕıstica de envio de dupla requisição que

é caracterizada pelo envio de duas requisições, uma imediatamente após a outra, sem

nenhuma resposta entre elas.

Já a requisição do arquivo ocorre com uma transação sequencial nos fluxos “Realizar
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download de arquivo de configuração (3.1)”, “CFG: Interpretar comando do C&C (3.1.1)”

e“Enviar msg de sucesso ao C&C (3.1.2)”(figura 4.5(b), itens (3.1), (3.1.1) e (3.1.2), nesta

ordem). Esses dois fluxos são alternativos, porque podem ocorrer independentemente um

do outro, sendo que um deles deve obrigatoriamente existir nesta fase.

(a) Estados

(b) Atividades

FIG. 4.5: Diagramas da Transição Configuração - Atualização

Caso o arquivo de configuração seja inexistente, o comportamento do bot pode variar

de acordo com sua configuração. Ele pode tentar realizar requisições novamente, um

determinado número de vezes, no mesmo servidor ou em outro. Esses comportamentos
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de exceção estão abstratos no simulador e representados pela atividade “Tratar a não

existência do arquivo de configuração (3.2)” (figura 4.3(3.2)) e podem ser implementados

pelo usuário dessa ferramenta.

4.1.3 ATUALIZAÇÃO

(a) Estados

(b) Atividades

FIG. 4.6: Diagramas da Transição Atualização-Keep-Alive

Fase em que ocorre o download da versão mais atual do executável do malware (SILVA,

2012) (fluxo obrigatório), conforme o apresentado nas atividades “Enviar requisição para
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download da atualização do malware (6)”, “Realizar atualização (7)”, “AT: Interpretar

comando do C&C (8.1)”, “Enviar msg de sucesso ao C&C (9)”, “Disparar temporizador

para a próxima execução da Fase Atualização (10)” e “Interromper Fase Keep-Alive (14)”

na figura 4.6(a), itens(6), (7), (8.1), (9), (10) e (14), respectivamente, representados na

cor azul, e no diagrama de estados (figura 4.6(b)).

O arquivo obtido na fase Configuração pode ser atualizado nesta fase. Já o arquivo

que contém o malware é, geralmente, do tipo binário e diferente dos que são utilizados na

fase Keep-Alive.

Caso o bot esteja programado para executar somente esta fase, como é o caso do

Confiker (PORRAS, 2009), a periodicidade na comunicação do bot com o C&C caracteriza

um comportamento de keep-alive do bot. Neste caso, apenas a busca por atualização é

realizada. Nenhum tipo de envio de requisição com informação do bot é feita. Isso justifica

a inexistência de fluxos separados de keep-alive. Na implementação, deve ser escolhido

o número de requisições para atualização. No exemplo do Confiker, este número é 250.

Após este número ter sido atingido, um temporizador que marca a próxima execução desta

fase é disparado. Novamente, os tratamentos de exceção particulares de cada bot podem

ser implementados na atividade “Tratar download mal sucedido (8.2)” (figura 4.3(8.2)).

Todas as transações ocorrem sequencialmente nesta fase. Quando o temporizador da

fase Atualização termina seu ciclo, todas as atividades da fase Keep-Alive, caso exista,

são suspensas, conforme atividade “Interromper Fase Keep-Alive (14)” (figura 4.3(10)),

até que a fase Atualização termine todas as suas transações (requisição e realização de

download, interpretação de comando e envio de mensagem de sucesso de download).

4.1.4 KEEP-ALIVE

O bot realiza a verificação de conectividade através de sua comunicação com os C&Cs

em intervalos regulares configurados no malware (RODIONOV, 2011) e (MATROSOV,

2011), conforme as atividades “Keep-alive: Testar conectividade em intervalo de tempo

predefinido (11)”, “KA: Interpretar comando do C&C (12.1)” e “Disparar temporizador

para a próxima execução da fase de Keep-alive [GET/POST] (13)” na figura 4.7(b), na

cor verde, itens (11), (12.1) e (13). O bot informa que ele ainda pertence à botnet, ou seja,

que ele ainda está ativo, através de requisições enviadas de tempos em tempos e quando

a máquina infectada é reinicializada ou muda de rede.

No simulador, estão implementados os fluxos de keep-alive para os métodos GET e POST
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(a) Estados

(b) Atividades

FIG. 4.7: Diagramas da Transição Keep-Alive - Atualização

separadamente na atividade “Keep-alive: Testar conectividade em intervalo de tempo pre-

definido (11)” (figura 4.7(b)(11)). O método POST é utilizado, geralmente, para o envio

de dados roubados do bot ao C&C. Já o método GET pode ser utilizado tanto para o

envio de informações do bot quanto para o teste de conectividade do bot ao C&C ou a

outros domı́nios, neste caso, concomitantemente com o método POST. Os temporizadores

dos métodos são diferentes e tratados pela atividade “Disparar temporizador para a pró-

xima execução da fase de Keep-alive [GET/POST] (13)” (figura 4.7(b)(13)), caso ambos

sejam utilizados. Então, optou-se por desmembrar o fluxo de keep-alive em dois, para o

enriquecimento das funcionalidades.

Sempre que uma requisição é bem-sucedida, o método abstrato de tratamento de

comando é acionado na atividade “KA: Interpretar comando do C&C (12.1)”, conforme

a figura 4.7(b)(12.1).

Casos de exceção na conexão do bot com o C&C e/ou a outros domı́nios (para checagem
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de conexão) são tratados pela atividade asbtrata e sem implementação “Tratar exceção

de conectividade na fase Keep-Alive (12.2)”, vide figura 4.7(b)(12.2).

Em (RICCARDI, 2013), as mensagens de keep-alive são classificadas como log e contém

as principais informações de status do bot, como sua identificação, a de sua botnet, seu

sistema operacional, dentre outras. A frequência da ocorrência dessas mensagens é maior

que as do tipo report e o seu tamanho é menor. As mensagens do tipo report são maiores

por conterem mais informações do bot e, por vezes, sofrem a fragmentação do pacote a

ser enviado. Apenas as mensagens do tipo log estão representadas nesta fase, a fim de ser

mantida a simplicidade do cenário que, posteriormente, pode ser enriquecido em trabalhos

futuros.
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4.1.5 RESUMO DAS ATIVIDADES DAS FASES DO BOT

A execução das fases pode ser representada através dos fluxos (ou transações) entre o bot

e o C&C. A figura 4.8 ilustra os fluxos das atividades das fases Configuração (4.8(a)),

Atualização (4.8(b)) e Keep-Alive (4.8(c)).

Os fluxos fixos são obrigatórios quando da existência da fase. Os opcionais podem

ou não ocorrer. Já os alternativos são representados pela ocorrência obrigatória de, pelo

menos, um fluxo. Todos os fluxos da fase Keep-Alive são obrigatórios.

(a) Configuração (b) Atualização

(c) Keep-Alive

FIG. 4.8: Fluxo de execução das fases - OPC: Opcional / FIX: Fixo / ALT: Alternativo
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5 SIMULAÇÃO

Um dos diferenciais deste trabalho é a maneira como as fases propostas foram im-

plementadas no simulador. Isso, por si só, visa validar o modelo proposto. Os traces

simulados são validados através de testes comparativos com traces disponibilizados, na

Seção 6, “Experimentos e Resultados”.

Métodos abstratos estão declarados e alguns implementados para desempenhar papéis

configuráveis ou diferentes na maneira de executar as funcionalidades. Todas as fases

estão implementadas. As caracteŕısticas e a comunicação entre as fases, com as respectivas

mensagem geradas, são descritas a seguir.

5.1 CONFIGURAÇÕES GERAIS DO SIMULADOR

Antes de cada requisição, pode ser configurado o envio de outra ao domı́nio escolhido,

para fins de checagem de sua existência e de conectividade. Isso se justifica nos casos

em que há algoritmos de geração de domı́nio (DGAs) que produzem numerosos nomes

de domı́nios periodicamente. Esses algoritmos são amplamente utilizados na atualidade e

estão sempre se modificando para evadir as técnicas de detecção. Um DGA forma o nome

do domı́nio para onde a requisição será enviada. Essa geração dinâmica pode produzir

centenas ou milhares de nomes por execução periódica antes do envio da requisição, como

é o caso do Confiker (PORRAS, 2009). A implementação de um DGA pode ser feita nos

pontos extenśıveis do simulador nos métodos abstratos. Nenhum deles foi implementado

porque trabalhou-se com apenas um servidor, visando manter o cenário simples. O foco é

o bot, então, o funcionamento correto do bot com o cenário de um servidor, visa garantir a

temporização, o sequenciamento e a ocorrência dos diálogos e das fases, que é o diferencial

da modelagem deste trabalho.

O cenário com mais servidores implica, também, no estudo da distribuição geográfica

desses servidores, tal como o é num cenário real. Como esses servidores podem estar em

diversas localidades e, por entender que isso constitui um campo de estudo abrangente,

optou-se em não tratar este tipo de tráfego com diversos servidores, o que tornaria o

cenário de análise mais complexo para este trabalho. Tal assunto pode ser estudado em

trabalhos futuros, a fim de enriquecer a qualidade e a abrangência dos traces de bot.
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Técnicas de autenticação de conexão e criptografia da URL na requisição foram descon-

sideradas para a simplicidade do cenário ser mantida. Isso implicaria no estudo dessas

técnicas para implementação e em utilização de conexão segura, o que nem sempre ocorre

nas botnets. Essas implementações podem ser feitas em trabalhos futuros. Já a crip-

tografia do payload pode ser efetuada a partir da concretização do método abstrato para

esta finalidade.

Está declarada a classe “Cipher” que engloba os algoritmos de criptografia AES (Ri-

jndael), DES, RSA, RC4, dentre outros. Tanto o nome do algoritmo quanto o tamanho da

chave, em bits, são lidos do arquivo de configuração do simulador. Se mais de uma ca-

mada de criptografia quiser ser aplicada, é somente concretizar o método de criptografia

de payload.

Somente os casos de sucesso de envio e recebimento de mensagens estão implementados

para manter a simplicidade do cenário. Todas as requisições bem-sucedidas que possuam

o código de retorno “200 OK”, exceto as de envio de mensagem de sucesso e o envio de

dupla requisição, disparam um tratamento de comando. Isso possibilita a interpretação

e execução do comando que possa existir na resposta do C&C ao bot. Para este cenário

configurável mais complexo, a implementação é requerida.

O simulador poderá ser configurado para tratar casos de exceção já previstos nas fases.

Respostas com códigos “3XX” que indicam“Not Modified’ ’, “Moved Temporarily”, “Moved

Permanently”, dentre outros, estão configuradas para serem tratadas como requisições

bem-sucedidas. Maiores desdobramentos deste comportamento, incluindo redireciona-

mentos, poderão ser implementados ou modificados.

O executável atualizado do malware pode redirecionar o bot para outro C&C. Em

(FEILY, 2009), isso é chamado de migração de servidor e é útil para a estratégia do

botmaster de evasão das conexões. Esse comportamento pode ser implementado no trata-

mento de comando.

Em (RICCARDI, 2013), os servidores são separados por objetivo de download (papéis):

executável do malware ou arquivo de configuração. A escolha do servidor, por parte do

bot, depende do tipo de requisição que o bot irá fazer. O papel dos servidores pode se

sobrepor em apenas um. Apesar de não ser obrigatória esta separação de servidores, na

inicialização do simulador é feita uma leitura de arquivos com o caminho absoluto dos

arquivos nos servidores C&C de cada fase. A formação dos caminhos pode ser refinada e

estendida com a utilização de algoritmos para este fim.
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Durante a execução do bot, todas as mensagens indicativas de ações realizadas pelas

fases são gravadas em um arquivo de log, com a extensão “.txt”, que é atualizado com

precisão na ordem de segundos. A checagem de servidor (configurável) utiliza o método

GET e é feita com uma requisição somente para o nome do domı́nio, sem a complementação

do caminho do arquivo no servidor.

Nas tabelas 5.1, 5.2 e 5.3 estão descritos os trinta e três campos do arquivo de configu-

ração do simulador. Esse arquivo, no formato “.txt”, é lido na inicialização do simulador

e suas configurações são carregadas. Quaisquer erros de preenchimento dos campos deste

arquivo abortam a execução do simulador. Esses campos representam os parâmetros de

execução do bot em cada fase e alguns comportamentos gerais (comuns a todas as fases).

Melhorias no carregamento e no formato destes arquivos para a configuração do simulador

podem ser feitas em trabalhos futuros.

A temporização do bot ocorre nas fases Atualização e Keep-Alive, que são iterativas.

Como a fase Atualização é obrigatória em qualquer bot, o controle do temporizador da

fase Keep-Alive, através da classe Timer, é feito dentro do método que executa a fase

Atualização. Isso é para garantir a correta temporização entre essas duas fases. Caso

contrário, a temporização varia de acordo com o tamanho do arquivo transmitido e com

a qualidade da conexão.
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TAB. 5.1: Campos (parâmetros) do arquivo de configuração do simulador - parte 1

Campo Descrição Tipo
Identificador do Bot Marca do bot que vai no campo “Marca-do-Bot”

no cabeçalho do HTTP.
texto

Recém-Infecção Existência da fase Recém-Infecção. No código há
um método abstrato que executa esta fase. Ele é
invocado antes da fase Configuração, respeitando
o sequenciamento das fases. Este método está sem
implementação.

boolean

Configuração Existência da fase Configuração. boolean
Atualização Existência da fase Atualização. boolean
Keep-Alive Existência da fase Keep-Alive. boolean
Atualização: mais de
um arquivo para down-
load

Indica se há mais de um arquivo para download na
fase Atualização. Pode ser usado para controlar as
datas das últimas atualizações desses arquivos.

boolean

Tempo de suspensão da
Fase Atualização antes
da Fase Keep-Alive

Tempo (em segundos) que a fase Keep-Alive exe-
cuta antes de entrar a fase Atualização. Útil para
os casos em que se deseja analisar o fluxo de Keep-
Alive por um peŕıodo de tempo antes de ocorrer
a fase Atualização. O valor zero indica que não
haverá suspensão da fase Atualização.

numérico

Configuração: arquivo
de configuração

Existência de arquivo de configuração. boolean

Configuração: método
de requisição para ar-
quivo de configuração

Caso haja requisição para o arquivo de configu-
ração, este campo determina seu método de requi-
sição.

GET/POST

Configuração-
Atualização: arquivo
configuração

Indica se o arquivo de configuração deve ser atu-
alizado. Isso ocorrerá em toda execução da fase
Atualização, exceto na primeira.

boolean

Configuração: men-
sagem de sucesso

Caso haja requisição para o arquivo de configu-
ração, este campo determina a ocorrência do envio
de mensagem de sucesso de seu download.

boolean

Configuração: dupla re-
quisição

Indica a ocorrência de dupla requisição. Este fluxo
é realizado depois da requisição para o arquivo de
configuração. Ambos os fluxos podem coexistir na
ordem descrita ou existir independentemente.

boolean

Configuração: método
da dupla requisição

Caso haja dupla requisição, este campo determina
o método utilizado.

GET/POST

Configuração: tempo-
rizador da dupla requi-
sição

Caso haja dupla requisição, este campo determina
o temporizador disparado antes de sua ocorrência.

numérico
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TAB. 5.2: Campos (parâmetros) do arquivo de configuração do simulador - parte 2

Campo Descrição Tipo
Configuração: número
de arquivos para down-
load

Caso haja requisição para o arquivo de configu-
ração, este campo determina a quantidade de re-
quisições a este arquivo ou a mais arquivos, de-
pendendo da implementação do método de recu-
peração de servidor da tabela de servidores da fase
Configuração.

numérico

Atualização: tempo-
rizador

Indica o intervalo entre as execuções da fase Atu-
alização.

numérico

Atualização: número de
arquivos para download

Este campo determina a quantidade de requisições
ao executável do malware (uma ou mais vezes)
ou a mais de um arquivo, dependendo da imple-
mentação do método de recuperação de servidor
da tabela de servidores da fase Atualização. OBS:
No caso da implementação do bot Confiker, este
campo indicará a quantidade de vezes que o mesmo
arquivo deve ser requisitado.

numérico

Atualização: mensagem
de sucesso

Este campo determina a ocorrência do envio de
mensagem de sucesso de download do executável
do malware.

boolean

Keep-Alive: existência
do método de requisição
POST

Indica a existência do fluxo desta fase com o
método POST. Este fluxo pode coexistir com o do
GET.

boolean

Keep-Alive: existência
do método de requisição
GET

Indica a existência do fluxo desta fase com o
método GET. Este fluxo pode coexistir com o do
POST.

boolean

Keep-Alive: tempo-
rizador mı́nimo do fluxo
GET

Temporizador mı́nimo do fluxo GET. Um sorteio
é feito entre os valores mı́nimo e máximo sempre
antes da execução da fase Keep-Alive.

numérico

Keep-Alive: tempo-
rizador máximo do
fluxo GET

Temporizador máximo do fluxo GET. Um sorteio
é feito entre os valores mı́nimo e máximo sempre
antes da execução da fase Keep-Alive.

numérico

Keep-Alive: tempo-
rizador mı́nimo do fluxo
POST

Temporizador mı́nimo do fluxo POST. Um sorteio
é feito entre os valores mı́nimo e máximo sempre
antes da execução da fase Keep-Alive.

numérico

Keep-Alive: tempo-
rizador máximo do
fluxo POST

Temporizador máximo do fluxo POST. Um sorteio
é feito entre os valores mı́nimo e máximo sempre
antes da execução da fase Keep-Alive.

numérico

Todas as fases: existên-
cia de payload na URL

para o método GET.

Indica a adição de payload na URL da requisição
com o método GET. É útil para os bots que não
utilizam o método POST para requisição e necessi-
tam enviar seus dados para o C&C.

boolean
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TAB. 5.3: Campos (parâmetros) do arquivo de configuração do simulador - parte 3

Campo Descrição Tipo
Todas as fases: existên-
cia de payload na requi-
sição

Indica a ocorrência de payload na requisição in-
dependente do método a ser utilizado. Para o
método POST, após a abertura de conexão, os dados
a serem transmitidos (payload) são escritos neste
fluxo. Para o método GET, o payload vai na URL da
requisição.

boolean

Todas as fases: crip-
tografia de payload

Indica a existência de criptografia do payload na re-
quisição. A classe Cypher foi declarada em método
abstrato que pode ser estendido para diversos tipos
de criptografia, inclusive com o uso de mais de um
algoritmo e diversos valores de chave.

boolean

Todas as fases: algor-
timo de criptografia de
payload

Indica o algoritmo de critptografia a ser utilizado. texto

Todas as fases: chave
do algortimo de crip-
tografia de payload

Indica o número de bits da chave de critptografia
a ser utilizada.

numérico

Todas as fases: dados
do payload

Dados do payload. Esses dados podem ser utiliza-
dos em todos os payloads como uma padronização
de seu tamanho ou podem ser reescritos nos méto-
dos que montam o payload antes de transmit́ı-lo.

texto

Todas as fases:
checagem de servi-
dor

Indica a existência de checagem do servidor esco-
lhido antes da requisição para a URL da tabela de
servidores de cada fase. Essa checagem está abs-
trata. Foi feita uma implementação para realizar
uma requisição ao servidor (caminho da URL até a
“/”), exceto para a fase Keep-Alive.

boolean

Todas as fases: per-
sistência na conexão

Indica se mais tentativas de conexões devem
ser feitas (persistentes) no caso de exceções na
conexão. Isso é feito através de métodos abstratos
de tratamento de erro/exceção de conexão.

boolean

Todas as fases: timeout
da conexão

Indica o timeout da conexão. Este valor pode ser
definido nos métodos de montagem de cabeçalho
HTTP. O valor deste campo influencia diretamente
na ocorrência de reset da conexão. O tamanho do
timeout é inversamente proporcional à probabili-
dade de ocorrência de reset na conexão. O valor
false neste campo, indica que o timeout padrão
será utilizado.

boolean
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5.2 IMPLEMENTAÇÃO DAS FASES DO BOT

A estrutura principal está na classe Bot. Nela, estão declarados os métodos que executam

cada fase. A seguir, estão descritos alguns trechos da implementação das três fases, com

alguns detalhes da implemetação no apêndice 9.1.

5.2.1 CONFIGURAÇÃO

A requisição para o arquivo de configuração é enviada e sua resposta é aguardada (fluxo

sequencial). Já a dupla requisição é enviada com o uso de duas threads. O temporizador

disparado antes dessa requisição invoca o método sleep() de ambas as threads.

A atualização do arqruivo de configuração do bot pode ser feita juntamente com a

fase Atualização. Um dado do tipo List (para o nome do arquivo e para a data de sua

última atualização) está declarado para os casos da existência de mais de um arquivo

para ser atualizado. A quantidade de arquivos é configurada nos parâmetros do arquivo

de configuração do simulador.

5.2.2 ATUALIZAÇÃO

Somente é inicializada após a fase Configuração. Quando é executada depois da fase

Keep-Alive, todas as atividades e temporizadores de Keep-Alive (para ambos os métodos)

são cancelados. Ao final da execução da fase Atualização, seu temporizador é disparado.

Caso exista a fase Keep-Alive (conforme o arquivo de configuração do simulador), os

temporizadores de Keep-Alive também são disparados. Após a primeira execução da

fase Atualização, o arquivo da fase Configuração também pode ser adicionado à lista de

arquivos a serem atualizados nesta fase.

No caso do bot Confiker, para que apenas uma transferência do arquivo mais atual seja

realizada nas 250 requisições, a partir da segunda requisição, a data da última atualização

é enviada no cabeçalho do protocolo HTTP no campo If-Modified-Since (SYSFOREN-

SICS, 2012). Ele é preenchido com o valor do campo Last-Modified da última resposta

bem sucedida da transferência deste arquivo. Esse tratamento é realizado em métodos

abstratos de montagem de cabeçalho da mensagem e processamento de sua resposta. Ele

está implementado dessa forma para que não haja mais de um download do mesmo arquivo

requisitado sem atualização. No caso da existência de mais de um arquivo para ser atuali-

zado (um ou mais arquivos de atualização e/ou configuração do malware - parametrizado
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de acordo com o arquivo de configuração do simulador), o vetor de datas dos arquivos de

configuração e de atualização da classe Bot pode ser utilizado para esse controle.

5.2.3 KEEP-ALIVE

É disparada uma thread por método de requisição a cada temporização atingida. Em out-

ras palavras, os fluxos de keep-alive dos métodos GET e POST ocorrem independentemente

um do outro. O código escrito desta fase é o mesmo para ambos os métodos.

Quando a requisição utiliza o método POST, pode ser adicionado um payload no campo

DATA do protocolo HTTP. Este campo é preenchido com informações do bot com ou sem

criptografia. Já quando o método utilizado é o GET, os dados do payload podem ser

enviados apensos à URL da requisição.

Em alguns bots, o tempo de ocorrência de keep-alive pode estar dentro de um inter-

valo pequeno, de 4 a 6 segundos, por exemplo, para evadir técnicas de detecção. Isso é

contemplado pelos campos de temporização mı́nimo e máximo de ambos os métodos na

fase Keep-Alive. No simulador, a cada inicialização do temporizador da fase Keep-Alive,

é feito um sorteio dentro do intervalo configurado neste arquivo. Caso os valores mı́nimo

e máximo sejam iguais, a temporização será sempre a mesma, ou seja, fixa, pois o mesmo

valor será retornado todas as vezes.

5.2.4 CONCLUSÃO DA IMPLEMENTAÇÃO

O simulador está implementado na linguagem JAVA, por ser bastante conhecida, possuir

portabilidade entre diversos sistemas operacionais e por possuir um elevado número de

bibliotecas que implementam funcionalidades das mais diversas. Está sendo utilizada a

biblioteca HTTPRequest na implementação das requisições. Não foi utilizada a libpcap

na implementação.
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6 EXPERIMENTOS E RESULTADOS

Os experimentos foram conduzidos num ambiente contendo uma máquina cliente com o

bot e outra máquina com um servidor web em rede externa à do bot. Como o mecanismo

pull foi adotado neste experimento, toda iniciativa de conexão partiu do bot (cliente)

para o C&C (servidor) que atuou passivamente, provendo os arquivos requisitados ou

respondendo com o devido código nos casos de inexistência de arquivo. Na figura 6.1, é

apresentada a arquitetura do experimento em rede externa à do bot.

FIG. 6.1: Arquitetura dos experimentos em rede externa à do bot

Apenas um servidor foi utilizado para manter o cenário simples. Outros servidores

podem ser adicionados com seus endereços devidamente configurados no simulador para

o caso de aumento da complexidade no número de conexões e redirecionamentos.

De acordo com (RSA, 2012), o Zeus continua no topo das vendas de malwares. Vários

artigos com diversas descrições desta botnet tratam de seu comportamento. Além disso,

é uma representante da arquitetura centralizada, apesar de já ter variantes na versão

P2P (STONE-GROSS, 2012). Portanto, seu bot será abordado neste trabalho nos experi-

mentos, como um estudo de caso, devido a sua importância e à existência de seus traces

disponibilizados em (SNORT, 2010).

Na Seção 6.1, “Experimentos com Traces”, estão descritos os conteúdos de cada um

desses traces. Eles são referenciados como traces originais. Os que são gerados pelo si-

mulador são referenciados como traces gerados. Os traces originais disponibilizados pela

Snort foram gerados por máquinas intencionalmente infectadas do Sourcefire VRT (Vul-

nerability Research Team), que é o grupo de pesquisa e resposta a incidentes de Segurança

da Informação da Snort. A infecção utilizou vertentes conhecidas do malware Zeus, para

fins de estudo do comportamento pós-infecção. As máquinas foram configuradas para
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serem vulneráveis e terem instalação básica com o sistema operacional Windows XP Ser-

vice Pack 2, sem patches.

A validação dos traces foi feita qualitativamente através da verificação da existência, do

sequenciamento, da repetição e temporização dos diálogos entre o bot e o C&C. Também

foi realizada a validação quantitativa com o uso de teste de aderência (DAGOSTINO,

1986) a fim de verificar a semelhança do comportamento do conjunto de dados do trace

original e do gerado. O teste quantitativo foi utilizado para verificar estatisticamente a

equivalência entre os traces.

Para isso, foram pesquisados trabalhos que utilizassem medidas de comparação entre

tráfegos de rede HTTP. Comparação é um termo fundamental e, portanto, muito utilizado

em trabalhos que tratam de detecção de tráfegos. Apesar do presente trabalho não se des-

tinar à detecção de quaisquer tipos de tráfego, foram levadas em consideração as medidas

mais comuns de comparação oriundas de trabalhos que tratam de detecção de tráfego de

rede, para fins de validação dos experimentos.

Em (FREIRE, 2009), foram adotadas três medidas de comparação: intervalo entre

requisições ao C&C (em segundos), tamanho da requisição e tamanho da resposta. Essas

medidas foram utilizados para geração de distribuições emṕıricas para uma caracterização

do tráfego HTTP considerado normal. Cada medida foi analisada separadamente e inde-

pendentemente das outras. A utilização dessas três medidas combinadas para detecção

no trabalho de (FREIRE, 2009) foi bem-sucedida.

Ainda em (FREIRE, 2009), são citados os trabalhos de Mah (MAH, 1997), Choi

(CHOI, 1999) e Arlitt (ARLITT, 1995) para definição da escolha das medidas. Em (MAH,

1997), as três medidas escolhidas por Freire foram citadas e modeladas empiricamente

para o tráfego HTTP. (CHOI, 1999) adotou a medida tamanho da requisição, dentre outras

espećıficas para seu trabalho. (ARLITT, 1995) já utilizou o intervalo entre requisições.

Com isso, Freire conclui que essas são as medidas mais comuns de caracteŕısticas de tráfego

de rede e também simples para utilização em seu trabalho. Diante do número de trabalhos

que utilizaram essas medidas, da simplicidade de suas medições e da combinação dessas

três medidas ter sido suficiente para comparação do tráfego HTTP em (FREIRE, 2009), no

presente trabalho, essas três medidas são adotadas para fins de comparação dos traces.

Medidas definidas, então, foram pesquisadas as formas de comparação. Também em

(FREIRE, 2009), é citado o trabalho de (ESTÉVEZ-TAPIADOR, 2004) que fez uso do

teste de aderência Kolmogorov-Smirnov (K-S) (MASSEY, 1951) para comparação de
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tráfegos. A justificativa da escolha deste teste se embasa em ser amplamente utilizado na

área de detecção e em sua simplicidade, segundo (ESTÉVEZ-TAPIADOR, 2004). Este

teste é não-paramétrico, ou seja, não assume previamente qual é a função de distribuição

que os dados a serem analisados seguem.

Além do teste K-S, Freire também utiliza o teste qui-quadrado (COCHRAN, 1952).

No presente trabalho, foi escolhido o teste K-S em sua forma completa devido ao seu bom

comportamento com poucos dados em distribuições cont́ınuas de uma única dimensão,

diferentemente do teste qui-quadrado. Vale salientear que a modalidade de teste K-S

utilizada pelo Freire e referenciada pelo Estévez-Tapiador et al. utilizou apenas uma

amostra. Foram pesquisados desmembramentos deste teste e chegou-se ao encontro da

modalidade com duas amostras, o que casa com o objetivo deste trabalho. Portanto, o

teste K-S com duas amostras será referenciado, daqui por diante, como teste K-S.

O teste K-S (figura 6.2) compara dois conjuntos de dados independentes. São calcu-

ladas as funções de distribuição de probabilidade acumulada (CDF) para cada amostra em

uma única dimensão, no caso, uma medida do trace original e a mesma medida do trace

gerado. Após, é calculada a distância máxima (D) entre as duas funções. São comparados

os pares de conjuntos de dados entre os traces. O objetivo deste teste é verificar a hipótese

nula de igualdade entre as funções de distribuição acumulada de ambas as amostras de

acordo com o grau de significância do teste. O grau de significância tem a ver com a pro-

babilidade da hipótese nula ser rejeitada, quando verdadeira (erro do tipo I). Este grau é,

geralmente, determinado em 5% (0,05) e assim foi adotado no presente trabalho.

Caso essa distância D ultrapasse um determinado valor, o teste é rejeitado. Do con-

trário, a hipótese nula de igualdade entre as funções de distribuição acumulada é aceita.

Maiores detalhes de cálculos estão descritos em (YOUNG, 1977).

Para a realização do teste K-S, foi utilizada a ferramenta SPSS Statistics9 da IBM,

versão de teste. Foi escolhido o teste não-paramétrico K-S para amostras independentes.

Os valores dos traces original e gerado para cada parâmetro em todos os experimentos

estão no apêndice 9.2.

O histograma de cada um dos parâmetros dos traces original e gerado são mostrados

no resultado de cada experimento. Adicionalmente, para o parâmetro intervalo entre

requisições, é mostrado um gráfico, à parte, da medida de sequenciamento (ordem dos

pacotes enviados) que é relevante para a modelagem e a simulação deste trabalho. Isso

9IBM SPSS Statistics http://www-01.ibm.com/software/analytics/spss/products/statistics/index.html
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FIG. 6.2: Teste Kolmogorov-Smirnov para duas amostras independentes (YOUNG, 1977)

foi feito porque o teste K-S não leva em consideração o sequenciamento dos dados.

A medida tamanho da resposta pode ser configurada de acordo com o tamanho dos

arquivos no servidor. Já o tamanho da requisição pode ser adequado, levando em consi-

deração o tamanho do payload enviado e os campos do cabeçalho presentes no protocolo

HTTP. Particularmente, a medida intervalo entre requisições fica à mercê da qualidade da

conexão da rede onde o bot se encontra. Como esse simulador é executado em redes reais,

o tráfego produzido por ele é sobreposto ao tráfego normal de rede. Com isso, a qualidade

da conexão pode comprometer os temporizadores do bot.

Ao todo, foram realizados quatro experimentos individuais com apenas um bot. Três

deles tiveram seus resultados comparados com traces disponibilizados e o outro experi-

mento foi teórico, pois o bot foi configurado de acordo com descrições de artigos, sem trace

a ser comparado. Os resultados obtidos mostram a corretude do funcionamento do bot.

Posteriormente, é descrito um cenário de um experimento da operação da botnet.

Isso visa mostrar o funcionamento do conjunto de bots que formam a botnet. Apenas

um servidor web foi adotado, pois o que está sendo experimentado é a corretude do

funcionamento de vários bots por um peŕıodo mais prolongado de tempo e a reação desses

bots quando o servidor é desligado por um peŕıodo e ligado novamente.
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6.1 EXPERIMENTOS COM TRACES

Foram realizados três experimentos com o bot Zeus. A justificativa é devido à existência

de traces do Zeus obtidos no site da Snort (samples 1, 2 e 3) (SNORT, 2010). Foram

configuradas as funcionalidades deste bot no simulador, de acordo com cada trace disponi-

bilizado. Os traces original e gerado apresentam o mesmo número de dados.

A seguir, o que está sendo levado em consideração em todos os experimentos para ser

configurado no simulador:

• Nı́vel de diálogo das transações, levando em consideração o método de requisição, a

existência de payload, o sequenciamento e a temporização;

• Arquivos no servidor: pequenos arquivos .txt para método POST, executáveis para

as fases de atualização de malware e de configuração com extensões .exe, com e

sem compressão, e uso do método GET;

• Identificador do bot adicionado no cabeçalho HTTP no campo criado “Marca-do-

Bot” com a sintaxe: “IME N”, em que “N” é um número natural que representa

unicamente o bot. Isso facilita a filtragem do tráfego gerado.

• Apenas conexões dos protocolos DNS e HTTP foram consideradas, mas apenas as do

HTTP foram analisadas;

• As requisições com o método POST foram configuradas com payload cujo tamanho

foi baseado no do payload da requisição do trace original. Isso simula o envio de

informações do bot para o C&C.

O que foi abstráıdo:

• O campo HTTP referer que pode constituir de atividades maliciosas que fogem do

foco do trabalho. Um exemplo deste uso em ataque está descrito no relatório da

Arbor (NETWORKS, 2012);

• Requisições com o método GET que fazem parte de outras fases (propagação, por

exemplo);

• A criptografia do payload foi abstráıda em todos os experimentos porque não influ-

encia nos testes;
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• Em todos os experimentos, a formação dos nomes de domı́nio, casos de exceção de

conexão, de existência de servidor ou de arquivo não foram considerados, visando

manter o cenário simples;

• Ocorrência de reset na conexão. De acordo com (STRAYER, 2008), a ocorrência

de reset (RST) nas conexões indica que elas não foram completadas.

Em todos os experimentos, a formação dos nomes de domı́nio, incluindo as queries

para obtenção da data e hora atuais (caso do Confiker), casos de exceção de conexão, de

existência de servidor ou de arquivo não foram considerados, visando manter o cenário

simples. Apenas conexões dos protocolos DNS e HTTP foram consideradas.

Foram analisadas a presença das fases Configuração, Atualização e Keep-Alive nos

traces originais. As três fases foram encontradas e se apresentaram da seguinte forma:

• Fase Configuração: realiza o download de um arquivo. Após 30 segundos decorri-

dos é enviada uma dupla requisição com o método POST, ambas para um segundo

arquivo. Os três traces originais possuem essa fase com essas caracteŕısticas;

• Fase Atualização: realização de download de apenas um executável com utilização

do método GET. Logo após, é enviada uma mensagem com o método POST, indicando

o sucesso deste download. Um ou mais downloads podem ser realizados nesta fase.

Os traces 1 e 2 executam esta fase com o download de apenas 1 arquivo. Já o

trace 3 realiza dois downloads de arquivos com nomes distintos e faz o envio de uma

mensagem de sucesso com o método POST após o recebimento de cada arquivo;

• Fase Keep-Alive: realiza requisições ao mesmo arquivo em intervalos de tempo regu-

lares de 5 segundos. Possui o mesmo tamanho de payload. Apenas o trace 1 possui

essa fase. A última requisição com o método POST foi desconsiderada por possuir

um tamanho diferente de payload das outras 9 requisições desta fase e, ainda, por

somente ocorrer, aproximadamente, 60 segundos após a penúltima requisição com

este mesmo método. Por existir essa divergência dessas caracteŕısticas da última re-

quisição com o método POST do restante do trace, isso foi considerado um indicativo

de mensagem de envio de dados roubados, que não foi modelado neste trabalho e,

portanto, desconsiderado.

Todas as respostas de todas as requisições dos três traces obtiveram o código “200

OK”, indicativo de sucesso da requisição.
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O tráfego foi capturado com a ferramenta Wireshark10 e salvo em formato comum

de dump de rede, o “.pcap”11. Após a captura ter sido feita, apenas o tráfego do bot

foi filtrado e analisado. O campo “Marca-do-bot” foi importante na filtragem do tráfego

HTTP. O tráfego filtrado foi analisado com o trace disponibilizado em cada experimento.

O tamanho dos tráfegos disponibilizados é pequeno, por isso, o tamanho dos tráfegos

gerados também o é. Dentre os três traces disponibilizados, o que tem o maior tamanho

possui 14 requisições.

Essa filtragem se faz necessária, pois o simulador produz um tráfego de bot junto do

tráfego de rede da máquina. Num cenário real, é exatamente isso que ocorre. O tráfego do

bot fica misturado com o tráfego da máquina infectada. Nos experimentos, não foi levado

em consideração o tráfego de fundo, pois os traces dispońıveis para estudo continham

apenas o tráfego malicioso. Por isso, para termos de comparação, apenas os tráfegos

maliciosos foram levados em consideração.

Para cada experimento, são exibidos os histogramas, os valores da média, do desvio

padrão e da mediana, e o resultado do teste K-S com duas amostras para os parâme-

tros: intervalo entre requisições, tamanho das requisições e tamanho das respostas. Os

resultados apresentaram semelhança.

6.1.1 EXPERIMENTO 1 – ZEUS TRACE 1

O simulador foi configurado para executar as fases:

• Configuração: uma requisição para o arquivo de configuração com o método GET,

espera de 30 segundos e envio de requisição dupla com o método POST para um

segundo arquivo.

• Atualização: uma requisição para arquivo com o método GET e envio de mensagem

de sucesso de download.

• Keep-Alive: 9 requisições para arquivos pequenos com uso do método POST com

intervalo de 5 segundos entre as requisições. Payload de 118 bytes.

O cabeçalho das requisições HTTP foi configurado da seguinte forma:

10Wireshark – What’s on your network? em http://www.wireshark.org/
11Formato de arquivo libpcap de captura de tráfego de rede em

http://wiki.wireshark.org/Development/LibpcapFileFormat
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• Accept: */*

• Content-Type: t

• Pragma: no-cache

• Content-Length: <o tamanho do payload em bytes>

Os campos “User-Agent”, “Host” e “Connection” foram enviados automaticamente

com seus valores padrão. O campo “Marca-do-Bot” foi suprimido para não aumentar o

tamanho da requisição. A justificativa de se configurar o campo “Content-Type” com

o valor “t” é, também, devido ao tamanho da requisição. Quando este campo não é

configurado, o simulador o envia automaticamente com o valor padrão, o que aumenta o

tamanho da requisição. Como o valor deste campo não influenciou a funcionalidade da

requisição, que obteve o código de retorno “200 OK”, optou-se por esta configuração com

o valor “t” para minimizar o tamanho da requisição para ficar mais parecido com o valor

do tamanho do trace original. A semelhança dos valores gerados com os originais pode

ser percebida na coluna “Tamanho Requisição” da tabela 6.1 e na figura 6.3(b).

Este experimento contou com o maior número de dados a ser comparado, 13 para o

parâmetro intervalo entre requisições e 14 para os outros dois. As três fases estiveram

presentes neste experimento, o que possibilitou uma análise mais ampla na transição das

mesmas.

Os tamanhos dos arquivos requisitados no trace gerado foram bem próximos daqueles

do trace original. Isso foi decorrente da análise do tamanho do payload da resposta que

representa o tamanho do arquivo transferido.

TAB. 6.1: Valores das medidas média, desvio padrão e mediana para os parâmetros dos
traces original e gerado do experimento 1

Medida Trace Intervalo
Requisições

Tamanho
Requisição

Tamanho
Resposta

Média original 7,1056896 307,714285 145843,642857
Média gerado 6,7177223 309,357143 83132,85714
Desvio padrão original 7,992369 97,593685 543027,715994
Desvio padrão gerado 7,845994 94,506497 308273,4958
Mediana original 5,546322 307 469
Mediana gerado 5,010306 307 469
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A qualidade da conexão interferiu no parâmetro intervalo entre requisições deste ex-

perimento. Apesar da temporização estar correta, o intervalo entre a requisição para

atualização e a primeira requisição com o método POST (mesagem de sucesso) após a atu-

alização levou cerca de 15 segundos no trace original. Para simular este comportamento,

foram realizados downloads concorrentes com a execução do bot para que algum tipo de

atraso ocorresse. E, assim, aconteceu. Houve atraso e as distribuições dos valores do trace

gerado ficaram parecidas com as do trace original, como é mostrado nos resultados deste

experimento.

(a) intervalo entre requisições

(b) tamanho das requisições

(c) tamanho das respostas

FIG. 6.3: Teste K-S com duas amostras: frequências e assintótica do experimento 1

Também ocorreu uma “quebra” dos intervalos regulares das requisições da fase Keep-

Alive no trace original, que não se manteve fiel à temporização. No geral, o resultado final
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do trace gerado foi significativo.

Todos os diálogos configurados ocorreram dentro de suas respectivas fases com o código

de retorno “200 OK”, conforme o esperado. Portanto, qualitativamente, as transações de

ambos os traces original e gerado foram validadas.

Também foram calculados os valores de média, do desvio padrão e da mediana para os

três parâmetros em todos os traces original e gerado. Os resultados estão na tabela 6.1.

Para todas as medidas, a hipótese nula de igualdade entre as funções de distribuição

acumulada foi aceita. A frequência entre os grupos original (1,000, na cor azul), no lado

esquerdo da figura, e gerado (2,000, na cor verde), no lado direito, são mostradas junto da

assintótica na figura 6.3. O eixo horizontal significa a frequência dos valores de cada trace

e o eixo vertical, os valores das amostras comparadas. Para cada medida, está ilustrado

o histograma comparativo das duas amostras.

Os valores das medidas “tamanho das requisições” e “tamanho das respostas” são

mais aproximados do trace disponibilizado, porque existe como “controlá-los”. A medida

“tamanho das requisições” está relacionada com o tamanho dos cabeçalhos das requisi-

ções e do payload transmitido. Tanto o cabeçalho quanto o payload são configuráveis

no simulador. Isso faz com que esses tamanhos fiquem mais próximos daqueles do trace

disponibilizado. Já a medida “tamanho das respostas” tem a ver com o tamanho dos

arquivos no servidor e com o cabeçalho de suas respostas. O tamanho dos arquivos no

servidor pode ser configurado independentemente de quaisquer configurações no simula-

dor. Isso também faz com que os valores do trace gerado sejam próximos dos valores do

trace obtido. Essa proximidade é refletida na semelhança entre as funções de probabilidade

acumulada dos traces original e gerado comprovada pelo teste K-S.

6.1.2 EXPERIMENTO 2 – ZEUS TRACE 2

O simulador foi configurado para executar as fases:

• Configuração: uma requisição para o arquivo de configuração com o método GET,

espera de 30 segundos e envio de requisição dupla com o método POST para um

segundo arquivo.

• Atualização: uma requisição para um arquivo com o método GET e envio de men-

sagem de sucesso de download.

O cabeçalho das requisições HTTP foi configurado da seguinte forma:
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• Pragma: no-cache

• Content-Length: <o tamanho do payload em bytes>

• Marca-do-Bot: IME_1

• User-Agent: <Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)>

ou <valor padr~ao>

• Connection: Close ou keep-alive

Os campos “Host” e “Connection” foram enviados automaticamente com seus valores

padrão. Todas as requisições receberam o código de retorno “200 OK”. Os tamanhos dos

arquivos requisitados no trace gerado foram bem próximos daqueles do trace original.

A qualidade da conexão não interferiu na medida intervalo entre requisições deste

experimento 2. A temporização se apresentou correta.

TAB. 6.2: Valores de média, desvio padrão e mediana para as medida dos traces original
e gerado do experimento 2

Medida Trace Intervalo
Requisições

Tamanho
Requisição

Tamanho
Resposta

Média original 8,007964 339,8 11316,6
Média gerado 7,662644 362 12082,2
Desvio padrão original 14,780900 171,193457 16074,792263
Desvio padrão gerado 15,091247 119,816526 17005,389945
Mediana original 0,932449 370 285
Mediana gerado 0,15445 355 321

Os valores de média e desvio padrão e mediana para as três medidas estão na tabela 6.2.

Este foi o experimento com o menor número de dados a ser comparado. Ao todo 4 para

a medida intervalo entre requisições e 5 para as outras duas. O peŕıodo de execução deste

experimento para obtenção desses valores foi curto, o que permitiu com que a amostra

tivesse os intervalos entre requisições parecidos.

Todos os diálogos configurados ocorreram dentro de suas respectivas fases, conforme o

esperado. Portanto, qualitativamente, as transações de ambos os traces original e gerado

foram validadas.

Em relação à analise quantitativa, primeiramente, os histogramas das medidas são

mostrados na figura 6.4. O experimento 2 apresentou bastante semelhança nos percentu-
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(a) intervalo entre requisições

(b) tamanho das requisições

(c) tamanho das respostas

FIG. 6.4: Teste K-S com duas amostras: frequências e assintótica do experimento 2

ais de comparação dos histogramas em duas das três medidas. Isso está mostrado nas fig-

uras 6.4(a) intervalo entre requisições e 6.4(c) tamanho das respostas. A medida tamanho

da requisição (figura 6.4(b)), apesar de discrepante, não interferiu no resultado final de

aceitação da hipótese nula de igualdade entre as funções de distribuição acumulada. Para

todas as medidas, a hipótese nula foi aceita.

6.1.3 EXPERIMENTO 3 – ZEUS TRACE 3

O simulador foi configurado para executar as fases:

• Configuração: uma requisição para o arquivo de configuração com o método GET,

65



espera de 30 segundos e envio de requisição dupla com o método POST para um

segundo arquivo.

• Atualização: duas requisições para arquivos distintos com o método GET e envio de

mensagem de sucesso de download.

O cabeçalho das requisições HTTP foi configurado da seguinte forma:

• Accept: */*

• Pragma: no-cache

• Content-Length: <o tamanho do payload em bytes>

• Content-Type: text/plain [tipo do payload]

• Marca-do-Bot: IME_1

• User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)

• Connection: Close ou keep-alive

TAB. 6.3: Valores de média, desvio padrão e mediana para as medidas dos traces original
e gerado do experimento 3

Medida Trace Intervalo
Requisições

Tamanho
Requisição

Tamanho
Resposta

Média original 8,517711 326,571428 128671,857142
Média gerado 5,753812 370,285714 125669,714285
Desvio padrão original 12,208303 158,543219 218152,444377
Desvio padrão gerado 12,377676 142,120505 215254,453825
Mediana original 2,1645565 371 488
Mediana gerado 0,615577 419 321

Os campos “Host” foram enviados automaticamente com seus valores padrão. Todas

as requisições receberam o código de retorno “200 OK”. Os tamanhos dos arquivos req-

uisitados no trace gerado foram bem próximos daqueles do trace original. A qualidade

da conexão não interferiu significativamente na medida intervalo entre requisições deste

experimento 3. A temporização funcionou corretamente.

O experimento 3 apresentou bastante semelhança nos percentuais de comparação no

histograma da medida tamanho das respostas (figura 6.5(c)).
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Os valores de média e desvio padrão e mediana para as três medidas do experimento

3 estão na tabela 6.3.

Todos os diálogos configurados ocorreram dentro de suas respectivas fases, conforme o

esperado. Portanto, qualitativamente, as transações de ambos os traces original e gerado

foram validadas.

(a) intervalo entre requisições

(b) tamanho das requisições

(c) tamanho das respostas

FIG. 6.5: Teste K-S com duas amostras: frequências e assintótica do experimento 3

Em relação à análise quantitativa, primeiramente, os histogramas das medidas são

mostrados nas figuras: 6.5(a) intervalo entre requisições, 6.5(b) tamanho das requisições

e 6.5(c) tamanho das respostas.

Novamente, a medida “intervalo entre requisições” teve um valor, um tanto quanto,

discrepante. Isso pode ser percebido no histograma dessa medida na figura 6.5(a), em que
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há uma barra do trace original sozinha no meio do gráfico. Provavelmente, é devido ao

maior tempo na transmissão do arquivo na segunda requisição da fase Atualização, pois

o segundo arquivo (cerca de 500B) trasmitido é maior que o primeiro (cerca de 100B). O

trace gerado relativo a esse tráfego está representado na primeira barra inferior, que é

maior que a do trace original.

A medida “tamanho das respostas” apresentou valores quase idênticos em ambos os

traces, conforme o mostrado na figura 6.5(c). Já o “tamanho da requisição” foi a mais

discrepante, porém, não levou à rejeição da hipótese nula do resultado do teste K-S.

A aplicação do teste K-S com duas amostras comprova a semelhança dos valores apre-

sentados. Em todos os resultados, para todas as medidas, a hipótese nula foi aceita.

6.1.4 RESULTADOS COMUNS A TODOS OS EXPERIMENTOS

Em todas as requisições foram utilizadas portas randômicas altas acima de 60 mil. Todas

as portas destino foram iguais a 80. Ao todo, apenas uma resolução de nome foi feita,

pois todas as requisições foram feitas para o mesmo servidor, o que aponta a existência

de tráfego DNS antes do ińıcio das requisições, de acordo com o esperado.

(a) Experimento 1 (b) Experimento 2

(c) Experimento 3

FIG. 6.6: Sequenciamento do intervalo entre requisições
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A ordem é desprezada no teste K-S. Então, para comprovar o sequenciamento, foi

constrúıdo um gráfico para cada experimento de acordo com o intervalo entre as requisições

na ordem em que elas ocorreram, como é mostrado na figura 6.6. Os resultados estão em

conformidade com esperado e todos os requisitos foram devidamente validados.

Todas as fases previstas nos cenários foram geradas. Os resultados foram significativos

e refletidos na aceitação da hipótese nula de igualdade entre as funções de distribuição acu-

mulada dos traces original e gerado para as três medidas analisadas, verificado pelo teste

K-S para duas amostras independentes. Isso significa que ambas as funções apresentam o

mesmo comportamento, cumprindo com o objetivo do teste na etapa de validação.

6.2 EXPERIMENTO TEÓRICO

Este cenário foi minimizado por se tratar de apenas 1 servidor e 1 bot. Foram escolhidas

as seguintes configurações de acordo com o artigo “A Foray into Confiker´s Logic and

Rendezvous Points” (PORRAS, 2009):

• Fase de Atualização

• 250 rodadas de atualização (no artigo) representadas (minimizadas) por 25 rodadas

(no experimento)

• Checagem do servidor feita antes do envio da busca pelo arquivo executável do

malware porque primeiro é tentado resolver o domı́nio para um IP.

• Temporização da rodada de 2 horas (no artigo) minimizada para 2 minutos (no

experimento)

• Apenas requisições com o método GET utilizadas

• Informações sobre o bot enviadas na URL das requisições como apensos à URL. Neste

cenário, será usado “q=0” porque nenhuma máquina foi infectada por este bot. En-

tão, o payload na URL é: ?search?q=0

• Arquivos no servidor com até 512 bytes.

• Servidor com domı́nio “.com”.
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Após o primeiro download, as requisições posteriores para o mesmo executável foram

feitas com a adição da data da última atualização do arquivo no campo “If-Modified-

Since” do cabeçalho HTTP. Isso faz com que o download ocorra somente em casos de novas

atualizações do malware (arquivo) no servidor.

O cenário foi 100% validado. Apenas na primeira requisição ocorreu a transferência

do arquivo executável, representando o malware. As demais obtiveram o código “304 -

Not Modified”, indicando que não houve atualização desde o último download, conforme

o previsto.

Ao todo, houve 25 requisições com o método GET para obtenção do arquivo executável

do malware, com o intervalo de 2 minutos para a próxima sequência de 25 requisições.

Essa sequência de requisições ocorreu 3 vezes, ou seja, 3 ciclos da fase Atualização foram

executados. Em todas as requisições, o payload “?search?q=0” esteve presente na URL.

Antes de cada requisição, foi feito um teste de conexão ao nome do servidor, também

com o método GET. Apenas os fluxos da fase Atualização ocorreram. Portanto, todos os

requisitos deste cenário foram devidamente validados.

6.3 EXPERIMENTO DA OPERAÇÃO DO CONJUNTO DE BOTS

Este experimento focou no funcionamento do conjunto de bots, ou seja, a botnet. Para isso,

instanciou-se um simulador em cada máquina. Ao final, foi verificado o comportamento

coletivo e se atividades foram executadas corretamente. Com isso, foi testada a viabilidade

da solução e a corretude na implementação do simulador.

Ao todo, foram utilizados 10 bots, cada um com seu identificador único no campo

“Marca-do-bot” no cabeçalho HTTP das requisições, numerados de 1 a 10. Apenas um

servidor foi utilizado para hospedar os arquivos requisitados pelos bots.

A arquitetura do laboratório desse experimento conta com os seguintes elementos:

• 3 máquinas fisicamente idênticas que hospedam máquinas virtuais (MVs) que ro-

dam individualmente os bots (em duas máquinas) e o servidor web dedicado a esse

experimento (na terceira máquina separada das que estão os bots)

• As duas máquinas reais que hospedam os bots possuem 5 MVs cada, totalizando 10

MVs. Cada MV roda 1 bot com um endereço IP único.

• O tráfego de cada bot e do servidor foram capturados com a ferramenta Wireshark

e salvo em formato comum de dump de rede com a extensão “.pcap”.
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• Os endereços IP dos bots são: 192.168.7.21 a 25 para a máquina real 2 e 192.168.7.31

a 35 para a máquina real 3.

• O servidor web roda na máquina real 1 com IP 192.168.7.1.

• Os bots e o servidor estão na mesma rede (192.168.7.0 com máscara 255.255.255.0).

Maiores detalhes sobre as configurações de máquinas f́ısicas e virtuais estão no apêndice 9.3.

Após a montagem deste laboratório, um roteiro foi seguido para a execução do expe-

rimento:

1 Configurar todos os bots com os mesmos parâmetros do arquivo de configuração,

exceto o campo “Marca-do-bot”, conforme o descrito no apêndice 9.4. As identifi-

cações foram de IME_1 a IME_10.

2 Iniciar o servidor web com o comando “Put Online”.

3 Iniciar a gravação dos traces nas 3 máquinas reais por 35 minutos.

4 Inicializar os bots em momentos distintos, simulando uma contaminação na rede

com uma pequena diferença de tempo na ordem de segundos a poucos minutos,

conforme o ilustrado na tabela 6.4.

5 Verificar o tráfego gerado por cada bot e pelo servidor.

6 Parar a gravação dos traces e salvá-los.

7 Inicializar a gravação dos traces nas 3 máquinas reais novamente.

8 Tirar o servidor do ar com o comando “Put Offline” por 5 minutos.

9 Verificar novamente o tráfego gerado por cada bot e pelo servidor. Dessa vez, são

esperadas mensagem de erro com o código “403 - Forbidden”. Isso é porque os

bots não irão mais conseguir contactar o servidor.

10 Reiniciar o servidor com o comando “Put Online”.

11 Verificar novamente o tráfego gerado por cada bot e pelo servidor. O tráfego deve

estar normalizado e o código “403 - Forbidden” não deve mais existir.
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12 Gravar os traces por mais 5 minutos, totalizando 10 minutos de gravação sendo 5

minutos com o servidor fora do ar e mais 5 após o retorno do servidor.

13 Aguardar a execução do experimento por aproximadamente 44h.

14 Verificar novamente o tráfego gerado por cada bot e pelo servidor (se todos conti-

nuaram operacionais).

15 Gravar os traces nas 3 máquinas reais por 30 minutos.

Apenas os tráfegos HTTP do bot e do servidor foram filtrados e analisados. Quais-

quer tráfegos de rede diferentes disso foram desprezados. O campo “Marca-do-bot” foi

importante na filtragem do tráfego HTTP.

Na tabela 6.4, estão destacados os tempos de inicialização dos bots, na coluna“Inicializaç~ao”

e o intervalo entre essas inicializações, na coluna “Intervalo”, como se fosse a diferença

de tempo da contaminação nos bots. Os tempos das inicializações foram aleatórios.

TAB. 6.4: Tempos de ińıcio e de intervalo aproximados entre as inicializações dos bots
ID e IP do Bot Inicialização Intervalo
ID 1 IP .21 0” 0”
ID 2 IP .22 1’ 1’
ID 3 IP .23 1’30” 30”
ID 4 IP .24 2’ 30”
ID 5 IP .25 3’ 1’
ID 6 IP .31 4’ 1’
ID 7 IP .32 4’15” 15”
ID 8 IP .33 5’30” 1’15”
ID 9 IP .34 7’ 1’30”
ID 10 IP .35 10’ 3’

Os critérios analisados e verificados nesses tráfegos englobam o sequenciamento e a

temporização dos fluxos de comunicação entre os bots e o servidor; a semântica de cada

fluxo, incluindo a existência de payload, funcionamento pleno do bot por um peŕıodo maior

de execução e após a queda e reinicialização do servidor.

6.3.1 RESULTADOS DO EXPERIMENTO DA OPERAÇÃO DA BOTNET

Ao todo, 3 arquivos de traces foram gravados em cada máquina real. Estes arquivos

representaram os 3 momentos distintos da execução dos bots :
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• Inicialização dos bots. Duração da captura: 35 minutos.

• Interrupção do servidor por 5 minutos e sua reinicialização. Duração da captura:

10 minutos.

• Execução depois de, aproximadamente, 44h. Duração da captura: 30 minutos.

Os traces capturados englobaram o tráfego normal, comum a qualquer rede. As

análises foram feitas após uma filtragem por protocolo HTTP e por IP.

Todos os bots continuaram sua execução normal após a queda e o retorno do servidor.

Os códigos de sucesso esperados na fase Configuração, na primeira execução da fase Atu-

alização e nas requisições da fase Keep-Alive ocorreram, indicando que os bots operaram

corretamente. Nas demais execucões da fase Atualização, o código“304 - Not Modified”

esteve presente nas respostas, conforme o esperado, pois o campo “If-Modified-Since”

foi enviado a partir da segunda requisição desta fase.

O código “403 - Forbidden” ocorreu como resposta a todas as requisições feitas por

todos os bots durante o peŕıodo que o servidor esteve fora do ar (5 minutos). Após o

retorno do servidor, este código não mais ocorreu.

Todos os diálogos esperados estiveram presentes:

• Fase Configuração: houve a requisição de arquivo de configuração com o método

GET e seu download. Envio de dupla requisição com o método POST após 30 segundos

do download do arquivo de configuração. Recebimento do código “200 - OK” em

todas as respostas. O payload foi transmitido.

• FaseAtualização - primeira execução: ocorreu a requisição de arquivo que re-

presenta o malware e seu download. Envio de mensagem de sucesso com o método

POST com transmissão de payload após o download bem-sucedido. Recebimento do

código “200 - OK” em todas as respostas.

• FaseAtualização - demais execuções: Após 120 segundos, foi enviada uma re-

quisição de arquivo que representa o malware com adição do campo “If-Modified-

Since” e recebimento do código “304 - Not Modified” em todas as respostas.

• Fase Keep-Alive - método GET: Após 30 segundos da finalização da fase Atu-

alização e a cada 30 segundos até a próxima execução da fase Atualização, ocorreu

73



uma requisição de arquivo com o método GET e seu download. Recebimento do

código “200 - OK” em todas as respostas.

• Fase Keep-Alive - método POST: Após 30 segundos da finalização da fase

Atualização e a cada 30 segundos até a próxima execução da fase Atualização,

ocorreu uma requisição de arquivo com o método POST e seu download. Recebimento

do código “200 - OK” em todas as respostas. O payload foi transmitido.

O experimento foi executado por 44 horas. Todos os bots e o servidor funcionaram

corretamente indicando que a operação da botnet foi bem-sucedida. A continuidade da

execução dos bots foi verificada.

O que pode ser observado foi uma carga inicial maior da rede, devido a todos os

bots estarem realizando seu primeiro download de um arquivo de, aproximadamente, 2MB.

Com isso, o temporizador da dupla requisição, configurado para 30 segundos, permaneceu

assim, apenas, no primeiro bot inicializado. Os demais tiveram atrasos de 180s a 269s.

Findados os downloads, as temporizações voltaram ao normal e assim permaneceram por

até dois dias depois, no final do experimento.

Portanto, para se simular uma botnet, o cenário com um ou mais servidores web e o

instanciamento deste simulador pode ser posto em prática em diversas máquinas.
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7 CONSIDERAÇÕES FINAIS

Este trabalho contribui com a modelagem das fases do bot na área de identificação

e prevenção de atividades maliciosas. Também contribui com a produção de traces de

bot simulados pertencentes à arquitetura centralizada fazendo uso do protocolo HTTP e

mecanismo pull de requisições. Essas fases são as que produzem menos volume de tráfego

se comparadas com as fases de ataque e propagação. As fases identificadas e modeladas

represetam as fases de iniciais do ciclo de vida do bot e de manutenção de sua conectividade

com a botnet.

Para isso, foi constrúıdo um simulador de traces de bot que é configurável, o que

permite a parametrização de bots de diversos tipos de botnets C&C. As fases modeladas

do bot estão contidas em seu trace, o que permite a identificação do comportamental do

bot em relação ao seu C&C.

O arquivo de configuração do simulador possui trinta e três parâmetros o que permite

uma combinação considerável de configurações para o bot. Além disso, diversos métodos

são abstratos, o que permite a extensibilidade do simulador. A implementação dos méto-

dos do cenário de sucesso pode ser reutilizada. Os cenários de exceção de execução da

fase ou conexão ao servidor podem ser implementados para a execução do comportamento

desejado para o bot.

Os traces usados para validação tiveram seu tráfego corretamente classificado dentro

das fases propostas. Todas as fases do bot foram refletidas e identificadas no trace gerado.

Os critérios de temporização, repetição e sequenciamento foram respeitados. A validação

foi feita corretamente e comprovou a qualidade dos traces gerados que podem ser utilizados

em pesquisas tanto na área de identificação e prevenção de atividades maliciosas, quanto

na área de detecção e defesa.

Uma vantagem deste simulador é o tráfego gerado misturado naturalmente com o

tráfego da máquina que o está executando, conforme ocorre com um bot num cenário real.

Também de acordo com este cenário, o simulador gera tráfego de bot continuamente. Para

fins de filtragem e análise do tráfego gerado, o simulador está configurado para adicionar

o campo “Marca-do-bot” no cabeçalho HTTP. Isso é uma marcação de tráfego a ńıvel

de aplicação. Futuramente, trabalhos de marcação em ńıveis mais baixos de conexão,
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como camada de Trasporte ou de Redes, poderão ser desenvolvidos e combinados com

este simulador. A utilidade dessa marca vai de encontro ao uso de outros protocolos de

comunicação de botnets.

A parametrização do simulador o torna facilmente configurável. Pode-se ainda reuti-

lizar os métodos concretizados, modificá-los ou reescrevê-los totalmente, de acordo com o

intuito do pesquisador. No trace, são refletidas as fases modeladas do bot.

O acesso ao simulador constrúıdo está aberto para instituições e pesquisadores, devida-

mente autorizados, para colaboração com seu crescimento e compartilhamento de dados

gerados. Os traces resultantes, futuramente, poderão estar dispońıveis em repositórios

para fins de estudos acadêmicos.

Na tabela 7.1, está destacada a comparação das caracteŕısticas das ferramentas que

geram traces de bot e o simulador proposto.

TAB. 7.1: Comparativo de caracteŕısticas entre as ferramentas que geram traces de bot e
o simulador

Caracteŕıstica SLINGbot
(JACKSON, 2009)

Rubot
(LEE, 2009)

Simulador de
Traces de Bot

Protocolo Vários Vários HTTP
Arquitetura &
Ambiente

ambas (enfoque push)
engloba bot e servidor
ambiente controlado

ambas (enfoque P2P)
engloba bot e servidor
ambiente controlado

centralizada(pull)
bot
ambiente real

Acesso restrito público público
Implementação Python, conjunto de

funcionalidades
Ruby, conjunto de
funcionalidades

JAVA, conjunto de
atividades (Fases)

7.1 TRABALHOS FUTUROS

A simulação permite a coleta de tráfego de vários pontos da rede ao mesmo tempo e

pode ser usada para simular uma botnet. A combinação do uso da simulação baseada na

modelagem apresentada em conjunto com a inteligência da mudança constante dos nomes

e IPs dos servidores C&C, com a utilização de técnicas de Fast-Flux12, enriquece o trace

a ser gerado. A técnica mais recente de Bootkit13 permite a mundança de nomes de

12Técnica utilizada pela botnet para a mudança constante dos endereços IPs dos domı́nios dos servidores

C&Cs, de acordo com (GU, 2008b)
13Bootkit em http://www.securelist.com/en/analysis/204792044/Bootkit the challenge of 2008
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domı́nio para o mesmo IP. Ela se assemelha as técnicas de Fast-Flux e de Domain Flux

(STONE-GROSS, 2009). A implementação de DGAs pode ser feita nos pontos extenśıveis

do simulador onde é recuperado o nome do domı́nio, antes do envio da requisição. Tal

fato constitui um campo aberto para estudos na área da gerência dos servidores C&C.

Apenas conexões que partem do bot para o C&C estão sendo abordadas. Aberturas

de backdoors foram ignoradas por motivo de se tratar mais de atividades pertinentes às

fases de propagação e ataque. Em trabalhos futuros, a implementação de backdoors nestas

fases é uma contribuição a ser considerada.

A mudança de papel do bot na botnet, assim como o envio do IP da rede externa

do bot, podem ser estudados a fim de se adicionar mais um ńıvel de inteligência a este

simulador. A implementação feita na linguagem JAVA permite que inúmeras bibliotecas

possam ser utilizadas e faz com que o simulador seja portável. Esta é uma linguagem

de programação bastante conhecida na atualidade, o que facilita a manutenibilidade do

simulador por parte de vários pesquisadores e instituições.

Podem ser feitas melhorias na forma da leitura do arquivo de configuração do simulador

com a utilização de outros formatos de extensão de arquivo, como o “.xml”, por exemplo.

O mesmo pode ser feito para os arquivos que contém os endereços dos servidores.

A modelagem produziu uma simulação configurável que possui extensibilidade, po-

dendo ser refinada para a inclusão de outros protocolos de comunicação, mecanismo push,

serviço distribúıdo de DNS, criptografia e autenticação do canal de comunicação, crip-

tografia da requisição e outras atividades das fases de propagação e ataque. Também

poderá ser realizado o refinamento das fases descritas neste trabalho.

São vários os pontos de extensibilidade do simulador. A combinação das fases apresen-

tadas com as fases a serem modeladas (propagação e ataque) aumentam as funcionalidades

do bot e o aproximam mais do cenário real.
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(WP2P+/SBRC 2013), 1:1–6, 2013.

SILVA, S. S., SILVA, R. M., PINTO, R. C. e SALLES, R. M. Bot-
nets: A survey. Computer Networks, 2012. ISSN 1389-1286. URL
http://www.sciencedirect.com/science/article/pii/S1389128612003568.

SNORT. Zeus Trojan Analysis, 2010. URL
http://labs.snort.org/papers/zeus.html. Sourcefire Vulnerability Research
Team (VRT) Labs. Acessado em:13/11/2012.

STANKOVIC, S. e SIMIC, D. Defense Strategies Against Modern Botnets. Inter-
national Journal of Computer Science and Information Security (IJCSIS), 2(1), 2009.

STONE-GROSS, B. The Lifecycle of Peer-to-Peer (Gameover)
ZeuS, July 2012. URL http://www.secureworks.com/cyber-threat-

intelligence/threats/The_Lifecycle_of_Peer_to_Peer_Gameover_ZeuS/. Aces-
sado em: 17/07/2013.

STONE-GROSS, B., COVA, M., CAVALLARO, L., GILBERT, B., SZYDLOWSKI, M.,
KEMMERER, R., KRUEGEL, C. e VIGNA, G. Your botnet is my botnet: analy-
sis of a botnet takeover. Em Proceedings of the 16th ACM conference on Computer
and communications security, CCS09, págs. 635–647, New York, NY, USA, 2009. ACM.
ISBN 978-1-60558-894-0. URL http://doi.acm.org/10.1145/1653662.1653738.

STOVER, S., DITTRICH, D., HERNANDEZ, J. e DIETRICH, S. Anal-
ysis of the Storm and Nugache trojans: P2P is here. 2007.
URL https://www.usenix.org/publications/login/december-2007-volume-32-

number-6/analysis-storm-and-nugache-trojans-p2p-here.

STRAYER, W. T., LAPSLEY, D. E., WALSH, R. e LIVADAS, C. Botnet Detec-
tion Based on Network Behavior. Em LEE, W., WANG, C. e DAGON,
D., editores, Botnet Detection, volume 36 of Advances in Information Security,
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março/abril 2007.

XIE, Y., YU, F., ACHAN, K., PANIGRAHY, R. e HULTEN, G. Spamming
Botnets: Signatures and Characteristics. Em In SIGCOMM, 2008. URL
http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.155.4526.

XIN-LIANG, W., LU-YING, C., FANG, L. e ZHEN-MING, L. Analysis and Mod-
eling of the Botnet Propagation Characteristics. págs. 1 – 4, 2010. URL
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9.1 APÊNDICE 1: DIÁLOGOS DAS FASES CONFIGURAÇÃO, ATUALIZAÇÃO E

KEEP-ALIVE

Este Anexo apresenta os seguintes códigos referentes aos diálogos das fases Configuração,

Atualização e Keep-Alive, respectivamente. As transações referentes a estas fases estão

representadas na figura 4.8.

Os códigos descrevem a estrutura geral de como cada fase é executada. Nesta estrutura,

se encontra a inteligência de cada fase. O controle da lógica de sequenciamento e repetição

entre as fases foi feito com o uso de threads e temporizadores.
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FaseConf igura ç ão ( ){
SE ” f a s e pos su i arquivo de con f i gu ra ç ã o ” ENTÃO{

ENQUANTO ”número de mensagens enviadas ” <

”número t o t a l de mensagens a serem enviadas ” FAZER{
r e cupe ra rSe rv ido r ( ) ;

SE ”s e r v i d o r deve s e r checado ” ENTÃO{
checa rSe rv ido r ( ) ;

SE ”s e r v i d o r não checado ” E ”conexão é p e r s i s t e n t e ” ENTÃO{
tratarExcecaoChecagemServidor ( ) ;

SE ”tratamento de exce ç ão mal suced ido ” ENTÃO{
abortarFaseConf igura ç ão ( ) ;

}
}

}
montarMensagem ( ) ;

env ia rRequ i s i ç ã o ( ) ;

SE ”dupla r e q u i s i ç ã o ” ENTÃO{
enviarDuplaRequis i ç ã o ( ) ;

}
SE ”envio de r e q u i s i ç ã o mal suced ido ” ENTÃO{

SE ”conexão é p e r s i s t e n t e ” ENTÃO{
t ra ta rErroConf igura ç ã o ( ) ;

SE ”tratamento de e r ro mal suced ido ” ENTÃO

{ abortarFaseConf igura ç ão ( ) ; }
}

}
}

} SENÃO{
SE ”dupla r e q u i s i ç ã o ” ENTÃO

{ enviarDuplaRequis i ç ã o ( ) ; }
}

r e t o rna r r e s u l t a do da Fase Conf igura ç ão ;

}
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FaseAtual iza ç ão ( ){
SE ” e x i s t e temporiza ç ão para Keep−Al ive ” ENTÃO

{ Cancelar os tempor izadores de Keep−Al ive ; }
ENQUANTO ”num msgs enviadas ” < ”num t o t a l msgs para env ia r ” FAZER{

r e cupe ra rSe rv ido r ( ) ;

SE ”s e r v i d o r deve s e r checado ” ENTÃO{
checa rSe rv ido r ( ) ;

SE ”s e r v i d o r não checado ” E ”conexão é p e r s i s t e n t e ” ENTÃO{
tratarExcecaoChecagemServidor ( ) ;

SE ”tratamento de exce ç ão mal suced ido ” ENTÃO

{ abortarFaseAtua l i za ç ã o ( ) ; }
}

}
montarMensagem ( ) ;

env ia rRequ i s i ç ã o ( ) ;

SE ”envio de r e q u i s i ç ã o mal suced ido ” ENTÃO{
SE ”conexão é p e r s i s t e n t e ” ENTÃO{

t r a ta rEr roAtua l i z a ç ã o ( ) ;

SE ”tratamento de e r ro mal suced ido ” ENTÃO

{ abortarFaseAtua l i za ç ã o ( ) ; }
}

}
}
SE ” e x i s t e f a s e Conf igura ç ão ” E ”a t u a l i z a arquivo de con f i gu ra ç ã o ”

E ”pr ime i ra execuç ão da f a s e Atua l i za ç ã o ” ENTÃO{
adic ionarArqConf igEmListaArqsAtual iza ç ão ( ) ;

incrementarNumeroArqsParaSeremAtualizados ( ) ; }
SE ” e x i s t e f a s e Keep−Al ive ” E ”método GET” ENTÃO

{ dispararTemporizadorKeep−AliveMetodoGET ( ) ; }
SE ” e x i s t e f a s e Keep−Al ive ” E ”método POST” ENTÃO

{ dispararTemporizadorKeep−AliveMetodoPOST ( ) ; }
r e t o rna r r e s u l t a do da Fase Atua l i za ç ã o ;

}
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FaseKeep−Al ive ( ){
r e cupe ra rSe rv ido r ( ) ;

SE ”s e r v i d o r deve s e r checado ” ENTÃO{
checa rSe rv ido r ( ) ;

SE ”s e r v i d o r não checado ” E ”conexão é p e r s i s t e n t e ” ENTÃO{
tratarExcecaoChecagemServidor ( ) ;

}
}

montarMensagem ( ) ;

env ia rRequ i s i ç ã o ( ) ;

SE ”envio de r e q u i s i ç ã o mal suced ido ”

E ”conexão é p e r s i s t e n t e ” ENTÃO{
tratarErroKeep−Al ive ( ) ;

}
dispararTemporizadorKeep−Al ive ( ) ;

}
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9.2 APÊNDICE 2: DADOS COLETADOS DOS TRACES ORIGINAL E GERADO

DOS EXPERIMENTOS

TAB. 9.1: Dados coletados dos traces original (Or) e gerado (Gr) para os três parâmetros
do experimento 1 - ordem crescente

Intervalo
Or.

Intervalo
Gr

Tam.
Req. Or

Tam.
Req. Gr

Tam.
Resp. Or

Tam.
Rsp. Gr

0,00064 0,026275 134 142 252 469
0,536318 1,354134 135 150 252 469
0,994317 4,144039 307 307 469 469
5,512371 4,24808 307 307 469 469
5,514471 4,667895 307 307 469 469
5,532358 4,864982 307 307 469 469
5,546322 5,010306 307 307 469 469
5,610387 5,216037 307 307 469 469
5,701735 5,683914 307 307 469 469
5,7368 5,6951893 307 307 469 469
5,777386 5,872939 307 307 469 469
15,362768 8,66923 307 307 469 469
30,548092 31,87737 459 459 4083 4040
– – 510 510 2032534 1154192

TAB. 9.2: Dados coletados dos traces original (Or) e gerado (Gr) para os três parâmetros
do experimento 2 - ordem crescente

Intervalo
Or.

Intervalo
Gr

Tam.
Req. Or

Tam.
Req. Gr

Tam.
Resp. Or

Tam.
Rsp. Gr

0,003844 0,042329 164 229 236 321
0,495076 0,125516 165 260 236 321
1,369822 0,183384 370 355 285 321
30,163115 30,299349 458 483 20315 22001
– – 542 483 35511 37447
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TAB. 9.3: Dados coletados dos traces original (Or) e gerado (Gr) para os três parâmetros
do experimento 3 - ordem crescente

Intervalo
Or.

Intervalo
Gr

Tam.
Req. Or

Tam.
Req. Gr

Tam.
Resp. Or

Tam.
Rsp. Gr

0,00036 0,013633 167 187 376 321
0,493648 0,099286 172 226 381 321
1,227918 0,200838 175 275 385 321
3,101195 1,030316 371 419 488 321
16,13843 2,216787 371 419 119675 127286
30,144719 30,962016 473 533 185512 163114
– – 557 533 593886 588004

9.3 APÊNDICE 3: CONFIGURAÇÕES DAS MÁQUINAS DO EXPERIMENTO DA

BOTNET

A seguir, serão listadas as configurações das máquinas f́ısicas e virtuais do experimento

do funcionamento do conjunto de bots.

Máquinas f́ısicas:

• Servidor: Sistema operacional Windows 7 32 bits Professional SP1. Servidor

Web Wamp Server 32 bits versão 2.4 que engloba o Apache (versão 2.4.4), o MySQL

(versão 5.6.12) e o PHP(versão 5.4.16).

• Bots: Sistema operacional Ubuntu versão 12.04 LTS (Long Term Support)

• Todas as máquinas: memória RAM de 4GB, processador Intel core i5 3.100

GHz com 4 núcleos de processamento, placa de rede gigabit Intel (on board). Geren-

ciador de máquinas virtuais KVM (Kernel Virtual Machine).

Máquinas virtuais (bots):

• Sistema operacional Ubuntu versão 12.04 LTS (Long Term Support)

• JVM (Java Virtual Machine)

• Foram alocados, como limite máximo, os 4 núcleos de processamento e 3GB de

memória RAM para cada máquina virtual.
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Tanto o sistema operacional das máquinas reais quanto o das virtuais foram configura-

dos para nunca interromper suas atividades. Isso foi feito para garantir o funcionamento

cont́ınuo dos bots e do servidor web.
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9.4 APÊNDICE 4: CONFIGURAÇÕES GERAIS DOS BOTS

Configurações dos bots baseadas no arquivo de configuração do simulador e nos arquivos

de servidores para cada fase.

Todas as fases:

• Nenhum payload é criptografado.

• Sem checagem de servidor.

• Sem persistência na conexão.

• Timeout padrão.

• Sem suspensão da fase Atualização antes da fase Keep-Alive.

Fase Configuração:

• Método GET de requisição para apenas um arquivo.

• URL: 192.168.7.1/botnet/arq2MB.exe

• Não realiza atualização do arquivo de configuração.

• Possui dupla requisição com o uso do método POST.

• Intervalo para dupla requisição após a requisição do arquivo de configuração: 30

segundos.

• URL da dupla requisição: 192.168.7.1/botnet/ka_post.txt

• Não envia mensagem de sucesso após download efetuado.

• Payload com dados de tamanho 266 bytes.

Fase Atualização:

• Método GET de requisição para apenas um arquivo.
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• URL: 192.168.7.1/botnet/wget.exe

• Envia mensagem de sucesso após download efetuado.

• Payload com dados de tamanho 26 bytes.

• Intervalo para próxima execução desta fase: 120 segundos.

Fase Keep-Alive - Método GET:

• URL: 192.168.7.1/botnet/ka_get.html

• Sem payload na URL.

• Intervalo para próxima execução desta fase: 30 segundos.

Fase Keep-Alive - Método POST:

• URL: 192.168.7.1/botnet/ka_post.txt

• Payload com dados de tamanho 118 bytes.

• Intervalo para próxima execução desta fase: 30 segundos.
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