MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO DE CIENCIA E TECNOLOGIA
INSTITUTO MILITAR DE ENGENHARIA
CURSO DE MESTRADO EM SISTEMAS E COMPUTACAO

DIOGO SOARES DOS SANTOS

UMA PLATAFORMA PARA SIMULACAO DE ATAQUES DDOS
UTILIZANDO O NS-3

Rio de Janeiro
2014



INSTITUTO MILITAR DE ENGENHARIA

DIOGO SOARES DOS SANTOS

UMA PLATAFORMA PARA SIMULACAO DE ATAQUES DDOS
UTILIZANDO O NS-3

Dissertacao de Mestrado apresentada ao Curso de
Mestrado em Sistemas e Computacao do Instituto Mili-
tar de Engenharia, como requisito parcial para obtencao
do titulo de Mestre em Sistemas e Computagao.

Orientador: Anderson Fernandes Pereira dos Santos -
D.Se.

Rio de Janeiro
2014



c2014

INSTITUTO MILITAR DE ENGENHARIA
Praga General Tibtrcio, 80-Praia Vermelha
Rio de Janeiro-RJ CEP 22290-270

Este exemplar é de propriedade do Instituto Militar de Engenharia, que podera inclui-
lo em base de dados, armazenar em computador, microfilmar ou adotar qualquer forma
de arquivamento.

E permitida a mengao, reproducao parcial ou integral e a transmissao entre bibliotecas
deste trabalho, sem modificacao de seu texto, em qualquer meio que esteja ou venha a
ser fixado, para pesquisa académica, comentarios e citagoes, desde que sem finalidade
comercial e que seja feita a referéncia bibliografica completa.

Os conceitos expressos neste trabalho sao de responsabilidade do autor e do orientador.

XXXXXSantos, D.S.
Uma Plataforma para Simulacao de Ataques DDoS

Utilizando o ns-3/ Diogo Soares dos Santos.

— Rio de Janeiro: Instituto Militar de Engenharia, 2014.
xxx p.: il., tab.

Dissertacao (mestrado) — Instituto Militar de Enge-
nharia — Rio de Janeiro, 2014.

1. Robos méveis autonomos. 2. Robos cooperativos. I.
Titulo. II. Instituto Militar de Engenharia.

CDD 629.892




INSTITUTO MILITAR DE ENGENHARIA
DIOGO SOARES DOS SANTOS

UMA PLATAFORMA PARA SIMULACAO DE ATAQUES DDOS
UTILIZANDO O NS-3

Dissertacao de Mestrado apresentada ao Curso de Mestrado em Sistemas e Com-
putagao do Instituto Militar de Engenharia, como requisito parcial para obtencao do
titulo de Mestre em Sistemas e Computacao.

Orientador: Anderson Fernandes Pereira dos Santos - D.Sc.

Aprovada em 07 de agosto de 2014 pela seguinte Banca Examinadora:

Anderson Fernandes Pereira dos Santos - D.Sc. do IME - Presidente

Prof. Ronaldo Moreira Salles - Ph.D, do IME

Prof. Sidney da Cunha Lucena - DSc, da UNIRIO

Rio de Janeiro
2014



Dedico esta a...



AGRADECIMENTOS

Agradego a todas as pessoas que contribuiram com o desenvolvimento desta dis-
sertacao de mestrado, tenha sido por meio de criticas, idéias, apoio, incentivo ou qualquer

outra forma de auxilio. Em especial, desejo agradecer as pesssoas citadas a seguir.

Por fim, a todos os professores e funcionarios do Departamento de Engenharia de

Sistemas (SE/8) do Instituto Militar de Engenharia.

Nome do aluno



Epigrafe

AUTOR



SUMARIO

LISTA DE ILUSTRACOES . . ...t 9
LISTA DE TABELAS ... e 10
LISTA DE ABREVIATURAS E SIMBOLOS ... ..ottt 11
1 INTRODUGAO ...t 14
1.1 MOtIVAGAO . .« ot et 14
1.2 Definigao do problema ... ... ... ... ... 15
1.3 ODbjJetivo ..o 15
1.4 ContribuiGoes . . . . oot 16
1.5 Organizacao do trabalho ........ ... ... .. . . . 16
2 FUNDAMENTACAO TEORICA ...........0oiiiiiiiii.. 18
2.1 DDoS . 18
2.1.1 Classificacao dos ataques DDoS .. ... ... .. 22
2.1.2 Ferramentas DDoS ... ... .. .. 25
2.2 Anomalias em rede ... ... 26
2.3 Simuladores derede ...... . ... 27
2.3 M-S 27
2.4 Geradores de Topologia . ..... ... 30
2410 IGen ..o 30
24.2 BRITE . .. 30
242 1BRITE e ns-3 ... 32
2.5 Geradores de Trafego .. .. ... 32
2.5.1 Harpoom . ... 32
252 TMIT . oo oo 33
2.5.2.1 Vetores de CONEXA0 . . ..ottt 33
2.5.2.2Funcionamento ... ... 36
2023 TmMiz € mS-3 . oo 37
3 PLATAFORMA PROPOSTA ... 38
3.1 Descricao da plataforma sugerida.......... ... .. ... ... . . . . 38



3.2 Implementacgao . ....... ... 39

3.2.1 BRITE . . 39
3.2.2 Tmam ... o 40
3.2.3 Vetores de CONEXAO . . v vttt ettt e e 43
3.24  SIMUlACAO . . o oot A7
4 EXPERIMENTOS REALIZADOS ... ... ... . . i, 49
4.1 Descricao do experimento . ........... ... 49
4.2 Avaliagao dos resultados . ....... ... 50
4.2.1 Throughput .. ... ... 51
A2 1.1 4-plot .o 52
4.2.2 Tempo entre pacotes. . . ..ot 53
4.2.2.1 4-plot . .o 53
4.2.3 Pacotes em transito . .......... ... 54
4.2.3. 1 4-plot .o 54
5 CONSIDERACOES FINAIS ...t 57
5.1  Trabalhos relacionados . .. ... . . o7
5.2 Trabalhos futuros . ....... ... .. 58
6 REFERENCIAS BIBLIOGRAFICAS ..., 59



FIG.2.1
FIG.2.2

FIG.2.3

FIG.24

FIG.2.5
FIG.2.6

FIG.3.1
FIG.3.2
FIG.3.3
FIG.3.4

FIG.4.1
FIG.4.2
FIG.4.3
FIG.4.4
FIG.4.5
FIG.4.6
FIG.4.7

LISTA DE ILUSTRACOES

Ataque DDoS. ...
Estatistica dos tipos de ataques DDoS no segundo semestre de 2013
(NSFOCUS, 2013). ottt e e e e e
Padrao de troca de ADU em uma conexao HTTP 1.0. Fonte:
(HERNANDEZ-CAMPOS, 2004) ... ..o
Padrao de troca de ADU em uma conexao HTTP 1.1. Fonte:
(HERNANDEZ-CAMPOS, 2004) ... ..o
Exemplo de vetor de conexao. ............ . ...
Funcionamento do Tmix. ........ ... ... .. .. . .. . .
Fluxo da Simulagao ........... . .
Plataforma da simulacao .......... ... ... . . .. ...
Experimento para verificar funcionamento do Tmiz ..................
SIMUIACAO . . .o
Experimento de validacao ......... .. ... ... .. ...
Throughput .. ... ..
Anaélise 4-plot do gréafico de Throughput .............. .. ... .. .......
Tempo entre pacotes ... ...t
Anaélise 4-plot do gréafico de tempo entre pacotes .....................
Pacotes em transito ......... . .. ..
Anaélise 4-plot do gréfico de pacotes em transito .....................

20



LISTA DE TABELAS

TAB.2.1 Tabela comparativa flash crowd e DDoS .......... ... ... .. ... ......

TAB.2.2 Tabela comparativa Tmix e Harpoon

10



LISTA DE ABREVIATURAS E SIMBOLOS

ABREVIATURAS

AS - Sistema Autonomo

BGP - Border Gateway Protocol

BRITE - Boston university Representative Internet Topology gEnerator
CPU - Unidade Central de Processamento
DDoS - Dustributed Denial of Service

DNS - Domain Name System

DoS - Denual of Service

FC - Flash Crowd

HTTP - Hypertext Transfer Protocol
ICMP - Internet Control Message Protocol
IGP - Interior Gateway Protocol

IP - Internet Protocol

IRC - Internet Relay Chat

I/0 - Entrada e Saida

IME - Instituto Militar de Engenharia
PoP - Ponto de presenca

OSI - Open Systems Interconnection
RAM - Random Access Memory

SIP - Session Iniciation Protocol

TcL - Tool Command Language

TCP - Transmission Control Protocol
TTL - Time to Live

UDP - User Datagram Protocol

11



RESUMO

Nos tltimos anos houve um gradativo aumento na quantidade e qualidade dos ataques
distribuidos de negagao de servigo (DDoS). Além dos alvos tradicionais como portais de
bancos e e-commerce existe hoje uma grande quantidade de ataques direcionados a 6rgaos
governamentais. Tal fato aumenta ainda mais a importancia na pesquisa nesta area. Uma
ferramenta importante para apoiar os pesquisadores é a simulagao destes ataques. Apesar
disso, as ferramentas tradicionalmente disponiveis nao apresentam facilidades necessarias
para a modelagem das caracteristicas deste tipo de ataque. Neste trabalho de pesquisa é
proposto um ambiente de simulacao de ataques DDoS utilizando como base o simulador de
redes ns-3. A plataforma permite que o pesquisador realize experimentos com flexibilidade
e escalabilidade.
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ABSTRACT

In recent years there has been a gradual increase in the quantity and quality of dis-
tributed denial of service (DDoS) attacks. Beyond the traditional targets like banking
sites and e-commerce there is a large amount of targeted attacks on government agencies.
This fact adds to the importance of research in this area. An important tool to support
researchers is a simulation environment where such attacks occur. Nevertheless, the tools
have not traditionally available facilities necessary for a good modeling of the character-
istics of this type of attack. In this research proposes a simulation environment DDoS
attacks based on the network simulator ns-3.The platform allows researchers to perform
experiments with flexibility and scalability.
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1 INTRODUCAO

1.1 MOTIVACAO

O uso da Internet tornou-se indispensavel na vida moderna. Empresas e érgaos go-
vernamentais buscam cada vez mais disponibilizar seus servigos e informacoes na rede
mundial de forma a aumentar o alcance e eficiéncia no atendimento as necessidades de
seus clientes e usuarios. Uma das maiores ameacas a disponibilidade destes servicos sao os
ataques DDoS. DoS(Denial of Service) foi definido como o ataque que reduz, ou elimina,
ilegalmente a disponibilidade de um servigo para um usuério legitimo (NOURELDIEN,
2002). Quando este ¢ proveniente de vérias fontes ¢ chamado de DDoS (Distributed Denial
of Service).

A defesa contra este tipo de ataque é um grande desafio. Inclui formas de prevenir,
detectar, identificar responsaveis e mitigar o ataque. Uma das principais formas de defesa
é a deteccao do ataque e conseguir realizar a separacao entre trafego malicioso e trafego
legitimo.

Existem varias pesquisas nesta area (AKELLA, 2003), (FEINSTEIN, 2003), (JIN,
2004), (KARIMAZAD, 2011), (KULKARNI, 2006), (LI, 2005), (MIRKOVIC, 2006),
(SANTOS, 2007), (XIANG, 2011), (YU, 2008), (ZHANG, 2012) e utilizam, para a valida-
¢ao de suas técnicas, traces de redes que estao recebendo trafegos maliciosos e legitimos.
Os traces utilizados podem ser tanto reais, isto é, obtidos através de ataques monitorados
em redes reais ou entao sintéticos, aqueles produzidos de forma artificial mas que pos-
suem as mesmas caracteristicas encontradas em ataques reais. Pode ainda ser utilizada a
simulagao de redes.

Os ataques reais sao de dificil obtengao, tanto pelo fato de nem sempre as redes estarem
sendo monitoradas de forma a produzir traces quanto pelo fato de serem dados estratégicos
tanto para pesquisadores quanto em relagao a segurancga de empresas e de governos. Os
ataques sintéticos podem ser produzidos utilizando-se um ambiente controlado onde os
responsaveis pelo trafego malicioso e legitimo estejam presentes e direcionem seus fluxos
a um determinado host. Este tipo de obtencao porém possui pouca escalabilidade pois

existem ataques com milhares de nds e torna-se dificil possuir esta quantidade de hosts
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em um ambiente de laboratério.

Outra forma de produzir traces sintéticos é através de emulacao e simulacao. Ambas
sao abordagens préximas e buscam criar modelos que representem a realidade. A principal
diferenca entre as duas é que na emulacao ainda existe alguma parte do sistema real
enquanto na simulagao todo o sistema encontra-se modelado.

As grandes vantagens da simulacao sao a escalabilidade e o custo. A desvantagem em
relacao aos outros métodos é a distancia da realidade e a dificuldade de implementacao.
Cabe relembrar que o ambiente a ser simulado é de uma rede especialmente complexa:
a Internet. Os alvos dos ataques DDoS sao em sua maioria servigos disponibilizados na
Internet.

A dificuldade na obtencao de traces representa um grande obstaculo nas areas de
pesquisa citadas. O objetivo com esse trabalho é iniciar o desenvolvimento de uma
plataforma que simule ataques DDoS juntamente com todo o trafego licito existente em

uma situacao real.

1.2 DEFINICAO DO PROBLEMA

Os ataques DDoS sao complexos e a cada dia surgem novas formas de ataque. (MIRKOVIC,
2004b) apresenta a taxonomia de ataques, que representa uma consideravel variedade dos
ataques que estao ocorrendo hoje em dia. O objetivo nao é esgotar todas as formas de
ataques existentes. Entretanto foi proposta uma plataforma que buscasse independéncia

da técnica de ataque utilizada.

1.3 OBJETIVO

Este trabalho tem por objetivo propor uma plataforma que permita a modelagem de um
ataque DDoS a um host através de simulacao.

Na plataforma proposta é necessario apenas que se tenham amostras reais de traces de
trafego licito e de ataque. A obtencao destas amostras individualmente é bem mais simples
quando comparadas as amostras de um ataque DDoS e podem ser geradas facilmente
através do uso de ferramentas mais simples.

Para atingir o objetivo de se gerar os traces a plataforma é composta de um simulador
de redes, um gerador de topologias e um gerador de trafego.

A geracao de topologia deve buscar representar o ambiente onde ocorrem os ataques
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DDoS — a Internet. Além de ser necessario possuir a capacidade de gerar uma topolo-
gia com centenas e até milhares de nds, o processo de gerar a topologia deve respeitar
propriedades intrinsecas existentes na Internet (FALOUTSOS, 1999).

A geracao de trafego deve permitir pelo menos a existéncia de dois tipos de trafegos:
trafego de ataque (TA) e trafego de fundo (TF). O trafego de ataque é aquele realizado
pelos integrantes da botnet. O trafego de fundo é aquele produzido pelos usudrios legitimos
do servico disponibilizado pelo servidor web. No mundo real existem trafegos além dos
que serao modelados no presente trabalho. Exemplos destes trafegos sao as mensagens
enviadas pelo botmaster aos bots e a comunicagao entre os estes. O foco da simulagao
desenvolvida é aquele que possui como destino o alvo do ataque.

Apoés a avaliacao de vérias ferramentas foi concluido que as que atenderiam da melhor
forma o objetivo proposto seriam o NS-3(HENDERSON, 2006), BRITE(MEDINA, 2001)
e Tmiz(WEIGLE, 2006). O funcionamento e comparagao com outras ferramentas serao
abordados nas segoes posteriores.

Ao fim da construcao da plataforma esta serd avaliada em termos de sua aderéncia
com traces reais e em relacao a escalabilidade em relagao ao nimero de nés e tempo de

simulagao.

1.4 CONTRIBUICOES

A ferramenta otimizara tempo e permitird que pesquisadores validem suas técnicas e
algoritmos com dados produzidos por ferramentas confiaveis e testadas pela comunidade
académica.

A avaliacao dos traces gerados pela plataforma serve tanto para corroborar com a
eficacia das ferramentas utilizadas quanto para a avaliacao das capacidades das mesmas,

principalmente do simulador NS-3 quando utilizado com um grande niimero de nés.

1.5 ORGANIZACAO DO TRABALHO

Esta dissertagao é organizada da forma que se segue. No capitulo 2 é apresentada a fun-
damentacao tedria necessaria para o desenvolvimento do presente trabalho. Isto inclui
revisao de diversas técnicas de ataque DDoS, descricao detalhada das ferramentas uti-
lizadas assim como a razao das suas escolhas. No capitulo 3 é apresentada a plataforma

proposta e a comparacao com outros simuladores disponiveis. No capitulo 4 sao apresen-
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tados os experimentos realizados e seus resultados. No capitulo 5 é realizada a conclusao

da dissertacao assim como propostas de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

2.1 DDOS

DoS(Denial of Service) foi definido como o ataque que reduz ou elimina ilegalmente
a disponibilidade de um servi¢o para um usudrio legitimo (NOURELDIEN, 2002). Isto
pode ocorrer em uma série de contextos, desde sistemas operacionais(GLIGOR, 1983) até
servigos de rede(NEEDHAM, 1994). Em qualquer cendrio os atacantes sao aqueles que
possuem como objetivo que suas vitimas nao consigam prestar os servicos a que foram
destinadas. No presente estudo o foco é a negacao dos servigos que sao disponibilizados
na Internet.

A indisponibilidade dos servigos podem ser atingidas de diversas formas como por
exemplo pela interrupgao do fornecimento de energia elétrica, incéndios e ataques fisicos
aos equipamentos responsaveis pelos servigos. Os servigos também podem ser interrompi-
dos através da utilizagao de técnicas que utilizam o envio de mensagens aos alvos buscando
interferir na sua operacao fazendo com que esta pare, reinicie ou torne-se indisponivel.

Desta maneira a vitima nao consigue comunicar-se de forma adequada com usuérios
legitimos. Os alvos podem ser os proprios hosts vitimas assim como outros elementos
da infraestrutura da Internet (roteadores, servidores DNS, etc...) que prestam suporte a
estes hosts.

A negacao de servigo pode ser ocasionada por duas formas principais:

e FExploits: através da utilizacao de erros no tratamento de alguma informacao pelo

software responsavel por prover determinado servigo; e

e Esgotamento de recursos: quando os recursos necessarios para prover o servigo
sao esgotados pela acao do usuario malicioso. Durante toda a pesquisa serao consi-
derados ataques de negagao de servigo (DoS) aqueles que referem-se a esta segunda

forma de ataque.

O esgotamento dos recursos utiliza-se do envio de um trafego maior (inundagao,
tradugao livre de flooding) que o suportado pelo servidor ou pelos recursos que ele neces-

sita para conectar-se a Internet e normalmente se refere a dois casos (ZARGAR, 2013):
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e impedir que um ususario legitimo conecte-se através do esgotamento das capaci-
dades de largura de banda do enlace, capacidade de processamento de roteadores

ou recursos de rede. Estes sao essencialmente ataques de inundagao que utilizam as
camadas de rede e transporte do modelo OSI (MIRKOVIC, 2004b); e

e impedir que um usudrio legitimo utilize determinado servigo pelo esgotamento dos
recursos do servidor (exemplo, sockets, CPU, memdria, largura de banda do disco
ou banco de dados, barramento de I/0). Estes normalmente incluem ataques de

inundagao que utilizam a camada de aplicagdo do modelo OST (RANJAN, 2006).

Para gerar-se um trafego que sobrecarregue as capacidades da vitima é necessario que
o atacante possua sob seu comando um computador com capacidades de processamento
e largura de banda suficientes para produzir o efeito desejado.

Assumindo que a vitima possua recursos abundantes de forma que o ataque realizado
por apenas um computador torne-se inviavel. Entretanto, suponha-se que o atacante
possua controle sobre milhares de computadores e tem a capacidade de fazer com que
estes gerem trafego para vitima simultaneamente. Este conjunto de computadores mesmo
possuindo poucos recursos (processadores lentos e pouca largura de banda disponivel), em
conjunto, conseguem formar uma grande rede de ataque, e, utilizados de forma adequada,
conseguem sobrecarregar os recursos da vitima.

Ataque distribuido de negacao de servigo (DDoS) é definido como a realizacao de
varios ataques de negacao de servigo, organizados em um ataque coordenado para um ou
mais alvos predeterminados. Tanto o DoS quanto o DDoS sao grandes ameacas, todavia
o DDoS é um problema muito mais complexo e de dificil solucao.

Ao utilizar um grande nimero de computadores para realizar o ataque, permite que a
maioria das vitimas, por mais que possua recursos, possa ter seus servicos prejudicados.
Controlar e enganjar um grande nimero de computadores em um ataque pode tornar-
se uma tarefa simples, devido ao grande nimero de ferramentas atomaticas destinadas
a ataques DDoS disponiveis na Internet. A utilizagdo de um grande nimero de com-
putadores propicia ao atacante outra grande vantagem. Mesmo que a vitima seja capaz
de identificar os computadores que estao realizando o ataque, poucas agoes podem ser
tomada contra uma rede formada por milhares de computadores.

Outra caracteristica que torna os ataques DDoS de dificil solucao é o fato de al-

guns ataques utilizarem trafego similar ao licito. Quando as mensagens responsaveis pelo
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ataque sao comparadas com mensagens de usuarios licitos, frequentemente nao existem
caracteristicas reveladoras que as distinguam. Desta forma, responder a um ataque acaba
por atingir tamém a usuarios legitimos.

Para a realizacao de um ataque DDoS é necessario que o atacante forme uma rede que
é definida como botnet. Botnets sao redes formadas por hosts infectados por um malware
e comandada pelo atacante (neste caso denominado botmaster). Os bots individualmente

sao programas executados em hosts e que permitem aos botmasters controlar agoes destes
hosts remotamente (SAHA, 2005; ABU RAJAB, 2006). Um exemplo da arquitetura

basica de um ataque é exemplificado na Figura 2.1.

L I Atacante

A

g g ] O O

\\/‘

Vitima

FIG. 2.1: Ataque DDoS.

A preparacao e condugao de um ataque DDoS pode ser descrita em fases (MIRKOVIC,
2003):

a) Recrutamento: O atacante seleciona, dentre hosts localizados na Internet, aque-
les que realizarao o ataque. Estes equipamentos, usualmente sao chamados de bots,
e normalmente sao: (a) externas a rede da vitima, visando evitar uma resposta
eficiente da vitima, e (b) externas a rede do atacante, com o objetivo de evitar
a responsabilizacao caso seja identificada a fonte do ataque. Para que os hosts

transformem-se em bots é necessario que existam falhas de seguranca para que
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c6digos maliciosos possam ser instalados. Também é desejavel que os bots pos-
suam recursos abundantes para serem capazes de realizar ataques poderosos. Este
processo pode ser realizado manualmente, entretanto, é comum que seja feito de
forma automatica com a utilizacao de ferramentas que produzem listas de hosts que

sejam potencialmente vulneraveis.

b) Comprometimento: O atacante ganha acesso (normalmente root) nos hosts através
de brechas na seguranca e implanta o codigo de ataque. Ele adota medidas para
impedir que o cédigo seja descoberto (renomeando arquivos, tornando-os ocultos ou
colocando-os no diretério do sistema) e desativado (fazendo com que agendadores
do sistema, como o cron do Linuz, o reinicie periodicamente). Esta fase também
pode ser automatica. As mesmas ferramentas utilizadas para escanear a Internet
podem obter acesso, inserir o cdédigo de ataque e enviar ao atacante a lista de hosts

comprometidos.

c¢) Comunicagao: bots reportam sua prontidao para o ataque através de handlers
- hosts comprometidos que serao usados para controlar o ataque. Nos primeiros
ataques DDoS, os enderecos IP dos handlers encontravam-se diretamente no cédigo
do ataque e os handlers guardavam os bots disponiveis para o ataque em um arquivo
encriptado. Logo a descoberta de um simples bot participante do ataque revelava
todos os outros participantes. Com a utilizacao de outros canais de comunicacao
como o Internet Relay Chat (IRC), o servidor IRC rastreia o endereco dos bots
conectados e dos handlers e facilita a comunicacao entre eles. A descoberta de um
participante do ataque leva a descoberta do canal de comunicacao, mas a identidade

dos outros participantes permanece protegida.

d) Ataque: Os atacantes normalmente comandam o ataque atavés dos handlers e
dos canais de comunicacao para os bots. O alvo, duracao e caracteristicas dos
pacote como tipo, tamanho, TTL!, ntimero das portas, dentre outros, podem ser
customizados. Atualmente as ferramentas de ataque DDoS utilizam-se de varias

técnicas para evitar sua deteccao:

e [P spoofing: ocorre quando um cédigo malicioso cria seu proprio pacotee nao

' Time to Live - ntimero de saltos entre maquinas que os pacotes podem demorar numa rede de

computadores antes de serem descartados.
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seta o enderego IP real no cabegalho do pacote (MIRKOVIC, 2004a).

e Tamanho variavel de pacotes: a utilizacao de variados tamanhos de pacotes

pelos bots dificulta a criacao de uma assinatura para o ataque.

e Diferentes canais de comunicagao: os bots podem comunicar-se entre si e com o
botmaster utilizando varios canais e protocolos como IRC, HTTP, email, redes

P2P, dentre outros.

2.1.1 CLASSIFICACAO DOS ATAQUES DDOS

Com relagao a fase de ataque, como foi citado anteriormente, pode-se classificar os ataques
DDoS naqueles que atuam nas camadas de rede e transporte e aqueles que atuam sobre

a camada de aplicacao.

e Ataques de flooding nas camadas de rede e transporte: estes ataques sao executados
em sua maioria utilizando-se pacotes dos protocolos TCP, UDP, ICMP e DNS.

Existem quatro tipos de ataques nesta categoria:

— Ataques de flooding: atacantes focam em impedir usuarios legitimos de conec-
tarem-se pela exaustao da largura de banda da rede da vitima (UDP flood,
ICMP flood, DNS flood, por exemplo);

— Ataques de flooding de exploit de protocolo: Atacantes exploram caracteristicas
especificas ou erros de implementacao dos protocolos da vitima com o objetivo

de consumir em quantidades excessivas os recursos da vitima (exemplos: TCP
SYN flood, TCP SYN-ACK flood, ACK & PUSH ACK flood, RST/FIN flood);

— Ataques de flooding com refletores: os atacantes usualmente enviam requisicoes
(ICMP echo request) para os refletores forjadas com o endere¢o de origem
sendo o da vitima. Estes refletores enviam entao suas respostas para a vitima

e esgotam seus recursos (Ataques Smurf e Fraggle);

— Ataques de flooding com amplificadores: Atacantes exploram servigos que pos-
suem como caracteristica gerar respostas muito maiores que as requisicoes re-
alizadas ou varias mensagens de resposta para cada requisicao. Reflexao e
amplificacao sao normalmente aplicadas em conjunto como no caso do ataque

Smurf onde o atacante envia requisigoes com o endereco [P forjado (Reflexao)
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para um grande nimero de refletores explorando a caracteristica do endereco

IP de broadcast dos pacotes (Amplificacao).

e Ataques de flooding na camada de aplicacao: Estes ataques focam em impedir que
usudrios legitimos usem servigos exaurindo os recursos do servidor (CPU, memoéria e
etc.). Ataques DDoS na camada de aplicagao geralmente consomem menos largura
de banda e sao dificeis de serem detectados por natureza quando comparados aos
ataques na camada de rede e transporte. Entretanto, ataques de flooding na camada
de aplicagao usualmente possuem o mesmo impacto aos servigos pois eles atuam em

caracteristicas especificas de aplicacdes como HTTP, DNS ou SIP 2.

— Ataques de flooding com refletores/amplificadores: utilizam as mesmas técnicas
dos ataques das camadas de rede e transporte (ex: enviando requisi¢oes da
camada de aplicagao forjadas a um grande nimero de refletores). Por exemplo,
o ataque de amplificacao de DNS emprega técnicas tanto de reflexao quanto
de amplificacao. Os bots geram pequenas consultas DNS com o endereco IP
de origem forjado e consegue gerar um grande volume de trafego de rede pois

as respostas do DNS podem ser substancialmente maiores que as mensagens
de consulta DNS.

— Ataques de flooding HTTP: Existem trés tipos de ataques nesta categoria:

x Ataques de flooding de sessdo: Neste tipo de ataque, a quantidade de
requisicoes de conexao de sessoes feitas pelos atacantes é maior que as
realizadas pelos usuarios licitos.

x Ataques de flooding de requisicao: atacantes enviam sessoOes que contém
um nimero de requis¢oes maior que o usual.

x Ataques assimétricos: Neste ataque sao enviadas sessoes que produzem
uma alta carga de trabalho no servidor.

- Flooding de multiplos HT'TP get/post: o atacante envia um pacote
contendo multiplas requisicoes HTTP sem possuir nenhuma delas em
uma unica sessao HTTP.

- Slowloris: o atacante envia requisicoes HTTP incompletas que conti-

nuamente e rapidamente crescem, fazem lentas atualizagbes e nunca

2Session Iniciation Protocol.
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sao fechadas. O ataque é efetuado até que todos os sockets disponiveis

sao ocupados por essas requisi¢oes e o servidor torna-se inacessivel.

- Fragmentacao de HTTP: os atacantes estabelecem uma conexao HTTP

valida com o servidor. Ele entao fragmenta os pacotes HTTP legitimos
em pequenos fragmentos e envia cada um deles o mais lento que o time

out do servidor permitir.

- Slowpost: O atacante envia um cabecalho HTTP que define o campo

“content-lenght” do corpo da mensagem post para iniciar o trafego.
Envia os dados para preencher o corpo da mensagem com a taxa de um
byte a cada dois minutos. O servidor aguarda cada corpo da mensagem

ser completado.

- Slowreading: este ataque funciona setando um valor pequeno para o

tamanho da janela e o enviando para o servidor. O protocolo TCP
mantém abertas conexoes mesmo que nao exista comunicacao de dados.
Desta forma o atacante pode forcar o servidor a manter um grande

numero de conexoes abertas.

Um importante observacao é a predominancia dos ataques que utilizam protocolos da

camada de aplicacao como DNS e HTTP, conforme é reportado no relatério DDoS Threat

Report 2013 (NSFOCUS, 2013) do NSFOCUS, figura 2.2.

H2
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e 12%

DNS_FLOOD'
50%

UDP_FLOOD
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ICMP_FLOOD
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QUTROS
HTTP_FLOOD 5%

21%

FIG. 2.2: Estatistica dos tipos de ataques DDoS no segundo semestre de 2013 (NSFOCUS,

2013).
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2.1.2 FERRAMENTAS DDOS

Serao apresentados abaixo alguns exemplos e suas caracteristicas.

Trinoo(DITTRICH, 1999a): utilizado para proceder um ataque de flood UDP con-
tra um ou mais enderecos IP. O ataque utiliza pacotes UDP de tamanho constante
contra portas aleatérias da vitima. O handler utiliza UDP ou TCP para comunicar-
se com os bots. O canal de comunicacao pode ser criptografado e protegido por

senha.

Tribe Flood Network (TFN)(DITTRICH, 1999c): pode gerar flooding de UDP e
ICMP echo request, flooding de TCP SYN e broadacast de ICMP direcionado
(Smurf). Pode realizar spoofing de IP e atacar portas aleatérias da vitima. A

comunicacgao entre os handlers e os bots é feita exclusivamente através de pacotes

ICMP_ECHO_REPLY.

Stacheldraht(DITTRICH, 1999b): combina caracteristicas do Trinoo (arquitetura
handler/bot) com as do TEN (flooding ICMP/TCP/UDP e ataques Smurf ) . Adi-
ciona criptografia ao canal de comunicagao entre o atacante e os handlers. A comu-
nicagao € realizada através de pacotes T'CP e ICMP. Permite atualizagao realizando
uma nova copia de si mesmo através de comandos Berkely “rcp” em algum sistema

que funcione como servidor.

Shaft(DIETRICH, 2000): Utiliza-se de flooding de TCP, UDP e ICMP para realizar
o ataque, podendo utilizar os trés ao mesmo tempo. O protocolo UDP ¢ utilizado
como forma de comunicagao entre o bot e o handler sem encriptacgao. Utiliza portas

e enderecos IP de origem aleatérios. O tamanho dos pacotes é fixo durante o ataque.

LOIC(MANSFIELD-DEVINE, 2011): desenvolvido inicialmente como uma ferra-
menta de teste de stress em redes. Realiza ataques utilizando protocolos UDP, TCP
e HTTP. Possui como caracteristica a possibilidade de recrutamento e o compro-
metimento de usudrios voluntarios usando a ferramenta para ceder acesso do seu

equipamento para o atacante. Utiliza canais IRC' para enviar comandos de ataque.
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2.2 ANOMALIAS EM REDE

Um evento com comportamento semelhante aos ataques DDoS mas que merece espe-
cial distin¢ao sdo os flash crowds (JUNG, 2002). Estes ocorrem quando um nimero
grande de usudrios legitimos acessam simultaneamente determinado portal, normalmente
de noticias. Este aumento anormal de usuérios é relacionado a acontecimentos especificos
como promogoes, eventos esportivos, dentre outros. Os acontecimentos citados sao pre-
visiveis e passiveis de preparacao para atender ao aumento de demanda de usuarios. Em
termos gerais o que difere um flash crowd de um ataque DDoS é principalmente a exis-
téncia de um acontecimento que o provoque e a inexisténcia de usudrios maliciosos.

Clientes que acessam um site podem ser agregados em grupos que encontram-se sob
o mesmo dominio administrativo. Estes grupos sao chamados de network-aware clus-
ters(KRISHNAMURTHY, 2000). Em um flash crowd sao encontrados um grande nimero
de clusters identificados anteriormente ao evento quando comparados a um ataque DDoS.
Ocorre uma sobreposicao de clusters. Em um flash crowd a quantidade de hosts que
possuem acessos anteriores ao evento é bem superior do que em ataques DDoS.

Outra diferenca é que em ataques DDoS a distribuicao dos hosts entre os clusters é
mais uniforme em comparagao a flash crowds. Isso se deve a grande diferenca entre o
tamanho dos clusters (KRISHNAMURTHY, 2000). Um ataque entretanto nao reflete
essa diferenca de tamanho entre os clusters.

A terceira diferenca é a regularidade das requisicoes dos hosts enganjados em um
ataque. Normalmente as ferramentas que realizam o ataque fazem requisi¢coes em tempos
fixos ou aleatorios. No caso de flash crowds, conforme o servidor é sobrecarregado e tem
seu tempo de resposta as requisicoes aumentado, o tempo entre as requisicoes dos hosts
também aumenta.

A quarta diferenca é o padrao da requisicao de arquivos. Em um flash crowd, ao
contrario do que acontece em ataques DDoS, a distribuicao das requisicoes de arquivos
respeitam a lei de Zipf.

A lei de Zipf é uma lei empirica a qual rege a dimensao, importancia ou frequéncia dos
elementos de uma lista ordenada. Trata-se de uma lei de poténcias sobre a distribuicao
de valores de acordo com o nimero de ordem numa lista. Numa lista, o membro n teria
uma relagao de valor com o primeiro da lista segundo 1/n. Por exemplo, em um portal, a

lista da frequéncia de acessos aos arquivos armazenados no portal segue uma distribuicao
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que aproxima-se de P, ~ 1/n% onde P, representa a frequéncia de um arquivo ordenado
na n-ésima posicao e o expoente a é proximo da unidade. Isto significa que o segundo
elemento se repetird aproximadamente com uma frequéncia que é metade da do primeiro,
e o terceiro elemento com uma frequéncia de 1/3 e assim sucessivamente.

Estas caracteristicas estao sumarizadas a Tabela 2.1

Outro fenomeno que pode ser confundido com um ataque DDoS é o efeito slashdot
(HALAVALIS, 2001). Este ocorre quando um site muito popular possui um link para um
de menor capacidade causando a este um aumento no seu trafego. Este aumento e carga
no site de menor capacidade pode até mesmo causar a interrupgao do servigo prestado

por este.

2.3 SIMULADORES DE REDE

O OMNeT++ (VARGA, 2010) nao é um simulador de redes em sua defini¢do, mas um
framework para simulacoes de eventos discretos de propédsito geral baseado em C++
(WEINGARTNER, 2009). E utilizado para a modelagem de redes de comunicagoes,
multiprocessadores e outros sistemas paralelos ou distribuidos. Ao invés de implementar
diretamente componentes para redes de computadores prové os meios necessarios para
que a construcao e simulagao destes elementos possa ser executada(VARGA, 2008).

O ns-2 é um simulador de redes que utiliza C++ para modelar o comportamento
dos nos e scripts Tcl que controlam a simulacao e outros aspectos como a topologia da
rede(WEINGARTNER, 2009). Apesar de ainda existirem muitos trabalhos que o utilizem

seu desenvolvimento e manutencao foram descontinuados.

2.3.1 NS-3

O NS-3 (HENDERSON, 2006) ¢ um simulador de redes de eventos discretos, com énfase
nas camadas 2, 3 e 4 do modelo OSI. Seus escopos de utilizacao sao principalmente os
voltados a pesquisa e educacionais. As simulagoes sao realizadas utilizado-se C++ ou
Python.Apesar das caracteristicas similares ao seu antecessor ns-2, nao é uma atualizacao
mas sim um novo projeto. Algumas das principais entidades implementadas no ns-8 sao

descritas a seguir:

e N&: responsavel por representar os dispositivos computacionais da simulagao. Deve

ser pensado como um computador no qual se adicionam funcionalidades, tal como
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Caracteristica

Flash Crowd

‘ DDoS

Volume de trafego

Ambos possuem um

no numero de requisigoes.

aumento significativo

Distribuicao dos
clientes

’

E esperado que siga a
mesma distribuicao
populacional existente
nos clusters.

Nao respeita
necessariamente a

distribuicao
populacional existente
nos clusters.

Requisigoes por
cliente

Como o servidor
responde mais
lentamente durante
um FC, a tendéncia é
que a quantidade de
requisicoes por cliente
diminuam conforme a
resposta do servidor
torna-se mais lenta.

A quantidade de
requisicoes por cliente
permanece constante
durante o ataque e é

significantemente
diferente do normal.

Quantidade de

clientes novos

A quantidade de
clientes que ja
acessaram o servidor
anteriormente é
consideravel durante
um FC.

Existe uma grande
quantidade de clientes
que nao acessam o
servidor com
frequéncia ou que
nunca acessaram.
Ocorre sobreposicao
de clusters.

Arquivos requisitados

A popularidade dos
arquivos segue a lei
de Zipf.

A popularidade dos
arquivos acessados
pelos bots nao segue a
lei de Zipf. Tanto é
possivel que um
grande nimero bots
acessem um pequeno
conjunto de arquivos
quanto um bot em
particular faca
repetidamente a
requisicao de um
mesmo conjunto

maior de arquivos.

TAB. 2.1: Tabela comparativa flash crowd e DDoS
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aplicativos e pilhas de protocolos. Esta abstracao é representada pela classe node.

Elementos de hardware como memoria e processador nao fazem parte do modelo.

e Pacote: representa os pacotes que trafegam na rede. Possuem tanto os cabecalhos

quanto os payloads de cada protocolo.

e Aplicacao: representa um programa de usudario que gera alguma atividade a ser
simulada. E representado pela classe Application. Um exemplo é a classe OnOjf-
fApplication que permite estabelecer tempos em que a aplicagao deve estar ativa

criando trafego e os tempos em que esta nao deve gerar qualquer trafego.

e Canal de comunicacao: representa o canal de comunicacao ao qual um né é
conectado. Representado pela classe Channel, fornece os métodos para gerenciar

objetos de comunicacao de sub-redes e nés conectados a eles.

e Dispositivos de rede: representa tanto o hardware (placa de rede, por exemplo)
quanto o software (driver) relacionado a este hardware. Um dispositivo de rede é
“instalado” em um né para que este possa comunicar-se com outros na simulagao,
através dos canais de comunicacao. Desta forma um noé pode ser conectado a mais de

um canal via multiplos dispositivos de rede. E representado pela classe NetDewvice.

e Protocolo: representa os principais protocolos como TCP, UDP, IP e Ethernet

por exemplo.

Além de possuir uma crescente quantidade de trabalhos cientificos utilizando o ns-3
como plataforma de simulacao, sua escolha também deveu-se ao desempenho em com-
paracao com outros simuladores. Em duas importantes métricas de performance como o
tempo de simulacao e utilizacao de meméria, o ns-3 obteve um desempenho superior as
duas plataformas citadas anteriormente( WEINGARTNER, 2009).

O ns-3 foi desenvolvido para que pudesse possuir grande escalabilidade desde o seu
projeto (HENDERSON, 2006). A escalabilidade depende quase que exclusivamente do
hardware que é utilizado na simula¢ao como foi demonstrado em (RENARD, 2012). Ainda
com relacao a adequacao do ns-3 a experimentos que modelem ataques DDoS cabe salien-
tar que mesmo que se tenham botnets com centenas de milhares de bots, apenas os par-
ticipantes do ataque serdo simulados. Por exemplo, em (WANG, 2009), foi estimado que
a botnet Storm possuia em fevereiro de 2008 por volta de 400.000 bots. Entretanto, foram

contados entre 16.500 e 23.000 bots online (em condigdes de participarem de um ataque).
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2.4 GERADORES DE TOPOLOGIA

24.1 IGEN

O IGen(QUOITIN, 2009) é uma ferramenta que propoe a geracao de topologias baseando-
se em heuristicas de projetos de rede ao invés de uma abordagem baseada em redes “pure
degree-based” como o modelo Barabdsi-Albert por exemplo.

O funcionamento da ferramenta pode ser resumido da seguinte forma:

e Um conjunto inicial de nés com coordenadas geograficas é passado como entrada.
Este conjunto inicial pode ser gerado de forma aleatéria ou baseado em uma topolo-

gia pré-existente.
e Os nds sao agrupados em pontos de presenga (PoPs)(GREENE, 2002).

e Sdo geradas as topologias de cada PoP. Sao selecionados n nds centrais (geografica-
mente) como nés backbone. Estes nés sao densamente conectados de forma a garantir
a criacao de uma clique. Os outros nds restantes do PoP sao entao conectados aos

nos backbone utilizando k vértices (n,k > 2).

o I gerada a topologia de interconexao dos PoPs. As heuristicas implementadas sao:
MENTOR, MENTour, Two-Trees, Delaunay e Multi- Tours, descritas por Quoitin
em (QUOITIN, 2004).

e Sao gerados pesos IGP e as capacidades dos enlaces.
e Finalmente é gerada a topologia logica BGP da rede.

A grande desvantagem encontrada no uso do IGen é o fato deste nao possuir integragao

com o ns-3.

24.2 BRITE

Uma das ferramentas de geracao de topologias da Internet mais populares no meio
académico é o BRITE (Boston University Representative Internet Topology Generator)
(MEDINA, 2001). Foi desenvolvido com o objetivo de permitir a geracdo de diversos
modelos de topologias, adicao de novos modelos, interoperabilidade com outros geradores

e visualizadores de grafos. A geracao de topologias pelo BRITE é altamente customizavel

30



e é controlada por scripts de configuracao. Possui uma interface grafica que faciliata a
criacao destes scripts.

As topologias sao geradas utilizando dois modelos principais.Estes modelos sao os que
mais aproximam-se da topologia existente na Internet. O modelo Waxman baseia-se no
modelo Erdds-Renyi (CSORGO, 1979) de grafos aleatérios. A diferega é que todos os nds
gerados sao colocados em um plano e a conectividade entre nés é baseada na distancia

euclidiana. A probabilidade de que dois nés x e y sejam conectados é dada pela férmula:
P(z,y) = ae”¥/PF (2.1)

onde d é a distancia do n6 x ao né y, L é o diametro euclidiano da rede e o e (8 sao
parametros.

O modelo Barabasi-Albert pode ser usado para criar redes livre de escala. Este modelo
utiliza crescimento incremental e ligagao preferencial para criar topologias que estejam em
conformidade com a lei de poténcia. Neste modelo os nés sao conectados a topologia de
forma incremental. Assim que cada né é adicionado, este possui mais chances de estar
conectado a um noé que seja altamente conectado. A probabilidade de um dado né x, que
esteja sendo adicionado a rede, estar conectado a um noé y, que ja perteca a rede é dado

pela formula:

P(z,y) = % (2.2)

onde d; é o grau dondie V é o conjunto de nds ja presentes no grafo. O denominador é
a soma dos graus externos de todos os nés que ja estao presentes no grafo.

Existem trés tipos de topologias disponiveis no BRITE: Roteador, Sistema Autonomo
(AS) e Hierarquica que é a combinacao da topologias AS e Roteador. As topologias no
nivel roteador utilizam tanto o modelo Waxman quanto Barabdsi-Albert. Cada modelo
possui diferentes parametros que afetam a criacao da topologia e cada um destes estao
especificados no arquivo de configuragao.

Topologias hierarquicas possuem dois niveis. Primeiro ha um nivel superior que re-
presenta a topologia de AS, a qual pode ser contruida utilizando tanto o modelo AS-
Wazman quanto o modelo AS-Barabdsi-Albert. Estes modelos sdao equivalentes aos do
nivel roteador. Apds o nivel dos AS ser construido, para cada né existente no grafo que
representa os AS, um nivel de roteador é construido. Este nivel pode ser criado com

modelos e parametros diferentes dos utilizados na criagao dos AS.
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Apés a topologia ser criada, sdo atribuidos valores de largura de banda aos enlaces.
E possivel realizar esta atribuicao utilizando quatro distribuicoes: constante, uniforme,

exponencial e heavy-duty.

2.4.2.1 BRITE E NS-3

A classe BriteTopologyHelper é utilizada para o funcionamento do BRITE no ns-3. O
usudrio passa como paramentro para o construtor da classe uma string que representa o
caminho para o arquivo de configuragao do BRITE. Os usuarios podem passar também
arquivos semente para serem utilizados na construcao da topologia. O BRITE utiliza
geradores de numeros pseudo-aleatorios e sementes sao necessarias para criar topologias
diferentes que contenham as mesmas caracteristicas.

Apobs o objeto BriteTopologyHelper ser criado a topologia pode entao ser criada. Isto
é realizado pelo método BuildBriteTopology. Este método aceita como parametro um
objeto da classe InternetStackHelper. Esta pilha é instalada em todos os nés pertencentes
a topologia. Caso seja criado mais de um AS cada um desses recebe um valor inteiro que
o identifica.

Ao criar a topologia, o BRITE classifica os nés baseado na conectividade destes na
rede. O nés no nivel de roteador sao classificados como : nenhum, folha, borda, back-
bone e stub. Os nds classificados como folha podem ser utilizados para conectar outras
topologias criadas no ns-3 e até mesmo outras topologias criadas pelo BRITE. O método
GetLeafNodeForAs da classe Brite TopologyHelper aceita como parametro o nimero do
AS e um indice do n6 folha.

Os enderegos IP sao atribuidos aos nds da topologia criada através dos métodos Assig-
nlpv4Adresses ou Assignlpv6Adress, pertencentes ao helper. Quando os enderecos IP sao

atribuidos as interfaces, cada enlace ponto-a-ponto é tratado como uma rede separada.

2.5 GERADORES DE TRAFEGO

2.5.1 HARPOON

O Harpoon (SOMMERS, 2004) utiliza uma série de parametros que podem ser extraidos
de traces NetFlow para gerar fluxos TCP e UDP que apresentem as mesmas carac-
teristicas estatisticas existentes em traces de Internet. O Harpoon possui uma abordagem

estatistica, onde apds analizar os traces de entrada, geram as distribuicoes que represen-
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tam o tamanho e o tempo entre pacotes. Apds esta analise gera um novo trace utilizando
as distribuicoes geradas. O Harpoon pode ser utulizado para gerar trafegos de fundo
representativos para aplicagoes que testem protocolos ou para testar switch de rede por

exemplo. Nao possui suporte para o ns-3.

25.2 TMIX

Um gerador de trafego sintético que pode ser utilizado como um médulo do ns-3. Seu
funcionamento ¢é calcado na observagao de que mesmo que existam varios protocolos de
aplicacao trocando mensagens através de uma rede, todo esse trafego pode ser visto como
trocas de pacotes entre hosts da rede que seguem algum padrao 16gico. Através deste fato
é possivel converter traces em um modelo de trafego independente de aplicagoes.

O Tmiz (WEIGLE, 2006) trabalha com o protocolo TCP, nao importando quais proto-
colos das camadas superiores estao sendo utilizados. Esta é um caracteristica importante
pois permite a geracao do trafego de ataque e de fundo com facilidade e ao mesmo tempo
riqueza de detalhes. Um exemplo é um host que ao mesmo tempo que esteja infectado
por um bot esteja realizando um acesso licito a vitima. Este host produz tanto trafego de
ataque quanto de fundo. Com o uso do T'miz, para modelar este comportamento, basta

possuir o trace de um né executando esta mesma atividade.

2.5.2.1 VETORES DE CONEXAO

O modelo utilizado pelo Tmixz para a geragao de trafego é construido pela anédlise dos
cabecalhos dos pacotes existentes em um trace. Este trace é compilado de forma “reversa”
em uma representacao abstrata e de alto nivel que captura a dinamica dos protocolos
da camada de aplicacao utilizados por dois hosts. Cada conexao TCP/IP da rede é
representada como um simples vetor de conexao a-b-t. O vetor de conexao modela como
uma aplicagao usa esta conexao TCP para uma série de trocas de unidades de dados
entre o iniciador da conexao (“a”) e o receptor (“b”). As unidades de dados modeladas
nao sao pacotes ou segmentos T'CP, estas unidades correspondem aos objetos (arquivos,
por exemplo) ou elementos dos protocolos da camada de aplicagao (requisicoes HTTP
GET ou mensagens SMTP HELLO, por exemplo). O tamanho das unidades de dados
(application-data units - ADU) depende apenas do protocolo da camada de aplicagao e

sao independentes dos tamanhos as unidades de da da camada de transporte e inferiores
(HERNANDEZ-CAMPOS, 2004).
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Por exemplo, requisicoes e respostas HTTP dependem do tamanho dos cabecalhos
definidos pelo protocolo HT'TP e o tamanho dos arquivos referenciados, mas nao pelos
tamanhos dos segmentos T'C'P usados na camada de transporte. As unidades de dados
que sao trocadas sao separadas mor intervalos de tempo (t) que representam os tempos
de processamento ou o tempo de interagao do usudrio com as paginas. Uma sequéncia
destas trocas constitui um vetor de conexao.

Por exemplo, em uma conexao T'CP entre um servidor web e um navegador, o com-
portamento em relagao ao tempo pode ser representado pela figura 2.3 . Um navegador

faz uma requisicao a um servidor que responde com o objeto requisitado.

Navegador - Tempo

FIG. 2.3: Padrio de troca de ADU em uma conexéo HTTP 1.0. Fonte: (HERNANDEZ-
CAMPOS, 2004)

Outro padrao comum de conexoes T'CP existe quando protocolos de aplicagao trocam
multiplas ADU entre os hosts de uma conexao légica (ex: HTTP/1.1, SMTP, NNTP,
etc.).Este padrao é mostrado na figura 2.4. Em adi¢ao ao tamanho das ADU representados
por a; e b;, sao introduzidos também uma variavel de tempo, t;, e representa o tempo entre
as trocas de ADU. Este tempo representa tanto o tempo do usudrio interagir com a pagina

quanto o tempo de processamento do protocolo da camada de transporte.

10,12 seg 13,12 seg

Servidor - |

|

Documento 1 Documento 2

FIG. 2.4: Padrao de troca de ADU em uma conexao HTTP 1.1. Fonte: (HERNANDEZ—
CAMPOS, 2004)

Mais formalmente, um padrao de troca de ADU é representado como um vetor de

conexdo C; =< FEy, Fs, ..., B, > consistindo de um conjunto de epochs F; = (a;,b;,t;)
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onde a; é o tamanho do i-ésimo ADU enviado do iniciador para conectar o receptor, b;
é o tamanho do i-ésimo ADU enviado do receptor para o iniciador e t; é o tempo de
interacao com a pagina’ ou de processamento da recepcao do i-ésimo ADU de resposta e
a transmissao da (i+1)-ésima requisigao.

Se esta analise for aplicada ao trace representado pela figura 2.4, seria produzido o
vetor de conexdo: C; =< (329,403,0,12), (403, 25821, 3, 12)e(356, 1198, 1)

Um vetor de conexao pode ser sincrono ou assincrono. Um cwvec sincrono é aquele
onde uma nova solicitacao é feita somente apos a chegada de uma resposta. O modelo de
cvec assincrono nao necessita deste sincronismo e os ndés enviam suas mensagens de forma

independente. A figura 2.5 é um exemplo de um arquivo contendo vetores de conexao.

S 6851 1 21217 555382 # inicia no tempo 6.851 ms e contém 1 troca (epoch)

w 64800 6432 # tamanho da janela (bytes)

r 1176194 # min RTT

1 0.000000 0.000000 # taxa de perda

I 00 245 # Iniciador envia 245 bytes

A 0 51257 510 # receptor aguarda 51.257 ms depois de receber e envia 510 bytes
A 6304943 0 O # receptor espera 6.3 sec depois de enviar e entdo envia um FIN
C 1429381 2 2 26876 793318 # inicia no tempo 1.4 s, iniciador envia 2 ADUs e receptor envia 2 ADUs
w 65535 5840 # tamanho da janela (bytes)

r 36556 # min RTT

1 0.000000 0.000000 # taxa de perda

I 00 222 # Iniciador envia 222 bytes

A 00 726 # Receptor envia 726 bytes

I 62436302 0 16 # Iniciador espera 62 sec e envia 16 bytes

A 62400173 0 84 # Receptor aguarda 62 sec e envia 84 bytes

I 72500 # Iniciador aguarda 725 us e envia um FIN

A 130 0 O # Receptor aguarda 130 us e envia um FIN

FIG. 2.5: Exemplo de vetor de conexao.

Vetores de conexao sequenciais e assincronos sao diferenciadas pela string que comega
na primeira linha: “S” para uma conexao sequencial e “C” para uma conexao assincrona.
O segundo campo na primeira linha dé o tempo inicial para a conexao em microssegundos
do tempo “0” (o inicio da simulagao). Para conexdes seqiienciais, o terceiro campo indica
o numero de epochs, presentes na conexao. Para ligagoes assincronas, o terceiro campo
indica o nimero de ADUs enviadas pelo iniciador, e o quarto campo indica o niimero de
ADUs que o receptor envia. Os dois campos finais na primeira linha sao os nimeros de
identificagdo que nao sao utilizados na implementacao do Tmix para o ns-3.

A segunda linha, comecando com “w”, da os tamanhos de janela do iniciador e do
receptor, respectivamente, em bytes. A terceira linha, comecando com “r”, d4 o RTT 3

minimo em microssegundos entre o iniciador e o receptor. A quarta linha, comegando

3Round Trip Time
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Caracteristica Tmiz Harpoon
TCP/UDP TCP TCP/UDP.
Modelo modelo (a-b-t). Distribuigao estatistica do tempo entre os pacotes e tamanho.
Trace tepdump NetFlow
Suporte Linuz, ns-2 e ns-3 Linux

TAB. 2.2: Tabela comparativa Tmiz e Harpoon

com “I”, proporciona as taxas de perda envolvidos em cada sentido da conexao. As linhas
restantes no vetor de conexao mostram as trocas de ADU.
No caso de vetores de conexao sequenciais, existem dois tempos associados com o

iniciador ou receptor, enquanto enviam ADUs um para os outros:

a) A quantidade de tempo que o iniciador /receptor tem que esperar antes de enviar o

proximo ADU ap6s o envio do ADU anterior.

b) A quantidade de tempo que o iniciador/receptor tem que esperar antes de enviar o

proximo ADU ap6s receber um ADU.

As linhas que comecam com“I” denotam acoes para o iniciador, e as linhas que
comegam com um “A” sao de acOes para o receptor.

A tabela 2.2 resume as caracteristicas do Harpoon e do Tmiz.

2.5.2.2 FUNCIONAMENTO

O Tmiz funciona gerando trafego entre um par de nés. Arquivos contendo vetores de
conexao sao passados como parametros de entrada e o trafego contido nos cvecs é entao
gerado entre este par de nés dentro da simulagao. A topologia existente entre esse par
de nods é transparente para o Tmix. E criado um socket entre os nés do par e os pacotes
sao transmitidos entre eles. Para o ns-3 o Tmix apresenta-se como uma Application. A
Figura 2.6 (WEIGLE, 2006) nos apresenta este funcionamento.

Um fluxo TCP modelado por determinado cvec segue do né n0 para o né nl. Outro
fluxo representado por outro cvec segue do né n3 para o né n2. Os nés n0 e nl formam
um par Tmiz assim como os nés n3 e n2. Os nés n0 e n3 sao chamados de iniciadores
da conexao enquanto os nos n2 e n3 receptores da conexao. O par Tmiz é formalmente
representado como < A, B > onde A é o iniciador do par e B é o receptor do par. Na
figura 2.6 tem-se os pares < n0,nl > e < n3,n2 >. O Tmizx implementa ndés chamados

DelayBoz. FEstes nds sao necessarios pois em sua arquitetura original nao sao previstas
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O iniciador O receptor |:’ DelayBox

O trafego de n3 para n2 estd indo da direcdo ORG para a dire¢do DEST
O trafego de n0 para nl estd indo da direcdo DEST para a direcdo ORG

FIG. 2.6: Funcionamento do Tmix.

topologias complexas e estes representam os retardos aleatorios decorrentes de vérios

enlaces.

2.5.2.3 TMIX E NS-3

A interacao do Tmiz com o ns-3 é realizada inicialmente através da criagdo de um par
de nés do Tmiz e de uma instancia de um DelayBoz. A instancia do DelayBoz é criada
através de um smart pointer e do template CreateObject.

O responsavel pela criagao do par é estrutura TmixNodePair da classe TmizTopology.
Sao passados entao os nos pertencentes ao par, um como iniciador e outro como receptor.
Além disso devem ser passados o Device do nd, o endereco deste Device, e o Device do
roteador ao qual o né esta conectado. E entdo criado um smart pointer TmixHelper tendo
como parametros um DelayBoz, os nés e os respectivos enderegos.

O vetor de conexao é entao carregado em uma estrutura ConnectionVector por in-
termédio do método ParseConnectionVector ambos da classe Tmix. O trafego é gerado

utilizando-se o método AddConnectionVector da estrutra TmixTopology.
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3 PLATAFORMA PROPOSTA

Este trabalho tem por objetivo permitir a modelagem de um ataque DDoS' a um servi-
dor web através de simulagao. Para tanto é proposto um fluxo composto de quatro etapas
representadas pela Figura 3.1. Nele sao representados os macro processos necessarios
para que se possa realizar a geragao da topologia onde ocorre o ataque DDoS, o trafego
existente durante o ataque, simulagao propriamente dita e o seu resultado, um trace que

represente um ataque.

Geragao de Geragdo de

] Simulagdo Trace
Topologia Trafego

FIG. 3.1: Fluxo da Simulagao

A geracao de topologia deve buscar representar o ambiente onde ocorrem os ataques
DDoS — a Internet. Além de ser necessario possuir a capacidade de gerar uma topolo-
gia com centenas e até milhares de nds, o processo de gerar a topologia deve respeitar
propriedades intrinsecas existentes na Internet (FALOUTSOS, 1999).

A geracao de trafego deve permitir pelo menos a existéncia de dois tipos de trafegos:
trafego de ataque (TA) e trafego de fundo (TF). O trafego de ataque é aquele realizado
pelos integrantes da botnet. O trafego de fundo é aquele produzido pelos usuérios legitimos
do servico disponibilizado pelo servidor web. No mundo real existem trafegos além dos
que serao modelado no presente trabalho. Exemplos destes trafegos sao as mensagens
enviadas pelo botmaster aos bots e a comunicagao entre os bots. O foco da simulagao

desenvolvida é aquele que possui como destino o alvo do ataque.

3.1 DESCRICAO DA PLATAFORMA SUGERIDA

O ns-3 (HENDERSON, 2006) foi escolhido como simulador, para o gerador de topologia
o BRITE (MEDINA, 2001) e para o gerador de trafego o Tmiz (WEIGLE, 2006). A

figura 3.2 ilustra a plataforma utilizada para a simulagao.
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Topologia Trafego

BRITE Tmix

ns-3

Trace

FIG. 3.2: Plataforma da simulacao

3.2 IMPLEMENTACAO

A plataforma proposta no presente trabalho nao necessita de um hardware especifico para
seu funcionamento. Durante seu desenvolvimento foi utilizado um ambiente virtualizado
através do VirtualBoxr (ORACLE CORPORATION, 2013). O sistema operacional host
utilizado foi o Windows 7 e o guest, onde ocorreu todo o desenvolvimento do trabalho,
Ubuntu Linux 13.10. A distribuicao do ns-3 utilizada foi a 3.19. Esta versao ja possui
o gerador de topologias BRITE integrado. Este ambiente foi usado apenas para a codi-
ficagao e experimentos em pequena escala (poucos nds) que visam apenas a validagao da

plataforma.

3.2.1 BRITE

Como o BRITE apresenta-se de forma integrada ao ns-3 nao foi necessaria nenhuma
alteracao na forma como este funciona. No trecho de cédigo abaixo é mostrado como a

topologia ¢é construida pelo BRITE dentro da simulacgao.

//Path do arquivo de configuracdo do BRITE
std::string confFile =

"src/brite/examples/conf_files/TD_ASBarabasi_RTWaxman.conf";
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//Criacg8o do BriteTopologyHelper recebendo como pardmetro o arquivo de
configuracdo.

BriteTopologyHelper bth (confFile);

//Nimero de streams utilizadas para gerar a semente utilizada pelo BRITE

bth.AssignStreams (3);

//Aloca enderegos para os nds pertencentes & topologia

Ipv4AddressHelper address;
address.SetBase ("10.0.0.0", "255.255.255.252");

InternetStackHelper internet;
//Criagdo da Topologia

bth.BuildBriteTopology (internet);
bth.AssignIpv4Addresses (address);

3.2.2 TMIX

Inicialmente foi procedido um experimento visando verificar a adequacao do Tmiz a uma
simulacao de ataque DDoS. Como citado na secao 2.5.2.2, o T'miz gera trafego entre um
par de nés existente em uma topologia. O trafego é gerado em ambas as direcoes do
par. Um ataque DDoS caracteriza-se por varios nos atacantes enviando trafego a um no
vitima. Para verificar o funcionamento do Tmix nesta situacao foi realizado o experimento

ilustrado na figura 3.3.

O Cvec1l I:I Roteador
Q Cvec 2 <:> Servidor (Sink TCP)

FIG. 3.3: Experimento para verificar funcionamento do Tmix

Na primeira versao o Tmiz foi utilizado com sua implementagao padrao em todos os
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nos hosts da simulacao (A, B e C). Os pares Tmiz neste caso sao < A,C > e < B,C >.
Esta configuracao produziu erros e a simulacao foi abortada antes de sua conclusao. Foi
possivel observar que o T'miz nao consegue criar sockets entre os pares quando estes tem
pelo menos um né em comum. A simulacao produzia erro na criacao dos sockets e era
abortada.

Para contornar este fato, na segunda versao, foram realizadas alteragoes no funciona-
mento do Tmiz. A aplicacao instalada no né receptor passou a ser sempre um PacketSink.
Um PacketSink é um application existente no ns-3 que nao cria trafego, apenas aceita
conexoes e responde aos pacotes enviados por essas conexoes.

Com esta modificacao, o trafego existente nos vetores de conexao é reproduzido apenas
no sentido do iniciador para o receptor. Todo o trafego na direcao do receptor para
o iniciador presente nos vetores de conexao é ignorado. O receptor funcionando como
PacketSink reponde apenas aceitando as conexoes, respondendo aos pacotes enviados
com ACK e finanlizando as conexoes caso ocorra timeout.

Esta abordagem permitiu ainda criar pares Tmix opostos aos originais, isto é, no caso
da figura 3.3, < C, A > e < C, B >. Neste caso C ¢ o iniciador e possui a aplicacao Tmix
instalada e os nés A e B sao receptores e possuem a aplicacao PacketSink instalada.

O ns-3 permite que varias aplicacoes sejam instaladas no mesmo né. Entao quando
dados sao enviados dos nés A e B para o n6 C, A e B comportam-se como nés Tmiz e C
como um PacketSink. Quando dados sao enviados de C para A e B, C é um né Tmiz e
A e B nés PacketSink.

No trecho de cédigo abaixo é exemplificado como funciona a criagdo de um par <

A, C >. O mesmo processo deve ser utilizado para gerar o trafego entre o par < C, A >.

//Criagdo dos nés da simulagdo. 0 né 0 é o roteador.
NodeContainer c;

c.Create (4);

//Criagdo dos NodeContainer que possuem o né e o roteador ao qual ele

encontra-se conectado.

NodeContainer nAnO NodeContainer (c.Get (1), c.Get (0));

NodeContainer nCn0 = NodeContainer (c.Get (2), c.Get (0));

InternetStackHelper internet;
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internet.Install (c);

//Criagio dos Devices
PointToPointHelper p2p;
p2p.SetDeviceAttribute ("DataRate", StringValue ("5Mbps"));

p2p.SetChannelAttribute ("Delay", StringValue ("2ms"));

NetDeviceContainer dAdO = p2p.Install (nAnO);

NetDeviceContainer dCd0 = p2p.Install (nCnO);
//Enderegamento dos nés

Ipv4AddressHelper ipv4;

ipv4.SetBase ("10.1.1.0", "255.255.255.0");
Ipv4InterfaceContainer iAi0 = ipv4.Assign (dAdO);
ipv4.SetBase ("10.1.2.0", "255.255.255.0");

Ipv4InterfaceContainer iCiO = ipv4.Assign (dCdO);

//Criacg8o do DelayBox. Apesar de ndo ser utilizado deve ser passado como
parémetro.

Ptr<DelayBox> m_delayBox;

m_delayBox = CreateObject<DelayBox> () ;

//Criacdo do par Tmix

TmixTopology: :TmixNodePair pair;

pair.initiator = c.Get (1);

pair.acceptor = c.Get (2);

pair.initiatorDevice = StaticCast<PointToPointNetDevice> (dAdO.Get (0));
pair.acceptorDevice = StaticCast<PointToPointNetDevice> (dCd0.Get (0));
pair.initiatorAddress = iAi0.GetAddress (0);

pair.acceptorAddress = iCiO.GetAddress (0);

pair.routerInitiatorDevice = StaticCast<PointToPointNetDevice> (dAdO.Get (1));

pair.routerAcceptorDevice = StaticCast<PointToPointNetDevice> (dCd0.Get (1));
//Criag8o do helper

pair.helper = Create<TmixHelper> (m_delayBox, pair.initiator,

pair.initiatorAddress, pair.acceptor, pair.acceptorAddress);
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//Passagem do vetor de conexdo e geragio do trafego entre o par <A, C>
double chance = 1.0;
Tmix: :ConnectionVector cvec;
while (Tmix::ParseConnectionVector(cvecfileA, cvec))
{
if (UniformVariable().GetValue() < chance)
{

pair.helper->AddConnectionVector(cvec);

3.2.3 VETORES DE CONEXAO

A transformacao de traces em vetores de conexao realizada com a utilizacao do a-b-t model
também nao atendeu a modelagem de um ataque DDoS. Esta transformacao baseia-se na
reconstrucao de ADU’s e muitos dos trafegos de ataque por exemplo nao permitem a
remontagem destas estruturas. Além disso, o a-b-t model cria vetores de conexao que
representam dados enviados tanto pelos iniciadores quanto pelos receptores.

Com as alteragoes realizadas no funcionamento do Tmix descritas na secao 3.2.2, 0s
vetores de conexao gerados devem apenas apresentar os dados enviados pelo iniciador
para o receptor. Desta forma, o trace que dard origem aos vetores de conexao deve ser
dividido em duas partes.

Por exemplo, na figura 3.3, de posse do trace que representa o trafego entre os nés A
e C, deve-se dividi-lo de forma que tenha-se um trace que possua apenas pacotes como
origem o endereco /P de A e destino o endereco IP de C. Estes vetores de conexao serao
utilizados para gerar o trafego no par < A,C >. O segundo trace devera possuir apenas
os pacotes que tenham como endereco IP de origem igual a C e endereco IP de destino
igual a A. Este trace sera utilizado para gerar o trafego do par < C, A >.

Foi desenvolvido um programa que cria os vetores de conexao a partir de um trace
mas sem remontar os ADU. Isto é, em cada epoch (segao 2.5.2.1) E; = (a;, b;, t;) teremos
a; com o valor do tamanho do dado enviado em determinado pacote em bytes. O valor de
b; sera sempre igual a zero. O valor de t; é igual a diferenca entre o timestamp do pacote

em relacao ao timestamp primero pacote do vetor de conexao em microssegundos.
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O programa desenvolvido para criar os vetores de conexao foi implementado em Java
e a biblioteca utilizada foi a jNetPcap (SLY TECHNOLOGIES, 2013). Esta biblioteca
possui a funcao de ao receber um arquivo pcap realizar a separacao em fluxos TCP e
percorrer cada fluxo pacote por pacote. O bloco de cédigo abaixo apresenta o programa

implementado.

try {
//Realiza o mapeamento do arquivo .pcap e o separa em fluxos TCP
JFlowMap map = new JFlowMapQ);
pcap.loop(Pcap.LOOP_INFINITE, map, null);
System.out.println(map.toString());
Set<JFlowKey> setKey = map.keySet();
Iterator<JFlowKey> it = setKey.iterator();
File file = new File("cvec.txt");
if (!file.exists()) {
file.createNewFile();
}
FileWriter fw = new FileWriter(file.getAbsoluteFile());
BufferedWriter bw = new BufferedWriter (fw);
//Realiza iteragdo para cada fluxo
while (it.hasNext()){

//Varidveis utilizadas para controle

i= 0;
j=0;
k = 0;

JFlowKey key = it.next();
JFlow flow = map.get(key);
List<JPacket> forward = flow.getForward();
// Percorre cada pacote presente no fluxo

for (JPacket p : forward) {

i++;

if (j==1{
break;

}

Tcp tcp = new Tep();
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if (p.hasHeader(Tcp.ID)){
p.getHeader (tcp) ;

long timeStamp = (p.getCaptureHeader().timestampInMicros());
//Calcula o tempo de inicio do vetor de conexdo em relagdo ao
tempo de inicio da simulagéo
long timeRelative = Math.abs(timeStamp-antTempoCvec) ;
//Verifica se é o primeiro pacote do fluxo
if (1 == 1){
bw.write("C "); bw.write(Long.toString(timeRelative) + " ");
antTempo = p.getCaptureHeader () .timestampInMicros();
bw.write(Integer.toString(flow.size()) + " ");
bw.write("0 ");
//0s valores do tamanho da janela, RTT e taxa de perda nfo
sdo utilizados pois né&o é
//feito uso do DelayBox
bw.write(Integer.toString (numSeq++) + "
");bw.write(Integer.toString(numSeq++) + "\n");
bw.write("w 64800 6432" + "\n");
bw.write("r 1118156" + "\n");
bw.write("1 0.000000 0.000000" + "\n");

}
//Caso seja o primeiro pacote este inicia no mesmo tempo de inicio do
vetor de conex&o.
if (k==0){
//Verifica se o pacote contém dados a serem enviados.
if (tcp.getPayloadLength() !'= 0){
bw.write("I ");
bw.write("0 ");
bw.write("0 ");
bw.write(Integer.toString(tcp.getPayloadLength()) + "\n");
//Salva o timestamp do pacote

antTempo = p.getCaptureHeader () .timestampInMicros();

k++;
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b
Yelse{
//Verifica se o pacote possui dados
if (tcp.getPayloadLength() !'= 0){
bw.write("I ");
//Escreve no arquivo o tempo de envio do pacote em relacdo
ao anterior
bw.write(Long.toString((p.getCaptureHeader () .timestampInMicros())-
antTempo) + " ");
bw.write("0 ");
bw.write(Integer.toString(tcp.getPayloadLength()) + "\n");
//Salva o tempo do pacote
antTempo = p.getCaptureHeader () .timestampInMicros();
k++;
}
//Caso seja um pacote com a flag FIN, cria um epoch sem envio de
dados.
if (tcp.flags FIN()){
//Verifica se é o primeiro pacote do vetor de conexé&o
if (k==0){
bw.write("I ");
//Como é o primeiro pacote do vetor de conexfo é enviado
logo apés o inicio do mesmo.
bw.write("0 ");
bw.write("0 ");
bw.write("0 " + "\n");
//salva o tempo do pacote.
antTempo = p.getCaptureHeader () .timestampInMicros();
=y
break;
Yelse{
bw.write("I ");
//Escreve no arquivo a diferenca do tempo em relagdo ao

pacote anterior.
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bw.write(Long.toString((p.getCaptureHeader () .timestampInMicros())-
antTempo) + " ");

bw.write("0 ");

bw.write("0 " + "\n");

//Salva o tempo do pacote.

antTempo = p.getCaptureHeader () .timestampInMicros();

=L

break;

}
} bw.close();
}catch (IOException e) {
e.printStackTrace();
} finally {
pcap.close();

3.2.4 SIMULACAO

Em resumo, para que a simulacao proposta seja realizada, o usuario deve primeiramente
utilizar um script de configuracao do BRITE ou entao gerar um novo. Deve entao se-
lecionar os traces responsaveis pelos trafegos de ataque de fundo. Os traces de trafego
de fundo sao produzidos através de hosts realizando acesso normal ao site cujo ataque
sera simulado. Os traces responsaveis pelo ataque sao obtidos através de hosts com ferra-
mentas de ataque instaladas. Pode-se ter um ou varios traces tanto de trafego de fundo
quanto de ataque. Todos os traces precisam apenas ser coletados nos hosts responsavel
por gerar os traces.

Apoés a coleta os traces devem ser separados como explicado na secao 3.2.3. Os traces
divididos sao entao utilizados para gerar o trafego entre os varios pares da simulagao.
O produto da simulacao sao arquivos pcap de qualquer né que pertenga a simulagao,
inclusive aquele alvo do ataque.

A simulagao obtida é mostrada na figura 3.4. Tem-se nesta figura nds ou topologias

ligadas a roteadores. Estes por sua vez estao ligados a roteadores folha de uma topologia
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criada pelo BRITE. Cada um dos nés forma pares Tmix com o né vitima do ataque.

(¢ N

Q Q Usuadrios Legitimos Roteadores

O ’ '\ Atacantes <:> Vitima

FIG. 3.4: Simulacao
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4 EXPERIMENTOS REALIZADOS

Com o objetivo de validar as alteracoes realizadas no funcionamento do Tmiz foi
realizado um experimento real e o seu resultado (¢race no né vitima) foi comparado com

0 mesmo experimento realizado em ambiente simulado.

4.1 DESCRICAO DO EXPERIMENTO

Host 1

Host 2

% Roteador

oooo

=

Vitima

Host 3

Host 4

FIG. 4.1: Experimento de validacao

A topologia utilizada para realizar o experimento é a mesma da figura 4.1. O experi-

mento foi realizado utilizando-se as seguintes configuragoes de hardware e software:

e Host 1: processador intel core i3, com 4 Gb de memoéria RAM e sistema operacional

windows 7.

e Host 2: processador intel core i3, com 4 Gb de memoria RAM e sistema operacional

windows 7.

e Host 3: processador intel core 15, com 4 Gb de memoria RA M, sistema operacional

windows 7 e com a ferramenta de ataque LOIC instalada.
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e Host 4: processador intel core 15, com 4 Gb de memoria RAM, sistema operacional

windows 8 e com a ferramenta de ataque LOIC instalada.

e Vitima: processador intel core 15, com 4 Gb de memdria RAM, sistema operacional

windows 7 e Servidor web Apache HT'TP Server Version 2.2.

Na vitima foi espelhado o site http://www.comp.ime.eb.br. O trafego de fundo foi
gerado realizando-se acessos através da interagao de pessoas com o site espelhado. O
trafego de ataque foi gerado utilizando-se a ferramenta LOIC' e a forma de ataque HTTP.

Os hosts 1 e 2 geraram apenas trafego de fundo. O host 3 gerou trafego de fundo
e de ataque. O host 4 gerou apenas trafego de ataque. Ambos ataques foram inciados
11 segundos apés o inicio do experimento. Todos os traces foram coletados utilizando-se
a ferramenta Wireshark (WIRESHARK, 2014). Foram coletados cinco traces, cada um
pertencente a interface de rede de cada host do experimento. Os traces foram filtrados
de forma que contivessem apenas trafego direcionado para a porta 80 TCP da vitima.

Apods isso a mesma topologia foi reproduzida no ambiente da plataforma de simulacao.
Os traces pertencentes aos hosts de 1 a 4 foram entao divididos da forma citada na segao
3.2.3. Foram gerados os vetores de conexao de cada trace e simulacao executada. O trace

do né vitima simulado foi entao comparado com o mesmo trace do experimento real.

4.2 AVALIACAO DOS RESULTADOS
Para verificar o desempenho da simulacao foram utilizadas trés caracteristicas dos traces:

e Throughput: quantidade total de dados que passa pela interface de rede em deter-

minado periodo de tempo.
e Tempo entre pacotes: Intervalo de tempo entre a transmissao de dois pacotes.

e Pacotes em transito: Pacotes que foram transmitidos mas ainda nao receberam

confirmagao de recebimento (ACK).

Os dados foram extraidos dos traces com a utilizacao da ferramenta captcp disponivel
no site http://research.protocollabs.com/captcp. Os valores do experimento real foram

subtraidos dos valores da simulagao e o resultado foi analisado utilizando o técnica 4-plot
(SEMATECH, 2012).
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A anélise 4-plot utiliza-se de quatro graficos visando avaliar suposicoes existentes sobre

determinado grupo de dados. Os graficos utilizados sao:

e Run sequence: é um grafico que apresenta os dados observados em uma sequéncia

de tempo. Avalia a variacao do conjunto de dados.

e Lag: avalia a aleatoriedade do conjunto de dados. Dados aleatérios nao devem

exibir qualquer estrutura identificavel no grafico.
e Histogram: sumariza graficamente a distribuicao de um conjunto de dados.

e Normal probability: avalia se os dados sao distribuidos de forma normal. Confirma a
avaliagao realizada pelo grafico Histogram caso este assemelhe-se a uma distribuigao

normal.

Os graficos do 4-plot foram construidos através da ferramenta Matlab R2013a (MAT-
LAB, 2013).

421 THROUGHPUT

A anélise do throughput demonstrou existir uma um gap entre o experimento real e o
simulado. Tal diferenca ja era esperada pois a mesma é descrita no préprio trabalho
original do Tmiz. Apesar deste gap é possivel observar no grafico da figura 4.2 que a

simulagao acompanha as variagoes do throughput do experimento real.

Throughput
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FIG. 4.2: Throughput
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4211 4-PLOT

O grafico da figura 4.3 apresenta a andlise do throughput através da técnica 4-plot.
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FIG. 4.3: Analise 4-plot do gréafico de Throughput

e Run sequence: reproduziu o gap existente entre o experimento real e simulado.
Confirmou o fato de que apesar da diferenca das medigoes a simulacao possui a

variagao do throughput bem préxima ao trafego real.

e Lag: mostra duas areas aleatorias separadas, uma referente ao trecho de gap e outra

referente ao restante do grafico.

e Histogram: A diferenca de throughput nao aparenta ser uma distribuicao normal.

Resultado esperado pela existéncia do gap.
e Normal probability: Confirma que nao se trata de uma distribuigao normal.

Pela andlise 4-plot do throughput foi confirmado que apesar da existéncia de um gap
entre os dados reais e simulados estes possuem as mesma variagoes e reproduz de forma

aceitavel o comportamento do experimento real.
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4.2.2 TEMPO ENTRE PACOTES

A anélise do grafico de tempo entre pacotes demonstra que a simulagao possui um compor-
tamento préximo ao experimento real. O grafico da figura 4.4 apresenta grande quantidade

de ruido e esta hipotese deve-se confirmar com o uso do 4-plot.
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FIG. 4.4: Tempo entre pacotes

422.1 4-PLOT

O grafico da figura 4.5 apresenta a analise do tempo entre pacotes através da técnica

4-plot.

e Run sequence: indica que nao hd nenhuma mudanca significante na localizacao ou

na escala dos dados durante o tempo.
e Lag: indica que os dados sao aleatérios.

e Histogram: os dados sao simétricos e é possivel assumir que aproxima-se de uma

distribuicao normal.

e Normal probability: confirma que a aproximacao de uma distribuicdo normal é

valida.

Pela anélise /-plot do tempo entre pacotes podemos concluir que a diferenca entre
a simulagao e o experimento pode ser modelada na forma Y; = C' + E; onde C' é uma

constante e F; é um erro aleatério existente para cada amostra da diferenca entre o
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FIG. 4.5: Analise 4-plot do grafico de tempo entre pacotes

experimento e simulacao. Pode-se entao caracterizar a diferenca com sendo um “ruido
branco”.

4.2.3 PACOTES EM TRANSITO

A anélise do grafico de pacotes em transito demonstra que a simulagao possui um compor-
tamento préximo ao experimento real. O grafico da figura 4.6 apresenta grande quantidade

de ruido e esta hipdtese deve-se confirmar com o uso do 4-plot.

42.3.1 4-PLOT

O gafico da figura 4.7 apresenta a analise dos pacotes em transito através da técnica

4-plot.

e Run sequence: indica que nao ha nenhuma mudancga significante na localizacao ou

na escala dos dados durante o tempo.
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FIG. 4.6: Pacotes em transito

e Lag: Demostra existir forte linearidade. Este resultado era esperado pois a quan-
tidade de pacotes em transito em determinado tempo t¢; depende fortemente da

quantidade de pocaotes em transito em ¢;_;.

e Histogram: como nao existe aleatoriedade na amostra, nao é avaliada sua normali-

dade e o grafico é desconsiderado.

e Normal probability: Pelo mesmo motivo citado anteriormente, a normalidade da

amostra nao é avaliada.

Pela anélise /-plot dos pacotes em transito podemos concluir que a diferenca entre a
simulacao e o experimento pode ser modelada de forma linear Y; = Ao+ Ay x Y;_1 + E;.
Esta funcao exprime a forte correlagao existente entre o niimero de pacotes em transito

atual, Y; com os pacotes em transito existentes anteriormente Y;_;.
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5 CONSIDERACOES FINAIS

Com o crescimento da quantidade e qualidade de ataques DDoS a capacidade se
reproduzir este fenomeno é essencial para o desenvolvimento na area de sua mitigagao.
Apesar de uma grande gama de simuladores de redes, a maioria destes nao permite a
geracao de grandes topologias e trafegos diferenciados.

Na proposta apresentada, foi buscado tornar a tarefa de simular um DDoS mais re-
alista. A utilizacdo do BRITE em conjunto com o ns-8 permite escalabilidade aos ex-
perimentos. O BRITE permite que topologias péximas do ambiente onde os ataques
normalmente acontecem, a Internet. O uso do Tmiz possibilita a simulacao dos mais
variados tipos de ataques e trafegos de fundo, sendo necessario para isso apenas o trace
de um host executando a caracteristica desejada.

O experimento realizado validou o funcionamento do T'miz com as alteragoes realizadas
em seu funcionamento original. A analise da diferenca do throughput, tempo entre pacotes

e pacotes em transito através da técnica 4-plot foi realizada e seus resultados satisfatorios.

5.1 TRABALHOS RELACIONADOS

O ReaSE (GAMER, 2008) é um dos projetos cuja estrutura mais se aproxima da plataforma
proposta. Ele utiliza um gerador de topologias desenvolvido pelos proprios autores. Para
a geracao do trafego foram utilizadas distrubuicoes heavy-tail tanto para o tamanho dos
pacotes quanto para o intervalo entre os mesmos.

Em (KOTENKO, 2006) foi desenvolvido o ambiente de simulacao DDoSSim. O obje-
tivo é a simulacao de ataques DDoS e teste de técnicas de defesa na prépria ferramenta.
A ferramenta de simulacao utilizada foi o OMNET++, também um simulador de eventos
discretos como o ns-3. Uma abordagem relacionada a agentes foi utilizada onde estes
foram separados em dois grupos: agentes responsaveis pelo ataque e agentes responsaveis
por identificar o ataque. O Inet framework (JIN, 2000) foi utilizado para gerar as topolo-
gias da simulacao. A abordagem para a geracao do trafego dos nés da simulacao baseou-se
em um periodo para coleta de informacoes de traces para criacao de modelos estatisticos.

Em (BALA, 2013) é proposto realizar a simulagao de ataques DDoS utilizando o

SimEvents do MATLAB. Apesar do mesmo objetivo, nao foi utilizado um simulador
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desenvolvido com a finalidade da simulagao de redes. Também nao foi feito uso de nenhum
gerador de topologias. Nao foi feito uso de nenhum gerador de trafego. Os pacotes sao
criado em certos momentos de forma aleatéria e em outros utilizando uma distribuicao

exponencial.

5.2 TRABALHOS FUTUROS

Atualmente o presente trabalho nao contempla algumas caracteristicas relevantes que
podem estar presentes em futuras implementacoes e pesquisas. A distribuicao dos bots
¢ de responsabilidade do usuario. Nao existe a figura do botmaster representada na
simulacao e consequentemente nao ha reprensetagao das mensagens entre este e os bots.
Também nao foi previsto nenhum mecanismo de troca de mensagem entre os bots.

O Tmiz funciona apenas com o protocolo TC'P. Como consequéncia, o programa que
transforma traces no formato pcap em vetores de conexao trabalha apenas com pacotes
TCP. O funcionamente do T'mixz para o protocolo UDP e o consequente programa que
trabalhe com este protocolo devem ser estudados.

A comparacao da plataforma proposta com os travalhos citados em 5.1 também é

desejavel em futuras pesquisas.
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