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RESUMO

A Defesa Cibernética das infraestruturas criticas nacionais tornou-se um
importante desafio, principalmente diante do atual cenario de ataques cibernéticos
aos diversos paises, com o surgimento de diversos malwares atacantes de ativos
criticos de instituicbes estratégicas para a seguranca e soberania nacional.
Honeypots sdo sensores baseados em anomalias, sendo considerados como
ferramentas importantes na deteccdo de ataques cibernéticos, para a mitigacdo dos
riscos e ameacas as infraestruturas criticas. A utilizacdo de honeypots simulando os
ativos criticos alvos das ameacas cibernéticas se faz necesséria para identificacao
real dos ataques e ameacas existentes.

Este trabalho propde uma arquitetura denominada honeySCADA que coleta
ataques cibernéticos direcionados aos sistemas industriais SCADA, através da
simulacéo da interacéo entre um equipamento do operador do sistema SCADA com
um honeypot que simula um CLP (controlador légico programével), ativo importante
do sistema SCADA, na rede de uma empresa da infraestrutura critica nacional.

Foi realizada a avaliagdio do honeySCADA proposto analisando a sua
similaridade através de uma avaliacdo estatistica do servico Modbus IP, que se faz
essencial para o funcionamento destes ativos em redes de producéo industrial. Com
base na arquitetura proposta e a identificacdo dos diversos ataques recebidos, faz-
se uma comparacéo com trabalhos recentes, resultando em maiores quantidades de
ataques especificos ao equipamento do operador e ao honeyCLP. E realizada uma
simulacdo de ataque explorando vulnerabilidades do equipamento do operador,
exploradas no ataque Stuxnet, sendo coletados os ataques semelhantes recebidos
pela arquitetura para comparacdo, contribuindo para as pesquisas existentes no
ambito da defesa cibernética nas infraestruturas criticas.
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ABSTRACT

The Cyber Defense of national critical infrastructure has become an important
challenge, principally given the current scenario of cyber attacks on several
countries, with the emergence of various malware attackers of critical assets of
strategic institutions for security and national sovereignty. Honeypots are sensors
based on anomalies, considered as important tools on detections of cyber attacks, to
mitigate the risks and threats on these critical infrastructure. The use of honeypots
simulating the targets of cyber threats critical assets is necessary to identify real
attacks and existing threats. This work proposes an architecture called honeySCADA
for collect cyber attacks targeted at industrial SCADA systems, by simulating the
interaction between an equipment operator's SCADA system with a honeypot that
simulates a PLC (programmable logic controller) active major SCADA system in a
business network of the national critical infrastructure. Evaluating the proposed
honeySCADA was performed by analyzing the similarity of a statistical evaluation of
the Modbus IP service, which becomes essential for the functionality of these
industrial network. Based on the proposed architecture and the identification of
several attacks received, makes a comparison with recent work, resulting in greater
amounts of specific attacks targeting the equipment of the operator and the
honeyCLP. Simulating the attack exploiting vulnerabilities of the equipment operator,
explored on the Stuxnet attack, being collected similar attacks received by the
architecture for comparison, contributing to existing research within the critical
infrastructure cyber defense.
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1 INTRODUCAO

Nos ultimos anos, com a evolucdo tecnolégica mundial, surgiram inovacdes
fundamentais na area da computacdo (DE MATTOS e GUIMARAES, 2005)
como a automatizacdo dos dados através das redes de computadores.
O cenario tecnoldgico atual proporciona trocas de informacfes entre pessoas e
instituicbes, gerando um ambiente de interacdo mundial. Este ambiente se
chama espaco cibernético.

Infraestruturas criticas séo instalagfes, bens e ativos que possuem servicos
gue, se interrompidos, provocam sérios impactos sociais, econdmicos e politicos
(BRANQUINHO et al., 2014).

Infraestruturas criticas também s&o definidas como os ativos que se
afetados por fenbmenos da natureza, como terremotos, inundacdes ou por
acbes de terrorismo, causam grandes impactos em toda uma nacdo e sua
sociedade (CANONGIA, 2009). Sdo definidas também como os subconjuntos
de ativos que afetam a continuidade da missdo do Estado e a seguranca da
sociedade (MANDARINO, 2010).

Diversas ameacas cibernéticas direcionadas as infraestruturas criticas de
diversos paises surgiram nos ultimos anos, demonstrando a necessidade de
desenvolvimento de técnicas de defesa, no intuito da manutencéo da seguranca
nacional destes paises.

Neste trabalho é proposta uma arquitetura honeySCADA, simulando a
interacdo entre um operador deste sistema industrial com um CLP?* Siemens S7,
o qual é simulado através do honeyCLP.

A similaridade do CLP Siemens com o honeyCLP é comparada através da
utilizacdo dos métodos estatisticos ANOVA e TESTE T Student, aplicados aos
trafegos de dados coletados a partir da utilizacdo da ferramenta PLCSCAN com

0 CLP real e com o honeyCLP.

'CLP’s: Controladores Loégico-Programaveis
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E realizada uma simulacdo de ataque semelhante ao Stuxnet, direcionado
ao equipamento do operador, para andlise e comparagcdo com o0s ataques
recebidos da INTERNET.

Esta arquitetura tem o objetivo de coletar os ataques cibernéticos

direcionados as infraestruturas criticas industriais.

1.1 MOTIVACAO

Honeypots sdo simuladores de servicos de redes que, em conjunto com outras
ferramentas, ajudam nas deteccdes de ataques. Eles simulam servicos de rede com
0 objetivo de atrair conexdes suspeitas (TJELTA, 2011).

Os diversos ataques citados na secdo 2.3.2 deste trabalho, oriundos de
ameacas direcionadas as infraestruturas criticas, demonstram a necessidade de

acOes proativas na seguranca cibernética destas infraestruturas criticas.

Face ao exposto, sdo motivacdes para este trabalho os seguintes fatores:

- O crescimento do numero de ataques cibernéticos as infraestruturas
criticas do setor elétrico mundial;

- Necessidade de sensores de deteccdo de ataques as redes industriais, no

ambito das infraestruturas criticas.

1.2 OBJETIVOS

1.2.1 OBJETIVO PRINCIPAL

O principal objetivo deste trabalho € propor uma arquitetura honeySCADA,
composta por um operador interagindo com o honeyCLP, que simula um CLP
real Siemens S7, para coletar dados de ameacas de atagues cibernéticos

direcionados as redes de sistemas industriais SCADA.
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1.2.2 OBJETIVOS ESPECIFICOS

Para atingir o objetivo proposto € necessario:

- A validacdo da similaridade entre o honeyCLP e o CLP Siemens S7, para
composicdo do honeySCADA;

- A validacao do uso em producédo do honeySCADA proposto.

1.3 ORGANIZACAO DA DISSERTACAO

Além da introducdo, este trabalho contém ainda cinco capitulos, cada um

abrangendo os seguintes assuntos:

¢ O Capitulo 2 é dedicado aos conceitos basicos de infraestruturas criticas,
contendo alguns setores estratégicos e criticos para a seguranca nacional, incluindo-
se 0s sistemas de controle e aquisicdo de dados — SCADA. Apresenta também os
principais conceitos envolvendo a seguranca nas infraestruturas criticas, contendo
uma introducéo neste assunto, descrevendo 0s ataques ocorridos recentemente em

ambito internacional;

¢ O Capitulo 3 apresenta em detalhes a arquitetura HoneySCADA proposta por
este trabalho, seus componentes, validacdo por experimentos, analise dos ataques

recebidos e trabalhos relacionados;

e Finalmente, o Capitulo 4 descreve as consideracdes finais a respeito dos
trabalhos e pesquisas desenvolvidos, citando a conclusdo e recomendacfes para

trabalhos futuros.
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2 INFRAESTRUTURAS CRITICAS

2.1 INTRODUCAO

Infraestruturas criticas sdo aquelas que se afetadas por fenbmenos da natureza,
como terremotos, inundacgdes ou por acdes de terrorismo, causam grandes impactos
em toda uma nacéo e sua sociedade.

Sao exemplos de infraestruturas criticas: os sistemas de telecomunicacgdes, 0s
sistemas de transporte, os de distribuicdo de dgua e as geradoras e distribuidoras de
energia (CANONGIA, 2009).

As infraestruturas criticas exercem forte influéncia no cotidiano das pessoas e na
operacdo de setores importantes para o desenvolvimento, manutencdo e
sustentabilidade de uma nacdo. Elas sdo importantes devido as facilidades e
utilidades que oferecem a sociedade e, principalmente, por subsidiarem na forma de
recurso ou servico, outras infraestruturas criticas de igual ou maior nivel de
complexidade.

Com a evolugdo da integracdo entre as infraestruturas criticas, ocorre a
dependéncia entre elas. Como exemplo, as induUstrias de energia exercem um papel
fundamental no funcionamento dos sistemas de abastecimento de agua e de
transportes. Como exemplo dessa interdependéncia, observa-se a importancia das
indUstrias de energia, que sdo essenciais ao funcionamento das empresas de
abastecimento de 4gua e do setor de transportes (GHORBANY e BAGHERY, 2008).

Os ativos de informacdo pertencentes as infraestruturas criticas sdo itens
fundamentais e relevantes as suas respectivas instituicbes, pois possuem valor
estratégico e necessitam de protecdes adequadas.

Além disso, as evolugdes tecnoldgicas da computacdo causam dependéncias
tecnoldgicas entre sistemas e servicos, como o compartilhamento de recursos, que
expfe as organizacbes as diversas ameacas, entre elas: fraudes eletrdnicas,
espionagem, sabotagem, vandalismo, incéndio, inundacdo, blackouts, cddigos
maliciosos, ataques DDoS, entre outras (ABNT, 2005).

Diante do acima exposto, o0s ataques cibernéticos contra 0s servicos
pertencentes a estas infraestruturas criticas e estratégicas, podem afetar

diretamente a continuidade da missao do Estado e da seguranca nacional, diante do
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impacto que possa ser causado na interrupcdo destes servicos essenciais a
sociedade e ao Estado.

2.1.1 SISTEMAS DE TELECOMUNICACOES

Os sistemas de telecomunicacbes sdo amplamente utilizados pela
sociedade global, possuindo grande relevancia nos setores governamentais e
empresariais de maneira geral. S&o infraestruturas criticas de grande
importancia, haja vista o impacto que podem causar, principalmente no ambito
da economia regional e global, em caso de interrupcdo dos seus servicos.

Como exemplo principal da sua importancia, destaca-se o ataque ao complexo
do World Trade Center, ocorrido em Nova York - EUA, na data de 11 de setembro
de 2001. Como consequéncia, causou a interrupcdo de servicos criticos de
telecomunicacgdes, devido a concentracdo de datacenters e backbones de diversas
empresas do ramo, impactando principalmente no ambito da economia daquele pais
(WHITTINGTON et al., 2012).

Em (ROBERTS, 2009) é analisado o impacto deste desastre na macroeconomia
do pais, demonstrando uma queda de 0,5% no crescimento real do PIB e uma
reducdo de 598 mil postos de trabalho. O desenvolvimento de centros tecnolégicos
empresariais com alta disponibilidade de servicos compartilhados concentrados em
localidades especificas, resultam em riscos potenciais, no caso da indisponibilidade
destes servicos.

A concentracdo de infraestruturas de telecomunicacdes em localizacGes
geograficas centrais tem evoluido nos ultimos anos, devido a economia nos custos
de pessoal, de espaco e equipamentos compartilhados. Além disso, a diversidade
de protocolos de rede aumenta a variedade de servicos que podem ser oferecidos
sem aumentar os custos operacionais com a oferta destes diversos servigos.

De acordo com (PARFOMAK, 2008), estes fatores de risco tém crescido nos
EUA, principalmente diante da diversidade de servicos e protocolos de redes,
proporcionando cada vez mais servi¢cos a sociedade, ampliando-se a dependéncia e
0s riscos em caso de indisponibilidade.

Em (MOSS et al.,2005) observa-se que as empresas do setor de

telecomunicacdes que possam ser prejudicadas e ter dificuldades em resistir a um
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evento catastrofico, sdo necessarias para estimular a recuperagdo da economia na
sequéncia de um desastre. Isto se da pela interdependéncia com infraestruturas de
outros setores, onde os danos em telecomunicacfes possam impactar outros
setores criticos, como sistemas elétricos, de transporte e setor bancério, causando
Impactos econdmicos e sociais.

Existe uma grande necessidade de desenvolvimento de politicas e controles
governamentais, visando o estabelecimento e padronizacdo de regras para as
empresas publicas e privadas, no intuito de se obter resiliéncia nas infraestruturas
deste setor, diante da dificuldade de mapeamento e controle dos ativos e riscos
inerentes ao setor de telecomunicacgoes.

Diante da complexidade e importancia dos sistemas de telecomunicacdes, as
diversas empresas privadas atuantes neste segmento podem nao ter a capacidade
de avaliacdo dos riscos existentes. Tal fato, seja pela falta de prioridade desta
avaliacdo no plano estratégico dessas empresas ou pela falta de regulacdo do
Estado, deve ser objeto de acdes governamentais no estabelecimento de seguranca
e resiliéncia deste setor (VILLASENOR, 2011).

2.1.2 SISTEMAS DE TRANSPORTES

A sua aplicacdo se da especificamente nos sistemas de controle de sinais
de transito, possuindo alto nivel de responsabilidade na organizacdo da
sociedade.

Como exemplo do impacto que podem ser causados em caso de falhas
desses sistemas, os engarrafamentos e desorganizagcdo no sincronismo dos
sinais, podem causar interrupcdo no fornecimento de bens de consumo a
sociedade.

A dependéncia entre os setores de infraestruturas criticas pode gerar um
efeito cascata na interrupcdo de servicos essenciais. Este setor depende
fortemente do fornecimento estavel de energia adequada para seu

funcionamento, entretanto € um setor que também é provedor de outros

servicos que dependem de mobilidade urbana, como o transporte de matéria
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prima da industria, do abastecimento de alimentos, além do transporte médico
de pacientes emergenciais.

Em (DHS, 2011), o plano especifico de seguranca para o setor de
transportes define uma estrutura de gestdo de riscos, contendo 0S passos
basicos para a reducédo dos riscos aos ativos, sistemas e redes pertencentes ao
setor. E um complemento ao Plano de Parceria para Seguranca e Resiliéncia de
Infraestruturas Criticas (DHS, 2013).

2.1.3 SISTEMAS DE DISTRIBUICAO DE AGUA

Os sistemas de distribuicdo de &gua sdo infraestruturas criticas que afetam
diretamente a estabilidade e a qualidade de vida da populacdo de uma sociedade.
Sua importancia é vital, pois tem relacdo direta com a saude, sendo meio de
subsisténcia aos cidadaos.

Em (BELLAVITA, 2012) sdo apresentados 0s possiveis impactos mundiais
referentes a escassez de 4gua a médio e longo prazo, citando estudos que analisam
detalhadamente a situacdo do setor hidrico nos estados estratégicos dos EUA,
principalmente 0s que se posicionam proximos as fronteiras.

Estes estudos afirmam que durante os préximos 10 anos, alguns estados dos
EUA e paises importantes e estratégicos terdo problemas no fornecimento de agua,
podendo ocorrer instabilidades sociais em nivel internacional.

Afirma-se que de 2012 a 2040, a disponibilidade de agua doce néo vai
acompanhar a demanda global, sendo necesséaria uma gestéo eficaz dos recursos
hidricos mundiais. Os problemas dificultardo a capacidade dos paises na producéo
de alimentos e geracdo de energia, sendo um risco aos mercados globais de
alimentos e ao crescimento econdémico dos paises. Locais como o norte da Africa, o
Oriente Médio e o Sul da Asia estdo em amplo desenvolvimento demografico e
econbmico, estando assim entre 0os que enfrentardo grandes desafios no
fornecimento de agua.

Em (NIC, 2012) é apresentado um relatério deste setor, que possui foco na
relacdo entre a seguranca do setor hidrico e os interesses globais dos EUA. Neste

relatorio estdo inseridos alguns aspectos importantes sobre os acordos existentes

20



neste setor, citando os riscos, oportunidades e questdes principais como a escassez
de agua nos paises parceiros dos EUA durante os préximos 10 anos, assim como o
impacto desta escassez na producdo mundial de alimentos e energia elétrica até
2040.

Neste documento é declarado que um acordo de 1944 entre os Estados Unidos
e 0 México estipula os termos de partilha de agua dos rios fronteiricos entre os dois
paises, com as obrigacdes de fornecimento de agua de cada lado, onde é definido
gue os Estados Unidos (EUA) tem direito a receber parte dos tributos gerados pelo
uso dos rios mexicanos, entretanto ndo havendo a reciprocidade com o México,
sendo classificado como injusto por muitos.

O acesso universal a agua e saneamento esta contemplado em (UNICEF,
2013), que desenvolve um plano de atividade global para atingir metas de combate
a pobreza em 2015.

Este projeto é essencial, pois estudos identificaram que em média, uma crianca
morre de uma doenca relacionada com a agua a cada 15 segundos, e a agua nao
potavel e falta de saneamento séo as principais causas de morte no mundo, para
criancas menores de cinco anos de idade. Além disso, metade de todas as pessoas
que vivem nas na¢Ges em desenvolvimento estd sofrendo de um problema de salde
relacionado com déficits de agua e saneamento (UNICEF, 2013).

O (NIC, 2012) confirma que a experiéncia dos EUA em gestdo de recursos
hidricos nos setores publico e privado é altamente considerada. Diante dos futuros
problemas da escassez, certamente serdo procurados por todos os paises para
liderar a comunidade global no desenvolvimento e implementacdo de politicas de
gestao de recursos hidricos mundiais.

A falta de agua adequada sera um fator de desestabilizacdo em alguns paises
porque eles nao tém recursos financeiros ou capacidade técnica para resolver esses
problemas. A falta destes recursos foi citada por pesquisadores como um fator de
conflito politico e até mesmo de guerra. Entretanto a agua podera servir como um
ponto de entrada potencial para a paz mundial e apoio na cooperacdo sustentavel
entre as nacoes.

No Brasil existem projetos no ambito da ANA (Agéncia Nacional de Aguas) que
disponibilizam informac6es em tempo real sobre as bacias hidrograficas do pais.

O Sistema Brasileiro Hidrolégico e o Sistema de Monitoramento Hidrolégico no Setor
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Elétrico sdo exemplos destes sistemas, que fornecem dados essenciais para a
gestdo dos recursos hidricos nacionais (ANA, 2010).

2.1.4 SISTEMAS DE ENERGIA ELETRICA

Os sistemas de energia elétrica, que sdo compostos por empresas de
geracdo e distribuicio de energia elétrica sao infraestruturas criticas,
semelhantes aos sistemas de telecomunicacdes, e que sustentam outros
setores criticos. Como exemplos desse setor, as usinas nacionais de geracgao
de energia elétrica mais comumente utilizadas nacionalmente s&o as
hidrelétricas (movidas a agua) e térmicas (movidas a gas, a carvao e fusado
nuclear).

A energia elétrica proporciona atualmente diversos recursos essenciais para
o funcionamento de uma sociedade, sendo vital para as pessoas em seu dia a
dia. O crescimento natural do consumo de energia pela sociedade gera a
necessidade de um amplo planejamento no ambito governamental, visando a
alta disponibilidade do sistema através de implementacfes de infraestruturas
resilientes e capazes de suportar eventuais falhas.

Em (DHS, 2011), o plano de seguranca de infraestruturas criticas nacionais
do setor elétrico reafirma a importancia desse setor, afirmando que sem um
fornecimento estavel de energia, a saude e bem-estar da populacdo séao
ameacados, causando instabilidade na economia dos EUA. Mais de 80% da
infraestrutura de energia do pais é de propriedade do setor privado, fornecendo
para o setor de transportes, para as residéncias, empresas e outras fontes de
energia que sao essenciais para o crescimento e producao de todo o pais.

Considerando—se a importancia deste setor como recurso fundamental para
a estabilidade e funcionamento dos demais setores de infraestruturas criticas,
cabe ao governo promover acfes sistematicas e continuas junto ao setor
privado, resultando em estudos para andlise dos impactos de ameacas
existentes e desenvolvendo ferramentas e tecnologias no intuito de evitar e

limitar as consequéncias das ac0es destas ameacas.
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H& evidéncias que os grandes apagfes ocorridos nos ultimos anos séo
muitas vezes causados por uma concorréncia de eventos, que incluem defeitos
nos componentes elétricos dos sistemas de controle, erros humanos de
operadores, e mau funcionamento no sistema de telecomunicacfes, fato este
que evidencia a integracdo entre setores distintos das infraestruturas criticas
(BECCUTI, 2012).

Diante da necessidade de acbOes conjuntas de todas as esferas
governamentais, foi criado nos EUA um Conselho de Governo para
Coordenacdo do setor de Energia no ano de 2004, e representando as
organizacOes federais relacionadas com a energia, bem como os governos
estaduais e locais e designando grupos de trabalho conjuntos que permanecem
trabalhando juntos para proteger infraestrutura critica de energia dos EUA
(DHS, 2011).

No Brasil foi criado no ano 2000 o CGSI - Comité Gestor da Seguranca da
Informacdo, subordinado ao Departamento de Seguranca da Informacdo e
comunicacOes e que assessora a Secretaria Executiva do Conselho de Defesa
Nacional na implantacao das diretrizes da Politica de Seguranca da Informacéo,
nos 6rgaos e nas entidades da Administracao Publica Federal, sendo composto
por representantes dos diversos ministérios, principalmente o das Minas e
Energia, que possui sob sua responsabilidade grande parte da geracdo de
energia no ambito do pais (CDN, 2009).

Os trabalhos citados demonstram a necessidade de desenvolvimento e
integracdo governamental, além das empresas do setor privado que estejam
inseridas como infraestruturas criticas nacionais. As iniciativas existentes nos
EUA demonstram a importadncia dessa integracdo em outros paises, que
proporciona um mapeamento dos ativos criticos e facilitando acbes de
contingéncia e mitigacdo dos riscos existentes ao setor, fortalecendo assim a

seguranca nacional.

Dos setores de infraestruturas criticas citadas neste capitulo, os itens 2.1.2 -
Sistemas de Transportes, 2.1.3 - Sistemas de Distribuicdo de Agua e 2.1.4 -
Sistemas de Energia Elétrica, sdo os que possuem os sistemas SCADA na sua

estrutura geral de funcionamento.
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2.2 SISTEMAS DE CONTROLE E AQUISICAO DE DADOS (SCADA)

2.2.1 DESCRICAO

O Sistema SCADA ¢é um sistema utilizado na automacao e controle de dados de
redes industriais, utilizado mundialmente em infraestruturas criticas industriais.
Atua no controle e coleta de dados dos sensores e instrumentos localizados em
locais remotos, conectados a um centro de controle para monitoramento e operacgao.

Este sistema foi desenvolvido em meados de 1960 para uso em redes isoladas e

de arquitetura centralizada.

A partir da década de 90 com a evolucdo das tecnologias de redes de
comunicacao, estas passaram a serem adotadas como meios de comunicacdo dos
Sistemas SCADA, utilizando uma arquitetura de amplo alcance geografico (KANG,
2009) e (JANICKE, 2012).

2.2.2 COMPONENTES

O Sistema SCADA possui em sua composicdo servidores, dispositivos para
comunicacdo e controle da sua rede industrial. Os principais componentes sao 0s
servidores de banco de dados, os servidores de aplicacdo, com sistemas
supervisorios e aplicacdbes para interacdo com o CLP (controlador légico
programavel), dispositivos de campo, e os dispositivos industriais (motores,
sensores, valvulas, etc.).

O CLP atua como dispositivo mestre, enviando dados e programacfes aos
dispositivos escravos, que sdo sensores ou atuadores da planta industrial (IGURE et
al., 2006).

Este sistema utiliza o protocolo Modbus, que atualmente € utilizado nas redes
SCADA integradas com redes ethernet, sendo chamado de Modbus IP.
Este Protocolo originalmente foi desenvolvido para atuacao em redes isoladas sem a
preocupag¢do com a seguranca, sendo necessaria a sua adaptacédo para atuar em

redes descentralizadas e heterogéneas.
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As redes industriais de empresas com grande expansao territorial, utilizam esta
arquitetura descentralizada e com interconectividade integrando suas redes
operativas e corporativas (ZHENDONG, 2012).

2.2.3 FUNCIONAMENTO

Na estrutura de funcionamento do sistema SCADA, servidores e estacoes de
trabalho (equipamento de operacdo) sao utilizadas pelos operadores para interagir
com os dispositivos da rede de operacdo. Os servidores de aplicacado usados pelos
operadores, atuam na rede de operacédo, proporcionando o controle e interpretacéo
dos dados dos CLP’s.

FIREWALL
DESKTOP Equipamento operagdo

( Rede Corporativa §}

( Rede SCADA )

$ g
S

Servidor
Aplicagdo

Servidor BD

" @

Dispositivos de campo industrial

FIG. 2.1 — Arquitetura do Sistema SCADA (Adaptado de (JANICKE, 2012))

Conforme ilustrado na FIG. 2.1 a arquitetura do sistema SCADA atualmente é
estruturada com interconectividades entre as redes de operacdo industrial e
corporativa.

Na integracdo entre as redes SCADA e corporativa, as comunicacdes entre 0s
dispositivos séo realizadas atraves de redes ethernet (CHIKUNI et al., 2007).

Atualmente, com a expansao das redes WiFi, ja ha sistemas SCADA com 0 uso
da tecnologia Wireless (KANG, 2009).
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Os novos sistemas de controle industrial inevitavelmente serdo baseados em
servicos web e utilizardo a Internet como meio de comunicacdo (MAHBOOB et al.,
2010).

O equipamento do operador pode ser considerado como o principal ativo da
rede SCADA, pois é utilizado no monitoramento e administracdo dos CLP’s e
dispositivos de campo industrial, sendo um alvo em potencial.

Esta integracéo traz riscos relevantes aos sistemas industriais, onde as ameacas
existentes contra as redes corporativas passaram a ser também ameacas as redes

industriais.

2.3 SEGURANCA NAS INFRAESTRUTURAS CRITICAS

Tendo em vista a importancia das instituicdes que compdem as infraestruturas
critcas de um pais para a seguranga nacional, devem ser adotadas e
implementadas estratégias efetivas para evitar, minimizar e mitigar 0S riscos
oriundos das ameacas existentes.

Como estratégias internacionais no ambito da seguranca cibernética, foram
identificadas ac¢des governamentais dos EUA, como a criacdo de instituicdes
especificas para atuacado nesse sentido. O ES-ISAC, que é um Centro de Analise e
Informacdes do Setor Elétrico dos EUA, foi criado em 1998 para facilitar a
comunicacdo entre os participantes da industria, do governo federal e de outras
infraestruturas criticas.

Possui a finalidade de divulgar analises técnicas de possiveis ameacas, de
forma confiavel e segura, ajudando a industria de energia a tomar medidas
adequadas de protecdo. Atua na gestdo de incidentes como um canal de
comunicacdo segura para o setor elétrico dos EUA, aumentando a capacidade do
setor para se preparar e responder as ameacas fisicas e cibernéticas.

No Brasil o DSIC - Departamento de Seguranca da Informacdo e
Comunicagbes, 0Orgdo subordinado ao GSI/PR - Gabinete de Seguranca
Institucional da Presidéncia da Republica, elabora normas que definem
estrategicamente a seguranca da informacédo nas instituicbes que compdem as

infraestruturas criticas da administracéo publica federal.
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Dentre suas atribuicdes, destaca-se a coordenagdo e execucao de acbes de
seguranca da informagao e comunicagdes, definindo requisitos para a implantagéo
da seguranca nas instituicdes da administracdo publica federal. Além disso, dentre
suas missdes esta a de promover a operacionalizacdo e manutencdo do centro de
tratamento e resposta a incidentes que ocorram nas redes de computadores da
administracé@o publica federal.

Dentre as suas normas publicadas, destaca-se o Guia de Referéncia para a
Seguranca das Infraestruturas Criticas da Informacado, que identifica nos requisitos

minimos necessarios, 0 uso de sensores para detec¢do de ataques (DSIC, 2010).

2.3.1 VULNERABILIDADES

As vulnerabilidades existentes nas redes corporativas impactam a seguranca
das redes industriais, devido a interconectividade destas redes, causando ameacas
a seguranca dos Sistemas SCADA (KANG, 2009), (PIRES, 2006) e (JANICKE,
2012).

Os dados do sistema SCADA sédo acessados pelos servidores de gerenciamento
de banco de dados corporativos, integrando as bases de dados com eficiéncia,
entretanto com o risco de receberem os ataques da rede corporativa (LEE, 2010).

Em (KANG, 2009) numa analise e definicdo dos pontos de vulnerabilidades da
rede SCADA, sao identificados os mesmos ataques internos de uma rede
corporativa como ameacas ao sistema SCADA.

As principais ameagas identificadas sao:

e Acesso nao autorizado ou violacdo de acesso — Nesta atividade um atacante
se utiliza de ferramentas e técnicas para acessar sistemas e dados controlados,
causando a quebra da seguranca destes sistemas;

e Backdoor — Nesta ameaca 0 acesso remoto ao computador da vitima ocorre
através do uso de um programa inserido atraves de codigos hospedados em sites
maliciosos e utilizando-se de vulnerabilidades do navegador utilizado pelo usuario
vitima. (CERT.BR, 2012);

e Cavalo de troia — Sao programas desenvolvidos para uma funcéo especifica e

aparentemente normais, entretanto que executam fungdes normalmente maliciosas,
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, sem o conhecimento do usuario. Se utilizam do backdoor para acesso remoto ao
micro da vitima (CERT.BR, 2012);

e Interceptacdo — Nesta ameaca sdo capturados dados de acessos legais
trafegados em rede, de forma a atuar na comunicagao, originalmente iniciada pela
vitima;

e Interferéncia em consulta na base de dados — Esta ameaca € causada pela
interferéncia em processos de consulta na base de dados, podendo causar
indisponibilidade de informacoes;

¢ Modificacdo de dados — Nesta atividade sé@o alteradas as informagfes validas
por outras, de forma ilegal;

e Negacdo de Servico - Ocorre quando o atacante consegue interromper a
disponibilidade de um servigo;

¢ Sniffers de rede - Utilizacdo de ferramentas para capturar pacotes de dados
trafegados na rede, ocorrendo a analise do seu conteudo;

¢ Uso ilegitimo — Uso de dados validos de forma ilegitima, geralmente apds a
captura das informacdes validas de forma ilegal;

eVirus - Programa ou parte de um programa malicioso, que se propaga, se
tornando parte de outros programas e arquivos (CERT.BR, 2012).

Diante destas ameacgas reais, 0os danos e indisponibilidades causados por eles
em servicos de redes corporativas, podem causar 0s mesmos danos nas redes

industriais com sistemas SCADA.

2.3.2 ANALISE DOS ATAQUES OCORRIDOS

Diversas ameacas cibernéticas direcionadas as infraestruturas criticas surgiram

nos ultimos anos, gerando ataques a diversos alvos estratégicos.

Em (JANICKE,2012) sdo vistos os eventos de ataques cibernéticos as
infraestruturas criticas. O primeiro exemplo de ataque ocorreu na Australia em 2000,
na estacdo de agua e esgoto de Queensland, quando ocorreu um acesso nao

autorizado de um funcionario ao sistema de controle.
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A consequéncia foi um derrame de milhdes de litros de esgoto em parques e rios
locais.

Em 2003 a ameaca SQL Slammer? congelou os dados exibido em tempo real no
painel de monitoramento da usina de Davis-Besse em Ohio — EUA, causando
indisponibilidade da usina por 6 (seis) horas.

Em 2006 um ataque DoS (Negacgdo de Servico) causou sobrecarga de trafego
de rede na usina nuclear de Browns Ferry em Alabama — EUA, resultando em falhas
nas bombas de recirculacdo e causando o desligamento manual da usina. O Virus
causador nao foi identificado.

Em 2010 surge o Stuxnet, sendo considerado a primeira arma cibernética a
explorar o sistema SCADA e o primeiro malware de guerra cibernética.
Foi desenvolvido para atacar as infraestruturas criticas nucleares, atuando na usina
de enriquecimento de uranio de Natanz - Republica Islamica do Ird, na qual alterou a
rotacdo das centrifugas, deixando sérias sequelas.

Sua principal caracteristica € ter como alvo os sistemas de controles industriais
SCADA, visando sabotar as configuracbes de CLP’s locais (SHEARER, 2013),
(BYRES e HOWARD, 2010).

Na época da sua descoberta, os motivos exatos da sua existéncia ndo foram
esclarecidos, entretanto existem afirmacdes de pesquisadores de que a intencao
mais provavel seja a espionagem industrial. As provaveis caracteristicas de seus
criadores sdo as grandes qualificacdes técnicas e altos recursos para o
desenvolvimento deste malware, tendo em vista sua especialidade em sistemas
industriais e devido ao fato de possuir partes do seu codigo semelhantes aos
codigos de outros malwares, como o Flame e Duqu (SHEARER, 2013).

O Stuxnet utiliza 5 vulnerabilidades dia-zero, ou seja, as vulnerabilidades que
ainda ndo possuem corre¢cdes dos fabricantes dos sistemas operacionais, presentes
nas versbes desatualizadas do sistema operacional. A partir dessas
vulnerabilidades, seu objetivo é infectar o CLP (Controlador Logico Programavel)
Siemens SIMATIC S7, atuando durante a execucao da aplicagcao Siemens STEP 7,
responsavel por inserir a programacao no CLP. Em consequéncia, causa a
alteracdo na velocidade das turbinas, geradores e centrifugas de enriquecimento de
uranio, conforme ocorrido no Ird (BYRES e HOWARD, 2010).

2 SQL Slammer — Ataque que se baseia no ataque de negacao de servico da porta UDP1434, usada pelo sistema SQL Server.
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Se destaca dos demais malwares pois seu objetivo é infectar micros especificos
de operacdo em sistemas de controles industriais. Até o ano de 2011 infectou cerca
de 50.000 a 100.000 computadores, principalmente no Ird (68%) (FALLIERE et

al.,2010), conforme demonstrado na FIG. 3.1:
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FIG. 2.2 — Percentual de Sistemas Siemens Infectados (fonte:(FALLIERE et al,2010)

As vulnerabilidades dia zero utilizadas sédo: MS10-046 e MS 08-067(execucédo
de cddigo remoto), MS10-061(spooler de impressao), MS10-073 (alteracdo de
privilégios) e MS10-092 (Agendador de tarefas) (FALLIERE Et al., 2010).

O principal vetor de infeccdo do Stuxnet € a unidade de disco removivel que, ao
se conectar em um equipamento infectado, criam-se nela arquivos de atalhos
maliciosos com extensdo (*.Ink) e arquivos temporarios (*.tmp), através da
vulnerabilidade MS10-046. Esta vulnerabilidade permite a execuc¢do do codigo
malicioso na criagdo destes atalhos, quando utilizado o Windows Explorer para
visualizacdo dos seus arquivos.

A proliferacdo em um equipamento ainda nao infectado se inicia a partir da
visualizacdo pelo Windows Explorer destes arquivos da unidade de disco removivel
infectada, ocorrendo a execucdo de um exploit e em seguida dos arquivos
WTR4141.tmp e WTR4132.tmp, que sédo arquivos *.dll codificados (MATROSOV,
2013). Arquivos*.dll possuem bibliotecas referentes aos processos vinculados a
diversos sistemas, sendo de grande importancia para a seguranca do sistema
operacional.

Ao serem executados, estes arquivos geram drivers maliciosos no sistema
operacional que inicializam junto com o sistema, possuindo as funcionalidades de

injecdo de codigos nos processos validos do sistema (MATROSOV, 2010).
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A proliferacdo do Stuxnet em redes também ocorre pelas vulnerabilidades
através de pastas compartilhadas, compartilhamento de impresséo, e inje¢cdo de
codigo remoto.

A proliferacdo entre computadores com pastas compartilhadas, tem a finalidade
de copiar e executar o worm nos micros da rede, expandindo a infeccdo. As
vulnerabilidades associadas a esta atividade sdo a MS 10-073 (alteracdo de
privilégios) e MS 10-092 (Agendador de tarefas).

A proliferacdo entre computadores com compartiihamento de impressédo é
realizada através da vulnerabilidade MS10-061 (spooler de impresséo), que permite
a impressao em forma de arquivos. Devido a uma falha no spooler de impresséo, os
documentos podem ser impressos em arquivos na pasta do diretério do sistema
Windows.

A proliferacdo usando a vulnerabilidade MS 08-067 permite a inje¢do de cédigo
remoto para um servico valido do sistema operacional, gerando a cépia do principal
arquivo *.dll do Stuxnet.

Esta vulnerabilidade € a mesma explorada no ataque simulado realizado neste
trabalho na subsecéo 3.4.1.

O Stuxnet infecta a pasta de arquivos do Sistema Step 7 Siemens do
equipamento do operador. Sua ac¢do principal € renomear o arquivo original de
S7otbxdx.dll para S7otbxsx.dll e em seguida, instalar sua prépria versdao maliciosa
do arquivo S7otbxdx.dll (FALLIERE, 2010).

Este arquivo € estratégico pois € um arquivo de biblioteca usado pelo software
Step 7 na comunicacéo e configuracdo do CLP. Assim, 0 Stuxnet consegue alterar
qualquer comunicacdo de comandos de configuracdo no CLP (MATROSOV, 2010),
podendo causar graves alteraces nos comportamentos dos dispositivos industriais
conectados ao CLP.

Em 2011 surge o Duqu, com técnicas de operacdo de grandes semelhancas
com o Stuxnet, acreditando que tenham sido criados pelos mesmos autores
(SECURELIST, 2012), (BENCSATH, 2012).

E desenvolvido em uma arquitetura “Tilded” semelhante ao Stuxnet, onde um
arquivo de driver que carrega um modulo principal (biblioteca criptografada),

acompanhado de arquivos de configuragdo maliciosos. Adicionalmente possui um
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bloco codificado no registro do sistema, que injeta seus moédulos em processos
véalidos do sistema operacional (GOSTEV, 2011).

Sua forma infeccdo é através de arquivos maliciosos, como um documento
enviado por email ou inserido no equipamento por um dispositivo de disco removivel.
(BENCSATH, 2012) e (CHIEN et al., 2012). Possui semelhancas com o Stuxnet,
porém seus objetivos sdo coletar dados dos ativos industriais, demonstrando sua
caracteristica de ciberespionagem.

Em 2012 surge o Flame, que assim como o Duqu, possui como objetivo a ciber-
espionagem, como o0 vazamento de documentos e arquivos sigilosos (GOSTEV,
2012). Parte do seu codigo é idéntico ao do Stuxnet. Pesquisadores identificaram
que ele ja existia em 2009 e foi utilizado um moédulo seu no codigo de
desenvolvimento do Stuxnet (ZHIOUA, 2013).

Flame ndo possui uma forma especifica de infeccao inicial. Possui varias formas
de ataque, como phishing através de emails ou sites infectados. Tem a capacidade
de se autodestruir, conforme ocorreu nos seus primeiros ataques.

Os principais dispositivos infectados usados para disseminacdo do virus sao
unidades de armazenamento removiveis e equipamentos em rede.

Possui varios modulos combinando as capacidades de um worm, trojan e
backdoor. Tem ao menos 20 MB de tamanho, sendo este um dos motivos de ter
sido ignorado pelos sistemas antivirus, por praticamente ndo existir virus deste
tamanho (GOSTEV, 2012).

Ao ser infectado, o equipamento se anuncia na rede local como um proxy web.
Sendo assim, outros micros tentam acessar a web através dele, que recebe o0s
pedidos de atualizacbes de software Microsoft e, por usar falsos certificados de
seguranca da empresa Microsoft, consegue enviar cépias do malware aos demais
equipamentos (NETWORK SECURITY, 2012).

Assim, Duqu e Flame possuem grande relacdo com o Stuxnet, pois possuem
codigos semelhantes como dele e por serem potenciais malwares de infraestruturas
criticas, pois possuem objetivos de espionagem industrial, como vazamento de
documentos, sniffing do trafego de rede, coleta de dados digitados pelo do teclado e
coleta dos dados de ativos industriais para possiveis futuros ataques direcionados.

Ainda em 2012 surge o Shamoon, que foi projetado para substituir e limpar os

arquivos e o Master Boot Record (MBR) do computador tornando-o inutilizavel.
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Atacou uma organizagcdo do setor de energia no Oriente Médio, Saudi Aramco,
destruindo 30.000 workstations. (ZHIOUA,2013) (RASHID, 2012);

Em 2013 pesquisadores identificaram o Havex, que foi desenvolvido pela
Russia, atuando desde 2011 em ciber-espionagem, coletando dados de informacdes
de ativos industriais em diversos paises (CROWDSTRIKE, 2013).

Na tabela 2.1 séao visualizadas resumidamente as acdes e consequéncias

referentes aos ataques acima mencionados.

TAB. 2.1 — Tabela Comparativa dos Ataques

LOCAL INFRAESTRUTURA | AGENTE CONSEQUENCIA
AUS (Queensland) Estacdo de Agua Humano Vazamento de esgoto em rios
EUA (OHIQ) Usina Nuclear saL Indisponibilidade da rede de
Slammer operagdo por 6 horas
EUA (Alabama) Usina Nuclear Nao Do8 — Desligamento da usina
identificado
IRA Usina Nuclear Stuxnet Aumento de 40 % na rotagao
da centrifuga
Hungria - Duqu Roubo de dados dos ativos
industriais
IRA Industria Flame Ciber espionagem
Petrolifera
Oriente Médio Usina Energia Shamoon Destruicado de dados de
30.000 workstations
25 paises Roubo de dados dos ativos
EUA com maior Setor Energia Havex industriais
indice

Diante da andlise dos ataques comparados na TAB. 2.1, pode-se constatar que
os malwares Stuxnet, Flame, Shamoon e Havex podem ser considerados
atualmente como as principais ameacas recentes as infraestruturas criticas do setor
elétrico. O Duqu, mesmo ndo tendo atacado uma infraestrutura critica, é
considerado uma ameacga. Tal fato se justifica principalmente por existirem
evidéncias de que tenha sido desenvolvido na mesma origem do Stuxnet e Flame,
devido as semelhancas nas estruturas dos seus coédigos de desenvolvimento

(NETWORK SECURITY, 2012).
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Por fim, o Shamoon também é uma ameaca, por ser um malware direcionado a
destruicdo de dados dos ativos criticos, podendo causar graves indisponibilidades
em empresas de infraestruturas criticas (RASHID, 2012), (ZHIOUA, 2013).
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3 HONEYPOT PROPOSTO: HONEYSCADA

Honeypot é um simulador de servicos de rede que tem o objetivo de coletar
tentativas de conexdes ilegitimas. A partir da coleta das caracteristicas dos ataques,
pode proporcionar o desenvolvimento da segurancga nos diversos sistemas. (JAIN et
al., 2011).

Quanto a sua interatividade séo classificados como alta interatividade — onde
ocorre maior interacdo do atacante com 0s servigos e acesso interno ao honeypot e
de baixa interatividade — no qual o ocorre somente interagdo com 0S servicos de
rede do honeypot, ndo ocorrendo acesso a ele (STEDING-JESSEN, 2008),
conforme TAB. 3.1.

TAB. 3.1 — Interatividade do Honeypot (Adaptado de (WADE, 2011))

Baixa interacéo Alta interagao

Simula servicos de rede e sistemas operacionais | Utiliza os sistemas operacionais e servi¢cos reais

Baixo risco de danos pelo atacante aos servi¢cos | Maior risco, provendo maior interacdo do
simulados atacante contra 0s sistemas e servicos reais

Um dos mais promissores mecanismos de defesa em redes industriais, sdo os
honeypots, que simulam os servi¢cos dos CLP’s (BUZA et al., 2014).

Honeypots em ambiente computacional virtualizado proporcionam restauracao
mais rapida em caso de indisponibilidade (TJELTA, 2011).

A arquitetura honeySCADA proposta neste trabalho utiliza o honeyCLP Conpot
(RIST et al.,, 2011) de baixa interatividade, juntamente com um equipamento do

operador, que simula interacdes entre eles.

3.1 DESCRICAO DA ARQUITETURA

A Arquitetura honeypot proposta € um ambiente simulado de operacdo SCADA.
Possui um equipamento com sistema operacional Windows XP SP3 e sistema
supervisério SCADABR?, simulando um operador de sistema SCADA interagindo
com um honeyCLP, gerando trafego de dados HTTP, SNMP e Modbus/TCP,

conforme a FIG. 3.1;

® Sistema supervisério SCADABR, disponivel em: http://www.scadabr.com.br
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FIG. 3.1 — Arquitetura HoneySCADA

Para andlise dos dados dos ataques foi utilizado um IPS, que € um Sistema de
Prevencdo a Intrusdo com assinaturas para deteccdo de ataques ao sistema

SCADA, na fronteira da arquitetura proposta.

3.2 CLP VIRTUAL

O projeto Conpot (RIST et al.,, 2011) é um honeyCLP lancado pelo projeto
Honeynet Project’ em maio de 2013, disponivel para pesquisas referentes ao
assunto. Este honeyCLP €& composto por uma distribuicdo Linux Ubuntu 12.01,
desenvolvido em linguagens de programacéo Python e XML, simulando um CLP do
fabricante Siemens modelo S7, podendo ser customizado de acordo com as
necessidades.

Nele sdo simulados 3 (trés) servicos: HTTP, Modbus IP e SNMP, sendo estes
dois ultimos os principais protocolos usados em sistemas de controle industrial.

Foi escolhido para uso neste trabalho, por ser um langamento recente e

baseado em software livre.

* The Honeynet Project, 2011. URL: http://www.honeynet.org
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Para a validacdo da similaridade entre o honeyCLP e o CLP Siemens S7 foi
realizada uma avaliacdo dos resultados gerados pela ferramenta PLCSCAN® e
posteriormente uma analise estatistica com os dados gerados destas interacdes.

Esta validacdo se faz necessaria tendo em vista que nado foram identificados
trabalhos de validacdo do respectivo honeyCLP, além de proporcionar resultados

referentes a real atratividade do honeyCLP aos possiveis ataques cibernéticos.

3.2.1 VALIDACAO DA SIMILARIDADE

Os fatores motivadores para a realizacdo desta validacao estatistica sao:

- O fato do honeyCLP conpot ndo possuir em seu projeto de pesquisa
original esta validacdo estatistica para avaliar sua similaridade com um CLP
real;

- Devido a semelhanca existente nos dados de saida da ferramenta

PLCSCAN, apoés interacbes com os ativos honeyCLP e CLP Siemens.

A validacado da similaridade foi realizada através de resultados obtidos com
a ferramenta PLCSCAN (para identificacdo especifica do CLP), aplicando
métodos estatisticos na comparacdo das amostras. Estas amostras contém
dados que foram gerados a partir da interacdo do honeyCLP e o CLP Siemens
com esta ferramenta, sendo coletados os traces pela ferramenta Wireshark®.

A infraestrutura para realizacdo da validacao utilizada neste experimento foi
estruturada simulando um ambiente no qual o atacante verifica uma rede,
identificando um CLP como alvo, utilizando as ferramentas NMAP’ (para
identificacdo dos servicos e portas ativas dos alvos) e PLCSCAN.

As ferramentas NMAP, PLCSCAN e WIRESHARK foram instaladas em
equipamento virtualizado pela ferramenta VMware, com distribuicdo Linux
Ubuntu 12.01 para interacdo com o CLP Siemens S7 na mesma rede fisica e o
HoneyCLP em producao exposto na INTERNET, conforme a FIG. 3.2.

® https://code.google.com/p/plcscan
® http://www.wireshark.org
" http://www.nmap.org
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A FIG. 3.2 ilustra detalhadamente a infraestrutura utilizada, conforme citado

acima:

Ubuntu 1201

NMAP
PLCSCAN
WIRESHARK

CLP Siemens S7

Internet e Y ]

HoneyCLP Conpot

FIG. 3.2 — Arquitetura dos Experimentos de Validagcao

As etapas de realizacdo do experimento foram definidas de acordo com a
sequéncia das atividades: Execucado da ferramenta NMAP, para verificacdo dos
servicos de rede dos alvos identificados; Execucdo da ferramenta PLCSCAN
para identificacdo das caracteristicas do CLP e HoneyCLP em producéo; Coleta
de dados e aplicacdo dos métodos estatisticos.

O uso das ferramentas NMAP e PLCSCAN direcionadas aos ativos (honeyCLP e
CLP Siemens), resultaram nos dados exibidos na TAB. 3.2 e TAB. 3.3:

TAB. 3.2 — Resultados do HoneyCLP

Ferramenta | Servigo Porta Dados
HTTP TCP-80 TCP open HTTP
NMAP SNMP UDP - 161 | 'public' info: 'Siemens, SIMATIC 37, CPU-

200, 6ES7 211-1AD30-0XB0O, HW: 2, FW:
V.2.2.5, 8ZVCBYUB207352"

Modbus | TCP — 502 TCP open asa-appl-proto

Modbus/TCP unit ID:255

PLCSCAN Modbus | TCP —502 Device info error: Slave Device Failure

Com base nestes dados, foram identificados com a ferramenta NMAP no

honeyCLP os servigos ativos de um CLP, como o servigo Modbus IP ativo na porta
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502/TCP, exibindo como resultado os dados TCP “open asa-appl-proto”, como
identificacdo do pacote Modbus.

O servico SNMP, que utiliza a porta UDP 161, exibe como resultado os dados de
identificagdo do HoneyCLP como “Siemens, SIMATIC S7”, contendo a marca do
fabricante, modelo de CPU e versdes de hardware e firmware. O servico HTTP
utiliza a porta 80/TCP, exibindo os dados TCP open HTTP com resultado.

Por fim, a ferramenta PLCSCAN também identifica o servico Modbus, atuando
na porta 502/TCP, exibindo os dados Unit ID:255 como “Slave Device Failure”.

Isso significa que o CLP e HoneyCLP nao possuem nenhum ativo de campo
industrial (sensor, vélvula etc..) conectado a ele para recebimento de comandos e

configuracoes.

Foram realizadas alteragdes no honeyCLP visando a simulacdo de conex&do com
um ativo de uma planta industrial, sendo gerado o resultado com a ferramenta
PLCSCAN, conforme abaixo:

A.B.C.D:502 Modbus/TCP

Unit ID: 255

Device: Powermeter Schneider Electric PM 9 series
Scan complete

Neste resultado é representado no texto acima o endereco IP do honeyCLP
pelas letras A.B.C.D. Estas alteracdes tiveram o objetivo de tornar o ambiente
honeySCADA mais atrativo aos ataques direcionados aos sistemas industriais,
diante do resultado exibindo uma conexdo do honeyCLP com ativos de uma planta

industrial.

Os dados resultantes na TAB. 3.3 representam semelhancas entre o
HoneyCLP e o CLP, que séo identificados como dispositivos Siemens com a
porta TCP/502 ativa em operacdo com o servico Modbus/TCP. Diante disso,
justifica-se o0 uso dos métodos estatisticos para analisar a similaridade das

amostras coletadas.
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TAB. 3.3 — Resultado do CLP Siemens S7
Ferramenta | Servigo Porta Dados

TCP open asa-appl-proto

NMAP Modbus | TCP =502 MAC Address: 08:00:06:6E:E1:BB
(Siemens AG)

Modbus/TCP unit ID:255

PLCSCAN | Modbus | TCP =502 Device info error: Slave Device Failure

Com base nas amostras coletadas na saida da ferramenta PLCSCAN, séo
analisados todos os pacotes TCP/502 e Modbus IP existentes com a comunicacao
TCP three-way-handshake completa, direcionados ao honeyCLP e CLP Siemens.

Os dados excedentes das amostras coletadas identificados como pacotes TCP
[RST,SYN] e TCP [spurious retransmission], sdo descartados da analise por
representarem erros de comunicacdo em rede, sendo irrelevantes para obtencao
dos resultados.

Séo definidos os parametros para realizagdo da comparagao entre as amostras,
optando-se inicialmente pelos tamanhos da requisicdo e resposta, por serem
considerados 0s que tem as caracteristicas basicas de um pacote de dados.
Adicionalmente foram definidos os parametros de intervalo entre os pacotes e TTL —
Time To Live, para uma analise mais detalhada dos pacotes de dados a serem
comparados. Assim, os parametros definidos para o célculo da similaridade entre o
CLP real com o HoneyCLP séo:

1. Tamanho da Requisi¢ao;

2. Tamanho da Resposta;

3. Intervalo entre os pacotes;

4. TTL — Time To Live dos pacotes.

Os meétodos estatisticos adotados no célculo da similaridade das amostras de
dados sdo o ANOVA (andlise da variancia) e Teste T Student, aplicados com a
ferramenta SPSS - Statistical Package for the Social Sciences.

Em (HOLANDA FILHO et al., 2007) é proposto um método de identificacdo de
anomalias, utilizando a variancia como componente de importancia na comparagao

dos dados, obtendo-se resultados satisfatorios.
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Estes métodos foram escolhidos por serem utilizados amplamente nas
comparacdes entre amostras de dados, usando-se o teste de hipdteses para avaliar
a similaridade entre duas ou mais amostras. A partir da aplicacdo dos métodos
estatisticos ANOVA e Teste T Student nos parametros de avaliacdo das amostras
coletadas dos pacotes TCP/502 e Modbus IP, foi realizado um experimento com 10
repeticbes com o CLP e o honeyCLP , sendo gerados os resultados constantes nas
TAB.3.4e TAB.3.5:

TAB. 3.4 — Experimento Estatistico Modbus IP

PARAMETROS DEFINIDOS RESULTADD
REQUISIGAD | RESPOSTA | TTL INTERVALO METODO | SEMELHANGA
X X TESTET 100%
X TESTE F 100%
X TESTE T 100%
X TESTE F 100%
X | TESTET 100%
X X X TESTET 100%
X X X 100%
X ANOVA 100%
X 100%
X X 100%

As amostras da interacdo da ferramenta PLCSCAN foram coletadas através das
10 repeticbes do experimento, onde cada repeticdo resulta na coleta de 2 amostras
(sendo uma da interacdo com o honeyCLP e outra da interacdo com o CLP
Siemens). Os resultados das comparac¢des dos dados Modbus IP das amostras de
cada repeticdo demonstraram 100% de similaridade entre as amostras coletadas.

Na TAB.3.5 a comparacdo dos dados TCP/502 das amostras resultaram em
maioria com 100% de similaridade, onde somente o teste F do parametro “intervalo
entre os pacotes de requisi¢cao e resposta” resultou no calculo de variancia de 70%

de similaridade entre as repeticdes do experimento.
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TAB. 3.5 — Experimento Estatistico TCP/502

PARAMETROS DEFINIDOS RESULTADO

REQUISICAD | RESPOSTA TTL INTERVALO METODO | SEMELHANCA
X X TESTET 100%
X TESTEF 100%
X TESTET 100%
X TESTE F T0%
X TESTET 100%
X X X X TESTET 100%
X X X X 100%
X ANOVA 100%
X 100%
X | X 100%

A utilizacdo do Teste F no experimento € devido a necessidade de se identificar
a igualdade ou ndo das variancias dos parametros comparados, para definicdo da
férmula a ser aplicada para célculo do Teste T Student.

Por fim, nos 30% que apresentaram resultados de variancias distintas, foram
observados que os resultados do teste F nos testes possuem valores elevados se
comparados com 0s respectivos valores nos resultados de 70% similares, além de
apresentarem uma diferenca entre as médias das amostras comparadas de 50% a
100%, sendo possivelmente os motivos da distingdo entre as variancias destas

amostras.

3.3 OPERADOR VIRTUAL

3.3.1 ANALISE

7z

O equipamento que simula um operador em atividade € caracterizado por
um equipamento virtual com sistema operacional Windows XP SP3 e o sistema
SCADABR simulando um operador de uma rede industrial SCADA. Na simulacéo do
ambiente, o operador interage com um honeyCLP, gerando trafegos HTTP, SNMP e

Modbus IP, conforme ilustrado na figura 3.1.
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Este equipamento possui a vulnerabilidade MS 08_067, que permite execucao
de codigo remotamente sobre os servicos NETBIOS e SMB, sendo uma das
vulnerabilidades exploradas no ataque do Stuxnet.

Esta caracteristica demostra grande atratividade para o recebimento de ataques
cibernéticos, principalmente no caso dos ataques especificos que busquem
vulnerabilidades em redes industriais.

Utilizando a ferramenta NMAP direcionada ao equipamento do operador, sdo
identificadas outras caracteristicas de um equipamento de operacdo de rede
industrial. Na TAB. 3.6 essas caracteristicas sdo identificadas, como o sistema
operacional Windows XP SP3, juntamente com 0s servicos Step 7 Siemens através
da porta 102/TCP ativa, resultando nos dados do protocolo “open iso-tsap” que séo
exibidos no pacote de comunicacédo do Step 7 (BUZA et al., 2014).

Séo identificadas também as portas 445/TCP e 139/TCP, utilizadas pelo SMB
(Service Message Block) e pelo protocolo NETBIOS, que possuem utilidade de
transmissdo de arquivos, compartilhamento e identificacdo em redes Microsoft,
sucessivamente.

Estes servicos estdo associados a vulnerabilidade MS 08-067, existente no

equipamento do operador, para atrair ataques que explorem estes servicos.

TAB. 3.6 — Dados do Micro Operador pelo NMAP

SERVICO PORTA DADOS
Siemens S7 TCP -102 open iso-tsap
SMB TCP — 445 open Microsoft-ds
NETBIOS TCP -139 open netbios-ssn
Sistema operacional - Windows XP SP3

Por fim, os dados da TAB. 3.6 demonstram que as caracteristicas apresentadas
pelo equipamento do operador sdo semelhantes a um equipamento de operacédo de
sistemas industriais, sendo um alvo de grande interesse aos ataques direcionados

para esse fim.
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3.4 ATAQUES SOFRIDOS PELO HONEYSCADA

3.4.1 ATAQUE SIMULADO

Para a validagdo da arquitetura proposta, foi gerado um ataque simulado
explorando a vulnerabilidade MS 08 067 do sistema operacional Windows XP,
usado pelo operador na arquitetura, por ser esta vulnerabilidade um dos vetores de
ataque do Stuxnet.

Foram realizados experimentos que compreendem todas as fases de execucéo
de um ataque, sendo utilizadas as ferramentas NMAP, PLCSCAN e Metasploit
Meterpreter (ferramenta de invaséo através das vulnerabilidades) interagindo com
os alvos HoneyCLP e equipamento do operador da arquitetura honeySCADA. Em
(GADGE et al.,2008) séo descritas as 06 (seis) fases sequenciais realizadas em um
ataque: Reconhecimento; Varredura e enumeracédo; Acesso; Elevacao de privilégio;
Manter o0 acesso e implantacao de backdoors para acesso remoto futuramente.

Numa perspectiva como acéo inicial de um atacante, foram executadas as duas
fases iniciais de um ataque que sao: Reconhecimento, Varredura e Enumeracéo
(GADGE et al., 2008) direcionadas ao HoneyCLP. As demais fases do ataque séo
realizadas a partir do acesso, especificamente no equipamento do operador, sendo
identificados os servicos especificos de uma rede industrial SCADA.

De acordo com (JAIN et al., 2011) e (BUZA et al.,2014) o site Shodanhq’ é uma
das ferramentas web utilizadas por hackers na etapa de reconhecimento dos ativos
industriais de sistemas SCADA, vulneraveis na internet. Conforme evidéncias
abaixo extraidas do site, foi identificado o honeyCLP deste projeto como um

possivel alvo:

Siemens, SIMATIC S7, CPU-200, 6ES7 211-1AD30-0XBO, HW: 2, FW: V.2.2.5, SZVC6YU8207352

A partir do uso da ferramenta NMAP direcionado ao equipamento do operador,
foram geradas informacbes sobre o mesmo, conforme os dados exibidos na
TAB. 3.6. Estes dados identificam o equipamento de um operador de sistemas
SCADA.

" http://www.shodanhqg.com/host/view/ “IP”
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A partir da identificagdo do equipamento do operador como alvo, a ferramenta
Metasploit Meterpreter € utilizada em um equipamento com Linux, gerando o ataque
direcionado ao equipamento do operador, que possui sistema operacional Windows
XP SP3 com a vulnerabilidade MS08 067, citada anteriormente. Ao se concluir o
acesso através da invasdo por backdoor, foi alterado o arquivo alvo do ataque
Stuxnet, que se refere a uma biblioteca do sistema operacional Windows XP.

Na secdo 3.4.2 sdo analisadas as caracteristicas e semelhancas dos ataques
recebidos através da internet, direcionados especificamente aos servicos Modbus IP

do honeyCLP e ao equipamento do operador virtual da arquitetura.

3.4.2 ATAQUES RECEBIDOS

Foram identificados através da ferramenta IPS — Sistema de Prevencédo a
Intrusdo, diversos ataques cibernéticos e de diversas origens direcionados ao
HoneySCADA. Os ataques recebidos foram analisados, sendo descartados alguns
gue néo se relacionavam a possiveis ameacas direcionadas aos sistemas SCADA.

Inicialmente foram analisados os ataques direcionados ao HoneyCLP Conpot,
com suas caracteristicas analisadas conforme a TAB.3.7:

TAB. 3.7 — Atagues ao HoneyCLP Conpot

FAIXA IP PROVENIENTE DO PAIS ATAQUE TOTAL
BRASIL, EUA, ALEMANHA, ARGELIA, INDONESIA ee SSY(I;IA_'\IPORT 14
EUA UDP — PORT SCAN 1

MODBUS - Fluxo

BRASIL, EUA, PARAGUAY C ~
invalido de gravacao

MODBUS - Leitura de

BRASIL requisicdo ao CLP 82
. . . . MODBUS - Leitura de
BRASIL, RUSSIA, ROMENIA, SUICA, SUECIA Identificagio do CLP
EUA, BRASIL, CANADA, ESPANHA CONFICKER 6
ARGENTINA, CHINA, ESPANHA, INDONESIA, INDIA, SQL SLAMMER 40
SUICA.
ALEMANHA, COREIA DO SUL, EUA, FRANCA, HOLANDA, DoOS 218

REP. TCHECA, SUECIA, UCRANIA
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Os ataques acima identificados foram detectados no periodo de 90 dias tendo
sido observadas maiores incidéncias de ataques de negacédo de servi¢co (DoS) e ao
servico Modbus IP. Nesse periodo foram identificados 82 (oitenta e dois) ataques
direcionados ao servico Modbus IP. Destes ataques, 12 (doze) foram considerados
ataques criticos com o objetivo de alterar o protocolo Modbus de maneira critica,
com origens em diversos paises, especificamente do Brasil, EUA e Paraguai.

Em relacdo aos demais 70 (setenta) ataques, 43 (quarenta e trés) foram
referentes a identificacdo do dispositivo Modbus, em que se busca detalhes como a
versdo do produto e fabricante do CLP, sendo caracterizada como uma acgdo de
reconhecimento.

Os 27 (vinte e sete) ataques restantes ocorreram com o objetivo de leitura de
requisicbes ao CLP, nos quais um cliente Modbus ndo autorizado tenta ler
informagdes do CLP, HMI e dispositivos de campo que se comuniquem com ele.

Os Ataques SQL Slammer e conficker, s&o direcionados em sua maioria a
equipamentos Microsoft Windows, sendo possiveis ameacas ao equipamento do
operador do CLP em rede, ndo sendo considerados como ameacas aos servicos do
CLP. Estes registros de ataques do SQL Slammer identificam que 80% sao
oriundos da China.

Nas etapas realizadas por um atacante existem as fases de reconhecimento do
alvo e de acdo efetiva. O Ataque Port Scan se enquadra como uma acao de
reconhecimento uma vez que, através do seu resultado, pode-se definir o alvo a ser
atacado, de acordo com as suas portas e servigos ativos.

Dos 15 (quinze) ataques Port Scan identificados, 2 (dois) deles s&o oriundos do
mesmo IP de ataque ao Modbus IP, que foram realizados em sequéncia ao Port
Scan.

Em relacdo aos ataques cibernéticos direcionados ao equipamento do operador
da arquitetura HoneySCADA, foram identificados 92 (noventa e dois) ataques com
maiores indices com origens entre os paises da RuUssia e Taiwan. Estes ataques
direcionados exploram as mesmas vulnerabilidades exploradas na secao 3.4.1-
Ataque Simulado, explorando as portas 445 (SMB) e 139 (NETBIOS) conforme
dados da TAB. 3.8:
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TAB. 3.8 — Ataques ao Equipamento do Operador

ATAQUE QUANTIDADE FAIXA IP PROVENIENTE DO PAIS
RUSSIA, TAIWAN, UCRANIA POLONIA, INDIA E
SMB/NETBIOS 92 DEMAIS 20 PAISES.
oS 73 EUA, HOLANDA  ROMENIA, POLONIA, ALEMANHA,
REINO UNIDO
SOL Slammer 12 CHINA, TAIWAN

Foram identificados 73 (setenta e trés) ataques de negacgéao de servico (DoS)
com maior incidéncia dos EUA e Holanda e 12 (doze) ataques SQL Slammer, com
origens da China e Taiwan.

Analisando os ataques que obtiveram semelhancas com o ataque simulado,
foram identificados 92 (noventa e dois) ataques envolvendo o0s servicos SMB e
NETBIOS. Entretanto, os mesmos ndo foram conclusivos, tendo em vista que
somente foram iniciados através de um pacote de requisicdo de dados, porém néo

tiveram continuidade, conforme a TAB. 3.9:

TAB. 3.9 — Ataque SMB/NETBIOS

SIMULADO TAM./BYTES
N.ORD ORIGEM DESTINO TIPO | TAMANHO INFO SMB 92
Create AndX
192.168.91.57 192.168.91.161 Request,
27 MB 162 NETBI
(Meterpreter) (Operador) S 6 FID: 0x4008, OS | 96
Path:\ Browser
Create AndX
28 192.168.91.161 192.168.91.57 SMB 205 Response. TCP 32
(Operador) (Meterpreter) FID: 0x4008
NETBIOS — SAMBA SMBD TAM./BYTES
N.ORD ORIGEM DESTINO TIPO | TAMANHO INFO SMB 102
Create AndX
3 18{(3A2t2§52ni).35 ( (')A E.rgc.:lgr) SMB 160 Request, NETBIOS | 106
P Path:\ Browser
- - - - - - TCP 20

s

Apés andlise dos dados € verificado que no ataque simulado ocorre a
comunicacdo de requisicdo e resposta com pacotes SMB, NETBIOS e TCP, com
tamanhos de 92, 96 e 32 bytes, diferentes dos respectivos pacotes nos ataques
recebidos.

A avaliacdo do ataque direcionado ao SMB/NETBIOS, executado por 92 vezes
em periodos de tempo distintos, resulta na observacdo de que os pacotes de

requisicdo dos ataques possuem tamanhos diferentes do ataque simulado, além de
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diferencas entre os valores dos campos flag2 do SMB. Entretanto, essas diferencas
s&o comuns de acordo com o tamanho dos nomes dos arquivos gerados®.

A Diferenca observada de maior relevancia € a auséncia do campo FID° na
comunicacdo de requisicdo dos ataques recebidos, que € necessario existir na
comunicacgdo de requisicdo e de resposta de forma semelhante, conforme ocorrido
no ataque simulado, pois representa a identificacdo do arquivo a ser criado.

Esta pode ser considerada esta a causa mais relevante do ataque ter sido
inconclusivo e por consequéncia, ndo ter recebido resposta aos pacotes de

requisicéo dos respectivos ataques.

Foi realizada na TAB. 3.10 uma comparacdo de ataques recebidos para a
validacdo da eficacia do equipamento do operador. Este equipamento foi comparado
com um equipamento com caracteristicas de sistema operacional semelhante,
composto por Windows XP para o servico de operador de sistema de tarifacdo de
telefonia IP.

O objetivo desta comparacao é demonstrar que ambos 0s ativos permaneceram
expostos aos ataques da internet pelo mesmo periodo de 90 (noventa) dias,
entretanto com resultados diferentes referentes aos ataques recebidos.

TAB. 3.10 — Comparacao dos Ataques Direcionados

ATIVO ATAQUES
SQL
- SMB/NETBIOS DoS A ER RDP
Equipamento o2
Operador 73 12 55
HoneySCADA
Equipamento
Operador Telefonia IP - 43 10 14

Diante da andlise dos dados identificados na TAB. 3.10 acima, constata-se que
os ataques direcionados ao equipamento do operador foram realizados em maior
guantidade.

Com excegcao dos ataques SMB/NETBIOS, que ocorreram direcionados ao
equipamento do operador, todos os ataques comparados na TAB.3.10 ocorreram
direcionados aos 2 (dois) ativos comparados. Destes ataques, o de maior percentual

® http://msdn.microsoft.com/en-us/library/cc246254.aspx

® http://msdn.microsoft.com/en-us/library/ee442082.aspx
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de diferenca entre os equipamentos do operador HoneySCADA e o de Telefonia IP,
foi o ataque RDP (acesso remoto), com quantidade maior que 200% entre eles.

Tal fato se deve por possivelmente ter sido identificado como um alvo de redes
industriais com maior atratividade aos ataques, principalmente no que se refere a
causar indisponibilidade em servigos criticos industriais.

Conforme observado, os servicos SMB/NETBIOS nao foram alvo de atagues no
equipamento de tarifacdo de telefonia IP, provavelmente pelo fato do equipamento
nao possuir caracteristicas que o identificassem como um possivel equipamento de
operacgéao de redes SCADA.

Por fim, diante dos ataques direcionados aos ativos comparados, é valida a
afirmacéo de que o equipamento de operacédo de redes SCADA foi identificado como
um alvo de redes industriais.

Tal afirmacgéo se baseia principalmente por ter recebido maiores quantidades de
ataques nos servicos SMB/NETIOS, explorados no ataque Stuxnet.

3.5 TRABALHOS RELACIONADOS

3.5.1 HONEYNET CLP

Em (WADE, 2011) foi implementada uma honeynet CLP (02 maquinas virtuais
baseadas em distribuicdo Linux Ubuntu) composta por um honeypot simulando um
modelo de CLP Modicon da empresa Schneider Electric com os servicos Modbus
IP,FTP, HTTP, SNMP e Vx Debugger UDP) e por um honeywall, que atua na
administracdo e captacao de dados da honeynet.

Foram analisados os ataques ocorridos aos servicos de rede SCADA e a rede
corporativa, resultando somente em ataques aos servigos de rede corporativa, ndo
ocorrendo nenhum ataque aos servi¢cos especificos SCADA (Vx Debugger/UDP e
MODBUS IP).
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Neste trabalho foi destacada a necessidade de experimentos com honeynets
SCADA nas redes de instituicbes que sejam infraestruturas criticas, para fins de

obtencéo de melhores resultados.

3.5.2 CRYSYS CLP HONEYPOT (CRYPLH)

Em (BUZA et al., 2014) foi desenvolvido o CryPLH, que € um honeyCLP de alta
interacdo, simulando um CLP Siemens S7, implementado em rede de IP publico da
Universidade de Tecnologia e Economia de Budapeste.

No periodo de um més foram identificados diversos ataques especificos de rede
corporativa direcionadas ao honeypot, entretanto nenhum dos ataques foram
considerados expressivos e criticos de alteracdo ou indisponibilidade dos servigos
de um CLP.

3.5.3 HONEYNET SCADA

Em (WILHOIT, 2013) foi desenvolvida uma honeynet SCADA de alta interacdo
simulando um CLP Siemens S7. Em sua composi¢ao, foram distribuidos 12 (doze)
honeyCLP’s em diversos paises , conforme ilustrado na TAB. 3.11.

TAB. 3.11 — Localizacdo dos Honeypots
PAIS QUANTIDADE
AUSTRALIA 1
BRASIL
CHINA
EUA
IRLANDA
JAPAO
RUSSIA
SINGAPURA
TOTAL 12

RlW|lR|R|N|IN| R

Foram recebidos ataques originados de diversos paises, sendo categorizados

como criticos e ndo criticos na TAB.3.12 a sequir:
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Apos a implementacdo em diversos paises, foram identificados 10 (dez) ataques
criticos ao servico MODBUS IP, dos quais tiveram maior incidéncia da China, que
representou 50% destes ataques, seguida por Alemanha, Reino Unido, Franca,
Palestina e Japao, todos estes com 10% dos ataques, validando os resultados da

implementacédo dos honeypots desse trabalho.

TAB. 3.12 — Ataques Criticos por Localidade

FAIXA IP

ATAQUES CRITICOS

ALEMANHA

CHINA

FRANCA

REINO UNIDO

JAPAO

PALESTINA

Rk |0~

TOTAL

10

3.5.4 ANALISE COMPARATIVA

Diante da andlise dos trabalhos relacionados, desenvolvidos com objetivos
semelhantes a este trabalho, contata-se através de uma comparacao entre 0s seus
resultados, que o trabalho em (WILHOIT, 2013) possui maior expressividade de

forma satisfatéria. Tal afirmacéo pode ser visualizada na TAB. 3.13, ilustrando as

caracteristicas entre os demais trabalhos.

TAB. 3.13 - Comparativo de ataques nas pesquisas com HoneyCLP

M.Wade D.Buza K. Wilholt Trabalho
(Digitalbond) (CryPLH) (Trend Micro) Proposto
Modelo de CLP Schneider Siemens S7 Siemens S7 Siemens S7
Modicon
Servigos VxDebugger / HTTP / FTP HTTP/FTP HTTP/SNMP
HTTP FTP/ SNMP/S7 MODBUS IP MODBUS IP
MODBUS IP
Honeypot 1 1 12 1
Interagao Baixa Alta Alta Baixa
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Rede Internet Internet Internet Internet
Ambiente Universidade | Universidade Nao divulgado Setor Elétrico
Dias 38 30 90 90
Ataques Modbus - - 74 82
Ataques Criticos - - 10 12

Os trabalhos desenvolvidos em (WADE, 2011) e (BUZA et al., 2014) nao
obtiveram resultados referentes a ataques cibernéticos direcionados aos servigos
criticos dos seus honeypots.

Em (WILHOIT, 2013) seus resultados apresentaram 10 ataques criticos,
conforme citado anteriormente, de um total de 74 ataques ao MODBUS IP. Os 64
ataques ao servico MODBUS IP tiveram como objetivo a identificacdo do dispositivo
e ocorreram com maior origem da Russia, com 43% dos ataques.

Neste trabalho foram identificados diversos ataques direcionados ao honeyCLP
e ao equipamento do operador, sendo que este Ultimo um alvo atacado apenas
neste trabalho, se comparado aos demais trabalhos relacionados.

Foram identificados 82 atagues ao servico MODBUS IP do honeyCLP Conpot
utilizado, juntamente com 92 tentativas de ataques em vulnerabilidade utilizada no

ataque do Stuxnet, direcionados ao equipamento do operador.
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4 CONSIDERACOES FINAIS

4.1 CONCLUSAO

Este trabalho apresenta eventos de ataques direcionados as infraestruturas
criticas desde o ano 2000, incluindo alguns ataques cibernéticos direcionados
as infraestruturas criticas de sistemas industriais. S&o identificadas as ameacas
e vulnerabilidades que surgiram aos sistemas SCADA, devido a
interconectividade das redes industriais com as redes corporativas, fato
causado pela evolucéo das telecomunicacdes integradas.

S&o analisadas as caracteristicas de algumas ameacas as infraestruturas
criticas industriais, como os ataques Stuxnet, seguido de Flame e Duqu, além
das vulnerabilidades exploradas no Stuxnet.

Foi proposta uma arquitetura HoneySCADA, no intuito de coletar ataques
para analise e comparacao com os atagues analisados neste trabalho.

O HoneyCLP Conpot foi utilizado na arquitetura HoneySCADA, sendo
comparado estatisticamente com um CLP Siemens S7, de forma a validar a sua
similaridade com um CLP real. Foi alterado o cddigo do HoneyCLP para simular
0 seu controle em um ativo de planta industrial, no intuito de torna-lo mais
atrativo aos ataques.

O HoneySCADA proposto neste trabalho foi disponibilizado na rede
corporativa de uma empresa da area energética, ficando suscetivel aos ataques
das mais diversas fontes, embora nenhum deles tenha sido expressivo.
Entretanto, quando exposto ao ambiente da internet, os ataques recebidos
foram especificos, visando causar danos e a indisponibilidade dos servicos.

Os ataques recebidos pelo HoneySCADA foram comparados com oS
trabalhos relacionados recentes sobre o assunto, sendo considerado satisfatério
pelos seus resultados apresentados.

Por fim, nesta pesquisa é possivel destacar como contribuicdes:

* Estudo comparativo entre trabalhos recentes voltados aos experimentos
com honeypots de sistemas SCADA,;

* Validacdo do honeyCLP Conpot como um sensor aplicavel nos

experimentos para coleta de ataques em infraestruturas criticas;
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* Proposta da arquitetura honeySCADA, que tem como diferencial a inclusao

da simulagcao do equipamento do operador.

4.2 TRABALHOS FUTUROS

Durante o desenvolvimento desse trabalho, foram identificados possiveis

desdobramentos para trabalhos futuros:

* O desenvolvimento de honeyCLP simulando diversos modelos de CLP’s;

* O desenvolvimento de simuladores de outros componentes do sistema
SCADA, proporcionando pesquisas que possam resultar em arquiteturas
completas de redes industriais simuladas, para uso na analise de ataques

cibernéticos.
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