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RESUMO

Confianga é um atributo central nas sociedades modernas. Como a computagao é a
ciéncia que lida com o armazenamento, processamento e transporte de dados, a preocu-
pacao com a confianga se torna mais critica. Sistemas modernos de confianga dependem
da figura do terceiro confidvel. Essa dependéncia pode gerar problemas, ja que o terceiro
confidvel pode ser visto como um ponto tnico de falha. Sistemas criptograficos podem
substituir a figura do terceiro confidavel. Esse trabalho tem como objetivo projetar e im-
plementar um sistema capaz de realizar tal substituicao, de maneira que se possa gerar

transagoes e provar posse de ativos na rede sem a presenca do terceiro confiavel.
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ABSTRACT

Trust is a central attribute in modern societies. As computing is the science that stu-
dies storage, processing and data transport, the importance of trust is critical. Modern
systems of truste depend on trusted third parties. This dependence can create problems,
since the trusted third party can generate a single point of failure for the systems. Cryp-
tographic systems are able to replace the trusted third parties in trust systems. This work
has as goals to project and implement a system capable of achieve such replacement, in
a way that proof of ownership of and transactions of assets can be generated without the

presence of a trusted third party.
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1 INTRODUCAO

1.1 MOTIVACAO

No primeiro semestre de 2014, o faturamento dos cartérios brasileiros ultrapassou a marca
de um bilhdo por més (O GLOBO, 2014). Contratos, titulos de propriedades e simila-
res sao feitos, autenticados e armazenados por féruns e cartorios, que controlam todo o
processo de criagao de tais documentos. Aos olhos do governo, tais institui¢oes sao con-
sideradas a parte confidvel em qualquer negociacao, sendo assim capazes de atribuir fé
publica aos documentos por elas autenticados. Ainda assim, diversos servigos disponibili-
zados por tais instituigdes sao altamente ineficientes e caros, como por exemplo a emissao
de certidoes e autenticagao de documentos.

Nakamoto (2008) demonstrou que é possivel eliminar a necessidade de um terceiro
confiavel em transagoes monetérias digitais, sem a ocorréncia do problema do gasto duplo.
A técnica por ele descrita, chamada de blockchain, tem amplas aplicagoes, nao se limitando
apenas a transacoes monetarias. Ela pode ser utilizada para se gerar contratos em uma
rede distribuida, de maneira que todos os contratos sejam armazenados na rede e possam

ser auditados por qualquer usuéario.

1.2 OBJETIVOS

Esse trabalho tem como objetivo projetar, desenvolver e analisar um sistema criptografico

que permita que:

e Criar e publicar transagoes de ativos ou bens em um banco de dados publico, através

de contratos.

e Emitir provas de identidade que confirmem a posse do ativo, sem que tais provas
emitam informagoes sobre o proprietario. Ou seja, o proprietario deve ser capaz e

emitir provas de conhecimento-zero.

Para que tais objetivos sejam alcancados, seréd realizado um estudo dos algoritmos
criptogréficos presentes na literatura, de maneira a se comparar tais tecnologias e escolher

os métodos que integrarao o sistema.
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O projeto do banco de dados com as capacidades necessarias para se manter o sistema
ficara fora do escopo do projeto. No caso do Bitcoin, por exemplo, usa-se a blockchain
para garantir que uma transacao do passado seja permanente, ou seja, nao se possa
alterar informagoes relativas a tal transagao. Assim sendo, ird se admitir a existéncia de
um banco de dados distribuidos com tal capacidade, que sera simulado por um banco de

dados comum encapsulado pela aplicagao a ser desenvolvida.

1.3 JUSTIFICATIVA

Esse trabalho pode ser justificado com base nos seguintes pontos:

e Crescente popularizagao do blockchain, que hoje funciona como principal tecnologia

de moedas como Bitcoin e o Litecoin.

e Uso da blockchain no mercado imobiliario sueco (FORBES, 2017), o que mostra que

a tecnologia ja é confidvel o suficiente para seu uso ser regulamentado.

e Dependéncia do blockchain de varias tecnologias criptogréficas, que serao avaliadas

e comparadas durante o projeto da solu¢ao do problema proposto.

Além disso, esse trabalho abre caminhos para trabalhos relacionados, que podem

tratar de:

e Implementacao de uma blockchain para servir como o banco de dados distribuido

para o sistema de contratos.

e Expansao das capacidades do sistema, permitindo contratos envolvendo multiplas

partes e transacoes de bens que exigem a autorizacao de multiplos usuarios.

1.4 VIABILIDADE

Para avaliar a viabilidade do projeto, o primeiro ponto a ser checado é se os requisitos do
projeto podem ser supridos pelas tecnologias disponiveis. (KOSBA et al., 2016) apresenta
um sistema com requisitos similares e que foi implementado com tecnologias criptografi-
cas. Além disso, ha presenca na literatura de textos referenciando o uso de tecnologias
criptogréficas para a criagao e publicagao de contratos em redes de blockchains, como em

(SWAN, 2015).
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1.5 METODOLOGIA
A metodologia adotada para realizar os objetivos propostos foi composta de:

e Levantamento dos Requisitos: foram levantados quais os requisitos necessarios ao
projeto e quais as caracteristicas desejaveis do um esquema criptografico a ser pro-

jetado.

e Fundamentacao Teoérica: foi levantada a literatura relacionada e buscou-se entender
quais as principais tecnologias que permitiam as transagoes de ativos online de

maneira descentralizada.

e Projeto do Software: baseado nas tecnologias disponiveis, foi projetado um esquema
criptogréfico que preservasse a maior quantidade de caracteristicas desejaveis e fosse
passivel de ser implementado em tempo hébil. Como o foco era o sistema criptogra-
fico, propos-se utilizar um banco local para simular um banco de dados distribuido

e abstrair os problemas de concorréncia e consisténcia de dados.

e Implementacao e Testes: o sistema foi implementado utilizando e testado incre-
mentalmente. Foram utilizadas bibliotecas externas para as operacoes com curvas
elipticas e os esquemas propostos no projeto de software foram totalmente imple-

mentados usando apenas tais dependéncias.

1.6 ESTRUTURA
O texto segue a estrutura delineada a seguir:

e Capitulo 2: apresenta a fundamentagao teérica necesséaria para entender e se projetar

o sistema proposto.

e Capitulo 3: utiliza os conhecimentos do capitulo anterior para propor os esquemas

criptograficos utilizados no sistema.

e Capitulo 4: apresenta a modelagem utilizada no sistema e decisoes de implementa-

Gao.

e Capitulo 5: conclui a monografia com comentérios sobre o projeto e trabalhos futu-

ros.
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2 FUNDAMENTACAO TEORICA

2.1 SEGURANCA DA INFORMACAO

A Seguranga da Informacgao é pratica de prevengao de acesso nao autorizado, uso, modifi-
cagao, inspegao ou destruicao, entre outros, da informagao. Com o aumento significativo
do niimero de usuarios com acesso a Internet, mais de 3,4 bilhoes de usuérios segundo os
dados da International Telecommunication Union (ITU), a importancia em proteger ou

verificar a autenticidade dos dados se torna cada vez maior.

2.1.1 DEFINICAO

Os conceitos basicos da Seguranga da Informacao sao conhecidos como Triade C.I.D.:
Confidencialidade, Integridade e Disponibilidade. Durante os anos principios mais espe-
cificos foram sendo propostos, como em 1992, e revisado em 2002, pela OECD (ORGA-
NISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT, 2002), foram
propostos nove principios, e em 2004, pela NIST (GARY STONEBURNER, 2004), fo-
ram propostos 33 principios. Pela simplicidade e relevancia no estudo serao apresentados

somente os conceitos da Triade C.1.D..

e Confidencialidade: Garante que a informacao nao seré conhecida por pessoas que
nao estejam autorizadas para o tal. A codificagdo dos dados é o método mais comum
para garantir a confidencialidade, outras opg¢oes incluem verificacao biométrica e

tokens de seguranca.

e Integridade: Garante a consisténcia, precisao e confiabilidade dos dados em todo
seu ciclo de vida. A informagcao nao deve ser alterada em transito e medidas devem
tomadas para garantir que nao possa haver alteracao por pessoas nao autorizadas.
Dentre essas medidas estao permissoes dos arquivos e controle de acesso do usuério.

Os dados também podem conter checksum para verificagao da integridade.

e Disponibilidade: Garante que a informacao possa ser obtida sempre que for ne-
cessario. Isso significa que os sistemas computacionais usados para armazenar e
processar os dados, os controles de seguranca usados para proteger a informacao e
os canais de comunicacao usados para acessar a informacao devem estar funcionando

corretamente.
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2.2 CRIPTOGRAFIA

Criptografia estuda técnicas matematicas que permitem comunicacao na presenga de par-

tes nao confidveis. A comunicagao é dita segura quando alcanga os seguintes objetivos:

e Confidencialidade: somente partes autorizadas devem ser capazes de ler mensagens

enviadas.

e Integridade: partes autorizadas devem ser capazes de identificar alteragoes sobre a

mensagem enviadas.

e Autenticidade: partes autorizadas devem ser capazes de identificar o emissor de

cada mensagem.

e Nao-repidio: o emissor nao deve ser capaz de negar que enviou uma mensagem.

Vale ressaltar que nem todas as aplicagoes necessitam das quatro propriedades acima.
Portanto existem esquemas de criptografia que possuem diferentes coberturas sobre tais
propriedades.

Para atingir tais objetivos os esquemas criptograficos podem ser definidos a partir de
duas fungoes E, e Dy. E, recebe uma mensagem m e retorna uma cifra c¢. Dy recebe
uma cifra ¢ e retorna uma mensagem m. Tal esquema deve ser projetado de maneira que
existam chaves e e d cujas fungdes D, e E, sejam tais que Dy(E.(m)) = m, ou seja E, e
Dy sao fungoes inversas.

Os esquemas de criptografia podem ser divididos basicamente em dois tipos:

e Chave simétrica: esquemas de chave simétrica sao aqueles em que dadas as fungoes
inversas F, e D,, pode-se calcular d facilmente caso possua-se e e vice-versa. Nesses

esquemas as partes devem trocar chaves que sao autenticas e secretas.

e Chave publica: esquemas de chave publica ou de chave assimétrica sao aqueles em
que dadas as funcgoes inversas F, e D, nao é computacionalmente viavel de se
encontrar d dado e. A chave e é dita a chave piublica, enquanto a chave d é

chamada de chave privada.

Esquemas de criptografia simétrica sao normalmente mais eficazes computacional-
mente. Apesar dessa vantagem, eles nao sao sempre empregados por causa dos problemas
de distribui¢ao e armazenamento de chave. Para se estabelecer um canal seguro de crip-

tografia simétrica, as partes precisam trocar a chave de comunicac¢ao, o que nao pode ser
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feito seguramente sobre um canal inseguro com criptografia simétrica. Além disso, em
um cenario onde existem n partes que desejam se comunicar, cada uma teria que guardar
a chave das outras n — 1 partes, problema que se agrava quando n cresce.

Além disso, esquemas de criptografia assimétricos podem ser usados para implementar
esquemas de nao-repudio. Tais sistemas podem ser implementados exigindo que qualquer
mensagem transmitida seja assinada pela chave privada do emissor. A parte receptora -
e qualquer outra com acesso a mensagem -, que tem acesso a chave piblica do emissor,

pode entao verificar se a mensagem foi de fato enviada pelo emissor.

2.3 ASSINATURA DIGITAL

A assinatura digital é um método de autenticacao de mensagens digitais ou documentos,
inicialmente usado como um substituto para a assinatura fisica. O esquema de assinatura

digital usual é demonstrado na figura 2.1.

Assinante Verificador

Chave Privada =
Dados Assinante Dados Funcao Hash @

Funcdo Algoritmo de ] ) N Algoritmo
Hash Assinatura "] Assinatura 7 Verificador

! f f
Chave Publica
Assinante

Y

! Hash

Hash

FIG. 2.1: Assinatura digital

2.3.1 DEFINICAO

Uma assinatura valida indica ao destinatario que a mensagem foi confeccionada por um
remetente conhecido (autenticagao), que a mensagem nao foi alterada em transito (inte-
gridade) e que o remetente ndo pode negar que enviou a mensagem (nao-repudio).

A assinatura digital nao garante que a mensagem seja auténtica, integra ou que o
suposto remetente nao tenha assinado tal mensagem, porém a probabilidade de falsificacao
de uma assinatura digital ¢ extremamente baixa, com tal probabilidade variando entre os

algoritmos de assinatura digital.
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2.4 PROVA DE CONHECIMENTO ZERO

Provas de conhecimento zero sao métodos que possibilitam que uma parte provadora
mostre a validade de uma afirmacao sem revelar qualquer outra informacao a parte veri-
ficadora. No caso em que provar a afirmacao exija uma informagao secreta s6 conhecida
pela parte provadora, a parte verificadora nao sera capaz de provar a validade da afirmacao
a mais ninguém, ja que nenhum conhecimento foi compartilhado durante a prova.

Qualquer prova de conhecimento zero deve satisfazer trés propriedades:

a) Integralidade: se a afirmagao é verdadeira, um verificador honesto sera convencido

desse fato.

b) Corretude: se a afirmagao é falsa, nao existe probabilidade significativa do provador

convencer o verificador da afirmacao.

c) Conhecimento-zero: se a afirmacdo ¢ verdadeira, nenhum verificador desonesto

aprende nada além desse fato.

Vale ressaltar que provas de conhecimento zero nao sao provas no sentido estrito,
pois existe sempre uma pequena probabilidade, o erro de corretude, do verificador ser

enganado por um provador desonesto.

24.1 PROVA DE IDENTIDADE USANDO O PROBLEMA DO LOGARITMO DIS-
CRETO

Pode-se usar o esquema de identificagao de Schnorr com o problema do logaritmo discreto
para realizar prova de identidade de conhecimento zero.
Para explicar o algoritmo, considere que o usuario Alice queria provar sua identidade

para o usuario Bob. Alice escolhe:
e p: um nimero primo grande.
e ¢: um nimero primo grande que divida p — 1.
e g: um gerador do grupo Z,.
e 1: um numero aleatoério no intervalo [1, ¢ — 1].

Alice calcula X = ¢ mod p e publica sua chave publica (X, g,p). Para Bob checar
a identidade de Alice:

18



a) Bob verifica a chave publica de Alice e pede que ela inicie o protocolo.

b) Alice escolhe um ntimero v uniformemente distribuido em [0, g — 1] e calcula V' = ¢*

mod p. Alice envia V para Bob.

¢) Bob escolhe um niamero desafio ¢. ¢ é uniformemente distribuido em [0, 2* — 1], onde

t é o tamanho do desafio. Bob envia ¢ a Alice.
d) Alice calcula b = v — x *x ¢ mod ¢ e envia a Bob.

e) Bob verifica se V = g* * X¢ mod p.

Caso a verificagao de Bob seja correta, entao Bob aceita a afirmacgao de Alice sobre
sua identidade.
De acordo com (HAO, 2017), o protocolo de Schnorr é conhecido por possuir as

seguintes propriedades:

a) Integralidade: se a afirmagao é verdadeira, um verificador honesto sera convencido

desse fato.

b) Corretude: um adversario que nao sabe o logaritmo discreto de X possui uma

probabilidade irrisoria (em torno de 27) de passar no teste do verificador.

¢) Conhecimento-zero: o provador honesto so revela um bit de informagao: se ele sabe

ou nao o logaritmo discreto de X.

Portanto, ele pode ser classificado como um algoritmo de conhecimento zero.

2.5 CURVAS ELIPTICAS

Curvas elipticas ja vem sendo estudadas durante centenas de anos e possuem uma ampla
gama de aplica¢oes. Sua aplicacao em criptografia de chave publica foi proposta recente-

mente, apenas em 1985.

2.5.1 FECDSA

O ECDSA (do inglés, Elliptic Curve Digital Signature Algorithm) é uma variante do
DSA (do inglés, Digital Signature Algorithm), que se utiliza da dificuldade de resolver o
problema do logaritmo discreto no grupo finitos das curvas elipticas.

Tal algoritmo engloba a geracao e verificagao da assinatura digital de um documento.

19



Antes do algoritmo ser executado, deve-se acordar um protocolo de comunicacao que
engloba os parametros (Z,, C, G,n), onde Z, denota o corpo onde os parametros da curva
estao definidos, C denota os parametros da curva, G um gerador do corpo e n é um primo,

a ordem do gerador.

2.5.1.1 ALGORITMO DE GERACAO DE ASSINATURA
Para assinar uma mensagem m, utilizando uma chave privada d, deve-se:
1. Calcular z, os b(n) primeiros bits de um hash da mensagem m.
2. Tomar um numero aleatério no intervalo [1,n — 1].
3. Calcular (z,y) = kG.
4. Calcular r = z (mod n). Caso r = 0, retornar ao passo 2..
5. Calcular s = (z + rd)k™" (mod n). Caso s = 0, retornar ao passo 2..

6. A assinatura é dada por (r,s).

2.5.1.2 ALGORITMO DE VERIFICACAO DE ASSINATURA

Para verificar a assinatura (r,s) de uma mensagem m, utilizando uma chave publica
Q = kG, deve-se:

1. Verificar se r,s € [1,n — 1].

2. Calcular z, os b(n) primeiros bits de um hash da mensagem m.
3. Calcular w = s (mod n).

4. Calcular u; = zw (mod n) e uy = rw (mod n).

5. Calcular (z,y) = u1G + u2Q.

6. A assinatura é valida se r = x (mod n).
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2.5.2 PROVA DA CORRETUDE DO ALGORITMO

Para provar a corretude do algoritmo, deve-se verificar se:

G+ usQ = kG

Para isso, note que:

G+ 1Q = 2wG + rwdG = (2 + rdyuG = KEE D 6 e
(2 +rd)

2.5.3 ATAQUES CONHECIDOS

Um dos ataques mais famosos acontece quando k se repete em duas assinaturas. Supondo
que k seja igual, haverd duas assinaturas (r,s) e (r,s’) para os hashes z e 2z’. Entao,

pode-se escrever:

s—8=z+rdk —(Z+rd)k™" (modn)=(z—2)k"
=k=(z2—-2)(s—5)-1

S6 que:

s=(z+rd)k =d=(sk—z)r "

Portanto, é possivel obter a chave privada de uma parte que assinou duas mensagens

distintas com o mesmo valor do parametro k.

2.6 ASSINATURAS EM ANEL

Assinaturas em anel permitem que um usuério assine uma mensagem de maneira que um
grupo (ou anel) de usuérios seja identificado pela assinatura, de maneira que nado seja
revelado qual o membro do anel foi o responsével por realizar a assinatura. Tais esquemas
de assinatura sao extremamente flexiveis, e permitem a formacao de anéis ad-hoc que
sejam capaz de regular o nivel de anonimidade que o signatéario deseja ter.

Elas se diferem das assinaturas de grupo, pois nao ha nenhuma entidade centralizada
que possa agir como gerente do grupo, que seja capaz de identificar o usuério responsavel

pela assinatura e até mesmo revocar a permissao de assinar.
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2.6.1 DEFINICAO

Formalmente, um sistema de assinatura em anel pode ser visto como uma tripla de fungoes
(G,S,V), que gera as chaves para um usuéario, assina a mensagem e verifica as assinaturas,
respectivamente. Seja R = (Py,..., P,) uma lista de chaves publicas, a qual chama-se de
anel. Admite-se que nao existam chaves publicas duplicadas no anel. Pode-se descrever

a tripla de fungoes como:

1. G() gera uma chave publica P e uma chave privada p.

2. S(m, R, p) gera a assinatura o da mensagem m usando o anel R e a chave privada

p. Admite-se que a chave publica correspondente a p esta contida em R.

3. V(m, o, R) verifica se a assinatura o foi gerada por algum P € R a partir da men-

sagem m.

2.6.2 ALGORITMO

O esquema de assinatura em anel pode ser adaptado para nao permitir que mais de
uma assinatura seja gerada pela mesma chave privada. Tal adaptacao é descrita em van
Saberhagen (2014) e utiliza uma curva eliptica com gerador G e e ordem ¢. Também sdo
utilizadas duas fungoes de hash H, e H,, onde a primeira retorna um inteiro e a segunda
retorna um ponto da curva eliptica.

A seguir, encontra-se a descri¢ao do algoritmo:

1. G() gera p, um namero aleatorio em Z, — 0, calcula P = pG e retorna o par (p, P).

2. S recebe uma mensagem m, um anel R = (Py,..., P,) contendo n chave publicas
e uma chave privada p correspondente a chave publica P, € R. Para calcular a
assinatura o, gera~se {¢;[i € 1,...,n} e {w;]i € 1,...,n}, nameros aleatorios em
Z4— 0. Calcula-se a imagem da assinatura I que é dada por I = pH,(P). Com tais

valores, as seguintes transformagcoes sao aplicadas:

I ;G (mod q), caso i = s.
¢;G +w;P; (mod ¢), caso contrario.
R ¢sH,(P) (mod q), caso i = s.

¢:H,(P;) +w;I (mod g), caso contrario.
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Com isso calcula-se:

C:Hs(m,Ll,...,Ln7R1,...,Rn>

E com isso obtém-se a resposta do signatario:

c— z,wi (modg), casoi=s.

C; =
w; (mod q), caso contrario.
gs — csp  (mod q), casoi=s.
r; =
¢; (mod q), caso contrario.
Que é dada por 0 = (1, ¢1,. .., Cpy Ty oy Th).

3. Para se checar se a assinatura esta correta, a funcao V recebe a assinatura o =
(I,c1,...,¢nyT1,...,7), amensagem m e o anel R. Confere-se se I nao foi utilizado

em nenhuma transacao publicada anteriormente e calcula-se:

L, =rG+¢P, (mod q)
R=rHy(P)+ el (mod g)

? . . .
Checa-se se Y . ¢; = Hy(I,L},...,L,,R},...,R)). Caso a igualdade nao seja
valida ou I ja tenha sido utilizada em transacoes anteriores, a assinatura nao é

aceita. Caso contrério, aceita-se a assinatura.

2.6.3 PROVA DA CORRETUDE DO ALGORITMO

Veja que a condigao de verificagao ¢ > " | ¢ - Hm,L),....,L R, ..., R). Supondo
L; = L, e R, = R;, checar tal igualdade é equivalente a ;"  ¢; - Hy(m,Ly,...,L,,Ry,..., R,) =

c. S6 que:

n n n
E Ci:C@CSZC—E Ci:C—E W;
=1

i#s i#£s
Que ¢ a defini¢do de ¢s. Portanto, tal condigao sempre vale. Falta mostrar que L, = L;
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Note que a defini¢ao de L e de R. sdo as mesmas de L; e de R; para todo i # s. Logo,
se a assinatura o estiver correta, tais valores serao idénticos. Para mostrar que L. = L

e que R, = R, note que:

L =r,G+c,P = (qs — csp)G + cspG = ¢,G = L,
R, = (qs — ¢sp)H,(P) + ¢sI = qsH,(P) — ¢spH,(P) + ¢sI = qsH,(P) = R;

O que completa a demonstracao.

2.6.4 CONSIDERACOES DE SEGURANCA E PERFORMANCE

Como foi proposta originalmente em (RIVEST et al., 2001), a assinatura em anel tinha
o objetivo de conseguir a maior privacidade possivel. Como o esquema de assinatura em
anel permite a qualquer usuario verificar que um dos donos de alguma das chaves publicas
contidas no anel foi o responsavel pela assinatura, mas nao qual, temos que quanto maior
o tamanho do anel, menos exposta fica a identidade do signatario. Ou seja, no contexto
original quanto maior o tamanho da assinatura, melhor.

No contexto desse trabalho ha vantagens e desvantagens a serem consideradas. A
assinatura em anel faz com que a origem dos pagamentos nao seja rastreavel, pois cada
pagamento nao inclui sua origem e sim um anel de possiveis origens. Quanto maior o
anel, mais dificil é de ser rastrear a origem ou de fazer alguma anéalise da topologia da
rede. Em contra partida, a quantidade de informacao necessiria para se armazenar na
rede por transacao também aumenta com o tamanho do anel. Como as transacoes sao
armazenadas em um banco de dados piiblico, o aumento no tamanho das transacoes pode
ser bastante custoso, portanto hd um preco para se obter niveis maiores de privacidade.

Ao se escolher o tamanho do anel deve-se entao levar em conta o nivel de privacidade
desejado e as restricoes de memoria. Como este trabalho foca apenas nos aspectos cripto-
graficos do sistema, a memoria nao foi levada em consideragao na escolha do tamanho dos
anéis. Julgou-se que 10 elementos por anel seria uma quantidade suficiente para impedir

qualquer tentativa de rastreamento nas transacgoes.
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3 ESQUEMA CRIPTOGRAFICO PROPOSTO

O esquema criptografico proposto para o projeto seréd especificado durante este capitulo.
Tal esquema é baseado no trabalho de van Saberhagen (2014) e foi projetado de maneira
de que usuarios possam fazer transacoes de ativos arbitrarios em uma rede publica. Esse
trabalho se difere de van Saberhagen (2014) pois nao limita a rede a transagoes de apenas
um ativo. Suas vantagens sobre o trabalho de Nakamoto (2008) sao as herdadas de van
Saberhagen (2014), que conferem a rede a capacidade de ofuscar a origem dos ativos
e o destinatario de cada transacao, impedindo que informacgoes das movimentagoes dos
usuarios sejam expostas na rede.

O esquema utiliza assinaturas ECDSA, mas ao contrario de atribuir a cada usuario
um par de chaves a, P = a(G, propoe-se que a cada identidade seja relacionado um par de
chaves privadas (a, b) e um par de chaves publicas (A, B) = (aG, bG), onde G é o gerador

da curva escolhida.

3.1 ESQUEMA DE TRANSACAO

A descrigao do esquema seré feita com base nas agoes de dois agentes, Alice e Bob, que
representam usuarios do sistema. Caso Alice deseje enviar algum ativo a Bob, ela deve
criar uma transacao. Uma transacao envia ativos a pelo menos, mas nao se limitando,
a um destinatario. Cada um desses envios caracteriza uma saida da transacgao, ou TXO
(do inglés Transaction Output).

Para criar a transacao, Alice define T', o tipo do ativo que seré transacionado e gera
um ndimero aleatorio r, contido em Z,, corpo dos inteiros moédulo ¢, onde ¢ é o inteiro que
representa a ordem da curva eliptica escolhida. Tal ntimero deve ser mantido em sigilo,
pois é a chave privada da transacao. A partir de r, Alice gera R = r(, chave publica da
transacao. Para cada destinatario com chave publica (A, B), Alice define a quantidade
() do ativo T" que tal destinatério recebera e calcula P = #H,(rA) + B endereco publico
desse TXO. Um esquema da transagao pode ser visto na figura 3.1.

Como o endereco da transagao nao é deterministico, Bob nao sabe a priori onde buscar
ativos que lhe foram enviados. Porém dada a chave publica da transacao, Bob é capaz de
usar sua chave privada para checar se a transacao foi destinada a ele. Para isso ele calcula

P’" = Hs(Ra) + B. Caso P = P’, Bob sabe que a transacao foi destinada a ele. Portanto,
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Transagdo

R=1G r
< Chave Privada da Transagéo
T
TXO
P=H;(rA)+B (A.B)
< Chave Piiblica do Receptor
Q

FIG. 3.1: Esquema criptogréafico da transagao

Bob deve iterar em todas as TXOs nao vistas no sistema e checar se alguma delas lhe foi

destinada. Bob também pode calcular a chave privada do TXO, que é dada por:

p= Hs(Ra)+b

Tal valor é de fato a chave privada pois pG = Hs(Ra)G + bG = Hs(rA)G + B = P.

Bob nao precisa usar toda sua chave privada para encontrar quais 7XOs lhe foram
destinados. Ele apenas precisa do par (a, B) para calcular P’. Entretanto, para gerar o
chave privada dos TXOs - e ser capaz de utilizar os recursos contidos nesse TX0O - Bob
precisa de (a,b). Caso Bob néo tenha recursos computacionais para checar quais TXOs
lhe foram direcionados, ele pode ceder seu par (a, B) para um terceiro que tenha e que
pode agregar as transacoes relevantes para Bob, sem ser capaz de gastar os ativos que ele
recebe.

Para Alice criar a transacao, ela precisa fornecer como entradas da chave privada do
endereco dos ativos que ela enviou a Bob. Com tal chave, Alice pode assinar a transacao,
garantindo que ela tem direito a transacionar seus ativos. Para diminuir a quantidade
de informacoes expostas nas transacoes da rede, usa-se o esquema de assinatura em anel
descrito na sec¢ao 2.6 para assinar as transagoes.

Para que a assinatura em anel funcione, Alice deve encontrar outras transacoes na
rede que utilizem o mesmo ativo que ela esta enviando e que enviem a mesma quantidade
do ativo. Caso nao seja possivel encontrar as mesmas quantidades, pode-se quebrar as

transagoes em varias menores, utilizando quantidades ja transacionadas na rede.
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3.2 ESQUEMAS DE CONFIRMACAO

3.2.1 CONFIRMACAO DE TRANSACAO

Para que Alice confirme a Bob que foi ela quem criou a transacao que Bob recebeu, Alice
deve mostrar que sabe r. S6 que Alice nao deseja revelar r a Bob, pois se alguém além
de Alice tiver o conhecimento de r, nao faz sentido Alice utilizar tal valor para confirmar
a origem da transacao.

Para que Alice mostre que sabe o valor r sem revelar de fato tal valor, utiliza-se um
esquema de prova de conhecimento zero. O esquema descrito na secao 2.4.1 pode ser
adaptado para curvas elipticas de maneira a nao depender de iteratividade, como exposto

em Chatzigiannakis (2011). Tal esquema segue o seguinte algoritmo:

1. Alice gera um inteiro aleatério k € Zj,.

2. Alice calcula ¢ = H(rA, kA, kG), onde A ¢é a primeira metade da chave publica de
Alice.

3. Alice calcula s = k4 ¢r (mod q).

4. Alice envia a mensagem (s,7A, kA, kG) a Bob.

5. Bob calcula ¢ = H,(rA, kA, kG).

6. Bob obtm os valores de A da chave publica de Alice e R da transacgao.
7. Bob checa se sG = kG + cR.

8. Bob checa se sA = kA + crA.

Se as checagens de Bob forem positivas, Bob aceita que Alice sabe r e portanto foi ela
quem enviou a transa¢do. Como argumentado em (CHATZIGIANNAKIS, 2011), para
Alice enganar Bob, ela teria que achar s tal que sG = kG + cR, o que em si é uma
instancia do problema do logaritmo discreto.

Além disso, Bob nao é capaz de tomar tal mensagem para assumir a identidade de
Alice, dado que um outro verificador usaria a chave publica de Bob para fazer a dltima
checagem. Portanto tal esquema é correto, integro e de zero conhecimento, pois nao deixa

vazar informacoes sobre 7.
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3.2.2 CONFIRMACAO DE POSSE

Para que Alice confirme a Bob que ela possui determinado TXO, Alice deve mostrar que
sabe p e que I = pH,(P) ndo é uma imagem que ja foi utilizada. S6 que Alice ndo deseja
revelar p a Bob, pois se alguém além de Alice tiver o conhecimento de p, entao essa pessoa
pode utilizar o TXO como se fosse Alice.

Alice e Bob entao utilizarao um esquema criptogréfico similar ao criado para confirmar

transagoes.

1. Alice gera um inteiro aleatorio k € Zj,.

2. Alice calcula ¢ = H (1, kH,(P), kG).

3. Alice calcula s = k 4+ ¢p (mod q).

4. Alice envia a mensagem (s, I, kH,(P), kG) a Bob.
5. Bob calcula ¢ = H (1, kH,(P), kG).

6. Bob obtém o P do TXO.

7. Bob checa se sG = kG + cP.

8. Bob checa se sH,(P) = kH,(P) + cl.

9. Bob checa se a imagem [ ja foi utilizada em alguma transacao.

Se as checagens de Bob forem positivas, Bob aceita que Alice sabe p, que a imagem
I = pH,(P) nao foi utilizada e, portanto, que Alice possui o ativo contido no TXO de
chave publica P.

Ao contrario do esquema anterior, o esquema de confirmagao de posse nao é deconhe-
cimento zero. Ele é correto e integro, mas faz com que Bob saiba o valor de I. Portanto
Bob saberéa que Alice ainda possui o ativo enquanto ela nao fizer uma transacao contendo
o TXO correspondente.

Uma solugao alternativa envolveria Alice enviar a Bob um muiltiplo de I, ¢l por exem-
plo, mas para que Bob checasse que Alice de fato nao gastou tal TXO ele teria que checar
todas as imagens de transagoes jé realizadas, pegando suas imagens e multiplicando por c.
Tal abordagem, apesar de ser de zero conhecimento torna a complexidade computacional

do esquema grande demais.
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3.3 VANTAGENS

Diferentemente do proposto por Nakamoto (2008), um enderego ndo é caracterizado pela
chave publica de um usuéario da rede. O enderego de destino de cada transacao é tinico e é
gerado a partir da chave da transacao e da chave publica do destinatario. Dessa maneira
nao é possivel identificar o receptor a partir do destino da transacao, o que aumenta o
anonimato na rede e diminui a possibilidade de uma analise dos dados.

Utilizando as assinaturas em anéis ainda é possivel evitar que um ativo seja duplicado
por um usuario malicioso, enquanto mantém-se em sigilo se qualquer ativo da rede foi
trocado ou nao. Por exemplo, se Alice envia x acoes da empresa y para Bob através de
uma transagao 7', Alice nao tem como saber se Bob ainda tem ou nao tais ac¢oes, pois,
como assinaturas em anel sao utilizadas para realizar as transacoes, mesmo que a chave
publica da transacao T aparega nos anéis de alguma transagao, nao ha como Alice saber
se tais agoes estao de fato contidas em T'.

Em Noether (2014a), Noether (2014b) e em van Saberhagen (2014) pode-se encontrar
analises da seguranga do esquema proposto por (VAN SABERHAGEN, 2014). O sistema
implementado nesse trabalho ¢ uma modificagao do proposto por (VAN SABERHAGEN,
2014), onde existem varios tipos de ativos e em que a possibilidade de se fazer provas de
conhecimento zero sobre posse de ativos e execucao de transagoes. Portanto, espera-se que
o sistema desse trabalho seja tao robusto quanto o proposto em (VAN SABERHAGEN,
2014). Em especial, vale ressaltar a seguranga de tal esquema é dependente do problema
do logaritmo discreto no corpo das curvas elipticas. Tal problema ja foi amplamente

estudado, o que corrobora com a ideia de ser um esquema seguro de criptografia.

3.4 LIMITACOES

Tal esquema nao permite esconder a informacao sobre o histérico de transagoes de ativos
tnicos (carros, titulos de terrenos e imoveis, por exemplo). Tal limitagao existe devido a
utilizacao da assinatura em anel no esquema proposto. Tal assinatura esconde qual ativo
esta sendo transferido, expondo uma lista de ativos idénticos na qual tal transacao pode
ser aplicada. E garantido que quem realiza a transacio tem acesso a um dos ativos, mas
nao sabe-se qual ativo em particular foi enviado.

No caso de ativos tnicos, nao ¢é possivel utilizar tal esquema pois nao existem outros
ativos equivalentes para se realizar tal mascaramento. Portanto, quando o ativo é tnico,
a rede vaza informagoes sobre seu historico de transagdes. Apesar disso ser negativo (o

dono de um imével pode querer manter em sigilo o ntiimero de vezes que tal imovel foi

29



vendido nos ultimos anos), tal deficiéncia ndo é critica o suficiente para abrir mao dos
outros beneficios do esquema proposto.

Idealmente, para evitar que qualquer tipo de informacao na rede, deve-se evitar que
o tipo do ativo e a quantidade dos ativos transacionados apareca nas transagoes, mas
que se garanta que a soma das saidas e das entradas de cada transacao seja sempre
nula. O esquema proposto por (POELSTRA, 2014) possui tais propriedades, mas sua
compatibilidade com o sistema projetado nesse trabalho nao chegou a ser estudada e
pode ser proposto como trabalho futuro.

(NOETHER, 2016) sugere as Ring Confidential Transactions, assinaturas em anel
que permitem que os valores transacionados sejam ofuscados. Nao foi analisado a compa-
tibilidade de tais resultados com multiplos ativos, mas caso seja possivel adaptar as Ring
Confidential Transactions para trabalhar com multiplos ativos, podem existir ganhos sig-
nificativos na privacidade fornecida pela rede.

Na operacao de confirmagao de posse ainda ha o vazamento de informacgao sobre a
imagem do TXO. Tal vazamento é indesejavel, pois quando-se confirma posse deseja-se
fazé-lo somente imediatamente, nao dando a quem recebeu a confirmac¢ao um mecanismo

para saber por quanto tempo o dono ainda possuird o ativo.
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4 SISTEMA

Em relacao as suas capacidades, o sistema é simples. Como foi descrito nos objetivos, o

sistema deve ser capaz de:

e Criar e publicar transagoes de ativos ou bens em um banco de dados publico, através

de contratos.

e Emitir provas de identidade que confirmem a posse do ativo, sem que tais provas

emitam informacgoes sobre o proprietéario.

e Emitir provas de que confirmem uma transacao efetuada, sem que tais provas emi-

tam informagdes sobre o proprietario.

As provas devem ser de conhecimento-zero para que nenhuma informagoes dos pro-
prietarios sejam emitidas durantes as provas.

Para dar suporte a tais objetivos, o sistema também deve ser capaz de:

e Criar um tipo de ativo no banco de dados piiblico, que serd representado por um
identificador dnico, e emitir a quantidade de tal ativo que estard disponivel para

troca.

e Associar o identificador do ativo criado e armazenado no banco de dados com um

ativo real.

Note que tais ativos e transagoes serao registrados em um banco de dados piiblico
onde admite-se que nao seja possivel modificar registros anteriores, somente adicionar
novas transagoes. Para evitar que os usuarios possam ter informagoes privadas divulgadas
é necessario que tais transagdes nao possam ser ligadas a pessoa que as realizou. Ou seja,
qualquer analise dos dados disponiveis nao pode ser capaz extrair informagoes de usuarios
da rede.

Por exemplo, analises nao podem ser capaz de ligar um usuario a um ativo, ou até
mesmo constatar que dois ativo pertencem a um mesmo usuario, mesmo sem ser capaz de
identificar quem seja tal usuério. Uma outra necessidade é de impedir que informacoes
sobre as transacoes de um ativo sejam reveladas, nao deve ser possivel identificar por

quantas transagoes um ativo passou ou quais foram as datas de tais transacoes.

31



Como o foco do trabalho estd no modelo criptografico proposto, supoe-se que existe
um identificador fisico para cada ativo. Tal hipotese nao é dificil de ser realizada de-
pendendo o tipo de ativo que se deseja registrar. No exemplo dos iméveis, pode-se usar
o endere¢o do imdvel como o identificador fisico e é razoavel considerar que o SHA-256
de tal identificador pode ser considerado o identificador tinico do banco de dados. Um
segundo exemplo de ativo que pode ser transacionado na rede sao agoes. Agoes podem

ser unicamente identificadas e consistem em um grande nimero de ativos idénticos.

4.1 CASOS DE USO

Os casos de uso do sistema sao demonstrados na figura 4.1.

Inserir ativo

Verificar
comprovante de posse
de ativo

Checar ativos

Gerar
comprovante de posse
de ativo

Gerar exirato

Usuario

Verificar
comprovante de
pagamento

Realizar tranzacdo

Gerar
comprovante de
pagamento

FIG. 4.1: Casos de uso

Ao fazer login, o usuario confirma suas informagoes privadas. Essa acao é necesséria
para evitar que somente o usuario possa ter acesso a suas informacoes privadas e que
nenhum usuério malicioso que tenha acesso ao aparelho do usuario com acesso ao sistema
faca transagoes que o usuario nao queira.

Com acesso ao sistema o usuario pode:
e Inserir ativos: inserindo um novo ativo no sistema
e Checar ativos: listando todos os ativos que o usuério possui no momento

e Gerar extrato: listando todas as transagoes realizadas pelo usuério
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e Realizar transagao: criando uma transacao de algum ativo que o usuario possui no

momento e transferindo para outro usuario

e Gerar comprovante de pagamento: gera um comprovante para confirmar que a tran-

sacao foi efetuada pelo usuério

e Verificar comprovante de pagamento: verifica se o comprovante de pagamento é

valido

e Gerar comprovante de posse de ativo: gera um comprovante para confirmar que o

ativo pertence ao usuario

e Verificar comprovante de posse de ativo: verifica se o comprovante de posse do ativo

é valido

Os casos que contém comprovante sao necessarios devido as propriedades criptogra-

ficas do sistema, pois nao é possivel saber que usuario realizou as transagoes.

4.2 DIAGRAMA DE CLASSES

A modelagem do sistema é demonstrada na figura 4.2.

O tipo de dado Point é dependéncia externa do sistema, sendo um ponto geométrico
pertencente a curva eliptica. O tipo de dado JSON, JavaScript Object Notation, é a
notacao utilizada no sistema para representar os dados independente da plataforma e
linguagem, sendo usado para serializar os objetos das classes e armazenar no banco de
dados.

As classes User, PrivateKey e PublicKey representam o usuério, a chave privada e a
chave publica do mesmo, respectivamente.

A classe Transaction contém as informagoes de uma transagao, sendo R seu iden-
tificador tinico, T o identificador do ativo que a transacao esta transacionando, inputs
o conjunto de assinaturas de anel que contém as saidas de transagoes dos ativos sendo
transferidos e outputs o conjunto de saidas de transagoes que sao resultado da transacao.

A classe TXO representa as saidas de transagao, como explicado no capitulo 3, con-
tendo P e amount, sendo o primeiro o endereco de destino da saida de transacao e o
segundo a quantidade transferida.

A classe Signature representa uma assinatura em anel, sendo Ring uma classe auxiliar

que armazenar as informagoes do anel.
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PublicKey

+ A Point
+ B: Point

+ serialize(): JSON

<—— + get_public_key(): Publickey

+ deserialize(JSON): PublicKey

PrivateKey

+a:int

+boint

gera
+ serialize(): JSON
+ deserialize(JSON): Privatekey
+ create(): PrivateKey
Transaction
+ R: Paint
+ T int

+ serialize): JSON
+ deserialize(JSON): Transaction
+ create(int. Dict{PublicKey. inf]. LisfTX0]): Transaction

User

+ get_public_key(): PublicKey
+ serialize(): JSON

+ deserialize(JSOMN): User

+ create(): User

outputs

*

TXO (Transaction Output)

inputs + create_genesis(int, User, int): Transaction
Signature
+image: Point
+ cs: Listfint] + P: Point
+ rs: Listfini] + amout: int

+validate(): bool

+ serialize{): JSON

+ deserialize(JSOM): Signature

+ create(int. TXO, Ring): Signature

+ serialize(): JSON

+ deserialize(JSON): TXO

1

Todas as classes contém métodos de serializagao e desserializagao para que possam ser
armazenadas e recuperadas do banco de dados, pois os objetos contém nimeros grandes

que nao costumam ser facilmente armazenados em bancos de dados além de pontos em

curvas elipticas.

Ring

+ RING_SIZE: int

+ zeriglize): JSON
+ deserialize(JSON): Ring
+ create(TXO, int): Ring

FIG. 4.2: Diagrama de classes

4.3 IMPLEMENTACAO DO SISTEMA

O sistema foi implementado na linguagem de programacao Python por ser uma linguagem

com vasto uso na area de criptografia e seguranca da informagao, facilitando a busca por
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bibliotecas confidveis que implementassem criptografia com curvas elipticas.

A biblioteca utilizada para criptografia com curvas elipticas foi o pacote fastecdsa
(KUELTZ, 2017), que implementa geragao de chaves publicas e privadas além de aritmé-
tica em curvas elipticas, que foram necessarias para a implementagao da assinatura em
anel do sistema.

Para testar as operagoes no sistema se utilizou o pacote pytest (HOLGER KREKEL,
2004-2017) e foi implementado testes unitarios para garantir que os métodos implemen-
tados estavam funcionando como esperado.

Além disso, foi utilizado o banco de dados MongoDB (MONGODB INC., 2009-2017)
para simular o banco de dados publico que poderia ser utilizado em uma aplicacao real
do sistema.

O uso da API ¢é apresentado no apéndice 7.1.
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5 CONCLUSAQO

O trabalho teve como objetivo projetar e desenvolver um sistema criptografico que pos-
sibilite o armazenamento de informacoes sobre posse de ativos em um banco de dados
publico. Tal sistema também deveria possibilitar aos seus usuarios a capacidade de trans-
ferir os ativos e emitir provas de conhecimento zero sobre a execucao de transferéncias e
sobre a posse de um determinado ativo.

Apo6s um estudo da literatura disponivel sobre provas de conhecimento zero e sistemas
de criptomoedas e blockchains, foi possivel conhecer as varias tecnologias que possibilitam
a criacao de tal sistema, suas vantagens e limitacoes. Decidiu-se usar o trabalho de van
Saberhagen (2014) como base para desenvolver o esquema criptografico pois ele utiliza
técnicas criptograficas para manter privacidade e a anonimidade dos usuarios.

Como o foco do trabalho é o sistema criptografico, a implementacao foi feita usando
como base um banco de dados local, sem levar em conta os problemas de concorréncia
e consisténcia que devem ser levados em conta no projeto de um sistema distribuido do
tipo peer to peer.

Dos objetivos iniciais apenas o de emissao de prova de conhecimento zero sobre posse
de ativos precisou ser relaxado, todos os demais foram incluidos no projeto e na imple-
mentagao do sistema. O projeto permitiu um aprendizado amplo na area de criptografia e
traz consigo a possibilidade de trabalhos futuros relacionados, tanto em relacao a melho-
rias na area criptografica - possibilitar o uso de criptografia em anel mesmo em transacoes
de quantidades e ativos distintos -, quanto em relacao a tornar o sistema distribuido por

meio de uma blockchain ou tecnologia similar.
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APENDICE 1: USO DA API DO SISTEMA

A inicializacdo da API, criacao de usuarios e obtencao das as chaves piublicas é de-

monstrado na figura 7.1.

In [1]: # Imports
from cryptolib_api import *
from uuid import uuid4

In [2]: # Clear DB to remove inconsistencies and crate users
clear_data()

userl = create_user('userl', 'passl')
user2 = create_user('user2', 'pass2')
user3 = create_user('user3', 'pass3')
pkl userl.get_public_key()

pk2 = user2.get_public_key()
= user3.get_public_key()

FIG. 7.1: Inicializacao, criacao de usuérios e obtencao das chaves piblicas
A criagao de um ativo é demonstrada na figura 7.2.

In [3]: # Define asset id and amount to be created
asset_id = uuid4().int
asset_amount = 1000

In [4]: # Attempt to make operations while not logged in
create_asset(asset_id, asset_amount)

User not logged in.

FIG. 7.2: Criagao de ativo

O login e listagem dos ativos é demonstrado na figura 7.3.

A realizagao de transagoes é demonstrada na figura 7.4.

A checagem de que saida de transacao pertence ao usuario atual é demonstrado na
figura 7.5 e 7.7.

A verificagao se é possivel realizar um transagao é verificada e caso nao seja possivel
uma mensagem de erro é exibida, como demonstrado na figura 7.6.

Na figura 7.8 é demonstrado como se gera comprovantes das transagao realizadas
pelo usuario atual. Na figura 7.9 é demonstrado como se verifica se tais comprovantes sao

validos.
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In [5]: # Log in and check user assets
login('userl', 'passl')
get_unspent_assets()

Qut[5]1: [1]
In [6]: # Repeat operations while logged in
create_asset(asset_id, asset_amount)
Asset created.
In [7]: # List all assets user have
list_assets()
Asset 226653616225894511408406875560114675002: 1000

In [8]: # Check user assets
assets = get_unspent_assets()

for asset in assets:
print("Asset(ID : {}, Amount : {})".format(asset.T, asset.amount))

Asset(ID : 226653616225894511408406875560114675002, Amount : 1000)
FIG. 7.3: Login e listagem de ativos

In [9]: # Make first transaction sending 50 units of the asset to user2 and 100 uni
ts to user3
transaction = make_transaction(asset_id, {pk2 : 200, pk3 : 300})

Transfer successful.
In [10]: # Check if transaction subtracted user assets
list_assets()

Asset 226653616225894511408406875560114675002: 500

FIG. 7.4

In [11]: # List TX0 in transaction and check which ones bellongs to userl
images = image_pool.get _list()
text = " This TX0 belongs to currently logged in user."

for txo in transaction.outputs:

print("Sent {} of asset {}.{}".format(txo.amount, txo.T, text if check_
txo_ownership(txo, images) else ""))

Sent 300 of asset 226653616225894511408406875560114675002.

Sent 200 of asset 226653616225894511408406875560114675002.

Sent 500 of asset 226653616225894511408406875560114675002. This TX0 belongs
to currently logged in user.

FIG. 7.5:

Na figura 7.10 e 7.11 é demonstrado como gerar comprovantes de posse de ativo e
verificar se tais comprovantes sao validos.

A figura 7.12 demonstra o tamanho do anel gerado durante uma transagao.
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In [12]:

In [13]:

In [14]:

In [15]:

In [16]:

In [17]:

# Try to transfer more than user have
make_transaction(asset_id, {pk2 : 500, pk3 : 500})

Not enough to transfer.

# Checks userl funds after transaction
list_assets()

Asset 226653616225894511408406875560114675002: 500

# Transfer all funds to not existent account

random_key = PrivateKey.create()

lost_transaction = make_transaction(asset_id, {random_key.get public_key()
: 500})

Transfer successful.

# Checks that after userl transfers all its funds it has no assets
list_assets()

No assets!

FIG. 7.6:

# After transaction the user do not have ownership of the TX0 anymore
images = image_pool.get list()
text = " This TX0 belongs to current logged in user."

for txo in transaction.outputs:
print("Sent {} of asset {}.{}".format(txo.amount, txo.T, text if check_
txo_ownership(txo, images) else ""))

Sent 300 of asset 226653616225894511408406875560114675002.
Sent 200 of asset 226653616225894511408406875560114675002.
Sent 500 of asset 226653616225894511408406875560114675002.

FIG. 7.7

# Storing TX0s in convinient way to check receipts
def get_owner_pk(txo):
for user in [userl, user2, user3]:
if check_txo_ownership(txo, [], owner = user):
return user.get_public_key()

txos = {get owner pk(txo) : txo for txo in transaction.outputs}
receipts = {pk : generate_asset receipt(txo) for pk, txo in txos.items()}

FIG. 7.8:

As figuras 7.13, 7.14 e 7.15 mostram as estruturas internas das classes implementadas.

As classes de assinatura, anel e transagao possuem estruturas internas muito grandes,

portanto nao sao apresentadas.
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In [18]: # Verify that TX0 that userl received was in the transaction signed by user
1
login('userl', 'passl')
verify asset_receipt(receipts[pkl], pkl, txos[pkl])

Qut[18]: True

In [19]: # Verify that TX0 that user2 received was in the transaction signed by user
1
login('user2', 'pass2')
list_assets()
verify asset_receipt(receipts[pk2], pkl, txos[pk2])

Asset 226653616225894511408406875560114675002: 200

Qut[19]: True

In [20]: # Verify that TX0 that user3 received was in the transaction signed by user
1
login('user3', 'pass3')

list_assets()
verify_asset_receipt(receipts[pk3], pkl, txos[pk3])

Asset 226653616225894511408406875560114675002: 300
Qut[20]: True

FIG. 7.9:

In [20]: # Verify that TXO that user3 received was in the transaction signed by user
1
login('user3', 'pass3')
list_assets()
verify asset_receipt(receipts[pk3], pkl, txos[pk3])

Asset 226653616225894511408406875560114675002: 300
Qut[20]: True

In [21]: # Create a ownership receipt for the TX0 received by user3
receipt = generate_ownership_receipt(txos[pk3])

In [22]: # userl verifies that receipt is indeed valid
login('userl', 'passl')
verify _ownership_receipt(receipt)

Out[22]: True

In [23]: # user3 spends half of the TX0 that create the receipt
login('user3', 'pass3')
new_transaction = make_transaction(asset_id, {pk2 : 50})

Transfer successful.

FIG. 7.10:
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In [24]:

Qut[24]:

In [25]:

In [26]:

In [27]:

Out[27]:

In [28]:

Out[28]:

# Checks that ownership receipt is no longer valid
login('userl', 'passl')
verify _ownership_receipt(receipt)

False

FIG. 7.11:

# Create several transactions with same value

login('user2', 'pass2')
for i in range(3):
make_transaction(asset_id, {pkl : 10, pk3: 10})

login('user3', 'pass3')
for i in range(3):
make_transaction(asset_id, {pkl : 10, pk2: 10})

Transfer successful.
Transfer successful.
Transfer successful.
Transfer successful.
Transfer successful.
Transfer successful.

login('userl', 'passl')
transaction = make_transaction(asset_id, {pk2 : 10})

for txo in transaction.inputs:
print("Ring size is {}.".format(len(txo.ring.txos)))

Transfer successful.
Ring size is 5.

FIG. 7.12:

# PublicKey structure
pkl.serialize()

{'A'": {'x': '51476560832821703678554726760503105254496940532822819961526429
258986341258936"',
y': '8391384428375304573911128460162994189997083239088047360812800719125
3436531510'},

'B': {'x': '58005216273215692659648270246531533697635914911147674631532224
370397481557725",

'y': '4242185693484375466215968605892158831419203116045635530140163351126
3399281180'}}

FIG. 7.13:

# PublicKey structure
userl.private_key.serialize()

{'a': '56597676970430194062766819388220653199173154394275784545670537293111

782311440°",
'b': '39443798447787049852184483320636383648086718661956117414258752253596

314985542'}

FIG. 7.14:
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In [29]:

Out[29]:

# TX0 structure
transaction.outputs[0].serialize()

{'P': {'x': '91645979467412345603148243411000532035167242049346072467601908
439456521108306"',
'y': '4026256701401989002147293041227068527464199705606631962567877780851
3039084215'},
'R': {'x': '10556322012850343310402832128758143249019541384188659033917042
3580329634446951"',
'y': '9741424808861952612972432047984564194090921639738447048120207817953
040530895'},
'T': '226653616225894511408406875560114675002"',
"amount': '10°',
'public_key': {'A': {'x': '85290137336378573567038240546631442843902929670
011417877390420561231342871574"',
'y': '868057496917496669872268356215952868046939675532638319225180161495
67251686307 '},
'B': {'x': '2644839078581571418753692289254429400811804451316290370225791
7876016644793822"',
'y': '276790811004517546467604611512223203261894455847101096885948832506
20504229759'}}}

FIG. 7.15:
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