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“If you spend more on coffee than on I'T security, you will be hacked.

What’s more, you deserve to be hacked.”

RICHARD CLARKE
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RESUMO

O desenvolvimento de aplicagoes seguras ¢ um dos maiores desafios da indistria de
tecnologia. Para auxiliar em tal tarefa, diversas técnicas de detecgao e correcao de vulne-
rabilidades foram desenvolvidas, dentre elas o teste de invasao, que consiste em simular
uma invasao ao sistema para identificar as falhas de seguranca existentes. Esse trabalho
tem como objetivo propor um framework automatizado de testes de invasao para auxiliar
na analise e correcao de vulnerabilidades, visando aprimorar a seguranca de aplicacoes

existentes.
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ABSTRACT

The development of secure applications is one of the biggest challenges in the tech-
nology industry. To assist in such a task, several vulnerability detection and correction
techniques have been developed, such as the penetration test, which simulates an attack
to discover existing security flaws. This work aims to propose an automated penetration
testing framework to assist in the analysis and correction of vulnerabilities, aiming to

improve the security of existing applications.
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1 INTRODUCAO

O ntmero de usuérios de Internet do mundo é cada vez maior. Em 2000, de acordo
com dados da ITU (2015), aproximadamente 400 milhdes de pessoas possuiam acesso a
Internet no mundo todo. Ja em 2015, a estimativa subiu para 3,2 bilhoes de individuos,
correspondendo & 43,4% da populacao mundial

Paralelamente com o aumento de usuérios da Internet, também cresce o ntmero de
incidentes relacionados a seguranga. Segundo dados fornecidos pelo CERT (2015), mais
de 700 mil incidentes de seguranga foram reportados a organizagao em 2015. A existéncia
de vulnerabilidades em software é uma fonte de ameagas a infraestrutura dos mais diversos
setores da nossa sociedade, como os de defesa, satde, energia e financeiro.

O desenvolvimento de aplicagoes seguras figura entre um dos maiores desafios da
atualidade. Analisando dados do CERT.br, pode-se perceber que os incidentes de rede
tém aumentado de forma exponencial, fato agravado em anos de realizacao de grandes
eventos, como a Copa do Mundo, realizada no Brasil em 2014, conforme representado na

FIG. 1.1.
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FIG. 1.1: Incidentes de Rede por Ano (CERT, 2015)

A Estratégia Nacional de Defesa estabeleceu diversas diretrizes para desenvolvimento

de capacidades nas Forcas Armadas para longo prazo. Em uma delas, o governo tratou a
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dimensao cibernética como uma preocupac¢ao da nacao e atribuiu a sua responsabilidade
ao Exército Brasileiro (BRASIL, 18 dez. 2008).

Tal assunto carrega grande importancia no cenario atual, pois um sistema com vul-
nerabilidades pode ser explorado e causar danos aos ativos e a reputacao de grandes
organizagoes. Um exemplo disto ocorreu em 2015, (GLOBO, 2015) onde houve um acesso
nao autorizado a um banco de dados de um servidor do Exército, gerando a exposicao
de diversas informagoes de militares e de seus dependentes. Este incidente foi extensiva-
mente explorando pela midia, tendo em vista a responsabilidade do Exército em promover

a pesquisa na area.

1.1 OBJETIVO

O objetivo do presente trabalho é desenvolver um framework de automacao de testes de
invasao, servindo de interface tinica entre o usuério e as ferramentas que normalmente sao
utilizadas durante as etapas de um teste de invasao. Tal framework devera ser escalavel,
de forma que moddulos considerados relevantes sejam facilmente integrados ao sistema.
Como prova de conceito, serao implementados dois médulos referentes as vulnerabili-
dades WEB de SQL Injection e Cross-Site Scripting, que serao testados em uma aplicagao
que esteja sendo executada em um ambiente controlado a fim de conter impactos negativos

decorrentes das praticas.

1.2 JUSTIFICATIVA

O presente projeto se traveste de alta prioridade em termos de manutengao da imagem
da forca, pois pretende-se desenvolver uma ferramenta que ira relacionar as brechas de
seguranga, informando aos administradores os pontos vulneraveis antes que a plataforma
esteja disponivel na internet, ou sempre que for necessario. Fato, que por si s6, reduzira
a probabilidade de invasoes e acessos nao autorizados.

Por outro lado, este projeto agrega um alto valor académico, tendo em vista que
contribui com pesquisas na area de defesa cibernética. Além de envolver grandes areas
de conhecimento como redes de computadores, seguran¢a da informagao e linguagens de

programagao instigando estudos ainda mais aprofundados em cada uma dessas areas.

1.3 METODOLOGIA

A metodologia utilizada para atingir o objetivo proposto neste trabalho foi dividida em:
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e Fundamentacao Teorica. Para a correta implementacao do sistema em questao, é
necessario compreender os conceitos de seguranca da informagao, com énfase em

vulnerabilidades WEB; testes de invasao e desenvolvimento de frameworks.

e Fngenharia de Requisitos

Andlise de cendrios. Baseado na peculiaridade de cada fase do teste de invasao,
decidiu-se que o niicleo deveria ser capaz de executar moédulos individuais e que, in-
dependente da fungao executada por este, o ntcleo seria capaz de gerar um relatério
contendo a atividade realizada. Além disso, devido a sua importancia, optou-se por

implementar os modulos XSS e SQL injection.

Andlise de Requisitos dos Ataques. Com base o estudo mais aprofundado de cada

vulnerabilidade, decidiu-se as funcionalidades presentes em cada um dos moédulos.

e Andlise e Projeto. Definiram-se aspectos mais detalhados da modelagem do projeto,

interfaceamento entre os modulos e o framework e a interface de uso com o usuario

e Codificagdo. Inicialmente foi implementado o niicleo juntamente com um modulo
para realizar um teste simples da funcionalidade de suas funcionalidades, bem como
a geragao de relatorios, apos isso, foi implementado o médulo de SQL Injection e,

por fim, o médulo de XSS.

e Teste. Fase na qual ocorreu a implementacao de testes das funcionalidades pre-
vistas ao se aplicar os modulos de anélise de vulnerabilidades WEB em aplicagoes

executadas em um ambiente controlado.

1.4 ESTRUTURA DO TEXTO

A organizacao deste trabalho é feita de acordo com o seguinte formato:

e Capitulo 2: realiza-se a discussao sobre defini¢oes e conceitos teodricos utilizados na

concepgao e desenvolvimento do projeto.

e Capitulo 3: apresenta e delimita as caracteristicas do framework construido, bem

como de seus modulos.

e Capitulo 4: discute-se os testes e resultados obtidos a partir da utilizacao dos mo-

dulos implementados.

e Capitulo 5: expoe-se a conclusao do projeto e propoe-se temas de trabalhos futuros.
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2 CONCEITOS TEORICOS

2.1 SEGURANCA DA INFORMACAO

Para realizar o desenvolvimento de uma aplicacao que automatize o teste de invasao, é
necessario realizar algumas defini¢oes que servirao de fundamentacao teérica para o desen-
volvimento deste projeto. Segundo Herzog (2010), seguranca é uma funcao de separagao,
ou seja, € a separacao entre o ativo e qualquer que seja a ameaca, sendo essa existente ou

nao. Além disso, propoe trés formas logicas e proativas para criar essa separacao:
e Mudanga do ativo a fim de criar uma barreira fisica ou logica entre ele e as ameagas;
e Alterar a ameca para um estado inofensivo; e
e Destruir a ameaca.

Seguranca da informacao pode ser caracterizada como a protegao de informacgoes
individuais ou organizacionais, seja no processo de armazenamento em diversas midias ou
em seu transito, a fim de garantir a continuidade do negbcio. Sao pilares fundamentais
da seguranga da informagao a confidencialidade, integridade e disponibilidade (ABNT,
2016). Herzog (2010) ainda projeta uma rela¢do entre as trés caracteristicas, definindo-
as como os "objetivos garantidores da informacao"e com os "controles de operacao". A
confidencialidade é a propriedade para assegurar que um bem exibido ou trocado entre
partes que interagem entre si nao pode ser disponibilizado para outrem que nao tenha
autorizacao para tal. A confidencialidade depende da autenticacao, que é a propriedade
através de algum desafio de credenciais baseadas em identificagdo e autorizagao, ou seja,
saber se quem esté acessando determinado documento esta autenticado, é quem diz ser,
e se esta autorizado a acessar o mesmo.

Integridade é a propriedade para assegurar que as partes que interagem sabem que
os ativos e os processos nao foram alterados por pessoas nao autorizadas, principio da
salvaguarda da exatidao. Herzog (2010) ainda complementa com o conceito de subjugagao
que é um controle assegurando que as interagoes ocorrem apenas de acordo com processos
definidos.

Disponibilidade trata-se da propriedade de estar acessivel sempre quando for neces-

sario por pessoas, sistemas ou entidades autorizadas. Continuidade é a propriedade que
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atua sobre todas as interagoes a fim de manter a interatividade com os ativos mesmo em

eventos de falha ou corrupcao.

2.2 INCIDENTES E AMECAS

Segundo CERT (2012), incidente de seguranca pode ser definido como qualquer evento
adverso ao sistema computacional ou & rede de computadores. Consideram-se inciden-
tes, as atividades sob suspeita ou as confirmadas. Dentre os exemplos mais comuns de

incidentes de seguranca estao:
a) Tentativas de uso ou ganho de acesso ilegal a sistemas ou dados;
b) Ataques de negagao de servigo, ou seja, tentativa de tornar servigos indisponiveis; e
c) Modificagoes ilicitas no sistema alvo.

Esses incidentes podem ser entendidos como a exploracao das vulnerabilidades de um
sistema com intuito de causar dano ou operar de forma ilicita o mesmo.
Ameaga é a causa potencial gerada de um incidente, podendo ou nao resultar num

dano para os ativos ou sistemas de uma organizagao (ABNT, 2016).

2.2.1 TIPOS DE ATAQUES MAIS COMUNS

A FIG 2.1 mostra o niimero de incidentes reportados ao CERT.br de janeiro a dezembro
de 2015, divididos por tipo de ataque. A maior quantidade de incidentes reportados foram
ataques de varredura (Scan) que consistem em requisigoes feitas aos servidores do sistema
com o intuito de identificar quais computadores estao ativos e quais servicos estao sendo
disponibilizados por eles. Constitui-se um artificio amplamente utilizado com o objetivo
de coletar informagoes de alvos em potenciais e as possiveis vulnerabilidades dos servigos
ativos.

Em seguida estao as fraudes, ataques que consistem em se passar por outrem a fim
de realizar alguma transacao nao autorizada, auferindo lucros a si proprio, tendo como
seus representantes mais comuns as fraudes bancérias e fraudes de violacoes de direitos
autorais.

Em terceiro lugar, estao os ataques WEB, nos quais o atacante visa o comprometi-
mento de servidores disponiveis na internet para obter acesso a informacoes privilegiadas
ou apenas desfigurar paginas disponiveis na internet (Defacement). Em 2015, foram re-

portados ao CERT.br 65.647 ataques WEB, ou seja, uma média de sete ataques e meio por
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hora a servidores no Brasil, demonstrando a importancia de um servidor bem configurado
para que nao tenha seus ativos vazados para pessoas nao autorizadas.

Tendo em vista a grande quantidade de aplicacoes WEB que o Exército possui, ali-
ado ao incidente ja citado, decidiu-se pela priorizacao do teste de invasao baseado nas

vulnerabilidades WEB com o intuito de produzir algo de relevancia para a Forca.

F00k T T T T T
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600k |- web
invasdo ——
dos
outros ——
o
=
[
T
o 400k
a
[
[+
o
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2015

FIG. 2.1: Incidentes Reportados:Tipos de Ataques Acumulado (CERT, 2015)

Existem ainda os ataques de negagao de servigo(" DoS"ou "DDoS") , onde o atacante
utiliza um computador ou um conjunto de computadores para sobrecarregar e tornar
indisponivel os servigos ou até a rede de uma organizacao. Por fim, outro ataque que
também merece destaque é de engenharia social que tem como centro das atengoes o
usuario do sistema se valendo de diversos artificios para que este revele informacoes,

intencionalmente ou nao, para obter informacoes privilegiadas ou até mesmo a extorsao.

2.3 TESTES DE INVASAO

Sao testes realizados a fim de colocar a prova os dispositivos e politicas de seguranca

da empresa, realizados para identificar possiveis vulnerabilidades e seus impactos, serem
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usados a fim de se obter uma certificacao de organismos reguladores e, por fim, visam
melhorar a infraestrutura organizacional e pessoal.

Cabe ressaltar que os testes sao limitados, nao constituindo em uma garantia de total
seguranga do sistema ou uma prevencao de futuros ataques, porém estes podem identificar
vulnerabilidades que, ao serem corrigidas, reduzem significativamente a probabilidade de
um ataque bem sucedido. Devido a descoberta constantes de novas vulnerabilidades, os
testes de invasao se tornam rapidamente ultrapassados e, desse modo, devem ser realizados

periodicamente.

2.3.1 TIPOS DE TESTE DE INVASAO

FeOIS (2004) possui critérios detalhados quanto a classificagao dos testes de invasao. Cada

tipo de classificacao se da conforme o cenario onde o teste sera realizado, a saber:

1. Quanto a Base de Informagoes: aquilo que é informado inicialmente sobre o alvo. E

subdivide-se em:

1.1. Black-Box: o teste deve ser realizado sem nenhum conhecimento prévio do
sistema alvo. As informacgoes devem ser adquiridas no decorrer do teste. E o
teste mais aproximado ao que um atacante enfrentaria, porém necessita de um

tempo maior para descoberta e exploracao.

1.2. White-Box: possui informacoes detalhadas sobre algumas partes ou totalidade
do sistema, inclusive com acesso a fonte de codigos e a documentacio. E um
teste mais profundo, pois tem-se acesso a todas informagoes e possibilita um

maior estudo no cerne do sistema, além de ter uma maior cobertura.

1.3. Grey-Boz: Tém-se um certo conhecimento de parte do sistema. Trata-se de
um misto do White-box com o Black-box sendo possivel combinar aspectos de

ambos.

2. Quanto a abordagem: determina qual a visibilidade de quem realiza o teste. Sub-

divide-se em:

2.1. Dissimulado: faz-se uso de métodos furtivos a fim de que o teste nao seja iden-
tificado como uma tentativa de invasao. Ha um alto custo e tempo associado
a esse tipo de teste, pois faz-se necessario uma discri¢ao, por este motivo esta

abordagem nao ¢é frequentemente utilizada.
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2.2. Ostensivo: nao ha preocupacao com a detecgao de invasao ou tentativa de

invasao por parte da equipe de seguranca da organizagao alvo.
. Quanto a agressividade: determina o quao intrusivo o teste podera ser.

3.1. Passivo: todas as vulnerabilidades que sao detectadas durante o teste nao sao

exploradas, apenas reportadas.

3.2. Cauteloso: as vulnerabilidades que foram encontradas passa por um processo
de analise e, apenas aquelas onde o sistema testado nao sofrera algum dano,

sao testadas.

3.3. Calculado: diferentemente do cauteloso, as vulnerabilidades que podem causar
dano ao sistema, podem ser testadas, porém calcula-se previamente o quao

grave sera a consequéncia, bem como, as possibilidade de sucesso.

3.4. Agressivo: levando em conta as possiveis consequéncias nos sistemas, a despeito
de qualquer informagao sobre o mesmo, todas as potenciais vulnerabilidades

sao testadas.
. Quanto ao escopo: definicao dos sistemas que serao testados. Subdivide-se em:

4.1. Especifico: define-se exatamente aquilo que deve ser testado.
4.2. Limitado: ha uma limitacao clara dos sistemas que podem ser testados.

4.3. Completo: todo os sistemas sao testados.

. Quanto ao conhecimento da Equipe de Seguranca do alvo: determina se a equipe

de seguranca sabera ou nao do teste.

5.1. Red Teaming: nesse tipo, a equipe de seguranca dos sistemas alvos nao sabe so-
bre a ocorréncia do teste, entretanto um individuo superior hierarquicamente
a equipe devera ter pleno conhecimento do teste a ser realizado. Este mé-
todo possui a vantagem de ter a possibilitar a verificacao dos procedimentos
de resposta aos incidentes de seguranca da equipe, podendo, ainda, avaliar o

conhecimento da equipe com relacao as politicas e praticas da empresa.

5.2. Blue Teaming: ao contrario do Red Teaming, este tipo de teste é realizado
apenas com o conhecimento e consentimento da equipe de seguranga da orga-

nizacao alvo.
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6. Quanto ao Ponto de Vista: definicao da posicao fisica em que é realizado o teste.

Podendo ser:

6.1. Interno: neste caso, o teste é realizado em um ponto interno a rede da organiza-
¢ao alvo. Por isso, o teste ja inicia com um bom nivel de acesso e conhecimento

sobre a rede.

6.2. Externo: nesta modalidade, o teste é realizado num ponto externo a rede da
organizacao alvo, possuindo acesso inicial limitado. No caso de realizagao de

testes nos dois pontos de vista, o primeiro ponto a ser realizado ¢é o interno.

2.4 METODOLOGIA

Inicialmente, deve-se partir do principio que o um teste de invasao deve ser compativel com
a organizagao que se deseja testar. Ou seja, deve-se avaliar cuidadosamente e classificar
uma abordagem apropriada, bem como ter em mente quais sao os resultados esperados.

Existem diferentes metodologias para os testes de invasao. Conforme Weidman (2014)
um teste de invasao pode-se dividir em preparagao, reconhecimento, escaneamento, ex-
ploracao, pos-exploracao e relatério.

A fase de preparacao consiste em definir os objetivos para o teste, o mapeamento do
escopo, além de defini¢cao do contrato do servigo. Esta fase nao sera nosso objeto de estudo.
A seguir, abordaremos em mais detalhes as demais fases expostas. O reconhecimento é
tido como a fase mais longa e importante, podendo, as vezes, durar semanas ou meses
(WEIDMAN, 2014). Nesta fase, ndo ha interagao direta com o alvo. Deve-se utilizar
diversas fontes para aprender o maximo possivel sobre o este e como ele opera. Os passos
mais comuns para se encontrar informacoes publicamente disponiveis segundo McClure

et al. (2014), podem ser, mas nao se limitam a:

e Busca nas paginas WEB da empresa, examinando inclusive, codigos-fonte HTML;

e Verificar quais sao as organizagoes associadas, buscando por desenvolvimento ter-

ceirizado;
e Obter informagcoes sobre funcionarios, como e-mails, por exemplo;

e Verificar se existe algum grande evento, como fusoes e aquisigoes, pois estes podem

fornecer indicios e oportunidade que antes nao existiam;

e Descobrir politicas de privacidade e seguranca e/ou detalhes técnicos que indiquem

o tipo de mecanismo de segurancga em vigor;
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e Procurar por informacoes arquivadas, recuperar copias arquivadas utilizando, por
exemplo, WayBack Machine, site que guarda caches guardados pelo site Google ao

longo dos anos;

e Anuncios de emprego da organizagao os quais informam sobre a tecnologia utilizada

pela mesma; e

e Determinacao dos blocos de IP através de pesquisas relacionada ao dominio. Através
de, por exemplo, pesquisas aos bancos de dados dos servidores WHOIS, nos quais

guardam diversas informacoes do alvo.

Apos cercar-se de todas informagoes suficientes para entender como o alvo funciona
e quais ativos podem estar disponiveis, passa-se para a fase de escaneamento onde é
realizada a primeira interacao ativa com o alvo. O escaneamento equivale-se a inspecionar
por portas como pontos de entradas em potencial, procurando por (MCCLURE et al.,
2014):

e Portas abertas;
e Servigos ativos; e
e Aplicagoes vulneréveis.

A fase de exploragao, que também é conhecida como obtencao efetiva de acesso ao
sistema, pode ser considerada como fundamental em todo o teste. Seu objetivo principal
consiste em extrair informagoes de grande valor agregado para a organizacao, demons-
trando o quao impactante sao as vulnerabilidades. Para isto é necessario obter algum
nivel de acesso ao servigo ou sistema e a partir dai escalar os niveis até ter acesso ao ativo
da organizagao.

Conforme Weidman (2014), esta fase pode ser divida em outras trés:

e Modelagem das ameagcas: desenvolver planos de ataques e estratégias para a invasao

de acordo com as informacoes coletadas nas fases anteriores;

e Anélise de vulnerabilidades: descoberta ativa de vulnerabilidades para determinar se
as estratégias de exploragao de falhas serao bem-sucedidas. Uma falha mal sucedida
pode ativar alertas de detecgao de invasao e comprometer todo o teste. Nesta fase,
sao usados com frequéncia rastreadores de vulnerabilidades que se valem de banco
de dados e outras verificacoes ativas para determinar com uma maior acurécia e as

falhas do sistema alvo; e
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e Exploracao de falhas: por fim, a exploracao de falhas é efetivamente utilizada contra

o sistema de forma a ganhar o acesso.

Apesar da importancia da fase de exploracao, os passos que serao executados na
fase pos-exploratoéria determinarao o sucesso de um teste bem realizado. Conforme ja
discutido, as informagoes coletadas devem ser importantes para a logica do negocio da
organizacao, portanto invadir a maquina de recursos humanos, por exemplo, pode nao
significar algo significativo, ou ainda, adquirir credenciais de acesso a um sistema que
nao possua permissoes de alteracao, execucao, ou até mesmo visualizagao pode ser algo
insignificante em determinados casos.

Na fase de pos-exploragao de falhas, reunem-se informagcoes sobre o sistema invadido,
procura-se por arquivos relevantes, além de elevar o nivel de acesso conquistado pois, com
acessos de administradores, é possivel alterar qualquer configuragao que se queira, bem
como visualizar todas as senhas e usuérios disponiveis na maquina. Tal procedimento
facilita a tentativa de acesso de outros sistemas, tendo em vista o conhecimento das
credenciais. Outra possibilidade é realizar um pivoteamento, que consiste em utilizar o
sistema invadido para atacar outros sistemas que nao estavam disponiveis para elementos
externos a rede (WEIDMAN, 2014). Por fim, deve-se gerar um relatério onde devem
constar todas as informagoes realizadas ao cliente de maneira significativa. Devem ser
abordados os aspectos positivos, ou seja, as boas praticas, mas principalmente os aspectos
a serem melhorados, detalhando neste ponto a forma como a invasao ocorreu, o que foi
descoberto e como corrigir os problemas.

E importante ser um relatério que aborde os topicos de forma elucidativa, clara e
técnica, pois servira de apoio tanto para que as equipes responsaveis pela seguranca
possam entender o passo-a-passo da invasao e corrigir os tépicos necessarios, quanto para
a alta geréncia que serd a responsavel pelas mudancas da politica de seguranga. Uma

sugestao de Weidman (2014) é que um relatorio deve conter:

e Sumaério técnico: descreve-se os objetivos do teste e fornece uma visao geral das des-
cobertas. Deve abordar o propoésito do teste, uma visao geral da eficiéncia do teste,
uma classificacao geral da postura da empresa quanto a seguranca, uma sinopse dos
problemas identificados, um resumo das recomendagoes e oferecer objetivos de curto

e longo prazo para que a organizagao possa melhorar sua postura; e

e Relatoério técnico: fornece detalhes técnicos sobre o teste. Deve-se abordar os de-
talhes das descobertas feitas na fase de reconhecimento, de escaneamento, de ex-

ploragao e de pos-exploragao. Além de realizar uma descri¢ao quantitativa do risco
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identificado, fazendo uma estimativa, se for o caso, das perdas da organizacao caso
as vulnerabilidades sejam exploradas por um invasor. E por fim, uma visao geral

do teste.

2.5 VULNERABILIDADES EM APLICACOES WEB

O OWASP ¢é uma comunidade aberta cujo objetivo é possibilitar organizacoes a desen-
volver, comprar e manter aplicacoes e APIs confidveis. Dentro dos seus diversos projetos,
destacamos o OWASP Top 10 Most Critical Web Application Risks(OWASP, 2017), sendo
um rank feito pela organizagao com as dez principais classes de vulnerabilidades presentes
em aplicacoes WEB, analisadas e classificadas em 2017 levando em conta os critérios de

facilidade de exploracao, deteccao, difusao e impacto no negocio.

e Injection: considerada ainda a vulnerabilidade mais critica pelos critérios do OWASP,
a injecao de codigo ocorre quando dados de entrada nao confidveis sao enviados a
um interpretador como parte de uma consulta (por exemplo, SQL). Caso a rotina
de tratamento dessa entrada nao faga a sua devida validagao, um usuério malicioso
pode fazer com que o interpretador execute comandos nao-intencionados ou acesse

dados restritos.

e Broken Authentication and Session Management: a implementacao incorreta de
funcoes relacionadas a autenticacao e gerenciamento de sessao acaba por permitir
o comprometimento de senhas, chaves e/ou tokens de sessao por atacantes. Isso
torna possivel que um usuéario malicioso assuma a identidade de outros usuéarios

(temporariamente ou permanentemente).

e Cross-Site Scripting (XSS): o XSS é uma vulnerabilidade que permite que scripts
arbitrarios sejam executados no navegador da vitima permitindo possibilidades como
o roubo de sessao e redirecionamento a um site malicioso. Ela pode ocorrer de
diversas formas, como quando uma aplicacao insere uma entrada fornecida em uma
nova pagina sem a devida validagdo ou escape (muito comum em péginas do tipo

forum de discussao, por exemplo).

e Broken Access Control: politicas de restricao de acesso a usuérios autenticados
nao corretamente configuradas possibilitam a atacantes acessar funcionalidades ou
dados sem autorizagao, como contas de usuérios, arquivos sensiveis, ou até mesmo

modificar direitos de acesso.
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e Seccurity Misconfiguration: as configuracoes de seguranca de aplicacoes WEB, devem
ser propriamente definidas, implementadas e mantidas, pois muitas vezes o uso dos
parametros default é inseguro e pode fornecer acesso nao autorizado a dados ou

funcionalidades.

e Sensitive Data Exposure: algumas aplicagoes e APIs armazenam de forma vulnerével
informagoes sensiveis, como dados financeiros, de satude e pessoais. Atacantes podem
explorar tais vulnerabilidades para roubar tais informacgoes e cometer crimes com

elas, tais como fraude de cartao e roubo de identidade.

e Insufficient Attack Protection: é considerado que em muitas condi¢oes, uma API
poderia impedir que uma vulnerabilidade fosse explorada se possuissem meios de de-
tectar, responder e até mesmo bloquear os ataques, realizando a anélise de atividade

suspeita.

e (Cross-Site Request Forgery (CSRF): é um tipo de ataque que se baseia em fazer a
vitima involuntariamente enviar uma requisicao HT'TP forjada, com os cookies de
sessao e outras informacgoes de autenticacao inclusas a uma aplicagao vulneravel,
fazendo-a acreditar que seja uma requisicao real. Tal ataque geralmente envolve um

site de controle do atacante que redireciona a requisi¢ao ao site alvo.

e Using Components with Known Vulnerabilities: em uma aplicacao WEB, as biblio-
tecas, frameworks e moédulos podem possuir vulnerabilidades conhecidas, possibili-
tando que um atacante detecte a presenca de tais componentes expostos e realize a
exploragao, podendo causar desde danos minimos até o total comprometimento do

servidor e roubo informagoes sensiveis.

e Underprotected APIs: as aplicagoes complexas modernas envolvem aplicagoes e

APIs que muitas vezes sao vulneraveis e necessitam de protecao extra.

Descritas as vulnerabilidades acima, destacamos os itens Injection e Cross-Site Scrip-
ting, que foram escolhidos como os temas dos dois modulos que serao implementados como
prova de conceito para o framework. Justificamos tais escolhas devido a relevancia das
vulnerabilidades na classificacito do OWASP e por ambos se basearem em vetores de

entrada de dados na aplicacao sendo passiveis de automatizacao.
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2.5.1 INJECTION

As falhas de injecao ocorrem quando atacantes enviam dados nao validados para um in-
terpretador. E comum que sistemas WEB realizem comandos externos como chamadas de
sistema, comandos de shell e consultas SQL, assim aplica¢oes vulneraveis podem permitir
que um usuario mal intencionado realize ataques baseados em texto explorando a sintaxe
do interpretador base para realizar agoes nao-intencionadas.

Dentro do conjunto das falhas de injecao, a categoria de SQL Injection ¢ um tipo
particular dessa vulnerabilidade que permite que um atacante influencie nas consultas
SQL que sdo passadas a um banco de dados no backend de uma aplicacdo (CLARKE,
2009). A forma mais comum de exploragao deste tipo de vulnerabilidade consiste na
insercao direta de codigo dentro da aplicacao, que é entao concatenado com uma consulta
e executado.

O motivo mais comum deste tipo de vulnerabilidade ocorrer é a aplicacao WEB nao
realizar a validacao dos dados recebidos do usuario, passando-os diretamente para as

consultas que serao executadas no banco de dados no backend.

2.5.1.1 EXEMPLO DE ATAQUE DE SQL INJECTION
Considera o cenario onde uma aplicagao construa uma consulta SQL da seguinte forma:

String query = "SELECT * FROM accounts WHERE

custID="" + request.getParameter("id") + "’";

Se um usuario mal-intencionado modificar o parametro "id"em seu navegador para " or
’1’="1 e enviar a requisi¢ao ao servidor, a seguinte consulta sera construida e transmitida

para ser executada pelo interpretador SQL:
SELECT * FROM accounts WHERE custID=’’ or ’1’=’1’

A consulta acima ira retornar todos os registros da tabela de contas, pois a condicao
'1’="1" é sempre satisfeita para qualquer registro.

Hé& casos onde nao serao mostrados os resultados da consulta maliciosa diretamente
na pagina WEB retornada. Entretanto, isso nao significa que a aplicagdo nao esteja
vulnerével a uma injegao de comandos SQL (CLARKE, 2009). Nestes casos onde hé a
vulnerabilidade, o ataque se denomina como Blind SQL Injection.

As duas imagens a seguir demonstram este conceito com clareza. Na FIG. 2.2
percebe-se que o erro acusado é de senha invalida. Ja na FIG. 2.3, vemos a mensagem de

usuério e senhas invalidos.
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Authentication form = Victim Inc. - Mozilla Hrefox

Eile Edit View Higtory Bookmarks Tools Help
@ - - @ 0 @ nttpsmwwwictim.com/authenticate.aspx | +| B] [IGl+] S

Invalid password

Usemname fuser’ or '1'='1

Password |‘ltil A

Send |

j Done |I NA | FoxyProxy Disabled |&

FIG. 2.2: Blind SQL Injection - Condigao sempre verdadeira (CLARKE, 2009)

O erro acusado nas duas telas é diferente. Na primeira imagem, a condigao or '1’="1’
concatenada & consulta para o campo Username é considerada sempre verdadeira, e ne-
nhum erro é acusado para o campo Username - somente o campo Password é invalido.
Ao mudarmos para uma condigao sempre falsa and ’1’="2’, percebe-se que a mensagem
muda, informando que o usuario também é invélido.

Neste caso, é a vulnerabilidade é caracterizada como Blind SQL Injection, pois a
aplicacao retorna respostas diferentes para valores verdadeiros e falsos de uma condigao.
Este tipo de vulnerabilidade é bem comum, entretanto mais dificil de se detectar, pois

deve-se analisar o comportamento da aplicagao para cada entrada.

2.5.2  CROSS-SITE SCRIPTING (XSS)

A vulnerabilidade a ataques Cross-Site Scripting ocorre quando uma aplicacao permite
carregar uma pagina WEB com codigo fornecido pelo cliente, sem a devida precaugao
quanto a impedir que tal cédigo seja executado. Assim, o navegador, ao nao saber se pode
ou nao confiar no c6édigo fornecido ira executéa-lo, alcancando o objetivo do atacante.

Segundo OWASP (2016) existem duas categorias priméarias de XSS:
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Authentication form =Victim Inc. = Mozilla Firefox

File Edit View History Bookmarks Tools Help i
@ - - @ f.} http:/fwww.victim. com/authenticate. aspx |vlh-] [GH ] Y

Invalid username or password

Usemame !user' and '1'="2
Passwaord I“"“"'

Send |

jDone [ H/A !] FoxyProxy Disabled IQ

FIG. 2.3: Blind SQL Injection - Condigao sempre falsa (CLARKE, 2009)

e Stored: nessa categoria, o codigo malicioso fica permanentemente armazenado no
servidor alvo. Geralmente envolve féruns, comentérios ou outras aplicagoes que
necessitem armazenar mensagens do usuério em bancos de dados e exibi-las na

aplicagao.

e Reflected: esse tipo de ataque envolve refletir o cddigo por meio de respostas como
mensagens de erro ou resultados de pesquisas, que incluam parte ou toda a entrada
do usuério. Assim, o atacante pode utilizar um link malicioso para fazer a vitima

submeter tal codigo ao site vulneravel que retorna o ataque ao usuario.

Os ataques XSS podem causar desde incomodos na utilizacao do site pelo usuério
até comprometimento total de sua conta. Um dos principais objetivos dos atacantes é
roubar os cookies de sessao da vitima, o que possibilita o usuario malicioso a se passar pelo
usuario alvo. Conforme explicitado na FIG 2.4, o atacante injeta um cédigo malicioso no
site e aguarda que a vitima interaja com o mesmo, ao requisitar o site a vitima fornece
seus dados ao atacante sem saber.

O codigo a seguir exemplifica o uso de um script XSS inserido em uma tag que tenta
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O atacante injeta o
site com um script
malicioso que rouba Website
os cookies de sessdo

Para cada visita ao site
infectado, o script é
ativado

de cada visitante

O cookie de sessdo do visitante

€ enviado ao atacante .

N

&

Atacante

Visitante do site

O atacante descobre um site que
possui uma vulnerabilidade gue
permite a injecdo de scripts

FIG. 2.4: Esquema demonstrativo de ataque XSS baseado em (INCAPSULA, 2017)

carregar uma imagem inexistente.
<img src="http://url.to.file.which/not.exist" onerror=alert(document.cookie) ;>

Tal codigo tentaria carregar uma imagem que nao existe, de forma que, ao verificar o

erro, os cookies armazenados no navegador seriam mostrados em uma tela de alerta.

26 FRAMEWORKS

Segundo Junior (2006), uma das principais caracteristicas dos frameworks é sua capaci-
dade de reuso, uma vez que permite a criagao de uma familia de produtos a partir de uma
Gnica estrutura. Além disso, frameworks permitem estender a aplicacao, de forma a ga-
rantir que funcionalidades extras possam ser adicionadas conforme necessérias, definindo
uma arquitetura comum aos subsistemas e construtores basicos para sua criacao.

Ao se analisar a estrutura geral de um framework, percebe-se a subdivisao em parte
fixa (frozen spot) e parte variavel (hot spot). Segundo Markiewicz e Lucena (2001), a
parte variavel corresponde aos pontos de flexibilizacao do framework nos quais o usuario
pode inserir o proprio codigo e gerar uma nova instancia especifica & sua necessidade,
enquanto a parte fixa contém a parte de codigo imutavel do framework, ou seja, a parte
que desempenha as fungoes comuns a todas as instancias implementadas e que carrega as

partes variaveis desenvolvidas. Assim, um framework pode ter a seguinte organizagao:
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e Nicleo: consiste da parte central responsavel por carregar os diferentes modulos e

executar suas fungoes (parte fixa);

e Arquivos de Configuracao: sao responsaveis por inicializar as configuracoes bésicas

a serem utilizadas durante a execucao do Framework; e

e Modulos: permitem estender a aplicagao adicionando funcionalidades ao Framework

(parte variavel).
Quanto ao tipo, os frameworks sao geralmente divididos em:

e Framework de Aplicagoes Orientado a Objetos: geram familias de aplicagoes orien-

tadas a objetos. Sao estendidas a partir de interfaces ou classes abstratas.

e Framework de Componentes: é uma entidade de software que define determinado
modelo, permitindo conectar componentes que se baseiam nele. Além disso, também

¢é responsavel por gerenciar a interacao entre as instancias desses componentes.

Os beneficios da utilizacao de frameworks advém de suas caracteristicas principais
como modularidade, reusabilidade, extensibilidade e inversao de controle, uma vez que
assumem o controle da execugao, invocando métodos da aplicacao quando necessario
Junior (2006).

O esfor¢o para entender e manter a aplicagao é reduzido, uma vez que frameworks
encapsulam detalhes de implementacao volateis, definindo pontos de extensao e interfaces;
de forma a garantir a localizacao dos pontos de mudanca e implementacao. Além disso,
o reuso de moédulos desenvolvidos, possibilitando um aumento de produtividade no de-
senvolvimento de novas aplicagoes ou na adigao de novas funcionalidades; a possibilidade
de estender a aplicagao para suprir necessidades do desenvolvedor e do usuério; tornam
optar por utilizar um framework vantajoso.

Entretanto, para garantir as vantagens de implementacao do framework, deve-se aten-
tar para a resolucao de certos desafios, como curva de aprendizado, uma vez que a utiliza-
¢ao do framework e sua extensao devam ser vantajosas ao usuario; manutencao, uma vez
que a adi¢ao de novos moédulos incorre em adigao de novos vetores de erro; e validacao,
uma vez que por ser uma aplicacao em desenvolvimento, s6 se pode validar a instancia
atual do framework.

Para resolver tais problemas, define-se uma interface de simples entendimento e desen-

volvimento, garantindo uma curva de aprendizado baixa na extensao da aplicacao, além
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do fato da alta modularidade do framework reduzir as implicagoes de erros no nicleo da

aplicagao, s6 sendo necessaria a remocao de erros no modulo a ser adicionado.
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3 O FRAMEWORK PROPOSTO

3.1 NUCLEO

O framework desenvolvido é composto pelo niicleo (parte fixa), com seu arquivo de confi-
guragao; e pelos modulos implementados (partes variaveis) e seus respectivos arquivos de
configuracao e de resultados.

O Nucleo do Framework foi modelado de forma que seu fluxo permita as seguintes

acoes:

e Recarregar Configuragoes: permite recarregar as configuragoes do nucleo durante a

execugao do programa;

e Execucao de Modulo: sao listados os modulos disponiveis e o usuario pode escolher

um desses modulos para ser executado; e

e Geracao de Relatorio: o usuério escolhe quais modulos serao executados e, apos sua

execucao, ¢ gerado um relatério com os resultados obtidos.

O arquivo de configuragao do nicleo apresenta os médulos que estarao disponiveis ao
usuério, definindo o nome que sera apresentado, o nome do arquivo principal do médulo
e o diretdério no qual se encontra, conforme apresentado na FIG. 3.1 abaixo:
"nome_do_médulol":{"name": "nome_do_arquivo_principall",

"directory":"diretdério_do_mddulol"},

"nome_do_médulo2":{"name" : "nome_do_arquivo_principal2",
"directory":"diretdério_do_médulo2"},

FIG. 3.1: Modelo do arquivo de configuracao

3.2 MODULOS

Para que o médulo possa ser corretamente carregado, é necessario que esse seja estruturado

de acordo com o interfaceamento proposto que prevé duas fungoes basicas para o modulo,
BEGIN e RUN, como explicado na FIG. 3.2 abaixo:
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def BEGIN(Q):
#funcdo que tem por finalidade informar os para@metros necessérios a
#execugdo do médulo, de forma a permitir que tais parémetros sejam
#solicitados ao usuario. Deve retornar uma lista com tais parametros.

def RUN(file_name):
#fungdo que tem por finalidade executar a funcionalidade principal
#do médulo, tendo como pardmetro o nome do arquivo que contém os
#valores a serem utilizados para sua execugdo. Deve retornar o
#resultado obtido de forma a apresenta-lo ao usuario

FIG. 3.2: Modelo de interface com o Nucleo

Assim, a execucao do modulo pelo nucleo ocorre da seguinte forma:
a) O niucleo realiza a chamada o BEGIN do moédulo a ser executado;
b) O usuério preenche os parametros pedidos que sao salvos em um arquivo;

¢) O nucleo realiza a chamada RUN do modulo passando como parametro o nome do

arquivo com os parametros necessarios; e
d) O moédulo é executado e os resultados obtidos sdo salvos em outro arquivo.

A FIG. 3.3 apresenta o fluxograma de execu¢ao de um modulo genérico:

3.21 MODULO I: TESTE DE INJECAO SQL

Conforme ja explicado, SQL ¢ a linguagem utilizada para se comunicar com os servido-
res de banco de dados relacionais. Este modulo consiste na busca de atributos que sejam
construidos dinamicamente na aplicagao WEB. Banco de dados interpretam alguns carac-
teres especiais como limite entre codigo e dado, ao inserir este, espera-se um erro. Nessa
premissa, implementou-se um moédulo que, munido de um payload de diferentes caracteres
especiais, pois diferentes tipos de banco de dados possuem diferente tipos de caracteres
de fechamento, fosse possivel verificar a existéncia da vulnerabilidade buscando abranger

uma gama de possibilidades.

3.2.1.1 METODOLOGIA USADA

Conforme proposto por Clarke (2009) existem trés aspectos chaves para se encontrar uma

vulnerabilidade SQL injection, a saber:
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e Identificar os pontos de entrada de dados que serao enviados para o servidos para

realizar algum tipo de consulta;

e Modificar os dados de entrada incluindo valores de forma a tentar manipular a query

SQL que seréd enviada ao banco de dados da aplicagao; e

e Detectar anomalias que porventura possam retornar do servidor.

Modulo checa
existéncia de

arquivo com
tltimos

parametros
inseridos

Arguivo existe

Madulo pergunta
s& 0 usudrio
deseja utilizar
ultimos

parametros

Usuario ndo
deseja utilizar
tltimos
pardametros

Usuario informa
valores dos
pardmetros

Médulo executa
sua funcionalidade
com os valores
indicados no
arguivo

Valores sdo
armazenados no
arquivo

Usudrio deseja
utilizar dltimos
parametros

h A

Resultados
530 salvos em
um arguivo e o
mdédulo se
encerra

FIG. 3.3: Fluxograma de execuc¢ao de modulo geral

Inicialmente, é necessario realizar uma requisicao da péagina a ser testada. Para tal
tarefa utilizou-se a biblioteca open source Requests de Python para a confec¢ao, manipu-

lacao e envio de requisicoes e respostas HTTP de forma rapida e intuitiva. Por exemplo,
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com apenas as duas linhas de codigo abaixo, é possivel realizar uma requisicao HTTP de

uma pagina pelo método GET"

import requests

r = requests.get(’https://google.com’)

Apos receber a resposta da requisicao nao maliciosa enviada, é necesséario identificar
as tags HTML da pagina, decidir quais formularios devem ser preenchidos com os payloads
e enviar a requisicao maliciosa produzida.

Respostas do servidor com codigos de erro HT'TP ou que incluissem erros de banco
de dados, normalmente, sinalizam a existéncia de vulnerabilidade para uma injecao SQL.
Entretanto, nem todas as requisi¢oes retornam erros e isso nao é condic¢ao suficiente de

que o servico esteja totalmente protegido, conforme descrito no capitulo 2.

3.2.1.2 FLUXO DA APLICACAO

Na FIG 3.4 abaixo é apresentado o fluxo de execucao da funcionalidade do moédulo SQL:

3.2.2 MODULO II: TESTE DE XSS

Uma vulnerabilidade XSS é detectada quando um usuario malicioso consegue inserir
codigo (Seript) que sera executado pelo navegador como se fosse originario da pagina alvo.
Assim, para auxiliar na identificagdo de tal vulnerabilidade, foram utilizados payloads que
apresentam codigo executével pelo navegador, como um Alert de Javascript, e tentou-se

verificar sua execugao na resposta do servidor.

3.2.2.1 METODOLOGIA USADA

Por ser um tipo de Injection, a metodologia utilizada para identificar vulnerabilidades

XSS pode ser adaptada da utilizada pelo médulo SQL da seguinte forma:

e Identificar os pontos de entrada de dados que serao enviados para o servidos para

realizar algum tipo de consulta;

e Enviar requisicao preenchendo os pontos de entrada com valores que contenham

codigo que possa ser executado pelo navegador; e

e Detectar, na resposta, se os codigos enviados foram efetivamente executados pelo

navegador.
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FIG. 3.4: Fluxograma de execucao de modulo SQL
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Inicialmente, assim como o médulo SQL, realiza-se uma requisicao da pégina a ser

testada e a identificacao de seus formularios. Apoés isso, requisicoes sao realizadas preen-

chendo tais formularios com os payloads XSS e armazenando sua resposta em um arquivo

temporéario. Esse arquivo é entao carregado pelo Selenium WebDriver.

O Selentum é um conjunto de ferramentas de software open source utilizadas para

o controle automatizado de navegadores. Inicialmente foi desenvolvido para o uso em

projetos Java, mas atualmente existem amarragoes para seu uso em diversas linguagens,

incluindo Python. Na sua arquitetura, é utilizada a API WebDriver responsavel por

fornecer uma interface tinica com cada navegador, possuindo suporte para os principais

navegadores utilizados atualmente no mercado como Google Chrome, Mozilla Firefox,

Opera, Safari e Internet Fxplorer. Durante os testes, utilizou-se o ChromeDriver para a

integracao com o navegador Google Chrome, porém com poucas modificacoes é possivel

suportar o uso de outros navegadores.
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Com o exemplo de codigo abaixo, é possivel abrir uma janela do navegador Chrome
e realizar uma requisicaio GET de uma pagina de forma automatizada, sendo necessario

para isso o arquivo ChomeDriver.

from selenium import webdriver
driver = webdriver.Chrome(’/path/to/chromedriver’)

driver.get (’https://google.com’)

O Selenium é utilizado para verificar se o navegador executou o c6digo inserido na
requisicao. Em caso positivo, uma possivel vulnerabilidade Reflected XSS é detectada.
Ap06s isso, ocorre um envio de requisicao nao malicioso, para tentar identificar se o codigo

inserido persistiu, o que indica uma possivel vulnerabilidade Stored XSS.

3.2.2.2 FLUXO DA APLICACAO

A FIG 3.5 mostra o fluxograma de execugao do modulo XSS.

Médulo salva os Fim da
resultados obtidos funcionalidade do
em arquivo madulo

Maédulo envia uma
requisicdo ndo
maliciosa & pagina

alvo Somente
vulnerabilidade
Reflected XS5

/ Inicioda %\
{funcionalidade do)
%,  médulo 4

, i/
%, 4

possivel
Servidor tenta Y Possivel
redirecionara ) I:\‘ vulnerabilidade ou
pagina //" Stored XSS
r'y identificada

Médulo envia uma
requisicio ndo
maliciosa para

verificar persisténcia

do padrdo

Madulo pergunta
5& 0 Usuario
deseja ser

redirecionado ou

informar cookie

Pdgina € recebida

Possivel
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Nenhuma
resposta contém
os padries em
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Usudrio
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resposta com padries
definidos

Moédulo realiza a
identificacdo dos
formularios da

pagina

Usuario escolhe
os formularios que
deseja testar

Usuario &
redirecionado

FIG. 3.5: Fluxograma de execugao de moédulo XSS

3.3 ESTRUTURA DE CODIGO

A FIG 3.6 demonstra a estrutura de cédigo do Framework e dos mdédulos implementados:
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FIG. 3.6: Estrutura de Codigo do Framework

3.3.1 FRAMEWORK

O codigo que constitui o framework proposto esta dividido em:

e Arquivo core.py: representa o nicleo da aplicagdao, no qual estao definidas as funci-

onalidades basicas do framework, como execucao de modulos e geragao de relatorio;
e Arquivo config.json: representa as configuragoes do nicleo do framework;

e Diretoério modules: diretério base onde os moédulos adicionais devem ser implemen-
tados, além do diretério shared que contém coédigo comum e reutilizavel por modulos

diferentes;

e Diretorio reports: diretério criado pela aplicagdao, no qual ficam armazenados os

relatorios gerados pelo framework.

3.3.2 MODULO SQL

O codigo que constitui o moédulo SQL esta dividido em:
e Arquivo module_sql.py: representa o arquivo principal do médulo sql;

e Arquivo module sql.json: representa o arquivo com os valores dos paradmetros ne-

cessarios a execucao do modulo;

e Arquivo module_sql_result.json: representa o arquivo com os resultados obtidos na

iltima execucao do modulo;
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e Arquivo sql_error_check: representa o arquivo com os padroes de resultados pos-

siveis caso a aplicacao testada apresente vulnerabilidade sql;

e Diretorio payloads: diretorio que armazena os payloads a serem testados.

3.3.3 MODULO XSS

O codigo que constitui o moédulo XSS esta dividido em:
e Arquivo module_zss.py: representa o arquivo principal do médulo zss;

e Arquivo module xss.json: representa o arquivo com os valores dos parametros ne-

cessarios a execucao do modulo;

e Arquivo module xss result.json: representa o arquivo com os resultados obtidos

na ultima execucao do moédulo;

e Arquivo chromedriver: representa o arquivo com os drivers necessarios a execucao

do Selenium Webdriver utilizando como base o navegador Google Chrome;

e Diretorio payloads: diretorio que armazena os payloads a serem testados.
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4 UTILIZACAO E TESTES DO FRAMEWORK

No presente capitulo, realizam-se demonstragoes do funcionamento do framework e dos
modulos implementados em aplicagoes contendo vetores de entrada para possiveis requi-

sicoes maliciosas.

4.1 AMBIENTE DE TESTE

Durante o desenvolvimento foi necessario criar um ambiente de testes para que fosse pos-
sivel verificar a efetividade do médulo. Testes deste tipo normalmente realizam uma alta
quantidade de requisi¢coes ao servidor, além da possibilidade de expor vulnerabilidades,
portanto pode ser considerado crime quando da sua realizagao sem o consentimento.
Foram realizadas pesquisas para se encontrar uma aplicagao que fosse vulneravel e
que fosse possivel executar testes educativos a fim de aperfeicoar o framework. Com
estes aspectos em mente, foi utilizada a plataforma 6 WAPP (ITSECGAMES, 2017) por
ser uma aplicagao WEB de fonte aberta deliberadamente insegura que abrange todos os
principais erros conhecidos, incluindo os riscos citados pelo projeto OWASP. A FIG 4.1
mostra a pagina inicial da aplicagao com o menu para a selecao de vulnerabilidade a ser

explorada.

/ Portal /

bWAPP, or a buggy web application, is a free and open source deliberately insecure web application.

It helps security enthusiasts, developers and students to discover and to prevent web vulnerabilities.
bWAPP covers all major known web vulnerabilities, including all risks from the OWASP Top 10 project!
It is for security-testing and educational purposes only.

Which bug do you want to hack today? :)

---------------------- BWAPP V2.2 ——-

{ A1 - Injection / '’ NATIONAL m
HTML Injection - Reflected (GET) r . CENTER FOR 51 T
HTML Injection - Reflected (POST) MISSING &
HTML Injection - Reflected (Current URL) E]{PI..OITED_
HTML Injection - Stored (Blog) CHILDREN

iFrame Injection
LDAP Injection (Search)
Mail Header Injection (SMTP)

Hack

FIG. 4.1: Portal da aplicagao bWAPP com o menu da sele¢cao de vulnerabilidades
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4.2 FUNCIONAMENTO DA APLICACAO

Esta secao busca demonstrar o fluxo de funcionamento da aplicacao através da ilustracao
do uso em exemplos préaticos. Ao inicializar o framework, é exibido ao usuério o menu de

agoes, conforme a FIG 4.2.

Choose an action:
-> reload configuration
-= execute module
-> generate report
-> exit
Action:

FIG. 4.2: Menu de opgoes da aplicagao

Escolhendo-se a opcgao para executar um modulo, sera exibida a lista de opcoes,

conforme FIG 4.3.

Choose an action:
-> reload configuration
-> execute module
-> generate report
-> exit
Action: execute module

Choose one of the modules:
-» test
-> sql injection
-> %55 check
-= Return to Main Menu
Module:

FIG. 4.3: Lista de possiveis médulos para execucgao

4.2.1 MODULO SQL

Sera demonstrado como o framework proposto realiza a inspe¢ao da aplicagao usando o
moédulo SQL. Inicialmente, é fornecido como parametro a URL que sera verificada. Em
seguida, é feita uma requisi¢ao para obtengao do documento HTML referente ao endereco
fornecido. Para este teste, a vulnerabilidade explorada é referente a pagina sqli  1.php da

aplicacao b WAPP.
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Em alguns casos, hé o redirecionamento da requisi¢ao para outra URL. Isso é comum
nas situagoes onde hé o controle de acesso por um login prévio para acesso a funcionalidade
desejada, e nestes casos é possivel fornecer ao moédulo um cookie de sessao para permitir
0 acesso ou simplesmente seguir o redirecionamento normalmente. A FIG 4.4 ilustra a
interface com usuario para a entrada de URL e questionamento sobre a opgao desejada

diante de um redirecionamento.

Choose one of the modules:

-= %55 check

-= sgl_injection

-= test

-» Return to Main Menu

Module: sgl injection

Use the last used parameters? [yes/no] no

URL: http://169.254.2.99/bWAPP/sqli 1.php

[1] It seems the URL is being redirected ((<Response [302]=,))
Redirection URL: http://169.254.2.99/bWAPP/login.php

If a login is required, then is recommended to inform a cookie for the session
Do you want to follow the redirect URL or inform a cookie? (f/c)

FIG. 4.4: Entrada de URL e alerta sobre redirecionamento

Como o controle de acesso via login é feito no bWAPP, nestes exemplos sempre
serd fornecido um cookie de sessao para efetuar o acesso a péagina. O modulo entao
realiza o parsing do documento HTML recebido e exibe os formularios detectados com

um identificador associado, conforme ilustrado na FIG 4.5.

If a login is required, then is recommended to inform a cookie for the session
Do you want to follow the redirect URL or inform a cookie? (f/c)

c

Inform the cookie

security level=0; PHPSESSID=c75e7834ea92c7b38cd2112e5e50278b

[+] Sending request for the URL web page

[+] Response received. Parsing HTML Document in order to detect FORMS

[+] Parsing completed

[+] The following FORMS were found in the HTML document:

ID: #0 : GET form with the following fields:

{"action': 'search', "title': "'}
ID: #1 : POST form with the following fields:
{'form security level': 'submit', 'security level': "'}

ID: #2 : POST form with the following fields:
{'form bug': 'submit', 'bug': "'}
Which of the forms will be tested? (space-separated ID list) or (all)

FIG. 4.5: Exibicao dos formulérios detectados no documento HTML recebido

Ao usuario, é oferecida a escolha de quais formulérios serao testados, baseado no seu
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identificador. Para cada formulério selecionado, é realizado o envio de uma requisi¢cao
contendo os devidos valores maliciosos em todos campos do formulério, contendo os pay-
loads da base de dados do moédulo. Estre procedimento ocorre até que haja deteccao de
padroes de erros conhecidos, onde entao o modulo informara ao usuario sobre a possivel
descoberta de uma vulnerabilidade e fornece a opc¢ao de continuar o teste para outros
valores. A FIG 4.6 e a FIG 4.7 mostram o envio das requisi¢des e as mensagens suspeitas

encontradas para cada uma.

Which of the forms will be tested? (space-separated ID list) or (all)

+] Sending non malicious reguest for FORM #8

+] Testing form ® for error-based SQL injection detection

+] Sending request for FORM #0O. PAYLOAD: '

-] Detected "error in your sql syntax" in the response, possible sqgl error-base
vulnerability

-] Detected "you have an error in your sql syntax" in the response, possible sqg
error-based vulnerability

-] Detected "error" in the response, possible sgl error-based vulnerability

1] Possible error-based vulnerability detected for form © using payload

o you want to continue testing (y/n)?

B
[
[
[
[
d
[
1
[
[
D

FIG. 4.6: Envio de requisi¢ao maliciosa para um formulario escolhido e detecg¢ao de pos-
siveis vulnerabilidades

If a login is required, then is recommended to inform a cookie for the session
Do you want to follow the redirect URL or inform a cookie? (f/c)

c

Inform the cookie

security level=8; PHPSESSID=c75e7834ea92c7b38cd2112e5e50278b

[+] Sending request for the URL web page

[+] Response received. Parsing HTML Document in order to detect FORMS

[+] Parsing completed

[+] The following FORMS were found in the HTML document:

ID: #0 : GET form with the following fields:

{"action': 'search', "title': "'}
ID: #1 : POST form with the following fields:
{'form security level': 'submit', 'security level': "'}

ID: #2 : POST form with the following fields:
{'form bug': 'submit', 'bug': "'}
Which of the forms will be tested? (space-separated ID list) or (all)

FIG. 4.7: Continuacao dos testes para outros valores maliciosos

Finalizados os testes para error-based SQL injection, caso sejam detectados erros, é
facultativa a escolha para adotar a verificacao de time-based SQL injection, conforme FIG
4.8.

Testou-se também o modulo na péagina sqli_ 15.php da aplicagdo b WAPP, contendo

uma vulnerabilidade do tipo blind SQL Injection. Os testes para a estratégia time-based
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Mo errors detected

Sending request for FORM #8. PAYLOAD: %

No errors detected

Sending request for FORM #8. PAYLOAD: #

No errors detected

Sending request for FORM #0. PAYLOAD: ';

Detected "error in your sqgl syntax" in the response, possible sql error-base
ulnerability

Detected "you have an error in your sql syntax" in the response, possible sg
rror-based vulnerability

Detected "error" in the response, possible sql error-based vulnerability
Possible error-based vulnerability detected for form @ using payload ';

Do you want to continue testing (y/n)?

n
[!] For FORM #8 there was an possible error-based SQL Injection vulnerability de
tected.

Do you want to continue and test for time-based? (y/n)

n

[ . e

e (T e T e e e e e e

—r— P e e e — —

FIG. 4.8: Testes finalizados para a estratégia error-based

sao realizados de forma anéloga, entretanto deve-se considerar que um timeout nao ne-
cessariamente indica que a aplicacao é vulneravel ao payload, pois o mesmo pode ser
consequéncia de outros fatores, como por exemplo a queda do servidor por motivos di-
versos. Por este motivo, é necessaria uma verificacao mais rigorosa de forma a evitar a
deteccao de falsos-positivos. Assim que detectada uma demora inesperada para resposta
a requisicao testada, inspeciona-se se o servidor continua operando. No caso positivo,
é repetido o envio da entrada maliciosa, e ocorrendo novamente o atraso na resposta, o
teste é considerado como contendo uma possivel vulnerabilidade. A FIG 4.9 e a FIG 4.10

ilustram como o moédulo interage com o usuéario durante a verificacao.

Testing form @ for time-based SOL injection detection

Sending request for FORM #8. PAYLOAD: ' waitfor delay '@:8:15' --
Sending request for FORM #8. PAYLOAD: ');waitfor delay '®:0:15" --
Sending request for FORM #8. PAYLOAD: 1,'0');waitfor delay '®:0:15' --
Sending request for FORM #8. PAYLOAD: ' waitfor time '0:8:15' --
Sending request for FORM #8. PAYLOAD: ');waitfor time '@:8:15' --
Sending request for FORM #8. PAYLOAD: 1,'0');waitfor time '0:8:15" --
Sending request for FORM #8. PAYLOAD: ' sleep(13) --

Sending request for FORM #8. PAYLOAD: ' or sleep(3)#

Possible time-based SQL injection vulnerability detected. Increasing expecte
imeout to reduce the chance of false-positive

(SR —T———— T
T T i i i i e i i

e e e e e e e e e

FIG. 4.9: Testes para time-based blind SQL Injection
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]

t

] Sending a new request to check if the server is OK.

+] Server is OK. Trying a new request to check

] Timeout reached, possible vulnerability detected. Yay!

] Possible time-based vulnerability detected for form © using payload ' or sle
(1)#

you want to continue testing (y/n)?

] Sending request for FORM #8. PAYLOAD: ' and sleep(1)#
] Sending request for FORM #8. PAYLOAD: ') sleep(15) --
] Sending request for FORM #0. PAYLOAD: 1,'8') sleep(l15) --
+] Sending request for FORM #@. PAYLOAD: ' pg sleep(15) --
] sending request for FORM #©. PAYLOAD: ') pg sleep(15) --
] Sending request for FORM #©8. PAYLOAD: 1,'0') pg sleep(15) --

FIG. 4.10: Reenvio das requisi¢oes maliciosas para filtro de falsos-positivos

4.2.2 MODULO XSS

Escolhido o médulo XSS no menu inicial, a interface com usuério solicitando o parame-
tro URL, o alerta de redirecionamento e a selegdo dos formulérios a serem verificados ¢é
semelhante & do modulo SQL. Apds a selecao dos formulérios verificados, abre-se a ja-
nela de navegador via Selenium que serd usada para verificar se os scripts injetados nas
requisicoes foram executados ou nao.

A aplicacao modulo na péagina zss_ get.php do bWAPP para a deteccao de XSS é
ilustrado na FIG 4.11. Para cada payload na base de dados, é realizada a requisi¢ao mali-
ciosa e armazenado o documento HTML da resposta em um arquivo lido pelo navegador.
Caso o método de deteccao de vulnerabilidade verifique que o cédigo javascript injetado
foi executado, conclui-se a presenca de uma possivel vulnerabilidade reflected XSS. E feita
uma nova requisicao nao maliciosa de forma a verificar se houve a persisténcia do script
inserido na pagina, caracterizando a vulnerabilidade stored XSS. No caso da FIG 4.11, é
detectado somente a variante reflected XSS.

Ja na FIG 4.12 o moédulo é testado na péagina xss_stored_ 1.php, demonstrando como

a funcionalidade detecta a persisténcia do cédigo injetado.
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Which of the forms will be tested? (space-separated ID list) or (all)

+] Opening test browser window
+] Sending non malicious request for FORM #8
+] Testing form @ for reflected XSS detection

]

]

]

] Sending request for FORM #8. PAYLOAD: <script=alert("Xs5")</script=
1] Possible reflected xss vulnerability detected for form @ using payload <scrip
alert("Xss")</script>

] Sending non-malicious request to check for stored xss as well
] Sending non-malicious request for FORM #0.

] No errors detected

] No stored xss found

FIG. 4.11: Mo6dulo XSS aplicado em uma pagina com uma vulnerabilidade reflected

Which of the forms will be tested? (space-separated ID list) or (all)

+
+

8
[+] Opening test browser window

[+] Sending non malicious request for FORM #0

[+] Testing form @ for reflected XS5 detection

[ Sending request for FORM #8. PAYLOAD: =script=alert("Xs5")=/script=
[

P

[

[

[

a

Sending non-malicious request to check for stored xss as well
Sending non-malicious request for FORM #8.

Possible stored xss vulnerability detected for form © using payload =<scripts
lert("Xss")</script>

]
]
+]
+]
1] Possible reflected xss vulnerability detected for form © using payload <scri
t=alert("Xs5")=/script=
']
+]
']
2

FIG. 4.12: Moédulo XSS aplicado em uma pégina com uma vulnerabilidade stored
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5 CONCLUSAQO

Este trabalho teve como objetivo desenvolver um framework que automatize tarefas tipicas
de testes de invasao e que sirva como interface tnica para todas as fases do teste. Apos o
estudo conceitual sobre seguranca da informacao e testes de invasao, foi possivel entender
as possibilidades e limitacoes de escopo do projeto. Sendo assim, decididiu-se direcionar
o foco do projeto a aplicagoes Web, devido a sua importancia e disseminacao tanto no
meio civil quanto no ambito do exército.

Considerou-se no desenvolvimento do framework a necessidade de escalabilidade, fi-
cando como sugestao de projetos futuros a adicao de novos modulos que complemen-
tem as funcionalidades das fases subsequentes do teste. Nos modulos implementados,
demonstrou-se o acoplamento de ferramentas funcionais ao framework desenvolvido. Por
fim, foi realizado uma prova de conceito, com o objetivo de testar e medir a eficiéncia das
funcionalidades implementadas. Como ¢é vedado testes em aplicagoes reais sem consenti-
mento, criou-se um ambiente controlado no qual foi possivel executar os modulos, realizar
os testes e gerar os relatorios. Outro possivel futuro projeto seria de alertas automaticos
ao administrador apenas quando uma possivel vulnerabilidade for encontrada.

O framework se mostrou bastante promissor e de facil aprendizagem pois possui uma
interface amigével. Devido as restricoes de tempo e grande complexidade, apenas foi

possivel criar dois médulos.
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