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RESUMO

Este trabalho combina o uso de transformadas wavelet e técnicas de Recuperacao de
Informagao, como ferramentas para realizar o agrupamento e classificacao de criptogra-
mas gerados em modo ECB por sistemas criptograficos distintos. Resolver os problemas
de agrupamento e classificacao servem como primeiro passo numa analise criptografica, e
portanto sao relevantes em situacoes reais. Os sistemas analisados foram o AES, Twofish,
3DES, RC6 , Serpent e DES. Uma base de criptogramas foi gerada com estes sistemas
utilizando textos em claro em inglés presentes na base Reuters-21578. As transformadas
Wavelet foram utilizadas sobre os blocos do criptograma, juntamente com a aplicagao
de técnicas de Recuperacao de Informacao para agrupamento e classificacao dos cripto-
gramas. A divisao dos criptogramas em blocos menores do que o bloco de cifragem foi
analisada, resultando em tempos menores de execug¢ao do agrupamento, e como principal
resultado levando a criacao de um classificador binario para 3DES. O uso de wawvelets
trouxe resultados similares aos do emprego apenas de técnicas de RI, traduzindo-se em
vantagem apenas na redu¢ao no uso de espaco em disco.
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ABSTRACT

This work combines the application of wavelet transforms and Information Retrieval
techniques, as tools to implement the grouping and classification of ciphers creatd by
distinct algorithms in ECB mode. Solving the grouping and classification problem serves
as a first step in a cryptanalysis, and therefore are relevant in real world applications.
The cryptographic systems analyzed were AES, Twofish, 3DES, RC6 , Serpent and DES.
A database of ciphers was created using these systems applied over plaintexts in English
contained on the Reuters-21578 database. The wavelet transforms were applied over the
cipher blocks, along with the use of Information Retrieval techniques. Also, the division of
the cipher into blocks smaller than the encryption block was analysed, resulting in shorter
execution times for grouping, and producing, as the main result, a binary classifier for the
3DES algorithm. The use of wavelets brought only results similar to those obtained using
only Information Retrieval techniques, bringing only a reduction of disk space usage as a
positive result.
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1 INTRODUCAO

A criptografia torna uma mensagem legivel (chamada de texto em claro) em uma mensa-
gem ilegivel (chamada criptograma) que apenas o destinatario da mensagem pode tornar
novamente legivel. A criptografia utiliza um algoritmo criptografico e uma chave. A difi-
culdade de um atacante em descobrir a mensagem a partir do criptograma se dé pelo fato
do atacante nao conhecer a chave, ao contrario do destinatario, que a possui. Através da
historia, diversos algoritmos para criptografar foram desenvolvidos, desde a mais simples
cifra de substituicdo monoalfabética (conhecida como cifra de César) até os modernos sis-
temas computacionais como o Advanced Encryption Standard (AES). Apoés o surgimento
de computadores capazes de testar por forca bruta um grande ntimero de chaves em pouco
tempo, a criptografia passou a gerar algoritmos criptograficos que criam um problema de
dificil solucao computacional sem a chave correta, mas de facil solucao caso se possua.

A linguagem natural em qualquer idioma apresenta redundancia. Essa caracteristica,
explicada por (SHANNON, 1948) faz com que padroes emerjam nos textos escritos. As
cifras de bloco atuais separam um texto em claro em blocos de tamanho iguais para
cifragem e possuem alguns modos de operacao. O modo de operacao ECB preserva esses
padroes pois cada bloco cifrado depende apenas do bloco de entrada e da chave. Portanto
blocos em claro iguais, cifrados com a mesma chave, geram blocos cifrados iguais.

Segundo (SHANNON, 1949), a presenca de redundéincia no texto em claro é pro-
pagado pelo processo de cifragem, de tal modo que os padroes repetitivos do texto se
propagam para os criptogramas. Esses padroes todavia se encontram ocultos como resul-
tado da confusao e difusao presentes no processo de cifragem. A presenca desses padroes
permitiu que as cifras fossem agrupados pelo par (algoritmo, chave) por diversos trabalhos
anteriores. Este trabalho vai além, buscando realizar a classificacao de cifras, preferenci-
almente de acordo apenas com o algoritmo que as geraram.

Confusao é a propriedade do criptograma ser altamente distinto do texto em claro,
preferencialmente através de uma transformacao nao-linear, dificultando a analise reversa
do criptograma. A difusao consiste na dependéncia de diversos bits do criptograma para
cada bit do texto em claro, assim difusao total implica que todos os bits da cifra dependem
de todos os bits do texto em claro.

A presenca de padroes permite que quando identificados se consiga agrupar cifras

geradas pelo mesmo algoritmo de cifragem. Possuindo-se um conjunto de treinamento de
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cifras de um determinado algoritmo pode-se entao classificar uma nova cifra de acordo com
o algoritmo que a gerou. A esses processos dao-se os nomes de Problema de agrupamento
e classificacao de criptogramas, respectivamente. Esses problemas estao caracterizados na

Secao 1.2 abaixo.

1.1 MOTIVACAO

Criptoanalise busca recuperar a mensagem original detectando falhas no algoritmo de
cifragem ou descobrindo a chave correta por algum meio. Segundo os principios descritos
em (KERCKHOFFS, 1883) a seguranca do sistema deve estar contida na chave e nao no
desconhecimento do método de cifragem. Dessa forma é assumido que o atacante sabe
tudo sobre o algoritmo de cifragem, suas peculiaridades e vulnerabilidades. Em situacoes
reais, para que o atacante seja capaz de explorar essas deficiéncias é necessario saber qual
algoritmo foi utilizado na cifragem.

No contexto de estudos de ataques recentes a algoritmos criptograficos, dois modelos
de ataques também sao relevantes: o grey-box e white-bor. Em ambos os casos, o conhe-
cimento do tipo de algoritmo utilizado para cifragem é fundamental para que os ataques
sejam bem sucedidos. O modelo tradicional, onde o atacante ndao tem acesso ao processo
de cifragem, apenas suas entradas e saidas (textos em claro e cifras respectivamente) ficou
entao conhecido como black-boz.

No modelo grey-box o atacante tem acesso a pelo menos uma das informacoes secun-
darias do processo de cifragem, como por exemplo: tempo de processamento, tempera-
tura, consumo de corrente do processador ou radiacao eletromagnética. Essas informacoes
sao chamadas de Side Channel Information (Informagdo de canal alternativo).Segundo
(CHOW et al., 2003) o conhecimento do processo de cifragem em si pode ser conside-
rando um tipo de informacao pertinente ao contexto grey-boz, portanto um processo de
descoberta do sistema criptografico (conforme apresentado neste trabalho) pode ser con-
siderado uma forma de permitir o uso de técnicas especificas dependentes do algoritmo,
efetivamente fazendo um ataque que utiliza o contexto grey-bor em um ambiente black-box
(onde o atacante nao sabe qual sistema criptografico foi utilizado).

Ja no modelo white-box o atacante tem potencialmente acesso total ao processo de
cifragem, incluindo acesso pleno & memoria, podendo ver os subconjuntos das chaves nela
instanciados. Nesse modelo o mero conhecimento de qual método criptografico esta sendo
utilizado ja pode permitir a obtencao da chave, caso o processo de cifragem nao tenha

sido preparado para lidar com esse tipo de ataque. Esse modelo nao foi explorado nos
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experimentos que deram origem a esta dissertacao.

Neste trabalho, foi analisado o uso de transformadas integrais (especialmente as wa-
velets) juntamente com técnicas de Recuperacdo de Informagdo (RI) para auxiliar na
tentativa de descobrir qual sistema criptografico foi utilizado para gerar determinado
criptograma. Ao interpretar a cifra como um sinal digital, o uso dessas transformadas
permitiu a identificacao de padroes através da mudanga de dominio da funcao represen-
tada por esse sinal. Com essa nova forma de analisar a informacao presente no cripto-
grama, prosseguiu-se entao para resolver os problemas de agrupamento e classificacao de

criptogramas.

1.2 CARACTERIZACAO DO PROBLEMA

Estudos anteriores apontaram que diferentes textos (que contém redundéancia), quando
cifrados por um mesmo algoritmo e chave usando o modo Electronic CodeBook (ECB),
fazem padroes emergir nos criptogramas resultantes. Através da semelhanca entre esses
criptogramas (ou seja a repeticao de padroes entre eles) pode-se entdo agrupé-los segundo
os algoritmos que os geraram.

O objetivo do algoritmo de separagao de criptogramas é, dado um conjunto de cripto-
gramas como entrada, separar esses criptogramas em diferentes grupos, onde cada grupo
conterd os elementos cifrados por um determinado algoritmo. Por exemplo, caso o con-

junto de entrada seja composto dos seguintes elementos :
a) C1(T1,AESk1)
b) C2(T2,AES k1)
c) C3(T2,3DES k2)
d) C4(T3,3DES,k3)
e) C5(T1,RSA k3)
f) C6(T2,RSA k4)
g) C7(T1,Serpent,k1)
h) C8(T3,Serpent,k5)

Onde C1(T1,AES k1) significa a cifra C1 gerada usando AES e chave k1 sobre o texto
T1. O problema esté representado na Fig. 1.1. Os 4 grupos que devem ser encontrados

estao dispostos na Tabela 1.1.
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Grupo 1 Grupo 2 Grupo 3 Grupo 4
C1(T1,AES,k1) C3(T2,3DES,k2) C5(T1,RSAk3) C7(T1,Serpentkl)
C2(T2,AES,k1) C4(T3,3DES,k3) C6(T2,RSAk4) C8(T3,Serpentk5)

TAB. 1.1: Separagao em grupos

LT[
[0

Grupo de Cifras (Alg. 1)

LI

Cifras criadas por . Grupo de Cifras (Alg. 2)
diferentes algoritmos Algoritmo de agrupamento

LI
[T70707

Grupo de Cifras (Alg. n}

FIG. 1.1: Caracterizacao do problema de agrupamento

A segunda parte do problema é realizar a classificacdo. Nesse problema a entrada
é um criptograma cujo método de cifragem é desconhecido. Através de uma base de
treino composta por um conjunto de textos cifrados por diferentes algoritmos e previa-
mente agrupados, é feita a classificacao do criptograma da entrada caso ele corresponda
a algum dos padroes treinados. O problema estd representado na Fig. 1.2. No caso es-
pecifico do classificador apresentado neste trabalho existem duas classificagoes possiveis:
Classe "3DES/DES"ou "Finalistas do AES"(ndo 3DES/DES). A eficicia do classificador

foi avaliada utilizando-se as medidas de precisao, abrangéncia e acuracia.

/ Cifra Desconhecida /L_) Classificador

FIG. 1.2: Caracterizacao do problema de classificacao

Visando a resolver esses problemas, inicialmente (CARVALHO, 2006) utilizou um
processo de Recuperacao de Informagao para agrupar criptogramas e o método K-NN para
classificagao. (SOUZA, 2007) realizou uma anéalise das métricas de semelhanca e distancia,
além de inserir o uso de redes neurais ao processo de agrupamento. Ja (OLIVEIRA, 2011)

introduziu o uso de algoritmos genéticos ao problema de agrupamento, reduzindo o esfor¢o
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computacional e eliminando a necessidade de conhecimento prévio do ntimero de grupos
existentes. Por fim (TORRES, 2011) busca o agrupamento através do uso de grafos,
gerando um processo mais eficiente e adicionando uma nova métrica de avaliagao.
Esses estudos conseguiram agrupar criptogramas baseados nos pares (algoritmo, chave).

Em uma situacao real, a hipotese de apenas uma chave ser utilizada é restritiva. Com a
presenca de multiplos algoritmos e multiplas chaves o problema de agrupamento e classifi-
cacao se torna mais complexo e relevante para uso em ambientes praticos. Deste modo um
classificador que distingue entre cifras geradas pelos diferentes algoritmos independente
de chave traz um passo importante para criptoanalise. Este trabalho buscou realizar a
tarefa de classificacao, indo além da tarefa de agrupamento apenas. Além disso utilizou-
se de multiplas chaves. Como principal resultado obteve-se um classificador binéario para

3DES, para textos em inglés de tamanho superior a 10KB.

1.3 EMPREGO DE WAVELETS

Este trabalho teve como objetivo analisar o emprego de Wawvelets para auxiliar na resolu-
¢ao desses dois problemas. As transformadas integrais do tipo wavelet mudam o dominio
da funcao a qual é aplicada, permitindo anélises de frequéncia e tempo. A funcao wavelet
mae, através do uso de operacoes basicas de escala e deslocamento, é capaz de representar
o sinal (ou fungdo). O seu uso permite a aproximagao de um sinal por uma série de
funcoes ajustadas por apenas alguns parametros. dessa forma reduzindo a quantidade de
informagao a ser tratada.

No contexto de Recuperacao de Informacao, pode-se utilizar um modelo vetorial para
documentos, calculando em sequéncia a matriz de similaridade entre os documentos. Para
trabalhar com cifras em bloco, o dicionario de palavras possiveis sao as diferentes sequén-
cias binédrias do tamanho do bloco. Dessa forma existem 2™ possiveis palavras, onde m
¢ o nimero de bits de um bloco. A utilizacao de wavelets se da entao aplicando a trans-
formada integral em cada palavra distinta (cada possivel bloco). Em seguida analisa-se
a matriz de similaridade procurando os niimeros mais similares entre dois criptogramas

quaisquer, buscando agrupéa-los por um mesmo conjunto (algoritmo, chave).

1.4  JUSTTFICATIVA

O uso de técnicas de Recuperagao de Informacao para agrupamento e classificacao de crip-
togramas gerados por sistemas operando em modo ECB foram analisados em trabalhos
anteriores por (OLIVEIRA et al., 2006), (SOUZA et al., 2011), e (TORRES; OLIVEIRA,
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2011). O problema de classificacdo de algoritmos criptograficos foi analisado por (NA-
GIREDDY, 2008), obtendo bons resultados para os executados em modo ECB, mas nao
conseguindo resultados expressivos em modo Cypher Block Chaining (CBC). Além disso,
este trabalho testou diversas técnicas para detecgao de padroes em algoritmos.

Quanto ao uso de processamento de sinais digitais e wavelets no contexto de Re-
cuperagao de Informagdo pode-se citar (SILVA, 2007) que demonstrou a possibilidade
do uso desta técnica na representacao dos textos e documentos para facilitar a busca e
recuperacao de informagao. Continuando este trabalho, (FERREIRA, 2011) realizou a
comparacao do uso de wavelets distintas no problema de busca e recuperacao de infor-
macao. Esses dois trabalhos indicaram a possibilidade da aplicagao de wavelets para o
problema de deteccao de padroes em criptogramas.

Os resultados obtidos nos trabalhos supracitados (uso de Técnicas de RI sobre crip-
togramas e uso de transformadas wavelet em conjunto com RI) justificam o estudo deste
trabalho que visa a combinar estes dois resultados e unir transformadas wavelet e técnicas

de RI para agrupamento e classificacao de criptogramas.

1.5 OBJETIVOS E CONTRIBUICOES ESPERADAS

O objetivo principal deste trabalho é o agrupamento e classificacao de criptogramas gera-
dos em modo ECB através do uso de wavelets. Para se alcancar esse objetivo organizou-se
uma base de dados de criptogramas gerados por diferentes algoritmos e chaves, e ao final
obteve-se um sistema capaz de agrupé-los e também de classificar novos criptogramas
gerados por um dos métodos conhecidos.

Os objetivos especificos deste trabalho sao: avaliar o uso de divisores do bloco e
técnicas de RI para agrupamento e classificacao de criptogramas; avaliar a adequacao do
uso de wavelets para recuperacao de informacao em criptogramas; identificar a presenca
de assinaturas nos criptogramas geradas pelo algoritmo de cifragem; detectar padroes
repetitivos gerados pela redundancia de textos dentro de criptogramas e investigar a
viabilidade do uso da técnica em criptogramas cifrados em modo CBC.

Para realizar esses objetivos elencaram-se as seguintes questoes de pesquisa:

a) O uso de técnicas de RI, considerando palavras de tamanho inferior ao bloco de
cifragem pode auxiliar na resolu¢ao do problema de agrupamento e classificacao de

criptogramas, principalmente com uso de multiplas chaves?

b) A representacao dos blocos do criptograma através da sua transformada wavelet
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pode tornar mais eficiente o processo de agrupamento e classificacdo de criptogra-

mas?

¢) A representagao do criptograma como um sinal e a subsequente aplicacao de diver-
sas transformadas wavelet pode facilitar a identificacao de padroes emergentes nos

criptogramas?

d) A aplicagéo de um determinado algoritmo de cifragem gera padrées identificiveis
"Assinaturas") ao invés de se aproximar de uma distribuicao aleatéria uniforme
¢

binéria?
As contribuicoes esperadas para este trabalho sao:

a) Analise quantitativa do uso de técnicas de RI utilizando divisores do bloco de ci-
fragem como palavra para resolucao problema de agrupamento e classificacao de

criptogramas, principalmente com uso de miiltiplas chaves.

b) Analise quantitativa do uso de transformadas wavelet para resolu¢ao do problema
de agrupamento e classificacao de criptogramas, associadas ao algoritmo de cifragem

e modo de operacao.

¢) Comparacao do uso de diferentes wavelets para a resolugao do problema de agrupa-

mento e classificacao de criptogramas.

d) Determinacao da capacidade de uso de wavelets para deteccao de padroes gerados

pelo método de cifragem utilizando a interpretagao direta da cifra como um sinal.

e) Criagdo de uma base de dados de cifras geradas com miltiplos algoritmos aplicados

sobre textos em claro de uma base de textos de facil acesso e amplo emprego.

1.6 METODOLOGIA

A pesquisa proposta empregou o método indutivo, e realizou uma abordagem quantitativa

e experimental. Para atingir os objetivos propostos, os seguintes passos foram seguidos:

(i) Definigao do conjunto de wavelets a ser utilizado no trabalho, mediante a analise das
caracteristicas de cada uma e selecao das aparentemente mais aptas para utilizacao

neste trabalho.
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(ii) Definicao do conjunto de algoritmos criptograficos a ser usado no trabalho. Prefe-
rencialmente foram escolhidos algoritmos de amplo uso e reconhecidos como impor-

tantes pela comunidade académica.

(ili) Confeccao do banco de dados de criptogramas. Com a correta escolha de base de
dados é possivel garantir a reprodutibilidade dos experimentos, além de facilitar
a aceitacao dos resultados. Preferencialmente foram analisados bancos de dados
com amplo uso pela comunidade académica; por fim decidiu-se pela confeccao do
banco de criptogramas, utilizando textos em claro escolhidos de uma base de dados

similarmente reconhecidos pela comunidade académica.

(iv) Desenvolvimento e implementagao de versao do algoritmo de agrupamento e poste-

rior classificacao de criptogramas utilizando as wavelets escolhidas.

(v) Realizacdo de experimentos para medir a influéncia do uso de diferentes tamanhos
de palavras, relevancia do uso de chaves distintas, eficiéncia do classificador obtido,

principalmente perante variacao do tamanho da cifra a ser classificada.

(vi) Realizagdo de experimentos para aferir a viabilidade do emprego de transformadas
wavelet em conjunto com as técnicas de RI, novamente variando-se tamanho de

palavra, uso de chaves distintas e também o uso de diferentes bases vetoriais.

(vii) Comparagao da eficiéncia do algoritmo implementado com os resultados obtidos an-
teriormente pelo GSI/IME com outros algoritmos. Foram consideradas as medidas:

Precisao, abrangéncia, acuracia e tempo de execucao.

(viii) Confeccao da dissertagao contendo os experimentos e os resultados obtidos.

1.7 ORGANIZACAO DA DISSERTACAO

O capitulo 2 apresenta os conceitos fundamentais da pesquisa envolvida neste trabalho,
além de outros trabalhos relacionados de forma direta a esta dissertacgao.

O capitulo 3 apresenta os experimentos com o uso de técnicas de Recuperacao de
Informagao e divisao de criptogramas em blocos de tamanhos inferiores ao tamanho do
bloco de cifragem, apresentando os resultados encontrados e também a descricao da base
de dados utilizada em todos os experimentos deste trabalho.

O capitulo 4 apresenta o desenvolvimento, através de experimentacao, da principal
contribuigdo deste trabalho: um classificador binario para 3DES/DES capaz de separar

cifras geradas pela aplicacao desses algoritmos sobre textos em inglés.
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O capitulo 5 descreve os experimentos realizados com o uso de Wawvelets sob o para-
digma da Recuperacgao de Informacao, apresentando também os resultados desses experi-
mentos.

Por fim, no capitulo 6 sao apresentadas as conclusoes e contribuigoes do trabalho

realizado e as possibilidades de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo trata dos fundamentos teéricos necessarios para o acompanhamento dos
conceitos apresentados posteriormente nesta dissertacao. Nas secOes seguintes serao tra-
tados os seguintes assuntos: Criptografia simétrica de bloco, técnicas de Recuperacao de
Informagao, transformadas wavelet, classificador K-NN e por fim uma analise de trabalhos

relacionados ao tema desta dissertacao.

2.1 CRIPTOGRAFIA SIMETRICA DE BLOCO

A criptografia simétrica estd embasada no uso de uma tnica chave por ambas as partes
envolvidas na comunicacao. Tanto o emissor quanto o receptor utilizam a mesma chave
para realizar a cifragem e deciframento da mensagem respectivamente. O tamanho da
chave empregada no processo de cifragem ¢ fundamental para a seguranca final do sistema,
pois 0 método mais simples de ataque a uma cifra é conhecido como "forca bruta'e
consiste em simplesmente testar todas as possiveis chaves existentes no universo de chaves
possiveis. Dessa forma um sistema criptografico com chaves de 128 bits, por exemplo,

2128

possui um conjunto de possiveis chaves. O esquema geral de criptografia simétrica é

apresentado na Fig. 2.1

i
Texto @ Texto Texto
E Claro Cifrado Claro p

- Decifragem =
| Cifragem — }
Remetente Destinatario
DO
o

Chave Secreta
compartilhade

FIG. 2.1: esquema de criptografia simétrica

Um dos sistemas criptograficos de chave simétrica amplamente utilizado foi o DES
(Data Encryption Standard) , desenvolvido no inicio da década de 1970 pela IBM e base-
ado numa estrutura de Feistel. Essa estrutura propiciava os elementos desejados em um
bom sistema criptografico: Confusao e Difusao. O esquema dessa estrutura esta apresen-
tado na Fig. 2.2 (F é a func¢do que inclui permutagdo e substitui¢do, gerando a confusdo
e difusao;IP e FP sao permutagoes inversas entre si).
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FIG. 2.2: esquema da estrutura Feistel

Durante mais de duas décadas o DES foi amplamente utilizado como padrao cripto-
grafico, mas a sua chave foi considerada de pequeno tamanho (56 bits) para os padroes
computacionais do final da década de 1990. Uma tentativa de diminuir esse problema foi
a criacao do triplo DES (3DES) sistema no qual a chave consiste de chaves DES concate-
nadas, e o processo de cifragem consiste em cifrar com uma parte da chave (k1), decifrar
com outra parte (k2) e por fim cifrar com a terceira parte da chave (k3). As op¢oes de

chave sao:
a) Opcao de chave 1: k1, k2 e k3 distintas.
b) Opgao de chave 2: k1=k3 e k2 distinta. nesse modo a chave possui 128 bits.

¢) Opgao de chave 2: k1=k2=k3. Nessa op¢ao o 3DES funciona como um DES simples,

embora com maior tempo de computagao.

Embora o uso das opcoes 1 e 2 aumentem a seguranca contra ataques de forca bruta,
o custo computacional para realizar trés vezes o processo DES de cifragem /deciframento
para cada bloco a ser cifrado manteve a necessidade de um novo algoritmo para ser o
padrao. Nesta dissertacao serd elencado o 3DES com opgao de chave 2 como um dos

algoritmos de estudo. O esquema utilizado esta apresentado na Fig. 2.3.

™ » | Texto
exto »l 3 i Cifragem DES o I
laro »| Cifragem DES | Decifragem DES > 9 cifrado

FIG. 2.3: esquema 3DES com opcao de chave 2
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Durante o periodo de 1997 a 2000, o NIST (National Institute of Standards and Tech-
nology) realizou um concurso para criar o novo padrao criptografico que seria conhecido
como AES ( Advanced Encryption Standard) e que serviria para substituir o DES. O ven-
cedor do concurso foi a cifra Rijndael, que atualmente é referenciada simplesmente como
AES. Seu esquema de cifragem com chave de 128 bits esta apresentado na Fig. 2.4. Além
disso, demais algoritmos de cifragem foram finalistas nesse concurso: Serpent, Twofish,
RC6 e MARS. Esse conjunto de algoritmos é conhecido como "finalistas do AES"e, dentre
esses, foram elencados para estudo nesta dissertacao: AES, Serpent, Twofish e RC6. De
maneira geral todos esses algoritmos e o 3DES utilizarao sua versao com chave de 128

bits e 0 modo de operagdo ECB (Electronic CodeBook).

/ Texto claro (128 bits) f_fl

'L\r*—_

Mux ;
Controle de Rodadas ——Edos
A

/

AddRoundKey

Key Schedule >

F 3 }'/‘I Texto cifrado{128 bits) /

/ Chave (128 bits) /

( MixColumns )

FIG. 2.4: esquema de cifragem AES (128 bit)

2.1.1 MODO DE OPERACAO ECB

Os sistemas criptograficos apresentados operam dividindo as informacodes a serem cripto-
grafadas em blocos de informacao de tamanho fixo. Os algoritmos avaliados neste trabalho
operam com blocos de tamanho de 64 bits. Os algoritmos podem lidar com esses blo-
cos de diversas maneiras, conhecidas como modos de operacao. O modo mais simples é
chamado de ECB, onde cada bloco é cifrado através do uso da chave de maneira indepen-
dente. Dessa forma é possivel realizar de forma paralelizada a cifragem desses blocos. O

esquema de cifragem nesse modo de operacao é apresentado na Fig. 2.5.
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Embora simples, esse modo de operacao tem algumas peculiaridades. Quando o
tamanho do texto a ser criptografado tem tamanho nao miltiplo do tamanho do bloco
de operacdo se faz necessario o uso de "padding"(ou completamento) do texto para se
obter um tltimo bloco valido. Além disso a presenca de redundancia nos textos em claro
se propaga ao texto cifrado, e isto permite o surgimento de similaridades entre textos
cifrados por um mesmo par {algoritmo,chave}. Por esse motivo os algoritmos estudados

nesta dissertacao estarao de forma geral sendo executados em modo de operacao ECB.

Texto claro Texto claro Texto claro
N EEENEE OO MO
Y Y Y
Chave —>»| Cifra de Bloco Chave—3»| Cifra de Bloco Chave—3»| Cifra de Bloco
Texto cifrado Texto cifrado Texto cifrade

FIG. 2.5: cifragem em modo de operagao ECB

Embora o modo de operagao ECB ofereca vulnerabilidades e propagacao de informa-
coes de redundancia ao texto cifrado, a sua simplicidade de operacao e possibilidade de

paralelizacao fazem com que seja amplamente utilizada, e por isto, seu estudo se justifica.

2.1.2 DEMAIS MODOS DE OPERACAO

O modo de operacdo Cipher Block Chaining (CBC) adiciona o bloco anterior cifrado
adicionado via XOR ao texto em claro do bloco atual antes do processo de cifragem de
cada bloco. Para o primeiro bloco, o0 XOR é feito com um vetor de inicializacdo (IV)
que deveré ser transmitido junto com o texto cifrado para ser possivel a deciframento. O

esquema de cifragem esta apresentado na Fig.2.6.
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Texto claro Texto claro Texto claro

OO0 EI:“:I—;EI:I:U [
vetor de
Inicializag&o(Iv) )?

Chave —»| cifra de Bloco Chave—3»| cifra de Bloco chave —»| Cifra de Bloco
Texto cifrado Texto cifrado Texto cifrado

FIG. 2.6: Cifragem em modo de operagao CBC

Ja o modo de operacao Counter (CTR) utiliza um valor aleatério de uso tnico (Nonce)
ou um IV junto com um contador incremental como entrada do algoritmo de cifragem,
que é posteriormente somado ao texto em claro (com um XOR por exemplo). Dessa
forma cada bloco terd uma entrada com pequenas diferencas, introduzidas pela contagem
do contador, que evitarao a repeticao de blocos cifrados, mesmo com bloco em claro
idénticos. Esse modo permite a paralelizagao da cifragem ou deciframento, pois é possivel
fazer a conta a priori desde que se saiba a posi¢ao do bloco a ser cifrado. O esquema de

cifragem é apresentado na Fig.2.7.

Monce Counter Nonce Counter Monce Counter
0OF3412... 000000 0F3412... 000001 0F3412... 000002
Y Y h 4
Chave —» Cifra de Bloco Chave—| Cifra de Bloco Chave —Y»| Cifra de Bloco
Texto claro Texto claro £'7 Texto claro
Texto cifrado Texto cifrado Texto cifrado

FIG. 2.7: Cifragem em modo de operagao CTR

Esses modos de operagao ocultam as redundancias do texto em claro nos criptogramas
gerados, aumentando a entropia das cifras resultantes. Por esse motivo os estudos desta
dissertagao focarao no modo ECB. No capitulo 5 se faz uma anéalise do uso dos métodos

estudados no caso de cifras em modo de operacao CBC.
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2.2 TECNICAS DE RECUPERACAO DE INFORMACAO

Os sistemas de Recuperacao de Informagao (RI) podem ser classificados conforme algumas
propriedades. Baseados nos estudos apresentados em (SOUZA, 2007) este trabalho utili-
zard um sistema baseado no Modelo de espaco de vetores. Nesse modelo cada documento
é representado por um vetor n-dimensional , onde n é o ntimero de palavras distintas que
aparecem no texto. Além disso, quando lidar com documentos cifrados, o conceito de
palavra se torna uma sequéncia especifica de bits (como exemplo: palavras de 64 bits em
representacao hexadecimal FF43 | 037F).

Por exemplo, se o documento 1 contiver as palavras Planeta, Satélite, Estrela en-
quanto o documento 2 contiver apenas Estrela e o documento 3 as palavras Planeta,

Satélite, a representacao desses documentos no modelo vetorial em uso seria:
a) Documento 1: (1,1,1)
b) Documento 2: (0,0,1)
¢) Documento 3: (1,1,0)

Para realizar o agrupamento das cifras deve-se calcular a similaridade entre dois docu-
mentos cifrados. Para esse proposito se faz necessério o uso de uma medida de similaridade
entre dois documentos. A escolhida foi a similaridade do cosseno entre os dois vetores,
novamente baseando-se nos bons resultados obtidos e apresentados por (SOUZA, 2007).
Essa medida é calculada pela divisao do produto interno entre dois vetores pelo produto
dos modulos desses vetores. Quando a similaridade cosseno é nula, nao houve repeticao
de termos entre os dois documentos. Quanto mais proxima de 1 é a medida, maior repeti-
¢ao de termos ocorreu entre os dois documentos. A féormula para calculo de similaridade
cosseno é apresentada em 2.1.

cos(A B) = — 2B 2.1)
A B |
Continuando o exemplo anterior, o cilculo da similaridade através da distancia cos-

seno teria como resultado:
a) Similaridade entre documentos 1 e 2: 0,333
b) Similaridade entre documentos 1 e 3: 0,667

¢) Similaridade entre documentos 2 e 3: 0,0
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Munido das ferramentas para calcular a similaridade entre dois documentos é possivel
entao calcular a matriz de similaridade entre os documentos. Essa matriz é simétrica, e
portanto faz-se necessario calcular apenas a matriz triangular superior ou inferior. Além
disso a diagonal principal ¢ trivialmente calculada com similaridade 1. Um exemplo
dessa matriz é apresentado na Tabela 2.1. O esquema de calculo de similaridade esté

apresentado na Fig.2.8.

Documentos 1 2 3 4
1 1.000 0.190 0 0.450
2 0.190 1.000 0.663 0
3 0 0.663 1.000 0
4 0.450 0 0 1.000

TAB. 2.1: Exemplo de Matriz de Similaridade

Bytes da cifra Célculo de histograma
de “palavras” Histogram
Histograma
B da cift . )
ytes da cifra Calculo de histograma
de "palavras"”

FIG. 2.8: célculo de similaridade para cada par de documentos

Similaridade

2Vetores | Calculo de Similaridade
00--01

Representagao
P “ > (cosseno)

vetorial

2.3 TRANSFORMADAS WAVELET

Uma transformada é um operador linear que altera o dominio da funcao sobre a qual é
executada. Sinais digitais podem ser interpretados como fungoes de amplitude no dominio
do tempo. Quando a transformada é definida por uma integral, é chamada transformada
integral. Esse ¢ o caso da transformada Wavelet. A equacao geral é apresentada em 2.2,
com T'f e f representando fungoes de saida e entrada respectivamente, e a funcao K de
duas variaveis chamada de Kernel, ¢ o nucleo da transformada integral e determina o

comportamento da mesma..

(Tf)(u) = / K (t,u) £(t) dt (2.2)

A wavelet € uma forma de onda de curta duracdo cujo valor médio de amplitude é

zero. A utilizacao de uma wavelet como niicleo em uma transformada integral do sinal é
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chamada de transformada Wavelet. Para utilizar essa transformada, uma wavelet original

(chamada wavelet mae) é usada e alterada através de dois parametros:
a) escala (a) : que permite alterar a largura da Wavelet mae
b) deslocamento (b): que permite ajustar a wavelet mae no eixo do dominio.

A formula final da transformada wavelet continua é apresentada em 2.3 (¥ representa

a funcao wavelet mae).

X(a,b) = % /oo v by 2t dt (2.3)

2.3.1 FUNCOES WAVELET MAE

Algumas fungoes distintas podem ser usadas como wavelet mae, todas devem apresentar
suporte compacto ( serem de curta duracao) e amplitude média nula. Na Fig. 2.9 estao

exemplos de wavelets amplamente utilizadas.

e

Ii
1 . I= ol \
1 il ll‘\
- -— \l\
Haar Daubechies 4 Coiflet
\II Ill I. II
P { lll 1 II | | I
] .| | II II |
Eu | | o - ) I | -
K - I — || S R, [ | ;
0, H\. '.l :/ | | | | II |
. “\J "v; [ i
’ Il.ll ......
Lo Shannon ou Seno
Chapéu Mexicano Meyer

FIG. 2.9: exemplo de wavelets mae

Dentre as funcoes apresentadas destacam-se a wavelet Haar, que é a mais simples
delas, de facil implementacao e uso, constitui base ortogonal e serve para deteccao de

bordas (diferencas abruptas) em sinais. Também se destaca a wavelet Daubechies 4, que
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também constitui base ortogonal e é robusta para identificar sinais com caracteristicas
mistas no tempo e frequéncia. O uso de wavelets que formam bases ortogonais permite a
reconstrucao perfeita do sinal através da transformada inversa.

Essas duas wavelets serao as mais utilizadas como nicleos de transformada neste

trabalho pela sua simplicidade e por permitirem a configuragao de bases ortogonais.

92.3.2 ANALISE MULTIRRESOLUCAO

A decomposigao de um sinal pode ser feita utilizando-se filtros passa-baixa (que excluem
as frequéncias mais altas)e filtros passa-alta (que excluem as frequéncias mais baixas).
Na transformada wavelet discreta essa divisao feita pelo uso de dois filtros cria dois com-
ponentes que representam o sinal. A parte obtida pelo filtro passa-baixa é chamada de
Aproximacao, e guarda a informacao mais genérica do sinal, ja a parte obtida pelo filtro
passa-alta é chamado de Detalhes, e representa, como o nome indica, os detalhes mais
finos do sinal. O esquema dessa decomposicao Discrete Wavelet Transform (DWT) esté
apresentada na Fig. 2.10 (S é o sinal original, S’ o sinal reconstruido, H sao filtros passa
alta e L sao os filtros passa baixa, D1 e Al representam o primeiro nivel de detalhes e
aproximacoes, respectivamente).

A utilizacao desse tipo de transformada permite a eliminacao de ruidos, compressao

e reconstrucao de sinais.

H H
—1-»_/‘ > }_/———}Dl
cD1
[=7 [T
L L’
—> —\_ A > —\_ Al
DECOMPOSICAO RECONSTRUGAO

FIG. 2.10: esquema Discrete Wavelet Transform (DWT)

Esse processo pode ser repetido por diversas vezes, fazendo a decomposicao das apro-
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ximagoes gerando diversos niveis de resolucao. Os detalhes gerados a cada nivel sao
mantidos, enquanto as aproximacoes sao passadas adiante para o proximo nivel de de-
composicao. A esse processo ¢ dado o nome de Anéalise Multirresolugao. O uso de um
banco de filtros permite a implementacao desse modelo. O nivel de detalhe representa
por quantas vezes foi aplicada a decomposicao para obter tais detalhes. O esquema para

dois niveis est4 apresentado na 2.11.
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FIG. 2.11: esquema de Analise Multirresolucao (MRA)

2.4 BASES VETORIAIS PARA USO COM AS TRANSFORMADAS WAVELET

Nesta secao sao apresentados os diferentes tipos de base vetorial que serao utilizados neste
trabalho (em experimentos apresentados no capitulo 5).
2.4.1 BASE TRIVIAL

A base trivial é apenas a representacao das palavras na ordem crescente, (0000, 0001,
0010... 1111) e é a base utilizada nos experimentos que nao envolvem o uso de wavelets
de forma geral. O emprego dessa base nos experimentos com wavelets permite uma

comparagao direta com os experimentos feitos sem o emprego da transformada.

2.4.2 BASE PREFERENCIAL

O modelo preferencial ordena as palavras em ordem nao crescente de ocorréncias de cada

palavra para um dos documentos e mantém essa ordem para o segundo documento (a ser
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comparado). Por exemplo, as palavras 00, 01, 02 e 03 com ocorréncias de 50, 66 , 35 e 16

respectivamente no documento 1 seria ordenada na forma 01, 00, 02, 03.

2.4.3 BASE WAVELETS

Nesta base vetorial as palavras sao reorganizadas de acordo com quais sao mais relevan-
tes dentro de cada documento (cifra) e menos prevalentes entre os documentos (cifras)
distintos. Esses valores sdo representados respectivamente pela Term Frequency (TF -
frequéncia dos termos) e Inverse Document Frequency (IDF - frequéncia inversa de docu-
mentos). TF representa o quao relevante cada palavra ¢ em um documento especifico, e é
calculada segundo a equacao 2.4. (T'Fy; é a frequéncia relativa do termo i no documento

j e fi é a frequéncia absoluta do termo ¢ no documento j).

fij

TF; =
b max(fy)

(2.4)

IDF representa a importancia global da palavra. Quanto menos ela aparecer em multiplos
documentos, mais importante ela é. Assim o IDF ¢ calculado segundo a equagao 2.5 (N;

é o numero de documentos que contem o termo i, e N é o niimero total de documentos).

N
IDFI = logm(

~i) (2.5)

Tendo calculado ambos o IDF e TF, é possivel calcular o peso wj; para o termo % no
documento j. Isso é feito multiplicando os termos TF e IDF, conforme mostrado na

equacao 2.6.

Wij = IDFI X TFij (26)

A 1ltima etapa necesséria para reordenar as palavras é a Matriz Termo-Termo M que
representa a "forca de ligagao"entre termos. O seu calculo é realizado pela multiplicacao
da matriz Termo-Documento M4 e a sua transposta. Este cilculo é mostrado na equacao

2.7. (w;; é o peso normalizado para o termo ¢ no documento j).

wip v WIN Wiy - Wyt
— Tt . . . . . .
Mtt == Mth td — : ‘. . . ‘. . (27)
Wy -0 WiN WiN - WN

O reordenamento dos termos é entao realizado escolhendo-se primeiro um dos termos

com o menor IDF, seguido do termo que possui maior valor de peso na linha atual da
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Matriz Termo-Termo. Empates sao resolvidos pelo menor valor de IDF entre os termos
empatados, e cada termo deve aparecer apenas uma vez. Apo6s todos os termos aparecerem
exatamente uma vez, o reordenamento esta completo e a base vetorial escolhida. Essa
nova base é chamada de base wavelet e cada cifra recebida deve ser reordenada para
essa base antes da aplicacao das transformadas wavelet. Um exemplo de Matriz Termo-
Termo é apresentada em 2.8. Essa matriz foi calculada a partir da colecao de documentos:
Docl(B,C,C,D,D), Doc2(B,B,C,C), Doc3(D,C,D,C), Doc4(D,A).

[ 100 0.00 0.00 058
) 0.00 1.00 0.77 0.26
M, = (2.8)

0.00 0.77 1.00 0.67

0.58 0.26 0.67 1.00

Apoés a conversao para a base wavelet, a transformada wawvelet é aplicada a todos os
documentos da base de dados, a matriz de similaridade é calculada e a fase de treinamento
é encerrada. No exemplo dado, a ordem dos termos escolhidos seria C,B,D,A. Pois C tem
o menor IDF, o termo mais préoximo em My, é B, que possui D como préximo termo,

seguido de A.

2.5 CLASSIFICADOR K-NN

O algoritmo do classificador k-NN (K Nearest Neighbor) consiste em representar cada
objeto presente na base de treinamento como um ponto no espago definido pelos atributos,
e quando se desejar classificar um objeto desconhecido, calcula-se a distancia do ponto
que representa este objeto (x) para cada exemplo da base de treinamento (Usualmente
utilizando-se a distancia euclidiana). Os k pontos mais proximos de z entao participam
de uma votacao para determinar a classe estimada do objeto desconhecido . Esta votacao,
em caso de classificagao, usualmente utiliza-se de um sistema de maioria simples.

Entao k ¢ um parametro de entrada do algoritmo e, para evitar empates, utiliza-se
normalmente um valor impar. Um dos métodos para escolha desse parametro é o teste de
diferentes valores de k na fase de validacao, escolhendo-se o que apresenta melhor resposta

ao problema estudado.

2.6  TRABALHOS RELACIONADOS

O problema de agrupamento e possivel classificacao de criptogramas foi estudado em

trabalhos anteriores. Inicialmente no trabalho de (CARVALHO, 2006), através do uso
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de técnicas de Recuperacao de Informacao, construiu um algoritmo capaz de aglutinar
os criptogramas de acordo com as similaridades, partindo das maiores para as menores.
Através do método de ligagao simples, obteve-se um dendrograma através do qual é possi-
vel, determinando-se um ponto de corte, realizar o agrupamento dos criptogramas gerados
por diferentes algoritmos utilizando modo de operagao ECB.

Iterando sobre o trabalho anterior, (SOUZA, 2007) introduziu o uso de redes neurais
auto-ajustaveis para realizar o agrupamento dos criptogramas gerados em modo ECB.
Através do uso da técnica de mapa de Kohonen , a rede neural faz a separacao em grupos.
A novidade apresentada foi a possibilidade de fazer a tarefa de classificacdo, ou seja,
dado um novo criptograma desconhecido, determinar a qual grupo daqueles treinados ele
pertenceria. Todavia a tarefa de classificacao permaneceu apenas uma possibilidade de
trabalho futuro.

Continuando o trabalho de agrupamento e classificacao de criptogramas, (OLIVEIRA,
2011) desenvolveu uma técnica aplicando algoritmos genéticos. Apos a fase de treina-
mento do algoritmo genético, gerava um conjunto de criptogramas representados em um
"dicionério"de histogramas. Ao receber um novo criptograma de algoritmo desconhecido,
separava-o em caracteres do tamanho desejado (64 bits) e o histograma desses caracteres
era comparado com os histogramas do dicionério, resultando na classificacao desse cripto-
grama. Fsse método obteve bons resultados para cifras geradas em modo ECB mas com
uso de apenas uma chave. Além disso acabou com a necessidade de conhecimento prévio
do niimero de grupos existentes.

O uso de histogramas para classificacao de algoritmos criptograficos foi analisado
por (NAGIREDDY, 2008), obtendo bons resultados para os executados em modo ECB,
mas nao conseguindo resultados expressivos em modo Cypher Block Chaining (CBC).
Além disso, neste trabalho foram testadas diversas técnicas para deteccao de padroes em
algoritmos.

Um outro caminho para o algoritmo de agrupamento e classificagao foi pesquisado
por (TORRES, 2011). A representacao dos criptogramas da cole¢cao como vértices de
um grafo com as arestas representando a semelhanca entre esses vértices através do seu
peso permitiu a criagdo de um novo algoritmo que busca os subgrafos conexos. Dessa
forma ocorre a separagao dos grupos pelo par (criptograma,chave), gerando um processo
mais eficiente. Além disso adicionou uma nova métrica de avaliacao. Similar aos demais
trabalhos citados, e os resultados obtidos foram significativos para o modo ECB.

Mais recentemente (TAN et al., 2016) buscou identificar os algoritmos e método de

cifragem que geraram determinada cifra, utilizando Support Vector Machines (SVM) e
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conseguindo resultados relevantes quando as chaves usadas na base de treino e teste
eram as mesmas. Bm trabalho recentemente publicado, (DE MELLO; XEXEO, 2016)
conseguem utilizar distintas técnicas de Aprendizado de Maquina e processamento massivo
para realizar a classificacao de cifras, incluindo os modos ECB e CBC, utilizando processo
de divisdo do bloco em "palavras"de tamanhos menores e acumulando os resultados.
Entretanto a grande necessidade de processamento e memoéria ainda é uma restrigao que
pode se buscar superar, embora os resultados sejam bastante promissores na classificacao
de cifras.

Quanto ao uso de processamento de sinais digitais e wavelets no contexto de Re-
cuperagao de Informagdo pode-se citar (SILVA, 2007) que demonstrou a possibilidade
do uso dessa técnica na representacao dos textos e documentos para facilitar a busca e
recuperacao de informagao. Continuando esse trabalho, (FERREIRA, 2011) realizou a
comparacao do uso de wavelets distintas no problema de busca e recuperacao de infor-
macao. Esses dois trabalhos indicaram a possibilidade da aplicagao de wavelets para o
problema de deteccao de padroes em criptogramas.

Em um campo nao relacionado, mas que demonstra a forca do uso de Wavelets como
auxilio para resolver os problemas de agrupamento e classificacio encontra-se (WANG
et al., 2015) que apresenta melhorias no estado da arte na classificagao de frutas atraves
de anélise de imagem com o uso de transformadas Wavelet sobre os componentes dessas

imagens.

41



3 EXPERIMENTOS COM RECUPERACAO DE INFORMACAO

Este capitulo trata dos experimentos executados visando a analisar os usos de técnicas de
Recuperacao de Informacao na resolucao dos problemas de agrupamento e classificagao
de criptogramas. A base de dados empregada em todos os experimentos é descrita na
secao seguinte. Posteriormente é descrita a teoria que embasa os experimentos e também
é descrito o ambiente de execucao dos mesmos, em termos de hardware e software. Os
experimentos visaram a medir a influéncia do uso de diferentes tamanhos de palavras e
também d uso de multiplas chaves. A principal ideia apresentada é a divisao do cripto-
grama em palavras de tamanho menor do que o bloco de cifragem, e o principal resultado
por ela gerado foi a percepcao de diferentes comportamentos das cifras geradas por 3DES

ou DES.

3.1 DESCRICAO DA BASE DE DADOS

A base de dados foi criada a partir da base Reuters-21578 composta de 22 arquivos de
documentos contendo textos de noticias em inglés. Cada um dos documentos tem tamanho
proximo a 1,4 MB, gerando uma base de textos em claro de 30MB. Esta escolha se baseou
na facilidade de obtencao, tamanho da base de dados e amplo uso em pesquisa cientifica.

Foram entao gerados conjuntos de 5 chaves distintas, um conjunto para cada algoritmo
de cifragem elencado nos experimentos (AES, Serpent, Twofish, RC6,3DES e DES). Assim
foram nomeadas as chaves AES1 ate AES5H, Serpentl ate Serpentb e assim por diante.
Todas essas chaves foram geradas aleatoriamente, independentemente e possuem 128 bits
exceto as chaves do DES que possuem 64 bits.

Posteriormente, cada algoritmo de cifragem citado anteriormente foi executado sobre
cada arquivo de texto em claro, em modo ECB, uma vez com cada chave distinta per-
tencente ao proprio algoritmo, gerando 660 arquivos cifrados Para fins de testes com as
mesmas chaves, as 5 chaves do AES (AES1 ate AES5) foram elencadas como chaves glo-
bais e os demais algoritmos de cifragem (exceto DES) foram executados com estas chaves
sobre todos os arquivos, gerando mais 440 arquivos cifrados. O processo de criacao da

Base de Dados é apresentado na Fig. 3.1.
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FIG. 3.1: Criacao da Base de Dados

3.2  FUNDAMENTOS TEORICOS PARA OS EXPERIMENTOS

Os experimentos com técnicas de RI apresentados neste capitulo baseiam-se no calculo e
comparagao das Matrizes de Similaridade entre cifras. Conforme apresentado na figura

2.8, o processo de calculo de cada similaridade entre duas cifras segue as seguintes etapas:

a) Leitura dos bytes de ambas as cifras.

b) Calculo do histograma de "palavras"para ambas as cifras; (o tamanho de palavra

considerado é utilizado neste momento)

¢) Representacdo de ambos os documentos no es;paco vetorial considerado (cada pala-

vra existente em pelo menos uma das cifras gera uma dimensao);

d) Calculo de similaridade entre os vetores usando-se a medida de similaridade desejada

(no caso especifico a similaridade de cosseno).

Apo0s repetir-se este processo para cada par de cifras, obtém-se a Matriz de Simila-
ridades desejada. O resultado de similaridade nula representa a ortogonalidade entre os
vetores (nao ha repeticdo de palavras entre as cifras) e a partir de entdo, quanto mais
proximo da unidade esté a similaridade, mais proximos os vetores estdo entre si (0 nimero

de aparicoes de cada palavra especifica em ambas as cifras estdo mais proximos).
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3.2.1 DESCRICAO DO AMBIENTE DE EXPERIMENTO

Os experimentos foram executados em um ambiente de hardware e software com as se-

guintes especificagoes:
a) Processador: Intel core i7 2600 3,4 GHz
b) Memoria RAM : 16 GB;
¢) Discos: 1 SSD 60GB (S.0.) e 1 SSD 220 GB (Dados e programas)
d) Sistema Operacional: Windows 10 Pro v. 10.0.15063
e) Java: JRE 1.8.0

Os programas foram escritos em linguagem Java utilizando-se a IDE Eclipse Neon.

Cada experimento foi executado separadamente e de forma ininterrupta.

3.3 DESCRICAO DO PRIMEIRO EXPERIMENTO - PALAVRAS DE 64BITS

O primeiro experimento foi feito através da implementacao de um sistema de RI dos
textos cifrados que calcula a matriz de similaridade entre os diferentes arquivos, utilizando
como medida de similaridade a similaridade de cosseno entre os arquivos. Essa escolha
se baseou nos estudos realizados por (SILVA, 2007) que demonstram os bons resultados
obtidos utilizando-se essa medida. Os arquivos foram lidos considerando palavras de 64
bits e entao foi gerado um dicionério contendo essas palavras para cada documento. Cada
palavra entao era considerada uma dimensao independente no calculo vetorial da distancia

cosseno. O esquema empregado para o calculo esta apresentado na Fig. 3.2.

Bytes da cifra Célculo de histograma
de "palavras” Histograma
Representagdo 2 Vetores’ Ca\culu(c[;essseirpgajﬁdade S\rg\\oaﬂdg;ie
Histograma vetorial
B da cifr . :
ytes da cifra Calculo de histograma
de "palavras”

FIG. 3.2: Calculo de Similaridade cosseno

3.3.1 PRIMEIRA ETAPA - CHAVE UNICA

Na primeira etapa um subconjunto dos documentos (devido ao tamanho da base de dados

cifrados, apenas os arquivos 00 ate 03 cifrados com cada algoritmo foram elencados) foi
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comparado usando apenas as cifras geradas com a mesma chave (AES1). A relagdo de

documentos e suas chaves relativas estao apresentadas na Tabela 3.1.

Documentos Chaves \ Documentos Chaves \ Documentos Chaves

AES00
AESO01
AES02
AES03
Serpent00
Serpent01
Serpent(02
Serpent(03

AES1
AES1
AES1
AES1
AES1
AES1
AES1
AES1

Twofish00
Twofish01
Twofish02
Twofish03
RC6 00
RC6 01
RC6 02
RC6 03

AES1
AES1
AES1
AES1
AES1
AES1
AES1
AES1

3DES00
3DESO1
3DES02
3DESO03

AES1
AES1
AES1
AES1

TAB. 3.1: chaves empregadas em cada documento no primeiro experimento, etapa 1

A matriz de similaridade (uma matriz triangular com a diagonal principal igual a 1)

foi gerada e o resultado obtido foi o seguinte:

Todos os elementos da matriz que representam documentos cifrados com o mesmo

par (algoritmo, chave) apresentam alta similaridade entre seus elementos (todos acima

de 0,85). Os elementos da matriz que representam documentos cifrados por algoritmos

distintos (embora com a mesma chave) apresentaram similaridade nula. Esse resultado

demonstra que os algoritmos distintos estao gerando palavras de 64 bits distintas mesmo

com a mesma chave.

Dessa forma foi possivel realizar o agrupamento por algoritmo,

quando usada apenas uma chave. Um extrato da matriz de similaridade é apresentado na

tabela 3.2, e a tabela completa encontra-se no Apéndice 8.2.

AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01

AES00 1 0,895 0 0 0 0 0 0

AESO1 1 0 0 0 0 0 0

Serpent00 1 0,897 0 0 0 0

Serpent01 1 0 0 0 0

Twofish00 1 0,897 0 0

Twofish01 1 0 0
3DES00 1 0,948

3DES01 1

TAB. 3.2: Matriz de similaridade (extrato): Experimento 1, etapa 1 (palavra de 64 bits)
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3.3.2 SEGUNDA ETAPA - CHAVES DISTINTAS POR ALGORITMO

Na segunda etapa o mesmo subconjunto anterior de documentos (arquivos 00 até 03)
foram comparados, mas agora para cada algoritmo foi utilizado sua primeira chave propria

( AES1 para AES, Serpentl para Serpent e assim por diante). A relacdo de documentos

e suas chaves relativas estao apresentadas na Tabela 3.3.

Documentos Chaves \ Documentos Chaves \ Documentos Chaves
AES00 AES1 Twoftish00 Twofishl 3DES00 3DES1
AESO1 AES1 Twofish01 Twofish1 3DESO1 3DES1
AES02 AES1 Twofish(02 Twofishl 3DES02 3DES1
AES03 AES1 Twotish03 Twofishl 3DES03 3DES1

Serpent00 Serpent1 RC6 00 RC6 1
Serpent01 Serpent1 RC6 01 RC6 1
Serpent02 Serpent1 RC6 02 RC6 1
Serpent03 Serpent1 RC6 03 RC6 1

TAB. 3.3: chaves empregadas em cada documento no primeiro experimento, etapa 2

O mesmo calculo de matriz de similaridade foi executado e o resultado foi similar:
Os grupos de documentos gerados pelo mesmo algoritmo apresentaram alta similaridade
(acima de 0,85) e idénticas as obtidas na etapa anterior. Ja os elementos da matriz que re-
presentam comparacoes entre documentos cifrados por algoritmos distintos apresentaram
similaridade nula.

Novamente pode-se realizar o agrupamento por algoritmo, desde que os documentos
cifrados por cada algoritmo utilizassem a mesma chave. A repeticao dos resultados de
similaridade mesmo com a alteracao da chave para todos os algoritmos implica que a
similaridade decorre da presenca de redundancia, do uso do modo ECB e da escolha de
palavra de tamanho 64 bits. Um extrato da matriz de similaridade é apresentado na

tabela 3.4, e a tabela completa encontra-se no Apéndice 8.3.

3.3.3 TERCEIRA ETAPA - CHAVES DISTINTAS POR DOCUMENTO E ALGO-
RITMO

Na terceira etapa, o mesmo subconjunto anterior de documentos (arquivos 00 até 03)
foram comparados, mas agora para cada algoritmo foi utilizada uma chave prépria dis-
tinta (AES1 para o documento AES00, AES2 para o documento AES01, AES3 para o
documento AES02, AES4 para o documento AES03, e de forma analoga para os outros

algoritmos: Serpentl para Serpent00 e assim por diante). A relacdo de documentos e suas
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AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01

AES00 0,895 0 0 0 0 0 0

AESO1 1 0 0 0 0 0 0

Serpent00 1 0,897 0 0 0 0

Serpent01 1 0 0 0 0

Twofish00 1 0,897 0 0

Twofish01 1 0 0
3DES00 1 0,948

3DES01 1

TAB. 3.4: Matriz de similaridade (extrato): Experimento 1, etapa 2 (palavra de 64 bits)

chaves relativas estao apresentadas na Tabela 3.5.

Documentos Chaves | Documentos Chaves | Documentos Chaves
AES00 AES1 Twofish00 Twofish1 3DES00 3DES1
AES01 AES2 Twofish01 Twofish2 3DESO1 3DES2
AES02 AES3 Twofish02 Twofish3 3DES02 3DES3
AES03 AES4 Twofish03 Twofish4 3DES03 3DES4

Serpent00 Serpent1 RC6_00 RC6 1
Serpent01 Serpent2 RC6_ 01 RC6 2
Serpent02 Serpent3 RC6 02 RC6 3
Serpent03 Serpent4 RC6_03 RC6_4

TAB. 3.5: chaves empregadas em cada documento no primeiro experimento, etapa 3

O céalculo da matriz de similaridade foi feito e o resultado foi distinto dos anteriores.
Cada documento apresentou apenas similaridade 1 consigo mesmo, mas similaridade nula
com todos os outros documentos comparados. Dessa forma o tinico agrupamento obtido
foi de 20 grupos distintos, cada um contendo apenas um elemento. Através dessa etapa
ficou demonstrado que o agrupamento depende da chave, pois é realizado através do par
(algoritmo, chave) e ndo apenas de cada algoritmo, considerando-se que as chaves testadas
sao independentes. Um extrato da matriz de similaridade é apresentado na tabela 3.6, e
a tabela completa encontra-se no Apéndice 8.4.

O tempo de execucao para cada uma das etapas foi de aproximadamente 6 minutos
para gerar o dicionario a partir de cada documento, e de 12 minutos por comparacao entre

dois documentos. O tempo total foi de 40 horas.
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AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01

AESO00 1 0 0 0 0 0 0 0
AESO1 1 0 0 0 0 0 0
Serpent(0 1 0 0 0 0 0
Serpent01 1 0 0 0 0
Twotish00 1 0 0 0
Twofish01 1 0 0
3DES00 1 0
3DESO1 1

TAB. 3.6: Matriz de similaridade (extrato): Experimento 1, etapa 3 (palavra de 64 bits)

3.4 DESCRICAO DO SEGUNDO EXPERIMENTO - PALAVRAS DE TAMANHOS
DISTINTOS

O segundo experimento foi realizado visando a estudar a influéncia dos tamanhos de
palavras considerados na andlise de RI. Inicialmente foi escolhido um tamanho de palavra
de 32 bits (divisor do tamanho do bloco de 64). Entdo novamente cada palavra era

considerada uma dimensao independente no célculo vetorial da similaridade cosseno.

3.4.1 PRIMEIRA ETAPA - 32 BITS, CHAVE UNICA

Na primeira etapa um subconjunto dos documentos (devido ao tamanho da base de dados
cifrados, apenas os arquivos 00 ate 03 cifrados com cada algoritmo foram elencados) foi
comparado usando apenas as cifras geradas com a mesma chave (AES1). A relagdo de
documentos e suas chaves relativas estao apresentadas na Tabela 3.7.

A matriz de similaridade foi gerada e o resultado obtido foi o seguinte:

Todos os elementos da matriz que representam documentos cifrados com o mesmo
algoritmo apresentam alta similaridade entre seus elementos (todos acima de 0,85) . Os
elementos da matriz que representam documentos cifrados por algoritmos distintos fina-
listas do AES (embora com a mesma chave) apresentaram similaridade baixa (resultados
entre 2x10% a 5x10° ). Esse resultado demonstra que os algoritmos distintos estiao gerando
palavras de 32 bits distintas mesmo com a mesma chave. A existéncia de similaridade
nao nula entre documentos gerados com algoritmos distintos é explicada pela expectativa

estatistica de documentos do tamanho analisado gerarem palavras repetidas de forma
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Documentos Chaves \ Documentos Chaves \ Documentos Chaves

AES00
AESO01
AES02
AES03
Serpent00
Serpent01
Serpent(02
Serpent03

AES1
AES1
AES1
AES1
AES1
AES1
AES1
AES1

Twofish00
Twofish01
Twofish02
Twofish03
RC6 00
RC6 01
RC6_ 02
RC6 03

AES1
AES1
AES1
AES1
AES1
AES1
AES1
AES1

3DES00
3DES01
3DES02
3DES03

AES1
AES1
AES1
AES1

TAB. 3.7: chaves empregadas em cada documento no
(palavra de 32 bits)

segundo experimento, etapa 1

independente. Dessa forma foi possivel realizar o agrupamento por algoritmo, quando

usada apenas uma chave.

Uma diferenca expressiva foi encontrada nas cifras geradas pelo algoritmo 3DES. A

similaridade entre as cifras dos finalistas do AES e as cifras geradas pelo 3DES foram

aproximadamente 2 vezes menor do que entre as cifras dos finalistas do AES (resultados

entre 0,5x10° a 2x10° ). Dessa forma fica possivel identificar cifras geradas pelo 3DES

quando comparadas com os demais finalistas do AES. Isso indica a possibilidade de criar

um classificador binario do tipo “3DES/nao 3DES”.

Um extrato da matriz de similaridade é apresentado na tabela 3.8, e a tabela completa

encontra-se no Apéndice 8.5.

AES Serpent Twofish 3DES
00 01 00 01 00 01 00 01
AES00 1 0,8947 | 3,96x10° 3,18x10°% | 2,97x10% 3,67x10° | 2,19x10° 1,37x107°
AESO01 1 2,68x10  3,37x10° | 3,90x10°¢ 3,13x10°° | 2,38x10° 2,96x107
Serpent00 1 0,.8973 | 3,22x10° 4,40x10° | 2,19x10° 2,18x10°
Serpent01 1 3,67x10%  2,66x10°° | 2,89x10°% 1,79x10°
Twofish00 1 0.808 | 3,22x10° 2,91x10°
Twofish01 1 1,44x10°6  2,30x10°6
3DES00 1 0,948
3DES01 .

TAB. 3.8: Matriz de similaridade (extrato): Experimento 2, etapa 1 (palavra de 32 bits)

O tempo de execucao para esta etapa foi de aproximadamente 23 minutos para gerar

o dicionario a partir de cada documento, e de 46 minutos por cada comparacao entre dois

documentos. O tempo total de execucgao foi de 155 horas.
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3.4.2 SEGUNDA ETAPA - 16 BITS, CHAVE UNICA

Na segunda etapa o mesmo subconjunto anterior de documentos (arquivos 00 ate 03) foi
comparado, mas agora o tamanho de cada palavra considerada era de 16 bits (um quarto
do tamanho do bloco). Novamente a chave escolhida foi AES1 e usada em todas as cifras.

A relacao de documentos e suas chaves relativas estao apresentadas na Tabela 3.7.

Documentos Chaves \ Documentos Chaves \ Documentos Chaves

AES00 AES1 Twofish00 AES1 3DES00 AES1
AESO01 AES1 Twofish01 AES1 3DESO01 AES1
AES02 AES1 Twofish02 AES1 3DES02 AES1
AES03 AES1 Twofish03 AES1 3DES03 AES1

Serpent00 AES1 RC6_00 AES1

Serpent(01 AES1 RC6_01 AES1

Serpent(2 AES1 RC6_ 02 AES1

Serpent03 AES1 RC6_03 AES1

TAB. 3.9: chaves empregadas em cada documento no segundo experimento, etapa 2
(palavra de 16 bits)

O mesmo calculo de matriz de similaridade foi executado e o resultado foi similar:
Os grupos de documentos gerados pelo mesmo algoritmo apresentaram alta similaridade
(acima de 0,93), as similaridades foram ainda superiores para as cifras geradas pelo 3DES
(acima de 0,95). Ja os elementos da matriz que representam comparagoes entre documen-
tos cifrados por algoritmos distintos, mas finalistas do AES apresentaram similaridade
baixa (entre 0,40 e 0,46). De maneira andloga a etapa anterior a similaridade entre docu-
mentos cifrados pelos finalistas do AES e os documentos cifrados pelo 3DES ficou ainda
mais abaixo ( entre 0,25 a 0,32 ).

Novamente pode-se realizar o agrupamento por algoritmo, desde que os documentos
cifrados por cada algoritmo utilizem a mesma chave. Novamente a diferenca nos valores
obtidos em relacao a cifras geradas pelo 3DES sugere a possibilidade de classificacao para
esse sistema.

Um extrato da matriz de similaridade é apresentado na tabela 3.10, e a tabela com-
pleta encontra-se no Apéndice 8.6.

O tempo de execucao nessa etapa foi reduzida, proximo a 4 minutos para gerar o dici-
onario a partir de cada documento, e de 8 minutos por comparacao entre dois documentos.

O tempo total de execucao foi de 26,67 horas.
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AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01
AES00 10,9418 | 0,4594 0,4430 | 0,4536 0,4373 | 0,3167 0,3012
AESO1 1 0,4556  0,4390 | 0,4485 0,4318 | 0,3140 0,2985
Serpent00 1 0,9408 | 0,4559 0,4383 | 0,3210 0,3066
Serpent01 1 0,4394 0,4222 | 0,3093 0,2952
Twofish00 1 0,9414 | 0,3183 0,3025
Twofish01 1 10,3049 0,2906
3DES00 1 0,9589

3DES01 1

TAB. 3.10: Matriz de similaridade (extrato): Experimento 2, etapa 2 (palavra de 16 bits)

3.4.3 TERCEIRA ETAPA - 16 BITS, CHAVES DISTINTAS POR DOCUMENTO E
ALGORITMO

Na terceira etapa o mesmo subconjunto anterior de documentos (arquivos 00 até 03) foi
comparado, mas agora para cada algoritmo foi utilizado uma chave propria distinta (AES1
para o documento AES00, AES2 para o documento AESO1, AES3 para o documento
AES02, AES4 para o documento AES03 , e de forma analoga para os outros algoritmos:
Serpentl para Serpent00 e assim por diante). A relacdo de documentos e suas chaves

relativas estao apresentadas na Tabela 3.11.

Documentos Chaves \ Documentos Chaves | Documentos Chaves
AES00 AES1 Twotish00 Twofish1 3DES00 3DES1
AESO1 AES2 Twotish01 Twofish2 3DESO1 3DES2
AES02 AES3 Twotish02 Twofish3 3DES02 3DES3
AES03 AES4 Twotish03 Twofish4 3DES03 3DES4

Serpent00 Serpent1 RC6 00 RC6 1
Serpent01 Serpent2 RC6_ 01 RC6 2
Serpent02 Serpent3 RC6 02 RC6 3
Serpent03 Serpent4 RC6 03 RC6 4

TAB. 3.11: chaves empregadas em cada documento no primeiro experimento, etapa 3
(palavra de 16 bits)

O célculo da matriz de similaridade foi feito e o resultado foi analogo ao anterior.
Cada documento apresentou apenas similaridade 1 consigo mesmo, e similaridade baixa
com os outros documentos comparados (entre 0,40 e 0,50 para finalistas do AES e entre
0,25 a 0,32 quando comparado entre cifras finalistas do AES e 3DES). Dessa forma o tnico

agrupamento obtido foi de 20 grupos distintos cada um contendo apenas um elemento.
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Através dessa etapa ficou demonstrado novamente que ha uma similaridade menor quando
a comparacao envolve cifras geradas pelo 3DES. O tempo de execucao foi similar a etapa
anterior.

Um extrato da matriz de similaridade é apresentado na tabela 3.12, e a tabela com-

pleta encontra-se no Apéndice 8.7.

AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01
AES00 1 04362 | 04560 0,4355 | 04526 0,4378 | 0,3157 0,3033
AESO1 1 0,44360 0,4192 | 0,4346 0,4176 | 0,3089 0,2969
Serpent00 1 0,4338 | 0,4574 0,4421 | 0,3203 0,3054
Serpent01 1 0,4351  0,4234 | 0,3051 0,2917
Twofish00 1 0,4387 | 0,3195 0,3038
Twofish01 1 0,3096 0,2872
3DES00 1 02141

3DESO01 1

TAB. 3.12: Matriz de similaridade (extrato): Experimento 2, etapa 3 (palavra de 16 bits)

3.44 QUARTA ETAPA - 8 BITS, CHAVE DISTINTA POR ALGORITMO

Na quarta etapa o teste foi similar a etapa dois, mas agora o tamanho de cada palavra
considerada era de 8 bits (um oitavo do tamanho do bloco). Para cada algoritmo foi
utilizado sua primeira chave propria (AES1 para AES, Serpentl para Serpent e assim por
diante). A relacao de documentos e suas chaves relativas estao apresentadas na Tabela

3.13.

Documentos Chaves \Documentos Chaves \Documentos Chaves

AES00 AES1 Twofish00 Twofish1 3DES00 3DES1
AESO1 AES1 Twofish01 Twofish1 3DES01 3DES1
AES02 AES1 Twotish02 Twofish1 3DES02 3DES1
AES03 AES1 Twofish03 Twofish1 3DES03 3DES1

Serpent00 Serpent1 RC6 00 RC6 1
Serpent01 Serpent1 RC6_01 RC6_1
Serpent(2 Serpentl RC6_02 RC6 1
Serpent03 Serpent1 RC6 03 RC6 1

TAB. 3.13: chaves empregadas em cada documento no segundo experimento, etapa 4
(palavra de 8 bits)

O mesmo calculo de matriz de similaridade foi executado e o resultado foi similar:

Os grupos de documentos gerados pelo mesmo algoritmo apresentaram alta similaridade
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(acima de 0,999). Ja os elementos da matriz que representam comparagoes entre docu-
mentos cifrados por algoritmos distintos, mas finalistas do AES apresentaram similaridade
mais baixa, todavia a diferenca fica aparente apenas na terceira casa decimal (entre 0,997
e 0,999). De maneira andloga a etapa anterior a similaridade entre documentos cifrados
pelos finalistas do AES e os documentos cifrados pelo 3DES ficou ainda mais abaixo (entre
0,994 a 0,996).

Novamente pode-se realizar o agrupamento por algoritmo, desde que os documentos
cifrados por cada algoritmo utilizem a mesma chave. Mais uma vez a diferenca nos valores
obtidos em relacao a cifras geradas pelo 3DES sugere a possibilidade de classificacao para
esse sistema.

Um extrato da matriz de similaridade é apresentado na tabela 3.14, e a tabela com-

pleta encontra-se no Apéndice 8.8.

AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01
AES00 1 099974 | 0,99748 0,99723 | 0,99784 0,99753 | 0,99579 0,99533
AES01 1 0,99751 0,99728 | 0,99775 0,99744 | 0,99594 0,99554
Serpent00 1 0,99975 | 0,99800 0,99777 | 0,99596 0,99577
Serpent01 1 0,99784 0,99765 | 0,99600 0,99578
Twofish00 1 0,99971 | 0,99590 0,99549
Twofish01 1 0,99554  0,99509
3DES00 1 0,99964

3DESO01 1

TAB. 3.14: Matriz de similaridade (extrato): Experimento 2, etapa 4 (palavra de 8 bits)

O tempo de execucao nessa etapa foi bem reduzido, préximo a 225 milissegundos para
gerar o dicionario a partir de cada documento, e de 450 milissegundos por comparacao
entre dois documentos. O tempo total de execucao foi de 90 segundos. Devido a essa re-
ducao significativa de tempo de execucao, o teste foi repetido utilizando-se a base de dados
completa, e os resultados foram similares aos obtidos com a base reduzida, corroborando

a validade do uso da base reduzida.

3.4.5 QUINTA ETAPA - 8 BITS, CHAVES DISTINTAS POR DOCUMENTO E AL-
GORITMO

Na quinta etapa o mesmo subconjunto anterior de documentos (arquivos 00 até 03) foi
comparado, mas agora para cada algoritmo foi utilizado uma chave propria distinta (AES1

para o documento AES00, AES2 para o documento AES01, AES3 para o documento
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AES02, AES4 para o documento AES03, e de forma analoga para os outros algoritmos:
Serpentl para Serpent00 e assim por diante). A relacao de documentos e suas chaves

relativas estao apresentadas na Tabela 3.15.

Documentos Chaves \ Documentos Chaves \ Documentos Chaves
AES00 AES1 Twotish00 Twofish1 3DES00 3DES1
AES01 AES2 Twofish01 Twofish2 3DESO1 3DES2
AES02 AES3 Twofish(02 Twofish3 3DES02 3DES3
AES03 AES4 Twotish03 Twofish4 3DES03 3DES4

Serpent00 Serpent1 RC6 00 RC6 1
Serpent01 Serpent?2 RC6_ 01 RC6 2
Serpent02 Serpent3 RC6 02 RC6 3
Serpent03 Serpent4 RC6 03 RC6 4

TAB. 3.15: chaves empregadas em cada documento no primeiro experimento, etapa 5
(palavra de 8 bits)

O calculo da matriz de similaridade foi feito e o resultado foi andlogo ao anterior.
Cada documento apresentou apenas similaridade 1 consigo mesmo, e similaridade mais
baixa com os outros documentos comparados, embora as diferencas ficassem aparentes
na terceira casa decimal (entre 0,997 e 0,999 para finalistas do AES e entre 0,994 a
0,996 quando comparado entre cifras finalistas do AES e 3DES). Dessa forma o tnico
agrupamento obtido foi de 20 grupos distintos cada um contendo apenas um elemento.
Através dessa etapa ficou demonstrado novamente que ha uma similaridade menor quando
a comparacao envolve cifras geradas pelo 3DES. O tempo de execucao foi similar ao da
etapa anterior.

Um extrato da matriz de similaridade é apresentado na tabela 3.16, e a tabela com-

pleta encontra-se no Apéndice 8.9.

AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01
AES00 1 0,99733 | 0,99748 0,99759 | 0,99784 0,99787 | 0,99579 0,99468
AESO01 1 0,99736 0,99717 | 0,99776 0,99712 | 0,99565 0,99445
Serpent00 1 0,99738 | 0,99800 0,99731 | 0,99596 0,99435
Serpent01 1 0,99778 0,99747 | 0,99614 0,99470
Twotish00 1 0,99764 | 0,99590 0,99501
Twofish0O1 1 0,99597 0,99487
3DES00 1 0,99297
3DESO1 1

TAB. 3.16: Matriz de similaridade (extrato): Experimento 2, etapa 5 (palavra de 8 bits)
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3.4.6 TESTE SUPLEMENTAR - NUMERO DE PALAVRAS DISTINTAS GERADAS
POR ALGORITMO

Foi feito o seguinte como teste suplementar para conseguir descobrir os possiveis motivos
dessa diferenca gerada pelo 3DES.

Considerando-se uma palavra de 16 bits, o universo de palavras possiveis é de 2'6(65536)
palavras distintas.

Ao executar a criagao do dicionério para o documento 00 para os algoritmos distintos,

obtiveram-se os seguintes resultados:

a) AES: 65495 palavras distintas geradas;
b) Serpent:65508 palavras distintas geradas;
¢) Twofish:65489 palavras distintas geradas;
d) RC6: 65510 palavras distintas geradas;

e) 3DES: 65267 palavras distintas geradas.

Ao realizar a comparacao com o documento 01 para cada algoritmo distinto, obtiveram-se

os seguintes resultados acumulados:

a) AES: 65536 palavras distintas geradas.
b) Serpent:65536 palavras distintas geradas.
¢) Twofish:65536 palavras distintas geradas.
d) RC6: 65536 palavras distintas geradas.

e) 3DES: 65530 palavras distintas geradas.

As diferencas para esse tamanho de documento sao pequenas, mas é possivel notar que o
3DES gera um menor nimero de palavras que os finalistas do AES (269 palavras ausentes
das possiveis no primeiro documento para o 3DES, contra 41, 28, 47, 26 palavras ausentes

das possiveis no primeiro documento pros finalistas AES)
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4 CLASSIFICADOR BINARIO 3DES/DES

Este capitulo trata dos experimentos executados visando a criar um classificador binério
para 3DES/DES , principal contribuigao deste trabalho. A base de dados empregada em
todos os experimentos foi descrita na secao 3.1 . A principal ideia apresentada é a divisao
do criptograma em palavras de tamanho menor do que o bloco de cifragem, seguido do
célculo da similaridade com os documentos pré-processados da base de treino e posterior

classificagio entre as classes 3DES/DES ou finalista AES (ndo 3DES/DES).

4.1 A DIVISAO DO BLOCO

Ao considerar-se as palavras com tamanhos divisores do bloco de 64 bits (32, 16 e 8 bits)
notou-se que as cifras geradas por conjuntos distintos de (algoritmo, chave) apresenta-
vam similaridade diferentes de zero, embora ainda muito inferiores & similaridade entre
pares gerados pelo mesmo par (algoritmo, chave). A tabela 4.1 exibe os valores médios
de similaridade entre os pares similares ou distintos para cada divisor. Além disso foi
possivel perceber que a similaridade entre documentos cifrados por um dos finalistas do
concurso AES e documentos cifrados pelo 3DES ou DES apresentava valores menores, o

que possibilitou a criacao do classificador apresentado neste trabalho.

palavra (alg.,chave) iguais (alg.,chave) distintos "finalista AES"x3DES

64bits 0,88 0 0
32bits 0,91 3,5x10° 1,25x10°
16bits 0,95 0,43 0,28
8bits 0,9997 0,9975 0,9950

TAB. 4.1: valor médio de similaridade

A partir da percepcao de comportamento distinto das cifras geradas pelo 3DES
ou DES, criou-se o classificador binério entre as classes "3DES/DES"e "finalistas do
AES"(nao 3DES/DES). Essa classificacao ¢ possivel utilizando-se a palavra com 16 bits
ou 8 bits, todavia devido a maior celeridade na execugao, optou-se por prosseguir com as
palavras de 8 bits. O estudo do resultado de aplicar palavras de 16 bits foi deixado para

trabalhos posteriores.
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4.2  CLASSIFICADOR BINARIO 3DES/DES

O classificador consiste em duas etapas. Na fase de treino sao calculadas a matriz de si-
milaridade entre todos os documentos considerando-se um tamanho de palavra escolhido.
O modelo escolhido recebe essa matriz com as classes identificadas ("3DES/DES"ou "fi-
nalista AES"(ndo 3DES/DES))e realiza o treinamento. Na fase de teste o classificador
recebe uma cifra sem a classe identificada e deve calcular a similaridade com os documen-
tos da base, e aplica esses dados ao modelo treinado obtendo a provavel classe. No caso
da presenca de classe verdadeira disponivel é entao verificada a correta classificacao ou
nao dessa cifra de teste.

Em um primeiro momento o modelo de classificador testado foi o K-NN, considerando-
se o tamanho de palavra de 8 bits e a base de teste foi constituida de 24 documentos apenas
dentre os presentes na base de dados (4 AES,4 Serpent,4 Twofish, 4 RC6, 4 3DES e 4
DES).

4.2.1 RESULTADOS DOS TESTES

Inicialmente o modelo K-NN foi testado utilizando-se o modelo split 70-30 , sendo 70%
da base usada para treinamento e o restante usado na fase de teste. O resultado foi uma
acuracia de 100%, com precisoes e abrangéncias iguais a 1, conforme demonstra a tabela

4.2.

Real Nao 3DES Real 3DES Precisao

Predito nao 3DES 5 0 1
Predito 3DES 0 2 1
Abranggéncia 1 1

Acurécia 100%

TAB. 4.2: resultado classificador split 70/30

O segundo teste desse modelo K-NN foi realizado utilizando-se a validacao cruzada
10-fold , sendo 90% da base usada para treinamento e o restante usado na fase de teste
em cada rodada. O teste é repetido por dez rodadas, usando uma parcela de 10% distinta
a cada rodada (ao final das 10 rodadas cada elemento foi usado para treino 9 vezes e para
teste 1 vez). O resultado foi uma acuracia de 100%, com precisoes e abrangéncias iguais
a 1, conforme demonstra a tabela 4.3.

Por fim o teste prosseguiu-se gerando uma base de testes constituida de documentos
cifrados usando-se chaves pseudoaleatorias geradas pelo computador. Foram criados 78

criptogramas gerados por chaves pseudoaleatérias aplicadas sobre os documentos 7, 14,
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Real Nao 3DES Real 3DES Precisao

Predito nao 3DES 16 0 1
Predito 3DES 0 8 1
Abrangéncia 1 1

Acurécia 100%

TAB. 4.3: resultado classificador validacao cruzada 10-fold

13, 21, 10 e 3 (cada um foi sujeito a 2 chaves distintas para cada um dos 6 métodos
criptograficos - AES, Serpent, Twofish, RC6, 3DES e DES) da base de dados Reuters-
21578 e por fim o documento 3 foi dividido pela metade e submetido a mais uma chave
pseudoaleatoria para testar-se a influéncia da redugao de tamanho. (dessa forma criando-
se uma base de testes de 78 documentos cifrados). Os resultados encontram-se resumidos

na tabela 4.4.

Real Nao 3DES Real 3DES Precisao

Predito nao 3DES 52 9 0,8524
Predito 3DES 0 17 1
Abrangéncia 1 0,6538

Acuracia 88,46%

TAB. 4.4: resultado classificador 5-NN utilizando base de testes com chaves pseudoalea-
torias

4.3 CLASSIFICACAO DE CRIPTOGRAMAS DE TAMANHOS MENORES

Posteriormente, na tentativa de se obter um classificador mais preciso e capaz de clas-
sificar textos cifrados de tamanhos menores, prosseguiu-se na criacao de um modelo de
classificacao proprio , levando-se em conta a diferenca de similaridade entre o texto a
ser classificado com relagdo a documentos finalistas do AES e com relagao a documentos
cifrados pelo 3DES ou DES.

O processo incia-se com a separacao do texto cifrado em blocos de 8 bits, e a conta-
gem de cada ocorréncia das distintas "palavras'de 8 bits, gerando um histograma. FEsse
histograma ¢é entao comparado com o histograma similar pré-calculado para cada docu-
mento da base de testes. Para poder classificar documentos de tamanhos menores, esse
histograma ¢ normalizado multiplicando-se pela relacao de tamanhos entre o documento
da base de dados e o documento a ser classificado. Procede-se entao o calculo de simi-
laridade (distancia cosseno) entre os dois documentos. Um caso especial pode ocorrer,

onde a similaridade ¢ alta demais o que implicaria em descoberta nao s6 do algoritmo
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mas também de qual chave foi utilizada, pois apenas o mesmo par (algoritmo,chave) ge-
raria similaridade tao alta com o documento recebido para classificacao. O esquema do

classificador esta apresentado na Fig. 4.1.

Base de Treino

660 histogramas

L 4

T ho da Cif Classificagdo
amanne ca Cirs Normalizagae de Tamanho

Y

Tamanho da Cifra

Bytes da Cifra 660 histogramas
Y

histograma B . 660 similaridades Classificador Binério
Calculo de Similaridade { limiar ajustado pelo tamanha)

Y
Y

Célculo de histograma de "palavras”

FIG. 4.1: Esquema do Classificador Binario

Munido da similaridade do documento a ser classificado com cada um dos documentos
da base, procede-se o calculo da média de similaridade da cifra desconhecida tanto com
os finalistas do AES, quanto com os documentos da base gerados pelo 3DES e DES. Essas
médias sdo usadas para escolher entre as classes 3DES/DES ou nao, usando um limiar
de classificacdo. Apds miltiplas iteracoes, ficou evidente que o limiar que separa ambas
as classes reduz-se conforme o tamanho da cifra a ser classificada também diminui. Esse
efeito ¢ mostrado na Fig. 4.2 e para melhor visualizacao, em escala logaritmica na Fig.
4.3. Para tentar compensar essa reducao, o limiar é ajustado através de interpolagao entre
os dois valores mais proximos (alto e baixo, como mostrado na Equacao 4.1 (L representa

Limiar, e T tamanho da cifra).
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FIG. 4.2: Grafico de Ajuste de Limiar. A linha clara mostra o limiar comparando com
finalistas do AES. Linha escura mostra o limiar comparando com 3DES e DES.
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FIG. 4.3: Grafico de Ajuste de Limiar(em escala logaritmica). A linha clara mostra o
limiar comparando com finalistas do AES. Linha escura mostra o limiar comparando com

3DES e DES.

(Lalto X |T - Tbaixo|) + (Lbaixo X |T - Talto|)

Lagj =
o |Talt0 - Tbaixo‘

(4.1)

Como um exemplo, para uma cifra de 50000 Bytes, o limiar calculado para classifica-
¢ao comparando com finalistas do AES seria 0.9937951841 (interpolado entre os valores
de 25701 Bytes e 50284 Bytes). De maneira similar, o limiar para classificagio compa-
rando com cifras 3DES/DES seria de 0.9916713248. Em caso de as duas médias gerarem

classificacoes distintas, a escolhida serd a que apresentar maior distancia do limiar.
4.3.1 RESULTADOS DOS TESTES
O teste do classificador foi conduzido da seguinte forma:
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a)

b)

Um dos 22 documentos em Inglés usados para a criacao da base de treino foi esco-

lhido e truncado para o tamanho desejado.

O texto em claro resultante foi cifrado usando os 6 algoritmos (AES, DES, 3DES,
Serpent, Twofish, RC6) cada um com uma chave diferente, geradas de forma pseudo

aleatoria em tempo de execugao.
Essas 6 cifras entao eram submetidas ao classificador.

Os itens a,b e ¢ foram repetidos, com novas chaves sendo geradas a cada repeticao,
até que o numero desejado de tentativas era obtido para cada tamanho (6 repetigoes

gerando 36 classificagoes).

O tamanho era entdo reduzido e o processo repetido (itens a,b,c e d) para cada
tamanho. Os tamanhos escolhidos foram 1.3MB , 1 MB, 500KB, 200 KB, 100KB,
50 KB, 25 KB, 10 KB (aproximadamente 1000 palavras de texto).

Obteve-se acurécia total conforme a redugao de tamanho até chegar a documentos cifrados

com tamanho em 200 KB . O resultado para esse tamanho ainda foi de acuracia de 100%,

com precisoes e abrangéncias iguais a 1, conforme demonstra a tabela 4.5. Todavia,

conforme o tamanho de texto reduziu-se a acuracia também diminuiu como mostram as

tabelas 4.6 a 4.9, embora a acuracia em 100KB ainda seja de 97,22%.

Real Nao 3DES Real 3DES Precisao

Predito nao 3DES 24 0 1
Predito 3DES 0 12 1
Abrangéncia 1 1

Acurécia 100%

TAB. 4.5: resultado classificador proprio com textos em 200KB

Real Nao 3DES Real 3DES Precisao

Predito Nao 3DES 24 1 0,96
Predito 3DES 0 11 1
Abrangéncia 1 0,9167

Acurécia 97,22%

TAB. 4.6: resultado classificador préprio com textos em 100KB
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Real Nao 3DES Real 3DES Precisao

Predito Nao 3DES 22 1 0,9565
Predito 3DES 2 11 0,8461
Abrangéncia 0,9167 0,9167

Acuracia 91,67%

TAB. 4.7: resultado classificador proprio com textos em 50KB

Real Nao 3DES Real 3DES Precisao

Predito Nao 3DES 22 5 0,8148
Predito 3DES 2 7 0,7777
Abrangéncia 0,9167 0,5833

Acuracia 80,56%

TAB. 4.8: resultado classificador préprio com textos em 25KB

Real Nao 3DES Real 3DES Precisao

Predito Nao 3DES 14 0 1
Predito 3DES 10 12 0,5454
Abrangéncia 0,5833 1

Acuracia 72,22%

TAB. 4.9: resultado classificador proprio com textos em 10KB
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5 EXPERIMENTOS COM WAVELETS

Este capitulo trata dos experimentos executados visando a analisar os usos de Wawve-
lets associados a técnicas de Recuperagao de Informacgao na resolugao dos problemas de
agrupamento e classificacdo de criptogramas. A base de dados empregada em todos os
experimentos foi descrita na secao 3.1 . A principal ideia apresentada é a utilizacao de
duas wavelets distintas juntamente com o emprego de bases vetoriais diferentes, e o prin-
cipal resultado foi a reducao de espaco de armazenamento, com resultados similares aos

anteriores.

5.1 MODELOS DE BASES VETORIAIS

O modo de considerar a ordem das palavras é relevante para o célculo da transformada
wavelet. A diferenca entre os modelos foi apresentada na secao 2.4, entretanto aqui é
apresentado um sumario.

O modelo trivial considera as palavras em ordem crescente ( 00000000 , 00000001
, ... 11111111). O modelo preferencial ordena as palavras em ordem nao crescente
de ocorréncias de cada palavra para um dos documentos e mantém essa ordem para o
segundo documento (a ser comparado). Por fim o modelo wavelet calcula os indices de
relevancia das palavras no conjunto total de documentos, levando em conta de forma
direta a relevancia intra documento e de forma inversa a relevancia inter documentos, e

calculando uma base tinica para todos os documentos através da Matriz Termo-Termo.

5.2 DESCRICAO DO TERCEIRO EXPERIMENTO - MODELO TRIVIAL

O terceiro experimento foi feito visando a estudar a utilizacao das wawvelets no processo ja
implementado de RI. Apos a divisao dos textos cifrados em palavras procede-se a aplicacao
da transformada wavelet. Entao novamente era realizado o célculo vetorial da similaridade

cosseno entre as cifras. O esquema empregado para o cilculo esté apresentado na Fig. 5.1
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FIG. 5.1: Calculo de Similaridade cosseno utilizando Wavelets
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Na primeira etapa os textos foram divididos em blocos de 64 bits, o modelo trivial

foi utilizado e duas wavelets foram testadas: Haar e Daubechies4.

5.2.1 PRIMEIRA ETAPA - 64 BITS, CHAVES DISTINTAS POR DOCUMENTO E
ALGORITMO

Nesta etapa o subconjunto de documentos (arquivos 00 até 03) foram comparados, e agora,
para cada algoritmo foi utilizado uma chave propria distinta (AES1 para o documento
AES00, AES2 para o documento AESO1, AES3 para o documento AES02, AES4 para o
documento AES03, e de forma analoga para os outros algoritmos: Serpentl para Serpent(00
e assim por diante). A rela¢do de documentos e suas chaves relativas estao apresentadas

na Tabela 5.1.

Documentos Chaves | Documentos Chaves | Documentos Chaves
AESO00 AES1 Twofish00 Twofish1 3DES00 3DES1
AESO1 AES2 Twofish01 Twofish2 3DESO01 3DES2
AES02 AES3 Twofish(02 Twofish3 3DES02 3DES3
AES03 AES4 Twofish03 Twofish4 3DES03 3DES4

Serpent00 Serpent1 RC6_ 00 RC6_1
Serpent01 Serpent2 RC6 01 RC6 2
Serpent02 Serpent3 RC6 02 RC6 3
Serpent03 Serpent4 RC6 03 RC6 4

TAB. 5.1: chaves empregadas em cada documento no terceiro experimento, etapa 1 (64
bits)

O célculo da matriz de similaridade foi feito e o resultado foi similar ao obtido sem
uso de wavelets. Cada documento apresentou apenas similaridade 1 consigo mesmo, mas
similaridade nula com todos os outros documentos comparados. Dessa forma o tnico
agrupamento obtido foi de 20 grupos distintos cada um contendo apenas um elemento.
Através dessa etapa ficou demonstrado que o agrupamento depende da chave, pois é
realizado através do par (Algoritmo, chave ) e ndo apenas de cada algoritmo, considerando-

se que as chaves testadas sao independentes.
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Um extrato da matriz de similaridade é apresentado na tabela 5.2, e a tabela completa

encontra-se no Apéndice 8.11.

AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01

AES00 1 0 0 0 0 0 0 0
AESO1 1 0 0 0 0 0 0
Serpent(00 1 0 0 0 0 0
Serpent01 1 0 0 0 0
Twotish00 1 0 0 0
Twofish01 1 0 0
3DES00 1 0
3DES01 1

TAB. 5.2: Matriz de similaridade (extrato): Experimento 3, etapa 1 (palavra de 64 bits)

Os resultados foram similares tanto para a wavelet Haar quanto para a Daubechies4.

O tempo de execucao total foi de 102684 segundos (aproximadamente 28,52 horas).

5.2.2 SEGUNDA ETAPA - 16 BITS, CHAVES DISTINTAS POR DOCUMENTO E
ALGORITMO

Na segunda etapa os textos foram divididos em blocos de 16 bits , o modelo trivial foi
utilizado e duas wawvelets foram testadas : Haar e Daubechies4.

Nesta etapa o subconjunto anterior de documentos ( arquivos 00 ate 03) foram com-
parados, e agora para cada algoritmo foi utilizado uma chave propria distinta (AES1 para
o documento AES00, AES2 para o documento AES01, AES3 para o documento AES02,
AES4 para o documento AES03 , e de forma analoga para os outros algoritmos: Serpentl
para Serpent00 e assim por diante). A relacao de documentos e suas chaves relativas estao
apresentadas na Tabela 5.3.

O célculo da matriz de similaridade foi feito e o resultado foi similar ao obtido sem
uso de wavelets. Cada documento apresentou apenas similaridade 1 consigo mesmo, e
similaridade baixa com os outros documentos comparados (entre 0,40 e 0,50 para finalistas
do AES e entre 0,20 a 0,30 quando comparado entre cifras finalistas do AES e 3DES).
Dessa forma o tnico agrupamento obtido foi de 20 grupos distintos, cada um contendo
apenas um elemento. Através dessa etapa ficou demonstrado novamente que h& uma

similaridade menor quando a comparacao envolve cifras geradas pelo 3DES.
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Documentos Chaves | Documentos Chaves | Documentos Chaves
AES00 AES1 Twofish00 Twofish1 3DES00 3DES1
AESO1 AES2 Twofish01 Twofish2 3DESO1 3DES2
AES02 AES3 Twofish02 Twofish3 3DES02 3DES3
AES03 AES4 Twofish03 Twofish4 3DES03 3DES4

Serpent00 Serpent1 RC6 00 RC6 1
Serpent01 Serpent2 RC6 01 RC6 2
Serpent02 Serpent3 RC6 02 RC6 3
Serpent03 Serpent4 RC6 03 RC6 4

TAB. 5.3: chaves empregadas em cada documento no terceiro experimento, etapa 2 (16
bits)

Um extrato da matriz de similaridade é apresentado na tabela 5.4, e a tabela completa

encontra-se no Apéndice 8.12.

AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01
AES00 1 0,4366 | 0,4598 0,4376 | 0,4540 0,4340 | 0,3169 0,3083
AES01 1 0,4561  0,4343 | 0,4489  0,4293 | 0,3142 0,3056
Serpent00 1 0,4400 | 04563 0, 4419 | 0,3213 0,3057
Serpent01 1 0,4398  0,4267 | 0,3096 0,2959
Twotish00 1 0,4357 | 0,3186 0,3120
Twofish01 1 0,3051 0,3006
3DES00 1 0,2153
3DESO01 1

TAB. 5.4: Matriz de similaridade (extrato): Experimento 3, etapa 2 (palavra de 16 bits)

Os resultados foram similares tanto para a wavelet Haar quanto para a Daubechies4.
O tempo de execucao total foi de 99386 segundos (aproximadamente 27,6 horas).

Ao final do terceiro experimento pdde-se notar que ambas as wavelets apresenta-
ram resultados semelhantes entre si, e o tempo de execuc¢ao foi um pouco superior ao
apresentado sem uso das wavelets. A tnica vantagem obtida foi a reducao no espaco de

armazenamento.

5.3 DESCRICAO DO QUARTO EXPERIMENTO - MODELO PREFERENCIAL

O quarto experimento foi feito visando a estudar a utilizacao de outra base vetorial de
wavelets. Apo6s a divisao dos textos cifrados em palavras procede-se a aplicacao da trans-

formada wavelet. Entao novamente cada palavra era considerada uma dimensao indepen-
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dente no calculo vetorial da similaridade cosseno.
Na primeira etapa os textos foram divididos em blocos de 64 bits , o modelo prefe-

rencial foi utilizado e duas wavelets foram testadas : Haar e Daubechies4.

5.3.1 PRIMEIRA ETAPA - 64 BITS, CHAVES DISTINTAS POR DOCUMENTO E
ALGORITMO

Nesta etapa o subconjunto anterior de documentos (arquivos 00 até 03) foram compa-
rados, e agora para cada algoritmo foi utilizado uma chave propria distinta (AES1 para
o documento AES00, AES2 para o documento AES01, AES3 para o documento AES02,
AES4 para o documento AES03 , e de forma analoga para os outros algoritmos: Serpentl
para Serpent00 e assim por diante). A relacdo de documentos e suas chaves relativas estao

apresentadas na Tabela 5.5.

Documentos Chaves \Documentos Chaves \Documentos Chaves

AES00 AES1 Twofish00 Twofish1 3DES00 3DES1
AES01 AES2 Twofish01 Twofish2 3DESO1 3DES2
AES02 AES3 Twofish02 Twofish3 3DES02 3DES3
AES03 AES4 Twofish03 Twofish4 3DES03 3DES4

Serpent00 Serpent1 RC6 00 RC6 1
Serpent01 Serpent2 RC6_01 RC6_2
Serpent02 Serpent3 RC6 02 RC6 3
Serpent03 Serpent4 RC6_03 RC6_4

TAB. 5.5: chaves empregadas em cada documento no quarto experimento, etapa 1 (64
bits)

O célculo da matriz de similaridade foi feito e o resultado foi similar ao obtido sem
uso de wavelets. Cada documento apresentou apenas similaridade 1 consigo mesmo, mas
similaridade nula com todos os outros documentos comparados. Dessa forma o tnico
agrupamento obtido foi de 20 grupos distintos cada um contendo apenas um elemento.
Através dessa etapa ficou demonstrado que o agrupamento depende da chave, pois é
realizado através do par (Algoritmo, chave ) e ndo apenas de cada algoritmo, considerando-
se que as chaves testadas sao independentes.

Um extrato da matriz de similaridade ¢ apresentado na tabela 5.6, e a tabela completa
encontra-se no Apéndice 8.13.

Os resultados foram similares tanto para a wavelet Haar quanto para a Daubechies4.

O tempo de execucio total foi de 103578 segundos (aproximadamente 28,71 horas).
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AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01

AESO00 1 0 0 0 0 0 0 0
AESO1 1 0 0 0 0 0 0
Serpent(0 1 0 0 0 0 0
Serpent01 1 0 0 0 0
Twotish00 1 0 0 0
Twofish01 1 0 0
3DES00 1 0
3DESO1 1

TAB. 5.6: Matriz de similaridade (extrato): Experimento 4, etapa 1 (palavra de 64 bits)

5.3.2 SEGUNDA ETAPA - 16 BITS, CHAVES DISTINTAS POR DOCUMENTO E
ALGORITMO

Na segunda etapa os textos foram divididos em blocos de 16 bits, o modelo trivial foi

utilizado e duas wavelets foram testadas: Haar e Daubechies4.

Nesta etapa o subconjunto anterior de documentos (arquivos 00 até 03) foram com-

parados, e agora para cada algoritmo foi utilizado uma chave propria distinta (AEST para,

o documento AES00, AES2 para o documento AES01, AES3 para o documento AES02,

AES4 para o documento AES03 , e de forma analoga para os outros algoritmos: Serpentl

para Serpent00 e assim por diante). A relacao de documentos e suas chaves relativas estao

apresentadas na Tabela 5.7.

Documentos Chaves \ Documentos Chaves | Documentos Chaves
AES00 AES1 Twofish00 Twofish1 3DES00 3DES1
AESO1 AES2 TwofishO1 Twofish2 3DESO1 3DES2
AES02 AES3 Twotish02 Twofish3 3DES02 3DES3
AES03 AES4 Twofish03 Twofish4 3DES03 3DES4

Serpent00 Serpent1 RC6 00 RC6 1
Serpent01 Serpent2 RC6 01 RC6 2
Serpent(2 Serpent3 RC6_ 02 RC6_3
Serpent03 Serpent4 RC6 03 RC6 4

TAB. 5.7: chaves empregadas em cada documento no quarto experimento 4, etapa 2 (16

bits)

O célculo da matriz de similaridade foi feito e o resultado foi similar ao obtido sem
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uso de wavelets. Cada documento apresentou apenas similaridade 1 consigo mesmo, e
similaridade baixa com os outros documentos comparados (entre 0,40 e 0,50 para finalistas
do AES e entre 0,20 a 0,30 quando comparado entre cifras finalistas do AES e 3DES).
Dessa maneira o tinico agrupamento obtido foi de 20 grupos distintos cada um contendo
apenas um elemento. Através dessa etapa ficou demonstrado novamente que h& uma
similaridade menor quando a comparacao envolve cifras geradas pelo 3DES.

Um extrato da matriz de similaridade é apresentado na tabela 5.8, e a tabela completa

encontra-se no Apéndice 8.14.

AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01
AES00 1 0,4366 | 0,4564 0,4359 | 0,4530 0,4382 | 0,3159 0,3036
AESO1 1 0,4364 0,4197 | 0,4350 0,4180 | 0,3091 0,2971
Serpent00 1 0,4342 | 0,4578 00,4425 | 0,3205 0,3056
Serpent01 1 0,4355 0,4238 | 0,2909 0,2919
Twofish00 1 0,4391 | 0,3197 0,3040
Twofish01 1 0,3098 0,2874
3DES00 1 02142

3DES01 1

TAB. 5.8: Matriz de similaridade (extrato): Experimento 4, etapa 2 (palavra de 16 bits)

Os resultados foram similares tanto para a wavelet Haar quanto para a Daubechies4.
O tempo de execucao total foi de 99772 segundos (aproximadamente 27,75 horas).

Ao final do quarto experimento pdde-se notar que ambas as wavelets apresentaram
resultados semelhantes entre si, e o tempo de execucao foi um pouco superior ao apresen-
tado sem uso das wavelets. A tnica vantagem obtida novamente foi a reducao no espaco
de armazenamento. O uso da base preferencial nao trouxe beneficios evidentes em relagao

ao terceiro experimento.

5.4 DESCRICAO DO QUINTO EXPERIMENTO - MODELO WAVELET

O quinto experimento foi feito visando a estudar a utilizacao de outra base vetorial de
wavelets. Apos a divisao dos textos cifrados em palavras procede-se a aplicacao da trans-
formada wavelet. Entao novamente cada palavra era considerada uma dimensao indepen-
dente no calculo vetorial da similaridade cosseno.

Na primeira etapa os textos foram divididos em blocos de 64 bits, o modelo wavelet

foi utilizado e duas wavelets foram testadas: Haar e Daubechies4.
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5.4.1 PRIMEIRA ETAPA - 64 BITS, CHAVES DISTINTAS POR DOCUMENTO E
ALGORITMO

Nesta etapa o subconjunto anterior de documentos (arquivos 00 até 03) foram compa-
rados, e agora para cada algoritmo foi utilizado uma chave propria distinta (AES1 para
o documento AES00, AES2 para o documento AES01, AES3 para o documento AES02,
AES4 para o documento AES03, e de forma analoga para os outros algoritmos: Serpentl
para Serpent00 e assim por diante). A relacdo de documentos e suas chaves relativas estao

apresentadas na Tabela 5.9.

Documentos Chaves \ Documentos Chaves | Documentos Chaves
AES00 AES1 Twofish00 Twofish1 3DES00 3DES1
AESO1 AES2 Twofish01 Twofish2 3DESO1 3DES2
AES02 AES3 Twotish02 Twofish3 3DES02 3DES3
AES03 AES4 Twotish03 Twofish4 3DES03 3DES4

Serpent00 Serpent1 RC6 00 RC6 1
Serpent01 Serpent2 RC6_ 01 RC6 2
Serpent02 Serpent3 RC6 02 RC6 3
Serpent03 Serpent4 RC6 03 RC6 4

TAB. 5.9: chaves empregadas em cada documento no quinto experimento, etapa 1 (64
bits)

O célculo da matriz de similaridade foi feito e o resultado foi similar ao obtido sem
uso de wavelets. Cada documento apresentou apenas similaridade 1 consigo mesmo, mas
similaridade nula com todos os outros documentos comparados. Dessa forma o tnico
agrupamento obtido foi de 20 grupos distintos cada um contendo apenas um elemento.
Através dessa etapa ficou demonstrado que o agrupamento depende da chave, pois é
realizado através do par (Algoritmo, chave ) e ndo apenas de cada algoritmo, considerando-
se que as chaves testadas sao independentes.

Um extrato da matriz de similaridade é apresentado na tabela 5.10, e a tabela com-
pleta encontra-se no Apéndice 8.15.

Os resultados foram similares tanto para a wavelet Haar quanto para a Daubechies4.

O tempo de execucdo total foi de 110235 segundos (aproximadamente 30,6 horas).

5.4.2 SEGUNDA ETAPA - 16 BITS, CHAVES DISTINTAS POR DOCUMENTO E
ALGORITMO

Na segunda etapa os textos foram divididos em blocos de 16 bits , o modelo trivial foi

utilizado e duas wavelets foram testadas : Haar e Daubechies4.
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AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01

AESO00 1 0 0 0 0 0 0 0
AESO1 1 0 0 0 0 0 0
Serpent(0 1 0 0 0 0 0
Serpent01 1 0 0 0 0
Twotish00 1 0 0 0
Twofish01 1 0 0
3DES00 1 0
3DESO1 1

TAB. 5.10: Matriz de similaridade (extrato): Experimento 5, etapa 1 (palavra de 64 bits)

Nesta etapa o subconjunto anterior de documentos ( arquivos 00 ate 03) foram com-
parados, e agora para cada algoritmo foi utilizado uma chave propria distinta (AES1 para
o documento AES00, AES2 para o documento AES01, AES3 para o documento AES02,
AES4 para o documento AES03 , e de forma analoga para os outros algoritmos: Serpentl
para Serpent00 e assim por diante). A rela¢ao de documentos e suas chaves relativas estao

apresentadas na Tabela 5.11.

Documentos Chaves \ Documentos Chaves \ Documentos Chaves
AES00 AES1 Twotish00 Twofish1 3DES00 3DES1
AES01 AES2 Twofish01 Twofish2 3DESO1 3DES2
AES02 AES3 Twotish02 Twofish3 3DES02 3DES3
AES03 AES4 Twofish03 Twofish4 3DES03 3DES4

Serpent00 Serpent1 RC6 00 RC6 1
Serpent01 Serpent?2 RC6_ 01 RC6 2
Serpent02 Serpent3 RC6 02 RC6 3
Serpent03 Serpent4 RC6 03 RC6 4

TAB. 5.11: chaves empregadas em cada documento no quinto experimento, etapa 2 (16
bits)

O célculo da matriz de similaridade foi feito e o resultado foi similar ao obtido sem
uso de wavelets. Cada documento apresentou apenas similaridade 1 consigo mesmo, e
similaridade baixa com os outros documentos comparados (entre 0,40 e 0,50 para finalistas
do AES e entre 0,20 a 0,30 quando comparado entre cifras finalistas do AES e 3DES).
Dessa forma o dnico agrupamento obtido foi de 20 grupos distintos cada um contendo

apenas um elemento. Através dessa etapa ficou demonstrado novamente que ha uma
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similaridade menor quando a comparacao envolve cifras geradas pelo 3DES.

Um extrato da matriz de similaridade é apresentado na tabela 5.12, e a tabela com-

pleta encontra-se no Apéndice 8.16.

AES Serpent Twofish 3DES

00 01 00 01 00 01 00 01
AES00 1 04371 | 0,4569 0,4364 | 0,4536 0,4387 | 0,3162 0,3038
AESO1 1 0,4369 0,4201 | 0,4354 0,4184 | 0,3094 0,2974
Serpent00 1 0,4347 | 0,4583  0,4430 | 0,3208 0,3059
Serpent01 1 0,4360 0,4242 | 0,3055 0,2922
Twofish00 1 0,4396 | 0,3200 0,3042
Twofish01 1 0,3100 0,2876
3DES00 1 0,2143

3DESO1 1

TAB. 5.12: Matriz de similaridade (extrato): Experimento 5, etapa 2 (palavra de 16 bits)

Os resultados foram similares tanto para a wavelet Haar quanto para a Daubechies4.
O tempo de execucao total foi de 101551 segundos (aproximadamente 28,2 horas).

Ao final do quinto experimento pode-se notar que ambas as wavelets apresentaram
resultados semelhantes entre si, e o tempo de execucao foi um pouco superior ao apresen-
tado sem uso das wavelets. A tinica vantagem obtida novamente foi a reducdo no espaco
de armazenamento. O uso da base wavelet nao trouxe beneficios evidentes em relacao ao

terceiro experimento.

5.5 EXPERIMENTO COMBINANDO CLASSIFICADOR BINARIO COM WAVELETS

Com o intuito de verificar a influéncia do emprego da transformada wavelet sobre o uso do
classificador binario descrito no capitulo 4, um novo experimento foi realizado, aplicando-
se a transformada Haar na fase do calculo de similaridade entre a cifra de teste e a base
de treino.

Neste experimento, de forma similar aos testes do classificador, 6 documentos da base
de textos em inglés (14,7,3,6,17 e 9) foram truncados para o tamanho desejado, depois
cifrados com os 6 algoritmos (AES,Serpent, Twofish,RC6, 3DES e DES) usando senhas
diferentes geradas pseudoaleatoriamente em tempo de execugdo. Para cada (documento,
tamanho, algoritmo) uma senha diferente foi gerada. Os documentos foram testados sem
truncamento (cerca de 1,2MB de tamanho) e truncados para 500KB, 100 KB , 50 KB e
10KB. Os resultados estao apresentados nas tabelas de 5.13 até 5.17.

72



Real Nao 3DES Real 3DES Precisao

Predito nao 3DES 24 0 1
Predito 3DES 0 12 1
Abrangéncia 1 1

Acuracia 100%

TAB. 5.13: resultado classificador em textos sem truncamento (cerca 1.2MB)

Real Nao 3DES Real 3DES Precisao

Predito nao 3DES 24 2 0,923
Predito 3DES 0 10 1
Abrangéncia 1 0,833

Acuracia 94,44%

TAB. 5.14: resultado classificador em textos com 500 KB

Real Nao 3DES Real 3DES Precisao

Predito nao 3DES 24 3 0,888
Predito 3DES 0 9 1
Abrangéncia 1 0,75

Acuracia 91,66%

TAB. 5.15: resultado classificador em textos com 100 KB

Real Nao 3DES Real 3DES Precisao

Predito nao 3DES 20 3 0,87
Predito 3DES 4 9 0,692
Abrangéncia 0,833 0,75

Acuracia 80,55%

TAB. 5.16: resultado classificador em textos com 50 KB

Real Nao 3DES Real 3DES Precisao

Predito nao 3DES 15 0 1
Predito 3DES 9 12 0,75
Abrangéncia 0,625 1

Acuracia 75%

TAB. 5.17: resultado classificador em textos com 50 KB
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Quando comparado ao teste do classificador sem uso de transformada wavelet, a
capacidade de classificagao (representados pela acuracia, precisao e abrangéncia) manteve-
se similar para textos acima de 200KB de tamanho. Para textos de tamanho inferior, a
capacidade de classificagao foi reduzida. Dessa forma, nao ficou evidente nenhum ganho

no uso combinado da transformada wavelet com o classificador binario.
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6 CONSIDERACOES FINAIS

6.1 CONCLUSOES

Foi testada a aplicacao de transformadas wavelets em conjunto a técnicas de RI para
agrupamento e classificacao de criptogramas, tendo sido os experimentos realizados com
duas wavelets mae distintas : Haar e Daubechies 4, e utilizando trés modelos de base
vetorial. O uso das transformadas nao trouxe maior facilidade do que o uso isolado
de técnicas de RI para resolver os problemas de agrupamento e classificagdo. A tnica
vantagem discernivel foi na reducao do espaco em disco para armazenamento, entretanto
devido a necessidade de aplicacao da transformada, o tempo de execucao foi um pouco
superior ao da aplicacao de técnicas de RI em situacao similar de tamanho de palavra
considerada e quantidade de documentos.

Através do uso de técnicas de RI sobre os criptogramas (ainda sem aplicacao de trans-
formada) foi possivel iterar sobre trabalhos anteriores. Por meio da escolha de tamanhos
de palavras divisoras do bloco de 64 bits conseguiu-se gerar um classificador binério para
identificar os criptogramas gerados pelos algoritmos 3DES/DES como principal resultado
deste trabalho.

Analisando-se o tamanho, considerado pequeno, de chave do DES (64bits , sendo
apenas b6 bits efetivos) bem como o baixo uso de DES como solugdo, pode-se utilizar esse
classificador para descobrir cifras geradas pelo 3DES, sendo possivel eliminar a possibili-
dade do DES por forca bruta se estritamente necessario.

Os testes comprovaram a viabilidade do classificador K-NN com o uso de uma base
de treino de 132 documentos. Foi possivel obter classificacao correta para documentos in-
cluindo uma base de testes com cifras geradas por chaves pseudoaleatérias e com acuracia
de 88,46%.

Com a criacao de um classificador especifico buscou-se realizar a classificagao de docu-
mentos cifrados de tamanho cada vez menor, tendo sido obtido classificacoes 100% exatas
para textos em inglés cifrados contendo no minimo 200KB. Com a reducao para 100KB
na cifra de teste, a acuracia ainda era excelente em 97,22%. A acurécia para tamanhos

menores de cifra foi menor, entretanto ainda maior que a da escolha aleatéria. A queda
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em acuracia coincide com o alto decréscimo no limiar de similaridades, anteriormente
mostrado.

Uma situacgao possivel ¢ a detecgao nao s6 do algoritmo, como da chave de cifragem.
No caso da chave usada na cifra testada coincidir com alguma das chaves da base de treino,
a similaridade apresentada seria muito mais alta do que o esperado, devido & igualdade
do par (algoritmo, chave). Caso isto ocorra, o classificador nao s6 descobre qual algoritmo
foi utilizado mas também qual chave foi utilizada, efetivamente quebrando a cifra.

Consolidando o classificador binério com o uso de wavelets, foi testada uma combi-
nacao de ambos, adicionando-se a transformada wavelet Haar antes do calculo de simila-
ridade na arquitetura do classificador. Como resultado, esse manteve sua capacidade de
classificagao (representada pelas acurécia, precisao e abrangéncia) em textos de tamanho
superior a 200KB, e teve resultado um pouco pior para documentos de tamanho inferior.
Nao ficou evidente nenhuma vantagem na combinacao da transformada com o classificador

binério.
6.2 LISTA DE CONTRIBUICOES

As contribuicoes esperadas para este trabalho foram executadas conforme descrito abaixo:

a) Analise quantitativa do uso de técnicas de RI utilizando divisores do
bloco de cifragem como palavra para resolugao problema de agrupamento
e classificagao de criptogramas, principalmente com uso de multiplas cha-
ves: Foi realizada a andlise quantitativa, e através das técnicas de RI foi possivel
realizar o agrupamento quando usada apenas uma chave, e o agrupamento e classi-
ficacao binarios para cifras geradas pelo 3DES/DES mesmo com o uso de miltiplas

chaves, incluindo aquelas nao presentes na base de treino.

b) Anélise quantitativa do uso de transformadas wavelet para resolugdo do
problema de agrupamento e classificacao de criptogramas, associadas ao
algoritmo de cifragem e modo de operacgao: Foi realizada a anélise quantita-
tiva, todavia este método nao facilitou o processo de agrupamento e classificagao de
cifras em relacao ao uso isolado de técnicas de RI, tendo apresentado ganho apenas
em relacao a quantidade de dados armazenados contraposto a pequeno aumento no

tempo de processamento.

¢) Comparacao do uso de diferentes wavelets para a resolugao do problema

de agrupamento e classificagao de criptogramas: A anélise supracitada levou

76



em conta dois tipos de wavelet mae distintos: Haar e Daubechies4, demonstrando

resultados similares para ambas.

Determinacao da capacidade de uso de wavelets para detecgao de padroes
gerados pelo método de cifragem utilizando a interpretagao direta da cifra
como um sinal: O uso de Deteccao direta de padroes nao foi analisado durante

este trabalho.

Criagao de uma base de dados de cifras geradas com miiltiplos algoritmos
aplicados sobre textos em claro de uma base de textos de facil acesso e
amplo emprego: Foi criada uma base de dados de cifras geradas com multiplos
algoritmos aplicados em modo ECB sobre textos em claro de uma base de textos
de facil acesso e amplo emprego contendo 22 documentos em inglés . A base criada
contém cifras geradas com 5 chaves distintas para cada algoritmo e 6 algoritmos de

cifragem (AES, Serpent, Twofish, RC6, 3DES e DES).

6.3 TRABALHOS FUTUROS

Considerando os resultados obtidos neste trabalho, evidencia-se a possibilidade de buscar

em trabalhos futuros o seguinte:

a)

Classificadores binarios para outros algoritmos ou até um possivel classificador
multi-classe. A realizagao de um classificador binario para um dos algoritmos estu-
dado levanta o questionamento sobre a possibilidade de produzir-se classificadores
binarios para outros algoritmos e uma combinagao destes para gerar um classificador

multi-classe.

Classificacao de textos oriundos de outras linguagens e alfabetos, ou até cifras gera-
das sobre documentos nao textuais, como imagens, audio ou video. A base de treino
utilizada neste trabalho foi toda gerada por documentos de texto em inglés, e a re-
dundancia presente no texto gerador da cifra é relevante no calculo da similaridade.
Testes para definir o quao relevante é o tipo de documento que gera a base de treino,
e se 0 uso de uma base de treino adequada ao tipo de documento que gera a cifra

desconhecida é fundamental para o agrupamento e classificacao de criptogramas.

Determinacao da capacidade de uso de wavelets para deteccao de padroes gerados

pelo método de cifragem utilizando a interpretacao direta da cifra como um sinal.
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Devido a restricoes de prazo, este tipo de técnica nao foi testada neste trabalho, e

portanto foi deixada como possibilidade de estudos futuros.

Teste de outras medidas de distancia junto com aplicacao de wavelets. Durante o
estudo da aplicacao de wavelets combinada com técnicas de RI, levantou-se a pos-
sibilidade da medida utilizada (similaridade cosseno) trazer pouca informacao, e
portanto, o estudo de outras medidas de similaridade ou distancia entre as trans-

formadas wavelet pode trazer mais informacoes em continuacao a este trabalho.
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8 APENDICES
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APENDICE 1: MATRIZES DE SIMILARIDADE DE RI

8.2 PALAVRA DE 64 BITS, CHAVE UNICA
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8.3 PALAVRA DE 64 BITS, CHAVES DISTINTAS POR ALGORITMO
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