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RESUMO

Com o aumento de uso das redes e do nimero de servigos disponiveis, tanto gover-
namentais quanto privados, houve um grande crescimento da importancia da internet
na vida das pessoas. Como consequéncia, a Internet se tornou alvo em potencial para
atividades ilicitas, surgindo a necessidade de desenvolver solucoes de inteligéncia e segu-
ranga cibernética. Dessa forma o Exército Brasileiro viu a necessidade de desenvolver
uma solugao propria em defesa cibérnética. Dentro das possiveis solucoes, aquelas que
utilizam inteligéncia artificial tém sido amplamente estudadas com o objetivo de detectar
padroes maliciosos. O presente projeto de final de curso faz parte de um projeto maior
do Instituto Militar de Engenharia de desenvolver uma ferramenta prépria de defesa ci-
bernética capaz de analisar fluxos de redes visando a classificacao de fluxos maliciosos.
Como parte dessa ferramenta ele buscou desenvolver uma ferramenta para a criacao de
comités de classificadores capaz de classificar fluxos gerados por Botnets. Para cumprir
com tal objetivo, foram implementados diversos algoritmos de classificacao que foram
testados separadamente e em comité. Os resultados dos testes mostram pouca diferenca
entre os resultados encontrados para os classificadores e os encontrados apoés se utilizar
comités implementados com o mesmo algoritmo. Além da implementacao dos algoritmos,
foi desenvilvida uma ferramenta que permite a criagao de comités através da selegao dos

classificadores e do tipo de comité utilizado.
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ABSTRACT

With the increasing use of networks and the number of available services, both go-
vernmental and private, there has been a great increase in the importance of the internet
in people’s lives. As a result, the Internet has become a potential target for illicit activi-
ties, with the need to develop cyber security and intelligence solutions. In this way the
Brazilian Army saw the need to develop its own solution in cybernetic defense. Among
the possible solutions, those using artificial intelligence have been extensively studied in
order to detect malicious patterns. This year-end project is part of a larger project of the
Military Engineering Institute to develop its own cyber defense tool capable of analyzing
network flows aiming at the classification of malicious flows. As part of this tool sought
to develop a tool for the creation of classificatory committees capable of classifying flows
generated by botnets. To fulfill this objective, several classification algorithms were im-
plemented and they were tested separately and in committee. The results of the tests
showed little difference between the results found for the classifiers and those found after
using committees that use the same algorithm. In addition to the implementation of the
algorithms, it has been developed a tool that allows the creation of committees through

the selection of classifiers and the type of committee used.
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1 INTRODUCAO

O ntmero de ataques cibernéticos tem aumentado exponencialmente no mundo. E
cada vez maior o risco de ameacas avancadas que focam em invadir ou destruir sistemas
de infraestruturas criticas, com bases de dados governamentais e militares. Com isso,
cresce também a demanda por solugoes de inteligéncia e seguranga cibernética [1|. Nesse
contexto surgiu a necessidade do Exército Brasileiro criar um ambiente integrado de defesa
cibérnética proprio, para apoio a deteccao e ao combate a comportamentos maliciosos no
trafego de redes de computadores. A esse projeto deu-se o nome EB-CyberDef.

Além disso, inteligéncia Artificial (IA) e o Aprendizado de Maquina s@o tendéncias
bastante utilizadas atualmente em vendas de tecnologias de seguranga da informacao [2].
Essas tecnologias podem basicamente ajudar aos computadores a agirem sozinhos contra
ameacas. Assim, a partir de informagcoes recebidas, a arquitetura consegue analisar o

cenario do possivel ataque e reagir da melhor forma possivel para proteger as aplicagoes

2].
1.1 EB-CYBERDEF

O projeto EB-CyberDef é um projeto do Instituto Militar de Engenharia que apre-
senta como objetivo geral de desenvolver um protétipo de um ambiente computacional,
denominado EB-CyberDef, para dar apoio & deteccao e ao combate de comportamentos
maliciosos no trafego de redes de computadores.

O projeto se justifica do contexto do Exército Brasileiro(EB) no sentido de buscar uma
solugao propria para seguranca da informagao, na necessidade de se registrar e comparti-
lhar solugoes, na dificuldade de lidar com experimentos (workflows cientificos) e dados em
larga escala (big data) além da necessidade de se acompanhar o desempenho das solugoes
de monitoramento de trafego malicioso adotadas dentro das instituicoes.

A arquitetura do projeto EB-CyberDef esta dividida nos seguintes modulos, como

ilustrado na figura 1.1.

e Coleta de Dados: O moédulo de coleta dos dados da rede deve ser capaz de ex-
trair informagoes de diferentes fontes de dados (traces, logs e fluxos) em diferentes

formatos.
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e Pré-processamento: Este modulo compreende operagoes de tratamento e padroni-
zagao dos dados de redes coletados, de forma a prepara-los para serem processados

pelo sistema.

e Deteccao de Maliciosos Conhecidos: Médulo responsavel pela identificacao dos da-
dos maliciosos conhecidos (vermelhos) através de sua assinatura, isto é, caracteris-
ticas fisicas que podem ser percebidas sem a necessidade de mecanismos baseados

em Inteligéncia Artificial e Aprendizado de Maquina.

e Defesa/Prote¢ao: Confirmado que determinado fluxo é malicioso, este modulo deve
acionar medidas de defesa e/ou prote¢do para mitigar o problema. Tais medidas
sao denominadas Funcoes de Protecao. Estas funcoes podem ser especializadas
para firewalls, servidores e roteadores. Um exemplo de medida preventiva que pode
ser tomada é a adicao de uma regra em um firewall com o objetivo de bloquear,

exclusivamente, o fluxo malicioso.

e Pré-processamento e Analise de Legitimidade: Este médulo compreende a execucao
de algoritmos inteligentes de analise de legitimidade dos dados, responsaveis por
avaliar os padroes de dados, procurando classificad-los quanto ao seu potencial em
se constituir um padrao malicioso. Cabe ressaltar que a execugao dos algoritmos
de analise de legitimidade pode ser precedida de diferentes processamentos que irao

adequar (pré-processar) os dados conforme a necessidade de cada algoritmo.

e Conjugagao de Pareceres sobre Legitimidade: Este médulo tem como propoésito inte-
grar os pareceres emitidos pelos algoritmos de legitimidade executados pelo médulo
anterior a fim de obter um parecer tinico que reflita a impressao do sistema quanto
a classificacao do padrao analisado. Desta forma, o presente médulo deve classifi-
car os dados em (i) certamente nao maliciosos (verde), (ii) certamente maliciosos
(vermelho) e (iii) suspeito. A ultima classificacido deve refletir situagoes em que o

sistema nao consiga identificar com clareza se o dado é malicioso ou nao (amarelo).

e Painel de Apoio: O modulo de painel de apoio tem como objetivo apresentar a um
analista humano (oraculo) os resultados da conjugacao de pareceres de legitimidade
dos dados suspeitos. Diante dos dados apresentados, o ordaculo devera opinar sobre
a situacao do padrao apresentado e indicar como tal padrao devera ser tratado pelo
sistema. Caso o oraculo deseje, o painel de apoio poderéd apresentar dados externos

ao sistema que auxiliem no processo decisorio.
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e Complementacao de Dados: Moédulo responsavel por obter dados externos ao sis-
tema que serao apresentados pelo Painel de Apoio. Conforme seu nome sugere, o
modulo de complementagao dos dados deve realizar buscas inteligentes cujo resul-

tado possa ser tutil para a avaliacao do oraculo.

e Consultas Gerenciais: Este modulo compreende a exibicao de relatorios e consultas
gerenciais sobre o comportamento do sistema, permitindo monitorar a qualidade
dos resultados encontrados e assim facilitar um eventual ajuste dos parametros do

sistema a ser realizado na fase de experimentagao/configuragao.

BD Consultas
Caleta - Gerenclais [
de Dados L
J
Pré- . D:::r;z:;ﬁl N Defasa f .
processamento  |H Conhecidas sim M Protecdo R — s.'tn_.. ___________________________ )
- i Decisdo sobre ]
nao = * ! Legitimidade ]
RS ey N | i '
T 1 '
- : ! i
i i | Painal :
1 Pré- I \ de Apoio .
LEGENDA {dados) i | processamento [H) H ! '
- a ser avaliado H ' | ! = '
o - malicioso : : | im ' ]
- suspeito E | 1 i W sim ! '
.—naﬂmaliciﬂ5n 1 L : - = ittt ittt ittt
i Anidlise de i pﬂomuga;au:e
\ Legitimidade [H areceres soure I speito
' o Legitimidade Complementagao
1 1
"""""""""" ndom de Dados
OBS.: * ainda nao se tem certeza

de que se trata de dado
nap malicioso

FIG. 1.1: Visao Macro-Funcional da Arquitetura da Fase de Produgao/Operacao do EB-
CyberDef

1.2 OBJETIVO

Este Projeto de Final de Curso é parte do projeto EB-CyberDef, assim sendo, o presente
trabalho abrange os moédulos de pré-processamento, analise de legitimidade e conjugacgao
de pareceres sobre legitimidade, tendo o objetivo de desenvolver e aplicar experimental-

mente uma ferramenta que permita a criacao de comités de classificadores voltados a
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identificacao de padroes maliciosos no trafego de redes de computadores, conjugando os

resultados dos classificadores para obter uma classificagao mais confiavel.

1.3 METODOLOGIA

Para realizar o trabalho, foram implementados 5 algoritmos de classificagao estudados
para utilizacao. Foi utilizado um dataset ja rotulado para treinar e testar o desempenho
e para os testes foi utilizado o método de validacao cruzada. Na fase seguinte, foi imple-
mentada uma ferramenta para criagao de comités de classificadores e utilizou-se a mesma

metodologia para testes e validagao.

1.4 ESTRUTURA DO TEXTO

No capitulo 2 sera apresentada a fundamentagao tedrica acerca dos algoritmos de classifi-
cacao a serem implementados e do conceito de comités de classificagao. No capitulo 3 seao
apresentados o protétipo da ferramente desenvolvuda, os experimentos feitos e os resul-
tados encontrados. No capitulo 4 serao apresentadas as consideragoes finais e no capitulo

6 apresentaremos as referéncias bibliograficas utilizadas na confeccao do trabalho.
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2 FUNDAMENTACAO TEORICA

2.1 APRENDIZADO DE MAQUINA

Durante muito tempo, a area de inteligéncia artificial (TA) foi vista como algo distante
de ser alcangado, sendo temas de filmes de ficcao cientifica, revistas de curiosidades e,
no maximo, alvo de estudos simples e bastante tedéricos, porém a aplicagao pratica desse
conhecimento parecia ser algo inatingivel a curto prazo.

O objetivo do uso de TA ¢é construir sistemas computacionais que consigam resolver
problemas por meio de raciocinio e uso de conhecimentos. Nas tltimas décadas, as técnicas
de TA foram sendo aperfeicoadas e comecaram a ser implantadas em diversas areas como,
por exemplo, na medicina, adquirindo conhecimento de especialistas em diversas areas.

Um dos ramos da inteligéncia artificial procura utilizar conhecimentos previamente
adquiridos (aprendidos) para induzir hipoteses. Esse ramo é conhecido como Aprendi-
zado de Maquina (AM). O AM permite que maquinas armazenem informagoes sobre um
conjunto de objetos conhecidos e possam tomar decisoes sobre objetos desconhecidos. O
aprendizado pode ser feito de duas formas: Supervisionado e Nao Supervisionado. Nos
supervisionados, os objetos possuem, além de informagoes sobre si préprio, informacoes
sobre o que o os objetos representam no conjunto. Ja nos nao supervisionados, nao se
possui informagoes prévias sobre o que os objetos representam no conjunto [3].

Existem diversas formas para obter conclusoes sobre um conjunto de dados, podendo
ser utilizado regressao, agrupamento de dados ou classificacao. Nas se¢Oes seguintes, serao

abordados alguns dos classificadores mais comuns.

2.2 MODELOS PREDITIVOS E CLASSIFICACAO

Dependendo do critério ou ponto de vista, os algoritmos de AM podem ser organizados
de diversas formas. O formato de aprendizado, divide os algoritmos de AM em |[3]:

e Preditivos;

e Descritivos

Em tarefas preditivas, o conjunto de treinamento deve possuir informagoes de en-
trada e saida. Entao, acha-se uma fungao responsavel por prever o rétulo ou valor de

novos exemplos, analisando apenas suas informagoes de entrada. Dessa forma, segue-se
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o paradigma de aprendizado supervisionado. Ja nas descritivas, o objetivo é descrever
os dados, visto que nao ha atributos de saida previamente conhecidos no conjunto (o
paradigma nesse caso é o nao supervisionado).

Os algoritmos denominados de classificadores sao métodos preditivos. Eles rotulam
(classificam) objetos por meio de seus atributos de entrada. A classificagdo ocorre em
duas etapas: aprendizagem e reconhecimento. Na fase de aprendizagem, usa-se algum
algoritmo de classificagdo (também conhecidos como algoritmos de indugao) sobre um
conjunto de dados utilizados para treinamento para criar-se um modelo de classificacao.
Na segunda fase, novos objetos sao submetidos ao modelo criado, sendo entao rotulados
com alguma das classes segundo o modelo treinado [4]. As fases de uma classificagao estao

ilustradas na figura 2.1.

Exemplos
Conhecidos

Modelo
oflo » Clessificador

Algoritmos de
Classificacdo

FIG. 2.1: Fases de uma classificagao

Os algoritmos de classificagao sao submetidos a um conjunto de treinamento com
o objetivo de gerar um modelo classificador. Porém é essencial verificar a eficiéncia do
classificador criado. Esse processo se da por meio da divisao dos exemplos conhecidos em
dados e treino e dados de teste. Os dados de treinamento sao responsaveis por estimar
o classificador, enquanto os dados de teste que também pertencem ao conjunto de trei-
namento (possuem saida conhecida) sao responsaveis por verificar a eficiéncia do modelo
criado.

E intuitivo que, dado um conjunto de treinamento, existem diferentes combinacoes
entre dados de teste e de treinamento e que disposigoes diferentes podem gerar resulta-
dos diferentes quanto a eficiéncia dos modelos. O método da validagao cruzada permite
realizar a divisao do conjunto de treinamento em n conjuntos, dos quais n-1 sao dados
de treinamento e o conjunto restante é composto pelos dados de teste. Os conjuntos sao
permutados em n rodadas distintas, de forma que todos os conjuntos passem uma vez
pela situagao de teste. Em cada rodada é obtida uma nota (avaliagdo) quanto a eficiéncia

do classificador e ao final é feito uma média dos resultados para, s entao, obter uma
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avaliagao sobre o modelo classificador gerado [5].

Na figura 2.2 observa-se um exemplo prético de validacao cruzada. Nele, o suposto
conjunto de dados foi dividido em 4. Em cada rodada foram usados 3 para treino e 1
para teste. Como mencionado anteriormente , a média das 4 rodadas fornece a eficiéncia

do suposto classificador treinado por esse conjunto de treinamento.

Exemplo de validacdo curzada( 4 conjuntos)
original rodadal rodada2 rodada3 rodadad
A B c D
C D A P - dados de treino

n o
] =}

& =) dados de teste

)

B
E
D

e -
=0
o

FIG. 2.2: Rodadas de uma validagao cruzada

Nas se¢bes seguintes serdao abordados alguns dos algoritmos de classifica¢ao (também
conhecidos como indutores) mais utilizados atualmente e que serdo utilizados na fase

pratica deste trabalho.

2.3 ARVORE DE DECISAO

Analisar um espaco de solucoes é uma das formas de se tomar decisoes na area de aprendi-
zado de maquina. Arvores de decisdes se encaixam nesse formato, utilizando a metodologia
“dividir para conquistar”’ com o intuito de dividir o problema maior em problemas mais
simples e dessa forma alcancar uma solucao otimizada para o problema de classificar e

prever dados.

2.3.1 FORMATO DE UMA ARVORE DE DECISAO

O modelo consiste em dividir o espaco de instancias em subespagos de forma que a arvore

possua dois possiveis tipos de nos:

e N0 folha: N6 que ja nao possui mais filhos, representando uma decisao final ou uma

classificagao.

e N6 de divisao: Possui um teste condicional baseado nos atributos do objeto a ser

classificado.
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as

folhas

FIG. 2.3: Exemplo de Arvore de Deciséo e suas regides no espaco de objetos

Os atributos dos objetos representados pela arvore da figura 2.3 sdo x1 e x2. Eles
dividem o espago de objetos em regides de decisao (classificagdo) numeradas de 1 a 5.
Estas regioes devem abranger todo espaco de instancias dos objetos de forma que, para
qualquer instancia de entrada, haja uma regiao de saida especifica. As regides devem ser

excludentes, isto é, nao deve haver intersecao entre elas.

2.3.2 REGRAS PARA CRIACAO DE PARTICOES

Para escolha do atributo a ser utilizado na criacao das particoes leva-se em conta o ganho
de informacao que ele fornece, uma medida mais conhecida como “goodness of split”
que indica a eficiéncia de um atributo em separar as classes [3]. Hé diversos algoritmos
cuja funcao é a formagao de arvores de decisao otimizadas, sendo o de CART um dos
mais conhecidos. Antes de abordar o algoritmo em si, é importante expor um breve

conhecimento sobre dois conceitos importantes na area de ganho de informacao.
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2.3.2.1 ENTROPIA

O conceito de entropia é bem difundido na estatistica. Ele mede a aleatoriedade de uma
variavel aleatoria e pode ser utilizada no célculo do ganho de informacao, caracterizando
o grau de impureza (falta de homogeneidade) dos dados. Dada uma variavel S de dominio

{s1, 82, $3...5,}, podemos medir sua entropia conforme indicado na eq. 2.1:
H(S) = —p; x log, p; (2.1)

i

Onde p; é a probabilidade de ocorréncia de s;. O ganho de informacao é baseado
na diminui¢ao de entropia ao se usar um atributo s, na particao do conjunto de dados.
O ganho também pode ser representado como a diferenca entre a entropia do conjunto
menos a soma ponderada das entropias das partigoes [3]. A construgdo da arvore esta

ligada, em geral, a 3 principais objetivos:
e Diminuir a Entropia (ganho de homogeneidade)
e Consisténcia de dados

e Reduzir o numero de noés

2.3.2.2 INDICE DE GINI

O indice de Gini também ¢é uma medida para mensurar o grau de heterogeneidade, po-
dendo ser utilizado para verificar a impureza de um né. Segue os mesmos moldes da

entropia, porém p; passa a significar a frequéncia relativa de cada classe nos nos:

IG=1-> p} (2.2)

Dessa forma, quando o indice tende a zero o né tende a ser puro e quanto maior o
indice maior sera a heterogeneidade (impureza do no).

Na pratica usa-se igualmente os dois indices na construgao de arvores de decisao,
sendo poucas as diferengas entre o IG(indice de Gini) ¢ a H (entropia). Uma delas reside
no fato de que a IG tende a isolar a classe mais frequente em um ramo, enquanto a

entropia produz arvores mais balanceadas [6].

2.3.3 CART

O algoritmo CART (Classification And Regression Tree) é o mais usado na criagao de

arvores de decisao [6]. Apesar de muito eficiente, seu funcionamento é bem simples:
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primeiro ocorre a divisao do conjunto de dados de treinamento em dois subconjuntos
usando um unico atributo k e um limiar [, (por exemplo, I, < t). Mas qual k e [ deve-se
escolher? A resposta é simples, o par (k, l; ) que torne os subconjuntos o mais puro
possivel .

A ideia continua sendo usada recursivamente com os subconjuntos que vao sendo
gerados. O algoritmo para quando atinge a profundidade méxima ou quando a melhor
divisao a ser feita nao reduz a impureza. A classe com maior probabilidade nos nés folha,
serao eleitas para serem atreladas como resultado da entrada que levou aquele no.

Vale ressaltar que CART é um algoritmo guloso e dessa forma atinge solugoes razoa-

velmente boas, porém sem garantia alguma de que serao solugdes 6timas [6].

2.4 ALGORITMO K-NN

O K-NN (K- Nearest neighbourds) ¢ um dos métodos mais simples de aprendizado. E
um método baseado em distancias, isto é, objetos pertencentes as mesmas classes sao
semelhantes entre si [3].

Dessa forma, o K-NN classifica seus objetos de acordo com a proximidade dos exem-
plos do conjunto de treinamento. E considerado um algoritmo preguicoso, pois nao forma
um modelo compacto com os dados de treinamento, apenas memoriza-os. As métricas

que avaliam a eficiéncia do método sao:
e Numero de vizinhos considerados para decisao;

e Meétrica usada para célculo de distancias.

2.4.1 ESCOLHA DE PARAMETROS
2.4.1.1 ESCOLHA DO VALOR DE K

A escolha da quantidade K de vizinhos mais proximos a serem considerados é uma tarefa
que requer bastante atencao, pois ird depender da disposicao dos dados em questao. Se
ocorrer a escolha de um K muito pequeno a classificagao fica exposta a pontos de ruidos,
porém se o K escolhido for muito grande pode haver uma inclusao de muitos elementos
de outras classes, prejudicando na hora da votagao. Vale ressaltar que o K deve ser
preferencialmente impar, de modo a evitar empates [3].

Existem diversas medidas que visam otimizar a escolha da quantidade de vizinhos.
Estimar K por validagdo cruzada [3] é uma alternativa a ser considerada, bem como

associar pesos de contribui¢ao aos vizinhos (inversamente proporcional a distancia).
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2.4.1.2 METRICA PARA CALCULO DE DISTANCIAS

Uma vez definida a métrica para céalculo de distancias, calcula-se a distancia entres dois
pontos do espago considerado. A escolha dessa métrica depende de muitos fatores como,
por exemplo, se os dados sdo quantitativos (escalas intervalais) ou qualitativos (escalas
nominais ou ordinais). Usualmente opta-se por distancia euclidiana. A escala a ser
utilizada também é muito importante e, para minimizar os efeitos colaterais dessa escolha,

os dados sdo usualmente normalizados.

2.4.2 FUNCIONAMENTO

Dados um conjunto de dados de treinamento, uma métrica para calculo de distancias e
um valor de K apropriado para a situacao podemos entao classificar quaisquer objetos
desconhecidos de acordo com os rétulos de classe dos seus vizinhos.

Para isso, basta calcular a distancia entre o exemplo desconhecido e o conjunto de
treinamento, determinando em seguida os k objetos mais préoximos e utilizar o rétulo dos
vizinhos mais préoximos para por meio de uma votacao majoritaria determinar a classe a
qual o elemento pertence.

A vantagem de se usar esse algoritmo reside na facilidade de implementacao, trazendo
bons resultados apesar da simplicidade da técnica. Entretanto, classificar os exemplos des-
conhecidos pode ser bastante custoso (calcular distancias para cada elemento do conjunto

de treinamento) e a presenca de caracteristicas irrelevantes pode atrapalhar o processo.

2.5 SUPPORT VECTOR MACHINE(SVM)

O método SVM consiste em encontrar fronteiras lineares que separem objetos de classes
diferentes. Adequam-se muito bem em casos linearmente separaveis e, a partir dos concei-
tos obtidos nos casos lineares, formulam-se os casos de fronteiras nao lineares. Esta entre
os mais populares métodos utilizados no aprendizado de maquina [6]. A seguir sera dada
uma abordagem geral sobre o uso e funcionamento da SVM para classificagoes binérias,

sabendo que os conceitos podem ser estendidos para problemas multiclasse.

2.5.1 HIPERPLANOS

O entendimento do funcionamento de SVMs esta atrelado a uma nocao basica sobre o

que sao hiperplanos. Um hiperplano pode ser representado pela equacao 2.3 no dominio
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X [3]:
h(z) =wex+b (2.3)

Onde w e x & o produto escalar entre os vetores w e x, de forma que weX & o vetor
normal ao hiperplano e b € R, tal que ﬁ representa o modulo da distancia desde a origem

até o hiperplano.

2.5.2 SVMS LINEARES

Um conjunto linearmente separavel é composto por objetos cujas classes podem ser sepa-
radas por hiperplanos [7]. SVMs lineares buscam hiperplanos 6timos para dividir essas
classes em questao, de forma que as distancias entre os objetos das classes e o hiperplano
seja a maior possivel.

A defini¢ao de hiperplano nos permite dividir o espago em duas classes de forma que
a equagao w ex+b > 0 represente uma das classes e w ex+b < 0 represente a outra

classe (ilustrado na figura 2.4). Fica evidente que, em geral, diversos hiperplanos podem

A
wx+b>=0
[s]
A
& 'y
i - '
- >
wx+b<0 ™,
wx+b=0

FIG. 2.4: Divisao do espaco por meio de um hiperplano

separar um conjunto linearmente separavel, mas nem todos os hiperplanos dao um retorno
satisfatorio no ambito de classificadores. Para contornar esse problema (determinagao de
um hiperplano 6timo), um aspecto muito importante esté na determinagao da margem de
distancia entre os objetos e o hiperplano, de modo que o risco de classificacao diminua,
ou seja, que novos objetos fora do conjunto de treinamento possam ser classificados com
uma proporg¢ao de acertos razoavel [7]. Assim, podemos dividir as SVMs lineares em duas

classes: SVMs de margem rigidas e de margem suaves.
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2.5.2.1 SVMS LINEARES DE MARGEM RIGIDA

Define-se como hiperplano canoénico, aquele em que w e b sao escolhidos de forma que os

objetos mais proximos do hiperplano satisfacam a equagao [3]:
lwex+b =1 (2.4)

A restri¢ao acima divide as classes em duas regides [wexz +b > 1e lwex + b < —1

(margens).

rx+bh=1
'.n..
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82 ™ 2]
wx+b=-In N Ty
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w d u
» N .. ©
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AT o N2 g
ata b
I —
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FIG. 2.5: Representagao de hiperplano com margens rigidas

Os dados de treinamento sao entao separados de forma que nao ha objetos entre as
margens e o hiperplano. Essa condigao faz com que a SVM seja caracterizada como de

margem rigida (vide figura 2.5).

2.5.2.2 SVMS LINEARES DE MARGEM SUAVE

A condicao imposta para separar as classes por meio de margens rigidas requer classes
bem definidas e que nao haja ruidos nos dados de treinamento, o que nao maioria dos
casos nao acontece. Nesse intuito, introduz-se o conceito de variaveis de relaxamento.

Variaveis de relaxamento (¢) tornam as restrigoes necessarias para um hiperplano
6timo mais suaves, permitindo alguns erros de classificacao. Essas variaveis medem onde
se encontram os exemplos em rela¢do ao hiperplano |[7].

De acordo com a figura 2.6 , as variaveis ¢ podem assumir valores 0 (esta fora da
regido entre as margens), menor que 1 (mede a distancia até o hiperplano), maior que 1
(dado classificado de forma errada). Deve-se admitir um valor minimo de ¢ para todo o
conjunto de treinamento, pois a quantidade de erros deve ser minimizada. O uso dessas

variaveis gera o que chamamos de “suavizagao de margens” ou margens suaves |[7].
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FIG. 2.6: Representacao de hiperplano com margens suaves

Fica claro desde o propésito de uso das margens suaves que estas se adequam melhor
aos casos reais em que dificilmente ha uma uniformidade de dados e auséncia de ruidos.
Porém em muitos casos a suavizagao nao é capaz de minimizar o percentual de erros de
classificagdo no conjunto de treinamento. Esses casos necessitam de uma fronteira nao

linear e serao abordados mais a frente.

2.5.3 SVMS NAO LINEARES

Em muitas situac¢oes nao é possivel dividir satisfatoriamente o conjunto de treinamento por
meio de um hiperplano (conjunto néo é linearmente separavel). Nesses casos, a utilizagao
de fronteiras curvas para divisao do conjunto de dados é o mais adequado. Para contornar
essa situacao, sao utilizadas fungoes reais ¢ que mapeiam o conjunto de dados para um

Nnovo espago.

FIG. 2.7: Exemplo de mapeamento em novo espago
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O objetivo da transformacao ¢ é fazer com que no novo espago, os dados possam ser
separados por um hiperplano e entao, todas as propriedades utilizadas para SVMs lineares

poderao ser aplicadas |7]. A equagao do plano passara a ser:
wep(r)+b=0 (2.5)

Um exemplo pratico de demonstracao do uso dessa técnica esta representado na figura

2.7. A fronteira no caso é uma circunferéncia e pode-se utilizar sua equacgao classica,
2 2 _ .2 : ificio:  dad _

xr® 4+ y* = r?, para gerar o seguinte artificio: dado um ponto p = (z,y), tomam-se

o(p) = (22, 2y,v%), w = (1,0,1), b = r%. Dessa forma, é trivial ver que no novo espago

formado (tridimensional) serda possivel, por meio de um hiperplano, separar os pontos

interiores e exteriores a circunferéncia, voltando ao caso linear (como ilustrado na figura

2.7).

2.6 NAIVE BAYES

O algoritmo Naive Bayers ¢ uma técnica de classificagao probabilistica baseada no teorema
de Bayes, que pode ser expresso mateméaticamente com a seguinte equagao:

P(A|B) * P(A)

PUAIB) = == 5

A principal caracteristica do algoritmo, o que justifica o nome naive, assume que todas
as features sao independentes, visto que para 2 eventos A e B independentes temos que:
P(A|B) = P(A), dessa forma, seja uma classe y dependente das features {1, xs, ..., x,},
temos:

P(y|$1,$2,...,xn): (])Dgl_l a(j | )

ou seja,

P(ylzy, zo, ..., x,) o< P(y) H P(x;|y)
i=1
assim podemos escolher a classe cuja probabilidade dados os valores das features é
maior:

§ = argmax P(y) [1Pily)

=1
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2.7 PERCEPTRON MULTICAMADAS

O Perceptron Multicamadas é uma rede neural. Seu funcionamento ¢ baseado no modelo

computacional de neurdnio ilustrado na figura 2.8

T1——>| Uy m Funcao de
. ; _ ativacao TN .
Ty — | W2 Z = E Tw; + b ';'i_\\y/:' > Saida

: i=1
Tp— | Wy, /

FIG. 2.8: Modelo Computacional de Neurénio

O neurdnio recebe os parametros de entrada, atribui um peso a cada parametro e
computa os valores das entradas multiplicadas pelos seus pesos somados a uma constante,

como pode ser observado na figura 2.8. Dessa forma, é calculado o valor z de saida da

z = zn:xiwi +b
i=1

Em que o valor b corresponde ao bias, que prové um grau de liberdade a mais. O

forma:

valor z em seguida passa por uma fungao de ativacao, que deve ser nao linear, responsavel
por limitar o valor da saida.

Esses neuroénios sao, entao, combinados em uma estrutura de camadas, de forma que
as caracteristicas do objeto que desejamos rotular sejam as entradas da primeira camada,
as saidas da primeira camada e das camadas intermediérias sejam as entradas para outras
camadas intermediarias e a saida da ultima camada corresponda ao rétulo, definindo,

entao, o modelo de classificagao ilustrado na figura 2.9.

. 4 N ' -
L1 N '\h J \.___> :

T (’”— ™, r/ ™ rx’ ™

2 R S - ,fj

o — N

T | | 1,
n M _) N A l\ 4 >

FIG. 2.9: Funcionamento do Perceptron Multicamadas
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2.8 COMITES DE CLASSIFICADORES

Para se entender melhor o conceito e o uso de comités de classificadores, deve-se levar em
considerac¢ao que o erro de um algoritmo é composto de viés (tendéncia de um algoritmo
favorecer determinada condigao dos dados) e varidncia. Dessa forma, quanto mais simples
o modelo, menor sera sua variancia e maior sera seu viés. Em contrapartida, quanto maior
a complexidade de um algoritmo de classificacao, menor sera seu viés e maior sera sua
variancia. A formagao de comités visa diminuir esses dois efeitos negativos, procurando
analisar diversos classificadores para a tomada de decisdo. E importante ressaltar que s6
faz sentido a utilizacao de comités caso os classificadores tenham um nivel substancial de
desacordo [3].

Segundo [3], os métodos mais usados atualmente para realizar a combinagao dos classi-
ficadores sao os métodos de votagao. Neles, o voto de cada classificador deve ser ponderado
com a probabilidade de aquela hipotese estar certa. Uma das variacoes desses métodos é
a votacao uniforme, onde todos os classificadores contribuem igualmente com seus votos.
Uma boa melhoria desses métodos, ¢ alcangada quando se sabe a probabilidade de cada
classe em vez de apenas o rotulo final de classificacao, pois as probabilidades alcancadas
nos diversos classificadores podem ser combinadas de forma a otimizar a previsao final
(métodos de seriagao).

Os comités podem ainda ser divididos em homogéneos (classificadores do mesmo tipo)
e heterogéneos (classificadores de tipos diferentes). Os exemplos mais conhecidos segundo
essa divisao sdo: Bagging e boosting (homogéneos), stacking (heterogéneo). No escopo

deste trabalho abordar-se-4 apenas o método stacking [8].

2.8.1 STACKING

Também conhecido como Generalizacao em pilha, esse método consiste em usar clas-
sificadores em niveis mais altos que sejam responsaveis por aprender com os erros dos
classificadores de niveis mais baixos, ou seja, aprender como os classificadores anteriores
cometeram erros.

A fase de treinamento desse método pode ser facilmente explicada em seu formato
mais simples (vide figura 2.10): duas camadas, a primeira (nivel 0) que recebe dados
originais e, a segunda (nivel 1) que recebe os dados oriundos do nivel 0. Ao receber os
objetos de exemplo, o nivel 0 promove o treinamento dos seus classificadores por meio de
validagao cruzada, gerando como saida um vetor informando a probabilidade predita por

cada classificador de aquele exemplo ser de cada classe disponivel, bem como o resultado
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real do dado de treinamento. Ou seja, dado um exemplo de objeto de entrada no nivel
0, o novo exemplo de entrada no nivel 1 tera como atributos as probabilidades estimadas
pelos classificadores para cada classe disponivel e a classe ja conhecido do objeto. S6
entdo o arbitro realiza a previsao final. E possivel a utilizacdo do proério dado de entrada
do nivel 0 para que além de aprender com os resultados dos classificadores anteriores, o
Nivel 1 também aprenda com os dados de entrada, reforcando os dados.

Uma vez treinado, a predi¢ao continua no mesmo formato. O objeto passa pelos dois

niveis de comité e de forma transparente ocorre a rotulacao para o exemplo em questao.

nivel 0 nivel 1

previsdes COMITE

dos classificadores

classificador 1

classificador 2 A
ARBITRO
(CLASSIFICADOR)

classificadorn

\

FIG. 2.10: Comité de classificadores em dois niveis
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3 PROTOTIPO, EXPERIMENTOS E RESULTADOS

3.1 PROTOTIPO DESENVOLVIDO

O prototipo desenvolvido considera como entrada o dataset rotulado e permite a selecao
dos algoritmos de classificacao a ser utilizados, bem como selecionar o tipo de comité a
ser utilizado e selecionar o algoritmo a ser utilizado pelo mesmo, quando se tratar de
um arbitro classificador. Além disso, a ferramenta permite a selecao da quantidade de
conjuntos a ser utilizada na validagao cruzada.

Para melhor adaptacao as necessidades do usuério, o protétipo permite tanto a utili-
zagao de interface grafica quanto o uso direto com comandos no terminal, como ilustrado

nas figuras 3.1 e 3.2.

BN C\WINDOWS\system32\cmd.exe — | X

05%
.98

62.984% -

DecisionTre

SVM => 100.
FIG. 3.1: Programa rodando em background por meio do terminal
A biblioteca permite tanto o desenvolvimento grafico da interface como a manipulacao
dos seus eventos. Como mostrado na figura 3.2(a), foi permitindo ao usuario escolher

trés pardmetros dinamicamente: A lista de classificadores do comité, o modelo do juiz

classificador, o namero de conjuntos para validacao cruzada.
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Chose the classifier referee type:

| ot T swM | KNN | MLP | NB

Number of subsets (cross val steps):
5

Run | Quit | (a)

FIG. 3.2: Interface desenvolvida para manipulagao do comité

Apos a escolha dos parametros, da-se inicio ao processo por meio do botao “RUN”.
Conforme a figura 3.2(b) o tempo decorrido desde o inicio é exibido para o usuario que a
qualquer momento pode encerrar o procedimento forcadamente. Ap6s um término bem-
sucedido (figura 3.2(b)), uma mensagem de sucesso ¢ enviada ao usuério e a interface

permite o acesso a pasta com os resultados do procedimento.
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3.2 BASE DE DADOS UTILIZADA

Para a realizacao dos testes, foi utilizada a base de dados CTU-13, capturada na univer-
sidade CTU (Reptblica Tcheca) em 2011,

Esta base consiste em um conjunto de 13 cenarios construidos da seguinte forma:
Malwares foram executados, gerando fluxos contaminados em situacoes de botnet. Os
cenarios foram transformados para um conjunto de arquivos Netflow e, em seguida fo-
ram concatenados em um tnico arquivo no formato csv (usado como ponto de partida
para o projeto em questao). Os fluxos estao classificados em 3 rotulos: Botnet, Normal e
Background. Foi feito um processo de rotulacao de forma que inicialmente todo o trafego
fosse classificado como background. Em seguida, computadores controlados e conhecidos
foram classificados como normais (computadores laboratoriais, proxies, switches, etc.).
Por ultimo, foi assinalado o rétulo botnet aos IPs infectados. Partindo desse principio,
dividiu-se apenas os fluxos em normais e botnet, pois os background foram assim assina-
lados por nao se ter informacao nenhuma sobre a rotulagao das instancias, sendo dados

nao tuteis. A divisao inicial dos rotulos esté representada na tabela 3.1 (9.

TAB. 3.1: Distribui¢ao inicial dos rétulos para cada cenario do dataset

ID Background Botnet Normal Total
1] 10124854(95,41%)  94972(0,89%)  392433(3,70%) 10612259
2 | 6071419(95,60%) 54433(0,86%)  225336(3,55%) 6351188
3| 14381899(94,60%)  75891(0,50%)  744270(4,90%) 15202060
4 | 3895469(91,92%) 6466(0,15%)  336103(7,93%) 4238038
5| 416267(91,38%) 2129(0,47%) 37144(8,15%) 455540
6 | 2031967(94,13%) 4927(0,23%) 121854(5,64%) 2158748
7| 425611(93,71%) 293(0,06%) 28270(6,22%) 454174
8 | 11451205(95,47%)  12063(0,10%)  530666(4,42%) 11993934
9 | 6881228(90,22%)  383215(5,02%) 362594(4,75%) 7627037
10 | 4535493(87,54%)  323441(6,24%) 321917(6,21%) 5180851
11 | 119933(29,34%)  277892(67,97%) 11010(2,69%) 408835
12 | 119933(29,34%)  277892(67,97%) 11010(2,69%) 408835
13 | 1218140(93,77%) 21760(1,68%) 59190(4,56%) 1299090

3.3 DESENVOLVIMENTO DOS EXPERIMENTOS

Para fins de treinamento, a classe background nao foi utilizada, visto que essa classe

representa os computadores nao rotulados. Portanto, o fluxo de trabalho inicia com o

!Essa base de dados se encontra disponivel em <https://mcfp.weebly.com/the-ctu-13-dataset-a-

labeled-dataset-with-botnet-normal-and-background-traffic.html>.
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arquivo concantenado contendo apenas duas classes: botnet e normal.

A etapa de pré-processamento de dados inicia-se com a exclusao de alguns campos
desnecessarios a analise, permanecendo os seguintes campos: Duration, Direction, Proto-
col , SToS, DToS, Total Packets, Total Bytes e o proprio Label de cada fluxo. Apods o
pré-precessamento, foram corrigidos alguns problemas potenciais num processo de refina-
mento dos dados, ocorrendo um simples tratamento para consertar ou excluir amostras
com informagoes mal formatadas.

Em seguida foi utilizada uma técnica bastante conhecida, “One hot encoder”, que
consiste em transformar campos discretos (categoricos) em um formato mais eficiente
para a utilizacdo em regressoes ou classificacoes. A necessidade dessa transformacao
surge quando um campo das amostras pode assumir varias categorias que nao podem ser
comparadas quantitativamente, ou seja, ao se transformar as categorias em ntimeros pode-
se cair no erro de compara-las numericamente. Um exemplo da aplicagao dessa técnica no
presente trabalho é o campo protocolo, que esta dividido em categorias como Tcp, Udp,
Arp, etc. Nao hé sentido em falar que Tcp corresponde ao valor 0, Arp ao valor 1 e que
Udp corresponde ao valor 2 uma vez que nao existe relacao Tcp < Arp < Udp. Dessa
forma, foram criadas colunas booleanas para os possiveis valores, de forma a se fazer uma
analise independente entre as diversas categorias. Além do parametro Protocol, a técnica
foi aplicada no parametro Direction.

Apos o tratamento descrito, um gerador de conjuntos (representado em [0] na figura
3.3) age de forma a separar as amostras em k conjuntos aleatérios para realizagao da
validagao cruzada. Em seguida, as k separagoes (k-1 treinos e 1 teste) sao alternadas e
repetem o processo de treinamento representado em [1]. Em cada um dos k processos,
os dados de teste sao utilizados tanto para fornecer a eficiéncia dos classificadores indivi-
dualmente quanto para utilizar-se as previsoes como dado de entrada para os arbitros e
posterior fornecimento da acuracia dos mesmos.

Os b classificadores ilustrados na figura 3.3 foram implementados com o auxilio da
biblioteca scikit-Learn (Python). O arbitro como classificador possui suporte para assumir
qualquer desses modelos.

Os 5 classificadores ilustrados na figura 3.3 foram implementados com o auxilio da
biblioteca scikit-Learn (Python). O arbitro como classificador possui suporte para assumir
qualquer desses modelos.

A principio foram usados os parametros default da biblioteca em python para os clas-
sificadores. Os classificadores KNN e Decision Tree reagiram bem ao dataset e puderam

se manter dessa forma, porém os outros obtiveram resultados discrepantes e passaram a
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ser analisados separadamente.

Além disso, inicialmente os resultados foram analisados tomando a média de acertos
dos classificadores sobre todo o conjunto. Durante o processo de analise percebeu-se que
alguns classificadores estavam com bias muito alto, recaindo numa espécie de underfitting
(situacao oposta ao overfitting, gerando um modelo muito geral) devida a pequena pro-
porcao de elementos da classe botnet no dataset. Entao passou-se usar a métrica recall,
que analisa a acurécia geral aliada a acuracia para as duas classes separadamente, ou seja,
o quanto de cada classe o modelo acerta na fase de teste.

Com relagao ao NB, ha trés tipos de implementacao possiveis para a biblioteca usada:
O Bernoulli, Gaussiano, Multinomial. Os trés tipos foram testados com seus parametros
default e o tipo vencedor: Naive Bayes Gaussiano, foi o que apresentou o melhor resultado.

O modelo utilizado para implementar o SVM inicialmente estava obtendo indices de
acertos baixissimos(abaixo de 1% de acerto) para a classe normal. Estes valores foram
melhorados de acordo com mudancas nos parametros de criacao, obtendo um modelo
otimizado em relacao ao anterior. A busca dos melhores parametros foi feita de forma

experimental através de testes com diversas combinacoes entre os parametros C, kernel,
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gamma, 2 3. Primeiramente foi feita uma busca pela melhor média total de acertos, em
seguida foram feitos novos testes visando a obtengao de resultados melhores para a classe
bot.

Os parametros para o modelo Perceptron também foram escolhidos empiricamente.
Devido a alta quantidade de possiveis combinagoes de pardmetros nesse modelo, inici-
almente foi feita uma pré filtragem dos valores para o tamanho da camada intermedia-
ria, com os outros parametros com valor default. Apoés essa pré filtragem foi feito o
mesmo processo do SVM, testando-se as combinacoes? dos valores para os parametros
hidden layer sizes, solver e alpha °. Os parametros que melhor se adequaram para esse

modelo foram: solver=’adam’, hidden layer sizes=(8), alpha = 100 e random _state=1.

3.4 RESULTADOS

O resultado obtido apds o melhor ajuste dos parametros pode ser observado na tabela

3.2.

TAB. 3.2: Avaliacao individual dos classificadores.

Classificador | Acuracia Botnet Normal
Decision Tree | 93.89%  96.24% 83.07%
SVM | 85.11% 98.79% 22.30%

KNN | 91.17%  95.96% 69.17%

MLP | 69.53% 79.97% 21.55%

Naive Bayes | 89.23%  98.96% 44.52%

3.4.1 ARBITROS

Apobs obtermos resultados satisfatorios para os classificadores individuais, passou-se a
analisar a atuagao dos mesmos juntamente com os arbitros. O arbitro de votos é de simples
implementagao, pegando-se apenas a maioria dos votos. Ja o outro arbitro inicialmente

foi testado tendo como dados de treinamento as saidas dos demais classificadores além

20s paradmetros C, kernel e gamma sao explicados em <http:/ /scikit-

learn.org/stable/modules/generated /sklearn.svm.SVC.html>
3Foram testadas todas as combinagdes dos parametros C, gamma e kernel nos conjuntos {0.1, 1, 10,

100, 1000}, { 1, 0.1, 0.01, 0.001, 0.0001}, {’rbf’, 'linear’}
4Foram testadas todas as combinacdes dos parametros solver, alpha nos conjuntos {’Ibfgs’, ’sgd’,

"adam’}, {1000, 100, 10, 1, 0.1, 0.01, 0.001} e tamanhos da camada intermediaria de 1 a 100.
50Os parametros hidden layer sizes, solver e alpha sdo explicados em <http://scikit-

learn.org/stable/modules/generated /sklearn.neural network.MLPClassifier.html>
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dos dados da base. A tabela 3.3 mostra os resultados obtidos para o arbitro de votagao

e para o arbitro classificador ao se utilizar cada um dos 5 algoritmos.

TAB. 3.3: Avaliacao dos arbitros antes e apos a juncao com dados de entrada.

arbitro | Acuracia Botnet Normal
Votos | 91.80%  99.75% 55.32%
Classificador (Decision Tree) | 91.46%  96.74% 57.23%
Classificador (SVM) | 86.75%  98.19% 34.24%
Classificador (KNN) | 91.52%  95.96% 69.17%

)

)

Classificador (MLP 69.53%  79.99% 20.20%
Classificador (Naive Bayes) | 89.23%  98.96% 44.52%

Pode observar-se na tabela 3.2 que a maior parte dos resultados nao se distancia
muito dos valores encontrados ao utilizar no algoritmo quando testado individualmente.

Portanto, pode-se sugerir que no treinamento os dados do dataset acabaram adquirindo

um peso maior na avaliagao.
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4 CONSIDERACOES FINAIS

A ferramenta desenvolvida nesse trabalho permite a utilizacdo de forma simples de
comités de classificadores. Além disso, é possivel adicionar ao c6digo novos classificadores
ou alterar no mesmo os parametros dos algoritmos implementados de forma que o mesmo
se adeque & situacao desejada. Além disso a ferramenta se adequa as necessidades do
usuario, podendo ser utilizada tanto pelo terminal quanto pela interface grafica, podendo
também ser utilizado por outros programas pelo acesso a comandos do sistema.

Os resultados dos testes mostraram pouca diferenga entre os arbitros classificadores
e os classificadores de mesmo algoritmo, o que sugere que os dados do dataset assumiram
um peso maior que o resultado dos outros classificadores durante o treinamento.

Fica como principal sugestao para trabalhos futuros de pesquisa, o estudo de ade-
quagao dos parametros de forma a resolver da melhor forma o problema de classificagao
de trafego malicioso na rede, além do desenvolvimento de algoritmos mais complexos que
possam ser incluidos na ferramenta desenvolvida para obten¢ao de melhores resultados na
classificacao.

Além de estudos mais aprofundados de como os algoritmos podem funcionar, seriam
interessantes trabalhos futuros com o desenvolvimento de ferramentas integradas a solucao
aqui apresentada que possibilitem a manipulagao e filtragem dos dados juntamente com

o a selecao dos algoritmos.
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