MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO DE CIENCIA E TECNOLOGIA
INSTITUTO MILITAR DE ENGENHARIA
CURSO DE GRADUACAO EM ENGENHARIA DE COMPUTACAO

1 Ten MARINA PESSOA MOTA
1 Ten TAYNA LARISSA FISCHER VIEIRA
PEDRO MORAIS DE ARRUDA SIAUDZIONIS

PINPAD POR SOFTWARE USANDO WHITE-BOX CRYPTOGRAPHY

Rio de Janeiro
2018



INSTITUTO MILITAR DE ENGENHARIA

1 Ten MARINA PESSOA MOTA
1 Ten TAYNA LARISSA FISCHER VIEIRA
PEDRO MORAIS DE ARRUDA SIAUDZIONIS

PINPAD POR SOFTWARE USANDO WHITE-BOX
CRYPTOGRAPHY

Projeto de Fim de Curso apresentado ao Curso de Graduagao em
Engenharia de Computagao do Instituto Militar de Engenharia,
como requisito parcial para a obtengao do titulo de Engenheiro de
Computagao.

Orientador: Prof. Luiz Carlos Castro Guedes - D.Sc.

Rio de Janeiro
2018



c2018

INSTITUTO MILITAR DE ENGENHARIA
Praca General Tibturcio, 80 - Praia Vermelha
Rio de Janeiro - RJ CEP 22290-270

Este exemplar é de propriedade do Instituto Militar de Engenharia, que poderé inclui-lo
em base de dados, armazenar em computador, microfilmar ou adotar qualquer forma de

arquivamento.

E permitida a mencao, reproducao parcial ou integral e a transmissao entre bibliotecas
deste trabalho, sem modificacao de seu texto, em qualquer meio que esteja ou venha a
ser fixado, para pesquisa académica, comentarios e citacoes, desde que sem finalidade

comercial e que seja feita a referéncia bibliografica completa.

Os conceitos expressos neste trabalho sdo de responsabilidade do(s) autor(es) e do(s)

orientador(es).

005.82
M917p

Mota, Marina Pessoa

PINPAD POR SOFTWARE USANDO WHITE-BOX
CRYPTOGRAPHY / Marina Pessoa Mota, Tayna La-
rissa Fischer Vieira, Pedro Morais de Arruda Siaudzio-
nis, orientado por Luiz Carlos Castro Guedes - Rio de
Janeiro: Instituto Militar de Engenharia, 2018.

48p.: il.

Projeto de Fim de Curso (PFC) - Instituto Militar
de Engenharia, Rio de Janeiro, 2018.

1. Curso de Graduacao em Engenharia de Com-
putacao - projeto de fim de curso. 2. Criptografia. I.
Tayna Larissa Fischer Vieira. II. Pedro Morais de Ar-
ruda Siaudzionis. III. Luiz Carlos Castro Guedes. IV.
Titulo. V. Instituto Militar de Engenharia.




INSTITUTO MILITAR DE ENGENHARIA

1 Ten MARINA PESSOA MOTA
1 Ten TAYNA LARISSA FISCHER VIEIRA
PEDRO MORAIS DE ARRUDA SIAUDZIONIS

PINPAD POR SOFTWARE USANDO WHITE-BOX
CRYPTOGRAPHY

Projeto de Fim de Curso apresentado ao Curso de Graduagdo em Engenharia de
Computagio do Instituto Militar de Engenharia, como requisito parcial para a obtengdo
do titulo de Engenheiro de Computagio.

Orientador: Prof. Luiz Carlos Castro Guedes - D.Se.

Aprovado em 20 de Setembro de 2018 pela seguinte Banca Examinadora:

y s
p y/ Luyfrlos Castro (edes™- D.Sc. do IME - Presidente

Wi AR s Qun A

Prof. Humberto Henriques de Arruda - M.Sc. do IME

Ll L

Prof Alex de Vasconcelo arcia - D.Sc. do IME

Rio de Janeiro
2018



A todos aqueles que apoiaram nossos sonhos, oferecemos hoje nos-
sas conquistas.



AGRADECIMENTOS

Com essas linhas iniciais, gostarfamos de agradecer a todas as pessoas que partici-
param, de perto ou de longe, de forma fortuita ou nao, para o bom andamento deste
trabalho. Aos nossos pais, pelo investimento em nossos estudos que nos trouxe até
aqui, mas principalmente pela paciéncia, companheirismo e presenca didria em nossas
vidas.

Ao nosso professor orientador Dr. Luiz Carlos Castro Guedes, pelo apoio incondici-
onal prestado, pelo interesse com que acompanhou o trabalho, por sua disponibilidade,
mesmo em finais de semana e, principalmente, pelo seus ensinamentos que contribuiram
para nossa formagao como engenheiros.

Aos professores Humberto Arruda e Alex Garcia que gentilmente aceitaram compor a
banca examinadora do presente trabalho e contribuiram com avaliagbes parciais durante
o projeto.

A secdo de Engenharia de Computacéo, pela estrutura fornecida durante toda nossa
graduagao, pelos professores que se empenharam para nossa formacao e pelos funcionérios
que nos ajudaram a todo momento.

Aos nossos amigos, que jamais nos deixaram sozinhos, que sao uma familia para todos
os momentos e com os quais construimos uma sincera amizade.

Por fim, ao Instituto Militar de Engenharia como um todo, representado pelos alunos,

professores e servidores, que engrandeceram nossa formagao pessoal e académica.



7

“Win a no win situation by rewriting the rules.

HARVEY SPECTER



SUMARIO

LISTA DE ILUSTRAGOES . ...\ttt 7
LISTA DE TABELAS ... e 8
LISTA DE SIGLAS ... e 9
1 INTRODUGAO ... 12
11 MOTIVACAO ... 12
1.2 OBJETIVO .. 13
1.3 JUSTIFICATIVA ... e 13
1.4 METODOLOGIA ... . e 13
1.5 ESTRUTURA ... 14
2 INTRODUCAO TEORICA ... ... ... ... i, 15
2.1 DES . 16
2.2  CRIPTOGRAFIA CAIXA-BRANCA ... .. i 19
2.3 ESTRATEGIAS CAIXA-BRANCA . .. ..ottt 20
2.4 WBDES .. 21
2.5 PINPad. .. ... 22
3 SWB-3DES .. 25
3.1 versao inicial: SWBDES .. ... .. 25
3.2 Funcionamento do codigo do SWB-3DES . ....... ... .. ... ... L. 27
4 TESTES REALIZADOS ... .. 30
4.1  Vetores de teste para o SWBDES ... ... ... . .. . ... 30
4.2 Vetores de teste para o SWB-3DES ... ... ... ... 34
4.3  SWB-3DES aplicado ao PINPad .......... ... ... ... ... .. .. ......... 38
5 SEGURANCA DE ALGORITMOS CAIXA-BRANCA ........... 43
5.1 Revisao dos ataques do DES . ... ... ... .. 44
5.2 Seguranca SWBDES. ... ... . 45
6 CONCLUSOES ...\ttt 46



FIG.2.1
FIG.2.2
FIG.2.3
FIG.24
FIG.2.5

FIG.3.1

FIG.4.1
FI1G.4.2
FIG.4.3
FIG.44
FIG.4.5
FIG.4.6
FIG.4.7
FIG.4.8
FIG.4.9
FIG.4.10
FIG.4.11
FIG.4.12
FIG.4.13
FIG.4.14
FIG.4.15
FI1G.4.16

LISTA DE ILUSTRACOES

Funcionamento do DES ... ... .. .. .. . ... 17
Fungao F' oo 18
Implementagao de White-Box por Chow et al. (1) ................... 22
Bloco de cifras .......... . . 23
Obtencao da Session Key ........ ..o, 23
Funcao F' modificada ....... ... .. . 26
Vetores de teste propostos pela NBS (2) ........... ... .., 31
Vetor de teste SWBDES 1 ... ... . 32
Vetor de teste SWBDES 2 ... ... . 33
Vetor de teste SWBDES 3 . ... .. . 34
Vetores de teste propostos pelo NESSIE (3) ............. . ... .. .. 35
Vetor de teste SWB-3DES 1 ... ... .. .. . . 36
Vetor de teste SWB-3DES 2 .. ... ... .. . 37
Vetor de teste SWB-3DES 3 .. ... ... ... . 37
Exemplo de PINPad na versao DES ........ .. ... ... ... ... ....... 38
Configuragao da Master Key ...... ..., 39
Menu do PINPad ... ... ... . . . 39
Atualizacao da Working Key ... 40
Passar o cart@o ........ .. 41
Saida do Simulador ......... .. .. .. 41
Opcao Ajuda . ... 42
OPGAO SaIT .ot 42



TAB.2.1
TAB.2.2
TAB.2.3
TAB.2.4

TAB.3.1

LISTA DE TABELAS

Permutagao inicial TP ... .. ... .. . 16
S-bOX 1 18
Permutacao P ... o 19
Permutacao final TP~1 ... . . ... . 19
Método das Relagoes das Duragdes ..., 25



3DES
AES

DES
DRM
NBS
NESSIE
NIST
SWB-3DES
SWBDES
WBC
WBDES

LISTA DE SIGLAS

Triple Data Encryption Standard

Advanced Encryption Standard

Data Encryption Standard

Digital Right Managements

National Bureau of Standards

New European Schemes for Signatures, Integrity and Encryption
National Institute of Standards and Technology
Simple White-Box Triple Data Encryption Standard
Simple White-Box Data Encryption Standard
White-Box Cryptography

White-Box Data Encryption Standard



RESUMO

A seguranga das chaves é uma das grandes dificuldades dos desenvolvedores atu-
ais. O processo de armazenamento nos dispositivos digitais se tornou extremamente vul-
neravel, uma vez que, na maioria dos casos, o atacante tem total controle do ambiente
de execugdo, o que caracteriza um ataque caixa-branca. Com o avan¢o da tecnologia,
os bancos se tornaram digitais e o celulares passaram a substituir o PINPad. Mas como
armazenar as senhas, se destruir o celular ndo é uma op¢ao? Numa tentativa de impedir
esse tipo de ataque, tenciona-se simular o funcionamento de um PINPad utilizando uma
versao caixa-branca do algoritmo 3DES. Para cumprir esse objetivo, foi criado o SWB-
3DES, uma simplificacao do algoritmo proposto por Chow et al. expandido para o 3DES.
Nesse projeto, o algoritmo criado é validado a partir de vetores de teste e por comparagao
com um exemplo de PINPad publicado. E, a partir de um estudo dos principais tipos de
ataques ao DES, é feita uma deducgao logica de quais ataques o nosso algoritmo estaria
vulnerével como forma de contextualizar como esse algoritmo pode ser de fato empregado

na pratica e o que esta sendo estudado de melhorias no meio académico.
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ABSTRACT

Key security is one of the great difficulties of today’s developers. The storage process
on digital devices has become extremely vulnerable since, in most cases, the attacker
has full control of the execution environment, which characterizes a white box attack.
With the advancement of technology, banks have become digital and mobile phones have
replaced the PINPad. But how to store passwords, if destroying the cell phone is not an
option? In an attempt to prevent type of attack, it is intended to simulate the operation
of a PINPad using a white-box version of the 3DES algorithm. To achieve this goal, SWB-
3DES was created, a simplification of the algorithm proposed by Chow et al. expanded
to 3DES. In this project, the algorithm created is validated by test vectors and by an
example of a published PINPad. And, from a study of the main types of attacks of the
DES, a logical deduction is made of which attacks our algorithm would be vulnerable in
a way to contextualize how this algorithm can actually be used in practice and what is

being studied of improvements in the academic environment.
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1 INTRODUCAO

Manter a seguranca das informacgoes ¢ um dos grandes desafios dos desenvolvedores
atuais. E a seguranca das chaves ¢ uma das grandes dificuldades. O processo de arma-
zenamento nos dispositivos digitais se tornou extremamente vulneravel com o surgimento
da rede e com a facilidade de espalhar malwares e spywares.

A criptografia classica é um tipo de caixa-preta, ela supoe que o atacante sabe o
algoritmo, tem acesso a cifra resultante, mas nao tem acesso a chave. No entanto, o
atacante nao tem acesso a execucao das operacoes dindmicas de encriptagao. Um dos
possiveis ataques é explorar as vulnerabilidades no armazenamento das chaves.

A criptografia de caixa-branca busca, ao deixar em claro o funcionamento do al-
goritmo, tenta solucionar o desafio do armazenamento. As chaves estao escondidas no

codigo, o desafio é, entdo, entender o c6digo e conseguir extrair a chave.

1.1 MOTIVACAO

O PINPad, dispositivo eletrénico utilizado para entradas de senhas nos pagamentos
com cartao de crédito e débito, funciona como uma caixa preta. Ele tem um mecanismo
de protecao de senha que destréi o chip onde a senha é armazenada caso haja ataque.
Com o avango da tecnologia, os bancos se tornaram digitais e a tendéncia atual é usar o
celular para tudo, inclusive substituindo o PINPad. Mas como armazenar as senhas, se
destruir o celular nao é uma opc¢ao? Utilizando a criptografia de caixa-branca.

A motivagdo desse trabalho é simular, através da criptografia de caixa branca, o
funcionamento do PINPad em dispositivos onde o armazenamento das chaves nao é seguro.
Escolheu-se o algoritmo do 3DES pela compatibilidade com os host legados, uma vez que

este é o algoritmo utilizado nesses dispositivos
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1.2 OBJETIVO

No presente trabalho, tenciona-se simular o funcionamento do PINPad em dispositivos
onde o armazenamento das chaves nao é seguro. Como a maioria dos PINPads utilizam
o algoritmo 3DES, sera implementado uma versao caixa-branca desse algoritmo.

Para obter esse resultado, foram estabelecidos os seguintes objetivos secundéarios:

a) Obter um algoritmo caixa-branca para o DES

b) Estender esse algoritmo ao 3DES

¢) Simular um PINPad utilizando a versao caixa-branca do 3DES

1.3 JUSTIFICATIVA

Nos dltimos anos, houve um crescimento nas vendas online, os bancos e as operadoras
de cartao de crédito estao investindo cada vez mais nos meios digitais e se tornou comum
realizar transagoes de crédito e débito online. A tendéncia é que até as compras em lojas
fisicas sejam processadas por dispositivos moéveis. Contudo, simular um PINPad pode
gerar uma dificuldade no armazenamento das senhas.

Algoritmos de caixa-branca tém se mostrado uma alternativa para ambientes onde o
armazenamento das chaves nao é seguro. Trazer o algoritmo do PINPad, normalmente o
3DES, para um ambiente de caixa-branca pode ser a solu¢ao para a maioria dos ataques

criptograficos e evitar a clonagem do cartao.

1.4 METODOLOGIA

Como primeiro passo na realizacao do projeto foi feito um estudo acerca do que sao
algoritmos de caixa-branca focando nas versoes caixa-branca do DES. Dentre os algoritmos
encontrados, escolhemos trabalhar com a implementacao de Wong et al. (4) do algoritmo

proposto pelo Chow et al. (1).
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Apesar de publicada, a implementacao desse algoritmo continha muitos erros e numa
tentativa de conserta-los, foi criada uma versao simplificada do algoritmo de Chow et al.,
que chamamos de SWBDES.

A partir dessa versao simplificada, foi criada uma versao expandida ao 3DES, o SWB-
3DES, uma versao caixa-branca do 3DES e um dos objetivos principais de nosso trabalho.

Foi criado, entao, um simulador do PINPad, utilizando tanto a versao caixa-branca
do 3DES, como a versao caixa-preta.

Foram validados tanto os algoritmos caixa-branca do DES e 3DES através de vetores
de teste quanto o PINPad comparando os resultados com o exemplo publicado pela ANSI
X9.8 (5).

Por fim, foi feito um outro estudo, dessa vez acerca da Segurancga de algoritmos caixa-
branca, definindo conceitos como implementacao caixa-branca fraca e forte e fazendo uma
revisao dos principais ataques ao WBDES e verificado se houve alguma perda de seguranga

relacionada a simplificagao realizada no SWBDES.

1.5 ESTRUTURA

No capitulo 2, seré apresentada uma breve introducao a criptografia e a fundamen-
tagdo tedrica acerca do DES, criptografia de caixa-branca e PINPad. Além de serem
apresentados conceitos iniciais de criptografia caixa-branca e seré introduzida o WBDES,
uma versao caixa-baixa do DES proposta por Chow et al.

No capitulo 3, mostraremos o funcionamento do SWB-3DES, uma versao simplificada
do algoritmo de caixa-branca do DES proposto anteriormente por Chow et al. e expandido
pro 3DES. Seré apresentado também o SWBDES, a versao simplificada inicial.

No capitulo 4, serao mostrados os resultados para vetores de testes para o SWBDES
e para o SWB-3DES, serd mostrada também uma simulagao de um PINPad que utiliza o
SWB-3DES para ofuscar a Master Key.

No capitulo 5, discorreremos acerca da seguranca de algoritmos de caixa-branca,
introduzindo conceitos e revisando os principais ataques do WBDES.

No capitulo 6 mostraremos as conclusoes e propostas de trabalhos futuros.
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2 INTRODUCAO TEORICA

Onde ha conflitos, ha necessidade da protegao das informagoes. A ameaca de inter-
ceptacao de dados levou ao surgimento de cdédigos, de modo que apenas quem escrevia e
o destinatario legitimo poderiam entender o contetido transmitido. A criptografia, sur-
giu assim, como um conjunto de técnicas que quando aplicadas, conferiam seguranca ao
transporte das mensagens.

Com o passar dos anos surgiram diversos algoritmos, a maioria deles, em sua projecao,
considera que serao executados em um ambiente seguro, onde o atacante sé teria acesso,
no méximo, as entradas e saidas do algoritmo, que funcionaria como uma caixa-preta.

Hoje em dia, o problema esta na premissa do ambiente seguro. A criptografia é usada
em dispositivos abertos, como computadores, celulares ou tablets. Nesses dispositivos,
além do atacante obter a implementacao do software, o binério é visivel e alteravel, ou seja,
ele também tem controle da plataforma de execucao. Nesse caso, o desafio é implementar
um algoritmo de uma forma que, mesmo nesse tipo de ataque, nao seja possivel extrair
as informagoes (6).

O termo criptografia caixa-branca foi introduzido por Chow et al. em um artigo onde
além de descrever o contexto de aplicacao, fez uma implementacao para o algoritmo do
DES que sera o foco desse trabalho (7).

O principal desafio desse tipo de criptografia é implementar um algoritmo que mante-
nha a informagao segura mesmo quando o atacante tenha pleno conhecimento e controle
do ambiente onde o algoritmo é executado. Esse objetivo vai em linha com o principio de
Kerckhoff que foi formulado ainda no século XIX e diz que um sistema criptografico deve
ser seguro mesmo que toda informagao sobre o sistema seja conhecida, menos a chave.

Nesse contexto, algoritmos criptogréficos caixa-branca sdo uma opc¢ao interessante a
ser estudada, pois, até agora, todas as implementagoes académicas de algoritmos caixa-

branca conhecidas ja foram quebradas (8).
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2.1 DES

O DES e o 3DES estao especificados nas Federal Information Processing Standards
Publications (FIPS PUBS 16-3), que sao emitidas pelo NIST (9). O 3DES ¢ a aplicacao
do DES trés vezes, criptografando com uma chave, decriptografando com uma segunda
chave e criptografando com uma terceira (que pode ser, ou nao, igual a primeira). Entao
basta entender o funcionamento do DES para entender o do 3DES.

O DES é uma cifra de blocos de Feistel cuja chave é composta por uma sequéncia
binaria de 64 bits, dos quais 56 sao usados pelo algoritmo. Os outros 8 bits servem de
teste de paridade (verificando a integridade da chave). A partir dessa chave de 64 bits,
sao geradas 16 subchaves diversificadas de 48 bits, cada uma usada em uma rodada pela
funcao.

O DES opera em blocos de 64 bits, primeiro ele realiza uma permutacgao inicial I P

no bloco do texto em claro como pode ser vista na TAB 2.1 abaixo.

TAB. 2.1: Permutagao inicial IP

1P
o8 | 50 | 42| 34|26 | 18| 10
60 | 52 | 44 | 36 | 28 | 20 | 12
62| 54|46 | 38 | 30| 22| 14
64 | 56 | 48 | 40 | 32 | 24 | 16
o7 |49 |41 |33 25| 17| 9
29 [ 51 |43 35|27 19| 11
61 | 53|45 (3729|2113
63|55 |47 (3931|2315

~J U1 W — o0 O N

Fonte: FIPS PUB 46-3 (9)

Divide-se, entao, o bloco resultante em duas partes de mesmo tamanho, Ly e Ry. Em
seguida, sao efetuadas 16 rodadas, cada uma com uma das subchaves. Para cada rodada
computa-se:

Liy1=R;

Rii1 = L; ® F(R, Kj).

Entao a cifra é dada por (R,11, Lny1)-
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FIG. 2.1: Funcionamento do DES

Fonte: FIPS PUB 46-3 (9)
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A fungdo F consiste em 4 estégios: Expansao, Mistura de Chaves, Substituicao e

Permutacao P.

R (32 BITS)

|

E

l
[ asens

{ +

¢l - ;“'S

i i

.~\‘ [ 55 / ‘ [3

T

K (48 BITS)

i

P

L 32 BITS -']

FIG. 2.2: Fungao F

Fonte: FIPS PUB 46-3 (9)

Na expansao, o bloco de 32 bits, metade do texto em claro (R;) ¢ expandido para

48 bits. Na etapa Mistura de Chaves, esses 48 bits sao somados, pela operagao XOR, a

subchave correspondente.

A proxima etapa é a Substituicao, nela cada 6 bits do bloco serve como entrada de

uma tabela chamada S-box (diferente a cada rodada), onde a saida é de 4 bits. Assim, os

48 bits sao substituidos por 32

bits.

TAB. 2.2: S-box 1

S-box 1
X ‘ x0x ‘ x1x ‘ X2x ‘ x3x ‘ x4x ‘ xbx ‘ x6x ‘ X7x ‘ x8x ‘ x9x ‘ x10x | x11x ‘ x12x ‘ x13x ‘ x14x ‘ x15x
0y0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
Oyl 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
1y0 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
1yl 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

Fonte: FIPS PUB 46-3 (9)
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Por ultimo, ha uma permutacao fixa, permutagao P (TAB 2.3), que rearranja os 32

bits.

TAB. 2.3: Permutacao P

P
16| 7]20]21
29 | 12| 28 | 17
1]15]23]26
5|18 |31 10
2] 8|24 14
32027 3| 9
19/13(30] 6
22 11| 4|25

Fonte: FIPS PUB 46-3 (9)

Ao final da ultima rodada, ocorre a permutacao final, IP~!, que é a inversa da

permutacao inicial. Ela pode ser observada na TAB 2.4 abaixo.

TAB. 2.4: Permutacao final P!

| s
40 | 8 [ 48 | 16 | 56 | 24 | 64 | 32
39 | 747 ]115]55|23]63 |31
38646 |14 | 5422|6230
375451315321 |61]29
36 |4 (44 11215212060 |28
3534311 51|19 39|27
34124211050 |18 |58 |26
33141 9149 |17 |57 |25

Fonte: FIPS PUB 46-3 (9)

2.2 CRIPTOGRAFTA CAIXA-BRANCA

O conceito de criptografia caixa-branca foi citado pela primeira vez por Chow et al.
(1). Para definir o que seria um algoritmo caixa-branca, ele definiu, inicialmente, o que
seria um ataque em ambiente caixa-preta e um ataque em ambiente caixa-branca.

O ataque em ambiente caixa-preta é aquele em que se assume que o atacante nao
tem conhecimento da chave e nem pode observar o algoritmo sendo executado, apesar de

saber qual é o algoritmo que esta sendo executado e ter acesso ao texto cifrado.
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Em um ataque em ambiente caixa-branca, assume-se que o atacante tem total controle
do ambiente de execucgao, o que lhe permite uma série de vantagens comparativas.
Com esses dois conceitos esclarecidos, ele definiu criptografia caixa-branca da seguinte

forma:

Definicao 1 (Chow et al. (1)): A criptografia caixa-branca é uma técnica de ofusca-
¢ao que tem como objetivo implementar uma cifra que, mesmo quando o adversario tem
acesso a implementacdo e ao ambiente de execucacdo, ndo é possivel recuperar informacao

sobre a chave.

Entretanto, em sua tese de doutorado, Wyseur (7) citou alguns problemas com essa
definicao. Um dos problemas citados é que em certo sentido, a criptografia caixa-branca
pode ser vista com uma técnica para esconder a chave em uma chave ainda maior. Dessa
forma, a nogao de recuperar informagcoes sobre a chave torna-se sem sentido.

Entao, Wyseur propos uma defini¢ao que fizesse mais sentido ao contexto de ambiente

caixa-branca.

Definicao 2 (Wyseur (7)): O objetivo de um algoritmo caixa-branca é implemen-
tar uma cifra de tal forma que, dentro do contexto da aplicacao pretendida, ter total
acesso a implementagao criptografica nao represente qualquer vantagem em comparacao

com um adversario lidando com a implementacao com uma caixa-preta.

Percebe-se que essa definigao de Wyseur apesar de vaga, corrige o problema citado na
definicao de Chow e alinha o conceito de cifra caixa-branca com os ambientes de ataque

definidos pelo proprio Chow.

2.3 ESTRATEGIAS CAIXA-BRANCA

A fim de implementar as cifras de bloco convencionais em ambiente caixa-branca,
Chow et al. definiu duas estratégias principais que servem de bases para a construgao.

Sdo elas:

1. Avaliagao parcial: Consiste em avaliar previamente todas as operagoes envolvendo
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a chave. Para o caso do algoritmo do DES, foco de estudo desse trabalho, consiste em

substituir as S-boxes por tabelas especificas dependentes da chave e da rodada:

2. Tabularizacao: E o processo de mapear as transformacoes lineares de um algoritmo

na sua lookup tables correspondente.

Além dessas duas estratégias, Chow et al. também citou sobre a técnica de ran-
domizagao. Essa técnica consiste em aplicar fungdes e suas respectivas inversas no
conjunto de lookup tables, de forma que a composicao delas continue gerando a mesma
saida. O objetivo dessa técnica é aumentar o grau de aleatorizacao das tabelas e dificultar

um ataque que observe a execuc¢ao do algoritmo.

2.4 WBDES

O algoritmo caixa-branca do DES foi proposto inicialmente por Chow et al. (1).
Quando publicado, o proprio autor comentou que o nivel de seguranga do algoritmo era
desconhecido e que era um algoritmo mais lento que a implementacao caixa-preta do
mesmo.

Posteriormente, em 2005, Link e Neumann propuseram algumas alteracoes para au-
mentar a robustez e eficiéncia do algoritmo (10). Quando proposta, a variante era resis-
tente a todos os ataques conhecidos até entao. Entretanto, ja em 2007, Wyseur et al. (6)
propuseram um ataque diferencial que permitia a recuperagao da chave nessa variante.
No mesmo ano, Goubin et al (11). apresentaram um ataque similar.

No presente trabalho, apresentaremos a ideia geral do algoritmo para que posterior-
mente sejam estudadas eventuais alteracoes para a implementacao no PINPad.

A criptografia caixa-branca tem como premissa utilizar a propria implementacao como
defesa. Para isso, utilizam-se as técnicas de ofuscagdo citadas anteriormente: avaliacao
parcial, tabularizacao e randomizacao.

A randomizagao é necessaria pelo pressuposto de que o atacante conhece seu sistema.
Dessa forma, héa uma prevencao contra a introducao de pontos de interrupc¢ao ou de
sobrescrita dos componentes. (6)

A transformacao de um algoritmo em sua versao caixa-branca segue a seguinte estra-

tégia: difundir a chave em toda a implementacao e randomizar os blocos de construgao.
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A difusao impede o adversario de analisar as partes individualmente e o forga a analisar
toda a implementagao.

Essa transformacao pode ser resumida em quatro passos.

No primeiro passo, aplica-se a técnica de avaliacao parcial. Reorganiza-se a cifra de
forma a tornar adjacente as operagoes de substitui¢ao (S-box) e a operagao que inclui a
chave da rodada, entao codifica-se a chave na propria S-box, resumindo Ty (z) = S(x) + k.

O segundo passo é o que o artigo do Chow et al. (1) chama de mizing bijections.
Operacgoes afins anuladoras sao injetadas de forma a tornar as permutagoes em matrizes
menos esparsas.

O proximo passo é decompor todas as operagoes em tabelas de consulta, até mesmo
as operacoes XOR. E a técnica de tabularizacio.

E por ultimo, aplica-se a técnica de randomizacao. Sao injetadas codificagoes aleato-

rias nas tabelas de consulta.

> <

| €— ™

-
-

O — ©— >«
@©

_JL ] - BI
[€ AL A 4
Pk 4 e M( vewr 8 2
/ KA W ANK G-l
le] ¥ Y
L C
b - PA 1 & Fe a4 L
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FIG. 2.3: Implementagao de White-Box por Chow et al. (1)

Fonte: White-Box Cryptography: Hiding Keys in Software (6)

Na FIG. 2.3(b), temos F e G que séo fungoes de randomizagao.

2.5 PINPAD

Uma das grandes preocupacoes relacionada a seguranga computacional é proporcio-

nar um ambiente seguro para as transacoes financeiras eletrénicas. Nessas operacoes, é
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necessario um canal para checar a validade da identificagao do usuério, por isso tem-se o
Personal Identification Number (PIN).

O PIN s6 é conhecido pelo o cliente e pelo banco emissor do cartao de crédito. Esse
numero tem que ser criptografado de forma que nao seja decodificado se interceptado por
terceiros. Em muitas operacoes financeiras, o dispositivo usado é o PINPad, que entrega
uma solugao segura, rapida e confidvel para tais transagoes financeiras. O PIN pode ser
inserido no dispositivo pelo teclado e entao criptogrado de forma segura.

Quando o cliente digita o PIN no teclado, é determinado o PIN-block com as infor-
macoes do cartao de crédito e do PIN. Esse dado é criptografado usando o DES e uma

Session Key, como mostra o diagrama abaixo (FIG. 2.4). (5)

‘ PIN-Block ‘

Session Key

| Ciphered PIN ‘

FIG. 2.4: Bloco de cifras

Fonte: ANSI X9.8

A Session Key é determinada decriptografando com o DES a Working Key, utilizando

como chave a Master Key, como pode ser observado na FIG. 2.5.

| Working Key |

Master Key

| Session Key |

FIG. 2.5: Obtencao da Session Key

Fonte: ANSI X9.8

A Master Key é a chave que estd contida dentro do PINPad. J& a Working Key é

determinada pelo sistema e muda com o tempo. Dessa forma, a chave que é usada para
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gerar os blocos cifrados, a Session Key, varia. Esse algoritmo deixa a comunicag¢ao com
a operadora de cartao de crédito mais segura, visto que a amostra de dados criptogra-
fados com a mesma chave é pequena. Entao, por mais que a troca de mensagens seja
interceptada, nao é tao simples obter as informagoes cifradas do cartao.

Esse algoritmo nao é confidvel em um dispositivo aberto, onde o armazenamento das
chaves nao é seguro. Por isso, a necessidade de uma versao caixa-branca. Dessa forma, a

Master Key estaria ofuscada no algoritmo.
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3 SWB-3DES

Na versao caixa-branca de Chow et al.(1) todo o DES é tabelado, incluindo a Permu-
tacao Inicial, Expansao, Permutacao Final.

A tabularizagao dessas operagoes serve apenas para tentar aumentar a ofuscagao, mas
nao carrega informagao referente a chave, nao possuindo assim, carater criptografico.

Neste trabalho, serd proposto, entao, uma versao simplificada da implementacao de
Wong et al.(4) do algoritmo caixa-branca proposto por Chow et al.(1) para o DES. Em

seguida, essa versao serd expandida para o 3DES, como alvo de aplicagao pelo PINPad.

3.1 VERSAO INICIAL: SWBDES

A implementagao de Wong et al. (4) apesar de publicada continha muitos erros
e, numa tentativa de conserta-los e de viabilizar o nosso trabalho, criamos uma versao
simplificada.

A nossa versao do algoritmo de (1) ndo apresenta todas as tabularizagoes. A TAB.

3.1 a seguir explicita essas diferencas.

TAB. 3.1: Método das Relagoes das Duracgoes

Operacao | WBDES | SWBDES

Permutacao Inicial sim nao
FExpansao sim nao

Mistura de chaves sim sim
Substitui¢ao sim sim
Permutagao P sim nao
Permutacao Final P! sim nao

O algoritmo do SWBDES tem a estrutura semelhante com a do DES explicitado na
FIG 2.1 , com a alteragao apenas na cifra de Feistel. Na fungao F, a chave nao pode estar
explicita, por isso utiliza-se as lookup tables.

A funcao F do WBDES consiste em trés etapas: Expansao, Substitui¢ao e Permuta-
¢ao. A parte da Expansao e da Permutacao sao iguais as do DES da FIG. 2.2. O que
muda é Substituigao, que na versao caixa-branca jé apresenta as chaves misturadas nas

lookup tables, conforme pode ser observado na FIG. 3.1 abaixo.

25



R ( 32 bits )

48 bits
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BERERERER RS
MO O 00 MO0 700 T 00 7T

32 bits

32 bits

FIG. 3.1: Fung¢ao F' modificada

Na etapa da Substituicao utilizam-se as T-boxes, as quais possuem entradas de 8 bits
e saidas de 8 bits. Sendo que nessa simplificacio do WBDES utiliza-se apenas os quatro
bits menos significativos de saida de cada T-box. Assim obtém-se 32 bits na saida.

As T-boxes armazenam a informacao da chave e das S-box originais do DES. Visto
que para cada rodada do DES usa-se uma chave obtida a partir da inicial, tem-se que para
cada uma das dezesseis rodadas do algoritmo é necessario ter oito T-boxes diferentes.

Para construir as T-boxes sao realizados os seguintes passos. Com os seis bits menos
significativos da entrada é feito um XOR com os 6 bits relativos da chave da rodada,
e entao, utiliza-se esse valor para substituir o uso da S-box. Os outros quatro bits mais
significativos da saida da T-box sao oriundos do primeiro, segundo, terceiro e oitavo bit da
entrada, respectivamente. Dessa forma, sao construidas 128 T-Boxes, com 256 entradas

cada.
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3.2 FUNCIONAMENTO DO CODIGO DO SWB-3DES

Essa versao é uma aplicacao do SWBDES trés vezes, criptografando com uma chave,
decriptografando com a segunda e criptografando novamente com a primeira. No algo-
ritmo é dado uma chave de 16 bytes, na qual os 8 primeiros bytes formam a primeira
chave, e os oito tltimos formam a segunda chave.

Inicialmente é necessério inserir o texto inicial que seré utilizado em hexadecimal.
Depois disso, esse texto é divido em blocos de 8 bytes que, em seguida, sao transformados
para binario. A outra informacao que precisa ser inserida é se deseja-se criptografar ou de-
criptografar. Essa parte sera realizada em blocos como pode-se verificar no pseudocodigo

a seguir.

if encrypt == True then

for cada bloco i do texto original do
| blocoli|=encryptSWB3DES (blocoli],NonLinearTBoxes1,NonLinearTBoxes2);

end
else

for cada bloco i do texto original do
| blocoli|=decryptSWB3DES (blocoli],NonLinearTBoxes1,NonLinearTBoxes2);

end

end
Algorithm 1: SWB3DES main

A fungao encryptSWB3DES() recebe um texto para ser criptogrado, usando SWB-
3DES, e as duas T-boxes necesséarias para isso. Como pode-se visualizar no Algoritmo
2, é aplicado o SWBDES criptografando com o primeiro conjunto de T-boxes, depois
decriptografando com o segundo conjunto de T-boxes e em seguida repetindo o primeiro
passo. A funcao decryptSWB3DES() ¢ semelhante a encryptSWB3DES(), s6 que as
etapadas sao invertidas, primeiro decriptofra, depois criptografa e entdao decriptografa

novamente.
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input : data, non_linear tboxesl1[16][8][256], non linear tboxes2[16][8][256]

output: bloco

Permutation(&data, true);

data = encryptSWBDES(data,non _linear tboxesl);
data = decryptSWBDES(data,non linear tboxes2);
data = encryptSWBDES(data,no _linear tboxesl);
)

7

Permutation(&data, false

Algorithm 2: Funcao encryptSWB3DES

Como pode-se visualizar na FIG 2.1 as fun¢oes encryptSWBDES() e decryptSWB-
DES() realizam cada uma das 16 rodadas do algoritmo. Com isso, a estrutura dessas

fungoes é mostrada a seguir, em que srounds() r