MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO DE CIENCIA E TECNOLOGIA
INSTITUTO MILITAR DE ENGENHARIA
CURSO DE MESTRADO EM SISTEMAS E COMPUTACAO

PAULO ALVES BRAZ

INVESTIGANDO A UTILIZACAO DE INFORMACOES
TEXTUAIS NA DETECCAO DE BOTS SOCIAIS

Rio de Janeiro
2018



INSTITUTO MILITAR DE ENGENHARIA

PAULO ALVES BRAZ

INVESTIGANDO A UTILIZACAO DE INFORMACOES
TEXTUAIS NA DETECCAO DE BOTS SOCIAIS

Dissertacao de Mestrado apresentada ao Curso de Mestrado em
Sistemas e Computacao do Instituto Militar de Engenharia, como
requisito parcial para a obtencao do titulo de Mestre em Ciéncias
em Sistemas e Computacao.

Orientador: Prof. Ronaldo Ribeiro Goldschmidt - D.Sc.

Rio de Janeiro
2018



c2018

INSTITUTO MILITAR DE ENGENHARIA
Praga General Tiburcio, 80 - Praia Vermelha
Rio de Janeiro - RJ CEP 22290-270

Este exemplar é de propriedade do Instituto Militar de Engenharia, que podera inclui-lo
em base de dados, armazenar em computador, microfilmar ou adotar qualquer forma de

arquivamento.

E permitida a mengao, reproducao parcial ou integral e a transmissao entre bibliotecas
deste trabalho, sem modificacao de seu texto, em qualquer meio que esteja ou venha a
ser fixado, para pesquisa académica, comentarios e citagoes, desde que sem finalidade

comercial e que seja feita a referéncia bibliografica completa.

Os conceitos expressos neste trabalho sao de responsabilidade do(s) autor(es) e do(s)

orientador(es).

004.69
S586e

Braz, Paulo Alves

INVESTIGANDO A UTILIZACAO DE INFORMA-
COES TEXTUAIS NA DETECCAO DE BOTS SOCI-
AIS / Paulo Alves Braz, orientado por Ronaldo Ribeiro
Goldschmidt - Rio de Janeiro: Instituto Militar de En-
genharia, 2018.

87p.: il.

Dissertacao (mestrado) - Instituto Militar de Enge-
nharia, Rio de Janeiro, 2018.

1. Curso de Sistemas e Computacao - teses e dis-
sertagoes. 1. Bots Sociais. 2. NLP. 3. Aprendizado
Profundo. 1. Goldschmidt, Ronaldo Ribeiro. II. Ti-
tulo. III. Instituto Militar de Engenharia.




INSTITUTO MILITAR DE ENGENHARIA

PAULO ALVES BRAZ

INVESTIGANDO A UTILIZACAO DE INFORMACOES
TEXTUAIS NA DETECCAO DE BOTS SOCIAIS

Dissertacao de Mestrado apresentada ao Curso de Mestrado em Sistemas e Computa-
¢ao do Instituto Militar de Engenharia, como requisito parcial para a obtencao do titulo

de Mestre em Ciéncias em Sistemas e Computagao.
Orientador: Prof. Ronaldo Ribeiro Goldschmidt - D.Sc.

Aprovada em 20 de agosto de 2018 pela seguinte Banca Examinadora:

Prof. Ronaldo Ribeiro Goldschmidt - D.Sc. do IME - Presidente

Prof. Julio Cesar Duarte - D.Sc. do IME

Prof. Eduardo Bezerra - D.Sc. do CEFET-RJ

Rio de Janeiro
2018



A minha familia.

Ao Instituto Militar de Engenharia, alicerce da minha formacao
e aperfeicoamento.



AGRADECIMENTOS

Agradeco a todas as pessoas que me incentivaram, apoiaram e possibilitaram esta
oportunidade de ampliar meus horizontes.

José Braz (In Memorian), Jussara Braz, Liliane Oliveira, Thiago Braz e Luzia Oli-
veira, integrantes da minha familia, saudo e agradeco o carinho e o cuidado diuturno. Aos
meus amigos confrades: Flavio Vizeu, Dr. Fabricio Murai, Yanko Gitahy, Filipe Lima e
Rafael Freitas, saudo e agradeco pela amizade e companheirismo de anos de amizade.

Agradego aos meus outros queridos amigos e companheiros de academia da UFRJ ao
IME, pelo apoio, suporte e incentivo durante o percurso: Rafael Pinto, Rodrigo Murta,
Caio Sousa, Vinicius Dalto, Maj Leandro Ferreira, Marco Aurélio, Dr. Douglas Cardoso
e Rodrigo Barboza.

Em especial ao meu mestre orientador, Dr. Ronaldo Ribeiro Goldschmidt, por suas
disponibilidades, atengoes, parceria, sobretudo por muitas vezes ultrapassar a esfera de
orientador, figurando tal como um pai auténtico, orientando-me em outras dimensoes da
vida, alheias & academia, até mesmo me sustentando nos momentos mais sombrios e difi-
ceis desta jornada. Jamais poderei esquecer e aqui manifesto minha sempiterna gratidao.

Finalmente, agradego a Deus pela forca e pela dadiva da vida, com Suas incontéaveis
bengaos derramadas em todo meu viver, sobretudo nos momentos de questionamentos

acerca da minha fé em mim e Nele.



“When something is important enough, you do it even if the odds

are not in your favor.”

ELON MUSK



SUMARIO

LISTA DE ILUSTRAGOES . ...\ttt 9
LISTA DE TABELAS .. . 10
LISTA DE SIGLAS .. 11
1 INTRODUGAO . ... 14
1.1  Contextualizacao e Motivagao. .. ... 15
1.2 Problema ... ... 16
1.3 Hipotese e Objetivo .. ... 16
1.4 Contribuigoes Esperadas ... ........ . . . 16
1.5 Organizacao do Trabalho........ .. ... ... . . 17
2 FUNDAMENTACAO TEORICA .......................c........ 18
2.1 Bots SOCIAIS . ..t t 18
2.1.1 Abordagens Host-side. . ... .. 19
2.1.2 Abordagens Server-side . .......... ... 20
2.1.2.1 Abordagem TopolOgica. .. ... ... 20
2.1.2.2 Abordagem baseada em Atributos Comportamentais ..................... 20
2.1.2.3 Abordagem Crowd-SOUrcing . ............ ... iuuenenna. 20
2.1.2.4 Abordagem Hibrida ........ ... .. .. . . . 21
2.2 Redes Neurais .. ... 21
221 ArqUItetUTas. . . ..o 23
2.2.1.1 Redes Multilayer Feedforward . ........ ... .. . . . . . . . . ... 23
2.2.1.2Redes Recorrentes . .. ... 23
2.3  Aprendizado Profundo . ....... ... ... 23
2.3.1 Redes Neurais Convolucionais. . ............ . ... 25
2.3. 1.1 CoNVOIUGAOD . .« « o ettt 28
2.3. 1.2 P00ling . . ..o 28
2.4 Arvores de DeCiSA0 . ... ..o 29
2.4.1 Random Forests. ..... ... .. 30
2.5 Pré-processamento e Representacao de Dados Textuais . .................. 31
2.5.1 Representacao de Dados Textuais ............ ... ... ... . . .. 34
2.6  Clusterizagao de Dados . ..... ... 41



2.6.1
2.6.2
2.6.3

4.1
4.2
4.3
4.3.1
4.3.2
4.3.3
4.3.4
4.4
4.4.1
4.4.2
4.4.3
4.4.4
4.4.5

5.1
5.2
5.3

K-Means . . ..o 44

DBSC AN 45
Affinity Propagation .. ..... ... .. .. .. . . ... 46
TRABALHOS RELACIONADOS ... ... .. i 50
METODOS PROPOSTOS ...ttt 57
Consideragoes Iniciais. .. ... .o o7
Formalismos BASICOs . . ... ... 58
Método DetBot Alfa. ... ... .. . 58
Etapa 1 - Selegao de Mensagens e Contas. .......... ... .. ... ... ... ... 58
Etapa 2 - Classificacao de Mensagens .. ............ ..., 59
Etapa 3 - Enriquecimento de V' ... ... .. ... . 60
Etapa 4 - Classificacao de Contas .......... .. .. .. . . ... 60
Método DetBot Beta . ... .. 61
Etapa 1 - Clusterizagao de Mensagens. .. ....... ... .. ... .. .. ... 61
Etapa 2 - Selecao de Mensagens .. ........... i 62
Etapa 3 - Classificacao de Mensagens .. ................ i .. 62
Etapa 4 - Enriquecimento de V' . ... ... .. 62
Etapa 5 - Classificacao de Contas .......... .. ... ... 62
EXPERIMENTOS E RESULTADOS ........ ... .. .. ... .. ... ...... 64
Consideragoes Gerais .. ....... ... 64
Experimentos com Método DetBot Alfa ............ .. ... ... .......... 66
Experimentos com Método DetBot Beta.......... ... ... .. ... ... ... 69
CONSIDERACOES FINAIS ... ... ... i 76
REFERENCIAS BIBLIOGRAFICAS ............................ 78



FIG.2.1

FIG.2.2

FIG.2.3

FIG.24

FIG.2.5
FIG.2.6
FIG.2.7

FIG.2.8

FIG.2.9

FIG.3.1

FIG.4.1
FIG.4.2
FIG.4.3

FIG.5.1
FIG.5.2
FIG.5.3
FIG.5.4
FIG.5.5
FIG.5.6
FIG.5.7

LISTA DE ILUSTRACOES

Esquema de uma rede neural contendo apenas uma camada escon-

dida. Adaptado de (HASTIE et al., 2009) ............. .. .........
Esquema de uma rede neural recorrente. Adaptado de (HAYKIN,

2009)
Comparacao entre Métodos de Aprendizado - Adaptado de Good-

fellow et al. (2016) .. ..ot
Rede Neural Convolucional Tipica - Autor: Aphex34 - 2015 | CC-

BY-SA. 4.0
Rede Neural Convolucional - Exemplo de Arquitetura ................
Exemplo de Convolugao 2D . ...... ... . . .
Exemplo de arvore de Decisao - Magnus Manske - (CCO) - Wiki-

media COmMMONS . ... ..t
Arquitetura neural f (i, wi_1, ..., wi—pt1) = g(, C(wi—1), ..., C(Wi—p+t1)),

tal que g é a rede neural e C' € o i-ésimo vetor atributo da palavra.

(BENGIO et al., 2003) ... .ot
Arquiteturas CBOW e SKIP-GRAM (MIKOLOV et al., 2013a) .......

Proposta de combinacao de taxonomias, em vermelho Ji et al.

(2016) e em azul Ferrara et al. (2016) ............. ... .. ... ...

[ustragao da técnica de codificagao aplicada (ZHANG et al., 2015). .. ..
Visao Geral das Etapas do Método DetBot Alfa. ................. ...
Visao Geral das Etapas do Método DetBot Beta. ....................

Conjunto de caracteres usado para mapeamento das mensagens. .......
Termos mais relevantes - Cluster O ............. ... ... ... ... ........
Termos mais relevantes - Cluster 1 ........ ... .. ... ... ... ... .. ....
Termos mais relevantes - Cluster 2 ......... ... ... ... ... ... ........
Termos mais relevantes - Cluster 3 ......... . ... ... ... ... ... ........
Termos mais relevantes - Cluster 4 ......... ... ... ... ... ... ........

Termos mais relevantes - Cluster 5 . ... ..o

60
61
63

67



TAB.2.1

TAB.3.1

TAB.5.1
TAB.5.2
TAB.5.3
TAB.5.4
TAB.5.5
TAB.5.6

TAB.5.7
TAB.5.8
TAB.5.9

LISTA DE TABELAS

Exemplo de valores para um modelo ¢ f-idf para documentos. Ter-

mos frequentes terao valores proximos de 0. ........ ... ... .. ......
Panorama Sumarizado - Trabalhos a partir de 2013 ..................

Atributos comportamentais disponiveis no dataset do experimento.

Dados estatisticos sobre os cenarios do experimento ..................
Arquitetura da rede convolucional ................ ... ... .. .. .. .....
Configuragao utilizada para cada algoritmo de classificagao ...........
Resultados do experimento: acuracia dos classificadores .............
Dados estatisticos sobre os cenarios do experimento - DetBot

Beta ...
Tempos de execucgao dos algoritmos de clusterizacao .................
Distribuicao dos Tweets por Cluster ............. ... ... ... .......

Resultados: acurécia dos classificadores ......... .. .. ... . . . ... ...

10



CBOW
CNN

URL
CC-BY-SA
GPU

MLP
OLAP
DBSCAN
SOM

SVM

LISTA DE SIGLAS

Continuous Bag of Words

Convolutional Neural Network

Uniform Resource Locator

Creative Commons License

Graphic Process Unit

Multilayer Perceptron

Online Analitycal Processing

Density-Based Spatial Clustering with Noise
Self-Organizing Maps

Support Vector Machine

11



RESUMO

Atualmente, as redes sociais estao sujeitas a agoes de bots sociais que executam ati-
vidades maliciosas como a disseminagao de noticias falsas. Algumas pesquisas voltadas
a detecgao desse tipo de malware se baseiam em estatisticas extraidas a partir do con-
teido das mensagens postadas. Como a extracao de estatisticas pode ocasionar perda
de informacao, este trabalho tem como objetivo apresentar evidéncias experimentais de
que o uso de textos originais das mensagens pode melhorar a precisao de deteccao. Para
tanto, propoe-se um método que aplica uma rede neural convolucional para identificar
mensagens suspeitas. Resultados utilizando dados do Twitter fornecem indicios de ade-
quacao do método proposto, de forma a aprimorar a acurécia dos classificadores de contas
automatizadas.
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ABSTRACT

Social bots are responsible for malicious activities in social networks. State-of-the-art
on social bot detection combines account data with textual content statistics extracted
from messages posted in those environments. Nevertheless, statistical consolidation may
lead to information loss. In such scenario, this work searches for experimental evidence
that supports the hypothesis that the usage of original textual content from messages
may improve detection accuracy. To help our search, we developed an approach that
applies convolutional neural networks to identify suspicious messages based on their ori-
ginal textual content. Those network models are trained on samples selected at random.
Experiments with our method on Twitter data confirm our hypothesis.
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1 INTRODUCAO

As redes sociais encontram-se expostas a agoes dos bots sociais, contas automatizadas
capazes de interagir com humanos e produzir contetido automaticamente (BADRI SATYA
et al., 2016). Contas desta natureza podem ser utilizadas para manipulagao de opinides
de usuérios das redes sociais por meio de atividades maliciosas, tais como: disseminacao
de boatos e noticias falsas (do inglés, fake news), falsificacdo ou mesmo concepcao de
estatisticas de percepcao publica, dentre outras (RATKIEWICZ et al., 2011b). Diante
deste cenario, torna-se imperativo identificar e mitigar os efeitos negativos perpetrados
por estas entidades, sobretudo pelo efeito extremamente negativo gerado pelas interacoes
efetivadas.

Segundo Hwang et al. (2012) e Alvisi et al. (2013), a detecgdo de bots sociais é a
tarefa de identificar contas automatizadas nos ambientes virtuais das redes sociais, tais
como: Facebook, Linkedin, Twitter, etc. Portanto, para este fim, aplicam-se técnicas de
aprendizado de maquina para, a partir dos dados sobre as diversas contas de uma rede
social (do inglés, Online Social Network), seja possivel construir modelos estatisticos de
classificacao binéria! possibilitando a identificacao eficaz, com a maior acuracia possivel
(LEE et al., 2011) e (DAVIS et al., 2016).

Neste expediente, é possivel evidenciar que a grande maioria dos trabalhos apresenta
técnicas baseadas na extragao de conhecimento sobre os atributos ou caracteristicas com-
portamentais das contas (do inglés, feature-based approach) (FERRARA et al., 2016).
Desta forma, os atributos a que se refere esta abordagem sao informacoes que descrevem
o comportamento das contas nas redes sociais. Niimero de amigos ou seguidores de uma
conta, quantidade de contas que cada conta segue, nimero de mensagens propagadas em
uma janela de tempo, quantidade de caracteres na descri¢ao do perfil da conta, quantidade
de fotos postadas, dentre outros, sao exemplos de atributos comportamentais utilizados
na deteccao de bots sociais (LEE et al., 2011), (DAVIS et al., 2016) e (WANG et al.,
2016).

Todavia, além de informacoes comportamentais sobre as contas, alguns trabalhos
também utilizam dados estatisticos sobre os textos das mensagens propagadas pelas con-

tas, tais como: quantidade de links nas mensagens, niimero de mencgoes a terceiros via

! Aprendizado Supervisionado com duas classes.

14



"@nomeusuario", etc (YANG et al., 2015). Nesses trabalhos, os textos brutos® das men-
sagens sao submetidos a uma etapa de engenharia de atributos que é responsavel por
extrair dados estatisticos de interesse. No entanto, como em qualquer consolidagao de
dados, pode-se incorrer em perda de informagao (BEAUDRY; RENNER, 2012).

O presente trabalho apresenta evidéncias relacionadas a perda de informacao ou perda
de indicios e similaridades importantes para identificar contas automatizadas, quando do
uso estrito de estatisticas extraidas para representar os textos confeccionados e propagados

pelas contas nos ambientes virtuais das redes sociais.

1.1 CONTEXTUALIZACAO E MOTIVACAO

Figurando como um espago cada vez mais relevante no expediente de obtencao e dis-
seminagao de informacoes na Web 3(do inglés, World Wide Web), as redes sociais tem
usufruido de evidente primazia e popularidade no que tange as midias digitais atuais
(MAHER et al., 2014). De acordo com Badri Satya et al. (2016), diariamente bilhoes
de usuarios utilizam as midias sociais, compartilhando informagcoes sobre suas vidas, ex-
pressando opinioes através de mensagens, likes e avaliagoes. Como ilustracao, existem
hoje aproximadamente 3,7 bilhoes de usuérios conectados a Internet. Deste contingente,
1,5 bilhao utiliza o Facebook. Quanto ao Twitter, existem hoje 360 milhoes de usuérios
cadastrados?.

Desta forma, a proliferagdo de noticias falsas (do inglés, fake news também figura
como um fendémeno bastante proeminente nos meios de comunicagdo (RATKIEWICZ
et al., 2011b) (FERRARA et al., 2016). A partir da utilizagdo dos bots, muitas noticias
e boatos podem ser propagados de forma veloz, forjando assim a percepcao publica no
que tange aos mais diversos assuntos de interesse, provocando danos incomensuréveis nos
espectros sociais, econoémicos, politicos (tal como o ocorrido nas elei¢oes presidenciais
americanas), etc.

Dentro deste cenario, os bots sociais encontram ambientes ricos para perpetrar os
mais diversos tipos de intervencoes, comprometendo a experiéncia dos milhoes de usuarios
destas redes sociais, tais como: propagacao de boatos ou noticias falsas, manipulacao dos

famigerados trending topics °, confeccao de falsas avaliacoes relacionadas a bens de servico

2Texto original confeccionado pela conta, desconsiderando anotacdes ou metadados sobre o texto

3Sistema de documentos em hipermidia que sdo interligados e executados pela Internet.W3C:
https://www.w3.org/Help /webinternet

1Statista - www.statista.com /statistics/

5Indicador conhecido no Twitter que informa os assuntos mais comentados através da marcacio hashtag

H#ll
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em redes sociais voltadas para turismo e hotelaria, tais como: Trip Advisor e Booking,

difamacao de usuérios ou pessoas publicas.

1.2 PROBLEMA

Como dito anteriormente, a deteccao de bots sociais é a tarefa de identificar contas auto-
matizadas, conhecidas como bots sociais (FERRARA et al., 2016). Logo, no contexto das
diversas abordagens identificadas pelo presente trabalho, a utilizagao de contetido textual
original é negligenciada, ou seja, explorada por uma pequena fracao de trabalhos. Como
alternativa, utilizam-se de estatisticas (metadados) relacionadas ao conteido textual ge-
rado e disseminado pelas contas, tais como: quantidade de urls no corpo da mensagem,
quantidade de mengoes, estatisticas relacionadas a processos de Pos Tagging, etc.
Neste expediente, Beaudry e Renner (2012) preconiza que a utilizagao de estatisticas
ou metadados acerca dos textos pode configurar perda de informacao, pois tragos ou
padroes menos evidentes, relacionados a escrita, podem ser desconsiderados, impactando
de forma negativa a acuracia dos rotuladores no processo de identificagao de contas, pois

estes tracos sao importantes, conforme a hipotese do presente trabalho.

1.3 HIPOTESE E OBJETIVO

Diante do exposto, objetiva-se demonstrar que as mensagens podem de fato caracterizar
uma conta numa rede social, de forma que tracos e indicios menos evidentes (ou aparen-

temente ocultos) nos textos, podem ser utilizados para gerar rotuladores mais precisos.

Hipoétese 1. A utilizacao do conteido textual original das mensagens propaga-
das pelos usudrios combinado com os seus respectivos atributos comportamentais pode
propiciar a criacao de classificadores mais precisos do que aqueles gerados com base em
iformacgoes calculadas a partir dessas mensagens.

Desta forma, o objetivo do presente trabalho é demonstrar a Hipotese 1. E, por
conseguinte, a partir disso, gerar rotuladores mais precisos para identificar contas auto-

matizadas.

1.4 CONTRIBUICOES ESPERADAS

As contribuic¢oes esperadas para este trabalho sao:

(i) Melhorias no desempenho de classificadores de bots sociais construidos a partir dos

métodos propostos.
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(ii) Novas técnicas de detecgao de bots sob o paradigma das abordagens feature-based
de detecgao de bots sociais baseada em técnicas de Aprendizado Profundo, utilizando

o conteudo textual original das mensagens propagadas.

(iii) Nova taxonomia e modelo comparativo acerca das técnicas utilizadas para detecgao

de bots sociais utilizando Aprendizado de Maquina.

1.5 ORGANIZACAO DO TRABALHO

O texto esta organizado da seguinte forma: no capitulo 2 sera apresentada uma revisao
bibliografica relevante e abrangente no tocante ao tema desta pesquisa, contendo também
os principais termos e conceitos fundamentais utilizados neste trabalho; no capitulo 3 é
entao apresentado um levantamento sobre os trabalhos relacionados sobre o prisma da de-
tecgao de bots; no capitulo 4 sao apresentados os métodos propostos para o tratamento do
problema; no capitulo 5 sao apresentados os resultados dos classificadores desenvolvidos
sob o paradigma da técnica proposta; por fim, no capitulo 6 figuram as principais conclu-
soes do trabalho como também contém um breve levantamento de algumas possibilidades

de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

No presente capitulo sao apresentados detalhamentos sumarizados acerca de topicos
utilizados no decorrer do texto. Portanto, estas exposicoes sao necessérias para alinhar o
vocabulédrio e o conhecimento sobre tais assuntos, antes dos mesmos serem utilizados de

forma livre no desenvolvimento do presente texto.

2.1 BOTS SOCIAIS

Os bots sociais sao entidades controladas por software, que geram contetdo e estabe-
lecem interacoes com demais usuarios baseados em algoritmos. Deste modo, importante
ressaltar que algumas instancias apresentam mecanismos sofisticados de evasao (WANG
et al., 2016) e (JI et al., 2016), visando dirimir o efeito dos respectivos mecanismos de
deteccao utilizados pelos servigos de rede social, OSNs(Online Social Networks), acronimo
do inglés.

As consequéncias da disseminacao indiscriminada dos bots sociais podem ser muito
importantes e até mesmo irreversiveis, sobretudo no que tange a manipulagao de infor-
macoes de valor, impactando sobremaneira eventos de grande relevancia para a sociedade
(eleigoes), como também no furto de informagoes sensiveis para fins ilegais ou inconveni-
entes, como disposto no trabalho de Thomas et al. (2013).

O impacto destas entidades automatizadas sobre os diversos servigos de rede social
pode ser bastante abrangente e diversificado. Existem evidéncias da adocao de bots so-
ciais para efetuar manipulagao politica no contexto de elei¢coes a partir de meados de
2010 (FERRARA, 2017). Tal abordagem ¢ implementada na disseminagao de milhares
de mensagens (tweets) direcionando para paginas de internet que propagam informagoes
falsas acerca de um grupo de candidatos que disputam o certame, enaltecendo um especi-
fico e prejudicando outros. Contudo, estudos até aqui tém demonstrado ser praticamente
impossivel determinar a autoria destas operagoes de acordo com Ferrara et al. (2016),
Bessi e Ferrara (2016).

Além disso, existem muitas evidéncias acerca da utilizacao eminente de bots sociais
para a disseminacao de spam e phishing social, que objetiva a coleta de informacoes
sensiveis dos diversos usuarios que utilizam as redes sociais, isto pode ser verificado em

Jagatic et al. (2007), Thomas et al. (2011), Chowdury et al. (2013). Estudos detalhados
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sobre estes efeitos podem ser encontrados em Boshmaf et al. (2011) e Ferrara (2015).
Isto posto, é mister analisar as diversas técnicas utilizadas para a deteccao destas
entidades automatizadas. Neste aspecto, Ji et al. (2016) apresenta uma classificagdo das

técnicas em dois grandes conjuntos a saber:

a) Deteccao Host-side - conjunto de técnicas de deteccao de social bots que identificam
modificagoes suspeitas no ambiente dos terminais finais (cujas contas utilizadas neste
sistema sdo manipuladas por bots), sobretudo no que tange aos recursos computa-
cionais gerenciados pelo sistema operacional, por exemplo: identificam mudangas
quanto a lista de servigos ou daemons carregados no momento que o sistema opera-
cional é iniciado, verificam o conjunto de portas TCP /IP abertas para comunicagao

em um determinado intervalo de tempo, enderecos IP acessados, etc.

b) Detecgao Server-side - conjunto de técnicas que identificam contas automatizadas
utilizando padroes comportamentais de utilizacao e navegagao, principalmente no

que esta relacionado as contas que promovem sites e blogs externos.

De modo anélogo, no mesmo expediente, Ferrara et al. (2016) estabelece uma outra
classificagao para técnicas de deteccao, voltadas para o que Ji et al. (2016) classifica como

abordagens Server-side:

a) Abordagem Topologica (Graph-based): utilizam atributos relacionados a topolo-
gia da rede, por exemplo: coeficiente de clusterizacao, medidas de centralidade e

distribuicao dos graus;

b) Abordagem baseada em Atributos Comportamentais (Feature-based): utilizam
atributos relacionados ao padrao de utilizacao da rede social. Sao exemplos de atri-
butos: idade da conta, localizagao do usuério, tempo entre a geragao de mensagens,

taxa de envio de solicitacao de amizades;

¢) Abordagem (Crowd-sourcing): compreende o mecanismo de rotulagdo manual das

contas, altamente custoso devido & grande quantidade de dados a serem analisados;

d) Abordagem Hibrida (Hybrid-based): conjunto de abordagens que emprega qual-

quer combinagao a partir das abordagens anteriores.

2.1.1 ABORDAGENS HOST-SIDE

O conjunto de técnicas nesta abordagem identifica mudancas no contexto dos recursos

computacionais dos sistemas terminais, ou seja, nos sistemas computacionais dos usuéarios

19



das redes sociais. Por exemplo, o trabalho de Chu et al. (2012) utiliza padrées biométricos,
incluindo padroes de utilizagao de dispositivos de entrada (mouse e teclado) para carac-
terizacao de contas automatizadas. Para tal, empregam uma pagina Web para coletar
estes dados relacionados aos padroes de navegagao, de modo a caracterizar e discriminar
contas, permitindo ou nao a entrada de um usuario.

Exemplos de trabalhos nesta mesma area: Kartaltepe et al. (2010), Nagaraja et al.

(2011), Tan et al. (2012).

2.1.2 ABORDAGENS SERVER-SIDE

Neste grupo de técnicas, as abordagens discriminam contas automatizadas utilizando
informagoes contextuais no nivel das redes sociais. Deste modo, neste expediente, diversos
tipos de atributos podem ser utilizados para depreender um comportamento suspeito, tais
como: quantidade de amigos ou seguidores, tempo entre postagens, quantidade de urls
nas postagens, numero de solicitagoes de amizade enviadas, nimero de visitas a perfis de

usuarios, etc.

2.1.2.1 ABORDAGEM TOPOLOGICA

Neste grupo residem os trabalhos que utlizam eminentemente os dados acerca da topologia
da rede. Esta rede pode ser uma abstracao de parte da rede social, respeitando algumas
restri¢coes, ou pode compreender outro tipo de abstracao. Sob este paradigma técnicas

baseadas em Random Walks figuram como as mais proeminentes (FERRARA et al., 2016).

2.1.2.2 ABORDAGEM BASEADA EM ATRIBUTOS COMPORTAMENTAIS

A grande de maioria de trabalhos desenvolvidos para deteccao de bots em redes sociais
encontra-se neste grupo (FERRARA et al., 2016). Como exemplos de atributos utilizados
tem-se: ntmero de seguidores ou amigos na rede, nimero de mensagens postadas, idade
da conta, etc.

O contetudo textual é considerado como um atributo de uma conta, desta forma, a
grande maioria das abordagens utilizam técnicas balizadas na extracao de estatisticas

sobre estes textos.

2.1.2.3 ABORDAGEM CROWD-SOURCING

Esta abordagem utiliza a rotulagao manual das contas utilizando diversas fontes de in-

formagdo da conta no contexto da rede social em questdo (FERRARA et al., 2016).
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Wang et al. (2013) advoga a favor desta abordagem, afirmando que a rotulagao de con-
tas automatizadas figura como uma tarefa adequada para seres humanos, sobretudo para
depreender particularidades subjetivas em relacao as mensagens propagadas, tais como:
ironia, sarcasmo, etc. Ou até mesmo para identificar anomalias ou padroes na rede social.
Por outro lado, mostram evidéncias de que este tipo de classificacao de contas apresenta
uma queda significativa de performance apés um determinado tempo. Stein et al. (2011)

figura como exemplo de trabalho utilizando esta abordagem.

2.1.2.4 ABORDAGEM HIBRIDA

Ferrara et al. (2016) preconiza que as abordagens hibridas utilizam uma combinagao de
abordagens para a solugao do problema de deteccao de contas automatizadas. Ou seja,
como exemplo, uma solucao sob o grupo de abordagens hibridas pode utilizar técnicas
voltadas para o emprego de dados topolégicos e dados comportamentais sobre as contas

relacionadas.

2.2 REDES NEURAIS

Redes Neurais sao modelos matematicos inspirados nos principios de funcionamento dos
neurénios biolégicos e na estrutura do cérebro (GOLDSCHMIDT, 2010). Tal como o cé-
rebro estes modelos possuem capacidade de adquirir, armazenar e utilizar o conhecimento
e buscam representar de forma computacional competéncias inerentes aos seres humanos
tais como aprendizado, generalizacao, associagao, e abstragao (GOLDSCHMIDT, 2010).

Uma rede neural é um processador paralelo e distribuido composto por unidades de
processamento simples, que possuem propensao natural para armazenar conhecimento
experimental, dispondo o mesmo para utilizagao (HAYKIN, 2009). Segundo Hastie et al.
(2009), uma rede neural ¢ um modelo de estatistico nao linear capaz de empreender tanto
uma classificagao como uma regressao, tipicamente representado por um diagrama de rede
como na figura 2.1.

De acordo com Haykin (2009), Redes Neurais sao semalhantes ao cérebro humano

por dois aspectos:
e O conhecimento é adquirido pela rede através de um processo de aprendizado.

e A forga das conexdes inter-neurdnio (conhecida como pesos sinapticos) é utilizada

para armazenar o conhecimento adquirido.
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FIG. 2.1: Esquema de uma rede neural contendo apenas uma camada escondida. Adap-
tado de (HASTIE et al., 2009)

O procedimento para obtengao do conhecimento é chamado algoritmo de aprendizado:
a fundgao responsavel por ajustar os pesos sinapticos da rede para responder de forma
adequanda um dado objetivo (HAYKIN, 2009). Importante ressaltar que é possivel para
uma rede neural modificar sua propria topologia, o que é motivado pelo fato dos neurdnios
no cérebro humano poderem morrer e novas conexoes sinapticas surgirem (HAYKIN,
2009).

Em uma regressao, o valor de K (namero de neurénios na saida de rede) é igual a 1,
porém estas redes sao capazes de manipular multiplas respostas quantitativas (HASTIE
et al., 2009).

Para uma classificacao envolvento K classes, sera necessario utilizar K neurénios na
altima camada, de modo que o K-ésima unidade modela a probabilidade da ocorréncia
da classe K. Desta forma, existem K valores alvo Y}, tal que k = 1, ..., K, cada saida
codificada no intervalo [0, 1] (HASTIE et al., 2009).

Atributos derivados Z,, (figura 2.1) sao criados a partir de combinagoes lineares das
entradas da rede, e entao o valor alvo em Y}, é modelado como uma fun¢ao da combinacao

linear de Z,,, de acordo com Hastie et al. (2009):

Zm = 0(agm + ' X),m=1,.., M,
Tk :BOk—i_ﬁltgrza K = 17"'7K7
(X)) =g(T),k=1,..,K,
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tal que Z = (Zl7 ZQ, ceey Z]M)7 el = (Tl,Tg, TK)
Desta forma, a fungao de ativagao o(v) geralmente é uma fungao sigmoide o(v) =
1/11e—v (HASTIE et al., 2009).

2.2.1 ARQUITETURAS
2.2.1.1 REDES MULTILAYER FEEDFORWARD

Modelos que utilizam uma ou mais camadas escondidas, onde os respectivos neuronios
sao chamados de unidades escondidas; o termo escondido refere-se ao fato que esta parte
da rede é oculta para entrada e saida da rede neural (HAYKIN, 2009).

A adicao de uma ou mais camadas escondidas permite a rede extrair estatisticas de
ordem superior a partir do padrao de entrada, de acordo com Haykin (2009). A rede da
figura 2.1 contém apenas uma camada escondida composta pelos neurdnios 2, ..., Zy.
Ademais, tipicamente os neurdnios em cada camada da rede possuem como entrada as

saidas dos neurénios da camada anterior apenas (HAYKIN, 2009).

2.2.1.2 REDES RECORRENTES

As redes recorrentes sao diferentes pois possuem pelo menos uma conexao do tipo feedback
(criando assim um ciclo). Como ilustragdo, uma rede recorrente pode consistir de uma
rede de apenas uma camada de neurdnios, com cada neurdnio alimentando as conexoes de
entrada dos demais neuronios tal como a figura 2.2. Importante notar que estas conexoes
ciclicas utilizam um elemento responsavel por atrasar o tempo (Z~! na figura), com o

objetivo de apresentar um comportamento dinamico nao linear (HAYKIN, 2009).

2.3 APRENDIZADO PROFUNDO

Algoritmos tradicionais de Aprendizado de Maquina sao limitados no que tange a capaci-
dade de processar dados em forma bruta (raw data), de acordo com LeCun et al. (2015).
Ainda neste contexto, tal trabalho ainda preconiza que as técnicas de Aprendizado Pro-
fundo (do inglés - Deep Learning) ndo demandam processos de Engenharia de Atributos e
Redugao de Dimensionalidade. Um comparacao entre modelos de Aprendizado Profundo
e os demais modelos de aprendizado esta apresentada na figura 2.3. Importante notar que

estes processos sao muito custosos e tomam a maior parte de um projeto de Aprendizado

de Maquina (DOMINGOS, 2012).
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FIG. 2.2: Esquema de uma rede neural recorrente. Adaptado de (HAYKIN, 2009)

As técnicas de Aprendizado Profundo tém obtido muita visibilidade atualmente, so-
bretudo por exibir resultados promissores em frentes de pesquisa que figuravam como
grande desafio para as técnicas tradicionais de Aprendizado de Maquina. Resultados pro-
missores em reconhecimento de imagem em problemas de Visao Computacional tal como
em Krizhevsky et al. (2012) e Farabet et al. (2013) e reconhedimento de voz (MIKOLOV
et al., 2011) e (HINTON et al., 2012).

Além dos resultados promissores, existem fatores importantes que corroboram a im-
portancia das técnicas de Aprendizado Profundo sobre os métodos tradicionais. Segundo
LeCun et al. (2015), modelos tradicionais demandam conhecimento prévio sobre os dados
e os processos relacionados a estes dados. Esse conhecimento muitas vezes é incipiente ou
inexistente, além disso, muito deste conhecimento nao pode ser formalizado, o que pode fi-
gurar como conhecimento tacito (POLANYT, 2009). Por fim, mas ndo menos importante,
talvez o fator mais importante acerca da relevancia e justificativa da utilizacao destes
modelos, em detrimento dos modelos de Aprendizado de Maquina tradicionais, baseia-se
no fato de o cérebro humano possuir arquitetura profunda, ou seja, também exibe uma
arquitetura de multiplas camadas (WANG; RAJ, 2015).

Arquiteturas profundas sdo capazes de depreender fungdes mais complexas e/ou re-
lagoes ainda nao vistas por modelos tradicionais de Aprendizado de Maquina (LECUN
et al., 2015). Assim sendo, Wang e Raj (2015) explora fortes aspectos acerca dos modelos

Deep Learning ao exemplificar que fungées que requerem O (2") unidades de processa-
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FIG. 2.3: Comparacao entre Métodos de Aprendizado - Adaptado de Goodfellow et al.
(2016)

mento em uma arquitetura tradicional, podem ser representadas por O(n?) unidades numa

arquitetura profunda contendo O(log n) camadas.

2.3.1 REDES NEURAIS CONVOLUCIONAIS

Inspiradas no modelo biolégico da visao e idealizada por Le Cun et al. (1990). De acordo
com LeCun et al. (2015), estas redes obtiveram uma grande quantidade de publicagdes a
partir de 2006, e isso de fato ocorreu devido a diminuigao dos pregos das GPUs (Graphics
Process Unit), o que acabou fomentando, desta foma, a popularizacao de técnicas de
programagao voltadas para a arquitetura destas unidades. As redes convolucionais (Fig.

3.2) sdo Redes Neurais com multiplas camadas escondidas, que descrevem apenas duas
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grandes operacoes: extracao de atributos e classificacao.

Feature maps

.‘-
*.. Output
._p

Convolutions Subsampling Convolutions Subsampling Fully connected

FIG. 2.4: Rede Neural Convolucional Tipica - Autor: Aphex34 - 2015 | CC-BY-SA.4.0

Na etapa de extracao de atributos, apenas 2 operagoes sao realizadas: subsampling,
que é a redugao de dimensionalidade propriamente dita e convolugao, que é uma operacao
linear entre os componentes de uma matriz quadrada (geralmente de ordem 3 ou 5), que
também é conhecida como kernel. Desta forma, estas operacoes de convolucao sao as
responséveis pela extracao dos melhores atributos a partir de um exemplo ou padrao
apresentado a rede.

Uma Rede Neural Convolucional é uma rede neural MLP (do inglés - Multilayer
Perceptron) desenvolvida especificamente para reconhecer formas de duas dimensoes com
alto grau de invariancia a translagao, alteracao de tamanho, distorcao e outras formas
de distor¢ao (HAYKIN, 2009). Desta forma, a tarefa de reconhecimento de formas ou
imagens é aprendida pelo modelo através de um aprendizado supervisionado, dividido em

algumas etapas a saber:

a) Extragao de atributos (do inglés - Feature extraction) - cada neur6énio obtém um
entrada sindptica de um campo receptivo local da camada anterior, deste modo
empreende a extragao de atributos locais (ou local features do inglés). A partir
do momento que um atributo ou trago é extraido, a localizacao exata do mesmo
torna-se menos importante, de forma que sua posicao relativa aos outros atributos

ou tragos é praticamente preservada.

b) Mapeamento de atributos - Cada camada da rede é composta por miltiplos mapas,
de modo que cada mapa de atributos figura tal como um plano, onde neurénios

individuais sao separados para compartilhar o mesmo conjunto de pesos sinépticos.

c) Subsampling - cada camada convolucional é seguida por uma camada que empreende
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as operacoes de: local averaging e subsampling, de modo que a resolucao do mapa

de atributos ou tragos é reduzido.

Diante disso, é importante reiterar que todos os pesos em todas as camadas de um
rede neural convolucional sao aprendidos através da fase de treinamento. Ademais, a rede
aprende seus proprios atributos ou tragos de forma automatica.

Ou seja, uma rede neural convolucional pode vir a exibir miltiplas camadas de con-
volugao e subsampling, camadas estas responsaveis por extrair os atributos ou tragos mais
relevantes para a tarefa de aprendizado. A camada de convolugao é composta por diversos
neurdnios, de modo que cada um é responsavel por aplicar um filtro em uma parte espe-
cifica de uma imagem ou da matriz que representa ou figura como o padrao de entrada.
Desta forma, cada neurdnio esta conectado a um conjunto de pixels da camada anterior
e cada uma destas conexoes, produz uma saida que é entao passada para a camada sub-
sequente. Ademais, importante notar que os pesos das conexoes podem ser interpretados
como uma matriz que figura tal como um filtro nas operacoes de convolucao, também
conhecida como kernel.

Os kernels sao os responsaveis diretos pela extragao dos atributos (ou features, do
inglés). Numa rede convolucional a extragao do conhecimento ocorre em operagoes su-
cessivas de convolugao e subsampling realizadas em camadas sucessivas, respectivamente.
Por sua vez, os kernels geralmente sao matrizes quadradas de ordem 3, 5 ou 7. Estas
matrizes percorrem toda a matriz de entrada ou imagem, extraindo assim os tragos ou
assinaturas. Posteriormente, uma camada se subsampling é utilizada para reduzir a di-
mensao do objeto gerado a partir da convolugao, imediatamente anterior, de acordo com

a ilustracao contida na FIG. 2.3.

Mapa de Attr. Mapa de Attr. Mapa de Attr. Mapa de Attr.
28 x 28 14 x 14 10 x 10 5%5

. - Subsampling
Convolugio Convolugdo o2

Imagem - . Clecifioncs
32x32 Extracao de Atributos assificagdo

FIG. 2.5: Rede Neural Convolucional - Exemplo de Arquitetura
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2.3.1.1 CONVOLUCAO

De acordo com Goodfellow et al. (2016), convolugao é uma operagao que envolve duas
funcoes, de modo que em tarefas de aprendizado de méquina, a entrada comumente figura
como uma matriz multidimensional e o kernel também é uma matriz multidimensional de
parametros. Logo, tais parametros se adaptam no decorrer do aprendizado, tendo seus
respectivos valores iniciais escolhidos de forma randémica pelo algoritmo de treinamento.

Por exemplo, ainda segundo Goodfellow et al. (2016), caso seja apresentada uma
imagem de duas dimensoes como entrada para uma rede convolucional, normalmente
seria esperado que o kernel também seja uma matriz quadrada, tal que a operacao pode

ser definida tal como:

S(i,) = (L= K)(i,5) = >, 22, I(myn) K (i —m, j — n)

A figura 2.6 ilustra um exemplo pratico de uma operacao de convolu¢ao envolvendo
uma matriz quadrada de ordem 3 como entrada e um kernel de ordem 2, considerando
como parametros stride (1,1), ou seja, o valor do stride informa que o kernel passara pela
matriz de entrada utilizando apenas um passo na horizontal ou um passo na vertical, sem
utilizar uma técnica conhecida do inglés como zero padding, que nada mais é o preenchi-
mento com zeros para completar a matriz de entrada para a operacao de convolugao. A
figura geométrica resultante na parte inferior representa a matriz resultante apos a ope-
racao de convolucao. Importante notar a reducao de dimensionalidade que ocorre apos a
operacao de convolugao. Ademais, a figura exibe uma operacao de convolucao sem trans-
bordamento (do inglés, flipping), ou seja, o kernel ocupa todas as subregices da matriz

de entrada. Esse tipo de técnica é também conhecido como valid convolution, do inglés.

2.3.1.2 POOLING

Apos a obtencao dos atributos na etapa de convolugao, a operagao de pooling segue. Esta
operacao é responsavel por trocar os valores da matriz de saida, a mesma obtida apods a
operacgao de convolugao, por uma representagao estatistica destes valores. Como ilustra-
¢ao, uma possibilidade tem-se a operagao chamada maz pooling, que efetua o calculo do
maior valor dentro de uma regiao delimitada por um "retangulo". Este "retangulo"nada
mais é que um delimitador de uma éarea de itens vizinhos da matriz de entrada, que passa

pela matriz, efetuando o célculo e modificando a mesma por esta representacao.
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FIG. 2.6: Exemplo de Convolugao 2D

2.4 ARVORES DE DECISAO

Uma arvore de decisao utiliza a estratégia dividir para consquista para resolver um pro-
blema de decisao (CARVALHO et al., 2011). Um problema dificil pode ser dividido em
problemas mais simples, aos quais recursivamente ¢ a aplicada a mesma estratégia para
resolucao. As solucoes dos subproblemas podem ser combinadas, na forma de uma ar-
vore, para produzir uma solucdo do problema dificil (CARVALHO et al., 2011). Arvores
de decisao sao modelos de aprendizados atraentes pois possuem treinamentos diretos e
extremamente velozes (HO, 1995). Tais arvores sao grafos aciclicos direcionados (figura
2.7, de modo que cada nés ou é um noé de divisao, com dois ou mais sucessores, ou é um
n6 folha (CARVALHO et al., 2011). De acordo com Carvalho et al. (2011) os nos figuram

COImo:

a) No folha - rotulado com uma fungao. Geralmente sao considerados apenas os valores
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da variavel alvo nos exemplos que chegam a um né folha. No caso mais simples, a

funcao é a constante que minimiza a fungao custo.

b) N6 de divisao - contém um teste condicional baseado nos valores do atributo. De
modo padrao, os testes sao univariados: os testes envolvem apenas um tnico atributo

e valores do dominio do mesmo.

Dependent variable: PLAY

Play g
Don't Play &
OUTLOOK ?
sv / Ovefst q
Play 2 Play 4 Play 3
Don't Play 3 Don't Play 0 Don't Play 2
HUMIDITY ? NINDY?
<= 70 > 70 TRUE FALSE
Play 2 Play 0 Play 0 Play 3
Don't Play O Don't Play 3 Don't Play 2 Don't Play 0

FIG. 2.7: Exemplo de arvore de Decisao - Magnus Manske - (CCO) - Wikimedia Commons

Arvores de Decisao sao mais interpretaveis que outros modelos de classificagdo como

redes neurais, porque elas combinam questoes simples acerca dos dados de modo mais

intelegivel (KINGSFORD; SALZBERG, 2008).

241 RANDOM FORESTS

Random Forests é o modelo representado pela criacao de miltiplas arvosres de decisao
construidas para subespagos selecionados aleatoriamente, a partir do espago do atributos
(HO, 1995). Por exemplo, para um dado espa¢o de m dimensoes, existem 2™ subespagos
nos quais uma arvore de decisdo pode ser construida (HO, 1995).

Segundo Ho (1995), uma arvore de decisao é construida para cada subespago se-
lecionado utilizando todo o conjunto de treinamento, empregando como algoritmo de

treinamento:
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e Projecao do Eixo Central - O objetivo do algoritmo é separar pelo menos 2 classes
para cada n6 de divisao. Primeiramente, encontra as duas classes cujas médias
sao as mais distantes (distancia Euclidiana). Deste modo, as médias destas classes
estardo conectadas por uma linha reta (eixo central) e todas as instancias de dados
sao entao projetados nesta linha. A busca entao comeca neste intervalo entre as
médias a um passo fixo, e uma funcao de erro é calculada para cada hiperplano que

passa pelos pontos finais do intervalo ortogonal a linha ou

e Treinamento Perceptron - Semelhante ao primeiro algoritmo, este utiliza incremen-
tos fixos para escolher o hiperplano para cada né nao terminal. Trata-se de uma
otimizacao iterativa que redunda em uma substancial reducao dos tamanhos das

arvores.

Ou seja, para construir as arvores de decisao, amostras de dados sao selecionadas de
forma aleatoria (com substituigdo) a partir do conjunto de dados original. Se o ntimero
de amostras ¢ N, entao N amostras sao retiradas com reposi¢ao. Deste modo, para
cada no folha ou noé de divisao, o algoritmo determina o melhor atributo a ser utilizado
para particionar um subespago (escolhido de forma aleatéria) contendo m dimensdes ou
atributos, tal que m << M. A partir disso, cada arvore na floresta cresce o maximo
possivel sem ser recortada. Sendo assim, para classificar uma nova instancia, cada arvore
da floresta fornece uma classificagao, mas o resultado final é fornecido pelo resultado do

voto da maioria das arvores da floresta (CHEN; LIU, 2005).

2.5 PRE-PROCESSAMENTO E REPRESENTACAO DE DADOS TEXTUAIS

O processo de pré-processamento figura como uma etapa de grande importancia para
todo o projeto de Aprendizado de Maquina (DOMINGOS, 2012). Isso pode ser justifi-
cado pelo fato de que, na grande maioria das vezes, o dado nao esta preparado para ser
utilizado e apresentado a um modelo de aprendizado. Ademais, é importante ressaltar
que cada modelo espera por um determinado tipo de formatacao para o seu padrao de
entrada. Outrossim, segundo Witten et al. (2016) procedimentos de pré-processamento
dos dados brutos® objetivam preparar o dado para que os diversos algoritmos de apren-
dizado de maquina possam efetivamente construir um modelo, uma descrigao estrutural

da informagao que esta contida de forma implicita nos dados. Ainda, de acordo com os

5Dados dispostos tal como foram obtidos ou extraidos em processos de coleta, sem tratamento, con-
solidagao ou agregacao.
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autores, os procedimentos realizados durante a fase de pré-processamento podem ainda
incluir atividades de construcao e calibragem do modelo de aprendizado.

Diante do exposto, tem-se que a etapa de pré-processamento figura como um passo de
grande importancia em um projeto de aprendizado de maquina ou mineragao de dados.
Marsland (2015) preconiza que os algoritmos de aprendizado de maquina tendem a apren-
der de forma mais eficiente, se os padroes de entrada forem ajustados de forma adequada
antes do modelo iniciar o processo de treinamento. Por exemplo, caso uma rede neural -
dado que seja um projeto de aprendizado supervisionado, tal que o dado fornece a quais
classes pertencem cada uma das instancias da amostra, forneca resposta binéria 0 e 1, os
atributos que figuram como variével resposta precisam estar dispostos da mesma forma,
portanto, caso nao estejam, estes atributos precisam ser ajustados para que estejam no
mesmo espectro de valor: 0 e 1.

Além disso, segundo Han et al. (2011) existem varias técnicas de pré-processamento

de dados, a saber:

a) Limpeza de Dados (do inglés, Data Cleaning) - aplicada para remover ruidos e

insconsisténcias nos dados;

b) Integracao de Dados (do inglés, Data Integration) - unifica dados de multiplas fontes

em um repositorio coerente, tal como um data warehouse’

¢) Redugao de Dados (do inglés, Data Reduction - técnica capaz de reduzir o volume

dos dados, por agregacao, eliminagao de atributos redundantes ou clusterizacao.

d) Tranformagoes dos Dados (do inglés, Data Transformations - pode ser aplicada para
normalizar os dados ou consolidar os mesmos, visando aprimorar a acuracia aferida

junto aos algoritmos de aprendizado utilizados.

Ainda, consoante com Han et al. (2011), a limpeza dos dados é um dos processos mais
comuns em um projeto de aprendizado ou mineracao de dados, desta forma, portanto,
objetiva preencher valores faltantes, atenuar ruidos ou identificar outliers®. No que tange

ao tratamento de valores ausentes, os autores sugerem as seguintes possibilidades:

a) Ignorar registro: este método retira o registro da base de dados, o que pode
redundar em perda de informacao ttil, caso os outros atributos estejam preenchidos,

podendo incorrer em perda de informagoes tteis.

"Base de dados eminentemente destinada para para operacoes do tipo OLAP - Online Analytical
Processing, comumente nao relacionais.

8Valor aberrante ou atipico em uma série de dados, de forma que possui grande afastamento dos
demais pontos.
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b) Preencher manualmente: abordagem demasiadamente custosa no que tange ao

tempo, podendo ser inexequivel caso a base seja muito grande.

c) Preencher usando valor constante: substituir os valores ausentes por valores
constantes, tal como algum rétulo ou [abel. Embora seja uma abordagem simples,

isso pode impactar de forma negativa o método de aprendizado.

d) Usar métricas de centralidade: substituir valores numéricos ausentes (que
exibem distribui¢ao normal) pela média. Por outro lado, para distribuigoes assimé-

tricas (do inglés, skewed) os autores recomendam a utiliza¢do da mediana.

e) Utilizar o valor mais provavel: neste caso o valor mais provavel pode ser
determinado através de uma regressao ou arvore de decisao. Por exemplo, utilizando
os demais atributos de um registro, na base de dados que possui algum campo sem
valor expresso, é possivel modelar uma arvore de decisao para indicar o valor para

preenchimento.

Ademais, outra tarefa de grande importancia, sobretudo no que diz respeito ao tra-
tamento de textos, especialmente os que sao produzidos na Web, figura na deteccao de
idioma, tendo um dado texto como entrada, o que pode configurar uma dificuldade adici-
onal, Eisenstein (2013) exorta que, com o crescimento das midias sociais, é possivel ainda
encontrar construgoes frasais incomuns e termos (palavras) que nao figuram na maioria

dos corpus linguisticos *

mais conhecidos para estudos e analises. O autor apresenta al-
guns exemplos de textos (em inglés) que ilustram quao complexo pode vir a ser, trabalhar

com textos produzidos no contexto das midias sociais:

a) "Boom! Ya ur website suxxx bro." (Sarah Silverman)
b) "...dats why pluto is pluto it can neva b a star" (Shaquille O’Neil)

¢) "Work on farm Fri. Burning piles of brush WindyFire got out of control. Thank God
for good naber He help get undr control Pants-BurnLegWound." (Senador Charles
Grassley)

Os textos acima representam alguns exemplos do tipo de desafio linguistico, isto por-
que: fazem uso de pontuagao fora do padrao gramatical e evidenciam dissonancia no que

tange a sintaxe, vocabulario e ortografia (EISENSTEIN, 2013). Por conta disso, alguns

9Conjunto de textos escritos em um dado idioma, que serve como base de analise linguistica (JU-
RAFSKY; MARTIN, 2014).
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trabalhos apontam que solugoes que vigoram como o estado da arte em Processamento
de Linguagem Natural - PLN podem ter baixo desempenho ao utilizar textos deste tipo
para uma gama importante de tarefas tais como: analise de sentimento, POS-Tagging®,
etc. (TOUTANOVA et al., 2003) e (EISENSTEIN, 2013).

2.5.1 REPRESENTACAO DE DADOS TEXTUAIS

De acordo com Rossi (2016) muitas técnicas vém sendo propostas nas ultimas décadas,
visando extrair informagao 1til de grandes volumes de dados textuais. Sendo assim, neste
expediente, a representacao textual figura como um problema de grande relevancia em
areas tais como: Busca e Recuperacio da Informacio (SCHUTZE et al., 2008) (do inglés,
Information Retrieval) e Processamento de Linguagem Natural (JURAFSKY; MARTIN,
2014).

Modelos de Busca e Recuperagao da Informagao (BRI) sdo eminentemente baseados
em textos, ou seja, figuram como modelos que utilizam textos dos documentos para a
confec¢ao de rankings de acordo com uma dada consulta (do inglés, query) (BAEZA-
YATES; RIBEIRO-NETO, 2008). Outrossim, de acordo com os autores, o processo de
BRI pode ser dividido em 2 grandes atividades: (a) concepcao de um framework logico
para representar documentos (e seus respectivos contéudos textuais) e consultas e (b) a
definicao de uma func¢ao para compor o ranking para cada documento a respeito de uma
dada consulta.

No que tange ao Processamento de Linguagem Natural, a grande maioria dos proces-
sos visa identificar quao similar sdo duas ou mais strings. Segundo Chowdhury (2003),
o processamento de Linguagem Natural (do inglés, Natural Language Processing) é a
area que pesquisa e explora métodos que objetivam fazer os computadores entenderem
e manipularem informacao textual e, a partir disso, realizar tarefas tteis. Liddy (2001)
preconiza que o Processamento de Linguagem Natural figura como um conjunto de téc-
nicas computacionais para analise e representagao de textos em um ou mais niveis de
analise linguistica, cujo proposito é alcangar e reproduzir o comportamento humano para
um vasto espectro de tarefas e aplicagoes. Ainda segundo Liddy (2001), existem varios
niveis de processamento, quando humanos compreendem ou representam uma linguagem.
Importante notar, de acordo com os autores, Busca e Recuperacao da Informacao figura

como uma subarea de PLN. Sendo assim, outros exemplos de aplicagoes em PLN seguem:

a) tradugdo automaética (realizada por computador);

10Processo de rotulacdo de vocabulos em um texto, de acordo com sua respectiva classe gramati-
cal.(JURAFSKY; MARTIN, 2014)
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b) sumarizacdo e processamento de texto em linguagem natural;
c) anélise de sentimentos;
d) reconhecimento de autoria de textos, etc.

Liddy (2001) indica que uma das abordagens mais antigas para representar textos
¢ o modelo conhecido como Bolsa de Palavras (do inglés, Bag of Words (BOW)). BOW
utiliza TF-IDF!!, deste modo, em conformidade com a definicao de Schiitze et al. (2008),
seja V(d) o vetor derivado do documento d, com um componente vetorial para cada termo
ou vocabulo relevante. Tais componentes sao computados usando o esquema TF-IDF (ver
tabela 2.1). Desta forma, para falar sobre o modelo TD-IDF é mister abordar a defini¢ao
formal do termo IDF, anteriormente. Seja K; o r-ésimo termo mais frequente, ou seja,
n(r) = n;. Desta forma, associado com o termo K;, o IDF; é dado segundo Baeza-Yates
e Ribeiro-Neto (2008) e Schiitze et al. (2008) por:

idf; = log E

)

tal que N figura como o ntimero total de documentos e n; € o nimero de documentos
onde o termo i ocorre. Deste modo, combinando o conceito de frequéncia do termo'? (do

inglés, term frequency - tf) com a definigao anterior de IDF, tem-se:

tf'idft,d = tft,d X idfy

Em suma, t f-idf; 4 designa ao termo ¢ um peso no documento d que significa, segundo

Schiitze et al. (2008):
a) maior quando t ocorre muitas vezes dentro de um pequeno nimero de documentos;

b) menor quando o termo ¢ ocorre poucas vezes em um documento ou em varios docu-

mentos;

¢) menor possivel quando o termo ocorre praticamente em todos os documentos do

corpus, ou seja muito frequente.

UDo inglés, Term Frequency-Inverse Document Frequency, maiores detalhes em (SALTON; BUC-
KLEY, 1988)

12De acordo com Schiitze et al. (2008) o indicador termo frequéncia pode ser computado de varias
formas, mas a abordagem mais simples e utilizada é a simples frequéncia do termo em um documento.
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Diante do exposto, um conjunto de documentos pode ser visto como um conjunto
de vetores no espago vetorial, de forma que existe um eixo para cada termo relevante ou
frequente, de acordo com limites superiores e inferiores fornecidos como entrada ao algo-
ritmo. Sendo assim, nesta representacao, cada elemento do vetor informa a relevancia de
um termo ou palavra no contexto do conjunto de textos utilizados (SALTON; BUCKLEY,
1988). Em sintese, o modelo TF-IDF representa uma medida estatistica que reflete o grau
de importancia de uma palavra no contexto do conjunto de documentos!s.

Por outro lado, consoante com Liddy (2001), o modelo BOW possui uma limitagao im-
portante no modo como representa os textos, pois este modelo retém apenas a frequéncia
das palavras em um documento, determinando assim sua relevancia, porém nao informa
a sequéncia da ocorréncia dos mesmos, perdendo desta forma um trago de informagcao que

pode ser importante na representacao de um documento.

Termos Docl | Doc2 | Doc3
car 0.88 | 0.09 | 0.58
auto 0.1 0.71 0
insurance 0 0.71 0.7
best 0.46 0 0.41

TAB. 2.1: Exemplo de valores para um modelo ¢ f-idf para documentos. Termos frequen-
tes terao valores proximos de 0.

Cavnar et al. (1994) e Croft e Lafferty (2013) apresentam um modelo estatistico
baseado em N-Gramas para representacdo e modelagem de dados textuais'®. Esta re-
presentagao constroi vetores compostos de strings de N palavras (letras, fonemas, etc.)
consecutivas extraidas dos documentos ou cole¢ao de textos. Segundo Liu et al. (2005)
este tipo de arranjo figura como uma representacao textual eficaz, mantendo a ordem das
palavras ou termos do texto, porém sao invidveis para a utilizacao em certas técnicas',
por conta do grande nimero de dimensoes geradas a partir de bases de dados de grande
volume.

Diante disso, resumidamente, N-gramas faz uso de um modelo probabilistico de lin-
guagem, que pode ser utilizado para predizer o proximo item de um trecho textual ou,

de forma equivalente, conceber a representacao de um texto através de uma compressao

(CROFT; LAFFERTY, 2013). Isso é feito através da estimagao da entropia dos textos

13Dicionarios de vocabulos ou termos.

4 Trata-se de uma sequéncia contigua de N itens de uma amostra textual. Estes itens podem ser silabas,
fonemas, palavras, letras ou palavras.

15Tais como Principal Component Analysis(WOLD et al., 1987) e Latent Semantic Indexing(BAEZA-
YATES; RIBEIRO-NETO, 2008)
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em inglés, através de experimentos realizados por Shannon (1951). A ideia por tras dos
experimentos reside em uma questao: dada uma sentenca de letras, qual é a probabili-
dade das proximas letras? Shannon (1951) preconiza que a partir da base de dados de
treino, é possivel derivar a distribuicao de probabilidade para a proxima letra, dado um
histérico de n letras: a=0.4, b=0.002, ¢=0.0000001, etc. Ou seja, o somatério de todas
as probabilidades no que tange as possibilidades de letras para a sequéncia perfaz 1.

Desta maneira, na tarefa de modelagem de linguagem, assume-se a independéncia
dos termos, seja cada palavra ou letra dependendo apenas das n — 1 anteriores. Como
ilustracao, uma cadeia de Markov'® de ordem n — 1 seria uma aproximacao possivel do
modelo, capaz de representar a linguagem em questao.

Consoante com Croft e Lafferty (2013), modelos baseados em N-gramas sao incipientes
para capturar os mais importantes relacionamentos entre termos em uma dada linguagem.
De acordo com os autores, pois modelos baseados em N-gramas fazem fortes e falsas
suposicoes acerca das localizacao dos termos do texto, pois

Uma alternativa ¢ apresentada em Mikolov et al. (2011), um modelo chamado Word2Vec.
Trata-se de um modelo criado por Mikolov no Google, que recebe como entrada um con-
junto de documentos textuais e produz um conjunto de vetores no hiperespago, de forma
que a cada termo ou vocdbulo tnico é designado um vetor correspondente tnico. Em
geral, este modelo é composto por uma rede neural contendo 2 camadas escondidas, que
sao treinadas para reconstruir contextos linguisticos das palavras do corpus. Deste modo,
palavras semanticamente proximas também estao proximamente localizadas no hiperes-
pago.

A utilizacao de diferentes parametros pode afetar de forma cabal a qualidade do
modelo. Por conta disso, a acuracia pode ser aprimorada por diversos procedimentos, tais
como: escolha do modelo de arquitetura (CBOW ou Skip-Gram), aumento da base de

dados, utilizacao de thesaurus'”

, aumento da base de dados de treino, aumento do ntimero
de dimensoes do vetor, etc. De acordo com Mikolov et al. (2011), esses aprimoramentos
demandam maior custo computacional.

Word2Vec é baseado em um modelo neural para processamento de linguagem natural
balizado pelo que preconiza Bengio et al. (2003). Em suma, seja um conjunto de treino

composto por uma sequéncia de palavras w;...w; tal que wy; € V', V sendo um vocabulario

ou corpus grande, mas finito. Desta forma, de acordo com os autores, o modelo neural para

16Modelo estocastico utilizado para modelar sistemas que mudam de forma randémica(TIERNEY,
1994).

"Dicionario de sindénimos
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linguagem natural objetiva aprender a funcio f(wy, ..., wi—ny1) = P(w|wi ). Segundo

Bengio et al. (2003), esta fungao possui duas partes:

a)

Um mapeamento C para qualquer elemento i de V' para um vetor C(i) € R™.
Este mapemanto representa o vetor distribuido de atributos (do inglés, distributed
feature vector) associado a cada palavra do vocabuléario. C' é representado por uma

matriz |V| x m de parametros livres.

Um funcao de probabilidade sobre as palavras expressas por C: uma funcao g ma-
peia uma sequéncia de entrada composta por um vetor de atributos para palavras
no contexto, (C(w—n41), ..., C(w—1)), para uma distribuigdo de probabilidade con-
dicional no conjunto de palavras no vocabulario V' para a préxima palavra w; da
sequéncia. Logo, de acordo com o que preconizam os autores, a saida de g é um
vetor cujo o i-ésimo elemento estima a probabilidade P(w, = iJw!™) tal como na

figura 2.8.

i-esima saida = P(w t = i | contexto)
Softmax
q Computacac mais complexa S
/ \
;
I| tanh 'I
\
CIW t- 13
W bty ClW -2)
Matriz C
E:ﬂf d:m r €« - —— - === -7 P ar?meﬁus?um?artmaﬁs >
P entre as palavras
Indice W t-n+1 Indice W t-2 Indice W t-1

FIG. 2.8: Arquitetura neural f(i,w; 1, ..., ws_pni1) = g(i, C(wi_1), ..., C(wy_n11)), tal que
g ¢ a rede neural e C' & o i-ésimo vetor atributo da palavra. (BENGIO et al., 2003)

Consequentemente, a fungao f é a composigao dos dois mapeamentos C' e g, de forma

18P ¢ um estimador, ou seja, uma estimativa para uma quantidade ou valor mensurados a partir dos
dados observados. Este estimador é uma funcdo de variaveis aleatoérias.(JAYNES, 2003).
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que C é compartilhado entre todas as palavras no contexto, onde cada uma destas duas
partes possui parametros associados. No que tange & C' os pardmetros sao simplesmente
os vetores, representados pela matriz C |V| x m, tal que a linha ¢ figura o vetor C(1)
para a i-ésima palavra. Por fim, g pode ser implementada por uma rede feed-forward ou
uma rede recorrente. O conjunto de pardmetros pode ser descrito como: © = (C,w) e o
respectivo treinamento esta balizado na busca pelo © que maximiza a verossimilhanca,

tal como exorta Bengio et al. (2003):

1
L= ?Zt logf(wtawtfh "'7wtfn+1>@) + R(@),

tal que R(©) é o termo de regularizacao, penalidade do decaimento do peso aplicado
apenas aos pesos da rede neural e a matriz C, excetuando assim o bias'®.

CBOW (do inglés, Continuous Bag of Words) é um dos modelos neurais Word2Vec
que prediz o valor da palavra corrente a partir de uma janela contendo palavras de contexto
similar. Neste modelo, a ordem das palavras na janela nao influencia a predi¢ao. Por outro
lado, ja o modelo Skip-Gram faz o inverso. utiliza a palavra corrente para predizer a janela
de palavras de mesmo contexto (MIKOLOV et al., 2013a). De acordo com os autores,
CBOW ¢é mais rapido, mas em contrapartida o modelo Skip-Gram performa melhor no
que tange as palavras menos frequentes (MIKOLOV, 2014). Importante notar, portanto,
que Word2Vec figura como uma técnica para representagao de dados textuais sem perda
de informagao.

CBOW foi a primeira arquitetura proposta (MIKOLOV et al., 2013a), de forma que
as camadas escondidas (natureza nao-linear) sao removidas e a camada de projegao é com-
partilhada por todas as palavras e nao somente compartilhada com a matriz de projecao.
Como dito anteriormente, este modelo proposto ¢ baseado no que apresenta (BENGIO
et al., 2003), cuja arquitetura consiste das camadas de entrada, proje¢ao, escondida e
camada de saida. Portanto, como informam os autores em Mikolov et al. (2013a), na
camada de entrada as N palavras anteriores sao codificadas usando uma codificagao de
tamanho |V|, sendo V o vocabulario. A camada de entrada é entao projetada para a ca-
mada de projecao P, que possui dimensionalidade N, utilizando a matriz compartilhada
de projecao C'. Como em qualquer momento apenas N entradas estarao ativas, por conta
da quantidade N de palavras anteriores sendo consideradas, a composicao da matriz de
projecao é uma operacao nao muito custosa, de forma que a computacao mais custosa

figura nas operacgoes entre as camadas de projecao e escondida, pois os valores na camada

9Bengio et al. (2003) aborda que o bias figura como os parametros aditivos da rede neural
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de projecao sao densos, relembrando que a camada escondida objetiva calcular a distri-
buicao de probabilidade de todas as palavras do vocabulario V' redundando em uma saida
na ultima camada com dimensao V (MIKOLOV et al., 2013a). Logo, a complexidade da
computacao de treinamento para cada conjunto ¢ dado pela seguinte equacao, segundo
Mikolov et al. (2013b) e Mikolov et al. (2013a):

Q=NxD+NxDxH+HxV

Skip-Gram representa outro modelo neural de linguagem natural (Word2Vec) pro-
posto por Mikolov et al. (2013a), como dito anteriormente. Agora em vez de prever a
proxima palavra, baseando-se no contexto, este modelo busca maximizar a classificagao
de um vocébulo utilizando como base outra palavra na mesma sentenga. Ou seja, Miko-
lov et al. (2013a) utiliza cada palavra corrente da sentenga como um padrao de entrada
para um classificador log-linear, e busca predizer palavras dentro de uma certa faixa an-
tes e depois da palavra corrente. Os autores ainda informam que o aumento da faixa
constitui um trade-off entre aumento da eficiéncia na representacao e o respectivo custo
computacional. Palavras distantes sao menos relacionadas com a palavra corrente do que
as palavras mais proximas, portanto, um peso é utilizado para quantificar esta for¢a do
relacionamento. A complexidade desta arquitetura, segundo (MIKOLOV et al., 2013a)

pode ser representada como:
Q=C x (D + D xlogy(V)),

de forma que C representa a maior distancia entre as palavras. Seja C' = 5, por exem-
plo, o algoritmo selecionara de forma randémica um nimero R entre [1, 5], e utilizara este
valor R de palavras anteriores e subsequentes & palavra corrente para usar como rétulos
corretos para classificacao. Isso demandaréd 2R classificacoes com a palavra corrente como
entrada do modelo e cada uma das R + R palavras como saida do modelo.

Por fim, como outra alternativa para representagao de textos, Zhang et al. (2015)
expde uma técnica para a formatagao de textos sem perda (do inglés, lossless), em nivel
de caractere, que utiliza uma técnica chamada char quantization. Esta técnica mapeia
cada caractere que compoe uma mensagem para um vetor de string binaria, informando
no mapeamento o caractere corrente encontrado, de acordo com o mapa de carcateres uti-
lizado. Desta forma, usando um mapa de caracteres distintos especifico, cada caractere é
representado por um vetor de 1 x N, tal que NN representa o ntimero de caracteres distin-
tos representados pelo mapa. Zhang et al. (2015) exibe excelentes resultados utilizando a
técnica proposta baseada em Redes Neurais Convolucionais aplicadas em classificacao de

textos.
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FIG. 2.9: Arquiteturas CBOW e SKIP-GRAM (MIKOLOV et al., 2013a)

2.6 CLUSTERIZACAO DE DADOS

Clusterizacao é a tarefa de descobrir agrupamentos (do inglés - clusters) naturais para
um conjunto de padroes, pontos ou objetos. Jain (2010) define clusteriza¢ao como uma
técnica estatistica de classificagao que visa descobrir se individuos de uma populagao sao
lancados em grupos diferentes quando sao realizadas comparagoes quantitativas de multi-
plas caracteristicas. Ou seja, a clusterizacao figura como um processo geral de aprendizado
nao supervisionado, que busca segmentar individuos ou instancias de uma amostra em
grupos (ou clusters), sem conhecer algum atributo resposta (ou classe), ou seja, trata-se
de uma tarefa geral que apreende um determinado padrao ou similaridade de uma ins-
tancia, olhando eminentemente para os dados da amostra. Marsland (2015) preconiza
que clusterizagao é o processo de identificar similaridades entre instancias do conjunto de
dados de entrada, que porventura pertencam a um mesmo cluster ou agrupamento, de
forma que para tal nao é possivel utilizar qualquer fonte de informagao para validar a
pertinéncia destas instancias a este ou qualquer outro cluster identificado. Sendo assim,
o processo descobre por ele mesmo a informagao de pertinéncia utilizando tao somente os
dados de entrada.

Carvalho et al. (2011) prescreve a existéncia de diversos algoritmos de agrupamento,
expondo que cada algoritmo emprega um critério especifico de agrupamento, impelindo
assim uma estrutura de dados. Desta maneira, caso os dados estejam em conformidade
com as exigéncias da técnica empregada, a estrutura verdadeira dos clusters pode ser
encontada, de acordo com os autores.

A nocao de cluster nao é definida de forma consensual ou uniforme, pois cada al-

goritmo de clusterizacao preconiza uma defini¢cao distinta, por exemplo Estivill-Castro
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(2002) declara que objetos podem ser agrupados baseados pelo principio de maximizagao
da similaridade inter-classe ou pela minimizagao da similaridade intra-classe. Em Carva-
lho et al. (2011) os algoritmos de clusterizacdo sao classificados de acordo com a técnica
utilizada para definir os clusters, tais como?’:

a) Hierarquicos - algoritmos que geram uma sequéncia de partigdes aninhadas a partir

de uma matriz de proximidade.

b) Particionais - algoritmos que otimizam o critério de agrupamento utilizando uma

técnica iterativa baseada em erro quadratico.

c) Baseados em Densidade - grupo de técnicas que assumem que os clusters sdo regioes
de alta densidade de objetos, separadas por regioes com baixa densidade no espaco

de objetos.

d) Baseados em Grafo - técnicas que usam teoria dos grafos, de modo que a base de

dados é representada por um grafo de proximidade.

e) Basedos em Redes Neurais - utilizam redes neurais artificiais para definir os agru-

pamentos.

f) Baseados em Grid - algoritmos que definem um reticulado (do inglés, grid) para o

espago de dados e realiza todas as operagoes nesse espaco reticulado.

Algoritmos hierdrquicos podem ser divididos em dois grupos: aglomerativo, que co-
mecga com n clusters com um tunico objeto e forma a sequéncia de parti¢oes agrupando
os clusters sucessivamente, e o divisivo, que inicia o algoritmo com o cluster contendo
todos os objetos e forma a sequéncia dividindo os clusters sucessivamente. Sendo assim,
um algoritmo hieradrquico aglomerativo gera uma sequéncia de particoes de n objetos de
k clusters, de forma que o nivel 1 apresenta n clusters de um objeto e o nivel n apresenta
um cluster com todos os objetos (CARVALHO et al., 2011).

Algoritmos particionais iniciam através da criacao de uma particao inicial. Em se-
guida, os objetos sao movidos de um cluster para outro com o objetivo de melhorar o valor
do critério de agrupamento (erro quadratico, o que garante a compactagao dos clusters).
Esses algoritmos sao eficientes, mas podem convergir para um 6timo local, obejtivando

minimizar o erro quadratico para um numero fixo de clusters (CARVALHO et al., 2011).

20Importante notar que um algoritmo pode ser enquadrado em mais de uma categoria.
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Técnicas de clusterizagao baseadas em densidade sao capazes de obter clusters de
formas arbitrarias, pois um cluster definido como um componente denso conectado pode
crescer em qualquer direcao dada pela densidade. Diante disso, o calculo da funcao densi-
dade global requer a soma das fungoes "influéncia"associada a todos os pontos, logo, para
a definicao da funcao influéncia, utiliza-se uma funcao distancia qualquer, que seja refle-
xiva e simétrica. DBSCAN (do inglés, Density-Based Spatial Clustering of Applications
with Noise, apresentado em Ester et al. (1996)) figura como um exemplo nesta vertente
(CARVALHO et al., 2011).

Algoritmos baseados em grafos utilizam os dados representados tal como um grafo
de proximidade. De maneira mais simples, cada n6 figura como objeto e é conectado
com os n — 1 nos restantes, redundando em uma grafo completo. Assim sendo, 0s pesos
nas arestas informam a similaridade ou distancia entre os objetos (CARVALHO et al.,
2011). Portanto, segundo os autores, os métodos de agrupamento decompdem o grafo
em componentes conectados pela remocgao de arestas inconsistentes, ou, podem vir a
inserir alguma aresta, balizado por algum critério. No fim, cada um destes componentes
resultantes do processo de agrupamento vai representar um cluster (CARVALHO et al.,
2011).

Estratégias baseadas em redes neurais utilizam modelos de redes neurais artificiais
voltadas para o aprendizado nao-supervisionado. Dentre as abordagens que figuram neste
grupo, a rede SOM (do inglés, Self-Organizing Map (KOHONEN;, 2013)) é a mais proe-
minente (CARVALHO et al., 2011). As redes SOM possuem neurdnios dispostos em um
reticulado (do inglés, grid) uni ou bidimensional. Deste modo, cada um dos neurdnios
desta rede esté ligado a todas as respectivas entradas. Esta rede possui geralmente ape-
nas uma camada computacional (camada escondida). Para cada instancia do padrao de
entrada apresentado, os neuronios da camada de saida competem para terem seus res-
pectivos pesos ajustados. Diante disso, o neurdnio com o maior valor de ativagao figura
como o vencedor. Segundo Carvalho et al. (2011) a localizagao espacial de uma vizinhanga
topologica de neurdnios ativados é determinada e centrada no neuréonio vencedor. Deste
modo, o proximo passo busca a adaptagao dos pesos, de forma que que o neurénio vence-
dor e seus vizinhos, que tiverem seus pesos ajustados, aumentam seus valores de ativagao
para futuras instancias similares a instancia corrente (CARVALHO et al., 2011).

Algoritmos baseados em grid definem um reticulado para o espago de dados e neste
espago realiza suas operagoes, na medida que, em termos gerais, essa estratégia mostra-se
muito eficiente para um grande conjunto de dados, conseguindo lidar bem com eventuais
ocorréncias de outliers (CARVALHO et al., 2011). CLIQUE (AGRAWAL et al., 1998)
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(do inglés, Clustering in Quest) e MAFTA (NAGESH et al., 2001) (do inglés, Merging of
Adaptative Finite Intervals) sao exemplos de algoritmos baseados em reticulado.

Diante do exposto, em suma, clusterizar ou agrupar objetos, instancias ou entidades
demanda uma nocao de medida para determinar se estes pontos sao similares entre si. De
acordo com Rokach e Maimon (2005), existem dois principais tipos de medida: medidas
de distancia e medidas de similaridade. Os autores ainda indicam que a distancia entre
dois pontos ou instancias z; e x; como: d(z;,z;), e para ser valida, esta medida precisa
ter natureza simétrica, sendo infinitamente préxima de zero para os casos de similaridade

maxima.

2.6.1 K-MEANS

O K-means figura como um método (algortimo guloso) de particionamento dos dados
no expediente de anélise dos dados, de forma que os dados apresentados ao algoritmo
(conjunto de entrada) sdo objetos dispostos de acordo com suas respectivas localizagoes,
tendo suas respectivas distancias calculadas para todas as demais observacoes que com-
pdem o conjunto de entrada apresentado ao algoritmo (GHOSH; DUBEY, 2013). Ou
seja, o K-means empreende o particionamento destes objetos em agrupamentos ( clusters,
do inglés) mutuamente disjuntos, de modo que cada objeto em um mesmo cluster esta
disposto de forma aproximada de seus pares, porém, em contrapartida, distantes dos de-
mais objetos que nao fazem parte deste cluster ou agrupamento. Seguindo a taxonomia
proposta em Carvalho et al. (2011). K-means faz parte do grupo de algoritmos baseados
em erro quadratico.

No contexto do algoritmo, cada cluster é representado pelo seu elemento mais ao
centro, denominado como centroide. Sendo assim, o algoritmo K-means objetiva encontrar
uma particao tal que os objetos de cada cluster elencado, possua uma distancia minima do
centroide deste cluster. Portanto, segundo Jain (2010) o erro quadratico entre o centroide

¢, € os demais pontos do cluster K pode ser definida como:

T(er) = Xierony 1o = ol

Portanto, em outras palavras, o objetivo do algoritmo K-means é minimizar a soma
dos erros quadraticos sobre todos os K clusters elencados pelo algoritmo, desta forma a

soma pode ser expressa tal como:

J(C) =S Yweqens i — call?
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De acordo com Jain e Dubes (1988) o algoritmo K-means pode ser descrito pelos

seguintes passos:

a) Ajustar o valor K para o valor fornecido ao algoritmo para o nimero de clusters

desejado;

b) Escolher de forma aleatéria K pontos iniciais que serdo usados como estimativas

iniciais para os K centroides;

¢) Gerar uma nova partigdo ao designar cada objeto ou dado da amostra para o cen-

troide gerado mais proximo;
d) Recalculo dos K centroides;

e) Os passos ¢ e d serdo repetidos até que nenhuma observagao mude seu cluster de-

signado ou até que os K centroéides nao mudem mais.

Conforme dito antetiormente, o K-means ¢ baseado no erro quadrético, ou seja, o
algoritmo minimiza a distancia entre cada objeto ou instancia observada e o centrbide
do cluster ao qual ele pertence, de forma que essa funcao objetivo é minimizada por
clusters de formato globular (hiperesférico) do mesmo raio ou clusters bem separados
(CARVALHO et al., 2011).

Importante notar que o algoritmo é sensivel & escolha inicial dos centréides e da sua
forma de atualizacao, pois dependendo da escolha dos centroides, o algoritmo pode vir a
convergir para um 6timo local (CARVALHO et al., 2011). Ademais, dependendo do tipo
de distancia utilizada, é restrita a objetos em espagos euclidianos e em geral os clusters

deste algoritmo sao desbalanceados?!, conforme sugerem os autores.

2.6.2 DBSCAN

O DBSCAN é um algoritmo de clusterizacao baseado em densidade, ou seja, assume
que os clusters sao regides de alta densidade, no espago de objetos (CARVALHO et al.,
2011). Deste modo, um cluster definido como um componente denso conectado cresce em
qualquer direcao dada pela densidade, desta forma os clusters obtidos podem ter formas
arbitrarias (ESTER et al., 1996).

A ideia principal do algoritmo é que para cada ponto de um cluster, a vizinhanca
(obtida por um determinado raio) precisa conter um ntimero minimo de pontos, ou seja,

a densidade da vizinhanga precisa ser superior a um determinado limiar (ESTER et al.,

2lExibem distribuicdo de elementos nao uniforme entre os clusters.
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1996). Logo, segundo os autores, o formato da vinzinhanca é determinado pela escolha
da distancia entre dois pontos p e ¢, denotando dist(p,q). Por exemplo, ao utilizar a
distancia de Manhatan em um espago de duas dimensoes, o formato da vizinhanca ¢é

retangular (ESTER et al., 1996).

2.6.3 AFFINITY PROPAGATION

O Affinity Propagation é uma técnica de clusterizagao criada por Frey e Dueck (2007).
Este algoritmo utiliza um mecanismo de troca de mensagens para dividir os dados em sub-
grupos de interesse utilizando o conceito de troca de mensagens entre dados ou instancias
(do inglés, data points). Atuando de forma diversa de outros algoritmos conhecidos de
clusterizacao tal como k-means, por exemplo, Affinity Propagation nao requer que o ni-
mero de clusters seja passado como parametro. Ou seja, o algoritmo nao forga um nimero
pré-estabelecido de clusters, mas sim obtém o ntimero a partir da base de dados fornecida
como entrada, e pode ser ajustado através de parametros, de acordo com a conveniéncia
e do tipo do problema.

Ainda de acordo com Frey e Dueck (2007), Affinity Propagation recebe um nimero
real S(k, k) para cada ponto k. Desta forma, cada um destes pontos cujos valores sejam
maiores que S(k, k) possuem maior probabilidade de serem escolhidos como exemplares
(clusters). Estes valores S(k, k) figuram como um pardmetro do algoritmo conhecido
como preferéncias. Desta forma, o nimero de exemplares identificados, ou o nimero de
clusters € diretamente influenciado pelo valor do parametro preferéncia. Caso todos os
pontos possuam a mesma probabilidade para serem eleitos como exemplares, o valor do
parametro preferéncia pode ser ajustado para um valor comum, de forma que o ajuste
deste venha propiciar diferentes ntimeros de clusters como saida do algoritmo. Como
ilustragao, o valor comum do parametro preferéncia pode ser a mediana das similaridades
do padrao de entrada, resultando em um ntimero moderado de clusters ou o menor valor
das similaridades, o que resultaria em um nimero menor de clusters, segundo Frey e
Dueck (2007).

Affinity Propagation utiliza dois tipos de mensagens trocadas entre os pontos de
dados, de acordo com Frey e Dueck (2007). As mensagens podem ser utilizadas a qualquer
momento para decidir quais pontos serao eleitos exemplares e para cada ponto qualquer
ou instancia, a qual exemplar ou cluster este elemento pertence. Logo, a responsabilidade
R(i, k), enviada do ponto i para o candidato ao cluster k, outro parametro conhecido

utilizado pelo algoritmo, denota a evidéncia acumulada do quao apropriado o ponto k
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seria ao ser escolhido como exemplar para o ponto ou instancia ¢, levando em consideracao
todos os outros candidatos a exemplares. Além disso, a disponibilidade A(i, k) representa
também a evidéncia acumulada de quao apropriado seria para o ponto i escolher o ponto
k como seu exemplar ou cluster, levando em consideragao o suporte oriundo de todos os
demais pontos, dos quais k poderia ser um exemplar. Deste modo, A(i, k) ¢ inicializado
com o valor zero. Portanto, as responsabilidades sao calculadas utilizando a seguinte

regra:
R(i, ]{) = S(Z, k) — maazkfs,t,k/?gkA(i, k’) + S(Z, k,)

No comego do algoritmo, todas as disponibilidades A(i, k) sao ajustadas para o valor
zero, R(i, k) é configurado para a similaridade de entrada entre os pontos i e k, seu res-
pectivo exemplar, menos a maior similaridade entre o ponto i e os demais candidatos a
exemplar de i. Sendo assim, a atualizacao destas variaveis de interesse é orientada pelos
dados ou instancias da base, e nao leva em consideracao, portanto, demais pontos e candi-
datos, respectivamente, cada um leva em consideragao para ser eleito como um exemplar.
A posteriori, ao fim do algoritmo, quando alguns pontos sao designados como exemplares
ou clusters, seus respectivos valores de disponibilidade A(7, k) caem para valores abaixo
de zero, de acordo com a regra de atualizacao do algoritmo, removendo estes pontos do
certame.

Diante do exposto, seja ainda para k = ¢, o parametro chamado responsabilidade
R(k, k), que é ajustado para o valor de preferéncia que o ponto K possui de ser escolhido
exemplar, S(k, k), subtraindo-se o maior valor das similaridades entre o ponto i e todos
os demais candidatos a exemplar. Logo, de acordo com Frey e Dueck (2007), este valor
de responsabilidade apreende matematicamente a evidéncia acumulada de que o ponto ou
instancia k possui de poder vir a ser eleito exemplar, baseado tao somente em seu valor
de preferéncia de entrada, modificado pelo fator que informa quao inapropriado seria que
este ponto seja designado como outro exemplar. Embora, as atualizacoes das respectivas
responsabilidades permitam que todos os candidatos a exemplar possam competir pela
posse de um dado ou ponto, a seguinte relacao de atualizagao coleta indicios dos dados,
para obter a informacao se cada candidato a exemplar seria de fato um bom exemplar ou

cluster, caso fosse selecionado:
A(i, k) = min(0, r(k, k)—i_z:i’s.tj’g{i,k}{max{07 R(7,k)}})

Assim sendo, a disponibilidade A(i, k) é ajustada para o valor de responsabilidade
propria R(k, k) adicionado ao somatério das responsabilidades, maiores que zero, o can-

didato a exemplar k é notificado por outros ou pontos. Isto se deve ao fato de ser apenas
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necesséario para um bom cluster ou exemplar, explicar bem algumas instancias (responsa-
bilidades positivas), a despeito de quao ruim ele é ao explicar outras instancias ou pontos
(responsabilidade negativa). Entretanto, caso a responsabilidade r(k, k) seja menor que
zero, isso indica que o ponto k estd mais ajustado a figurar como componente de um outro
cluster ou exemplar do que pertencer ao cluster descrito por si. Ademais, se outros pontos
obtiverem valores positivos de responsabilidade para k, este pode vir a figurar como um
exemplar desses respectivos pontos.

De modo a limitar a influéncia mensagens contendo grandes valores positivos de res-
ponsabilidade, o somatoério de todos valores de responsabilidade entrantes é limitado a
zero. Por outro lado, a disponibilidade propria de k, representada por A(k, k) é atualizada

de forma diversa, de acordo com a seguinte equagcao:

Ak k) = X i igrimy imaz{0, R(i', k) }})

Esta equacao denota o que a mensagem evidencia de forma acumulada sobre quao
apropriado é o ponto k, para ser eleito como o respresentante do cluster, baseado exclu-
sivamente nas mensagens de responsabilidades recebidas e oriundas dos demais pontos.
Importante ressaltar que as mensagens sao trocadas apenas por pares de pontos ou ins-
tancias, cujas similaridades sao conhecidas de antemao.

Diante do exposto, os valores de responsabilidade e disponibilidade serao combinados
com o intuito de identificar os exemplares. Seja um dado ponto ¢, o valor de k que

maximiza a expressao: A(t, k) + R(t, k) pode indicar dois cenarios a saber:

a) caso k = t, identificar t como um exemplar;

b) identificar o ponto ou instancia que figurard como exemplar e, portanto, ira conter

t em seu cluster.

O algoritmo termina depois de alguma iteracoes, ou apos as atualizagoes nas men-
sagens trocadas entre os pontos ficarem abaixo de um determinado limiar, ou apés as
decisoes locais (na perspectiva do ponto) permanecerem constantes apés um certo ni-
mero de iteragoes do algoritmo.

Desta forma, em suma, Affinity Propagation é um algoritmo que objetiva encontrar
um conjunto 6timo de pontos (exemplares) da base de dados (do inglés, dataset) para
respresentar os clusters, e consequentemente, obter a soma das similaridades ou distancias
de todos os pontos da base até os seus respectivos exemplares, tal que esta soma seja

méxima (ou minima). Seguindo uma estratégia de troca de mensagens entre os pontos,
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que objetiva unicamente atualizar toda a rede até chegar a um estado de convergéncia.
Affinity Propagation requer apenas calculos simples e locais (na perspectiva do ponto)

e, por conta disso, ¢ considerado mais eficaz que os demais algoritmos baseados em k-

centroides (FREY; DUECK, 2007).
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3 TRABALHOS RELACIONADOS

A disseminag@o de spam no Twitter vem ganhando destaque (aparente) sobre outros
métodos mais conhecidos de disseminacgao, tal como: email, mensagens instantaneas, etc.
Além da disseminacao de spam, diversas atividades atribuidas aos bots também vém
ganhando volume no que tange as ocorréncias no Twitter, tais como: manipulagao de
trending topics (BENEVENUTO et al., 2010), (RATKIEWICZ et al., 2011a), (AIELLO
et al., 2012) e (BOLLEN et al., 2011); link farming - uma forma de adulterar os indices nos
sistemas de busca com a utilizacao de links externos, forjando relevancia momentanea no
PageRank, (GHOSH et al., 2012); phishing®* (BOSHMATF et al., 2013) e contas associadas
a bots ou a atividades ilegais nos trabalhos de (THOMAS et al., 2013), (TIMBERG, 2013)
(CHU et al., 2012) e (BERGER; MORGAN, 2015).

Desta forma, com o aparente crescimento dos trabalhos de pesquisa neste tema (FER-
RARA et al., 2016), os social bots tém exibido um aumento de sofisticagao, assim também
como um aprimoramento nas técnicas de evasao que visam ofuscar sua presenga nas redes
sociais (WANG et al., 2013). Por conta disso, as maiores empresas (Facebook, Twitter,
MySpace, etc.) fornecedoras de servigos de redes sociais (do inglés, OSN - Online Social
Networks) estdo aumentando o direcionamento de seus esfor¢os para aprimorar seus res-
pectivos sistemas de defesa contra estas entidades indesejadas, sobretudo por conta da
propagacao de boatos e informagoes falsas (do inglés, termo mais comumente empregado
¢ fake news) e manipula¢do dos conhecidos trending topics (J1 et al., 2016). Isso tudo
em um cenario, onde dados estatisticos confirmam o forte impacto dos social bots: um
levantamento feito no Twitter mostra que 8,5% das contas existentes sao controladas por
social bots?.

Baltazar et al. (2009) figura como o primeiro trabalho a reportar a atuacdo de um
socialbot em uma rede social em meados de 2008, batizado como koobface, e na época
rotulado como um malware revolucionério, pois ele era capaz de: furtar informagoes dos
usuarios das redes, enviar spams e adulterar estatisticas voltadas para os mecanismos de
busca. Ademais, abordando ainda os primérdios da atuacao dos social bots, Naz foi o

primeiro sociabot descoberto no Twitter em 2009 (NAZARIO, 2009). Este bot utilizava

22Técnicas de engenharia social e de subterfagios voltadas para obtencdo de dados de identidade e
finangas dos usuarios (ALSHARNOUBY et al., 2015).
Zhttp://time.com /3103867 /twitter-bots/

20



os protocolos do Twitter para estabelecer comunica¢do de comando e controle (C&C)
para furto de informacgoes dos diversos usuérios da rede.

E mister apontar que a grande maioria dos trabalhos no expediente de deteccio de
social bots utiliza técnicas baseadas em atributos comportamentais (FERRARA et al.,
2016). Outrossim, por outro lado, as abordagens que utilizam informacao da topologia
rede social, advogam que a utilizacao de técnicas de detecgao de comunidades pode expor a
presenca destas entidades, porque admitem como premissa que os socialbots estabelecem
conexoes com outros bots de modo a evadir dos mecanismos de defesa dos servigos de
redes sociais. Contudo, isso nao é verdadeiro sempre, e isto é preconizado por Ferrara
et al. (2016) e Ji et al. (2016). Por outro lado, quando presente em uma composigao
de solucao, na grande maioria das vezes a abordagem topologica atua de forma bastante
eficaz. Existem diversos trabalhos que abordam esse tipo de cenério, tais como: Ji et al.
(2016), Yang et al. (2015), Beutel et al. (2013), Alvisi et al. (2013), Wang et al. (2016),
Boshmaf et al. (2015).

Os socialbots mais modernos tém exibido grau crescente de sofisticagao e ,atualmente,
estas entidades tém se mostrado capazes de criar perfis contendo vasta quantidade de
informacao, exibindo fotos de jovens atraentes, objetivando assim atrair a atencao de
perfis auténticos. Com isso, estas contas automatizadas conseguem aumentar o seu indice
de aceitagao a solicitacao de ligacao a usuarios terceiros. Por conta disso, por conseguinte,
elas tém obtido grande éxito ao dirimir o efeito dos mecanismos de detec¢ao ao ocultar
tracos ja conhecidos dos social bots. 2*

Outrossim, acerca da crescente modernizacao dos socialbots, Nagaraja et al. (2011)
reporta a utilizacdo de mecanismos de esteganografia (técnica que oculta codigos de ins-
trugoes ou mensagens em arquivos de imagem ou dudio) para o estabelecimento de co-
municacao e sinalizacao entre os bots e seus respectivos bot masters. Desta forma, os
socialbots fazem download das imagens enviadas pelo botmaster e extraem os comandos
ocultos no aquivo de imagem. Apos a execucao destes comandos, os bots ocultam as
mensagens coletadas em imagens e fazem upload das mesmas. Por sua vez, os botmasters
coletam estas imagens e extraem todo o conteudo oculto (FERRARA et al., 2016).

A Tabela TAB 3.1 exibe um panorama sumarizado acerca dos trabalhos relacionados
(em ordem alfabética), divididos pelos tipos de abordagem e pela forma de tratamento re-

alizada no que tange ao contetudo textual, ou seja, a utilizagao do contetudo textual original

2Ligacoes ou amizades com contas auténticas figuravam em baixa monta, pois praticamente suas
respectivas redes eram compostas por outros bots, mas esse traco é administrado de forma inteligente
pelos social bots (YANG et al., 2014).
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ou estatisticas relacionadas aos textos gerados pelas contas contempladas no dataset.

Além disso, o presente trabalho apresenta uma taxonomia na figura 3.1 sobre os
trabalhos relacionados, de acordo com as duas classificagoes abordadas, anteriormente na
secao 2.1.

Sob o prisma das abordagens topologicas, Beutel et al. (2013) é voltado para o ambi-
ente do Facebook, onde os autores apresentam um algoritmo de deteccao de comunidades
para identificar social bots ou sybils, partindo do principio que estas contas estao mais
fortemente conectadas a outros bots, do que ligados a contas legitimas. Cao et al. (2012)
apresenta uma abordagem topologica baseada em técnicas de Random Walks (LAMBI-
OTTE et al., 2014). Davis et al. (2016) apresenta um rotulador de contas automatiza-
das utilizando diversos atributos, dos mais variados tipos. Dados topologicos tais como:

medidas de centralidade, distribuicao de graus e medidas de centralidade sao também

utilizados.
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FIG. 3.1: Proposta de combinagao de taxonomias, em vermelho Ji et al. (2016) e em azul
Ferrara et al. (2016)

A abordagem baseada em atributos comportamentais (do inglés, feature based) figura
como a abordagem mais utilizada pela maioria dos trabalhos de detecgao de socialbots
(FERRARA et al., 2016). Badri Satya et al. (2016) utiliza técnicas de classificagdo de
contas utilizando dados acerca dos perfis e padrao comportamental no que tange aos likes
e demais dados de comportamento no ambiente do Facebook. Ao fim do estudo, promove
um ranking de 30 técnicas de aprendizado supervisionados no que tange a acuracia deste

modelos. Lee et al. (2011) utiliza um mecanismo de rotulagdo de contas baseado em
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diversas informagoes sobre contas do Twitter. Utilizam diversas técnicas de aprendizado
supervisionado, de modo a apresentar um rotulador baseado Random Forest exibindo o
maior acuracia, superando modelos baseados em Redes Neurais (MLP) (ROSENBLATT,
1961) e SVM (CORTES; VAPNIK, 1995). Xiao et al. (2015) apresenta uma aborda-
gem para o Linkedin visando a deteccao de socialbots no momento do cadastro de uma
conta. Ou seja, o objetivo é nao permitir que nenhuma conta automatizada entre na
rede. Utilizam como atributos informagoes de cadastro de conta, endereco IP utilizado
no cadastro, etc. (YANG et al., 2014) desenvolveu um método de detecgao de sybils para
a segunda maior rede social da China: RenRen. Para tal, fizeram uso de uma base de
dados proprietéaria contendo o padrao de navegacao dos usuarios. Outrossim, implemen-
taram um detector offline utilizando um mecanismo de deteccao de similaridade textual
dentro de uma janela de tempo, objetivando identificar contas que replicam conteido
similar de mensagens na rede. Outros exemplos de trabalhos nesta abordagem: (BEU-
TEL et al., 2013), (LEE et al., 2011) e (YANG et al., 2015), (BRAZ; GOLDSCHMIDT,
2017),(HWANG et al., 2012), (WANG et al., 2013).

Sob o prisma das técnicas baseadas na abordagem hibrida (hybrid-based), onde mais
de uma fonte de informagao ¢ utilizada, de acordo com Ferrara et al. (2016), Yang et al.
(2014) apresenta uma solugao para deteccao de contas automatizadas no contexto da
RenRen? (segunda maior rede social na China) utilizando dados da topologia da rede e
padroes de click (do inglés, clickstream de cada conta de usuério). Este trabalho exibe um
estudo bastante aprofundado sobre o comportamento dos social bots (os autores chamam
estas entidades de sybils), com enfoque as ligagdes que os sybils realizam para aumentar
seu numero de seguidores ou amigos. Portanto, preconizam que os sybils nao formam
comunidades entre si sempre, de forma a dirimir os efeitos dos mecanismos de deteccao
da Renren baseados em detecao de comunidades. Esta decisao ¢ tomada de forma mais
oportuna, caso a conta tenha um baixo nivel de aceitacao no que tange as solicitacoes
enviadas aos demais usuarios. Ademais, corroboram que os sybils podem cooperar mutu-
amente para empregar ataques tal como propagagao de mensagens indesejadas (do inglés,
spam) e manipulagao de tendéncias na rede.

(DAVIS et al., 2016) apresenta um sistema sob o prisma das abordagens hibridas e
figura hoje como estado da arte em detecgao de social bots (GILANI et al., 2017). Este
sistema utiliza diversas fontes de informacao tais como: dados topolégicos, estatisticas

acerca das contas, estatisticas dos textos propagados, pos-tagging®®, etc. Sendo assim,

ZShttp: //www.renren-inc.com/en/
26Processo de rotulacao de palavras quanto & sua classe gramatical, tal como: verbo, substantivo,
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além do estudo aprofundado acerca destas fontes de informacao, os autores criaram uma
solugdo (Bot Or Not) online baseada em Random Forest (o modelo que apresentou a
maior acuracia) para classificar contas do Twitter. A despeito de utilizar uma abordagem
hibrida, este trabalho nao utiliza o contetido textual das mensagens propagadas, em vez
disso utiliza estatisticas relacionadas aos textos, o que por si s6 incorre em perda de infor-
magao (BEAUDRY; RENNER, 2012). Ademais, mesmo sendo considerado um trabalho
referéncia para a deteccao de social bots, o sistema Bot Or Not apresenta muitos erros de
classificagdo de contas automatizadas (GILANI et al., 2017).

Por outro lado, quando o contetido textual é utilizado diretamente na deteccao de
contas automatizadas, a grande maioria das abordagens modela suas respectivas solucoes
na extragao de estatisticas sobre os textos propagados pelas contas. Lee et al. (2011),
Davis et al. (2016), Igawa et al. (2015) e Barbon et al. (2017) figuram como exemplos de
trabalhos que retiram dados estatisticos do contetido textual, tais como: quantidade de
URL’s no texto, quantidade mencoes tinicas a contas de terceiros, niimero de palavras em
um tweet, niimero de POS tags em um tweet, entropia de palavras utilizadas no tweet, etc.
Logo, quando estatisticas dos textos sao utilizadas como atributos para o treinamento de
um modelo, fica configurada a perda de informagao, segundo Beaudry e Renner (2012).

(KERETNA et al., 2013) apresenta um trabalho de detec¢ao de social bots apenas
buscando identificar a autoria dos textos propagados e comparando o contetido textual,
descrito por estatisticas linguiticas dos textos, de modo a identificar os diversos estilos de
escrita nos textos, fazendo uso de aprendizado supervisionado. Para tal utilizaram 1000
mensagens do Twitter de 30 contas distintas. Todavia, nao informa os resultados obtidos
nos experimentos.

Até onde foi possivel verificar, poucos trabalhos capitanearam a utilizacao de técnicas
com o aproveitamento do texto integral das mensagens propagadas pelas contas. O traba-
lho de Igawa et al. (2016) figura como uma excegao ao apresentar uma técnica que utiliza
o conteudo textual original dos tweets, transformando os textos em sinais, fazendo uso
de wawvelets. Estas atuam como descritores da distribuicao dos termos-chave encontrados
nos tweets gerados pelas contas relacionadas. Desta forma, cada conjunto contendo to-
dos os textos propagados de cada usuario, figura como um documento relacionado aquele
usuario. Deste modo, o modelo proposto exibe uma acuracia competitiva de 94% na
classificacao das contas automatizadas, apenas buscando por tragos e assinaturas identi-
ficadas nos textos, sem utilizar outras fontes de informagao. Uma observacao adicional

sobre Igawa et al. (2016) estd no que tange a utilizacdo de um dataset muito pequeno,

ete.(JURAFSKY; MARTIN, 2014)
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contendo aproximadamente 100 contas.

Braz e Goldschmidt (2017) e Kudugunta e Ferrara (2018) sao os primeiros trabalhos a
apresentar técnicas baseadas em deep learning para a detecgao de contas automatizadas.
Kudugunta e Ferrara (2018) apresenta uma técnica que utiliza uma rede neural recorrente
(LSTM - Long Short-Term Memory) em conjunto com redes convolucionais sobre o con-
teddo textual e sobre as estatisticas relacionados aos mesmos. Os autores advogam que
o modelo proposto atinge por volta de 99% de acuracia (AUC), figurando assim como o

estado da arte.
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4 METODOS PROPOSTOS

4.1 CONSIDERACOES INICIAIS

O presente trabalho apresenta dois métodos voltados para a deteccao de bots sociais a
saber: DetBot Alfa e DetBot Beta. Desta forma, busca-se demonstrar que a utilizagao do
texto original das mensagens pode viabilizar a criacao de modelos aprimorados para esta
tarefa frente aos modelos que utilizam apenas atributos comportamentais ou estatisticas
acerca destas contas. Isto posto, o DetBot Alfa figura como o processo de classificagao de
contas, tal como foi concebido inicialmente primeira vez em Braz e Goldschmidt (2017).
Este método preconiza a utilizagao de um classificador de mensagens para identificar
tracos de mensagens geradas por bots sociais. Para tal, este modelo é submetido a um
processo de treinamento, de forma que amostras aleatorias de mensagens propagadas sao
aplicadas. A partir disso, tendo o conjunto de contas que confeccionaram as mensagens
do passo anterior, outras amostras de mensagens destas contas (ou seja, mensagens nunca
antes apresentadas ao modelo) sdo entao aplicadas ao modelo treinado, para que cada
conta receba um valor percentual relativo ao grau de suspeigao depreendido pelo classi-
ficador, no que tange & autoria da mensagem ser atribuida a um bot social. Com esse
dado gerado pelo classificador de tweets, a base de dados é enriquecida para entao ser
submetida a um modelo de classificagdo de contas. A descrigao deste método (DetBot
Alfa) é apresentada em detalhes na segao 4.3.

Ademais, visando ainda avaliar o potencial de generalizacao dos métodos propostos,
o presente trabalho ainda apresenta o método DetBot Beta, método este que representa
uma evolugao em relagdo ao método anterior: DetBot Alfa. O DetBot Beta tem como
objetivo apoiar e estender a busca por evidéncias experimentais de que a utilizacao dos
textos originais das mensagens postadas pode contribuir na construgao de modelos para
detecgao de bots sociais mais precisos do que aqueles que se baseiam exclusivamente nos
atributos comportamentais dessas contas. Por outro lado, diferentemente do DetBot Alfa
que seleciona amostras de contas e mensagens de forma aleatoria, o DetBot Beta direci-
ona o processo de selecao de forma a obter amostras representativas da rede completa,
ou seja, mensagens de todo o dataset estao sendo consideradas. Para tanto, agrupa as
mensagens por similaridade de contetido a fim de obter amostras que representem cada

cluster identificado. Em seguida, de forma similar ao método DetBot Alfa, o DetBot Beta
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treina um modelo para analisar o contetido original dessas mensagens a fim de identificar
quais sao suspeitas de terem sido produzidas por bots sociais. Por fim, assim como no
DetBot Alfa, aplica um modelo que busca classificar cada conta v como bot ou nao bot
com base nos atributos comportamentais e no percentual de mensagens de v que tenham
sido consideradas suspeitas pela etapa anterior. Maiores detalhes do método DetBot Beta

na secao 4.4.

4.2 FORMALISMOS BASICOS

Desta forma, seja N uma rede social representada por um grafo dirigido G(V, E'), onde
cada vértice v € V representa uma conta (ou usuério) de N e cada aresta e € E cor-
responde a um par ordenado entre duas contas u e v, representado por e = (u,v),
que indica que u segue v. Suponha que cada conta u possui um conjunto de men-
sagens M, = {my1,Myu2,...,Myu,} Postadas por ela em N. O conjunto de todas as

, 1% . N
mensagens de N ¢é representado por My = Ul:|1 M., onde |V| corresponde & cardinali-

X
dade de V. Considere ainda que cada conta u possui uma lista ordenada de atributos
(u.ay,u.ag, ...,u.a,,u.c), sendo u.a; comportamentais e u.c um atributo binéario que in-

forma se u é bot ou nao.

4.3 METODO DETBOT ALFA

O método proposto possui quatro etapas conforme ilustrado na Figura 4.2. A descrigao

de cada uma delas encontra-se detalhada a seguir:

4.3.1 ETAPA 1 - SELECAO DE MENSAGENS E CONTAS

A Sele¢ao de Mensagens e Contas é o primeiro processo do método e é responséavel por

construir trés conjuntos que serdao utilizados pelas demais etapas: V', M/ e M

Treino este*

Inicialmente, tem-se V' = 0, M}, ... = 0 e Mf, . = 0. A construcdo dos conjuntos é

este

realizada da seguinte forma: executa-se uma selecao aleatoria sem reposicao de Tireino
mensagens de My a partir de um conjunto de contas em V', também selecionado de forma
randomica, tal que cada mensagem m € M,,, e atualiza-se V' = V'U{u}. Por conseguinte,

. < , ) < , , o
tais mensagens sao armazenadas em My, Apos a formacgao de V' e My, 0, iDicia-se a

reino’

construgao de M/, Para cada u € V’, sdo selecionadas aleatoriamente ;.. mensagens

este*

m € My tais que m ¢ My, Tais mensagens sao incluidas em M7, .. Desta forma,

N M

reino* ste*

ao final do procedimento, tem-se que M. = (). Cabe ressaltar que tanto

reino este
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Tireino qUANTO Tyeqe SA0 variaveis definidas pelo usuario do processo. Em seguida, toda
!
U M7

por sua propagacao, i. e., u.c. Tal informacao sera utilizada na etapa 2.

mensagem m € M, é enriquecida com a classificacao da conta u responséavel

reino este

Ou seja, um conjunto de mensagens ¢é selecionado para compor o treinamento do
modelo, e a partir destas sao coletados os seus respectivos autores. Por conseguinte,
destes autores sao selecionados um determinado nimero de mensageens (igual para cada
conta) para composi¢ao do conjunto de teste do modelo de classificacdo de mensagens.

Portanto, o conjunto de teste é disjunto do conjunto de treino.

4.3.2 ETAPA 2 - CLASSIFICACAO DE MENSAGENS

A Classificagao de Mensagens é a segunda etapa e subdivide-se em dois passos. No pri-

meiro, treina-se uma rede convolucional com o conjunto M7, Para tanto, a rede recebe

reino’
como entrada a codificagao sem perda do texto bruto de cada mensagem m, sendo a clas-
sificacao da mensagem a saida desejada u.c a ser aprendida pela rede. Uma vez concluido
o treinamento da rede neural, o segundo passo consiste em aplicar o modelo aprendido

pela rede a cada uma das mensagens contidas em M7, contabilizando, ao final, para

este?
cada conta u, o percentual de mensagens classificadas como sendo suspeitas de terem sido

propagadas por bots sociais.

E importante ressaltar que a formatacao dos textos nesta etapa representa um ponto
relevante do presente trabalho. Para tal, a formatacao do contetido textual das mensagens
utiliza o que preconica Zhang et al. (2015). Dito isto, esta técnica permite transformar
uma mensagem em uma matriz binéria de strings, de acordo com um mapa de caracteres.
A figura 4.1 ilustra como é realizada esta formatacao. Logo, cada linha da matriz mapeia
a ocorréncia de um, e somente um determinado caractere, dispondo na respectiva coluna
da matriz os valores 1’ em caso de ocorréncia do caracatere e ‘0’ para demais casos, de
modo que cada linha da matriz representa apenas um caractere de um texto. Portanto,
um texto contendo 200 caracteres demanda uma matriz de 200 linhas, contendo um
ntumero de colunas exatamente igual ao nimero de caracteres que podem ser mapeados,
dependendo do caso. Deste modo, textos menores que um determinado limite fornecido,
sao preenchidos com linhas contendo apenas '0’ até alcancar o limite.

Portanto, esta técnica é capaz de converter um dado texto em uma matriz de bits,

tal como a representacao matricial de uma imagem qualquer. Deste modo, tem-se uma
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FIG. 4.1: Tlustracao da técnica de codificacao aplicada (ZHANG et al., 2015).

relacao analoga entre pizels e caracteres no que tange ao padrao de entrada para os

diversos modelos de aprendizado (ZHANG et al., 2015).

4.3.3 ETAPA 3 - ENRIQUECIMENTO DE V'

Enriquecimento de V'’ é a etapa responséavel por acrescentar um novo dado a cada uma
das contas u € V'. Assim, a lista ordenada de atributos que descreve u passa a ser
(w.ay,u.ag, ..., u.a,, u.c,u.susp), onde u.susp contém o percentual de mensagens de u clas-

sificadas como suspeitas na etapa anterior.

Desta maneira, cada conta selecionada teré o percentual de mensagens depreendidas
como suspeitas pelo modelo, enriquecendo desta forma o conjunto de dados sobre estas

contas.

4.3.4 ETAPA 4 - CLASSIFICACAO DE CONTAS

A Classificagao de Contas inicia a partir de um dado algoritmo de classificacao .S, deste
modo esta etapa realiza um processo de valida¢ao cruzada com k conjuntos sobre V.
Este processo consiste em dividir V' em k conjuntos de contas para, em seguida, realizar
k iteragoes. Em cada iteracao, um dos k conjuntos é utilizado como conjunto de teste
e os k — 1 restantes utilizados para treinamento de S. O desempenho do modelo de
classificagao construido a cada iteracao é armazenado. O processo se repete até que todos
os k conjuntos tenham sido utilizados uma vez como conjunto de teste. Ao final do
processo, & obtido o desempenho médio dos k£ modelos gerados. Em todas as iteracoes do
processo, os atributos ay, as, ..., a,, susp foram entradas e o atributo c a saida de S.

Deste modo, a classificacao de contas é processada utilizando a técnica da validacao
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cruzada K-Fold para cada uma das contas como sendo do tipo bot ou nao bot.

' )
D - - .
Selecionar Mensagens M N
a treino Classificar Mensagens
Contas (Etapa 2) ~N
(Etapa 1)
e -
| N teste Modelo Rede Convolucional
N Treinado
l N

\

enriquecido

Resultados

FIG. 4.2: Visao Geral das Etapas do Método DetBot Alfa.

4.4 METODO DETBOT BETA

O método DetBot Beta possui cinco etapas conforme ilustrado na Figura 4.3. As etapas

3, 4 e 5 sao anélogas, respectivamente, as etapas 2, 3 e 4 do método Det Bot Alfa descrito

na secao 4.3.

4.4.1 ETAPA 1- CLUSTERIZACAO DE MENSAGENS

A Clusterizacao de Mensagens é responsavel por construir subconjuntos de mensagens

que serao utilizados pela etapa de selegao de amostras. Inicialmente, considera-se V' =

!/ _ !/ _ 12 . ~ . , .
0, Viewp = 0, Mprcino = 0 € My, = 0. A construgdo dos subconjuntos ¢ realizada

da seguinte forma: executa-se uma clusteriza¢cao do conjunto completo de mensagens

My, o que contempla todo o contetdo textual da rede N. Como saida, as mensagens

acabam particionadas em k clusters disjuntos, representados por C1, (s, ..., C, onde k é

a quantidade de conjuntos gerados.
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4.4.2 ETAPA 2 - SELECAO DE MENSAGENS

A Selegao de Mensagens segue da seguinte maneira: para cada cluster C; sao selecionadas
aleatoriamente p mensagens de C; e armazenadas em M. Apoés a selecao das p X k

mensagens, constroi-se My, da seguinte maneira: MF, ..., = Ui, M. Para cada

reino’

mensagem m € M, recupera-se a conta u tal que m € M, e atualiza-se VJ,,,, =

reino’

/

Temp Y {u}. Apos a construcdo de V7., e M;

! 2 !
emp Treinos V' € formado por |V7,,. | contas u;

emp
selecionadas aleatoriamente, de tal forma que u; ¢ V. Por fim, para cada u; € V', sdo
selecionadas aleatoriamente p” amostras de M,,. Em seguida tais amostras sao incluidas
N M.y = 0. Em

é enriquecida com a classificagao da conta

/ : : !
em Mp,... Assim sendo, ao final do procedimento, tem-se que M.

UM,

reino este

seguida, toda mensagem m € M.

reino este

u responsavel por sua propagacao, i. e., u.c. Tal informacao é utilizada na etapa 3.

Ou seja, como ilustracao, sejam p = 10 e K = 5 os valores iniciais. Desta forma,
tém-se 10 mensagens para cada um dos 5 clusters, perfazendo deste modo 50 mensagens
para treinamento. A partir disso, sejam p” = 5 e Vy,, . = 30. Logo, tem-se [Mp, . | =

150 mensagens.

4.4.3 ETAPA 3 - CLASSIFICACAO DE MENSAGENS

A Classificagao de Mensagens, terceira etapa do processo é idéntica a classificacao de
mensagens do método anterior, apresentado na secao 4.3.2, e tal como este subdivide-
se em dois passos: o primeiro consiste no treinamento da rede neural convolucional e
o segundo é a aplicagdo deste modelo treinado para teste. A secao 4.3.2 figura como

referéncia.

4.4.4 ETAPA 4 - ENRIQUECIMENTO DE V'

Denominada Enriquecimento de V', a etapa de nimero 4 do processo é responsavel por
)

acrescentar uma novo dados a cada uma das contas e é idéntica a etapa 3 da segao 4.3.

4.4.5 ETAPA 5 - CLASSIFICACAO DE CONTAS

Dado um algoritmo de classificacao S, a quinta e tltima etapa, Classificacao de Contas,
realiza um processo de validagao cruzada com ¢ conjuntos sobre V. Este processo consiste

em dividir V/ em ¢ conjuntos de contas tal como é realizado na etapa 4 da secao 4.3.
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FIG. 4.3: Visao Geral das Etapas do Método DetBot Beta.



5 EXPERIMENTOS E RESULTADOS

5.1 CONSIDERACOES GERAIS

Para a exposicao da técnica proposta, a fim de provar a hipotese do presente traba-
lho, buscou-se criar um modelo estatistico para rotular as contas automatizadas. Para
tal, criou-se um classificador de spam para fornecer uma nova fonte de informacao para
propiciar a criacao de rotuladores mais precisos. Neste expediente utilizou-se uma rede
neural convolucional (GOODFELLOW et al., 2016) para figurar como o classificador de
mensagens geradas pelos usuérios contidos no dataset apresentado em Lee et al. (2011).

O dataset utilizado (LEE et al., 2011) é composto por dados de contas (e suas res-
pectivas mensagens) do Twitter relativos ao periodo de 30 de dezemdo de 2009 a 2 de

agosto de 2010. O mesmo possui as seguintes caracteristicas principais:

a) 22.2K contas bots e 19.2K contas de humanos legitimos e seus respectivos atributos

comportamentais;

b) 2.3M de tweets gerados pelas referidas contas bot e 3.2M de tweets gerados por

contas dos usuarios legitimos relacionados;

c) Os tweets possuem ao menos 7 idiomas distintos: inglés, francés, alemao, mandarim,

japonés, italiano e espanhol;

Primeiramente, foi necessario criar um processo para identificacao de idiomas®’, de
modo a manter no dataset para os processos de aprendizado apenas mensagens em um
mesmo idioma: inglés. Para tal, utilizou-se um toolkit em Python contendo um diciona-
rio?® de palavras para o inglés contendo tanto termos tradicionais como termos voltados
para a Web. Desta forma, apds a aplicacao desta filtragem o dataset passou a conter
3.71M de mensagens: 1.93M geradas por contas bot e 1.78M de mensagens criadas por
usuarios legitimos. Ou seja, o filtro foi capaz de retirar 33,7% do total de mensagens,
estas criadas em idiomas diferentes do Inglés. Anélises sobre o conjunto de mensagens

filtrado comprovaram a eficacia do filtro aplicado.

27Para tal, criou-se um script em Python para filtrar mensagens, mantendo apenas as escritas em inglés
ZBNLTK - https://www.nltk.org/
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Isto posto, faz-se necessério ressaltar que a técnica char quantization (ZHANG et al.,
2015) apresentou resultados muito promissores, comprovando a boa adequagao de mode-
los baseados em redes convolucionais para analisar e depreender similaridades textuais,
desta forma, colocando os caracteres para os textos tal como os pizels? para as imagens,
buscando assim identificar na anélise dos textos os resultados expressivos obtidos por es-
tes modelos no tratamento e analise de imagens (KRIZHEVSKY et al., 2012). Portanto,
por conta destes resultados apresentados em Zhang et al. (2015), a técnica char quanti-
zation foi avaliada em experimentos preliminares em Braz e Goldschmidt (2017). Deste
modo, por conseguinte, por conta da adequacao da técnica comprovada através de expe-
rimentos em Zhang et al. (2015) e pelos resultados preliminares apresentados em Braz e
Goldschmidt (2017), o presente trabalho seguiu na utilizagdo deste modelo de aprendi-
zado profundo para a tarefa de classificacao de mensagens, a despeito da utilizagao pouco
expressiva no que tange a utilizacao de modelos CNN para analise de conteudo textual
(ZHANG et al., 2015).

Nao obstante, para avaliar e realizar os processos de treinamento, foi planejado in-
cialmente utilizar o dataset (LEE et al., 2011) em sua integra, separando parte para
treino e parte para validagao (seja por holdout ou por validagao cruzada), porém proble-
mas relativos ao tempo excessivamente longo para treinamento e necessidade de recurso
computacional mais robusto impossibilitaram este tipo de tratamento. Com o recurso
computacional disponivel para o presente trabalho (2 nucleos a 2GHZ com 64GB de me-
moria principal rodando um Ubuntu 16.04 LTS - kernel: 4.13.0-43), nao foi possivel treinar
o modelo CNN utilizando mais do que 50K mensagens, o que representa uma fracao de
apenas 0,8 % do contingente total de mensagens contidas no dataset.

Desta maneira, o método DetBot Beta representa um aprimoramento em relagao ao
método anterior chamado DetBot Alfa, pois em vez de buscar amostras raondémicas de
mensagens para treinar o modelo CNN, o método DetBot Beta utiliza amostras repre-
sentativas de toda a base de dados ao empregar amostras de agrupamentos de mensagens
depreendidas através de um clusterizacao de toda a base de mensagens do dataset. Fo-
ram utilizados diversos algoritmos de clusterizagao na busca de coletar amostras mais

representativas acerca da base. Maiores detalhes seguem na secao 4.4.

29Menor elemento em uma tela ou dispositivo de exibicdo - https://pt.wikipedia.org/wiki/Pixel
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5.2 EXPERIMENTOS COM METODO DETBOT ALFA

A fim de avaliar o método proposto, foi realizado um experimento inicial com o mesmo
dataset adotado em (LEE et al., 2011). Trata-se de uma base de dados do Twitter com
informacoes referentes ao periodo de dezembro de 2009 a agosto de 20103°. A base contém
os atributos comportamentais indicados na Tabela 5.1, além dos textos de todas as men-
sagens publicadas no periodo. No total, o dataset contém aproximadamente 40 mil contas
e 5,5 milhoes postagens, sendo 87 postagens por conta, em média, aproximadamente. A
escolha deste dataset deveu-se basicamente a disponibilidade dos atributos comportamen-
tais em conjunto com os textos publicados pelas respectivas contas. Contudo, conforme
informado na secao 5.1, foi aplicado um filtro para empreender o treino do modelo CNN

apenas com tweets escritos em Inglés. Com isso o volume total de mensagens caiu de

5.5M para 3.71M.

TAB. 5.1: Atributos comportamentais disponiveis no dataset do experimento.

Atributos Descrigao
# usuérios seguindo nimero de usuarios que a conta segue
#tweets nimero de tweets postados pela conta

razao de #seguindo por #seguidores | razao de #usuarios seguidos por #seguidores

#usuérios seguidores nimero de seguidores

Ainda assim, diante do elevado volume de contas e mensagens disponiveis no dataset
completo, o que demanda grande poder computacional e elevado tempo para o treinamento
de modelos de aprendizado de maquina, optou-se por utilizar subconjuntos menores na
realizacao do treinamento do modelo para a geracao dos resultados preliminares. Desta
forma, foram avaliados quatro cenérios: no primeiro foram utilizadas 2000 mensagens
publicadas, no segundo 6000 mensagens, 20000 mensagens no terceiro e, por fim, 100000
mensagens para o treinamento e teste do classificador de mensagens. Outrossim, a selegao
de mensagens e contas de todos os cenérios seguiu o procedimento descrito na etapa
1 do método proposto na secao 4.3. Assim sendo, a Tabela 5.2 apresenta um breve
detalhamento estatistico sobre os cenarios do experimento®!.

A etapa de classificacdo de mensagens foi implementada em todos os cenéarios com
uma rede neural convolucional cuja configuragao e arquitetura estao descritas na Tabela

5.3. Importante notar que o otimizador utilizado foi 0 ADAM (KINGMA; BA, 2014). A

30Neste dataset, cada conta contém um label que indica se a conta é falsa (bot) ou legitima.
31E valido ressaltar que foi adotada, em ambos os cenarios, a mesma distribuicdo de classes encontradas
no dataset original, em relagao ao ntimero de contas: 50% de contas do tipo bot e 50% de contas legitimas.
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TAB. 5.2: Dados estatisticos sobre os cenarios do experimento

Tireino | Tteste | Tereino T Tieste | |V'| | Média Msg/Conta | Contas bot
Cenario 1 | 1000 1000 2000 53 37.7 50%
Cenéario 2 | 3000 | 3000 6000 160 37.5 50%
Cenério 3 | 10000 | 10000 20000 533 37.5 50%
Cenério 4 | 50000 | 50000 100000 2659 37.6 50%

implementagao deste modelo foi feita utilizando Python e Keras (CHOLLET et al., 2015).

TAB. 5.3: Arquitetura da rede convolucional

Filtros Kernel | Funcao de Ativ. | Stride
2 Camadas 150 X7 RELU 1
4 Camadas 150 3X3 RELU 1
Fully Connected | 31 neurénios - RELU -
Ultima camada | 2 neurénios — SOFTMAX —

As mensagens precisaram ser formatadas a fim de serem submetidas a rede na etapa
2. Para esta formatagao foi utilizada a técnica Char Quantization proposta por (ZHANG
et al., 2015)32. Desta forma, cada texto de mensagem publicada foi transformado em uma
matriz bindria de dimensao 150x64, uma vez que 150 é o limite méaximo de caracteres
para cada postagem no Twitter e 64 ¢ a quantidade de caracteres considerados para
mapeamento. A Figura 5.1 apresenta o conjunto de caracteres considerados para fins de
mapeamento. Assim, as matrizes geradas foram esparsas. Cada linha de uma dada matriz
correspondeu a um e, somente um, caracter da mensagem associada e, portanto, teve o bit
setado para 1 exatamente na coluna relativa ao caracter identificado e 0 para as demais

colunas da linha em questao.

3.

FIG. 5.1: Conjunto de caracteres usado para mapeamento das mensagens.

Ainda na etapa de Classificacao de Mensagens foi executado o procedimento de hol-
dout (com 2/3 de M, ... para treino e 1/3 de M}, ... para validagdo), para cada um

dos cenéarios. Deste modo, com o classificador treinado utilizando M/, fez-se a apre-

reino’

sentagao de M., para o modelo efetuar a classificagdo de cada mensagem m e, por

este

conseguinte, viabilizar o calculo do percentual de mensagens classificadas como sendo

32A escolha por este tipo de formatacdo deveu-se basicamente pelo bom desempenho proporcionado
por ela nos experimentos de classificacao de texto relatados pelos autores.
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geradas por bots para todas as contas da amostra (u.susp). Deste modo, com as taxas
geradas, pode-se enriquecer V', finalizando assim a execugao da Etapa 3.

Para classificagao das contas foram utilizados dois algoritmos de classificagao: Ran-
dom Forest (HO, 1995) e MLP (Multilayer Perceptron) (ROSENBLATT, 1961). Em
cada cenério, cada algoritmo foi submetido a um processo de validagao cruzada com 10
conjuntos. Os algoritmos executados foram instanciados com suas configuragoes default,
utilizando Weka (WITTEN et al., 2016). Importante notar que foi adotada a mesma para-
metrizacao dos algoritmos durante todo o processo. A Tabela 5.4 apresenta os parametros

adotados por cada algoritmo.

TAB. 5.4: Configuracao utilizada para cada algoritmo de classificacao

Algoritmo Configuracgao
MLP hidden layers= 4, learning rate=0.3, momentum=0.2, epochs=500

Random Forest | bag size percent = 100, batch size = 100, num iterations = 100

A fim de comparar a influéncia dos textos brutos no processo de deteccao de bots
sociais, os mesmos algoritmos de classificagao utilizados na etapa 4 foram aplicados sobre
o conjunto V'’ sem o enriquecimento realizado pelo método proposto. Também neste caso,
foi realizado um processo de validagao cruzada com 10 conjuntos.

A Tabela 5.5 mostra as acuracias obtidas pelos dois algoritmos na classificagao de
contas em duas situagoes: uma com V' contendo apenas os atributos comportamentais
da Tabela 5.1 e a outra com V' enriquecido pelo método proposto para conter também
o percentual de mensagens suspeitas associado a cada conta. Pode-se perceber que, de
uma forma geral, os algoritmos de classificacao aplicados em V' enriquecido apresentaram
desempenho superior aos mesmos algoritmos aplicados em V' sem enriquecimento, em
ambos os cenarios. Os resultados obtidos sao, portanto, evidéncias experimentais de que
a utilizacao de textos brutos de mensagens de contas de redes sociais pode contribuir para
produzir modelos de detecgao de bots sociais mais precisos do que aqueles que se baseiam
somente nos atributos comportamentais dessas contas. Ademais, aplicando os algorit-
mos de selegao de atributos RELIEF (KONONENKO, 1994) e CorrelationAttributeEval
(WITTEN et al., 2016) (utiliza o coeficiente de Correlagao de Pearson), verificou-se que
o atributo criado pelo método proposto ficou em primeiro lugar no que se refere ao ganho
de informagao para a tarefa de deteccao de bots em ambos os cenarios. Este fato reforca
a importancia de se investigar alternativas de utilizacao do contetido textual original das

mensagens na construcao de modelos de deteccao de bots sociais.
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TAB. 5.5: Resultados do experimento: acuracia dos classificadores

Cenario | Enriquecimento de V'’ MLP Random Forest
Acc. | FPs | FNs | Acc. | FPs | FNs

1 Nao 69.23% | 11% | 19% | 86.5% | 7% | 5%

1 DetBot Alfa 84.61% | 7% | ™% |90.3% | 5% | 3%

2 Nao 80.5% | 13% | 6% | 89.3% | 4% | 6%

2 DetBot Alfa 81.76% | 8% | 9% | 90.5% | 3% | 5%

3 Nao 81.8% | 12% | 5% | 90.3% | 4% | 5%

3 DetBot Alfa 81.6% | 12% | 6% | 90.1% | 4% | 5%

4 Nao 85.5% | ™% | ™% |90.3% | 5% | 3%

4 DetBot Alfa 86.76% | 7% | 5% | 92.5% | 3% | 4%

5.3 EXPERIMENTOS COM METODO DETBOT BETA

O método DetBot Beta foi aplicado em 3 cenérios. A tabela 5.6 apresenta detalhes
estatisticos sobre a composicao dos 3 cenarios.

A selecao de mensagens e contas dos cenérios 1 a 3 seguiu o procedimento detalhado
na secao 4.4. No entanto, antes de iniciar o processo de clusterizacao das mensagens
disponiveis no dataset, foi necessario realizar algumas operagoes de pré-processamento
dos textos. Operagoes estas também aplicadas na aplicagao do método DetBot Alfa da
secao anterior.

Desta forma, faz-se necessario salientar que o referido dataset contém tweets em di-
versos idiomas e uma mesma conta pode ter postado mensagens em mais de um idioma. A
primeira operacao realizada foi uma filtragem das mensagens em idioma distinto da lingua
inglesa. Com isso, das cerca de 5.5 milhoes de mensagens inicialmente existentes, resta-

ram 3.6 milhoes. Para selecao e processamento destas mensagens em inglés, utilizou-se a

biblioteca NLTK (BIRD et al., 2009).

TAB. 5.6: Dados estatisticos sobre os cenarios do experimento - Det Bot Beta

Tireino | Tieste | Tireino + Treste | Média Msg/Conta (Teste) | Contas bot
1| 1000 | 1000 2000 100 50%
3000 | 3000 6000 200 50%
3 | 10000 | 10000 20000 200 50%

Logo, no tocante a clusterizacao das mensagens, do mesmo modo foi necessario re-

presentar cada um dos tweets como um vetor de palavras. A representacao utilizada para

33E importante enfatizar que foi adotada a mesma distribuicdo de classes encontradas no dataset
original, em relacao ao nimero de contas: 50% de contas do tipo bot e 50% de contas legitimas, em todos
0s cenarios.
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tal foi Bag of Words (LIDDY, 2001).

Diante disso, os algoritmos de clusterizacao utilizados foram: Affinity Propagation
(FREY; DUECK, 2007), DB-Scan (ESTER et al., 1996) e k-Means (JAIN; DUBES, 1988)
empregando a distancia euclidiana como métrica. Utilizando uma méaquina contendo
2 nucleos a 2.4Ghz e 64GB de memoéria principal, com um Linux Ubuntu 16.04 LTS
como sistema operacional hospedeiro, apenas o K-Means conseguiu de fato empreender
a clusterizacao. Os demais algoritmos pararam de executar o processo ap6s varias horas
por falta de recursos computacionais, sobretudo no que tange a utilizacao de memoria
principal, bastante demandada por conta do grande contingente de mensagens na base.
Maiores detalhes acerca do comportamento destes algoritmos implementados, quando
apresentados a uma grande massa de dados podem ser obtidos em McInnes et al. (2016).
A tabela 5.7 apresenta os tempos relativos de execugao de cada algoritmo.

Para escolha do niimero de clusters k do K-Means, foram realizados testes onde o valor
de k variou de 4 a 10. Para cada valor, foi calculado o coeficiente de Jaccard (SALTON;
MCGILL, 1986) entre os conjuntos de palavras associados aos clusters (dois a dois) a fim
de se verificar o grau de interse¢do entre eles. Deste modo, o valor selecionado (k = 6) foi
o que apresentou menor indice de Jaccard total entre todas as demais configuragoes. Por
conseguinte, a tabela 5.8 mostra a distribuicao dos tweets entre os clusters, evidenciando
uma concentracao deveras acentuada no cluster 3, frente aos demais clusters. Importante
notar que esse comportamento foi verificado para todos os valores utilizados de K nos

experimentos.

TAB. 5.7: Tempos de execugao dos algoritmos de clusterizagao

Tempo | Concluido?
Affinity Propagation 16h Nao
DB-Scan 15h Nao
K-Means 9,5h Sim

Ademais, as figuras 5.2, 5.3, 5.4, 5.5, 5.6 e 5.7 exibem wordclouds relativas a cada
um dos clusters identificados pelo K-Means, para o valor de K = 6, utilizado para dividir
os tweets. Essas imagens evidenciam que os tweets e seus respectivos termos estao distri-
buidos entre os agrupamentos elencados. No cluster 5 cujos termos mais relevantes estao
dispostos na imagem 5.7, com destaque para termos tais como: ver ou olhar (do inglés,
look), sound, "lol" (termo utilizado para expressar risadas ou grande contentamento na
WEB), say, friend, etc. Ja o cluster 4, ilustrado na figura 5.6, destaca palavras voltadas

para midias digitais como: Video Game, You Tube, chat, etc. Para o cluster 3 ilustrado
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pela imagem 5.5 os termos em destaque sao: "OW", Thank, make money, entre outros.
O cluster 2 cujo wordcloud esta apresentado na imagem 5.4 destaca palavras do inglés
como: time, lol, really, real time. O cluster 1 representado pelo na imagem 5.3 destaca
vocabulos como: New York, New Moon, new blog, etc. Por fim, o cluster 0 representado

pela imagem 5.2 destaca termos como: just got, just, lol, etc.

TAB. 5.8: Distribui¢ao dos Tweets por Cluster
Cluster | Qtde de Tweets

0 154154
161158
87305
3130980
66731
116194

Y = W DN —

Apos a clusterizagao, variou-se a quantidade de mensagens selecionadas de cada clus-
ter, levando aos trés cenérios indicados. Assim, no primeiro cenério foram utilizadas 2.000
mensagens publicadas, no segundo, 6.000 mensagens e no terceiros, 20.000 mensagens para
o treinamento e teste do classificador dos tweets. Diante disso, a tabela 5.6 apresenta os

cenarios utilizados nos experimentos do método DetBot Beta.

TAB. 5.9: Resultados: acuracia dos classificadores

Cenario | Enriquecimento de V'’ MLP Random Forest
Acc. FPs | FNs | Acc. | FPs | FNs

1 Nao 72.35% | 10% | 17% | 87.4% | 6% | 5%
1 Estatisticas Textuais 79,67% | 8% | 12% | 90.8% | 5% | 5%
1 DetBot Beta 81.15% | 7% | 8% | 91.5% | 5% | 3%
2 Nao 82.7% | 11% | 6% | 89.8% | 4% | 5%
2 Estatisticas Textuais 83.69% | 10% | 6% | 90.4% | 3% | 5%
2 DetBot Beta 83.74% | 8% | 8% | 90.9% | 3% | 5%
3 Nao 82.1% | 12% | 5% | 91.7% | 3% | 5%
3 Estatisticas Textuais 82.5% | 12% | 5% | 92.0% | 4% | 4%
3 DetBot Beta 82.5% | 12% | 5% | 92.1% | 3% | 4%

A Tabela 5.9 mostra as acuracias obtidas pelos dois algoritmos na classificagao de
contas em trés situacoes: uma com V' contendo apenas os atributos comportamentais da
Tabela 5.1, outra com V' enriquecido com estatisticas do texto: quantidade de URL’s na
mensagem e quantidade de mencoes a terceiros, e por fim a ultima com V' enriquecido
apenas com atributo gerado a partir do método proposto, para conter também o per-

centual de mensagens suspeitas associado a cada conta. Pode-se perceber que, de uma
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FIG. 5.2: Termos mais relevantes - Cluster 0

forma geral, os algoritmos de classificagao aplicados em V'’ enriquecido com o atributo
gerado pelo método DetBot Beta apresentaram desempenho superior aos mesmos algo-
ritmos aplicados em V' sem enriquecimento e com utilizagao de estatisticas textuais, em
todos os cenéarios, tal como foi evidenciado na segao 5.2.

Ademais, é possivel verificar um aprimoramento no que tange aos resultados do mé-
todo DetBot Beta em relacao ao DetBot Alfa, isso comparando os cenarios contendo a
mesma quantidade de mensagens para ambos os métodos, tais como cenarios 1, 2 e 3.
Desta forma fica evidenciada a melhoria na qualidade das amostras coletadas pelo mé-
todo DetBot Beta. Além disso, é possivel verificar um aprimoramento das acuracias para
ambos os métodos quando um niimero maior de mensagens ¢é aplicado para o treinamento
utilizando ambos os métodos. Isso confirma o que preconiza Goodfellow et al. (2016) no
que tange a quantidade informagcao e a respectiva evolugao dos modelos.

Isto posto, estes resultados figuram como evidéncias acerca da utilizacao do contetudo
textual das mensagens para a confecgao de modelos aprimorados para a detecgao de contas
controladas pelos bots sociais, mesmo utilizando uma pequena fracao de informagao para

o treinamento destes classificadores. Portanto, a utilizacao de uma quantidade maior de
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dados pode ainda tornar mais evidente o que esté aqui exposto nestes resultados. Tragos
importantes das mensagens acerca do contetido e da forma sao depreendidos pelo modelo
de aprendizado de forma mais eficiente, propiciando assim sistemas de deteccao mais
eficientes para mitigar a presenca e efeitos destas entidades indesejadas, na maior parte

do tempo ou contexto.
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6 CONSIDERACOES FINAIS

As redes sociais estao cada vez mais vulneraveis a agoes dos bots sociais, contas auto-
matizadas capazes de interagir com outros usuarios e reproduzir o comportamento de
uma conta legitima, sobretudo ao que tange a confeccao de contetido de forma auténoma.
Tais entidades sao empregadas para manipulacao de opinioes de usuérios das redes sociais
por meio de atividades maliciosas como disseminacao de noticias falsas, adulteracao de
estatisticas de percepcao publica, furto de contas, etc.

Deste modo, a detecgao de bots sociais visa mitigar os efeitos destas entidades, bus-
cando identificar suas respectivas atividades e eliminar a presenca destas contas automati-
zadas. Neste expediente, apos avaliar os principais trabalhos relacionados na deteccao de
bots sociais, foi possivel verificar que a grande maioria dos trabalhos utiliza técnicas sob
a perspectiva das abordagens comportamentais ou hibridas. Todavia, poucos trabalhos
utilizam de fato o texto bruto original dos textos gerados pelas contas, com o intuito de
identificar estes bots.

Isto posto, a extragao de estatisticas do contetido textual das mensagens postadas
norteia a grande maioria dos trabalhos. Nao obstante, visto que esta extragao pode incor-
rer na perda de informacao, o presente trabalho objetivou exibir indicios experimentais
de que a utilizagao dos textos originais das mensagens é capaz de aprimorar a precisao da
deteccao de bots sociais. Para tal, foram propostos dois métodos: DetBot Alfa e DetBot
Beta, que aplicam uma rede neural convolucional para identificar mensagens suspeitas.
baseando-se nos atributos comportamentais e no percentual de mensagens depreendidas
como suspeitas pelo modelo, no contexto de cada conta, os métodos empregam amostras
aleatorias de uma parte reduzida do dataset e também apresenta a aplicagao de amostras
mais representativas de mensagens do mesmo dataset, objetivando identificar caracteris-
ticas de autoria destas mensagens propagadas. Por fim, os métodos ainda aplicam um
classificador binario para detectar a presenga de bots sociais a partir destas informa-
¢oes ja consolidadas. Desta forma, resultados obtidos a partir de uma base de dados do
Twitter confirmam a adequagao do método aqui proposto, evidenciando que o emprego
do contetido textual original das mensagens publicadas pelas contas pode cooperar para
producao de modelos mais eficazes do que aqueles que se baseiam apenas em atributos
comportamentais e estatisticas.

Portanto, as contribui¢oes obtidas neste trabalho sao as seguintes:
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(i) Melhorias no desempenho de classificadores de bots sociais construidos a partir dos

métodos propostos.

(ii) Novas técnicas de detecgao de bots sob o paradigma das abordagens feature-based
de detecgao de bots sociais baseada em técnicas de Aprendizado Profundo, utilizando

o conteudo textual original das mensagens propagadas.

(iii) Nova taxonomia e modelo comparativo acerca das técnicas utilizadas para detecgao

de bots sociais utilizando Aprendizado de Maquina.

Como trabalhos futuros, um estudo mais aprofundado dos clusters para avaliar o
ganho de representatividade das mensagens selecionadas. Outrossim, ainda seria valido
avaliar a seméantica de todas as mensagens confeccionadas. Adicionalmente, seria inte-
ressante também avaliar a adequacao de outras técnicas de aprendizado profundo para a
depreender tracos de autoria das mensagens na deteccao de bots sociais, tais como redes
neurais recorrentes do tipo LSTM (HOCHREITER; SCHMIDHUBER, 1997) em combi-
nacao com outros modelos de aprendizado profundo tal como exposto em Kudugunta e
Ferrara (2018).

Além disso, seria oportuno avaliar a criagao de modelos utilizando programagcao para-
lela e distribuida fazendo uso de programacao GPU (do inglés, Graphical Process Unit),
por exemplo, objetivando deste modo reduzir sobremaneira o longo tempo de treinamento
destes modelos de aprendizado profundo.

Outrossim, por fim, sob o prisma das abordagens host-side, existem padroes no que
tange aos fluxos de dados das botnets que podem ser avaliados para as redes sociais,

sobretudo ao avaliar o que preconiza van Roosmalen et al. (2018).
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