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RESUMO

Infraestruturas criticas sao de grande importancia para o bom funcionamento da so-
ciedade. Pequenas falhas em suas operacgoes sao suficientes para causar grandes prejuizos
financeiros e comprometer vérias outras atividades. Estas podem ser ocasionadas tanto
por agentes naturais quanto por ataques intencionais. Em um mundo cada vez mais co-
nectado e integrado, se faz necesséario mapear vulnerabilidades e proteger estes ativos,
instalacgoes e sistemas nao apenas de ameacas fisicas, mas também de ameacas cibernéti-
cas.

Com os avancos tecnologicos, tornou-se possivel desenvolver novas ferramentas para
teste, simulagao e virtualizagao. Ao longo deste projeto foi construido um ambiente com-
putacional voltado para infraestruturas criticas. Este permite a simulacao e testes de
ativos de TIC em um espago virtualizado. Com isso é possivel preservar a integridade das
infraestruturas fisicas, além de realizar avaliacoes e testes sem interromper ou prejudicar

o funcionamento dos sistemas reais.



ABSTRACT

Critical infrastructures are of great importance in order to have a well-functioning
society. Even minor failures in its operations are sufficient to cause large financial losses
and jeopardize various other activities. These malfunctions can be caused by both natural
and intentional human attacks. In an increasingly connected and integrated world, vul-
nerabilities need to be explored and these assets, facilities and systems must be protected
not only from physical but also from cyber threats.

With technological advances, it has become possible to develop new tools for testing,
simulation and virtualization. Throughout this project a computational environment for
critical infrastructures was built. This enables the simulation and testing of CIT assets
in a virtualized environment. This also allows to preserve the integrity of physical infras-
tructures, while performing evaluations and tests without disrupting the operation of the

real systems.
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1 INTRODUCAO

Infraestruturas criticas sao ativos (instalagoes, servi¢os, bens ou sistemas) essenciais para
o bom funcionamento da sociedade. Sao exemplos de infraestruturas criticas sistemas
relacionados a geracao e transmissao de energia, fornecimento de agua, telecomunicagoes
e informacao, finangas e satde. Servigos prestados pelas infraestruturas de transporte
e finangas também sdo exemplos de infraestruturas criticas. A interrupcao destas pode
resultar em significativo impacto social, ambiental, econémico e politico, além de provocar
risco & seguranga da sociedade (CHURCH et al., 2004).

Por serem indispenséveis, faz-se necessario buscar formas de minimizar suas vulnera-
bilidades ¢ os riscos de descontinuidade da prestagao desses servigos. Fatores que originam
interrupgoes podem estar relacionados tanto a fenémenos e catastrofes naturais, devido
a fragilidade das estruturas fisicas, quanto a agdo humana. Neste caso, vulnerabilidades
e falhas de processos, sistemas e operagoes podem permitir ataques que comprometam o
fornecimento dos servigos.

A operacao destes sistemas nao deve ser tratada de forma isolada. As infraestruturas
criticas podem apresentar interdependéncias umas com as outras, de forma que falhas de
um sistema afetam diretamente o funcionamento de outros. Segundo Rinaldi et al. (2001),

dependéncias nessas infraestruturas podem ser classificadas como:

e fisicas (um ativo depende da saida de outro para operar);

e cibernéticas (o acesso a dados necessarios para o funcionamento é comprometido

sem uma infraestrutura de informagao operante); ou

e geogrificas (o dano a uma instalacao afeta diretamente outra devido a proximidade).

A simulagdao computacional tem como objetivo modelar o comportamento de um
sistema ao longo do tempo e é constantemente utilizada para criagao de ambientes virtuais
a fim de imitar o funcionamento de um processo do mundo real. Com a simulagao, é
possivel projetar um modelo computacional de um sistema real e conduzir experimentos
com este com o proposito de entender seu comportamento e avaliar estratégias para sua
operacao. O desenvolvimento de um simulador de ambiente de infraestrutura critica

torna-se, portanto, essencial na tentativa de assegurar a qualidade e continuidade do
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servigo oferecido, bem como para verificar se o sistema esta preparado contra possiveis

imprevistos e falhas em seu funcionamento.

1.1 MOTIVACAO

1.1.1 VULNERABILIDADE E NECESSIDADE DE SEGURANCA

Em diversas ocasioes, infraestruturas criticas foram alvos de falhas e ataques cibernéticos
que comprometeram parcial ou integralmente seus funcionamentos. A interrupc¢ao dos
servigos comprometem o funcionamento de intimeras outras atividades, que sao depen-
dentes destas, além de provocar elevados prejuizos financeiros. A seguir, encontram-se

listados alguns casos e seus impactos.

e Usina Hidrelética de Itaipu

Em Novembro de 2009, devido a condigoes meteorologicas adversas, houve um curto
circuito em trés linhas de transmissao ocasionando o desligamento automético de
20 turbinas na Usina Hidrelética de Itaipu. Isso afetou 18 estados, deixando aproxi-
madamente 60 milhdes de pessoas sem energia elétrica por um periodo de 5 horas.
Como medida emergencial, houve um custo de cerca de 470 milhoes de reais para

utilizagdo de fontes alternativas de energia (SODRE, 2015).

e Centrifugas de uranio do Ira

Descoberto em Junho de 2010 pela empresa VirusBlokAda, o Stuznet é um worm de
computador feito para atacar especificamente o SCADA desenvolvido pela empresa
Siemens para o controle automatico das centrifugas. Esse virus atua no controle e
monitoramento de processos industriais sendo capaz de reprogramar um Controle
Logico Programavel (PLC - Programmable Logic Controller) e esconder as mu-
dancas. O ataque ocorreu na Siemens no Ira entre 2005 a 2010 e fez com que as
centrifugas variassem de velocidade, sendo aceleradas aos poucos, o que dificultou o
reconhecimento da causa. O virus danificou cerca de 10% das centrifugas de uranio
do Ira (INVASAO, 2019).

e Fornecimento de energia na Ucrania

No final de 2015, uma interrupg¢ao no fornecimento de energia na Ucrania provocado
por um malware, chamado de BlackEnergy, comprometeu cerca de 20% da rede e
atingiu milhares de pessoas. Anteriormente, era usado apenas para espionagem,

mas ao ser atualizado passou a ser efetivo em tomar controle remotamente e desligar
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sistemas inteiros de grandes companhias. O ataque teria ocorrido devido a infec¢ao
de documentos do Microsoft Office (TECMUNDO, 2016).

e QGuerra Cibernética

Devido ao risco de exploragao de eventuais vulnerabilidades por ameagas cibernéti-
cas, hd um aumento na preocupagao dos érgaos de Estado e de governo envolvidos
na seguranca e na defesa nacional (DE CARVALHO, 2019). Devido a isso, o Brasil
tem aumentado sua defesa cibernética a fim de proteger os sistemas de informacao
de interesse da Defesa Nacional, obter dados para a producao de conhecimento de

Inteligéncia e comprometer os sistemas de informacio do oponente (MINISTERIO
DA DEFESA, 2014).

1.1.2 PROTECAO DAS INFRAESTRUTURAS CRITICAS

A preocupacao com a protecao das infraestruturas criticas tem crescido consideravel-
mente. Varias solucoes e iniciativas tém sido desenvolvidas com o objetivo de tornar o
ambiente preparado para lidar com atividades terroristas, espionagens, desastres naturais
e situagoes de emergéncia.

Segundo Merabti et al. (2011), o avan¢o na modelagem de sistemas fisicos e virtuais
fornece ferramentas para maior entendimento e detecgao de falhas. A partir disso, deriva-
se a necessidade de desenvolver solu¢oes para proteger os ativos de TI que suportam os
sistemas criticos. Brown et al. (2006) defendem a utilizagdo de diferentes técnicas de
otimizacao para identificar vulnerabilidades e contribuir para tornar as infraestruturas
mais resilientes a ataques fisicos.

Em ambito global, verifica-se a recente concepcao e instalacao de agéncias e organi-
zagoes voltadas para este fim. Com isso, houve a elaboracao e adogao de metodologias e
politicas de preservagao e gerenciamento de riscos, tais como EPCIP (Uniao Europeia),
NIPP (Estados Unidos), CPNI (Reino Unido) e CERT (Brasil). Estas fornecem con-
juntos de boas praticas e a¢oes para assegurar o funcionamento continuo e resguardar a
integridade fisica e operacional das instalagoes, estruturas e ativos nos setores de energia,
comunicagoes, defesa e transportes contra os diferentes tipos de ameacas apresentados
(YUSTA et al., 2011).

Em ambito nacional, em julho de 2018, Itaipu ¢ a Uniao assinaram um acordo de par-

cerial, com o Instituto Militar de Engenharia como interveniente, voltado para pesquisa,

"http://www.in.gov.br/materia/-/asset_publisher/KujrwOTZC2Mb/content/id/38934682/
do3-2018-08-30-extrato-de-acordo-de-parceria-38934591
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desenvolvimento ¢ inovacao do projeto "Centro de Estudos Avancados em Protecao de
Estruturas Estratégicas - Fase 2: Consolidagao", tendo cooperagao técnica e financeira
entre ITAIPU, Exército Brasileiro e o Parque Tecnologico de Itaipu do Brasil.

Com o avango dos recursos tecnologicos, torna-se relevante o estudo de novas formas de
incrementar a seguranca e protecao das infraestruturas criticas. A dependéncia crescente
de ferramentas de TI refor¢a a necessidade de que os sistemas devem estar aptos a lidar
com varios tipos de ataques cibernéticos que tendem a explorar suas vulnerabilidades.
Os principais problemas a serem superados envolvem seguranca e integridade de dados,
processos, instrugoes e informacoes sensiveis. Essas questoes devem ser tratadas com
prioridade devido ao potencial de impacto em sistemas criticos (YOUNIS et al., 2013).

O emprego de computacao em nuvem vem ganhando cada vez maior importancia e
relevancia por ser uma alternativa que apresenta vantagens como escalabilidade, baixo
custo de manutengao e maior seguranga (FAROOQI, 2016). A utilizagdo de virtualiza-
dores proporciona uma infraestrutura de computacao capaz de criar ferramentas para
construcao e gerenciamento de nuvens publicas e privadas, tendo grande aplicacao neste
cenario. Nesse contexto, entre solugoes disponiveis no mercado para o desenvolvimento de
arquiteturas em nuvem, destaca-se o OpenStack, [aaS de codigo aberto. A implementagao
de sistemas por meio dessa ferramenta é mais simples pois contém servigos de computacao,
armazenamento e gerenciamento de imagens integrados. Além disso, esse software fornece
ferramentas e painel de controle proprio, o que simplifica o processo de desenvolvimento

das arquiteturas e manipula¢ao das maquinas virtuais (BIST et al., 2013).

1.2 OBJETIVO

O presente projeto de fim de curso tem como objetivo a implementagao de um ambi-
ente computacional para simulacao de ativos de tecnologia da informacao e comunicac¢ao
presentes em uma estrutura de infraestrutura critica, por meio da virtualizagdao dos com-

ponentes da arquitetura SCADA.

1.3 JUSTIFICATIVA

No contexto do acordo de parceria entre a Uniao e Itaipu, ¢ de grande importancia e
valor a realizagao de trabalhos académicos no IME voltados & pesquisa, desenvolvimento
e inovacao orientados para a protecao de infraestruturas criticas. Assim, este projeto de
fim de curso foi desenvolvido de forma a aprofundar o estudo de solu¢oes que possam ser

empregadas para este fim.
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1.4 METODOLOGIA

O desenvolvimento do trabalho comecou com a pesquisa bibliografica e revisao dos con-
ceitos fundamentais referentes & virtualizagao, computagao em nuvem e infraestruturas
criticas. Em seguida, foram estudadas as ferramentas necessarias para a implementacao
do ambiente de simulagao. Com base nisso, foi definida uma arquitetura de referéncia, com
camadas e componentes especificos. Concluida essa etapa, iniciou-se o desenvolvimento
pratico do projeto.

Apos as defini¢oes iniciais, foi realizada a instalacao do OpenStack no Laboratorio
de Informética do IME. Os computadores foram configurados com o Horizon e demais
frameworks presentes na ferramenta de forma a viabilizar a criacao de maquinas virtu-
ais e construir um ambiente para simulacao. Além disso, foi necessario alterar algumas
configuragoes para permitir a conexao com a rede externa.

A partir disso, iniciou-se o processo de implementacao e validacao. Baseado na ar-
quitetura SCADA, inicialmente foram configuradas as méquinas virtuais em nivel opera-
cional, com servidores web, de banco de dados e SCADA, atendendo as funcionalidades
minimas estudadas. Posteriormente, foram criadas maquinas de usuario para integragao
com as demais, além da configuragao das politicas de seguranca e firewall. Finalmente, a
implementagao foi concluida com a virtualizagao do simulador PLC para o OpenStack.

Em uma ultima etapa, foram realizados testes para verificar o funcionamento dos
componentes e a integracao entre eles. Também, foram conferidas as conexoes entre as

camadas, validando as permissoes de acesso na rede.

1.5 ESTRUTURA

Este documento se estrutura em cinco capitulos, além de referéncias bibliograficas e apén-
dices desenvolvidos pelos autores. A primeira metade, composta pelos capitulos 2 e 3,
apresenta uma fundamentacao para o que foi desenvolvido. De maneira complementar,
os capitulos 4, 5, 6 e 8 foram elaborados com base no desenvolvimento prético do projeto.

No capitulo 2, sao abordados conceitos e embasamentos teéricos sobre infraestruturas
criticas, sistemas de controle, computagao em nuvem e virtualizagao. As ferramentas e
softwares utilizados para o desenvolvimento do projeto (OpenStack, Rapid SCADA) tem
seus recursos e funcionalidades analisadas no capitulo 3.

Com base no segundo e no terceiro, o quarto capitulo detalha a proposta de execugao

do projeto. Sao definidas e apresentadas a arquitetura base a ser seguida, as premissas e
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consideracoes adotadas, bem como as etapas necessérias para sua realiza¢ao e desenvol-
vimento.

No capitulo 5, é exposto o que foi desenvolvido e implementado com base na arqui-
tetura de referéncia. As secoes sao divididas segundo as camadas e os componentes da
arquitetura SCADA implementados. Além disso, o capitulo 6 apresenta o contetdo e
resultado dos testes e validac¢oes realizados para assegurar o correto funcionamento das
maquinas virtuais, rede e recursos de seguranca.

O desenvolvimento do trabalho é brevemente recapitulado no capitulo 7, no qual sao
feitas consideragoes e conclusoes acerca do que foi realizado ao longo projeto. Também sao
enumeradas contribui¢oes que o projeto apresenta para o desenvolvimento de pesquisas
envolvendo virtualizagao de sistemas de infraestruturas criticas, concluindo a monografia.

O documento é finalizado com dois apéndices, nos quais sao detalhadas etapas da im-
plementagao referentes a instalagdo do OpenStack e ao processo de criacao das maquinas

virtuais utilizando a ferramenta, servindo como referéncia para trabalhos futuros.
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2 CONCEITOS FUNDAMENTAIS

Este capitulo destina-se a apresentar, explorar e analisar conceitos tedricos que serao
empregados no desenvolvimento do projeto. Inicia cobrindo topicos relacionados a in-
fraestruturas criticas, ICS e finaliza abordando virtualizagao, computacao em nuvem e a

ferramenta OpenStack.

2.1 INFRAESTRUTURAS CRITICAS

A aplicagao de metodologias para resguardar a integridade de sistemas de infraestrutura
critica é fundamental. No Brasil, sao regulamentadas pela Politica Nacional de Seguranca
de Infraestruturas Criticas?, cujo objetivo é garantir a seguranca, operacao e prestacao
de servicos continuas pelas infraestruturas criticas no territério nacional. Nela sao esta-
belecidos principios para assegurar a continuidade de oferta, realizar gestao de ameacas e
riscos, além de acoes a serem aplicadas em eventuais interrupgoes de forma a minimizar

os danos.

2.2 ICS

Sistemas de controle industriais sao utilizados para controle e apoio a processos industriais,
que visam preservar a disponibilidade e integridade das operagoes, além de gerencia-las.
As infraestruturas criticas beneficiam-se do emprego de ICS para assegurar sua continua
operabilidade, bem como atuar sobre eventuais falhas causadas devido & ac¢oes externas
ao sistema.

Devido ao alto impacto resultante de interrupc¢oes ou alteragoes nao programadas
do fornecimento dos servigos, a seguranca destes sistemas é essencial, logo devem ser
desenvolvidos seguindo um conjunto de principios, tais como disponibilidade, tolerancia a
falha, desempenho e seguranca, de forma a assegurar seu bom funcionamento. E necessério
garantir nao apenas que os sistemas estejam sempre acessiveis aos usuarios, mas também
que apresentem robustés necessaria para continuar operando minimamente, mesmo na
hipotese de falhas. Maglaras et al. (2018) ainda reforcam a necessidade de estabelecer
interconexoes entre diferentes ICS como forma de estruturar politicas de agoes de defesa

mais ageis e eficientes a ameagas cibernéticas.

2http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9573.htm
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2.2.1 PLC

Controladores 1ogico programéaveis sao controladores utilizados em sistemas SCADA para
monitorar componentes por todos os niveis hierarquicos do sistema e atuar através de um
gerenciamento local sobre um equipamento. Sao componentes de hardware dedicados,

projetados para comandar e monitorar maquinas ou processos industriais.

2.2.2 SCADA

Sistemas de supervisao e aquisi¢ao de dados sdo, de acordo com Daneels e Salter (1999),
pacotes de software interfaceados com um componente fisico por meio de PLCs aplicados
a um nivel de supervisor. Sistemas SCADA compoem os ICS e sdo empregados para
controle e analise dos dados de equipamentos industriais. A monitoracao de variéveis e
estados desses componentes permite maior seguranga e qualidade aos processos industriais,
devido a constante adequacao dos valores para os padroes estabelecidos e interrupgoes de
eventuais anomalias e desvios.

A arquitetura SCADA ¢ composta por servidores conectados a multiplos controla-
dores, cada qual com um conjunto proprio de paradmetros e variaveis de processos para
avaliacao, o que possibilita maior grau de escalabilidade. Estes sao distribuidos pelas
instalagoes, de forma que o sistema pode adquirir e transmitir dados e monitoré-los em
um no6 central.

O padrao ISA-95 (INTERNATIONAL SOCIETY OF AUTOMATION, 2019) estabe-
lece que o desenvolvimento de sistemas SCADA siga uma arquitetura com quatro cama-
das, separando processos, atividades, sistemas e dispositivos. O diagrama da Figura 2.1
ilustra essa configuracao. Sao definidas quatro camadas, que se comunicam por meio de
protocolos de especificos, tais como DNP3, IEC 60870, OPC e MODBUS. Enquanto as
camadas inferiores asseguram controle e supervisao, as superiores gerenciam as operagoes.

Na primeira, sao situados os componentes responsaveis pela producao e controle dos
processos, tais como PLCs e unidades de telemetria remota, que consolidam informagoes
adquiridas e enviam para um comutador central. A segunda camada garante o monitora-
mento e supervisao, utilizando redes LAN para servidores SCADA e agentes supervisores
por meio de HMIs, respectivamente (ENISA, 2016).

A terceira camada implementa o gerenciamento das operagoes, sendo composta por
uma DMZ3. Esta atua de forma a reforcar a seguranca do sistema, além de impedir

acessos nao autorizado tanto a rede da organizacao quanto aos componentes dos niveis

3DMZ é a regido que promove isolamento entre a internet e a rede interna.
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inferiores. Para isso, utiliza recursos de controle de acesso como firewall ou autenticacao no
gateway. Além disso, pode contar com sistemas de detecgao de intrusoes que gerenciam
requisi¢oes externas, trafego da rede e garantem que servidores e arquivos criticos nao
sejam manipulados (BOWEN et al., 2005). Finalmente, a quarta camada gerencia o

acesso remoto aos recursos da organizacao através da internet.
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FIG. 2.1: Arquitetura SCADA com o padrao ISA-95 extraido de (ENISA, 2016).

2.3 VIRTUALIZACAO

Virtualizagao é o processo de abstrair o hardware fisico, substituindo-o por uma camada
de software que comporta multiplas instancias de sistemas operacionais simultaneamente.
Essa técnica permite gerenciar e alocar de forma eficiente os recursos do sistema fisico
que suporta o ambiente virtualizado, como CPU, memoéria, armazenamento e rede, entre

as maquinas virtuais. Obtém-se portanto, maior flexibilidade e escalabilidade para o
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desenvolvimento de arquiteturas (TANENBAUM; STEEN, 2006).

2.3.1 HIPERVISORES

No ambiente virtualizado, a interacao entre as maquinas virtuais é realizado pelos hiper-
visores. Estes podem ser descritos como criadores e controladores das maquinas virtuais
e dos recursos de hardware alocados. Em relagdo a implementagao e fungao, podem ser
divididos em hipervisores do tipo 1 e 2, como relacionado nos esquemas da Figura 2.2.
Verifica-se que a interagao com hardware e com as maquinas virtuais ocorre de maneira
distinta. J. Popek e P. Goldberg (1974) definiram o hipervisor do tipo 1 como uma ca-
mada de software de monitoragao de maquinas virtuais sobre uma camada de hardware,

enquanto o tipo 2 requer uma camada intermediria de sistema operacional.

B11 P12 P21

P11 P12 P21 SO1 SO 2
SO1 SO 2 SO 3 Hipel’Visor ‘tipo A Pservidorl Psenidor2
Hipervisor tipo 1 SO servidor

FIG. 2.2: Hipervisores dos tipos 1 e 2.

Os hipervisores do tipo 1, também chamados de bare-metal, sao executados direta-
mente sobre o hardware fisico do servidor, assumindo, assim, o papel de sistema ope-
racional. Cada uma das multiplas imagens que sao executadas sobre este requer uma
copia do hardware fisico. Dessa forma, o hipervisor funciona como gerenciador de cépias
virtuais do hardware. Tal configuragao resulta em maior eficiéncia e melhor desempenho
das méaquinas virtuais, que consomem hardware oferecido com maior disponibilidade.

Em contraste ao primeiro, os hipervisores do tipo 2 atuam sobre o sistema operacional
do servidor, o que resulta em uma maior quantidade de recursos consumidos apenas para
sua execucao, quando comparados com o tipo 1. Isso ocorre pois os sistemas que executam
o hipervisor hospedado nao foram desenvolvidos com este fim. Consequentemente, nessa
implementacao h& menor disponibilidade e desempenho, além do risco de que erros no

sistema operacional afetem as maquinas virtuais. Entretanto, possibilita que outros pro-
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cessos do usuario sejam executados no sistema operacional do servidor, simultaneamente

as maquinas virtuais.

2.3.2 GEMEO DIGITAL

No contexto de virtualizagao, o conceito de gémeo digital refere-se ao uso de simulagoes
para replicar virtualmente um sistema fisico, seus componentes, caracteristicas e intera-
¢oes. Permite que sejam obtidas varias informagoes relevantes referentes ao seu funciona-
mento, através de monitoracao, testes de dispositivos, analises de seguranca e aprendizado
e predicao de comportamento. Essa abordagem demonstra-se de grande utilidade para
sistemas de infraestrutura critica e ICS.

A aquisicao de dados referentes a operagao do sistema fisico pode ocorrer no ambiente
digital por meio de capturas do estado dos componentes replicados. Isso permite obter
uma maior quantidade de informagao em um intervalo de tempo menor do que seria possi-
vel com o primeiro, variando de acordo com a capacidade de processamento da estrutura
em que a simulagao esta sendo executada (UHLEMANN et al., 2017). Um monitora-
mento continuo deste fornecera métricas que podem ser validadas com o ambiente fisico
e aplicadas para predizer comportamentos futuros.

Ademais, os dispositivos do sistema fisico podem ser testados individualmente, de
forma integrada com o gémeo digital. Utilizando as métricas e dados previamente obtidos
com a etapa de aquisi¢ao, pode-se verificar se os componentes estao operando conforme
esperado. Torna-se possivel, portanto, uma analise mais rapida da integracao das partes
do sistema, além da identificacao de erros e falhas.

O uso de uma copia digital da arquitetura também permite que sejam realizados
testes e andlises de seguranca no sistema, porém sem a exposi¢ao a riscos de comprometer
a estrutura fisica real. Esta técnica pode ser empregada para simular ataques e analisar as
alteracoes e comportamentos anémalos causados nos controladores fisicos, possibilitando
a posterior mitigagao de vulnerabilidades (ECKHART; EKELHART, 2018). Tais medidas

contribuem para a melhor definicao de uma politica de seguranca.

2.4 COMPUTACAO EM NUVEM

Computacao em nuvem é um conjunto de abordagens, ferramentas e tecnologias que visa
oferecer servigos sob demanda de maneira remota, isto é, sem necessidade de unidades
de computacao fisica com elevada capacidade de hardware. Estas deixam de ser pro-

vedoras dos SeI'ViQOS C passalm a Sscr usadas apenas para acessar a nuvei e consumir os
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recursos disponiveis. Os servicos disponibilizados variam de acordo com a abordagem em-
pregada na nuvem, e podem englobar gerenciamento, automagao e alocagao de recursos
de rede, armazenamento, virtualizacao, sistema operacional, middleware, dados e aplica-
¢oes, implementados por componentes de software que se comunicam através de trocas
de mensagens.

As arquiteturas das nuvens sao desenvolvidas de forma a entregar os servicos de
maneira eficiente, com alocacao dindmica dos recursos, escalavel e transparente ao usuéario.
Isso possibilita a utilizagao destas para o desenvolvimento de estruturas complexas e
personalizadas que demandem capacidade computacional e recursos de armazenamento e
rede variavel. Apesar das vantagens destacadas, o acesso & nuvem pode ser comprometido
devido a falha ou indisponibilidade de acesso a rede.

Os servigos da computac¢ao em nuvem podem ser implementados, principalmente,
nas seguintes arquiteturas: infraestrutura como servigo (IaaS), plataforma como servigo
(PaaS) e software como servigo (SaaS). O esquema da Figura 2.3 representa estes trés
tipos em relagdo aos recursos e dependéncias oferecidos. Na base da piramide estao
localizados servigos basicos como rede e virtualizacao, que sao utilizados em todas as
solucoes, enquanto dados e aplicagoes estao no seu topo como servigos especificos que
consomem dos demais. As subse¢oes subsequentes exploram e detalham as caracteristicas

destes trés modelos de implementacao de nuvem.
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FIG. 2.3: Tipos de computagao em nuvem, adaptado de Adeeb (2014).

26



2.4.1 TAAS

Os servicos de infraestrutura em nuvem sao modelos responsaveis por fornecer recursos
de infraestrutura necessérios para as camadas superiores, provendo e gerenciando virtua-
lizagao, servidores, discos rigidos, armazenamento e rede. Os provedores de TaaS podem
também oferecem bancos de dados, filas de mensagens e outros servigos acima da camada
de virtualizacao. Além disso, através dessa arquitetura, é possivel alocar os recursos de
hardware sob demanda, de forma a atender as necessidades do sistema operacional que
esta sendo executado.

O consumo deste tipo de servico isenta o usuéario da necessidade de possuir hardware
fisico, bem como de configura-lo e realizar manutengoes. Nessas plataformas, estes sao
responséveis apenas pela gestao e configuracao de aplicativos, dados, tempo de execugao,

middleware e sistemas operacionais.

2.4.2 PAAS

Plataforma como servigo é usado por aplicativos e outros desenvolvimentos ao mesmo
tempo que fornecem aplicativos de nuvem para o software. Com o PaaS, os desenvolvedo-
res tém uma estrutura onde é possivel desenvolver ou personalizar aplicativos tornando o
desenvolvimento, teste e implantagao de aplicativos mais rapidos, simples e econdémicos.

A PaaS permite criar aplicativos usando componentes de software integrados ao mid-
dleware. Aplicativos que usam PaaS herdam caracterisitcas de nuvem como escalabili-
dade, disponibilidade, multilocacao, habilitacao SaaS, entre outras. Com sua utilizacao,
ocorre uma reducao na quantidade de codificagdo necesséria, automatizacao de processos

e auxiliam a migrar aplicativos para o modelo hibrido.

2.4.3 SAAS

Software como servigo fornece toda a estrutura desde gerenciamento de redes até dados e
aplicacoes.

Por essa razao, é o tipo de servigo mais acessivel para o usudrio final, sendo ampla-
mente utilizado devido a grande quantidade de APIs criadas para aproveita-los. Esses
servigos sao implementados de forma que o usuério o acessa diretamente pela web, nao
sendo necesséario downloads ou instalagoes.

Os principais tipos de SaaS incluem e-mail, aplicagoes de colaboragao e gerenciamento

de relacionamento com cliente. Muitas grandes empresas, que nao sao fornecedoras de
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software, utilizam o SaaS como uma fonte adicional de receita a fim de se tornar mais
competitiva no mercado.

A Tabela 2.1 resume o gerenciamento de recursos em cada um dos tipos de im-
plementagao de computacao em nuvem analisados. A escolha da abordagem depende
dos requisitos do usuario, nao havendo um tipo melhor. Neste projeto, sera utilizado o
OpenStack, cujas caracteristicas sao expostas na proxima secao, componente de software

implementado como IaaS.

TAB. 2.1: Recursos gerenciados pela nuvem, adaptado de Goran et al. (2014)

IaaS | PaaS | SaaS

Aplicacoes
Dados

Runtime
Middleware

SO

Virtualizacido
Servidores
Armazenamento
Rede
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3 FERRAMENTAS E SOFTWARES

Este capitulo destina-se a apresentar as ferramentas e softwares utilizados para o desen-

volvimento deste projeto, bem como explorar as funcionalidades fornecidas que foram

necessarias para sua execugao.

3.1 OPENSTACK

OpenStack é uma plataforma de software de codigo aberto implementada como IaaS,
através de componentes que controlam o acesso aos seus recursos. Foi inicialmente desen-
volvida em conjunto pela NASA e a Rackspace para proporcionar uma infraestrutura de

computacao e armazenamento em nuvem. Hoje é regulado pela OpenStack Foundation?,

contando com uma comunidade de mais de 600 empresas.
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FIG. 3.1: Diagrama de recursos do OpenStack.

A arquitetura do software é estruturada em projetos que podem ser conectados de
acordo com a demanda da aplicacao. Uma implementacao OpenStack contém servigos
de computagao, redes ¢ armazenamento, conforme ilustrado no diagrama da Figura 3.1.

O controle da plataforma ¢ realizado tanto por meio de linha de comando quanto pelo

“https:/ /www.openstack.org/foundation /
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painel de controle web - componente Horizon, abordado como topico especifico adiante
nesta secao. Além disso, permite a implantagao de servicos de terceiros.

Os componentes do OpenStack podem ser instalados de maneira independente e se
comunicam por meio de protocolos de troca de mensagens. A seguranca baseia-se em
politicas de autenticacao e autorizacao, implementadas pelo projeto Keystone. O geren-
ciamento de rede, imagens e maquinas virtuais a realizado por meio de APIs especificas.
Wen et al. (2012) destacam o suporte ao uso de diferentes hipervisores, além da estrutura
modularizada em projetos auténomos, como caracteristicas diferenciais do OpenStack que
o tornam mais flexivel e escalavel. O diagrama da Figura 3.2 sintetiza a arquitetura, na

qual o provedor de identidade promove a integracao dos projetos.

Dashboard i o
Horizon - -
- _—
a - Autenticacdoe
U autorizacdo
& m - N e B oo
Computacao Rede Imagem Armazenamento
Nova Neutron Glance Swift

FIG. 3.2: Arquitetura dos projetos do OpenStack.

As proximas subsegoes abordam de maneira mais detalhada as caracteristicas e re-
cursos dos principais componentes do OpenStack: Keystone, Horizon, Nova, Neutron,

Glance e Swift.

3.1.1 KEYSTONE

Keystone (OpenStack Identity) é o projeto responsavel pela identifica¢ao, autenticagao
e autorizacao no OpenStack, gerenciando os relacionamentos de usuarios, permissoes e
papéis. Cada usuario possui um conjunto de servigos e endpoints que pode acessar, o que
é fornecido aos demais projetos como um diretorio central de registros de autorizagao. A
autenticagao pode ser realizada tanto por meio de par usuario-senha quanto por meio de

tokens, sendo consumida por todos os servigos da plataforma.
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3.1.2  HORIZON

Acessar, configurar e gerenciar componentes da nuvem por meio da linha de comando
podem ser atividades custosas. O Horizon (OpenStack Dashboard) resolve este problema
fornecendo uma interface grafica web para os usuérios da plataforma, possibilitando de
maneira mais simples o gerenciamento de outros projetos e servigos, contribuindo com a

escalabilidade do desenvolvimento.

3.1.3 NOVA

Uma implementacao do OpenStack é composta por maquinas virtuais que sao executadas
pelo Nova (OpenStack Compute). Este componente é responsavel pelo gerenciamento dos
recursos de computagao e processamento alocados nos demais componentes da plataforma.

As instancias das maquinas virtuais sao gerenciadas pelo hipervisor, que comunica-
se com o Nova por meio de chamadas a API. Quando um usuario faz uma requisigao
para criacao de maquinas virtuais, o Nova a processa e redireciona ao hipervisor outra

requisi¢cao que este consiga interpretar e processar.

3.1.4 NEUTRON

O gerenciamento de redes na plataforma é implementada pelo Neutron ( OpenStack Networ-
king). A rede se estrutura em gerencial (comunicagao entre os componentes do OpenS-
tack, acessivel apenas na plataforma), externa (possibilitar acesso a internet as maquinas
virtuais) e para APIs, com um dominio para acesso aos servigos do OpenStack. O com-
ponente também oferece recursos que podem ser empregados para definicao de politicas

de seguranca.

3.1.5 GLANCE

Glance (OpenStack Image Service) é o componente de gerenciamento das imagens das
maquinas virtuais usadas pelo Nova. Através deste modulo, é possivel consultar, registrar
e recuperar imagens, que podem ser armazenadas de diferentes maneiras. O controle das
imagens é realizado por meio de requisi¢oes a API do servigo, o que fornece transparéncia
aos usudrios.

Para criacao das instancias no OpenStack, sao utilizadas imagens anteriormente adi-
cionadas ao projeto. Esse processo utiliza arquivos que contenham um disco virtual com

sistema operacional instalado.



Outro recurso fornecido pelo componente é a capacidade de criar snapshots® das ma-
quinas virtuais. A partir desses, novas méaquinas virtuais podem ser iniciadas utilizando-
os como imagem. Isso possibilita replicar e migrar instancias entre diferente projetos do

OpenStack, preservando o estado, instalagoes e configuragoes ja realizados na maquina.

3.1.6 SWIFT

O Swift (OpenStack Object Storage) € utilizado para gerenciar o armazenamento dos dados
na plataforma. O componente foi desenvolvido de maneira distribuida, de forma a oferecer
um servigo que possibilite escalabilidade e durabilidade, suportando diferentes formatos

de arquivos de maneira eficiente e segura (OPENSTACK, 2019).

3.2 RAPID SCADA

O Rapid SCADA ¢é um software SCADA de codigo aberto e gratuito, desenvolvido para
construcao de sistemas automatizados. Pode ser aplicado em ambientes que contenham
controladores, sensores e atuadores, tais como sistemas industriais, sistemas de auto-
macao, dispositivos de seguranca e controle de acesso. O aplicativo estd definido por
bibliotecas e pacotes, o que permite adaptar as necessidades especificas do uso.

O funcionamento do software ocorre por meio da coleta de dados provenientes de con-
troladores, processamento e fornecimento de informacoes para um componente atuador.
Essa comunicacao é realizada utilizando protocolos padronizados, como OPC e MODBUS,

permitindo integragdo com uma diversidade de dispositivos (RAPID SCADA, 2019).

3.2.1 RECURSOS

A arquitetura do Rapid SCADA é baseada em um servidor com trés niveis de aplicagao.
A comunicacao com o usuério é feita utilizando uma estagdo web, enquanto que com
os equipamentos industriais ocorre por meio do comunicador. Intermediando estes dois
niveis, ha uma camada de gerenciamento e processamento de dados. Tal estrutura esta
representada no diagrama da Figura 3.3.

A webstation € uma aplicagao web que possibilita a exibicao das informacoes pro-
cessadas para os usudrios finais, por meio de tabelas, diagramas e relatérios. Também
possibilita o envio de comandos para controle do sistema.

O nivel de servidor é responsavel por todo o processamento logico dos dados adquiridos

pelo comunicador, realizando calculos e gerenciando os arquivos de dados obtidos. A

5Registro instantaneo da imagem e do estado da maquina virtual.
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FIG. 3.3: Arquitetura do Rapid SCADA, extraido de Rapid SCADA (2019).

operacao dessa camada ocorre de maneira continua, independente de haver ou nao algum
acesso de usuério. Além disso, nao possui interface para o usuario, sendo seu controle
apenas disponivel para o administrador.

O comunicador atua sobre os controladores de duas formas. A primeira é definida pelo
processo de extracao de informagoes do estado atual do controlador, geracao de arquivos
e envio para a aplicacao de servidor. A segunda esta relacionada com a tradugao de uma

instrugao recebida do servidor, enviando um comando para o equipamento.
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4 PROPOSTA

Conforme exposto no capitulo anterior, torna-se cada vez mais relevante o estudo de
alternativas para a protecao dos ativos de tecnologia da informagado e comunicagoes no
contexto de infraestruturas criticas. Neste trabalho, propoe-se estruturar um ambiente
virtualizado capaz de simular tais instalagoes, seus componentes e recursos.

Este capitulo destina-se a apresentar a proposta de implementacao e desenvolvimento
pratico do projeto de fim de curso. Estao expostas as premissas e consideragoes que
foram adotadas, de forma a delimitar o escopo do trabalho. Com isso, almeja-se atingir
o objetivo de estruturar um ambiente computacional para infraestruturas criticas.

Para isso, sao definidas as ferramentas necessérias e suas respectivas aplicacoes. Con-
juntamente, é apresentada a arquitetura implementada no projeto, que foi baseada na
ENISA (2016) cuja ilustracao foi representada na Figura 2.1.

Nesse contexto, sao abordadas as camadas e regioes que a compoem. Para estas,
também é descrito o funcionamento esperado de cada componente virtualizado. Ademais,
propoe-se uma solucao para virtualizar as redes, as politicas de seguranca e o controle de

trafego no ambiente de simulacao.

4.1 AMBIENTE

Como ferramenta principal para a estruturacao do ambiente computacional para infra-
estruturas criticas, propoe-se o uso do OpenStack, cujas caracteristicas estao listadas no
capitulo anterior. A principal funcionalidade utilizada nesse projeto é o dashboard Ho-
rizon, framework que possibilita maior controle sobre o gerenciamento dos recursos vir-
tualizados, além de contribuir para a reducao do tempo necessario para implementacao,

conferindo maior agilidade ao processo de cria¢ao e configuragao de maquinas virtuais.

4.2 ARQUITETURA

O escopo da implementagao do projeto foi limitado por meio da selecao de parte dos ele-
mentos expostos na Figura 2.1. Esta escolha foi realizada consolidando componentes com
aplicagoes semelhantes em uma tnica maquina virtual. Assim, foi obtida uma arquitetura
resumida que atende aos objetivos do projeto de estruturar um ambiente computacional

para infraestruturas criticas.



Considera-se que tais modificagoes nao descaracterizam a arquitetura SCADA. Isso
porque, uma vez implementada, pode ser expandida utilizando os recursos do OpenStack
de copia e replicagao de méquinas virtuais. Dessa forma, as configuragoes comuns as
maquinas nao precisam ser realizadas novamente, tornando o processo escalavel.

A partir da arquitetura de referéncia, foi projetada a arquitetura proposta, ilustrada
na Figura 4.1. Verifica-se que foi preservada a estrutura de quatro camadas, assim como a
arquitetura de redes, dividida em Internet-DMZ, Enterprise LAN, Operation-DMZ e Su-
pervisory LAN. Entretanto, a quantidade de componentes foi reduzida, sendo as alteragoes

descritas nos parédgrafos subsequentes.

Internet

o
- T
Servidor Web Desktop Servidor BD
\
OPERATION i I
MANAGEMENT W ( = =
o Operation (f: g -'_l_ln - Firewall
Lo ServidorWeb  Servidor BD SCADA
ke
Firewall
| J Q Supervisory
~ - LAN
SUPERVISION AND o Local HMI
MONITORING =
o |
-
Controller
- . LAN
SCADA
. -
PRODUCTION AND — o Network
CONTROL PROCESSES = 0‘

@ PLC

)

FIG. 4.1: Arquitetura proposta para implementagao.

A regiao Internet-DMZ inicialmente era composta por dois servidores: web e e-mail.
Na arquitetura proposta, o segundo foi suprimido. Considerando a finalidade de verificar
o funcionamento da DMZ como regiao de isolamento, considera-se que é suficiente apenas
o uso do servidor web como recurso visivel tanto para a internet quanto para a rede
Enterprise LAN nessa regiao.

Na Enterprise LAN os servidores foram consolidados em um servidor de banco de

dados. A inclusao de servidores de autenticagao e de arquivos pode ser realizada con-
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forme necessidade utilizando o mesmo principio, sendo desconsiderada nesse projeto para
simplificar a arquitetura. Além diso, est4 mantida a figura do desktop, que deve ser capaz
de realizar requisi¢oes tanto ao servidor de banco de dados quanto ao servidor web da
Internet-DMZ.

De maneira similar, na arquitetura proposta a Operation-DMZ é composta por trés
servidores: um web, um de banco de dados, além de SCADA. Por fim, as regioes de

supervisao e controle sao mantidas com uma maquina de usuario, um servidor SCADA e
um PLC.

4.3 VIRTUALIZACAO

A virtualizacao do ambiente foi realizada utilizando o OpenStack. As méquinas exibidas
na arquitetura proposta sao implementadas por meio de maquinas virtuais especificas,
utilizando sistemas operacionais distintos, conforme a sub-se¢ao subsequente. As redes e

componentes de firewall sao virtualizados por meio de recursos especificos da ferramenta.

4.3.1 MAQUINAS

Para virtualizacao dos servidores, as maquinas virtuais criadas empregam o sistema opera-
cional Ubuntu 16.04.6 LTS (Xenial Xerus). Este foi escolhido por ser um software gratuito
e atender as necessidades minimas para cada um dos componentes. Em contraste, as méa-
quinas de usuario da Local HMI executam a versao de avaliacao do sistema operacional
Windows Server 2012 R2 fornecida pelo Cloudbase Solutions®. Essa distribuicao foi esco-
lhida por estar pronta para uso no OpenStack, nao sendo necessaria nenhuma conversao
de formatos. Especificamente, tanto a distribui¢ao do Ubuntu quanto do Windows foram
selecionadas por serem a versdes constantes no guia de imagens’” do OpenStack.

A virtualizacao dos servidores SCADA ocorre por meio do Rapid SCADA, instalado
em uma maquina servidora conforme descrito anteriormente. O PLC foi virtualizado em
uma maquina com Ubuntu. Essa relacao de maquinas, regioes e sistemas operacionais é

sumarizada na Tabela 4.1 a seguir.

4.3.2 REDES E FIREWALL

No ambiente de simulagao, a arquitetura de redes do sistema proposto ¢ composta de

duas redes, uma publica e uma privada. A segunda esta dividida em quatro sub-redes,

Shttps://cloudbase.it/windows-cloud-images/
"https://docs.openstack.org/image-guide/obtain-images.html
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TAB. 4.1: Maquinas virtuais na arquitetura proposta.

Componente | Sistema operacional
Servidor Web Ubuntu
Servidor BD Ubuntu
Desktop Ubuntu
Local HMI Windows
SCADA Ubuntu
PLC Ubuntu

conforme as regioes da figura de referéncia. Sao elas Internet-DMZ, Enterprise LAN e
Operation-DMZ, além de uma quarta que consolida Supervisory LAN, Controller LAN e
BUS Network. Essa divisao foi realizada para agrupar os componentes que estao sujeitos
as mesmas regras de seguranca e restri¢ao de trafego.

Os componentes de fircwall presentes entre as regioes estao implementados utilizando
politicas de controle de trafego de rede. Dessa forma, nao ha instancias de méquinas
virtuais especificas para este fim, em contraste com o que ¢é apresentado na Figura 2.1.
Essa escolha deve-se & possibilidade de utilizar os recursos do OpenStack, que permitem
a definicao dos grupos de seguranga de ingresso e egresso, para suprir essa necessidade.
Nota-se, entretanto, que essa solu¢ao poderia ser incrementada utilizando outros recursos
externos, que nao os fornecidos pelo OpenStack. Para limitar o escopo, o projeto seguiu

apenas com a utilizacao dessa funcionalidade.
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5 IMPLEMENTACAO DO SIMULADOR DE INFRAESTRUTURA
CRITICA

A implementacao do simulador de infraestrutura critica seguiu os tépicos abordados no
capitulo anterior. As atividades realizadas durante este projeto encontram-se descritas nas
se¢oOes que compoem este capitulo. Dessa forma, sao abordadas as camadas da arquitetura
exposta na Figura 4.1, além das solucoes empregadas para seguranca e arquitetura de

redes.

5.1 CONSIDERACOES INICIAIS

O objetivo deste trabalho é contruir um ambiente computacional em nuvem baseado
na arquitetura SCADA apresentada na Figura 2.1. Com isso, busca-se oferecer uma
estrutura para teste e desenvolvimento de ferramentas de seguranca voltadas para sistemas
de infraestrutura critica.

Para isso, os componentes de cada camada da arquitetura proposta na Figura 4.1
foram virtualizados, sendo o OpenStack utilizado como ferramenta para configuracao e
gestao de maquinas virtuais, as quais representam os componentes fisicos do sistema real.

A implementagao ocorreu utilizando a interface grafica do painel de controle Horizon.
Por meio deste, é possivel realizar a configuracao de redes, grupos e politicas de seguranca,
gerenciamento de imagens e instancias de méquinas virtuais sem a necessidade do uso
de instrugoes por linha de comando. A versao da plataforma empregada é 16.0.0 e foi
instalada e validada conforme os passos descritos no APENDICE 1 deste texto. Ademais,
o processo de criacdo de maquinas virtuais seguiu os passos descritos no APENDICE 2.

O desenvolvimento do projeto segue a arquitetura de camadas apresentada na fun-
damentacao teodrica, na Figura 2.1. Foi adotada uma metodologia top-down, iniciando
pelos componentes das camadas superiores. As subsecoes subsequentes apresentam as
configuragoes e testes realizados para implementacao de cada moédulo.

Ressalta-se que a arquitetura implementada é uma simplificacao de um modelo mais
complexo, que pode ser ampliada e adaptada conforme necessidade. O enfoque do trabalho
estd nas camadas, regioes e componentes gerais comuns a sistemas de infraestruturas
criticas.

Destaca-se, ainda, que devido a finalidade de simulacao e com intuito de facilitar o
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desenvolvimento, foi utilizado apenas o protocolo de redes IPv4. Tal escolha simplifica
o processo de implementacao e configuracao, possibilitando maior enfoque no simulador

SCADA para infraestruturas criticas.

52 CAMADA DE GERENCIAMENTO DE OPERACOES

A simulagao desta camada foi realizada por meio da virtualizagdo de rede e maquinas
divididas conforme arquitetura proposta na Figura 4.1. Ela estd segregada nas regioes
Internet-DMZ, Entrerprise LAN e Operation-DMZ, cada uma com seus componentes
especificos, conforme sumarizado na Tabela 5.1. Os componentes basicos foram confi-
gurados e posteriormente replicados por meio de snapshots. As configuragoes especificas

foram realizadas posteriormente.

TAB. 5.1: Componentes da camada de gerenciamento de operagoes.

Regido | Web | Banco de dados | Desktop | SCADA
Internet-DMZ X
Entrerprise LAN X X
Operation-DMZ X X X

As subsecoes subsequentes apresentam as definigoes e caracteristicas de cada um dos

componentes.

5.2.1 SERVIDOR WEB

Este modulo objetiva fornecer uma maquina virtual que execute um servidor web e possa
ser empregada na aquitetura do simulador. Na camada de gerenciamento de operagoes,
este componente deve ser replicado duas vezes, nas regioes Internet-DMZ e Operation-
DMZ.

A criagao deste componente foi realizada a partir de uma imagem do sistema ope-
racional Ubuntu 16.04.6, na qual foi realizada a instalacao do servidor HTTP Apache e
PHP. A Figura 5.1 lista as especifica¢oes das aplica¢oes extraidas do console da méquina
virtual. Apoés a finalizacao das instalagoes, foi salva uma snapshot da imagem da méaquina
virtual, de forma a replicid-la posteriormente. A partir dessa méquina, torna-se apenas
necessario realizar a atualizacao do endereco IP do servidor de banco de dados e alterar
as consultas na pagina PHP.

A primeira instancia do servidor web, na regiao Internet-DMZ, deve viabilizar uma

interface de acesso disponivel tanto para conexoes internas quanto externas a sub-rede
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FIG. 5.1: Configuragoes do servidor web.

Internet-DMZ. Também, deve conectar-se a um servidor de banco de dados presente na
regiao Enterprise LAN, no qual sao realizadas consultas e inser¢oes de dados referentes
aos eventos de acesso ao servidor.

Semelhante ao antecessor, o servidor na regiao Operation-DMZ possibilita o registro
de logs de acesso, porém difere em dois aspectos. As requisigoes podem ocorrer tanto
da propria regiao, quanto a partir de méquinas de interface da Supervisory LAN. Outro
ponto de diferenga é o servidor de banco de dados acessado, que pertence a mesma regiao.
Como o objetivo deste componente é viabilizar a ligacao entre as duas regioes, o padrao

adotado nessa segunda instancia serda semelhante a da primeira.

5.2.2 SERVIDOR DE BANCO DE DADOS

Conforme descrito na proposta, na camada de gerenciamento de operagoes sao definidos
dois servidores de banco de dados - os mesmos relacionados na sub-se¢ao anterior. O
objetivo destes é possibilitar, de forma genérica, o registro de dados provenientes de
outras maquinas.

Seguindo o padrao do moédulo anterior, este foi executado criando uma maquina
virtual com sistema operacional Ubuntu 16.04.6, na qual foi instalado e configurado o ser-
vidor de banco de dados. Visando a atender essa necessidade e os recursos do sistema, foi
escolhido o MySQL Server, cuja versao utilizada é exibida na Figura 5.2. Ap6s completar
as instalacoes e configuracoes, a imagem da méquina foi salva para ser reutilizada.

No contexto da aplicagao, cada servidor de banco de dados contém uma tabela de
eventos, ilustrada na Figura 5.3, para registrar quando os acessos ao respectivo servidor
web ocorrem. Tanto a consulta quanto a insercao desses dados sao realizadas pela pagina

PHP presente no servidor web no momento de acesso a mesma.
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FIG. 5.3: Tabela de registro de eventos de acesso.

5.2.3 DESKTOP

Além do servidor de banco de dados, a Enterprise LAN contém também maquinas desk-
top, representando maquinas de usuarios do sistema na rede corporativa. Dessa forma,
sem perda de generalidade, foi criada uma méquina virtual com Ubuntu 16.04.6. Outras
méquinas, com sistema operacional distinto, podem ser criadas nessa regiao. Entretanto,
considera-se que apenas uma ¢ suficiente para exemplificar a arquitetura.

O objetivo deste componente limitou-se a validar os niveis de permissao de acesso.
Dessa forma, a partir dessa maquina deve ser possivel acessar o servidor web da Internet-

DMZ e o servidor de banco de dados, o que foi verificado.

5.3 CAMADA DE SUPERVISAO E MONITORAMENTO

5.3.1 LOCAL HMI

Este modulo foi desenvolvido utilizando uma maéquina virtual criada a partir de uma
imagem do sistema operacional Windows Server 2012 R2, conforme descri¢ao na proposta
do projeto.

As maquinas de usuério da camada de supervisao sao responsaveis por possibilitar que
os operadores do sistema acessem os servidores SCADA pela webstation. Serve, portanto,
como a interface na qual o usuério interage com o sistema. Além disso, também tem

acesso ao servidor web criado na sub-rede Operation-DMZ.
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5.3.2 SERVIDOR SCADA

Na arquitetura proposta da Figura 4.1, o servidor SCADA deve A criacao do servidor
SCADA foi realizada em uma maquina originada a partir de uma snapshot do servidor
web. Nesta instancia, baseada na documentac¢ao do Rapid SCADA (2019), foi realizada
a instalacao do software.

Em seguida, foi realizada a configuragao do Rapid SCADA em niveis de dispositivos,
linhas de comunicagao e canais de entrada e saida, de forma a realizar a integracao com
o PLC. Nessa etapa, sao definidos os parametros da comunicacao, tais como protocolo
utilizado, tipo de comando a ser enviado e a¢ao a ser realizada.

Nesse projeto, o servidor SCADA deve viabilizar a comunicagao com o controlador
logico programavel. Para isso, foi empregado o protocolo MODBUS/TCP, o qual utiliza
a porta 502. Além disso, foi selecionada a func¢ao 03 (leitura de registros retentivos) para
requisicao de saidas do PLC. As Figuras 5.4 e 5.5 apresentam os arquivos de configura-
¢ao utilizados para as definigoes de canais e linhas de comunicagao e interacao com os

dispositivos, respectivamente.

Communication Line

Active Bound to Server
Number MName

1 +{ |Modbus Test

Communication Channel
Type
TCP client R Properties
Parameters
Host =10.0.3.18
TepPort = 502
ReconnectAfter =5

Behavior = Master
CornMode = Shared

FIG. 5.4: Configuracao dos canais de comunicagao utilizando o Rapid SCADA.

Finalmente, ap6s o término das configuragoes, os arquivos criados foram carregados
no servidor SCADA. Apés a reinicializacao do servigo, o software Rapid SCADA pode
ser acessado de maneira remota pela webstation, o que possibilita a utilizagao do servidor
pelos operadores do sistema por meio das maquinas de usuario.

A partir da pagina web, é possivel realizar a monitoracao das linhas de comunicagao e
dispositivos configurados anteriormente, com leitura e envio de dados. A Figura 5.6 apre-
senta a interface grafica do moédulo web do servidor SCADA, acessado por uma méquina

de usuario presente na camada de supervisao e monitoramento.
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FIG. 5.5: Configuracao de dispositivos utilizando o Rapid SCADA.
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FIG. 5.6: Interface web do Rapid SCADA.

5.4 CAMADA DE CONTROLE

5.4.1 PLC

A configuragao do PLC foi baseada na referéncia (ALVES, 2018). Esse programa emula
uma PLC em uma maquina Linux. Para isso, foi realizada a instalagao ¢ configuragao em
uma maquina virtual com o sistema operacional Ubuntu 16.04, seguindo o padrao adotado
no projeto. Dessa forma, foi criado um PLC virtual que utiliza o software OpenPLC para

responder solicitagoes MODBUS /TCP provenientes do servidor SCADA.
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A Figura 5.7 apresenta a pagina principal do emulador. Nesta é possivel verificar o
status da execugao, interromper e retomar seu funcionamento. Além disso, possui interface

para adicionar programas e arquivos de configuracao especificos a serem executados.

OpenPLC Server
Current PLC Status: Running

View PLC logs

Change PLC Program

Change Modbus Master Configuration

Changing this only have effect if QpenPLC is using the Modbus Master Driver

FIG. 5.7: Emulador OpenPLC.

5.5 GRUPOS DE SEGURANGCA

O OpenStack Neutron possui como funcionalidade a criacao de grupos de seguranca.
Estes permitem realizar controle tanto de acesso &s maquinas virtuais quanto de trafego
na rede, por meio da definicao de politicas de seguranca para faixas de enderecos, portas e
protocolos. Além disso, as regras de um grupo podem ser aplicadas sobre outro grupo. Por
consequéncia, é possivel que as politicas atuem diretamente sobre um conjunto dinamico
de maquinas que compoem outro grupo. Portanto, nao é necessario atualizé-las nos
eventos de alteracao na arquitetura - criagao ou exclusao de instancias de maquinas.

Por padrao, a infraestrutura utiliza a politica deny all, bloqueando o fluxo de todas
as fontes. Dessa forma, as regras definidas pelo administrador do sistema sao excec¢oes
que permitem trafego de ingresso ou egresso em condigoes a serem definidas. Todas as
instancias criadas no OpenStack sdao associadas a um grupo de seguranga default, com
politicas de acesso irrestrito.

Neste projeto, este recurso é empregado como instancias de firewall entre as regioes
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e camadas da arquitetura desenvolvida. A Figura 5.8 apresenta a tela de configuracao
dos grupos de seguranca acessada pelo Horizon. Seguindo a arquitetura de referéncia da

Figura 2.1, foram definidas quatro conjuntos de regras além do grupo padrao.

e

&~ C (@ Mioseguro | 172.16.31.35/dashboard/project/secunty groups/ & ¥ @

e :openstack. =

Projeto /| Rede / Grupos de Seguranca

Grupos de Seguranca

=+ Criar Grupo de Seguranca

Displaying 5 items

O  Nome RO Epo e Descrigao Agdes
Seguranga :
e566f207-3870-4ac4- :
) IS
0 default H545-3803a0036 T e Default securnty group Administrar regras
enterprise- 251ala3v-Th3d-4005- :
0 Wy, [ | Adminizt -
O \an-fuv S0c5-cib15hb5451 Firewall para camada de Enterprise LAN ministrar regras
internet- 378476a0-a894-4ef1- i
| A A 1 -
£ . 4084-118h3790a790 Firewsll para camada de Internet DMZ Administrar regras
operation- 2966b9cd-e95a-4ad2- ; ; P z
N al e dministr. a -
L dinz-fw ab7a-aifaeTeT214 Firewall para camada de Operation DMZ Adminigtrar regras
cupenvisory- 56e48a62-4cdi-4574- Firewall para camadas de Supenvisory LAN, —— -
lan-fw B080-b7 277601131 Controlier LAN e Bus Metwork —

Displaying 5 items
FIG. 5.8: Firewall implementado com grupos de seguranca.

Para cada grupo de segurancga listado anteriormente, sao definidos conjuntos de re-
gras. A Figura 5.9 apresenta a pagina de gerenciamento de regras do grupo de seguranca
supervisory-lan-fw, no qual foi permitido o ingresso e egresso dos protocolos TCP e UDP
para trafego com origem ou destino em méquinas que compoem o grupo de seguranga
operation-dmz-fuw.

Os outros grupos estao definidos de maneira analoga. A Tabela 5.2 resume as politicas
de acesso. A coluna de acesso representa as regioes e sub-redes com as quais cada grupo
de seguranca é permitido se comunicar.

Observa-se que as regras poderiam ser mais restritivas e especificas, possibilitando
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FIG. 5.9: Regras do grupo de seguranca supervisory-lan-fuw.

TAB. 5.2: Politicas de firewall dos grupos de seguranca.

Grupo de Seguranca Acesso
internet-dmz-fw internet publica, enterprise-lan
enterprise-lan-fw internet-dmz, operation-dmz
operation-dmz-fw enterprise-lan, supervisory-lan

supervisory-lan-fw operation-dmz

controle e seguranga ainda maiores. Isso seria possivel limitando os intervalos de portas
e definindo grupos individuais para cada maquina.

Apos a criagao e configuracao de todas os grupos e regras, passou-se para a etapa de
validagao. De forma a verificar as configuragoes realizadas, foram utilizadas maquinas de
teste, uma em cada regiao e uma na sub-rede piiblica, com enderecos IP definidos de forma
arbitraria na criacao das instancias. Com isso, constatou-se o correto funcionamento dos

grupos de seguranga.

5.6 ARQUITETURA DE REDES

Utilizando os recursos do OpenStack Neutron, foram configuradas uma rede ptublica, para
acesso a internet, e trés redes privadas, interligados por um roteador. A rede private é di-
vidida em duas sub-redes que definem as regices Internet-DMZ e Entrerprise LAN. A rede

operation engloba as trés maquinas da regiao Operation-DMZ, enquanto a sup control
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conecta os componentes da Supervisory LAN.

Para este processo, foi necessario definir os enderecos IP das redes, gateway e interva-
los de alocagao. A escolha destes seguiu um padrao, no qual foram alocados 256 enderegos
para cada sub-rede, de forma contigua. Além disso, o primeiro endereco é destinado ao
gateway, e o intervalo de alocacao vai de 2 a 254. Esses dados estao consolidados na
Tabela 5.3.

No momento da criagao de uma nova instancia de maquina virtual, deve ser indicada
a qual sub-rede ela pertence. Caso a rede esteja com a opg¢ao de DHCP habilitada, a
escolha do endereco IP serd feita de forma automatica pelo OpenStack Neutron. Caso
contrario, devera também ser indicado o enderego manualmente. Em ambas situacoes,
deve estar dentro do intervalo de alocagao definido para a sub-rede em questao.

Com relagao a rede publica, endereco foi definido a partir do endere¢o da bridge ‘br-
ex’ (RED HAT, 2019) do servidor do OpenStack. Nesse projeto, o endereco ¢ 172.24.4.1.

A Figura 5.10 apresenta as configuracoes de rede expondo este endereco.

Link encap:Ethernet Enderego de HW 52:81:Vc:ff:c?V:-43
inet end.: 172.24_4.1 cast:8.8.8.8 Masc:255.255.255.8
endereco inetb: 2001 :db8::2,64 Escopo:Global

enderego inetb: fel@::5081:7cff:feff:c?43-64 Escopo:Link
UP BROADCAST RUNMING MULTICAST MTU:1588 Métrica:l

pacotes RX:397580 erros:@ descartados:B excesso:f quadro:B@
Pacotes TH:457234 erros:B descartados:B excesso:B portadora:d
colistes-@ txgueuelen:18680

RE bytes:43117617 (43.1 HMB> TX bytes:1325915533 (1.3 GB>

FIG. 5.10: Enderego da bridge ‘br-ex’.

TAB. 5.3: Especificagao dos enderegos de rede.

Rede ‘ Sub-rede ‘ Enderego ‘ Gateway ‘ Intervalo ‘ Alocacgao
public public-subnet | 172.24.4.0/24 | 172.24.4.1 | 172.24.4.0 - 172.24.4.255 | 172.24.4.2 - 172.24.4.254
private internet-dmz 10.0.0.0/24 10.0.0.1 10.0.0.0 - 10.0.0.255 10.0.0.2 - 10.0.0.254
private enterprise-lan 10.0.1.0/24 10.0.1.1 10.0.1.0 - 10.0.1.255 10.0.1.2 - 10.0.1.254
operation operation-dmz 10.0.2.0/24 10.0.2.1 10.0.2.0 - 10.0.2.255 10.0.2.2 - 10.0.2.254
sup__control | supervisory-lan | 10.0.3.0/24 10.0.3.1 10.0.3.0 - 10.0.3.255 10.0.3.2 - 10.0.3.254

Apoés a configuracao, é possivel analisar a rede obtida por meio do Horizon. Sao
apresentadas trés formas de visualizacao. A Figura 5.11 ilustra a rede do sistema por
uma representacao com grafo. As regioes sombreadas representam as redes privadas, as
quais possuem interfaces com as maquinas virtuais criadas. A rede piblica esta conectada
& internet e possibilita acesso externo.

Finalmente, as Figura 5.12 e Figura 5.13 fornecem outras representagoes da topologia

de rede, nas quais é possivel ver os enderecos IP e identificagao dos componentes. Na
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primeira, ¢ apresentada uma visualizacao consolidada, enquanto que a segunda ¢ mais
detalhada.

public

scada-control

sup_control

local-hmi

enterprise-db-server

web-server-operation

desktop-01

cperation

web-server-internet

scada-operation

FIG. 5.11: Visualizacao em grafo da rede no Horizon.
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FIG. 5.12: Visualizacao em topologia consolidada da rede no Horizon.
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FIG. 5.13: Visualizagao em topologia completa da rede no Horizon.
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6 TESTES E VALIDACOES

Apobs a conclusao da estruturacao da arquitetura, passando pela virtualizagao das ma-
quinas de usuarios, servidores, redes e politicas de seguranca, foi iniciada a etapa de
validacao.

Este capitulo destina-se a apresentar os testes e validagoes realizados para assegurar
o correto funcionamento dos componentes virtualizados no simulador de infraestrutura
critica. As segoes a seguir detalham os procedimentos e expoem os resultados obtidos nas

verificagoes.

6.1 SERVIDORES WEB E BANCO DE DADOS

O ambiente definido possui dois pares distintos de servidor web e servidor de banco de
dados. Cada servidor web possui uma pagina PHP, cujo codigo é apresentado na Figura
6.1. Por meio deste, é realizada a conexao com o banco de dados remoto, atualizagao
e consulta a tabela de eventos e exibicao dos resultados. Dessa forma, para validar o

funcionamento destes componentes, devem ser verificados os trés seguintes itens.

»Sservidor w
>

>PHP conectado com o servidor MysQL!c/

FIG. 6.1: Pagina PHP para o servidor web.
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e tanto o servidor web quanto o servidor de banco de dados podem ser acessados por

outras maquinas, respeitando as regras dos grupos de segurancga;

e quando houver uma requisicao ao servidor web, este deve realizar uma insercao

seguida de uma consulta na tabela de eventos do servidor de banco de dados; e

e 0 acesso ao servidor web deve apresentar ao usudrio o resultado das consultas.

Para essa validagao foi realizado o seguinte teste nos dois pares de servidores. O
servidor web foi acessado pelo navegador, conforme a Figura 6.2. Com isso, atesta-se
que a integracao entre os componentes foi feita de maneira correta, pois foi estabelecida
a conexao, houve atualizagao dos dados e posterior consulta, sendo os registros exibidos
na tela. Realizando um novo acesso em seguida, verificou-se que foi incluido um novo
registro na tabela. O servidor web pdde simultaneamente ser acessado por um cliente em
outra maquina e acessar o servidor de banco de dados. Assim, sao validados os trés itens

supracitados.

— O b
@ Servidor web b4 -+

“ C @ 172.244126/webserverphp (G}

PHP conectado com o servidor
MySQL!

Registros encontrados: 8
1-(2019-08-05 03:29:04)
2 - (2019-08-05 15:29:25)
3 -(2019-08-05 15:29:45)
27 -(2019-08-06 01:47:39)
28 - (2019-08-06 01:47-50)
20 - (2019-08-06 01:49:28)
30 - (2019-08-06 01:51:18)
31 -(2019-08-06 01:52-00)

FIG. 6.2: Servidor web conectado ao servidor de banco de dados.

6.2 TRAFEGO DE REDE

A validagao da comunicagao entre os componentes do sistema foi realizada utilizando o

comando ‘tcpdump’ em conjunto com a ferramenta Wireshark®. Com isso, é possivel

8https://www.wireshark.org/
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capturar e analisar o trafego de rede, verificando os protocolos empregados na conexao,
comunicacao e envio de pacotes. Nessa etapa, foram avaliados os diferentes servigos
presentes no sistema: servidor web, banco de dados, SCADA e PLC.

Para o servidor web, foi realizado um acesso a pagina PHP, localizada no endereco
10.0.0.80°. A Figura 6.3 apresenta o trafego de rede capturado nesse processo. Observa-se
nas linhas 5, 6 e 10 os pacotes [SYN], [SYN, ACK] e [ACK] respectivamente, caracteri-
zando o handshake de trés vias do protocolo TCP. Apods o estabelecimento da conexao, é

realizada a requisicago HTTP GET ao arquivo ‘webserver.php’, presente na linha 11.

Ma. Source Destination Protocol Info

- 5 172.24.4.1 10.0.0.88 TCP 55122 + 8@ [SYN] Seq=8 Win=209200 Len=0 MSS5=1460 '
| & 10.0.0.80 172.24.4.1 TCP 88 » 55122 [SYN, ACK] Seq=8 Ack=1 Win=2796@ Len=l
{7 172.24.4.1 19.0.0.80 TCP 55124 + 8@ [SYN] Seq=8 Win=2920@ Len=8 MSS=1460 '
'\ 8 10.8.9.8¢ 172.24.4.1 TCP 86 + 55124 [SYN, ACK] Seq=8 Ack=1 Win=2796@ Len=!
| g 172.24.4.1 18.0.8.88 TCP 55124 + 8@ [ACK] Seq=1 Ack=1 Win=29312 Len=@ TSwi
| 1@ 172.24.4.1 18.8.8.88 TCP 55122 + 8@ [ACK] Segq=1 Ack=1 Win=29312 Len=8 T5vi
1+ {11 1172.24.4.1 10.0.9.80 HTTP  GET /webserver.php HTTP/1.1

FIG. 6.3: Trafego de rede para o servidor web.

Com relagao ao servidor de banco de dados, verifica-se, além da conexao TCP, o
trafego utilizando o protocolo MySQL, conforme ilustrado na figura 6.4. Este é dividido
em trés etapas. Primeiramente, é realizada a autenticagao, na linha 18, com o envio das
credenciais de acesso ao servidor, e a resposta ‘Response OK’ na linha 20. Em seguida,
sao enviadas as queries, exibidas nas linhas 21 e 24, as quais sao respondidas nas linhas
23 e 26, respectivamente. Por fim, a conexao é encerrada com o envio do pacote MySQL
com ‘Request Quit’, verificado na linha 27.

Para testar a integragao do servidor SCADA e o PLC emulado, verifica-se o trafego
gerado utilizando o protocolo MODBUS/TCP. A captura deste é exposta na Figura 6.5.
Além da conexao TCP com o handshake de trés vias, que ocorre nas linhas 57, 58 e 60, a
comunicagao também é composta por pacotes que utilizam o protocolo MODBUS /TCP.

As linhas 61 e 69 da Figura 6.5 apresentam os pacotes enviados pelo servidor SCADA
utilizando o protocolo MODBUS/TCP. Os destinos dos pacotes sao compostos pelo ende-
rego e porta da maquina que executa o emulador do PLC, conforme indicado anteriormente
no arquivo de configuragao exibido na Figura 5.4. Além disso, na descrigao do pacote,
verifica-se a utilizagao da fun¢ao 03 (leitura de registros retentivos), de acordo com o
que foi configurado e exposto na Figura 5.5. Devido ao emulador do PLC nao ter sido
configurado para executar um programa, nao foi enviada nenhuma resposta especifica.

Entretanto, os pacotes de retorno [RST| (expostos nas linhas 62, 63 e 70), enviados pela
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Ma. Source Destination Protocal  Info

15 18.8.9.80 18.8.1.15 TCP 55822 » 3386 [ACK] Seg=1 Ack=1 Win=28288 Len=8 T!
16 18.8.1.15 18.8.8.88 MySQL Server Greeting proto=18 version=5.7.27-8Bubuntuf
17 18.9.0.88 10.8.1.15 TCP 55822 + 3386 [ACK] Seq=1 Ack=96 Win=28288 Len=0 ~
18 18.8.8.86 10.8.1.15 MySQL Login Request user=root db=logs

13 18.6:1.15 1e.8.68.88 TCP 3386 » 55822 [ACK] Segq=96 Ack=112 Win=28832 Len=l
26 18.8.1.15 16.8.8.88 MyS0L Response OK

21 19.9.8.86 10.9.1.15 MySQL Request Query

22 18.98.1.15 10.8.8.88 TCP 3386 » 55822 [ACK] Seg=187 Ack=163 Win=28832 Len:
23 le.8.1.15 168.e.98.88 MyS5QL Response OK

24 19.9.8.80 18.8.1.15 MysSQL Request Query

25 18.9.1.15 19.0.8.88 TCP 3386 + 55822 [ACK] Seq=118 Ack=188 Win=28832 Len:
26 18.8.1.15 18.8.8.886 MySQL Response

{27 119.9.9.580 10.8.1.15 MySQL Request Quit

FIG. 6.4: Trafego de rede para o servidor MySQL.

maquina do emulador do PLC a partir da porta 502, indicam a integragao entre os dois

componentes.

Mo, Source Destination Protocal Info

TCP 57510 [RST] Seg=1 W 8
TEP 57518 + 582 [ACK] Ack=1 Win=65535 Len=8
Modbus/TCP Query: Trans: ; Unit: @, Func:  3: Read Holding Registers

2 » 57518 [RS )

Len=8
3 TEP
Modbus/TCP 1 - 3: Read Holding Registers
TCP -

P - T]
43872 » 582 [ACK] Seq=1
19 TCP 582 » 43072 [RST] Seq=1 Win=6 Len=6

FIG. 6.5: Trafego de rede com protocolo MODBUS/TCP.



7 CONCLUSAO

Este projeto de fim de curso objetivou estruturar um ambiente computacional para
simular infraestruturas criticas. Para isso, foi empregado o OpenStack para virtualizagao
de recursos baseados na arquitetura SCADA (ENISA, 2016).

O trabalho proporcionou a exposi¢ao a novos conceitos, bem como o aprofundamento
em outros topicos ja estudados no curso de graduagao. Com base nos casos listados na
motivagao do projeto, percebe-se que infraestruturas criticas sao fundamentais para o bom
funcionamento da sociedade. Dessa forma, o estudo e desenvolvimento de ferramentas
para manter sua operabilidade continua sao de suma importancia.

Percebe-se que sistemas de supervisao e controle devem ser aplicados nesses ambientes
a fim de assegurar a consisténcia dos servicos oferecidos. O emprego de padroes como o
ISA-95 na arquitetura SCADA ¢ essencial para garantir a robustez e seguranga do sistema.
Isso permite aos operadores do sistema maior supervisao e controle das operacgoes.

Ao término da execucao do projeto, verifica-se que o OpenStack oferece recursos de
computacao necessarios adequados para a simulacao de sistemas. Além disso, o OpenStack
Neutron possui como funcionalidade a criagdo de grupos de seguranca, que podem ser
empregados como instancias de firewall. Ademais, foi possivel verificar como a utiliza¢ao
de processos de virtualizagao e computacgao em nuvem possibilita o desenvolvimento de
sistemas escalaveis e de boa alocagao dos recursos computacionais, com a preservacao da
integridade e seguranca dos sistemas.

Como oportunidades de melhoria para trabalhos futuros, pode-se apontar a ampliagao
da arquitetura, com inclusao de mais maquinas especificas em cada regiao. Dessa forma,
o sistema se aproxima da arquitetura de referéncia da Figura 2.1.

Também podem ser adicionadas outras solugoes de seguranca. Dois exemplos disso
sao a implementacao de firewall e proxy com servidores dedicados a este fim e a instalagao e
configuragao de antimalwares nas maquinas dos usuarios. Dessa forma, é possivel alcangar

maior protecao ao sistema, o que é fundamental no contexto de infraestruturas criticas.
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APENDICE 1: INSTALACAO DO OPENSTACK

Para iniciar o desenvolvimento do projeto, foi realizada a instalacao do OpenStack 16.0.0

baseada nas documentacoes OpenStack Installation Guide® e DevStack®. As instala-

¢oes realizadas, configuracoes e alteragoes necessérias estao descritos nos passos a seguir.

Também sao documentadas dificuldades técnicas enfrentadas ao longo do processo e as

solucoes encontradas para contorné-las.

Passo 1:

Passo 2:

Definicao do ambiente

O processo descrito a seguir realiza alteragoes consideréaveis no sistema, o que pode
comprometer funcionalidades e impedir a execucao de determinadas aplicagoes.
Dessa forma, recomenda-se que seja apenas realizada em servidores ou maquinas

virtuais destinadas exclusivamente a este fim.

A instalagao foi realizada em méaquinas com 8 GB de memoria e Ubuntu 16.04. A
escolha do sistema operacional se deve ao fato de este ser o mais testado e possuir

maior suporte online disponivel para o OpenStack.

Adicionar usuério stack

Apesar de nao ser um passo listado como obrigatorio, nao foi obtido éxito na primeira
tentativa de instalag@o, na qual o usuario nao foi criado. Dessa forma, recomenda-se

que essa etapa seja executada.
Para criar um usuario, os seguintes comandos devem ser executados.

$ sudo useradd —s /bin/bash —d /opt/stack —m stack
$ echo ‘‘stack ALL = (ALL) NOPASSWD: ALL’’ | sudo teec

A resposta do sistema para estes deve ser ‘stack ALL=(ALL) NOPASSWD: ALL’,
indicando a criagao do usuario stack com os acessos necessarios. Caso a mensa-
gem seja diferente, deve-se verificar as permissoes do usudrio ativo. Essa etapa é

finalizada pelo acesso como super-usuério.

$ sudo su — stack

Ohttps://docs.openstack.org/install-guide/
https://docs.openstack.org/devstack/latest/
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Passo 3: Download do OpenStack

Os arquivos de instalagao e configuragao serao obtidos utilizando git por meio do

repositorio Devstack.
$ git clone https://opendev.org/openstack/devstack
$ cd devstack
Caso o usuario nao possua git instalado, este pode ser obtido a partir do comando.

$ sudo apt—get install git

Passo 4: Configuracao pré-instalacao

Faz-se necessario a criagao de um arquivo de configuracao local.conf no diretorio raiz
do devstack. Neste devem estar listadas as configuragoes necessarias para a instala-
¢ao. Apesar de os guias utilizados como referéncia apresentarem uma configuragao
minima, foi necessario complementar o arquivo com outras instrugoes referentes a
logging e ao Swift para contornar falhas na proxima etapa. A Figura 9.1 apresenta

o arquivo de configuracao utilizado para a instalacao.

d b local.conf

# local.c -:-nﬂ

[[localflocalrc]]

# Minimal Contents

AYS=2

# Swift

; SEIhACLaEEn

SHWIFT HASH-fca3debSec1f479cebdeTeabSc28881s
SWIFT REPL =1

SWIFT _DATA DIR=3DEST/data

FIG. 9.1: Arquivo de configuragao minima para instalacao.

Passo 5: Instalagao
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A instalacao ocorre a partir do diretério raiz do devstack com a execucao do comando
a seguir e possui duragao aproximada de 30 minutos (podendo variar de acordo com

a conexao com a internet).

$ ./stack.sh

Alguns erros ocorreram durante essa etapa. Estes, bem como as agoes realizadas

para resolvé-los, estao resumidos a seguir.

e Erro de versao do pip: no arquivo cap-pip.trt hd uma exigéncia de versao do
pip, que é atualizada durante esse passo. Isso impedia o prosseguimento do
processo devido & incompatibilidade de versoes: foi regredida de 19.1.1 para
9.0.1, apesar de ser a mais recente no momento. Com isso, a instalagao foi
interrompida. A solucao para este problema foi alterar a linha ‘pip/- 8, <10’
para ‘pip > 19’ no arquivo.

e Falha durante a instalagao do OpenStack Glance (‘g-api did not start’): a ins-
talagao deste componente foi realizada de forma separada utilizando o tutorial
completo do OpenStack. Apés isso, a instalagao padrao foi retomada utilizando

devstack.

gabriel@gabriel-ThinkCentre-M93p: ~/devstack

DevStack Component Timing
(times are in second

run_process
test_with_retry
apt-get-update
pip_install

0sC
walt_for_service
git_timed

dbsync

Unaccounted ti

Total runtime

This is your host IP address: 172.16.31.35

This is your host IPv6 address: ::1

Horizon is now available at http://172.16.31.35/dashboard
Keystone is serving at http://172.16.31.35/identity/

FIG. 9.2: Conclusao da instalacao do OpenStack.

Ao término da instalacao, sao exibidas no console informacgoes do processo de ins-
talacao e enderecos IP para os componentes dashboard e provedor de identidade,

conforme a Figura 9.2.

Por fim, recomenda-se ainda a execucao dos seguintes comandos.
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sudo apt—get update
sudo apt—get upgrade
sudo apt—get dist—upgrade

sudo apt—get autoremove

&L H H hH hH

sudo apt—get autoclean

Passo 6: Conclusao e acesso

E Logar - OpenStack Dashboard X +

& C A N3oseguro | 172.16.31.35/dashboard/auth/login/ o Ay @ :

openstack.

Efetuar Log in

Nome do Usudrio

admin

Senha

FIG. 9.3: Tela de login do dashboard do OpenStack.

O OpenStack Horizon pode ser acessado pela pagina exibida na Figura 9.3, utili-
zando o usuério ‘admin’ e a senha salva no arquivo de configuracao local.conf (no

caso dessa instalagao, ‘openstack123’).

As informacoes de cada um dos componentes configurados e instalados é visivel na
aba correspondente, conforme exposto na Figura 9.4. A partir disso, pode-se validar

a instalacao por meio do acesso a cada componente por meio dos endpoints listados.
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= : openst

ack.

Admin | Sistema | Informagso do Ssema

Informacéao do Sistema

SEVIGOS

Senvipos de Computscio

Exibindo 8 tens

MNome

cnden

plance

cinder

nove_legacy

plzcemant

cndenvd

NELEFN

keystone

Exibindo & itens

Senvicos de Armazenamento de Molumes

Agentes de Rede

Senviga Regizo Endpoints
; Pubfic
Vo me> RegionOne | | o472 16 21 35 ckeme/2 75T cHoF4ef434004b0be 1oBaforhah
ima Regionlng Pube
2= mon hittp:172 18,21 38mage
. Pubdic
block-storage  ReglorOne. o 1173 18.31. 26nkemeA3/757cBoel MM 040045 0he 1oBaBochab
computs: | Regionlng Pabbe
e egasy.  hegion hitp:# 172 18,31 25/ compuiei2/ 75T coaf3def404004t0be 128a5cchBh
. Pubdic
sk RegionOne - | 1173 168.31 36eompuiah2 1
; Pubdic
pidaament RegionOne 1o 1172.18.31 36/pkcement
; Pubdic
yrumeyd ReglorOne | 01172 16,31, 35ohmeNa/7 57c8cef 144040045 0be toBafochat
. Pukbdic
netwark Regionone | o-i172.16. 31.35.0608/
Admin
o . hitp:#172. 15,31, 25 identity
id=nsity Regionne Pubiic

hitp:172 18,31, 25/identity

Versao: 16.0.0

FIG. 9.4: Informacao do sistema do OpenStack.
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APENDICE 2: CRIACAO DE MAQUINAS VIRTUAIS

O processo de criacao de maquinas virtuais no painel de controle Horizon do OpenStack
envolve a execucgao de até trés etapas. A seguir estao listadas as a¢goes adotadas e padroni-
zadas para esse processo durante a execucao do projeto. O exemplo ilusta o processo para

o Ubuntu 16.04.6, entretanto é valido para os demais sistemas operacionais e imagens.

Passo 1: Imagens

Inicialmente, é necessario realizar o download das imagens dos sistemas operacionais.
Para o projeto, foi utilizado como referéncia o guia de imagens da documentacao do

OpenStack ', no qual esta descrito como obter as imagens dos principais sistemas.

Em seguida, é necesséario importar o arquivo no OpenStack pela tela de gerencia-

mento de imagens, etapa ilustrada na figura 9.5.

Create Image

Specify an image to upload to the Image Service.
Metadata Image Name Image Description

ubuntu-16 xenial-server-cloudimg-amd64-disk 1

Image Source
File®

xenial-server-cloudimg-amd64-disk1.in

Format”

QCOW2 - QEMU Emulator v

Image Requirements

Kernel Ramdisk

Choose an image v Choose an image v

Architecture Minimum Disk (GB) Minimum RAM (MB)

1 1

FIG. 9.5: Criagao de imagem no OpenStack.

Passo 2: Instancias

Uhttps://docs.openstack.org/image-guide/obtain-images.html
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Passo 3:

Apébs a criacao da imagem, parte-se para o processo de criacao das instancias das
méquinas virtuais. Na péagina de gerenciamento de instancias, clicar no botao de
disparar instancia. Apods isso, devem ser preenchidos os dados gerais da maquina,
passo ilustrado na Figura 9.6. Na aba ‘Origem’, deve ser alocada uma imagem, no
caso a que foi adicionada ao projeto na etapa anterior. Na Figura 9.7, é representada
a alocagao da imgem do Ubuntu. Na aba de ‘Flavor’, deve ser selecionado um padrao
de acordo com as necessidades da maquina. Os flavors sao padroes pré-definidos de
memoria e capacidade de armazenamento da instancia. Por fim, deve ser selecionada
a rede a qual a instancia esta conectada. Apos isso, a maquina pode ser acessada

pela pagina de instancias no Horizon, como ilustrado na Figura 9.8.

Para acesso as méaquinas Ubuntu, é necesséario definicao de senha ou uso de par
de chaves. Nesse projeto, no momento de criacao das méquinas, foi adicionado o
seguinte script na aba de ‘Configuracao’, para que a senha fosse alterada no primeiro

aCesso.

#cloud—config
password: ubuntu
chpassword: { expire: False }

ssh _pwauth: True

Configuragao de Rede

Nesse projeto foram utilizadas maquinas com os sistemas operacionais Ubuntu e
Windows. Para as primeiras, nao foi necessario realizar nenhuma configuragao adi-
cional de redes nas instancias. Nesse caso, a atribui¢ao de enderego IP ¢ conexao

com a rede foi feita de forma automaéatica.

Entretanto, no caso das maquinas Windows, foi necessario alterar as configuragoes
de rede e internet. Isso foi realizado no menu de propriedades de ethernet e IP,
localizado em ‘Control Panel > Network and Internet > Network and Sharing Center
> Ethernet Status > Ethernet Properties’. A Figura 9.9 apresenta essa tela para
uma instancia criada. Foi necessario preencher os enderecos da maquina, do gateway

¢ dos servidores de DNS, conforme as configuragoes de rede realizadas no OpenStack.
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Disparar Instancia

Forneca o nome do host inicial para a instancia, a zona de disponibilidade na qual ela serd implementada e a

Eedahes contagem ds instancias. Auments a Contagem para criar diversas instdncias com as mesmas configuraces
a P P .
Origem * Nome da Instancia Instdncias totais
(20 Max)
" exemple

Flavor
Bodac® Descrigio 450,

edes

Mégquina de exemplo para o Apéndice 2|

Portas de Rade

= Gil. B 5 Uso atual
Zona de Disponibilidade
B B 1 Adicionado
Grupos de Seguranca nova ¥ 11 Restante
Par de chaves Contagem ©
2 1
Configuracio
Grupos de Servidores
Dicas de Agendador
Metadado
% Cancelar « Voltar Proximo > & Disparar Instancia
FIG. 9.6: Criacao da instancia no Horizon.
Selecionar origem da Inicializagao da Instancia Criar um Novo Volume
Imagem v | Sim Nao
Tamanho do Volume (GB) ¥ Excluir Volume na Exclus&o da Insténcia
1 [ sim | nao
Alocado
Nome Atualizado Tamanho Tipo Visibilidade
> ubuntu-16 9/10/19 7:35 PM 282.56 MB gcow2 Compartilhado +

FIG. 9.7: Sclegao de imagem para criagao de instancia no Horizon.

Projeto / Computaco / Instincias

Instancias
1D de Instincia == Filtro & Disparar Instincia Mais Acbes =
Exibindo 8 itens
o :;"';i:; ::::g'ir:a Endereco IP Flavor E:::af:s Status g?_:;o:?bili dade Tarefa 5::::;“ Idade Agdes
O exemplo ubuntu-16 10.0.3.221 minano - Ativo B nova Nenhum Executands 4 minutos Criar Snapshot | =
|m] ED:Iada—aperali xenial-ubuntu-16 122022412339 ds1G = Ativo = nova Nenhum  Executando 3 lsﬁeamanas. Criar Snapshot | =

FIG. 9.8: Maquina virtual criada na pagina de instancias no Horizon.
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e

e

N_g,twi:'lrk‘:'a_hd Sh.'a_rin_g.l:enh_ar

L

\T

- 1T f <« Metwork and Intermet » Metwork and Sharing Center

N C,| | Search Control Panel

Control Panel Home

Change adapter settings

Change advanced sharing
settings

Seealso
Internet Options

Windows Firewall

Ethernet Status [x]

Ethernet Properties x

General

‘You can get IP settings assigned autonatically if wour network supparts
this capability, Otherwise, vou need ko ask your network administr ator
for the appropriate IP settings.

() obkain an 1P address automatically
(®) Use the Following IP address:

1P address:
Subriet mask: 255.255. 0 . 0
Default gateway: 172 .24 . 4 , 1
(1 Obkain DS server address automatically
(®) Use the Following ONS server addresses:
Preferred DMS server: 8 .8 .8 .8

Alternate DMS server: 4 .4 .4 .4
[ validate settings upon exit

View your basic network information and set up connections

mation,

r access point,

FIG. 9.9: Configuracao de rede em maquina virtual Windows.




