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RESUMO

O presente trabalho de conclusao de curso de graduagao objetivou empregar conceitos
e técnicas aprendidos no decorrer do curso para desenvolvimento de um Simulador de
Interacao em Sistemas de Blockchain. Sao explorados e explicados os principais conceitos
que norteiam o uso e aplicacoes dessa inovadora tecnologia, além da modelagem de classes

e discussao das principais decisoes de projeto tomadas ao longo do desenvolvimento.



1 INTRODUCAO

1.1 CONTEXTUALIZACAO

Contratos, registros e transagoes constituem a base de organizacao da sociedade civil, pois
representam a formalizagao acordos entre partes envolvidas nos mais diversos processos, de
transagoes financeiras a receituarios médicos. O crescimento significativo da populagao a
partir do século XIX aliado a um ritmo intenso de desenvolvimento tecnolégico aumentou
consideravelmente o niimero de interagoes entre atuantes do sistema, tornando necessaria
a criacao de métodos para lidar com o volume de dados.

O desenvolvimento de redes de comunicacao e da Internet também afetou o compar-
tilhamento de dados, facilitando o contato e diminuindo consideravelmente o tempo gasto
para troca de informacoes. Além disso, possibilitou o compartilhamento de bancos de
dados auxiliando a aproximagao e o relacionamento entre as diversas partes.

O estabelecimento de contratos e transagoes entre quaisquer duas partes em uma
rede, a despeito da capacidade de armazenar e trocar informacgoes por meio digital de
maneira eficiente, ficou por muito tempo dependente da existéncia de uma terceira parte
garantidora de consenso e geradora de confianca entre as partes interessadas. Esse cenéario
so se alterou a partir do momento que (NAKAMOTO, 2008) propds um meio digital de
pagamentos intitulado Bitcoin que dispensa a necessidade de uma terceira parte regula-
dora. Isso foi possivel através da integracao dos desenvolvimentos em estruturas de dados,
redes e sistemas distribuidos com técnicas criptogréaficas para conseguir garantir consenso,
fazendo dos usuéarios os proprios garantidores do sistema.

Devido a essa mudanca de paradigma no modelo de relacionamento e confianca po-
tencialmente proporcionado por essa tecnologia observou-se um grande pico de interesse
nas possiveis aplicagoes. Como efeito, a tecnologia de blockchain ganhou grande destaque
e atengao por parte da midia, governos, empresas e no meio académico. Por ser um tema
recente e amplamente veiculado em canais informais optou-se por fornecer referéncias que
corroboram a relevancia social do tema, fornecendo noticias e relatorios nao académicos
para tal exclusivamente neste capitulo.

A confianga é um pilar fundamental e imprescindivel das relac¢oes sociais, precedendo
e viabilizando a consolidacao de instituicoes como o governo ou o sistema monetario e

financeiro. O conceito de moeda é amplamente amparado na confianca de sua capacidade



como meio de troca irretratavel e escasso, ou seja, uma vez transacionada por bens e
servicos a moeda nao pode ser usada novamente, o que é conhecido como restricao ao
gasto duplo e que se apresenta como grande entrave para uma moeda digital. Outros tipos
de registro como contratos também dependem da irretratabilidade no sentido de que uma
das partes envolvidas nao pode anular seu compromisso, além de que em uma rede de
comunicagao possivelmente insegura deve haver a preocupacgao com a autenticidade das
partes e integridade das informagoes trocadas.

O método difundido para resolver o problema da confiabilidade, especialmente em
ambientes digitais, ¢ transferir a responsabilidade de seguranca e consenso dos dados
para que instituicoes mediadoras resolvam determinado tipo de tarefa. Como exemplo,
quando um pagamento é realizado por meio de um cartao de crédito, o operador do cartao
é notificado e esse requisita informacgoes para o banco de origem sobre o saldo atual do
comprador, a fim de poder garantir e transmitir confianca para o vendedor.

Um problema que surge com a difusao tecnoldgica é o aumento na complexidade es-
trutural desse tipo de transagao, ja que a escalabilidade crescente demanda a criagao de
diversas e sucessivas camadas verificadoras. Isso aumenta consideravelmente o custo de
transacao uma vez que muitas das entidades sao remuneradas & frente de suas responsa-
bilidades, além de diminuir a velocidade de transagao e a disponibilidade, relacionada ao
tempo necessario para se obter resposta desses servicos centralizados. Conforme ilustrado
em InfoMoney (2019), em procedimentos de custodia e liquidagao investidores s6 recebem
a custodia de certos investimentos alguns dias tteis apos realizar a comprar, devido a

complexidade e ao niimero de usuérios dos sistemas.

1.2 MOTIVACAO

A tecnologia de blockchain, que forma a base do Bitcoin proposto por Nakamoto (2008),
possibilita mitigar o problema de falta de consenso e confianca informacional em redes
descentralizadas, provendo transparéncia, imutabilidade e seguranga aos registros digitais
contidos nela, o que possibilita troca de informacoes e valores sem necessidade de uma
autoridade verificadora central.

No campo monetério essa tecnologia é o que sustenta o surgimento e proliferagao como
meio de pagamento, e ativo especulativo, das chamadas criptomoedas, denominagao dada
a um conjunto de moedas digitais que ganharam tracao desde 2012 e tem valor de mercado
acumulado estimado em USD 190 bilhoes e volume financeiro movimentado diario de USD

40 bilhoes como aponta Cap (2019).



Outras aplicagoes na area financeira procuram suprir deficiéncias operacionais em
diversos campos: comércio, liquidagao e custodia de ativos financeiros em bolsas de valores
ao redor do mundo, como mostrado em Forbes (2019). A capacidade desintermediadora
torna-se portanto um forte destaque dessa tecnologia nos mercados de capitais, uma vez
que os gastos de intermediac¢ao sao estimados em USD 100 bilhoes anualmente por Wyman
(2016), o que justifica o forte movimento pela ado¢ao da tecnologia também visto em
Forbes (2019) em diversas bolsas de valores como a Nasdaq e ASX. No setor bancario, o
Valor (2017) nota uma organizagao dos grandes bancos brasileiros no sentido de integrar
a tecnologia a seus servigos.

Devido a caracteristica de transparéncia, imutabilidade dos registros e segurancga pro-
vidas pela tecnologia, vislumbram-se diversas oportunidades de sua aplicagao em servigos
publicos oferecidos pelo Estado como sugere a OCDE (2016), com algumas nagoes ja expe-
rimentando com a tecnologia, visando melhorar a oferta de servigos publicos. A Estonia
é inovadora nessa esfera, provendo servicos de e-cidadania que englobam identificacao
civil, pagamento de impostos e possibilitam até a abertura de empresas, diminuindo a
burocracia e democratizando o acesso a servigos estatais. Segundo Deloitte (2017), a In-
dia emprega a tecnologia no registro de posse patrimonial e de terras e até o Brasil tem
experimentado com a tecnologia com o Congresso Nacional ja armazenando registros das
sessoes plenarias em blockchains e o Bacen usando a tecnologia para viabilizar o sistema
de Open Banking conforme Estadao (2019).

Um outro campo com potenciais aplicacoes para o uso de blockchains é na elaboracao
de contratos, com a rede Ethereum provendo estrutura para desenvolvimento dos chama-
dos smart contracts. Essa estrutura de contratos pode ser usada para evitar a formacao

de conluio em leildes virtuais como mostra Wu et al. (2019).

1.3 OBJETIVOS DO PROJETO

O presente projeto consistiu em modelar o funcionamento, planejar a execugao e desenvol-
ver um simulador de blockchain com mecanismo de consenso baseado em Proof-Of-Work
(PoW), com a devida etapa de testes e validagao da ferramenta procurando benchmarks
com exemplos reais. O simulador busca permitir ao usuario analisar a interagao de compo-
nentes da rede e acompanhar a evolu¢ao de uma blockchain em um ambiente operacional
customizavel. Procurou-se representar os processos mais relevantes como: a mineragao de
blocos, que consiste no procedimento de criagao de novos blocos de transac¢ao no sistema;

e a orfanizacao de blocos, que consiste na geracao de blocos de transacao que nao farao
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parte da estrutura oficial de registros. Desta forma, objetivou-se criar um sistema para

fazer a avaliacao das seguintes funcionalidades:
e Analise de payoff do processo de mineracao.

e Analise de taxa de blocos orfaos e tempo para confirmacao de transac¢oes e consenso

sobre estado da cadeia.
e Analise do comportamento da cadeia e da rede em diferentes tipos de ataques.

O projeto conta com uma interface visual para auxiliar o usuario durante a execugao,
favorecendo a visualizagao de processos e possibilitando o ajuste paramétrico de caracte-

risticas de interesse.

1.4 PLANO DE TRABALHO

Para atingir os objetivos propostos na se¢ao anterior, as seguites etapas foram realizadas:

e Estudo e pesquisa bibliogréfica sobre o tema.

Levantamento e detalhamento de requisitos.

Realizagao da modelagem e criacao do diagrama das classes.

Implementagao das versoes do programa.

Teste de cada versao.

Customizacao do programa com parametros padrao de algumas blockchains reais.

1.5 JUSTIFICATIVA

A partir da ampla gama de aplicacoes e usos potenciais da tecnologia, nota-se seu imenso
potencial disruptivo, que é comprovado por estimativas feitas em Davos (2015) até 2027
10% do PIB mundial estara armazenado em blockchains.

Dois grandes empecilhos surgem para se reproduzir fidedignamente o comportamento
operacional de uma blockchain baseada em PoW: o espalhamento geografico e condic¢oes
de rede dos usuérios do registro e o elevado consumo de poder computacional e conse-
quentemente de energia elétrica. Digiconomist (2018) estima que o consumo de energia
do Bitcoin ja é comparavel ao de paises como Colombia e Suica, estando atualmente na

ordem de 60TWh.
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A dificuldade pratica, portanto, de se representar em um modelo todas as interacoes
do sistema com reproducao das condicoes exatas de operagao da rede e do protocolo de
consenso faz com que seja necessario o uso de um simulador para estudar propriedades
de blockchains. Desta maneira, torna-se possivel simular parametros de rede e consenso
da blockchain para deduzir propriedades importantes como dinamica de evolugao e vul-
nerabilidade a ataques, além de poder prover ferramentas para estimar se o payoff do

processo de mineracao é positivo dado um consumo de energia.

1.6  METODOLOGIA

A metodologia adotada para o desenvolvimento do projeto foi a seguinte:

e Fundamentacao Teorica: a primeira parte do projeto consistiu em estudar sobre os

conceitos fundamentais da blockchain conforme proposto por (NAKAMOTO, 2008).

e Modelagem: a segunda parte fundamentou-se em levantar os principais requisitos

desejados, além de planejar a estrutura das classes pertencentes ao programa.

e Implementacao: a terceira fase foi destinada a implementar e desenvolver as versoes
propostas do projeto, posteriormente detalhadas neste documento. Cabe ressaltar
que a implementagao foi baseada no padrao de arquitetura MVC (Model-View-
Controller) conforme a figura 1.1, e com isso cada integrante do grupo ficou direta-

mente responsavel por um segmento.

e Testes: a ultima fase foi destinada a testar os programas sob as 6ticas dos requi-
sitos levantados. Essa fase ocorreu mais de uma vez, sempre apos a conclusao da

implementagao de uma versao.

Model-View-Controller

Controller

i oy
g

L] !
g X

- P -

e ==

FIG. 1.1: Arquitetura MVC
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1.7 ESTRUTURA DO TEXTO

O documento esté segmentado na seguinte estrutura: o capitulo 2 aborda os conceitos ne-
cessarios para o entendimento do projeto, especialmente a blockchain, seu funcionamento e
o processo de mineracao. O capitulo 3 apresenta a modelagem proposta pelos integrantes
do trabalho. Ja o capitulo 4 discute as principais decisoes tomadas pelo grupo a respeito
da implementacao do projeto, enquanto o capitulo 5 detalha a execucao e as decisoes
de projeto tomadas pelo grupo. Por fim, os capitulos 6 e 7 concluem apresentando um
manual da ferramenta, avaliando o resultado do trabalho e propondo possibilidades para

trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

2.1 BLOCKCHAIN

A tecnologia de blockchain é um registro de dados distribuido compartilhado por usuarios
através de uma rede publica ou privada. O nome blockchain remete a estrutura de dados
usada para armazenar os dados de interesse, com a unidade bésica de armazenamento
sendo um conjunto de informacgoes transacionadas entre os usuarios da rede chamado de
bloco. A autenticidade das transacoes pode ser garantida por meio de uma arquitetura
de chave publica - privada.

No modelo do Bitcoin proposto por Nakamoto (2008), a moeda digital consiste em
uma sequéncia de assinaturas digitais de tal forma que uma transagao de moeda do usuario
A para o usuario B conteria a assinatura digital de A, assinada com a chave privada de
A e um hash da chave publica de B com a transacao anterior conforme a figura 2.1,
possibilitando a qualquer membro da rede verificar a cadeia de propriedade da moeda

através das assinaturas.

Transag&o Transagao Transagao
Chave Piblica Chave Publica Chawve Publica
Dono 1 Dona 2 Dono 3
pasn ] |, ash] |
1"-._ L7 L"-._.f.r"
)
Assinatura Assinatura Assinatura
Dono O Dono 1 Daono 2

Chave Privadal Chave Privadal” Chave Privada
Dona 1 Dono 2 Dono 3

FIG. 2.1: Esquema de Assinatura Digital no Bitcoin

Os blocos sao sequencialmente encadeados de forma que cada bloco possui um campo
que é o hash do bloco anterior e todos os noés da rede distribuida possuem uma copia
da cadeia de blocos, de maneira que todos os nos tem acesso as transacoes previamente
realizadas na rede. O fato dos blocos serem encadeados com o hash do bloco prévio na
sequéncia garante consisténcia e imutabilidade dos registros, uma vez que se um usuario

mal intencionado alterar algum elo da cadeia o hash correspondente mudara, tornando a
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referéncia do bloco subsequente invalida e todas as posteriores, evidenciando a fraude. A
medida que mais blocos sao adicionados a cadeia s6 se torna possivel alterar um bloco
qualquer refazendo-se toda a cadeia de blocos a partir do bloco alterado.

Segundo Nakamoto (2008) esse mecanismo desincentiva o chamado gasto duplo, pro-
cesso pelo qual um usuério mal intencionado transfere pagamento via moeda digital para
um terceiro recebendo bens e servicos em troca e imediatamente depois reutilizando a
moeda transferida em outra transagao. O racional apresentado é que se o ofertante de
bens e servigos esperar uma determinada quantidade de blocos minerados contendo re-
feréncia ao bloco com a transagao acaba tornando-se demasiadamente custoso alterar o
bloco com a transagao, uma vez que isso demanda reconstruir toda a cadeia de blocos
subsequente ao bloco com a transagao alvo de gasto duplo. Quanto maior for a quantidade
de blocos de confirmagao (lag) que o comerciante esperar, mais seguro pode estar de que
o consumidor nao tera incentivos para alterar a cadeia e reverter o pagamento dado a
baixa probabilidade de o consumidor conseguir reconstruir toda a cadeia posterior, como
evidenciado em Nakamoto (2008) .

A adi¢ao de um bloco a cadeia principal se d& por meio de um processo conhecido
como mineragao, onde cada n6 dito minerador implementa um algoritmo de validagao para
encontrar um bloco considerado correto e anuncia para a rede o bloco encontrado segundo
uma politica de propagacao de informacao. Ao receber um bloco de outro no o usuario
verifica se o bloco recebido é vélido e adiciona-o a sua versao da blockchian, continuando
em seguida a trabalhar para minerar o préximo bloco. Cada blockchain possui sua politica
de consenso sobre a cadeia de blocos valida na rede, com o modelo tradicional proposto
em Nakamoto (2008) considerando a maior cadeia de blocos como a correta. O algoritmo
de validagao mais utilizado é o Proof of Work (PoW), onde cada minerador vota sobre
a validade de um bloco de transacgoes, sendo o poder de voto proporcional a capacidade
computacional relativa disponivel no né minerador da rede.

E valida uma importante distinco entre os tipos de usuarios da rede, com mineradores
tendo o referido poder de voto para validar os blocos da cadeia enquanto os demais usuérios
tomam uma posi¢ao passiva, tendo suas transagoes confirmadas pelos mineradores. Os
mineradores por sua vez sao incentivados a validar blocos por meio de taxas de confirmagcao
sobre as transagoes confirmadas e/ou emissdo de unidades monetarias da criptomoeda
correspondente. No Bitcoin, por exemplo, cada bloco minerado gera 12,5 BTC novas para
o minerador que validou o bloco além de taxas de validacao da transagao correspondente,
com o ritmo de emissao de moeda sendo decrescente ao longo do tempo até a quantidade

total de moedas em circulagao atingir 21 milhoes.
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Depreende-se dai que um n6é minerador que possuir mais da metade de todo o poder
computacional da rede podera controlar a validacao de blocos e consequentemente a rede,
j& que a maior cadeia forjada é aceita como valida. Ataques em que se procura obter a
maioria do poder computacional total sdo conhecidos como ataques de 51% e foram res-
ponséaveis pela derrocada de algumas criptomoedas como a Vertcoin e a Bitcoin Gold como
mostra PortalBitcoin (2018), evidenciando uma fragilidade de blockchains com algoritmo

de consenso PoW.

2.1.1 MINERACAO

O processo de mineragao se da pelo uso de processamento computacional por parte dos
mineradores. No Bitcoin os mineradores incrementam continuamente um contador cha-
mado nonce que faz parte da estrutura de dados do bloco de transagoes juntamente com
o hash do bloco anterior e uma estampa temporal (timestamp) usada para garantir a
cronologia da cadeia. A cada iteracao e incremento de nonce é computado o hash do
bloco de transagoes com o respectivo nonce da iteracao correspondente, verificando-se
entao se o valor do hash ¢ menor do que uma cota superior determinada, condi¢ao em
que considera-se o bloco como valido. Isso é equivalente a exigir que a representacao
binéaria do hash comece com uma quantidade especifica de bits 0. Esse limite para o hash
deve ser ajustavel visando manter a dificuldade de resolugao do PoW compativel com o
poder computacional total da rede, a fim de garantir um tempo médio de criacao de bloco
constante. Na figura 2.2 extraida de (NAKAMOTO, 2008) é possivel ver o encadeamento

de blocos validos gerados pela mineragao:

Bloco Bloco
—-'| Hash Ant. ”M:wre] -'I Hash Ank. | |H-:1nca|
Lt | Lo | . | [ e | [ e || |

FIG. 2.2: Cadeia de blocos validos

O dispéndio de processamento computacional demanda gasto com energia elétrica
para manuten¢ao do funcionamento do hardware, o que representa um custo adicional a
ser incorrido pelo minerador além do investimento inicial com o hardware dedicado para a
atividade. Em determinadas condigoes de taxa de validagao da rede de blockchain, poder

computacional relativo a rede e, no caso das criptomoedas, taxa de conversao para moedas
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tradicionais, pode ser financeiramente lucrativo para um minerador validar os blocos, o
que constitui um dos objetos de analise deste trabalho.

De maneira geral as blockchains possuem um parametro razoavelmente fixo de tempo
de criagao de blocos para manter a velocidade de processamento de transagoes na rede
constante ja que pode-se supor a quantidade de transacoes por bloco constante e limitada
ao tamanho do bloco. A tabela 2.1 mostra um comparativo do tempo médio de criacao

dos blocos e tamanho méaximo dos blocos para diferentes criptomoedas segundo Gervais

et al. (2016)

TAB. 2.1: Comparativo de intervalo de criacao e tamanho de bloco

Criptomoeda | Intervalo de blocos | Tamanho de bloco
Bitcoin | 10 min 534KB
Litecoin | 2.5 min 6.11 KB
Dogecoin | 1 min S8KB
Ethereum | 10 - 20s 1.5KB

O tempo de criacao de blocos limita a velocidade de processamento de transagoes,
sendo um fator restritivo de escalabilidade para blockchains baseadas em PoW. Outro
ponto a ser considerado é que, a depender da dificuldade de solugao do PoW relativa a
atividade computacional da rede como um todo, é possivel que durante a propagagao de
um bloco minerado pelos nés da rede outro bloco seja minerado de maneira independente,
o que levaria a versoes conflitantes sobre o tltimo bloco da cadeia. O bloco que tiver maior
aceitagao primeiro pelos outros integrantes da rede sera aceito e o outro seré considerado
orfanizado, diz-se que ocorrreu um fork. Desta forma, parametros de rede como largura
de banda e laténcia de comunicagao tornam-se fatores importantes para se determinar a

aceitacao de uma versao da cadeia.

2.2 MODELAGEM DO PROCESSO DE MINERACAO

A maneira convencionalmente mais usada para modelar o processo de mineracao é considera-
lo um processo estocéstico de Poisson com média igual & quantidade esperada de blocos
por unidade de tempo segundo o esquema do protocolo usado, conforme observado em
Rosenfeld (2014) . Em condigbes de operacao real de um sistema de blockchain podem
haver flutuagoes no poder computacional total da rede com uma adaptacao possivelmente
retardada da dificuldade do problema de PoW, o que geraria uma mudanga no tempo
médio de criagao de blocos, acarretando prejuizos & modelagem do processo como de

Poisson. Em Bowden et al. (2018) ¢ feita uma analise dos intervalos de chegada de blocos
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na rede do Bitcoin, chegando-se a conclusao de que a distribuicao dos tempos de chegada
conforma-se com razoédvel aderéncia a uma distribuicao exponencial, o que corrobora a

hip6tese de modelagem por processos de Poisson.

2.2.1 RUINA DO JOGADOR E GASTO DUPLO

Em Nakamoto (2008) o problema do gasto duplo e dos lags de confirmacao necessarios
para se ter confianca em uma transacao é tratado sob a 6tica de um passeio aleatorio
binomial, reduzindo-se ultimamente a um problema de ruina do jogador.

No jogo proposto o atacante parte de uma quantidade de blocos e busca forjar uma
cadeia alternativa a cadeia aceita pela rede, buscando recuperar-se de um déficit de z
blocos, em que z é quantidade de blocos fazendo referéncia a transacao de interesse que
um prestador de bens ou servigos espera antes de fornecé-los a um consumidor em troca
de pagamento em criptomoedas. Uma vez que a probabilidade do atacante ter sucesso
na mineracgao é proporcional ao seu poder computacional relativo a rede ¢, temos que a
probabilidade da diferenca entre o tamanho da cadeia alternativa do atacante e a da rede
reduza em uma unidade é igual a ¢. Da mesma forma, a probabilidade complementar da
rede ter éxito na mineracao e consequentemente a distancia entre as cadeias aumentar em
uma unidade é igual a 1 — ¢ = p. O problema de ruina do jogador configura-se uma vez
que para haver manipulacao da cadeia o atacante deve conseguir superar a diferenca de z
blocos para confirmacao de transacao, forjando uma cadeia com z + 1 blocos de maneira
a anular o efeito da transacao ja que sua cadeia alternativa serd aceita pela rede como
maior cadeia, e portanto valida.

Segundo Nakamoto (2008) a probabilidade de um atacante com fragao ¢ do poder

computacional total conseguir recuperar-se de uma diferenca de z blocos é de:

1, ifg>p
g = (2.1)
(2)%, q<=p

A equagao apresentada nao esta inteiramente correta uma vez que supoe que a dispo-
nibilidade de recursos para minerar seja irrestrita, ou seja, uma modelagem de ruina do
jogador em que o jogador tenha recuros infinitos para jogar, o que se configura uma hipo6-
tese infundada para efeitos praticos. Ademais,conforme argumenta (OZISIK; LEVINE,
2017) o expoente da fracdo deve ser z + 1 |, uma vez que ndo basta alcangar a maior
corrente de blocos, sendo necesséario ultrapassa-la em pelo menos uma unidade para que a

cadeia alternativa tenha aceitacao unanime pela rede. E valido notar que o primeiro caso
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em que (>p refere-se ao caso de um ataque de 51% , enquanto o segundo, em que g <= p,
evidencia uma vulnerabilidade da blockchain para casos em que o atacante detenha menos
da maioria do poder computacional total e destaca a importancia da quantidade de lags
para dar seguranca ao processamento das transagoes.

Essa questao dos lags é um grande restritivo de escalabilidade das blockchains ba-
seadas em PoW pois fica estabelecido um trade-off entre velocidade de processamento
de transagoes e seguranca das mesmas, o que na pratica inibe que transagoes correntes

diarias sejam executadas.
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3 MODELAGEM

O principal objetivo deste capitulo é apresentar a modelagem proposta para o projeto.

A tarefa se dividiu nas seguintes partes: levantamento e detalhamentos dos requisitos.

3.1 REQUISITOS DO SISTEMA

De acordo com Pressman e Maxim (2016) os requisitos constituem uma estrutura bésica
do projeto, ja que representam os principais recursos de um produto e seus fluxos de
informacao.

Segundo Bezerra (2015), o levantamento de requisitos é uma etapa crucial durante o
planejamento de um projeto, pois possui como objetivo geral a aceitacao entre as partes
das finalidades do programa. O mesmo autor também classifica os requisitos de acordo

com a sua natureza:

e Requisitos funcionais: sao os requisitos que representam as necessidades que um

sistema deve prover.

e Requisitos nao-funcionais: sao os requisitos que representam as qualidades que o

sistema deve ter e nao estao relacionados com as finalidades desse.

A principal técnica de levantamento de requisitos utilizada foi brainstorm, e os requi-

sitos funcionais sao apresentados abaixo:

e RFO01 - Inicializagao do sistema: o programa deve prover campos de entrada para o

usuario escolher os principais parametros que irao caracterizar a simulagao.

e RF02 - Analise de recompensa da rede: o usuério deve ser capaz de analisar o
retorno esperado da atividade de mineragao para determinada blockchain de forma

dinamica, ou seja, a taxa de inser¢ao de mineradores varia ao longo do tempo.

e RF03 - Analise do consenso da rede: o sistema deve ser capaz de retornar informa-

¢oes estatisticas sobre o consenso de determinada blockchain.

e RF04 - Consulta ao sistema: o sistema deve ser capaz de retornar os eventos ocor-

ridos até o determinado momento.
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e RF05 - Exportacao das configuracoes: o sistema deve prover ferramentas para o

usuério exportar as informacoes construidas através de simulagoes realizadas.

e RF06 - Carregamento de configuragoes: o sistema deve ser capaz de reproduzir uma

mesma simulacao realizada por um usuario posteriormente.

3.2 DETALHAMENTO DOS REQUISITOS

As subsecoes a seguir detalham cada um dos requisitos levantados.

3.2.1 INICIALIZACAO DO SISTEMA

Identificador e nome: RF-01 Inicializar sistema.
Ator principal: Usuario.
Pré-condigao: O caso de uso comega quando o usuario inicia a aplicacao.
Fluxo Principal:
1 - O simulagao ¢ iniciada.

2- O sistema apresenta os seguintes campos para o usuario preencher:
e Nome da simulacao

e Custo energético

e Consumo energético

e Poder computacional médio dos participantes.

e Poder computacional do usuério,

e Distribuicao probabilistica

e Média da distribuigao probabilistica, se houver.

e Recompensa por minerar um bloco.

e Tempo médio para geracao de blocos.

2 - O sistema notifica o upload dos dados e o caso de uso termina.

Poés condicao: O sistema ira ter armazenado os dados disponibilizados pelo usuério.
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3.2.2 ANALISE DE RECOMPENSA DA REDE

Identificador e nome: RF-02 Analise de recompensa da rede.
Ator principal: Usuério.
Pré-condigao: O sistema deve ter sido inicializado.
Fluxo principal:
1 - O usuario seleciona o botao correspondente.
2 - O programa retorna o grafico lucro x tempo.

Poés-condigao: Anélise de recompensa da rede apresentada.

3.2.3 ANALISE DO CONSENSO DA REDE

Identificador e nome: RF-03 Anélise do consenso da rede.
Ator principal: Usuério.
Pré-condicao: O sistema deve ter sido inicializado.
Fluxo Principal:
1- O usuério seleciona o botao referente no menu de opc¢oes.
2- O sistema recupera os eventos de fork do backlog gerado durante a simulagao.
3- O nimero de ocorréncias de fork é exibido em um campo determinado.

Poés-condigao: Anélise de consenso da rede apresentada.

3.2.4 CONSULTA AO SISTEMA

Identificador e nome: RF-04 Consulta & blockchain.

Ator principal: Usuério.

Pré-condigao: O sistema deve ter sido inicializado.

Fluxo Principal:

1- O usuério seleciona o botao referente no menu de opc¢oes.

2- O programa disponibiliza um arquivo .csv com o log dos eventos ocorridos, o tempo
de ocorréncia e se o usuario foi o ator de terminado evento.

Pos-condicao: Consulta ao sistema realizada.

3.2.5 EXPORTACAO DAS CONFIGURACOES

Identificador e nome: RF-05 Exportacao das configuragoes.
Ator principal: Usuério.
Pré-condigao: O sistema deve ter sido inicializado.

Fluxo Principal:
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1- O usuério seleciona o botao referente.
2- O programa disponibiliza um arquivo .bds com as configuragoes criptografadas da
simulagao realizada.

Pés-condicao: Dados exportados com sucesso.

3.2.6 CARREGAMENTO DE CONFIGURACOES

Identificador e nome: RF-06 Carregamento de configuracoes.

Ator principal: Usuério.

Pré-condicao: O sistema deve ter sido inicializado.

Fluxo Principal:

1- O usuério seleciona o botao referente.

2- O programa disponibiliza uma area para fazer o upload de um arquivo .bds com
as configuragoes.

3- O sistema retorna a simulacgao correspondente.

Pos-condicao: Dados carregados com sucesso.

3.3 DIAGRAMA DE CLASSES

Durante a modelagem foram implementadas as classes de usuéario, simulagao, blockchain,
bloco, minerador e evento, no contexto de simulagao da dinamica de funcionamento da
blockchain. Um evento pode ser a adicao de um bloco a blockchain, entrada de um
minerador & simulagao ou ocorréncia de um fork.

Com o objetivo de guardar informacoes relativas aos eventos transcorridos criou-se
a classe de eventos. Visando diminuir o overhead, isto ¢, o alto nimero de objetos no
sistema e procurando minimizar o tempo de carregamento dos logs, optou-se por associar
um objeto evento por blockchain.

A figura 3.1 representa o diagrama de classes final.
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+ ID:int
+ computPower: float

Executa

Simulation

+IDiint
+ name:char[100]
+ energyCost: float

+energyCons: float Pertence
+ minersCP: float
+ lambda_prob: float L
+ blockchain: Blockchain
+user: user
1
+__str__:int Blockchain
+1D:int
<> + avg_time: float
+ reward: float
Miner
5
+1D: int Pertence
+ blockchain: Blockchain
Event

[ 3

Influencia

+ event_id: int
+event_choises: int

+ time: float

+ typeOfEvent: int

+ blockchain: Blockchain
+miner: char[10]

+ block: Block

Block

+ 1Dz int
+ blockehain: Blockchain

0.1

FIG. 3.1: Diagrama de classes
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4 ARQUITETURA DO PROJETO

Este capitulo é destinado para detalhar como os participantes do grupo se planejaram

para desenvolver o projeto e quais técnicas foram utilizadas.

4.1 VERSOES DO PROGRAMA

O desenvolvimento do projeto foi feito de forma iterativa, ou seja, os objetivos do projeto
foram divididos em versoes para implementacao e testes. A versao 1 consistiu em prover
ferramentas para analisar o payoff da rede e a versao 2 para a analise de fork e consenso
de rede. Inicialmente planejou-se como objetivo final a implementacao da versao 3, a
qual seria capaz de simular ataques ao sistema. No entanto tal objetivo foi relaxado,
devido a complexidade e a restricao de tempo, conforme esperado por todos os membros

do projeto.

4.2 LINGUAGEM DE PROGRAMACAO

A escolha da linguagem de programacao a ser utilizada neste trabalho, levou em conside-
racao diversos fatores, entre eles: facilidade de implementacao, velocidade de execucao,
complexidade e popularidade. A linguagem de programacao Python atendeu a todos
os requisitos e, portanto, foi a linguagem escolhida para a implementagao do simulador.
Algumas das vantagens que motivaram o uso dessa linguagem foram o amplo suporte
a bibliotecas desenvolvidas por terceiros e sua capacidade de integracao ao desenvolver
aplicagoes web.

Por ser uma linguagem interpretada, apresenta desempenho inferior a outras lingua-
gens como Java, C+-+ e C. No entanto, para aplicagoes web, essa caracteristica deixa de
ser uma desvantagem e passa a ser uma vantagem, pois o programa nao precisa ser com-
pilado previamente, isto é, a pagina é interpretada ao longo de sua execugao. Atualmente,
diversas empresas eminentes utilizam Python, como por exemplo, Google, Facebook, Ins-
tagram, Spotify, Netflix.

Todo o projeto foi desenvolvido utilizando Django, um framework de alto nivel e
codigo aberto construido para possibilitar o desenvolvimento web rapido. Os célculos e
graficos apresentados na aplicagao foram realizados por meio das bibliotecas Numpy e

construidos em Javascript, respectivamente.
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4.2.1 DJANGO

Django é um framework web, isto €, um conjunto de componentes que ajudam a desen-
volver de forma réapida aplicagoes web. Além de ser gratuito, escrito em Python e possuir
c6digo aberto, Django oferece um servidor padrao para testes.

Toda a estrutura do framework foi projetada para ser fracamente acoplada e forte-
mente coesa, isto é, diferentes partes da estrutura, apesar de conectadas umas as outras,
nao sao interdependentes. Um dos principais fatores que possibilita essa interdependéncia
¢ sua arquitetura. Por ser baseada no padrao Model-View-Controller (MVC), o framework
separa a logica do aplicativo, a interface com o usuario (UI) e as camadas de acesso a
dados, visando permitir que cada camada seja modificada de forma independente, sem
afetar as outras camadas.

De acordo com sua documentacao, sua arquitetura segue o padrao Model-Template-
View (MTV). A camada Model representa a camada de acesso a dados, onde o aplicativo
interage com os bancos de dados e seus provedores. A camada Template define como os
dados devem ser apresentados ao usuario. Nesse padrao de arquitetura, a camada View
descreve quais dados devem ser apresentados ao usuario. Nao define a forma exata de

apresentacao, delega essa tarefa a camada Template.

4.2.2 NUMPY

O NumPy é uma biblioteca em Python que permite trabalhar com elementos mateméti-
cos N-dimensionais, possibilitando operacoes complexas e trabalhosas. E semelhante ao
software Matlab, porém apresenta maior eficiéncia e permite usufruir de todo o poder da
linguagem de programacao Python.

Além disso, oferece a possibilidade de heranca, permitindo a customizacao do com-
portamento (por exemplo, dos operadores tipicos de adi¢ao, subtracao e multiplicagao).
Por ser implementado em C, todas as operacoes matematicas sao realizadas em um tempo

extremamente curto.
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4.2.3 JAVASCRIPT

O javascript é uma linguagem interpretada amplamente usada para desenvolvimento web.
Sua flexibilidade de uso torna-o presente na maioria das aplicacoes e por meio dele prové-
se interatividade para paginas HTML. Seu uso facilita a criagao e incorporagao de graficos

em aplicagoes.
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5 IMPLEMENTACAO DO PROJETO

Como foi descrito se¢cao 1.6, cada integrante do grupo foi o princial responsavel por
uma parte do projeto, ja que se utilizou a arquitetura MVC. Dito isso, este capitulo

destina-se & apresentar as principais decisoes tomadas em cada frente de desenvolvimento.

5.1 MODEL

Além da modelagem proposta na secao 3.3, outra decisao de projeto foi transferir funcoes
que envolviam calculo para o Controller, que inicialmente eram realizadas no modelo,
para realizar o céalculo somente sob demanda, diminuindo o custo computacional. Essas
fungoes eram responséveis por retornar o poder computacional total da rede e retornar
informagoes no tempo como niimero de mineradores, blocos minerados e eventos ocorridos.

Vale ressaltar que a figura 3.1 representa o diagrama apos a transferéncia das fungoes
citadas acima. O co6digo 5.1 abaixo apresenta o cédigo das fungoes que foram transferidas

para o controller.

def get num _info(blockchain, time):

num_miners = Event.objects.filter(blockchain=blockchain).filter(typeOfEvent=3).
filter(time  lte=time).count()

blocks add = Event.objects.filter(blockchain=blockchain).filter(ypeOfEvent=1).
filter(time _ lte=time).count()

blocks remove = Event.objects.filter(blockchain=blockchain).filter(typeOfEvent
=2) filter(time _ lte=time).count()

num_ blocks = blocks add — blocks remove

num_ forks = Event.objects.filter(blockchain=blockchain).filter (typeOfEvent=5).
filter(time  lte=time).count()

num_events = Event.objects.filter(blockchain=blockchain).filter(time  lte=time)
.count()

dados = {"num_miners": num_miners,"num_blocks": num_blocks, "num_events"
:num_events, "num_ forks": num_forks}

return dados
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def get total cp(blockchain, time):
totalCP = 0
simulation = Simulation.objects. filter (blockchain—=blockchain)|[0]
event _set = Event.objects.filter (blockchain=blockchain).filter (typeOfEvent=3).
filter(time _ lte=time).count/()
totalCP = event _setxsimulation.minersCP

return totalCP + simulation.user.computPower

Listing 5.1: Fung¢oes implementadas - Model

5.2 VIEW

Na frente de View foram desenvolvidas duas paginas principais, sendo um formulario para
input das informacgoes de inicializagao da simulagao e outra para visualizagao do estado da
blockchain e do grafico de payoff ao longo do tempo. Procurando-se garantir uma melhor
experiéncia para o usuario a sec¢ao de formulério conta com uma opgao de preenchimento
dos parametros replicando-se o observado no Bitcoin e outra inteiramente personalizavel.

A figura 5.3 representa a interface inicial e qual o padrao utilizado para receber os
dados de entrada. J& a figura 5.4 mostra o resultado de uma simulagao, tanto o grafico

de recompensa quando o ntumero de ocorréncia de fork.
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Inicie sua simulacao

Freancha o5 dados da simulatado abaixo ou ascolha uma configuracio padrac
(bitcom). Vocé também pode camegar um anquivo bds de configuracao.

L

Personalizada

nsira cada parimair da

Configuragoes da Simulacao
Nome da simulagao: Simulagio #1 (ex.)
Custo energético (em RSkWh): 0.43 (ex.)
Consumo energetico (em kW) 1.3 (ex.)
Poder computacional do usuario (em THYs): 14 [ex.]

Poder computacional dos outros mineradores (em TH/sk 14 (ex.)
Distribuicio probabilistica de entrada de novos mineradoras; | Peissen H

Madia da distribuicao probabilistica: 0.2 [ex.)

Configuracoes da Blockchain
Recompeansa por minerar (em RY): 562505 (ex.)

Tempo médic para geracac de blocos (em min): 10 (ex.]

Configs iniciais (opcional bds):  Escolher arquive  NERRUM argquive selecionado

IFCiar Sirrula Gkl

FIG. 5.1: Interface do programa
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FIG. 5.2: Resultado de uma simulacao

Nota-se também a apresentagao de informagoes de estado da simulagao como ntimero
de mineradores, blocos minerados bem como o tempo, quantidade de eventos ocorridos.

Entre as decisdes de projeto tomadas nessa frente pode-se elencar a utilizacao de
flexbox para modularizagao dos componentes da pagina por facilitar o desenvolvimento
multiplataforma (web, mobile) e o uso de requisi¢bes ajax para realizar chamadas aos

controllers, evitando a reinicializacao da pagina ao abrir-se o log por exemplo.

5.3 CONTROLLER

Na secao de Controller foram modularizadas as principais fung¢oes do programa: geracao
de dados para alimentar o grafico de lucro na view, criacao de um objeto de simulacao e
um objeto de blockchain, preenchimento dos dados iniciais e calculo da fun¢ao de analise
de consenso da rede.

A fungao geradora de eventos foi feita admitindo-se que o usuério possa especificar
o total de tempo transcorrido na simulagao ou a quantidade de eventos que se deseja
gerar, com cada evento sendo armazenado em uma instancia da classe evento associada a

blockchain em questao.
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O tempo para geracao dos blocos foi calculado a partir de uma distribuicao expo-
nencial com parametro configuravel para o tempo médio de geragao de um bloco. Uma
vez calculado o tempo para o préximo bloco, procurou-se estabelecer qual minerador foi
o responsavel por originar o novo bloco. Isso foi feito considerando-se haver duas classes
de mineradores: o usuério e o restante, e sorteando-se uma variavel aleatoria uniforme no
intervalo [0,1]. Caso o valor sorteado fosse menor do que a proporgao de poder compu-
tacional do usuario sobre o total, que também é sua probabilidade de minerar um bloco,
considerou-se que o bloco foi minerado pelo usuario.

Por fim, para calcular os pontos do grafico, computou-se o nimero de mineradores
por dia, considerando um espaco amostral fixo de 1800 dias, corresponde a cinco anos.
Para isso, o célculo é feito de forma dinamica, ou seja, é uma distribuicao de Poisson com
a taxa de entrada varidvel. Esse parametro de entrada foi modelado por uma distribuicao
exponencial, de forma que se torna menor de acordo com a quantidade de mineradores
total do sistema, tendendo para zero no limite do ntimero de mineradores tendendo ao
infinito.

A fungao que retorna a quantidade de conflitos (ou forks) durante a geragao de um
bloco foi implementada como uma distribui¢ao de Poisson com um parametro de média
modelado como o intervalo para geragao do proximo bloco dividido pelo tempo médio de
geragao de um bloco. Tomando como exemplo a bitcoin, a qual possui uma blockchain
com tempo médio de geracao de 10 minutos, o parametro utilizado é 0.1 vezes o intervalo.

A ideia por tras desse procedimento foi inicialmente verificar para o intervalo de
geracao do proximo bloco qual o niimero médio de blocos que o processo de contagem
de Poisson subjacente deveria gerar nesse intervalo, que deve ser dado pela razao entre
o intervalo e o tempo médio de geracao de bloco. Em seguida, sorteou-se uma variavel
aleatoria com distribuicao de Poisson e média igual ao parametro previamente calculado
e verificou-se se a quantidade de contagens pelo processo foi maior ou menor do que um.
Caso a quantidade de contagens tenha sido maior que 1 considera-se que houve um fork,
caso contrario considera-se que s6 o bloco originalmente minerado realmente o foi no
intervalo necessario para sua geragao.

Para implementar a exportacao e o carregamento de dados, foi desenvolvida uma
funcao que recebe como entrada a identificagao da simulacao e retorna um arquivo crip-
tografado, que sera utilizado posteriormente para carregar a mesma simulagao. Para isso
foi desenvolvida uma fungao de criptografia e decriptografia que utiliza o método AES -

32 bits.
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O log de eventos foi implementado para exportacao em um arquivo .csv, devido a
facilidade de manutencao dos dados. O arquivo contém: o tipo de evento, o tempo em
que aconteceu o evento e a indicagao se o usuério foi o ator do evento ou nao - caso seja um
evento de mineracao de blocos. A decisao tomada de exportar os dados e nao visualizar
agilizou bastante o processamento, de forma que nao foi necessario o uso de um banco de

dados nao relacional.
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6 GUIA DE USUARIO E RESULTADOS

Este capitulo busca fornecer uma explicacao mais detalhada acerca das funcionali-
dades da ferramenta desenvolvida exemplificando com casos de uso e mostrando alguns

resultados que podem ser obtidos.

6.1 TELA INICIAL DE CONFIGURACAO

Ao iniciar a ferramenta o usuario serd direcionado para a tela inicial onde é possivel
configurar os parametros de uma nova simulacao ou carregar uma simulagao previamente
realizada. Esta tela esta representada na figura 5.3 do capitulo anterior na sessao de View.

Apobs o carregamento da pagina, caso usuério queira escolher iniciar uma nova si-
mulagao de blockchain é possivel fazé-lo com parametros customizados e definidos pelo
proprio usuario ou usar as configuragoes pré-definidas que buscam replicar as condi¢oes
de operacao do Bitcoin.

Caso opte pela opc¢ao personalizada o usuario deve certificar-se que a caixa indicada
como "Personalizada"esta selecionada e com a cor azul, e os campos de preenchimento
estao somente com os placeholders. A seguir é necessario escolher os valores para as

variaveis de simulac¢ao, sendo elas:

e Nome da simulacao: nome arbitrario usado para identificar uma simulacao e o

arquivo de simulagao do tipo .bds que pode ser posteriormente salvo.

e Custo energético: custo em reais para consumir 1kWh, depende da distribuidora de

energia do usuario e pode ser encontrado na conta de luz.

e Consumo energético: indica qual é a poténcia do hardware usado para fins de mi-
neracao em kW, podendo ser encontrado nas especificagoes do fabricantes dos chips

ASICS usualmente usados para esse fim.

e Poder computacional do usuario: medido em TH/s, indica quantas tentativas de

resolucao do problema de PoW o usuario faz por segundo.

e Poder computacional dos outros mineradores:anélogo ao do usuéario, sendo relativo

ao poder de cada minerador.
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e Média da distribui¢ao probabilistica: ntimero médio de mineradores que entram na

rede por minuto.

Apos escolher os parametros de configuracao da simulagao o usuério deve preencher

a secao de Configuragoes da Blockchain ao final da pagina, escolhendo as varipaveis de :

e Recompensa por minerar: valor dado como recompensa por conseguir resolver o
PoW e minerar um bloco. Para criptomoedas a unidade de valor geralmente cor-
responde a quantidade de moedas virtuais criadas, usamos a unidade em R$ por

conveniéncia.

e Tempo médio de geracao de blocos: tempo em minutos correspondente ao inverso

do parametro de Poisson do processo de geracao de blocos.

Caso o usuario tivesse inicialmente optado por carregar uma simulagao previamente
realizada, poderia fazé-lo clicando no botao Escolher Arquivo ao lado da opc¢ao "Configs
iniciais (opcional.bds)"e selecionando um arquivo .bds com a simulag@o prévia. Finalizado
o preenchimento dessa sec@ao o usuério deve apertar no botao "Iniciar Simulac¢ao"para

passar a tela principal da simulacao.

6.2 TELA DE SIMULACAO

A tela principal é a mesma apresentada no capitulo 5 na figura 5.2 . Vamos analisar

individualmente as componentes da pagina destacando as funcionalidades.

6.2.1 PASSAGEM DE TEMPO E EVENTOS

Na parte superior da tela encontram-se os painéis de passagem de tempo e de evento
conforme a figura 6.1. O usuario pode escolher transcorrer a simulagao orientando-se
pela quantidade de tempo ou de eventos desejado. Caso deseje a abordagem orientada
a tempo o usuario deve escolher a quantidade de minutos que deseja simular digitando
o valor no painel da esquerda, com o simbolo do relégio, ou incrementar pela seta até o
valor desejado, apertando o botao "Ir"para iniciar.

Do contrario, caso opte por simular uma determinada quantidade de eventos o usuério
pode digitar o valor desejado no painel da direita, com o simbolo triangular com sinal de
exclamagao, apertando o botao "Ir"para iniciar.

E valido ressaltar que as informacoes de tempo e evento iniciam-se zeradas, e que
também ¢é possivel retroceder a simulacao de tempos e eventos, retornando para um

tempo ou quantidade e eventos menor que o atual caso seja de interesse.
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FIG. 6.1: Botoes de passagem de tempo e evento

6.2.2 SALVAMENTO

Também na parte superior mas a direita encontram-se os botoes para salvamento do log
e salvamento da simulagao conforme apresentado na figura 6.2.

Caso o usuério selecione a opgao de baixar log apertando o botao "Salvar log"sera
baixado um arquivo .xls com um log com as informagcoes detalhadas sobre os eventos
transcorridos, com indicagao do timestamp em que ocorreu o evento, qual foi o tipo do
evento e se foi um bloco minerado pelo usuario.

Alternativamente, ao selecionar o botao "Salvar Simulacao"sera baixado um arquivo
criptografado do tipo .bds que poderé ser posteriormente usado para carregar a mesma

simulagao.

Sabtvar simJdacan

FIG. 6.2: Botoes de salvamento

6.2.2.1 PAINEL DE SIMULACAO

Logo abaixo dos botoes para passagem de tempo e evento e dos botoes de salvamento
encontra-se o painel de simulacao, que apresenta todas as informagoes acerca do estado
da blockchain e é mostrado na figura 6.3.

Da esquerda para a direita temos informacoes sobre:

e Quantidade total de mineradores no sistema
e Quantiddade total de blocos minerados pela rede
e Contagem do ntimero de ocorréncias de fork

e Tempo total transcorrido
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e Quantidade de eventos ocorridos até entao

& 3849 & 463 ¥ 140 @ 5000 A 4451

FIG. 6.3: Painel de informacoes

6.2.3 GRAFICO

Abaixo do painel de informacoes encontra-se o gréafico de andlise de lucratividade da
atividade de mineragao. Este grafico apresenta um horizonte de tempo fixo de 5 anos e
mostra qual é o valor esperado de lucro para esse horizonte de tempo, conforme a figura
6.4. O calculo de lucratividade é apresentando considerando os parametros de simulacao
e o poder computacional relativo constantes a partir do instante de tempo considerado.
O carater nao linear é devido & taxa varidavel de entrada de mineradores no tempo, o

que ¢é considerado na elaboragao dos graficos.

Analise Lucrativa

FIG. 6.4: Grafico

Como para construgao do grafico considera-se o custo variavel de energia como tnica
componente de custo temos que o grafico inicia-se na origem. A receita do usuario advém
do processo de mineracao e é o valor informado como recompensa por minerar um bloco.

Podem haver situagoes em que o gréafico tome valores negativos, ou seja, a receita
esperada de mineracao nao compensa o gasto energético dispendido. Essa situacao é

apresentada na figura 6.5.
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Analise Lucrativa

FIG. 6.5: Gréfico com lucro negativo
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7 CONCLUSAO

Este capitulo possui como objetivo apresentar as conclusoes do projeto e apontar

possiveis trabalhos futuros.

7.1 PROJETO

O trabalho teve como objetivo o projeto e o desenvolvimento de um simulador de inte-
racao em sistemas de blockchain capaz de reproduzir as condi¢oes de um sistema real.
Além disso, a ferramenta também possibilita as analises de recompensa da rede, de forma
dinamica, e de consenso da rede. De forma a melhorar a usabilidade, o sistema também
é capaz de exportar e carregar informagoes acerca de um sistema simulado.

A primeira parte do projeto consistiu em pesquisar sobre os sistemas de blockchain
e suas principais vantagens, e também decidir quais funcionalidades o programa deveria
ter, tomando como base as principais formas de emprego da tecnologia. Durante o de-
senvolvimento, cada integrante do grupo se tornou diretamente responsavel por uma area
("Model-View-Control") e todas as escolhas relacionadas a implementagao foram tomadas
juntas, buscando uma visao holistica do projeto.

O projeto proveu a oportunidade de estudar sobre um dos temas mais recentes da
area de seguranca da informacao - a tecnologia de blockchain - e de viver a experiéncia

de gerenciar e executar um projeto, visto o papel de cada integrante.

7.2 TRABALHOS FUTUROS

Dos objetivos iniciais propostos somente a ferramenta de simular ataques ao sistema
nao foi implementada, em muito devido a elevada complexidade de desenvolvimento e
imponderaveis no decorrer do projeto, se tornando uma possilidade de trabalho futuro.
A partir da estrutura construida, os proximos passos para implementacao e estudo
de possiveis de ataques a rede da blockchain deveriam partir do chamado ataque de gasto
duplo. Esse tipo de ataque, conforme discutido na segao 2.2, é caracterizado quando
um atacante,ap6s realizar o pagamento e receber bens e servigos de um mercador tendo
esperado o lag de confirmacao requirido, divulga uma cadeia de blocos que seja maior

do que a cadeia atualmente aceita pela rede. Ao fazé-lo, o atacante altera o histérico de
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transagoes modificando a propriedade do pagamento que realizou pelos bens e servigos,
ficando ao final tanto com a moeda quanto com o bem/servi¢co em questao.

Além deste ataque, outros tipos de ataque podem focar nos efeitos da disposicao
espacial da rede e dos parametros de transmissao para ataques do tipo eclipse. Nesse
caso, o atacante procura isolar a vitima para conseguir controlar sua troca de mensagens

com a rede e convencé-la da sua versao adulterada da cadeia.
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APENDICE 1: CODIGO MODEL

from django.db import models
from django.urls import reverse

import uuid

class Simulation(models.Model):
id = models.UUIDField(primary_key=True, default=uuid.uuid4,
help_text="ID unico da simulagdo.")

name = models.CharField(max_length=100, null=True)

blockchain = models.ForeignKey(
'Blockchain', on_delete=models.CASCADE, null=True)
user = models.ForeignKey(

'User', on_delete=models.CASCADE, null=True)

energyCost = models.FloatField(null=False, help_text='Custo em R$/kWh."')

energyCons = models.FloatField(

null=False, help_text='Gasto de energia em kW.')
minersCP = models.FloatField(

null=False, default=14, help_text='Poder computacional dos mineradores.')
lambda_prob = models.FloatField(

null=False, default=0.8, help_text='Média da distribuigdo probabilistica.')

def __str__(self):

return f'{self.id}"'

class Blockchain(models.Model) :
id = models.UUIDField(primary_key=True, default=uuid.uuid4,
help_text='ID tnico da blockchain."')

avg_time = models.FloatField(
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null=False, help_text='Tempo médio para geragido de novos blocos.')
reward = models.FloatField(

null=False, default=562505.875, help_text='Recompensa por minerar um bloco.')

class Block(models.Model):
id = models.UUIDField(primary_key=True, default=uuid.uuid4,
help_text='ID unico do bloco.')
blockchain = models.ForeignKey(

'Blockchain', on_delete=models.CASCADE, null=False)

class Event(models.Model):

event_id = models.IntegerField(

null=True, default=1, help_text='ID tnico do evento.')
event_choices = ((1, 'Adigdo de bloco.'), (2, 'Exclusdo de bloco.'),

(3, 'Insergdo de minerador.'), (4, 'Exclusdo de minerador.'), (5

time = models.FloatField(

null=False, help_text='Tempo em que ocorreu o evento.')
typeOfEvent = models.IntegerField(

null=False, choices=event_choices, help_text='Tipo de evento.')
blockchain = models.ForeignKey(

'Blockchain', on_delete=models.CASCADE, null=False)

miner = models.CharField(max_length=10, null=True)

block = models.ForeignKey('Block', on_delete=models.CASCADE, null=True)

class User(models.Model):
id = models.UUIDField(primary_key=True, default=uuid.uuid4,help_text='ID dnico do

computPower = models.FloatField(null=True, help_text='Poder computacional do usua

class Miner (models.Model):
computPower = models.FloatField(

null=False, help_text='Poder computacional do minerador.')
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blockchain = models.ForeignKey(

'Blockchain', on_delete=models.CASCADE, null=True)
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APENDICE 2: CODIGO CONTROLLER

from django.shortcuts import render

from simulator.models import Simulation, Blockchain, Block, Event, User, Miner
from django.shortcuts import render, get_object_or_404
from django.http import HttpResponseRedirect

from django.urls import reverse

from simulator.forms import createSimulForm

from django.http import JsonResponse

import datetime

import math

import numpy as np

from numpy.random import choice

import xlwt

from django.http import HttpResponse

from Crypto.Cipher import AES

import base64

import math

MASTER_KEY = "blockchain-simulator-encryption-key"

def encrypt_val(clear_text):
enc_secret = AES.new(MASTER_KEY[:32])
tag_string = (str(clear_text) +
(AES.block_size -
len(str(clear_text)) 7 AES.block_size) * "\0")
cipher_text = base64.bb4encode(enc_secret.encrypt(tag_string))

return cipher_text
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def

def

def

decrypt_val(cipher_text):

dec_secret = AES.new(MASTER_KEY[:32])

raw_decrypted = dec_secret.decrypt(base64.bb64decode(cipher_text))
clear_val = raw_decrypted.decode() .rstrip("\0")

return clear_val

create_simul (request):

if request.method == "POST":
dados = request.POST
return JsonResponse(dados)

return render(request, 'simulator/start.html')

plotGraph(time, sid):

# Set initial variables
data = []

label = []

# Get objects

simulation = Simulation.objects.get(id=sid)

blockchain

simulation.blockchain
user = simulation.user
# Get params

energyCost = simulation.energyCost

energyCons = simulation.energyCons
reward = blockchain.reward
avg_time = blockchain.avg_time
# Get wariables
totalCP = blockchain.get_total_cp(time)
# Do the math
num_miners = Miner.objects.filter(blockchain=blockchain) .count()
for time_interval in range(1801):
time_interval_temp = time_interval
# Ajustamos a média da poisson para o periodo de 1 dia

miner_entered = np.random.poisson(
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simulation.lambda_prob#*24*(1 - math.exp((-1)/num_miners)))
num_miners += miner_entered
totalCP += miner_entered+*simulation.minersCP
# Estamos calculando o numero de blocos encontrados em média pelo usudrio por
blocos_por_tempo_med = 60*user.computPower*time_interval / \
(totalCP*avg_time)
custo = energyCost*energyCons*time_interval*3600
ganho_esperado = (reward)*blocos_por_tempo_med - custo
data.append(int (ganho_esperado))
log_string = ''
if time_interval >= 360:
log_string += str(int(time_interval//360)) + "a "
time_interval = time_interval 7 360
if time_interval >= 30:
log_string += str(int(time_interval/30)) + "m "
time_interval = time_interval 7 30
if time_interval > O:
log_string += str(int(time_interval)) + "4"
label.append(log_string)
time_interval = time_interval_temp
min_value = min(data)

max_value = max(data)

steps = (max_value - min_value)/10
dados = {'label': label, 'data': data,
'min_value': min_value, 'max_value': max_value, 'steps': steps}

return dados

def save_blockchain(request):
simulation_id = request.GET['sid']
# simulation_id.strip("-")
# print(stmulation_td)
content = encrypt_val(simulation_id)
response = HttpResponse(

content, content_type='application/force-download; charset=utf8')
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response['Content-Disposition'] = 'attachment; filename="blockchain_details.bds"'

return response

# def load_blockchain(file):

def get_log(request):
if request.method == "GET":
response = HttpResponse(content_type='application/ms-excel')
response['Content-Disposition'] = 'attachment; filename="blockchain_log.x1ls"'
wb = xlwt.Workbook(encoding='utf-8')
wb.add_sheet ("Log")

ws
row_num = O

font_style = xlwt.XFStyle()

font_style.font.bold = True
columns = ['Event type', 'Time', 'Miner (if applies)']
for col_num in range(len(columns)):
ws.write(row_num, col_num, columns[col_num], font_style)
font_style = xlwt.XFStyle()
simulation_id = request.GET['sid']
simulation = Simulation.objects.get(id=simulation_id)
blockchain = simulation.blockchain
event = int(request.GET['e'])
events = Event.objects.filter(
blockchain=blockchain) .filter(event_id__lte=event)
for event_row in events:
row_num = row_num + 1
ws.write(row_num, O, event_row.get_typeOfEvent_display(), font_style)
ws.write(row_num, 1, event_row.time, font_style)
if event_row.typeOfEvent == 1 and event_row.miner == 'user':
ws.write(row_num, 2, 'User', font_style)
else:

ws.write(row_num, 2, '-', font_style)

20



dados = dict()
wb.save (response)

return response

def start_simul(request):
if request.is_ajax():
simulation_id = request.GET['sid']
event = request.GET['e']
time = request.GET['t']

button = request.GET['operation']

simulation = Simulation.objects.get(id=simulation_id)

blockchain = simulation.blockchain

latest_time = Event.objects.filter(
blockchain=blockchain) .latest('time') .time
latest_event = Event.objects.filter(
blockchain=blockchain) .count ()
if button == 'next_time':
if int(time) < O:
time = 0
while int(time) > latest_time:
generate_events(180, simulation, latest_time)
latest_time = Event.objects.filter(
blockchain=blockchain) .latest('time') .time
num_events = Event.objects.filter(
blockchain=simulation.blockchain).filter(time__lte=time) .count ()
if button == 'next_event':
if int(event) < 1:
event = 1
num_events = event
if int(event) > latest_event:
events_to_generate = int(event)-latest_event
generate_events(events_to_generate, simulation, latest_time)

time = Event.objects.filter(
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blockchain=blockchain) .filter(event_id=int(event)) .first() .time
else:
time = Event.objects.filter(
blockchain=blockchain) .filter(event_id=int(event)) .first() .time
dados = simulation.blockchain.get_num_info(time=time)
print(dados)
dados['time'] = int(time)
dados['num_forks'] = Event.objects.filter(
blockchain=blockchain) .filter (typeOfEvent=5) . count ()
dados['num_blocks'] = Block.objects.filter(
blockchain=blockchain) . count ()
dados['num_miners'] = Miner.objects.filter(
blockchain=blockchain) . count ()
dados['num_events'] = num_events
dados_graph = plotGraph(time=time, sid=simulation_id)
dados['dados_graph'] = dados_graph
return JsonResponse(dados)
if request.method == "POST":
if 'uploadedl' in request.FILES:
uploadl = request.FILES['uploadedl'].read()
datal = ""
for x in uploadl:
datal = datal + chr(x)
# print (decrypt_val (datal))
simulation = Simulation.objects.filter(
id=decrypt_val(datal)) .first()
if simulation:

blockchain = simulation.blockchain

num_events = Event.objects.filter(
blockchain=blockchain) . count ()
num_miners = Miner.objects.filter(
blockchain=blockchain) .count ()
num_blocks = Block.objects.filter(
blockchain=blockchain) . count ()

num_forks = Event.objects.filter(
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blockchain=blockchain) .filter (typeOfEvent=5) .count ()
last_time = Event.objects.filter(
blockchain=blockchain) .last() .time
dados = {"simulation_id": f'{simulation.id}',
"blockchain_id": f'{blockchain.id}',
"num_miners": num_miners,
"num_blocks": num_blocks,
"num_events": num_events,
"num_forks": num_forks,
"time": int(last_time)}
print (dados)
return render(request, 'simulator/index.html', context=dados)
else:
# 0s prozimos dados entrardo via post (formuldrio)
avg_time = float(request.POST["avgTime"])
# Custo dado em R$/kWh
energCost = float(request.POST["energyCos"])
# Consumo de energia dado em kW
energCons = float(request.POST["energyCons"])
# Poder computacional dado em TH/s
ownCP = float(request.POST["ownCP"])
minersCP = float(request.POST["minersCP"])
reward = float(request.POST["reward"])
lambda_prob = float(request.POST["medProb"])

name = request.POST['simulName']

# A partir daqui crio a blockchain, simulag¢do, usudrio e seto o0 primeiro .

blockchain = Blockchain(avg_time=avg_time, reward=reward)

blockchain.save()

user = User (computPower=ownCP)

user.save ()

simulation = Simulation(blockchain=blockchain, name=name,
energyCons=energCons, minersCP=minersCP, lambda_p

simulation.save()

start_miner = Miner(blockchain=blockchain,

23



computPower=minersCP)
start_miner.save()
event = Event(time=0, typeOfEvent=3, miner=start_miner,
blockchain=blockchain)
event.save()

message = str(int(0)) + ' hora(s): Insercdo de minerador.'

num_dados = generate_events(0, simulation)

dados = {"simulation_id": f'{simulation.id}"',
"blockchain_id": f'{blockchain.id}',
"num_miners": num_dados['num_miners'],
"num_blocks": num_dados['num_blocks'],
"num_events": num_dados['num_events'],
"num_forks": num_dados['num_forks'],
"time": "0", }

dados_graph = plotGraph(time=0, sid=simulation.id)

dados['dados_graph'] = dados_graph

dados['simul_name'] = simulation.name

return render (request, 'simulator/index.html', context=dados)

else:

return render(request, 'simulator/start.html')

def generate_events(num_events, simulation, time=0):
events = 0
while(events < num_events):
# 0 valor do minerCP em MHash/s
minersCP = simulation.minersCP
# computPower em MHash/s
userCP = simulation.user.computPower
# TotalCP em MHash/s
totalCP = simulation.blockchain.get_total_cp(time)
# Average time em minutos

avg_time = simulation.blockchain.avg_time
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# Calculo da dificuldade com total MHash
dificuldade = totalCPxavg_time*60
values = []
for i in range(5):
values.append (np.random. exponential (scale=avg_time))
interval = round(np.average(values))
time += interval
have_fork = np.random.poisson(interval/avg_time)
if (have_fork > 1):
last_id = Event.objects.filter(
blockchain=simulation.blockchain) .latest('event_id') .event_id
event = Event(time=time, event_id=last_id+1, typeOfEvent=5,
blockchain=simulation.blockchain)

event.save()

num_miners = simulation.blockchain.get_num_info(time) ['num_miners']
user_prob = userCP/totalCP

random_num = np.random.random_sample ()

last_id = Event.objects.filter(

blockchain=simulation.blockchain) .latest('event_id') .event_id

block = Block(blockchain=simulation.blockchain)

block.save()

events += 1

if (random_num <= user_prob):

event = Event(time=time, event_id=last_id+1, typeOfEvent=1,
blockchain=simulation.blockchain, block=block, miner='user'

event.save()

else:
event = Event(time=time, event_id=last_id+1, typeOfEvent=1,
blockchain=simulation.blockchain, block=block)

event.save()
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for i in range(int(interval)):
miner_entered = np.random.poisson(
simulation.lambda_prob)
if (miner_entered > 0):
for miner in range(miner_entered):
miner = Miner(blockchain=simulation.blockchain,
computPower=minersCP)
miner.save ()
last_id = Event.objects.filter(
blockchain=simulation.blockchain).latest('event_id') .event_id
event = Event(time=time + i, event_id=last_id + 1, typeOfEvent=3,
blockchain=simulation.blockchain)

event.save()

events += 1

return simulation.blockchain.get_num_info(time)
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APENDICE 3: CODIGO VIEW

9.3.1 INDEX.HTML

{% load static %}

<script src="https://cdn.jsdelivr.net/npm/chart.js@2.8.0/dist/Chart.min.js"></script>

<script src="https://ajax.googleapis.com/ajax/1libs/jquery/2.1.3/jquery.min.js" type="

<script>
var simulation_id = "{{ simulation_id }}";
var url_to_call = '{J), url "start-simul" %}';

var url_modal = '{, url "get-log" %}';

</script>

<!DOCTYPE html>

<html lang="en'">

<head>
<meta charset="UTF-8" />
<meta name="viewport" content="width=device-width, initial-scale=1.0" />
<meta http-equiv="X-UA-Compatible" content="ie=edge" />
<title>Blockchain Simulator</title>
<link rel="stylesheet" type="text/css" href="{J, static 'css/style.css' %}" />
<link rel="stylesheet" type="text/css" href="{J, static 'css/modal.css' %}" />
</head>

<body>
<div id="loading" class="loading"><img src="{) static 'images/loading.gif' %}" alt=
<header id="main-header">
<div class="content">

<p>Blockchain Simulator</p>
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<div class="profile">

<img src="{) static 'images/profile.png'%}" alt="" />Victor Milaré<img src="{
alt="" />
</div>
</div>
</header>

<div class="main-content">
<div class="principal">
<div class="actions">
<div class="simulation_info">
<img src="{), static 'images/blockchain.svg'}}" alt="" /> {{simul_name}}
<div class="search">
<!-- Tempo (em dias) -->
<input id="time" type="text" placeholder="" />

<nav class="arrows'">

<img src="{) static 'images/arrow-left.svg'),}" id="prev_time" alt="" />
<img src="{% static 'images/arrow-right.svg'%}" id="next_time" alt="" /.
</nav>

<button id="ir_time">Ir</button>
</div>
<div class="search">
<!-- Evento -->
<input type="text" id="event" class="event" placeholder="35" />
<nav class="arrows'">
<img src="{} static 'images/arrow-left.svg'}%}" id="prev_event" alt="" /.
<img src="{% static 'images/arrow-right.svg'%}" id="next_event" alt=""
</nav>
<button id="ir_event">Ir</button>
</div>
</div>
<form action="api/log/" method="GET">
<input id="simulation_id" type="hidden" name="sid" value="{{simulation_id}}

<input id="event_hidden" type="hidden" name="e" value="1">

<button id="log-show">Salvar log</button>
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</form>
<form action="api/save/" method="GET">

<input id="simulation_id" type="hidden" name="sid" value="{{simulation_id}}

<button id="chain-save">Salvar simulagdo</button>

</form>
</div>
<div class="info">
<ul>
<li>
<strong><img src="{} static 'images/miner.svg'}%}" alt="" />
<miners id="miners">12</miners>
</strong><span>Mineradores</span>
</1i>
<li>
<strong><img src="{}, static 'images/block.svg'}}" alt="" />
<blocks id="blocks">20</blocks>
</strong><span>Blocos minerados</span>
</1i>
<1li>
<strong>
<img src="{% static 'images/fork.svg'/}" alt="" /> <fork id="num_forks"
</1li>
<1li>
<strong><img src="{}, static 'images/clock.svg'),}" alt="" /><time
id="time_trans">22</time></strong><span>Minutos transcorridos</span>
</1li>
<1li>
<strong id="events_occ"><img src="{} static 'images/event.svg'),}" alt=""
<events id="events'">35</events>
</strong><span>Eventos ocorridos</span>
</1i>

</ul>
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</div>
<div id="graph-container" class="graphic" url-endpoint='{}% url "start-simul" %}
<div class="graph_info">
<strong>Analise Lucrativa</strong><span>Tempo: <time id="time_trans_graph">:
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Eventos:
<events id="events_graph">35</events></span>
</div>
<canvas id="graph" height="500px"></canvas>
</div>
</div>

</div>

<div class="flex align-center align-vert modal modal--align">

<div class="modal__container">

<div class="modal-header">
<p>Registros de Eventos</p> <a id="download" href="" download="log.txt">Downl
</div>

<div id="modal-content" class="modal-content"></div>

</div>
<div class="modal-footer"></div>
</div>

</div>

</body>

</html>

<a class="modal__close modal__close--x" aria-hidden="true">&#x2715;</a>

<!-- # Function to set walues -->

<script>

function setValues(result) {

var time_input = document.getElementById("time");
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var event_input = document.getElementById("event");
time_input.placeholder = result.time + " minutos";

event_input.placeholder = result.num_events + " evento(s)";

document .getElementById("miners") .innerHTML = result.num_miners;

document .getElementById("blocks") .innerHTML

result.num_blocks;
document .getElementById("time_trans").innerHTML = result.time;
document .getElementById("time_trans_graph").innerHTML = result.time;
document .getElementById("events") .innerHTML = result.num_events;
document .getElementById("events_graph") .innerHTML = result.num_events;
document .getElementById("num_forks").innerHTML = result.num_forks;
}
</script>
<!-- # End function to set values -->
<!-- # Loads modal scripts -->
<script type="text/javascript" src="{J static 'js/modal.js' %}"></script>
<!-- # End modal scripts -->
<!-- # Function to set ajax requests -->
<script type="text/javascript" src="{), static 'js/get_content.js' %}"></script>
<!-- # End function to set ajax requests -->
<!-- # Function to load wvalues when doc %s ready -->
<script>
$(document) .ready(function () {
// console.log("{{dados_graph.datat}");
var time_input = document.getElementById("time");
var event_input = document.getElementById("event");
time_input.placeholder = "{{timel}} minutos";
event_input.placeholder = "{{num_events}} evento(s)";
results = {
num_miners: "{{num_miners}}",
num_blocks: "{{num_blocks}}",
time: "{{timel}}",
num_events: "{{num_events}}",
num_forks: "{{num_forks}}"
s
// console.log(results);
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setValues(results);
set_content ("{{time}}", "{{num_events}}", "next_time");
B
$(document) .on("click", "#log-show", function(){
var event = document.getElementById("events").innerHTML.toString();

var event_hidden = document.getElementById("event_hidden").value = event;

s

// $(document).on("click"”, "#chain-save”, function(){

// var event = document.getElementByld("events").tnnerHTML. toString();

// var event_hidden = document.getElementById("event_hidden").value = event;
/) )

</script>

<!-- # End function to load values when doc s ready -->

9.3.2 START.HTML

{% load static %}

<!DOCTYPE html>
<html lang="en">
<script
src="https://ajax.googleapis.com/ajax/libs/jquery/2.1.3/jquery.min. js"
type="text/javascript"

></script>

<head>
<meta charset="UTF-8" />
<meta name="viewport" content="width=device-width, initial-scale=1.0" />
<meta http-equiv="X-UA-Compatible" content="ie=edge" />
<title>Blockchain Simulator</title>
<link rel="stylesheet" href="{J, static 'css/start_style.css' %}" />
</head>

<body>

<header id="main-header">
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<div class="content">
<p>Blockchain Simulator</p>
<div class="profile">
<a href="" class="login">Login</a><a href="">Sobre nds</a
><a href="">Ajuda</a>
</div>
</div>
</header>
<div class="main-content">
<div class="central">
<div class="title">
Inicie sua simulagdo<span class="subtitle"
>Preencha os dados da simulagdo abaixo ou escolha uma configuracgdo
padrdo (bitcoin). Vocé também pode <a href="">se logar</a> e
escolher entre suas blockchains salvas.</span
>
</div>
<div class="container-exemplo">
<div id="personalizado_box" class="box-selected">
<div class="checkbox">
<label class="container">
<input type="checkbox" id="personalizado" checked="checked" />
<span class="checkmark"></span>
</label>
</div>
<div id="personalizado_title" class="title-selected">
Personalizada
</div>
<div id="personalizado_description" class="description-selected">
Insira cada parametro de configuragdo de sua blockchain e de sua
simulacgdo.
</div>
</div>
<div id="bitcoin_box" class="box-not-selected">

<div class="checkbox">
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<label class="container">
<input id="bitcoin" type="checkbox" unchecked />
<span class="checkmark"></span>
</label>
</div>
<div id="bitcoin_title" class="title-not-selected">Bitcoin</div>
<div id="bitcoin_description" class="description-not-selected">
Configuragdo pré-carregada com os pardmetros do Bitcoin.
</div>
</div>
</div>
<form
action="{}% url 'start-simul' %}"
method="post"

enctype="multipart/form-data"

{% csrf_token %}
<div class="title">Configuracdes da Simulagio</div>
<div class="config">
<fieldset>
<label for="simulName'">Nome da simulagdo: </label>
<input
type="text"
name="simulName"
id="simulName"
placeholder="Simulagdo #1 (ex.)"
/>
</fieldset>
<fieldset>
<label for="energyCos">Custo energético (em R$/kWh): </label>
<input
type="text"
name="energyCos"
id="energyCos"

placeholder="0.43 (ex.)"
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/>
</fieldset>
<fieldset>
<label for="energyCons'">Consumo energético (em kW): </label>
<input
type="text"
name="energyCons"
id="energyCons"
placeholder="1.3 (ex.)"
/>
</fieldset>
<fieldset>
<label for="ownCP"
>Poder computacional do usuario (em TH/s):
</label>
<input
type="text"
name="ownCP"
id="ownCP"
placeholder="14 (ex.)"
/>
</fieldset>
<fieldset>
<label for="minersCP"
>Poder computacional dos outros mineradores (em TH/s):</label
>
<input
type="text"
name="minersCP"
id="minersCP"
placeholder="14 (ex.)"
/>
</fieldset>
<fieldset>

<label for="distProb"
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>Distribuig8o probabilistica de entrada de novos
mineradores:</label
>
<select name="distProb" id="distProb">
<option value="poisson">Poisson</option>
</select>
</fieldset>
<fieldset>
<label for="medProb">Média da distribuigdo probabilistica:</label>
<input
type="text"
name="medProb"
id="medProb"
placeholder="0.8 (ex.)"
/>
</fieldset>
</div>
<div class="title">Configurac¢des da Blockchain</div>
<div class="config">
<fieldset>
<label for="reward">Recompensa por minerar (em R$): </label>
<input
type="text"
name="reward"
id="reward"
placeholder="562505 (ex.)"
/>
</fieldset>
<fieldset>
<label for="avgTime"
>Tempo médio para geracgdo de blocos (em min.):
</label>
<input
type="text"

name="avgTime"
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id="avgTime"
placeholder="10 (ex.)"
/>
</fieldset>
<fieldset>
<label for="avgTime">Configs iniciais (opcional .bds): </label>
<input type="file" name="uploadedl" accept=".bds" />
</fieldset>
</div>
<div></div>
<div class="submit">
<button class="initSimul" type="submit">Iniciar simulag&o</button>
</div>
</form>
</div>
</div>
</body>
<script type="text/javascript" src="{J), static 'js/select.js' %}"></script>
</html>

9.3.3 GETCONTENT.JS

$("#tprev_event") .click(function (e) {
var prev_event = parselnt(document.getElementById('events').innerHTML.toString()) -
var time = "";

set_content(time, prev_event, "next_event");

I3

$("#next_event") .click(function (e) {
var next_event = parselnt(document.getElementById('events').innerHTML.toString()) +
var time = "";

set_content(time, next_event, '"next_event");

I3

$("#prev_time") .click(function (e) {
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var prev_time = parselnt(document.getElementById('time_trans').innerHTML.toString()
var event = "";

set_content (prev_time, event, "next_time");

I3

$("#next_time") .click(function (e) {
var next_time = parselnt(document.getElementById('time_trans').innerHTML.toString()
var event = "";

set_content(next_time, event, "next_time");

s

$("#ir_time") .click(function (e) {
var time = $("#time") .val();
var event = "";

set_content (time, event, "next_time");

I3

$("#ir_event").click(function (e) {
var event = $("#event").val();
var time = "";

set_content(time, event, '"next_event");

IR

function set_content(time, event, operation) {
$.ajax({
type: "GET",
url: url_to_call,
data: {
sid: simulation_id,
e:. event,
t: time,
operation: operation
¥,
beforeSend: function () {

$("#loading") .css("visibility", "visible");
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¥,
complete: function () {
$("#loading") .css("visibility", "hidden");
s
success: function (result) {
resetCanvas();
setValues(result) ;
var ctx = document.getElementById('"graph").getContext("2d");
var config = {
type: "line",
data: {
labels: result.dados_graph.label,
datasets: [
{
// label: false,
// backgroundColor: window.chartColors.red,
// borderColor: window.chartColors.red,
data: result.dados_graph.data,
fill: false,

pointRadius: O

]
3,
options: {
legend: {
display: false
3,
responsive: true,
title: {
display: false
3,
scales: {
xAxes: [
{
display: true,
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scaleLabel: {

display: true,

labelString: "Tempo (Minutos)"
3,
ticks: {

autoSkip: true,

maxTicksLimit: 10

b
1,
yAxes: [
{
display: true,
scaleLabel: {
display: true,
labelString: "Lucro/Prejuizo"
3,
ticks: {
min: result.dados_graph.min_value,
max: result.dados_graph.max_value,
// forces step size
stepSize: result.dados_graph.steps,
callback: function (value) {

return addCommas(value);

}
¥
// console.log(typeof graph);
// if (typeof graph != "undefined") {
//  console.log('destroy');
//  graph.destroy();
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Vi
var graph = new Chart(ctx, config);
¥,
error: function (result) {
alert("error");
}
s
}
function addCommas(nStr) {
// console.log("comma");
nStr += "";
nStr = nStr.replace(".", ",");
x = nStr.split(",");
x1 = x[0];
x2 = x.length > 1 7 " " + x[1] + "0" : ",00";
var rgx = /(\d+) (\d{3})/;
while (rgx.test(x1)) {
x1 = xl.replace(rgx, "$1" + "." + "$2");
}
positive = x1.split("-");
formatted =
positive.length > 1 7 "- R$ " + positive[l] + x2 : "R$ " + x1 + x2;
return formatted;
}
function resetCanvas() {
$('#graph') .remove(); // this is my <canvas> element

$('#graph-container') .append('<canvas id="graph" height="500px">a</canvas>') ;
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